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Đề án tốt nghiệp sẽ được bảo vệ trước Hội đồng chấm đề án tốt nghiệp thạc sĩ tại Học viện Công nghệ Bưu chính Viễn thông
Vào lúc: 	....... giờ ....... ngày ....... tháng ....... .. năm  ...............

Có thể tìm hiểu đề án tốt nghiệp tại:
	 - Thư viện của Học viện Công nghệ Bưu chính Viễn thông.




Mở đầu
		Trong xu hướng chuyển đổi số hiện nay, an toàn thông tin đã trở thành một vấn đề cực kỳ quan trọng đối với các doanh nghiệp. Với sự phát triển nhanh chóng của công nghệ thông tin và viễn thông, mối đe dọa về mất an toàn thông tin và tấn công mạng ngày càng trở nên phức tạp và tinh vi hơn bao giờ hết.
		Các doanh nghiệp, bất kể quy mô, đều phải đối mặt với nguy cơ mất an toàn thông tin. Các cuộc tấn công mạng có thể gây ra những hậu quả nghiêm trọng về tài chính, dữ liệu và uy tín của doanh nghiệp. Việc mất cắp thông tin quan trọng, xâm nhập vào cơ sở dữ liệu và lợi dụng thông tin cá nhân của khách hàng có thể gây tổn thất về tiền bạc, giảm đáng kể lòng tin của khách hàng và ảnh hưởng đến hình ảnh và danh tiếng của doanh nghiệp. Do đó việc xây dựng mô hình quản lý xác thực và quyền truy cập hệ thống an toàn là một vấn đề cực kỳ quan trọng đối với các doanh nghiệp. Trong bối cảnh các cuộc tấn công mạng ngày càng tinh vi và mối đe dọa an ninh đang ngày một gia tăng, việc áp dụng mô hình Zero Trust đã trở thành một hướng đi được đánh giá cao trong việc bảo vệ thông tin và hệ thống của doanh nghiệp.
		Mô hình Zero Trust là một mô hình bảo mật dựa trên nguyên tắc không tin tưởng bất kỳ ai hoặc bất kỳ thứ gì bên ngoài mạng nội bộ của doanh nghiệp. Mô hình này cho phép doanh nghiệp kiểm soát chặt chẽ việc truy cập vào hệ thống thông tin, ngay cả khi người dùng hoặc thiết bị đó đã được xác thực.
		Việc kết hợp mô hình Zero Trust có thể giúp doanh nghiệp nâng cao hiệu quả bảo mật hệ thống thông tin, chống lại các mối đe dọa mạng ngày càng tinh vi.
		Cụ thể, mô hình này có những ưu điểm sau:
· Tăng cường tính bảo mật: Mô hình này xây dựng trên nguyên tắc không tin tưởng bất cứ ai hoặc bất cứ thứ gì, ngay cả khi nằm trong mạng nội bộ của doanh nghiệp. Điều này giúp tăng cường bảo mật bằng cách yêu cầu xác thực liên tục và kiểm soát chặt chẽ việc truy cập.
· Phù hợp cho mọi quy mô doanh nghiệp : Mô hình Zero Trust có thể được triển khai linh hoạt và phù hợp với mọi quy mô doanh nghiệp. Điều này giúp bảo vệ thông tin quan trọng và tài sản kinh doanh ở mức độ cao nhất..
· Giảm thiểu nguy cơ tấn công mạng: Mô hình này cung cấp khả năng kiểm soát tuyệt vời đối với quyền truy cập vào hệ thống thông tin. Ngay cả khi đã xác thực, người dùng và thiết bị cũng sẽ phải trải qua quá trình xác minh liên tục, giảm thiểu nguy cơ tấn công mạng.
· Quản lý truy cập linh hoạt: Zero Trust cho phép doanh nghiệp thiết lập các chính sách truy cập linh hoạt dựa trên vai trò, chức năng và mức độ tin cậy của người dùng.
	Vì những lý do trên, đề tài "Xây dựng mô hình quản lý xác thực và quyền truy cập hệ thống cho doanh nghiệp dựa trên Zero Trust" là một đề tài có tính thực tiễn và khả thi cao. Đề tài này có thể giúp doanh nghiệp nâng cao hiệu quả bảo mật hệ thống thông tin, góp phần bảo vệ tài sản và thông tin quan trọng của doanh nghiệp.
Tổng quan về vấn đề nghiên cứu
Theo báo cáo của Bộ Công an, trong năm 2022, doanh nghiệp đã bị tấn công mạng với tần suất tăng cao. Các cuộc tấn công này chủ yếu nhắm vào các hệ thống thông tin quan trọng của doanh nghiệp, như hệ thống tài chính, hệ thống quản lý sản xuất, hệ thống bán hàng,...
Các cuộc tấn công mạng có thể gây ra những thiệt hại nghiêm trọng cho doanh nghiệp, bao gồm:
· Tổn thất tài chính: Các cuộc tấn công mạng có thể dẫn đến việc mất dữ liệu, mất tiền, hoặc gián đoạn kinh doanh.
· Tổn hại uy tín: Các cuộc tấn công mạng có thể làm tổn hại uy tín của doanh nghiệp, khiến doanh nghiệp mất khách hàng và đối tác.
· Rủi ro pháp lý: Các cuộc tấn công mạng có thể dẫn đến các rủi ro pháp lý cho doanh nghiệp, chẳng hạn như trách nhiệm bồi thường thiệt hại. 
Đề án này đề xuất việc kết hợp mô hình Zero Trust có thể giúp doanh nghiệp nâng cao hiệu quả bảo mật hệ thống thông tin, chống lại các mối đe dọa mạng ngày càng tinh vi. 
Bố cục của luận văn 
Nội dung của luận văn sẽ được chia làm 4 chương với cấu trúc từng chương như sau: 
Chương 1: Tổng quan về xác thực và quyền truy cập hệ thống
      Chương này sẽ trình bày về khái niệm và tầm quan trọng của xác thực và quyền truy cập, phân loại cũng như chỉ ra các ưu, nhược điểm riêng của từng phương pháp.
Chương 2: Tìm hiểu Zero Trust
      Chương này sẽ tìm hiểu tổng quan về mô hình Zero Trust, một số hệ thống đã áp dụng mô hình Zero Trust ở trong và ngoài nước, ngoài ra so sánh chúng với mô hình xác thực truyền thống.
Chương 3: Mô hình quản lý xác thực và quyền truy cập dựa trên Zero Trust 
      Chương này nói về hệ thống do tôi xây dựng dựa trên mô hình Zero Trust, từ thiết kế kiến trúc tổng quan, các công nghệ sử dụng và so sánh nó với các mô hình hiện có.
Chương 4: Triển khai và thử nghiệm mô hình
      Chương này nói về phần triển khai và thử nghiệm mô hình, đặt ra các kịch bản có thể xảy ra để kiểm tra độ bảo mật của hệ thống được xây dựng.



CHƯƠNG 1: TỔNG QUAN VỀ XÁC THỰC VÀ QUYỀN TRUY CẬP HỆ THỐNG
1.1. Khái niệm và tầm quan trọng của xác thực và quyền truy cập
[bookmark: _Toc166010302]1.1.1. Khái niệm và tầm quan trọng của Authentication (xác thực)
Khái niệm:
Xác thực là một dịch vụ bảo mật quan trọng, với quy trình phổ biến nhất là xác minh tên người dùng và mật khẩu, đó là quá trình xác định "người dùng là ai ?" [1]. Trong bối cảnh mạng, điều này thường liên quan đến việc cung cấp và xác minh thông tin đăng nhập như mật khẩu, mã OTP, hoặc các hình thức xác thực sinh trắc học.
Yếu tố xác thực là một loại thông tin được sử dụng để xác minh danh tính của người dùng [2]. Các yếu tố xác thực chính:
· Điều người dùng biết (yếu tố kiến thức) : Đây là yếu tố xác thực phổ biến nhất. Nó xác minh danh tính bằng cách xác nhận người dùng thông qua những thông tin bí mật mà chỉ họ biết, chẳng hạn như thông tin đăng nhập và mật khẩu.
· Thứ người dùng có (yếu tố sở hữu) : Người dùng xác minh danh tính của họ bằng một vật thể duy nhất như thẻ truy cập hoặc chìa khóa điện tử, điện thoại di động. 
· Đặc điểm cá nhân của người dùng (yếu tố vốn có) : Yếu tố vốn có xác minh danh tính thông qua các đặc điểm sinh trắc học vốn có của người dùng – chẳng hạn như mẫu vân tay, giọng nói hoặc mống mắt. 
Tầm quan trọng:
Việc xác thực đóng vai trò quan trọng trong việc ngăn chặn truy cập trái phép và bảo vệ tài nguyên từ các mối đe dọa tiềm tàng. Quá trình xác thực cung cấp một lớp bảo vệ đầu tiên trong bất kỳ hệ thống bảo mật nào, giúp ngăn chặn nguy cơ từ những kẻ tấn công giả danh người dùng hợp pháp.
[bookmark: _Toc166010303]1.1.2. Khái niệm và tầm quan trọng của Authorization (quyền truy cập)
Khái niệm:
Quyền truy cập, hay còn gọi là phân quyền, là quá trình quyết định xem một người dùng đã xác thực có được phép thực hiện các hoạt động cụ thể trên hệ thống hay không. Quy trình này thường dựa vào các chính sách và quy tắc đã định trước để cấp hoặc từ chối quyền truy cập vào tài nguyên.
Tầm quan trọng:
Phân quyền giúp đảm bảo rằng người dùng chỉ có quyền truy cập vào tài nguyên cần thiết để thực hiện công việc của họ. Điều này không chỉ giúp bảo mật thông tin nhạy cảm mà còn đảm bảo rằng hệ thống và dữ liệu không bị lạm dụng. Quá trình phân quyền cũng giúp các tổ chức tuân thủ các quy định về bảo mật và quyền riêng tư.
Tóm lại, xác thực và phân quyền là hai yếu tố cơ bản và thiết yếu của an ninh mạng, giúp đảm bảo rằng chỉ những người dùng đáng tin cậy mới có quyền truy cập vào hệ thống và tài nguyên. Sự hiểu biết sâu sắc về hai khái niệm này là bước đầu tiên quan trọng trong việc xây dựng và duy trì một hệ thống an toàn và bảo mật.
[bookmark: _Toc166010304]

1.2 Phân loại các phương pháp xác thực
[bookmark: _Toc166010305]1.2.1 Xác thực truyền thống (Sử dụng username và password)
Xác thực truyền thống yêu cầu người dùng cung cấp một cặp thông tin đăng nhập gồm username và password để truy cập vào hệ thống hoặc tài khoản cá nhân.
[bookmark: _Toc166010306]1.2.2. Xác thực đa yếu tố (MFA – Multi-Factor Authentication)
Xác thực đa yếu tố (MFA) là một phương thức xác thực yêu cầu người dùng cung cấp hai hoặc nhiều yếu tố xác thực để được xác minh danh tính. Các yếu tố xác thực này có thể bao gồm:
· Kiến thức: Mật khẩu, câu hỏi bí mật, mã PIN, …
· Sở hữu: Thẻ thông minh, điện thoại di động, thiết bị đeo tay, …
· Đặc điểm cá nhân: Dấu vân tay, khuôn mặt, mống mắt, …
[bookmark: _Toc166010307]1.2.3 Xác thực đăng nhập một lần (Single Sign-On Authentication)
Xác thực đăng nhập một lần (SSO) cho phép người dùng đăng nhập và truy cập nhiều tài khoản cũng như ứng dụng chỉ bằng một bộ thông tin xác thực. Điều này phổ biến nhất trong thực tế với các tài khoản Facebook hoặc Google. Ví dụ khi bạn đăng nhập một ứng dụng chơi game, hệ thống sẽ cho phép bạn lựa chọn đăng nhập bằng tài khoản Facebook hoặc Google. SSO đơn giản hóa việc quản lý tên đăng nhập và mật khẩu, giúp đăng nhập nhanh hơn và dễ dàng hơn.
[bookmark: _Toc166010308]1.2.4 Sinh trắc học
Xác thực dựa trên sinh trắc học là một phương pháp xác thực danh tính dựa trên việc sử dụng các đặc điểm duy nhất và không thể sao chép từ cơ thể con người. Các đặc điểm này có thể bao gồm vân tay, mống mắt, khuôn mặt, hoặc các đặc điểm sinh trắc học khác. Phương pháp này đang trở thành một trong những giải pháp quan trọng trong lĩnh vực bảo mật và xác thực do sự độc đáo và khó nhằn của các đặc điểm sinh trắc học. 
[bookmark: _Toc166010309]1.2.5 Session-Cookies
Với xác thực dựa trên session-cookies, trạng thái của người dùng sẽ được lưu trên máy chủ. Tức là nó không yêu cầu username hay password sau mỗi lần request mà thay vào đó, sau lần đăng nhập hợp lệ đầu tiên, nó sẽ tạo sessionId cho người dùng. Và gửi nó cho client, phía client cụ thể là browser sẽ lưu sessionId vào trong cookies. Như vậy mỗi là cần có yêu cầu đến server nó chỉ cần gửi theo sessionId.
[bookmark: _Toc166010310]1.2.6 Token
JSON Web Mã (JWT) là một chuẩn mở (RFC 7519) định nghĩa một cách nhỏ gọn và khép kín để truyền một cách an toàn thông tin giữa các bên dưới dạng đối tượng JSON. Thông tin này có thể được xác minh và đáng tin cậy vì nó có chứa chữ ký số. JWTs có thể được ký bằng một thuật toán bí mật (với thuật toán HMAC) hoặc một public/private key sử dụng mã hoá RSA.
Phương pháp này thay vì sử dụng cookie thì ở đây ta sẽ dùng token. Người dùng sẽ gửi thông tin đăng nhập hợp lệ và server sẽ trả về một token. Token này sẽ được dùng cho các yêu cầu xác thực tiếp theo. Phần lớn token được sử dụng hiện tại đều là Jsonwebtoken(JWT). 
[bookmark: _Toc166010311]1.2.7 Mật khẩu một lần (OTP – One-Time Password)
OTP (One Time Password) nghĩa là mật khẩu sử dụng một lần. Đây là một dãy các ký tự hoặc chữ số ngẫu nhiên được gửi đến điện thoại của bạn để xác nhận bổ sung khi thực hiện giao dịch, thanh toán qua Internet. Mỗi mã OTP chỉ có thể sử dụng một lần và sẽ mất hiệu lực trong vài phút.
One Time Password (OTP) còn gọi là mật khẩu sử dụng một lần thường được dùng để xác nhận cho việc xác thực danh tính người dùng. OTP là những mã được tạo ngẫu nhiên có thể được sử dụng để xác thực người dùng dựa trên một hệ thống đáng tin cậy. Hệ thống đó có thể là email hoặc số điện thoại đã xác minh.
[bookmark: _Toc166010312]1.3. Thách thức trong quản lý xác thực và quyền truy cập
Quản lý xác thực và quyền truy cập là một quá trình phức tạp và đầy thách thức. Các tổ chức phải đối mặt với nhiều thách thức trong việc quản lý hiệu quả xác thực và quyền truy cập, bao gồm :
· Đa dạng và phức tạp của các hệ thống và ứng dụng
· Yêu cầu bảo mật liên tục thay đổi
· Tăng trưởng của danh tính số và quản lý truy cập
· Thiếu hụt kỹ năng và nguồn lực
· Các vấn đề về quyền riêng tư và tuân thủ
1.4. Kết luận chương 1
Chương này đã cung cấp cái nhìn toàn diện về hai yếu tố quan trọng trong bảo mật thông tin: xác thực và ủy quyền. Các phương pháp xác thực từ truyền thống đến hiện đại như mật khẩu và sinh trắc học đã được thảo luận, mỗi phương pháp đều có ưu điểm và hạn chế riêng, yêu cầu lựa chọn cẩn thận để đảm bảo an toàn.
Ủy quyền xác định quyền truy cập mà một người dùng được phép sau khi xác thực, với thách thức là cân bằng giữa cấp quyền cần thiết cho hiệu quả công việc và hạn chế quyền để giảm thiểu rủi ro an ninh. Việc quản lý hiệu quả các chiến lược như tối thiểu hóa quyền truy cập và phân quyền dựa trên vai trò là chìa khóa để bảo vệ thông tin.
Những nỗ lực trong việc xây dựng và duy trì các hệ thống xác thực và ủy quyền không chỉ giúp bảo vệ thông tin mà còn là yếu tố quan trọng cho sự phát triển của các hệ thống thông tin trong tương lai. Chương này không chỉ làm sáng tỏ các khái niệm lý thuyết mà còn đề cập đến các hướng tiếp cận thực tiễn trong việc đối mặt với các thách thức an ninh trong thế giới kỹ thuật số hiện đại.
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Mô hình Zero Trust đã trở thành một tiêu chuẩn vàng trong việc đảm bảo an ninh mạng, áp dụng nguyên tắc "không bao giờ tin tưởng, luôn xác minh" trong mọi hoạt động của hệ thống. Nguyên tắc này yêu cầu mọi yêu cầu truy cập, bất kể từ nội bộ hay bên ngoài, đều phải được xác thực và ủy quyền một cách nghiêm ngặt trước khi được cấp quyền truy cập vào tài nguyên. Điều này đảm bảo rằng chỉ những người dùng và thiết bị được xác thực mới có thể truy cập vào dữ liệu và ứng dụng quan trọng, giúp ngăn chặn các cuộc tấn công từ bên trong lẫn bên ngoài tổ chức.
Các thành phần logic của Zero Trust bao gồm các công nghệ như tường lửa thế hệ mới (NGFW), hệ thống ngăn chặn xâm nhập (IPS), và các giải pháp quản lý danh tính và quyền truy cập (IAM) [3]. Những công nghệ này cùng nhau tạo nên một hệ thống bảo mật đa tầng, trong đó mỗi lớp đều có chức năng bảo vệ và phát hiện các mối đe dọa, đồng thời quản lý và kiểm soát lưu lượng truy cập vào hệ thống.
Triển khai mô hình Zero Trust đòi hỏi sự thay đổi đáng kể về cách thức tổ chức triển khai và quản lý an ninh mạng. Tổ chức cần xác định các tài nguyên quan trọng và áp dụng các chính sách truy cập dựa trên ngữ cảnh cụ thể của người dùng và thiết bị. Điều này đòi hỏi một nền tảng công nghệ mạnh mẽ để hỗ trợ việc đánh giá và thực thi chính sách một cách liên tục.
Mặc dù có nhiều lợi ích, việc áp dụng Zero Trust cũng gặp phải không ít thách thức, bao gồm độ phức tạp trong triển khai, chi phí cao ban đầu, và sự cần thiết phải thay đổi văn hóa và quy trình làm việc trong tổ chức. Các tổ chức cần phải cân nhắc kỹ lưỡng các yếu tố này để đảm bảo rằng việc triển khai mô hình Zero Trust có thể đạt được kết quả mong muốn mà không ảnh hưởng đến hoạt động kinh doanh.
Trên toàn cầu, mô hình Zero Trust đã được nhiều tổ chức lớn và các chính phủ áp dụng để bảo vệ thông tin và hạ tầng mạng của họ khỏi các mối đe dọa ngày càng tinh vi. Ví dụ như Google với mô hình BeyondCorp, đã chứng minh được hiệu quả của Zero Trust trong việc cung cấp một môi trường làm việc an toàn và linh hoạt cho người dùng không kể vị trí địa lý. Sự áp dụng rộng rãi của Zero Trust cho thấy nó không chỉ là một xu hướng bảo mật mà còn là một phần không thể thiếu trong chiến lược an ninh mạng hiện đại.
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Trong mô hình Zero Trust, phân quyền quản lý là một yếu tố trọng tâm, đảm bảo rằng quyền truy cập được cấp một cách minh bạch và an toàn. Mô hình này tập trung vào việc xác thực và ủy quyền dựa trên ngữ cảnh và rủi ro liên quan đến mỗi yêu cầu truy cập, không chỉ dựa vào vị trí mạng hay vai trò cố định của người dùng.
Phân quyền trong Zero Trust được thực hiện qua nhiều phương thức khác nhau, bao gồm phân quyền dựa trên danh tính (Identity-Based Access Control - IBAC), vai trò (Role-Based Access Control - RBAC), thuộc tính (Attribute-Based Access Control - ABAC), rủi ro (Risk-Based Access Control - RbAC), và mới đây là dựa trên công nghệ blockchain (Blockchain-Based Access Control - BAC). Mỗi phương thức có những ưu điểm riêng biệt nhưng đều chung nguyên tắc là tăng cường bảo mật bằng cách giới hạn quyền truy cập dựa trên nhu cầu thực tế và mức độ rủi ro.
IBAC tập trung vào việc xác thực người dùng hoặc thiết bị dựa trên danh tính, đồng thời theo dõi và kiểm soát hành vi truy cập một cách liên tục. Điều này cho phép phát hiện và ngăn chặn các hành vi truy cập bất thường, từ đó nâng cao độ an toàn của mạng.
RBAC lại phân loại quyền truy cập dựa trên vai trò cụ thể của người dùng trong tổ chức, đơn giản hóa quản lý bảo mật bằng cách phân quyền dựa trên nhóm nghề nghiệp, từ đó tự động hóa việc cấp quyền và giảm thiểu rủi ro truy cập không đúng cách.
ABAC mang đến sự linh hoạt cao hơn bằng cách sử dụng các thuộc tính động của người dùng, thiết bị và ngữ cảnh hoạt động để đưa ra quyết định về quyền truy cập. Điều này cho phép điều chỉnh chính sách truy cập một cách tinh tế và phản ánh chính xác hơn các nhu cầu an ninh và kinh doanh.
RbAC nâng cao khả năng bảo mật bằng cách hạn chế quyền truy cập trong các tình huống có nguy cơ cao và cho phép truy cập khi rủi ro là thấp, phản ứng linh hoạt với các thay đổi trong môi trường an ninh.
Cuối cùng, BAC sử dụng công nghệ blockchain để lưu trữ và quản lý các thông tin liên quan đến quyền truy cập, mang lại một cấp độ bảo mật cao và khả năng chống giả mạo cho quyền truy cập, đồng thời tăng cường độ tin cậy và tính minh bạch trong việc quản lý quyền truy cập.
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Trong mô hình Zero Trust, xác thực đóng một vai trò trung tâm trong việc kiểm soát và bảo mật truy cập. Khác biệt cơ bản với các phương pháp truyền thống, xác thực trong Zero Trust không chỉ dựa trên mật khẩu mà còn áp dụng xác thực đa yếu tố (MFA), xác thực liên tục và xác thực ngữ cảnh để đảm bảo an toàn thông tin.
Các cơ chế xác thực truyền thống như mật khẩu đã được thừa nhận là không còn đủ an toàn do các vấn đề như sử dụng lại mật khẩu và tấn công kênh phụ. Trong khi đó, mô hình Zero Trust đòi hỏi việc xác thực phải được thực hiện liên tục và dựa trên nhiều yếu tố, không chỉ giới hạn ở mật khẩu mà còn bao gồm sinh trắc học, mã OTP, và các chứng chỉ kỹ thuật số, đảm bảo rằng chỉ những người dùng và thiết bị được ủy quyền mới có thể truy cập vào tài nguyên hệ thống.
Xác thực ngữ cảnh trong Zero Trust được xem là cách tiếp cận mang tính cách mạng, cho phép hệ thống phân tích và đánh giá ngữ cảnh truy cập của một yêu cầu, bao gồm thời gian, địa điểm, thiết bị truy cập và hành vi truy cập của người dùng. Cách tiếp cận này không chỉ tăng cường bảo mật mà còn đảm bảo rằng hệ thống có thể thích ứng với các thay đổi trong môi trường bảo mật và người dùng.
Hơn nữa, xác thực thiết bị trong Zero Trust đòi hỏi việc kiểm tra các yếu tố như địa chỉ IP và MAC của thiết bị truy cập, đảm bảo rằng chỉ các thiết bị đã được xác thực mới được cấp phép. Cách tiếp cận này nhằm ngăn chặn các mối đe dọa từ thiết bị không được ủy quyền, từ đó tăng cường tính an toàn và bảo mật cho hệ thống.
Cuối cùng, xác thực liên tục là một phần không thể thiếu trong mô hình Zero Trust, nơi mà quá trình xác thực không chỉ diễn ra một lần mà là một quá trình liên tục trong suốt phiên truy cập. Điều này giúp phát hiện và phản ứng kịp thời trước các hành vi bất thường, từ đó giảm thiểu nguy cơ và tăng cường bảo mật cho hệ thống thông tin.
Tóm lại, xác thực trong Zero Trust không chỉ là một quy trình đơn lẻ mà là một hệ thống đa tầng, liên tục và đáp ứng, tạo nên một hàng rào bảo vệ chắc chắn, thông minh và linh hoạt để đối phó với các mối đe dọa ngày càng tinh vi trong môi trường kỹ thuật số hiện đại.
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2.4. Kết luận chương 2 
Trong chương này, chúng ta đã khám phá chiều sâu của mô hình Zero Trust trong bảo mật mạng, từ nguyên tắc hoạt động, các thành phần logic, đến việc triển khai và ứng dụng mô hình trong thực tế. Mô hình Zero Trust, với nguyên tắc "không tin tưởng mặc định", thách thức các giả định truyền thống về an ninh mạng, đồng thời nâng cao khả năng bảo vệ thông tin trong bối cảnh mối đe dọa mạng ngày càng phức tạp.
Chúng ta cũng đã xem xét cách thức mà Zero Trust thay đổi cách tiếp cận an ninh từ việc tập trung vào biên giới mạng sang việc bảo vệ từng phân đoạn và tài nguyên cụ thể. 
Chương này cũng nhấn mạnh rằng việc áp dụng mô hình Zero Trust đòi hỏi sự thay đổi chiến lược toàn diện, từ cách thức quản lý và xác thực người dùng, thiết bị, cho đến phương pháp quản lý và giám sát dữ liệu. Các thách thức như chi phí triển khai, khả năng tương thích hệ thống và quản lý phức tạp cũng được đề cập, cùng với việc giải quyết những thách thức này để tận dụng tối đa lợi ích của Zero Trust.
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CHƯƠNG 3: MÔ HÌNH QUẢN LÝ XÁC THỰC VÀ QUYỀN TRUY CẬP DỰA TRÊN ZERO TRUST
[bookmark: _Toc166010336]3.1. Thiết kế kiến trúc tổng quan của mô hình
Chương này tập trung vào việc trình bày về cách thức xây dựng và triển khai một mô hình quản lý xác thực và quyền truy cập dựa trên Zero Trust, tập trung vào kiến trúc tổng quan, quy trình xác thực đa yếu tố và ủy quyền dựa trên vai trò. Kiến trúc tổng quan của mô hình như hình 3.1 :
[image: ]
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Hình 3.1 Kiến trúc tổng quan của mô hình
Cổng xác thực trung tâm
Bước đầu tiên trong quy trình xác thực là cổng đăng nhập, nơi người dùng nhập mật khẩu của họ. Cổng xác thực trung tâm đóng vai trò như điểm kiểm soát truy cập đầu tiên trong hệ thống. Cổng xác thực trung tâm chịu trách nhiệm xác thực danh tính người dùng thông qua mật khẩu và OTP, đồng thời thực hiện các kiểm tra ngữ cảnh truy cập như thời gian và thông tin thiết bị. Điều này đảm bảo rằng chỉ có những yêu cầu hợp lệ mới được tiếp tục quy trình xác thực.
Dịch vụ xác thực đa yếu tố
Sau khi mật khẩu được xác nhận, một mã OTP (One-Time Password) được gửi đến email của người dùng, yêu cầu họ nhập mã này để hoàn tất quá trình xác thực. Việc sử dụng OTP là một phần của xác thực đa yếu tố (MFA), giúp tăng cường bảo mật bằng cách thêm một lớp xác thực nữa.
Kiểm Tra Điều Kiện Truy Cập
Trước khi cho phép truy cập, hệ thống kiểm tra các điều kiện như khoảng thời gian hợp lệ (8h đến 17h), địa chỉ IP, và địa chỉ MAC của thiết bị. Điều này đảm bảo rằng truy cập chỉ được cấp trong giờ làm việc và từ các thiết bị được phép, tăng cường bảo mật thông tin.
Token Truy Cập
Khi người dùng xác thực thành công, một token truy cập được tạo ra. Token này cần được kèm theo mỗi request trong hệ thống để xác thực danh tính và quyền truy cập của người dùng. Token giúp quản lý truy cập và đảm bảo rằng chỉ những người dùng xác thực mới có thể truy cập vào tài nguyên.
Ủy quyền và kiểm soát truy cập
Sau khi mã OTP được xác nhận và đảm bảo người dùng truy cập hệ thống trong điều kiện đã được chấp thuận, hệ thống sẽ tiến hành bước ủy quyền quan trọng. Mỗi người dùng, tùy thuộc vào vai trò của họ trong tổ chức, sẽ được cấp một token truy cập có chứa dữ liệu phân quyền chi tiết, phản ánh quyền truy cập hành động của họ đối với tài nguyên hệ thống.
	Biểu đồ tuần tự người dùng truy cập hệ thống được mô tả trong hình 3.2.
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Hình 3.2 Biểu đồ tuần tự người dùng truy cập hệ thống
Luồng hoạt động :
Người dùng gửi thông tin đăng nhập, sau đó hệ thống sẽ kiểm tra thông tin này cùng với thời gian truy cập. Địa chỉ IP và địa chỉ MAC của người dùng được kiểm tra để xác nhận tính hợp lệ của yêu cầu. Tiếp theo, nếu thông tin mật khẩu nhập là chính xác,  một mã OTP (One-Time Password) được gửi đến email của người dùng thông qua dịch vụ email để xác nhận thêm một lớp bảo mật. Người dùng sau đó nhập mã OTP này vào hệ thống. Nếu OTP hợp lệ, quy trình sẽ tiếp tục với việc tạo token truy cập, qua đó cấp quyền truy cập cho người dùng vào các tài nguyên được phân bổ.
Sau khi xác thực thành công, hệ thống tiến hành xác định vai trò của người dùng, đây là bước quan trọng tiếp theo. Vai trò người dùng, như User, Manager hay Admin, quyết định mức độ quyền truy cập và khả năng quản lý tài nguyên hệ thống. Người dùng bình thường sau khi đăng nhập chỉ có thể xem thông tin của chính họ. Quản lý có thể xem thông tin chi tiết của tất cả nhân viên thuộc phòng ban do họ quản lý. Quản trị viên, có vai trò quan trọng hơn, sau khi được xác thực sẽ có khả năng thực hiện các thao tác quản lý như thêm, sửa, xóa thông tin người dùng trong hệ thống (biểu đồ tuần tự cho ADMIN được miêu tả trong toàn văn).
Quá trình phân quyền cho phép hệ thống đảm bảo rằng mỗi người dùng chỉ có quyền truy cập vào các tài nguyên phù hợp với vai trò và trách nhiệm của họ. Điều này không chỉ tăng cường bảo mật thông tin mà còn tối ưu hóa quản lý nguồn lực, đảm bảo hoạt động hiệu quả và linh hoạt của hệ thống thông tin.
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Xác thực người dùng và thiết bị là bước đầu tiên và cơ bản nhất trong việc bảo vệ thông tin và tài nguyên hệ thống, đảm bảo rằng chỉ những cá nhân và thiết bị được ủy quyền mới có thể truy cập vào hệ thống, qua đó ngăn chặn hiệu quả các nguy cơ từ việc truy cập trái phép.
Trong mô hình này, xác thực không chỉ dừng lại ở người dùng mà còn bao gồm cả thiết bị, sử dụng các biện pháp như kiểm tra địa chỉ IP và địa chỉ MAC để xác nhận tính hợp lệ của thiết bị trước khi cho phép truy cập. Ngoài ra, mô hình còn tích hợp việc kiểm tra ngữ cảnh truy cập, như xác định thời gian truy cập phù hợp (trong giờ làm việc chính thức) và từ các địa điểm được coi là an toàn, tăng cường khả năng an ninh bằng cách đảm bảo rằng mọi yêu cầu truy cập đều phù hợp với chính sách an ninh của tổ chức.
Việc xác thực người dùng bắt đầu bằng mật khẩu, sau đó tiếp tục với xác thực đa yếu tố (MFA) thông qua mã OTP được gửi đến email của người dùng, tăng cường lớp bảo mật thứ hai. Sau khi xác thực thành công, hệ thống sẽ tạo ra một token truy cập cho người dùng, điều này giúp duy trì phiên làm việc an toàn và kiểm soát quyền truy cập hiệu quả. Tổng thể, phần này thể hiện sự nghiêm ngặt và tinh vi của quy trình xác thực trong mô hình Zero Trust, phản ánh nguyên tắc cốt lõi của mô hình này là "không bao giờ tin tưởng, luôn luôn xác minh".
[bookmark: _Toc166010341]3.3. Quản lý quyền truy cập dựa trên vai trò
Quản lý quyền truy cập dựa trên vai trò trong mô hình Zero Trust, nhấn mạnh vào tầm quan trọng của việc quản lý hiệu quả quyền truy cập trong bối cảnh an ninh thông tin ngày càng phức tạp. Việc áp dụng quản lý quyền truy cập dựa trên vai trò (RBAC - Role-Based Access Control) giúp đơn giản hóa việc phân quyền và tăng cường an ninh bằng cách chỉ cho phép người dùng truy cập vào những tài nguyên cần thiết cho công việc của họ.
Trong mô hình này, RBAC giảm bớt sự phức tạp trong quản lý quyền truy cập bằng cách phân loại quyền theo vai trò, thay vì gán quyền truy cập cho từng cá nhân, giảm thiểu rủi ro an ninh thông tin do sai sót trong quản lý quyền truy cập và hỗ trợ việc tuân thủ chính sách bảo mật một cách hiệu quả.
RBAC trong hệ thống được triển khai bằng cách xác định các vai trò khác nhau từ người dùng cơ bản đến quản lý, quản trị viên hệ thống, mỗi vai trò được gán với một tập hợp quyền truy cập đến tài nguyên và dịch vụ tùy thuộc vào nhu cầu thực tế và mức độ an ninh yêu cầu. Điều này giúp đảm bảo rằng mỗi người dùng chỉ có quyền truy cập vào tài nguyên cần thiết cho công việc của họ, từ đó tăng cường tính bảo mật và giảm thiểu rủi ro truy cập không phù hợp.
[bookmark: _Toc166010342]3.4. So sánh với các mô hình xác thực và ủy quyền hiện có
Phần này thực hiện so sánh hệ thống Zero Trust được phát triển với các mô hình xác thực và ủy quyền hiện có như VNIS, Google (BeyondCorp), và Microsoft. Đánh giá này làm nổi bật các khác biệt cơ bản và tiềm năng cải thiện dựa trên cách tiếp cận Zero Trust.
VNIS  áp dụng các phương pháp quản lý danh tính truyền thống, hiệu quả trong việc kiểm soát quyền truy cập nhưng lại thiếu sự linh hoạt cần thiết để đối phó với mối đe dọa an ninh ngày càng tăng. VNIS kết hợp xác thực truyền thống với giải pháp đám mây, nhưng mô hình này có thể không đủ để đáp ứng nhu cầu an ninh mạng phức tạp hiện nay [9].
Google's BeyondCorp, một mô hình tiên phong trong việc áp dụng Zero Trust, loại bỏ sự phụ thuộc vào mạng nội bộ. Mô hình này chuyển sang truy cập dựa trên xác thực người dùng và thiết bị, bất kể vị trí, tăng cường bảo mật bằng cách áp dụng chính sách an ninh dựa trên ngữ cảnh và hành vi người dùng [8].
Microsoft, thông qua Azure Active Directory, cung cấp quản lý danh tính và quyền truy cập đám mây, hỗ trợ xác thực đa yếu tố và tinh chỉnh chính sách truy cập dựa trên ngữ cảnh và rủi ro đăng nhập. Hệ thống của Microsoft cung cấp khả năng tích hợp sâu rộng với hệ sinh thái đám mây và tự động hóa quy trình quản lý bảo mật [7].
Nhìn chung, so sánh này làm rõ ràng về lợi thế của Zero Trust trong việc đối phó với các thách thức bảo mật mạng hiện đại. Việc áp dụng nguyên tắc "không tin tưởng mặc định" và "luôn luôn xác minh" trong mô hình Zero Trust cung cấp nền tảng vững chắc cho việc bảo vệ thông tin, khuyến khích sự linh hoạt trong quản lý truy cập và đảm bảo an ninh dữ liệu trong bối cảnh mạng lưới ngày càng mở rộng. Tuy nhiên, các hệ thống kể trên sẽ yêu cầu chia sẻ thông tin của hệ thống với bên thứ ba và cần phải trả phí để có đầy đủ các dịch vụ hỗ trợ đi kèm. Trong khi đó, hệ thống mà tôi phát triển dựa trên mô hình Zero Trust không chỉ đảm bảo tính độc lập và kiểm soát dữ liệu một cách toàn diện mà còn giúp giảm thiểu chi phí liên quan đến việc sử dụng các giải pháp bên ngoài. Bằng cách sử dụng các công nghệ mã nguồn mở và tận dụng các nguồn lực sẵn có trong tổ chức, hệ thống của tôi có thể được tùy chỉnh và mở rộng mà không cần phụ thuộc quá nhiều vào các dịch vụ đám tính phí.
[bookmark: _Toc166010343]3.5. Kết luận chương 3
Trong chương này, chúng ta đã đi sâu vào việc thiết kế một mô hình quản lý xác thực và quyền truy cập dựa trên Zero Trust, phương pháp tiếp cận ngày càng thiết yếu trong bối cảnh bảo mật thông tin hiện đại. Mô hình này không chỉ tăng cường an ninh mạng mà còn đáp ứng nhu cầu về tính linh hoạt và mở rộng, đặc biệt quan trọng cho các tổ chức trong thời đại số hiện nay.
Qua quá trình thiết kế hệ thống dựa trên mô hình Zero Trust, đã được triển khai các biện pháp xác thực đa yếu tố, kiểm tra ngữ cảnh truy cập và phân quyền dựa trên vai trò. Các biện pháp này tạo nên một lớp bảo mật đa tầng, giúp giảm thiểu rủi ro từ các cuộc tấn công và nỗ lực truy cập trái phép, đồng thời đảm bảo rằng mọi quyền truy cập đều dựa trên sự kiểm soát và đánh giá kỹ lưỡng.
So sánh hệ thống này với các mô hình của VNIS, Google (BeyondCorp), và Microsoft đã cho thấy, mặc dù mỗi mô hình có điểm mạnh và yếu riêng, nguyên tắc Zero Trust cung cấp một nền tảng vững chắc cho việc bảo vệ thông tin trong môi trường mạng ngày càng phức tạp. Sự tích hợp, tự động hóa và áp dụng công nghệ tiên tiến từ các mô hình này mang đến những cái nhìn tổng quan hơn, giúp cải thiện và tối ưu hóa hơn nữa mô hình Zero Trust của tôi.

[bookmark: _Toc166010344]CHƯƠNG 4: TRIỂN KHAI VÀ THỬ NGHIỆM MÔ HÌNH
[bookmark: _Toc166010345]4.1. Triển khai hệ thống 
Triển khai hệ thống Zero Trust là một quá trình phức tạp đòi hỏi sự cẩn thận trong việc lựa chọn công nghệ, cài đặt, và tích hợp hệ thống. Mục tiêu là đảm bảo mô hình được thực hiện một cách an toàn và hiệu quả, phù hợp với kiến trúc đã được đề ra trong Chương 3.
Quá trình cài đặt và cấu hình mô hình Zero Trust bao gồm các bước sau:
Thiết lập các chính sách bảo mật: Thiết lập các chính sách bảo mật chi tiết, bao gồm quản lý tối thiểu quyền truy cập và từ chối mặc định để kiểm soát chặt chẽ quyền truy cập đến các tài nguyên.
Thiết lập MFA: Triển khai MFA để yêu cầu xác thực đa yếu tố tại mọi điểm truy cập quan trọng, từ xa và trong mạng nội bộ.
Kiểm soát truy cập dựa trên vai trò (RBAC): Hệ thống RBAC được thiết kế để đảm bảo rằng người dùng chỉ có quyền truy cập vào tài nguyên cần thiết cho công việc của họ. Việc triển khai RBAC bao gồm việc xác định các vai trò người dùng và phân quyền truy cập tương ứng.
	Hình 4.1 và hình 4.2 mô tả giao diện đăng nhập xác thực mật khẩu và xác thực bằng mã OTP.
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Hình 4.1 Xác thực bằng việc đăng nhập sử dụng tài khoản và mật khẩu
[image: ]
Hình 4.2 Xác thực OTP
Hình 4.3 mô tả màn hình sau khi đăng nhập thành công của người dùng với quyền ADMIN
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Hình 4.3 Giao diện đăng nhập của người dùng quyền ADMIN
[bookmark: _Toc166010346]4.2. Thử nghiệm hệ thống 
Để đảm bảo hệ thống an ninh mạng Zero Trust hoạt động hiệu quả và an toàn, việc thực hiện thử nghiệm kỹ lưỡng là cần thiết. Hệ thống đang được chạy trên một máy tính với các thông số kỹ thuật sau: 
CPU: AMD Ryzen 7 7735HS, 8 cores
RAM: 16 GB DDR5
[bookmark: _GoBack]Hệ điều hành: Windows 11
Thử nghiệm bắt đầu bằng việc kiểm tra cơ chế xác thực và ủy quyền của hệ thống để đảm bảo chúng hoạt động chính xác theo các chính sách bảo mật đã định. Điều này bao gồm kiểm tra xác thực đa yếu tố, kiểm soát quyền truy cập dựa trên vai trò, và các quy trình xác thực ngữ cảnh. Hệ thống của tôi cấu hình để truy cập được cho phép trong thời gian hành chính từ thứ 2 đến thứ 6 trong khoảng từ 8 AM đến 5 PM, đặc biệt là khả năng phát hiện và chặn các yêu cầu truy cập bất thường từ IP hoặc MAC địa chỉ không được ủy quyền.
Một kịch bản thử nghiệm để kiểm tra địa chỉ IP và MAC cho phép truy cập  được mô tả dưới đây. 
Trường hợp nằm trong vùng mạng cho phép
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Hình 4.4. Cấu hình dải IP cho phép truy cập
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Hình 4.5. Xác thực qua địa chỉ IP
Trong trường hợp thiết bị sử dụng truy cập hệ thống có địa chỉ IP nằm trong dải IP cho phép của hệ thống (Được mô tả ở hình 4.4) thì sẽ xác thực thành công và chuyển đến phần xác thực OTP.
Trường hợp nằm ngoài vùng mạng cho phép
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[bookmark: _Toc165839124]Hình 4.6. Xác thực qua địa chỉ MAC
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Hình 4.7 Bảng lưu trữ thông tin địa chỉ MAC được phép truy cập hệ thống
Trong trường hợp thiết bị sử dụng truy cập hệ thống đang có địa chỉ IP không nằm trong dải IP cho phép của hệ thống (Được mô tả ở hình 4.4) nên ta xét đến địa chỉ MAC của thiết bị truy cập hệ thống. Nếu địa chỉ MAC của thiết bị không nằm trong dải MAC thiết bị cho phép truy cập (Được mô tả ở hình 4.7) thì xác thực thất bại.
Một điểm nổi bật khác trong các thử nghiệm là việc kiểm tra tự động xác thực lại người dùng sau một khoảng thời gian nhất định. Điều này phản ánh nguyên tắc của mô hình Zero Trust về việc không bao giờ tin tưởng hoàn toàn vào bất kỳ phiên đăng nhập nào và luôn yêu cầu xác minh lại để đảm bảo an ninh. Việc tự động xác thực lại giúp ngăn chặn nguy cơ bảo mật phát sinh từ các phiên đăng nhập dài, đồng thời giảm thiểu rủi ro do tấn công lấy cắp phiên làm việc.
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Hình 4.8 Tự động xác thực sau khoảng thời gian
Đặc biệt, thử nghiệm cũng bao gồm việc kiểm tra cơ chế phân quyền dựa trên vai trò, đáp ứng nguyên tắc tối thiểu của mô hình Zero Trust. Hệ thống được thiết lập để cấp quyền truy cập chỉ dựa trên nhu cầu thực tế của người dùng trong công việc của họ, nhằm mục đích hạn chế quyền truy cập không cần thiết và tăng cường an ninh tổng thể.
Tất cả các kịch bản thử nghiệm này cung cấp dữ liệu quan trọng về hiệu quả và độ tin cậy của hệ thống Zero Trust trong một loạt các điều kiện và tình huống, từ đó giúp nhận diện các điểm mạnh và cơ hội cải tiến hệ thống để đạt hiệu quả tối ưu trong môi trường thực tế.
[bookmark: _Toc166010347]4.3. Đánh giá hoạt động của hệ thống
Phần này mô tả quá trình mô phỏng, đánh giá tải của hệ thống khi có nhiều người dùng cùng sử dụng. Việc kiểm tra được thực hiện sử dụng công cụ JMeter được, cho phép phân tích chi tiết hiệu suất của hệ thống dưới các cấu hình và điều kiện khác nhau, từ đó đảm bảo hệ thống có thể đáp ứng nhu cầu về tốc độ và ổn định trong các tình huống thực tế. Cài đặt thông số cho Jmeter được mô tả như hình 4.9
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[bookmark: _Toc165839134]Hình 4.9 Cài đặt thông số kiểm thử trên Jmeter
Quá trình thử nghiệm bắt đầu bằng việc đánh giá khả năng xử lý tải của các API cốt yếu của hệ thống. Kết quả kiểm tra API Đăng nhập được mô tả trong hình 4.10
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[bookmark: _Toc165839137]Hình 4.10 Kết quả kiểm tra API Đăng nhập với 100 người dùng
Các bài thử nghiệm cho thấy, dưới tải từ thấp đến cao, hệ thống duy trì được thời gian phản hồi trung bình tốt và không ghi nhận lỗi, chứng tỏ khả năng xử lý đồng thời nhiều yêu cầu mà không ảnh hưởng đến hiệu quả hoạt động. Khi số lượng người dùng tăng lên, hệ thống vẫn duy trì được hiệu suất cao.
[bookmark: _Toc166010350]Bên cạnh đó, việc đánh giá hoạt động của hệ thống cũng bao gồm kiểm tra khả năng của hệ thống trong việc phát hiện và đối phó với các hành vi bất thường. Việc kiểm tra tự động xác thực lại người dùng sau khoảng thời gian nhất định nhằm đảm bảo rằng mọi phiên làm việc đều được xác thực liên tục, giảm thiểu nguy cơ từ các cuộc tấn công như chiếm quyền phiên làm việc.
4.4. Kết luận chương 4
Trong chương 4, qua quá trình triển khai và thử nghiệm mô hình Zero Trust, tôi đã thu được những kết quả đáng giá cho thấy khả năng cao trong việc nâng cao bảo mật thông tin và hệ thống mạng. Các bài thử nghiệm đã chứng minh được sự linh hoạt và tính ứng biến cao của hệ thống trước những thách thức về bảo mật, từ việc kiểm soát truy cập nghiêm ngặt theo thời gian và địa điểm, cho đến đối phó với các hành vi truy cập không phù hợp từ cả bên trong và bên ngoài tổ chức.
Những thử nghiệm trên hệ thống Zero Trust đã cung cấp một cái nhìn thực tế về việc triển khai công nghệ này trong môi trường doanh nghiệp. Mô hình đã thể hiện khả năng đáp ứng nhanh với các yêu cầu truy cập và duy trì hiệu suất ổn định. Đồng thời, các biện pháp bảo mật đa lớp đã chứng tỏ được hiệu quả trong việc bảo vệ dữ liệu nhạy cảm và hạn chế rủi ro an ninh thông tin.
Tuy nhiên không có hệ thống bảo mật nào là hoàn hảo và mô hình dựa trên Zero Trust do tôi xây dựng cũng vậy. Có những thách thức và cơ hội cải thiện cần được xem xét, từ việc tối ưu hóa quy trình xác thực người dùng cho đến nâng cao khả năng phát hiện và phản ứng trước các mối đe dọa an ninh mạng.
Chương này không chỉ kết thúc với việc hoàn tất giai đoạn thử nghiệm của mô hình, mà còn mở ra một chặng đường mới cho việc cải tiến liên tục, đảm bảo rằng hệ thống bảo mật sẽ phát triển và thích nghi với mọi thay đổi trong môi trường an ninh mạng ngày càng phức tạp.


[bookmark: _Toc166010351]KẾT LUẬN
Qua quá trình nghiên cứu và phát triển, luận văn này đã đi sâu vào việc khám phá và thực nghiệm mô hình Zero Trust, một tiếp cận an ninh mạng hiện đại, được xây dựng trên nguyên tắc không tin cậy mặc định và yêu cầu xác minh liên tục.
Luận văn cũng đã trình bày cặn kẽ các nguyên tắc của Zero Trust, từ việc "Không bao giờ tin tưởng, luôn luôn xác minh" cho đến quản lý quyền truy cập dựa trên cơ sở quyền hạn tối thiểu. Các thành phần kỹ thuật từ xác thực đa yếu tố đến quản lý danh tính và quyền truy cập đã được thảo luận chi tiết, cùng với việc đánh giá sâu rộng về tính bảo mật và hiệu suất của chúng qua quá trình triển khai thực tế và thử nghiệm hệ thống.
Mô hình Zero Trust đã chứng minh rằng nó không chỉ là một khái niệm lý thuyết mà còn là một giải pháp thiết thực, có thể được áp dụng và mang lại kết quả tích cực trong việc bảo vệ dữ liệu và tài nguyên mạng của tổ chức. Nhưng điều này không đồng nghĩa với việc không còn đối mặt với thách thức: từ sự phức tạp trong việc quản lý và thực thi chính sách, cho đến cần thiết phải đào tạo nhân viên về các phương pháp và công cụ mới.
Luận văn đã trình bày chi tiết về việc xây dựng và triển khai một mô hình quản lý xác thực và quyền truy cập dựa trên khái niệm Zero Trust. Qua đó, hệ thống đã được thiết kế để thích ứng với các yêu cầu bảo mật ngày càng cao và đa dạng của môi trường mạng hiện đại. Hệ thống này không chỉ áp dụng các biện pháp xác thực đa yếu tố mà còn tích hợp các kiểm soát ngữ cảnh và phân quyền dựa trên vai trò để tăng cường bảo mật và hiệu quả quản lý.
Ngoài ra, luận văn cũng đã mô phỏng, đánh giá thực tế hệ thống, qua đó kiểm tra hiệu suất, khả năng chịu tải khi đồng thời nhiều người dùng cùng truy cập hệ thống tại một thời điểm. Các kết quả thu được đã chứng minh khả năng của mô hình trong việc bảo vệ tài nguyên thông tin một cách hiệu quả, ngay cả trong điều kiện áp lực cao.
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