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LOI CAM DOAN

To1 cam doan day la cong trinh nghién clru cua riéng toi.

Céc sb liéu, két qua néu trong dé an t6t nghiép 1a trung thyc va chua ting duoc ai
cong bo trong bat ky cong trinh nao khac.

Tac gia dé an tot nghiép ky va ghi rd ho tén
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LY DO CHON DPE TAI

Trong xu hudng chuyén d6i s hién nay, an toan thong tin da tré thanh mot
van dé cuc ky quan trong dbi v6i cac doanh nghiép. Vi su phat trién nhanh chéng
ctia cong nghé thong tin va vién thong, mdi de doa vé mat an toan thong tin va tin

cong mang ngay cang trd nén phuc tap va tinh vi hon bao gio hét.

Céc doanh nghiép, bat ké quy mé, déu phai d6i mit véi nguy co mit an toan
thong tin. Cac cudc tan cong mang co thé gay ra nhitng hau qua nghiém trong vé tai
chinh, dit liéu va uy tin ctia doanh nghiép. Viéc mat cap théng tin quan trong, xam
nhap vao co sé dir liéu va loi dung thong tin ca nhan cta khach hang co thé giy ton
that vé tién bac, giam déng ké 10ng tin ctia khach hang va anh huéng dén hinh anh va
danh tiéng cia doanh nghiép. Do d6 viéc xay dung mé hinh quan 1y xac thuc va quyén
truy cap hé thdng an toan 13 mot van dé cuc ky quan trong ddi véi cac doanh nghiép.
Trong bi canh cac cudc tan cong mang ngdy cang tinh vi va mdi de doa an ninh dang
ngay mot gia tdng, viéc ap dung mo hinh Zero Trust da tr¢ thanh mot hudng di dugc

danh gia cao trong viéc bao vé thong tin va hé thdng ctia doanh nghiép.

Viéc két hop mo hinh Zero Trust c6 thé gitip doanh nghiép ning cao hiéu qua

bao mat hé thong thong tin, chong lai cac mdi de doa mang ngay cang tinh vi.
Cu thé, md hinh nay c6 nhiing vu diém sau:

e Tiang cuong tinh bao mat: M6 hinh nay xdy dung trén nguyén tic khong
tin tudng bt ctr ai hodc bat ctr thtr gi, ngay ca khi nim trong mang ndi bd
ctia doanh nghiép. Piéu nay giup ting cuong bao mat bang cach yéu cau
xéac thue lién tuc va kiém soét chit ché viéc truy cap.

e Phu hop cho moi quy md doanh nghiép : M6 hinh Zero Trust c6 thé dugc
trién khai linh hoat va phu hgp véi moi quy moé doanh nghiép. Diéu nay

gitip bao vé thong tin quan trong va tai san kinh doanh & mirc d6 cao nhat.



e Giam thiéu nguy co tin cong mang: M6 hinh ndy cung cép kha nang kiém
soat tuyét voi doi véi quyén truy cap vao hé théng thong tin. Ngay ca khi
d3 xac thuc, ngudi dung va thiét b ciing s& phai trai qua qua trinh xac minh
lién tyc, giam thiéu nguy co tan cong mang.

e Quan Iy truy cap linh hoat: Zero Trust cho phép doanh nghiép thiét 1ap cac
chinh séach truy cap linh hoat dya trén vai tro, chirc nang va mure do tin cay
cua nguoi dung.

Vi nhiing 1y do trén, dé tai "Xay dung md hinh quan 1y xac thuc va quyén truy

cap hé théng cho doanh nghiép dya trén Zero Trust" 1a mdt dé tai co tinh thuc tién va
kha thi cao. Noi dung cua luan van s& dugc chia lam 4 chuong vdi cau tric ting

chuong nhu sau:
Chuong 1: Tong quan vé x4c thuc va quyén truy cap hé théng

Chuong nay s€ trinh bay vé khai niém va tam quan trong cua xac thuc va quyén

truy cép, phan loai ciing nhu chi ra cac wu, nhuge diém riéng cia timg phuong phap.

Chuong 2: Tim hiéu Zero Trust

Chuong nay s& tim hiéu tong quan vé mé hinh Zero Trust, mot sd hé thong da ap
dung mo hinh Zero Trust & trong va ngoai nudc, ngoai ra so sanh ching v&i mo hinh
xéc thuc truyén thong.

Chuong 3: M6 hinh quan 1y x4c thuc va quyén truy cap dua trén Zero Trust

Chuong nay néi vé hé thong do t6i xay dung dua trén mé hinh Zero Trust, tir
thiét ké kién tric tong quan, cac cong nghé sir dung va so sanh nd vdi cac md hinh
hién co.

Chuong 4: Trién khai va thir nghiém mé hinh

Chuong nay noi vé phﬁn trién khai va thir nghiém mo hinh, dat ra cac kich ban

6 thé xay ra dé kiém tra d6 bao mat ctia hé théng duoc xay dung.



CHUONG 1: TONG QUAN VE XAC THUC VA QUYEN
TRUY CAP HE THONG
1.1. KhAi niém va quan trong ciia xdc thwe va quyén truy cip
1.1.1. Khdi niém va tim quan trong ciia Authentication (xdc thuc)
Khai niém Authentication (xac thuc)

Authentication (x&c thuc) 1a mot dich vu bdo mat quan trong, véi quy trinh
pho bién nhét 13 xac minh tén ngudi dung va mat khau, d6 1a qua trinh xac dinh "ngudi
dung 13 ai ?" [1]. Trong bdi canh an ninh thong tin, Authentication dam bao rang chi
nhiing nguoi da dugce xac minh madi co thé truy cdp vao tai liéu, dich vu hodc cac
phan quan trong cta hé thong.

Khi qua trinh x4c thuc thanh cong, nguoi dung sé& duoc cap quyén truy cap
theo cac cép do hodc pham vi da dugc quy dinh trudc. Authentication 1a mot phén
quan trong trong bao mat thong tin va ddm bdo tinh riéng tu cia nguoi dung.

N6 déng vai trd chong lai cac tin cong gia mao va bao vé khoi viée truy cap

trai phép vao hé thong hoic dir lidu quan trong.

Authentication

Hinh 1.1 Authentication (Xac thuc)

Céc yéu to xac thuc



Yéu t6 xac thuc 1a mot loai thong tin dugc sir dung dé x4c minh danh tinh cua nguoi

dung [2]. C6 ba yéu t x4c thuc chinh:
Piéu nguoi ding biét (véu té kién thirc) :

e Day la yéu t6 xac thuc phd bién nhat. N6 xac minh danh tinh bang cach xac
nhan nguoi dung thong qua nhitng thong tin bi mat ma chi ho biét, chang han
nhu thong tin dang nhap va mat khau.

- 1234

Password Security Question PIN

Hinh 1.2 Yéu t6 Kién thirc trong xac thuc
Thir ngueoi diing cé (véu to sé hiru) :

e Ngudi ding xac minh danh tinh ctia ho bang mot vat thé duy nhat nhu thé truy
cap hodc chia khoa dién tur, dién thoai di dong. Viéc xac thuc nay loai bé dugc
rii ro khi nguoi ding quén mat khau. Tuy nhién, diéu d6 c6 nghia 1a nguoi
dung phai mang theo do vét 6 bat cir khi nao ho can dé truy cap vao hé thong.
Va nl}frng dd vat nay co thé bi mat, danh cép hodc hu hong trong qua trinh di

chuyén.
T
o
w| ([ [
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Hinh 1.3 Yéu t6 s6 hiru trong xac thuc
Dac diéem ca nhan cua nguoi dung (véu to von co) :

e Yéu tb vbn c6 xac minh danh tinh thong qua cac dic diém sinh tric hoc von
¢6 cua ngudi dung — chang han nhu mau vén tay, giong noéi hodc méng mit.
Uu diém cua xac thuc sinh tric hoc 1a chung kho bi mét hodc bi sao chép. Tuy
nhién cac phuong thirc xac thyc nay c6 thé ton kém hon cic yéu té xac thuc
truyén thong.
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Hinh 1.4 Yéu t6 dic diém c4 nhan ngudi dung trong xac thuc

TAm quan trong ciia Authentication

Xac thyc 1a qua trinh xdc minh danh tinh ctia nguoi dung hodc thiét bi. Pay la

buéc dau tién va quan trong nhét trong vi¢c bao mat hé théng va dir liéu. Xac thuc
giip dam bao rang chi nhiing ngudi dung dugc uy quyén mai co thé truy cap vao hé
thong va dir li¢u. Nhirng ly do khién viéc xac thuc trd nén quan trong 1a:

Bao v€ dit liéu quan trong: Authentication dam bao rang chi nhitng nguoi dung
duoc ty quyén moi c6 thé truy cap vao thong tin va dir liéu quan trong. Piéu
nay gilp ngan chan truy cép trai phép tor nhitng nguoi khong c6 quyén truy
cap.

Pam bao d¢ tin cdy: Xac thyc danh tinh cta nguoi ding dam bao rang ngudi
dung that sy la nguoi ma ho tuyén bo la. Diéu nay giup xay dung tinh dang tin
cay va uy tin cho nguoi dung va to chirec.

Gilr an toan cho thong tin c4 nhan: Authentication bao v¢ tai khodn cé nhan
cua nguoi dung khdi viée bi truy cép trai phép hoac danh cap thong tin. Tur do
giup bao vé thong tin ca nhan cia ho khong bi 191 dung bdi nhitng ké Itra déo.
Tuén thu quy dinh phap luﬁt' Trong mot ) nganh nhu tai chinh va y té, cac
quy dinh phap luat yéu cau viéc bao mat va xac thyuc dir liéu. Authentication
gitip dam bao rang to chirc tudn thi cac quy dinh ndy va tranh cac van dé phap

1y.
Pam bao trai nghiém nguoi dung: Authentication cung cap trai nghiém an toan
hon cho nguoi dung trén cac ing dung hodc nén tang truc tuyén. Nho vay ho

c6 thé ty tin sir dung va truy cap ma khong lo ngai vé van dé bao mat.

1.1.2. Khdi niém va tim quan trong ciia Authorization (quyén truy cip)

Khai niém Authorization (quyén truy cip)

Uy quyén truy cap la qua trinh thiét 1ap ranh gigi cho phép truy cép, tirc 1a

mirc d6 nguoi dung c6 thé truy cap duoc [1].



Uy quyén truy cap 1a mot phan quan trong ctia bao mat hé thdng vi nd gitp
bao vé dir liéu va hé théng khoi truy cp trai phép. N6 ciing ¢ thé giup tudn thu cac

quy dinh va tiéu chuan.

Authorization

Q00

Hinh 1.5 Authorization (Quyén truy cip)

Tam quan trong ciia Authorization

Authorization (Uy quyén) 1a mot khia canh quan trong khéc cia biao mat thong
tin va hé thong. Trong ngit canh cua bao mat hé thong, uy quyén 1 qua trinh kiém
soat va quan 1y quyén loi cua ngudi dung, tng dung, hay dich vu dbi véi cac tai
nguyén cuy thé trong hé théng. Dudi ddy 1a mot so chi tiét vé tim quan trong cta ty

quyén:

e Bao vé dit liéu va hé thong khoi truy cap trai phép: Chi nhitng nguoi ding
duoc iy quyén méi c6 thé truy cp dit liéu va hé théng. Diéu nay giup ngin

chan tin tdc va nhirng ké xam nhép khéc truy cap thong tin nhay cam.

e Dam bdo tinh toan ven cua dir liéu: Quyén truy cép cé thé gitp ngan chan
nguoi dung trai phép stra doi hodc xda dir liu. Di€u nay gitip dam bao tinh
toan ven cua dir liéu va tinh chinh xac cua céc quyét dinh kinh doanh.

e Tuan thu cac quy dinh va ti€u chuan: Nhiéu quy dinh va ti€éu chuan yéu cau
cac to chtrc trién khai cac bién phap ki€m soat quyén truy cap dé bao v¢ dix

liu.



e Giam nguy co vi pham dit liéu: Quyén truy cap c6 thé giup giam nguy co vi
pham dit liéu bang cach han ché sb luong ngudi co quyén truy cap vao dit liéu
nhay cam.
1.2 Phan loai cac phwong phap xac thue
1.2.1 Xdc thuc truyén thong (Str dung username va password)

Xéc thuc truyén théng yéu cau nguoi ding cung cAp mot cip thong tin ding
nhip gdm username va password dé truy cip vao hé thdng hoic tai khoan ca nhan,

nhu trong hinh 1.3

User Login

H s

Hinh 1.6 Xac thwe sir dung username va password
Hoat dong:
1. Nguoi dung cung cép username: Nguoi ding nhap thong tin tai khoan cua
minh, thuong 13 mét tén dang nhip duy nhat.
2. Nguoi dung cung cip password: Ngudi dung nhap mat khau ma chi c6 ho biét
dé x4c minh danh tinh.

3. Hé théng xac thuc: Hé théng so sanh thong tin dang nhap duoc cung cap voi
dir lidu d3 luu trir. Néu thong tin khép, nguoi dung duoc cho phép truy cap

vao tai khoan hodc hé thong.

Uu diém:



e Pon gian va dé trién khai: Xac thuc truyén théng sir dung username va
password 12 mot phuong phap don gian va d& dung. Nguoi dung chi can nhé

thong tin dang nhap va nhap vao dé truy cap vao hé thong.

e Phd bién va rong rii: Xac thuc truyén théng da dugc st dung rong rii trong
nhiéu tng dung va hé thong. Pa sb ngudi ding dd quen thudc va co kién thirc

vé cach stir dung username va password.

e Linh hoat va tién ich: Ngudi dung c6 thé tao va quan 1y nhiéu tai khoan véi
cac username va password khac nhau cho timg dich vu hoic nén tang. Piéu
nay mang lai tinh linh hoat va tién ich cho nguoi dung khi quan 1y thong tin

dang nhap.
Nhwge diém:

e Badao mat yéu: Xac thuc truyén thong sir dung username va password don 1¢,
1am cho no6 dé bi tan cong va danh cap. Néu mot nguoi khac co thé tim hiéu
hodc doan dugc thong tin dang nhap, ho c6 thé tiép can va xam nhép vao tai

khoan.

e Nguy co vé mat mat khau: Nguoi dung c6 thé quén mat khau hodc méat mat
khau, dic biét khi sir dung nhiéu tai khoan khac nhau. Piéu nay tao ra sy phién

toai va can thyc hién quy trinh khoi phuc mat khau.

e Doc quyén va chia sé thong tin: Username va password thuong duoc sir dung
riéng cho mdi ngudi dung. Tuy nhién, ngudi dung c¢é thé cung cép thong tin
dang nhap cho nguoi khac, giy ra rui ro vé bao mat va truy cp trai phép vao
tai khoan.

e Céac hinh thic tan cong: Xac thuc truyén thong d& bi tn cong boi cac hinh
thirc nhu tn cong do mat khau (brute force), tdn cong tir dién (dictionary
attack) va tin cong phishing. Nhiing hinh thirc tin cong nay c6 thé thanh cong
néu nguoi dung chon mat khau yéu hoac khong can than trong viéc chia sé

thong tin dang nhap.



1.2.2. Xdc thiee da yéu té6 (MFA — Multi-Factor Authentication)

Xac thyc da yéu tb (MFA) 1a mot phuong thirc xac thyuc yéu cau ngudi ding

cung cap hai hodc nhi€u yéu t6 xac thuc dé dugc xac minh danh tinh. Céc yéu to xéc

thuc nay c6 thé bao gom:
e Kién thirc: Mat khau, cau hoi bi mat, ma PIN, ...
e S& hitu: Thé thong minh, dién thoai di dong, thiét bi deo tay, ...

e Daic diém cd nhan: Dau van tay, khuén mat, mong mat, ...

Something Something something
you are you know

Location

Hinh 1.7 Xac thuc da yéu t6

Hoat dong:

1.

2.

Nguoi ding nhap thong tin dang nhép (yéu td kién thic) vao hé thong.

H¢ thong yéu cau nguoi dung cung cap thém mdt yéu té xac thuc khac.

. Nguoi dung cung cap yéu té xac thuc thi hai (vi du: ma OTP duoc giri qua tin

nhin SMS).

Hé thong xac minh ca hai yéu td xac thuc va cip cho ngudi dung quyén truy

cap.
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Uu diém:

e Bdo mat cao hon: MFA tang cudong bao mat bang cach yéu cau nhiéu yéu to
xac thuc. Mot hacker can phai chiém dugc ca hai hoac nhiéu yéu t6 dé xam

nhdp vao tai khoan, lam cho vi¢c tan cong tré nén kho khan hon.

e Phong ngira tdn cong danh cp thong tin ding nhap: Vi MFA, viée danh cip
mat khau don 1é khéng du dé truy cap vao tai khoan. Ké tin cong s& phai co
ca yéu t6 s6 hitu ciia ngudi dung, nhu thiét bi di dong hodc thé thong minh, dé

thanh cong.

e Ting cuong tinh nhit quan: MFA gitip dam béao rang ngudi dung thyuc su 14
chu sé hitu cia tai khoan bang cach két hop nhiéu yéu t6 xac thuc. Piéu nay
gitip ngan chin cac hinh thirc gia mao va dam bao tinh nhat quan trong qua

trinh xac thuc.

e Tuy chinh va linh hoat: MFA cho phép ngudi dung lya chon cac yéu td xéac
thuc phu hop véi nhu cau va sy thuén tién cua ho. Nguoi dung co thé chon st
dung mat khau, ma OTP, dau vén tay, hoic cac phuong phéap xac thuc khac tiy

theo su ua thich va tinh tién loi.
Nhueoe diém:

e Phtic tap va khong tién loi: MFA doi hoi ngudi dung phai thyc hién nhiéu budce
xac thuc, 1am ting do phuc tap va thoi gian dé truy cap vao hé thong. Diéu nay
c6 thé gy phién toai va giam trai nghiém ngudi dung, dic biét 1a khi ho can
truy cap thuong xuyén.

e Chi phi va ha tang: MFA yéu cau sy dau tu trong co s ha tang va cong nghé
phu hop. Diéu nay c6 thé doi hoi cac to chie phai dau tu vao phan cimg va

phan mém méi, gy ra chi phi cao va doi hoi sy trién khai va quéan 1y phic tap.

e Ruiro dbi véi yéu t6 so hiru: Mot trong nhitng yéu t6 xac thyuc trong MFA 13

yéu td s hiru, chéng han nhu thiét bi di dong hoac thé thong minh. Néu nguoi
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dung mat thiét bi hodc thé, hodc néu ching bi danh cép, s€ cO nguy co cao

rang ké tan cong cé thé st dung chiing dé xam nhap vao tai khoan.

e Do phirc tap trong trién khai: Trién khai MFA doi hoi su tich hop va cau hinh
dung dan véi hé thong hién co. Pidu nay c6 thé phic tap va doi hoi sy hiéu
biét k¥ thuit cao, c6 thé gay kho khin cho céc td chirc hodc ngudi dung khong

c6 kién thirc chuyén mon.

e Phu thudc vao yéu t6 thir ba: MFA thuong dya vao nha cung cép dich vu bén
thir ba dé cung céap cac yéu té xac thuc, chang han nhu ma OTP qua tin nhan
vian ban hoic tmg dung di dong. Pidu ndy c6 nghia 13 MFA phu thudc vao tinh
san c6 va su tin cdy cua nha cung cap dich vu, va néu c6 van dé véi nha cung

cap, s& anh huong dén qua trinh xéc thuc.
1.2.3 Xdc thue ding nhdp mét lin (Single Sign-On Authentication)

Xac thuc ding nhap mot 1an (SSO) cho phép ngudi dung ding nhap va truy
cap nhiéu tai khoan ciing nhu @ng dung chi bang mét bo thong tin xac thuc. Ban ¢6
thé thay diéu nay pho bién nhét trong thuc té véi cac tai khoan Facebook hodc Google.
Vi du khi ban ding nhap mét tmg dung choi game, hé thong sé& cho phép ban lya chon
dang nhap bang tai khoan Facebook hoic Google. SSO don gian hoa viéc quan Iy tén

dang nhap va mat khau, giup dang nhap nhanh hon va dé dang hon.
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Web App 1

Hinh 1.8 Xac thwe diing nhip mot lin

Hoat dong:

SSO xéc lap tin nhiém gitra tng dung hodc dich vu véi nha cung cép dich vu
bén ngoai, con duoc goi 13 nha cung cdp danh tinh (IdP). Viéc nay duoc thuc hién
thong qua mot loat cac budc xac thyc, xac nhan va giao tiép gitra ing dung va dich

vu SSO téap trung. Quy trinh ctia SSO nhu sau:

1. Khi nguodi dung dang nhap vao mot ting dung, ing dung sé tao ma thong bao

SSO va gui yéu cau xac thuc dén dich vu SSO.

2. Dich vu sé& kiém tra xem nguoi dung da dugc xac thuc trude do trong hé théng
hay chua. Néu di xac thuc, dich vu s& glri mGt phan hdi x4c nhén xéac thuc dén
mg dung dé cip quyén truy cap cho nguoi dung.

3. Néu nguoi dung khong c6 thong tin chtng thue di xac minh, dich vy SSO sé&
chuyén huéng ngudi dung dén hé théng ding nhdp trung tAim va nhic ngudi

dung gui tén nguodi dung va mat khau cua ho.



13

4. Sau khi guri, dich vu xac minh thong tin chung thuc cua nguoi dung va g
phan hdi tich cuc cho tng dung.

5. Néu khong, ngudi dung s& nhan duoc thong bao 161 va phai nhap lai thong tin
chtng thuc. Nhiéu 1an diang nhap khong thanh cong c6 thé dan dén viéc dich
vu chin nguoi dung thir ding nhap lai trong mot khoang thoi gian ¢ dinh.

Uu diém:

e Tién loi cho ngudi dung: Ngudi dung chi cin nhd mot bo théng tin ding nhap
duy nhét dé truy cap nhiéu tng dung hoic hé thong.

e Ting cudng bao mat: SSO c6 thé giup giam nguy co tin cong mang vi ngudi
dung khéng can phai stir dung lai mat khau trén nhiéu ung dung hodc hé théng.

e Dé dang quan ly: SSO gitip viéc quan 1y tai khoan nguoi dung tré nén dé dang
hon.

Nhuge diém:

e Phu thudc vao dich vu SSO: Néu dich vu SSO gap su cd, nguoi dung sé khong
thé truy cap bat ky ing dung hoic hé théng nao duoc ty quyén.

e Rui ro bao mat: Néu dich vu SSO bi tin cong, thong tin ddng nhdp cua nguoi
dung c6 thé bi danh cip.

e Quyén truy cap qua rong: Néu mot nguoi dung ding nhap thanh coéng vio
SSO, ho s€ co quyén truy cap vao tat ca cac ung dung va dich vu duogc két nbi.
Néu tai khoan SSO bi xdm pham, ké tin cong c6 thé truy cap vao tat ca cac tai

nguyen.
e Chi phi trién khai: Trién khai SSO c6 thé ton kém, dic biét 1a cho céc t6 chirc
16n.
1.2.4 Sinh tric hoc

Xac thuc dya trén sinh tric hoc 1a mot phuong phap xac thyc danh tinh dya

trén viéc su dung cac dac diém duy nhat va khong thé sao chép tir co thé con nguoi.
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Céac dic diém nay co thé bao gém van tay, méng mét, khudn mat, hodc cac dic diém
sinh tric hoc khac. Phuong phép nay dang trd thanh mot trong nhitng giai phap quan
trong trong linh vyc bdo mat va xac thuc do su doc déo va kho nhan cia cac dic diém

sinh trac hoc.

r-1 r— r
O ) O
B l_sk" ) L@ <

L

Facial Voice Fingerprint Iris Handwriting
recognition recognition recognition scanners recognition

Hinh 1.9 Xac thue dwa trén sinh tric hoc

Hoat dong:

1. Thu thap dir liéu sinh trac hoc: Dit liéu sinh trac hoc dugc thu thap béng cach
str dung cac cam bién hoic thiét bi chuyén dung. Vi du: may quét dau van tay,
camera nhan dién khuén mat, may quét mong mat, v.v.

2. Xu ly dir liéu sinh tric hoc: Dit liéu sinh tric hoc duoc xir ly dé trich xuét cac
dic diém doc ddo cua nguoi dung.

3. So sanh dit liéu sinh tric hoc: Dit liéu sinh tric hoc duoc so sanh véi di liéu
mau d3 duoc luu trit trong co sé dit lidu.

4. Xéac minh danh tinh: Néu dit liéu sinh trac hoc khép véi dit liéu mau, danh tinh

cua nguoi dung dugc xac minh.

Uu diém:

e Bao mat cao: Sinh tric hoc cung cép muc do0 bao mat cao hon so vdi cac
phuong thirc x4c thyc truyén thong nhu mat khau hoic thé ID.

e Tién loi: Sinh tric hoc d& st dung va khong yéu cau nguoi ding ghi nhé mat

khau hodc mang theo thé ID.
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e Kho gida mao: Cac dac diém sinh tric hoc rat kho gid mao.
Nhuge diém:
e Chi phi cao: Thiét bi va phdn mém sinh tric hoc c6 thé tén kém.

e Yéu cau vé do chinh xac cao: Thiét b1 sinh trac hoc can c¢6 do chinh xac cao

dé tranh xac minh sai.

e Longai vé quyén riéng tu: Viéc thu thap va luu trir dir li€u sinh tric hoc co thé

gay ra lo ngai vé quyén riéng tu.
1.2.5 Session-Cookies

V61 xac thuc dua trén session-cookies, trang thai cua nguoi dung s€ duoc luu
trén may chua. Tic 14 né khong yéu cau username hay password sau mdi 1an request
ma thay vao do, sau lan dang nhap hop 1€ dau tién, nd s& tao sessionld cho nguoi
ding. Va gui né cho client, phia client cu thé 1a browser s& luu sessionld vao trong

cookies. Nhu vady moi la can c6 yéu cau dén server no chi can gui theo sessionld.

Vi du vé Thong tin vé session dugc luu trong cookies:

vGeneral
Remote Address: 185
Request URL: http
Request Method: GET
Status Code: & 200 0K

63.147.10:443
w. Linkedin. com/nhome/?trk=hb_signin

vResponse Headers
cache-control: no-cache, no-store
content-encoding: gzip
content-type: text/html; charset=utf-8
date: Mon, 23 Nov 2015 ©7:25:35 GMT
expires: Thu, @1 Jan 1970 @0:00:00 GMT
pragma: no-cache
server: Play
set-cookie: lidc="b=TB16:9=272:u=1:1i=1448263535: t=1448349780: s=AQHtWo_H6eKMTC-ysMUDV4m_j19p94Ha"; Expires=Tue, 24 Nov 2015 ©7:23:00 GMT; domain=.linkedin.com; Path=/

Hoat dong:
1. Client glri mot thong tin xac nhan hop 1¢ vé phia server.

2. Sau khi server xac dinh danh tinh né tao ra mét sessionld va Iuu no. Va roi

phan hdi client bang cach thém nd vao HTTP véi Set-Cookie & header.

3. Client nhan dugc sessionld s& luu & cookie ctia browser. Sau d6 véi mdi lan

request tiép theo s€ gui ve server.
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Uu diém:

« Vi thong tin nim trong céac request cia HTTP luc nay chi con 1a sessionld, nén

s& bao mat t6t hon so v&i phuong thirc HTTP & trén.
« Céc lan ding nhap tiép theo nhanh hon, vi théng tin ding nhap khong bat budc.
o Kha dé thuc hién.
Khuyét diém:

« Phia server s& phai luu trit session cho tat ca client, tirc 1a né s& phai luu trit
mot s6 lwong 16n céc sessionld, diéu nay s& gay ra ap lyc server qua mirc. Néu
server ma chung ta dang trién khai dang cluster (cum), dé dong bo hoa trang
thai dang nhap, sessionld can phai duoc ddng bo hoa cho timg mdy, diéu nay

v0 hinh trung lam tang chi phi bao tri server.

« S& gip kho khi trién khai sang cac nén tang khac (nhu ing dung di dong vi n6

khong cookie dé luu).
1.2.6 Token

Phuong phap nay thay vi st dung cookie thi & day ta s€ dung token. Nguoi
dung sé& gui thong tin dang nhap hop 1& va server sé tra vé mot token. Token ndy s&
dugc dung cho céac yéu cau xac thuc tiép theo. Phan 16n token duoc st dung hi¢n tai

déu 1a Jsonwebtoken(JWT).

JSON Web Ma (JWT) 1a mot chuan mé (RFC 7519) dinh nghia mot cach nho
gon va khép kin dé truyén mot cach an toan thong tin giita cac bén dudi dang ddi
tugng JSON. Thong tin ndy c6 thé duoc xac minh va déng tin cdy vi nd c6 chira chir
ky 6. TWTs c¢6 thé duge ky bé“mg mot thuat todn bi mat (vdi thuat todn HMAC) hoac

mdt public/private key sir dung ma hod RSA.
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JWT

Header Payload Signature

base64enc({ base64enc({ HMACSHA256(

"alg": "HS256", iss™: "toptal.com”, base64enc(header)

"typ”: "JWT" "exp": 1426420800, 04,
) “company”: “Toptal", base64enc(payload)
: "awesome": true , secretKey)

)
€] @

Hinh 1.10 C4u tric JSON Web M3

Mot chudi JWT bao gdm 3 phan la:

Header: chira kiéu dit liéu, va thuat toan st dung dé ma hoa ra chudi JWT.

Payload: chtra cac thong tin minh muén dit trong chudi token

nhu userName, userld, author, ...

Signature: duoc tao ra bang cach mi hoéa phan header, payload kém theo mot

chudi secret (khoa bi mat)

Hoat dong:

1. Client s€ guri thong tin dang nhéap hop 1€ cho phia server.

2. Server sau khi x4c thuc duoc ngudi ding s& giri vé cho client mot token.

3. Client s& luu token nay ¢ phia minh, vé6i timg yéu cau xac thuc tiép theo client
s& can giri token vé server.

4. Tai day server s& decode token, va lay thong tin ngudi ding & phan payload.

Sao khi xac thyc xong n6 thyc hién yéu cau va gii phan hoi vé cho client.
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Uu diém:
« Vitoken dugc luu & client nén nd s& giam chi phi cho server. Pong thoi ciing
thuan 1o cho phat trién ung dung di dong vi no6 co thé luu token

& AsyncStorage.

« Phu hop véi kién trac RESTful API va Single-Page-Application.
Khuyét diém
« Van co thé bi tin cong XSS (vao localStorage) hay CSRF (vio cookie).
« Céc token khong thé xo4 ma chi c6 thé hét han, nén can thiét lap thoi han
token & mirc ngan (dé tranh tinh trang ké xau 1y duoc token va lam bay)
1.2.7 Mt khdu mét lan (OTP — One-Time Password)

OTP (One Time Password) nghia 1a mat khau sir dung mot 1an. Day 1a mot diy
cac ky tu hoac chir sb ngﬁu nhién dugc gui dén dién thoai cua ban dé xac nhan bd
sung khi thuc hién giao dich, thanh toan qua Internet. Mdi ma OTP chi c6 thé sir dung
mot 14n va s& mat hiéu luc trong vai phut.

One Time Password (OTP) con goi 1a mat khau st dung mot lan thuong duoc
ding dé xac nhan cho viéc xac thuc danh tinh ngudi dung. OTP 13 nhitng mi dugc
tao ngﬁu nhién c6 thé duoc st dung dé xac thuc nguoi dung dya trén mot hé théng
dang tin cay. Hé théng d6 co thé 1a email hodc sb dién thoai da xac minh.

Mdi m3 OTP chi c6 thé st dung mot lan, va ching hét han sau mot khoang
thoi gian ngan. Vi c¢6 16p bao mat bd sung nén OTP thuong duoc dung cho cac dir

liéu nhay cdm nhu céc giao dich online.
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OTP SMS

Hinh 1.11 Xéc thue dya trén mat khau mdt lan

Hoat dong:

l.

2.

Nguoi dung yéu cau ding nhap vao tai khoan.

Hé thong tao mot ma OTP duy nhét va giri n6 dén nguoi ding thong qua mot

kénh riéng biét, chéng han nhu tin nhén vén ban, ung dung di dong hodc email.

. Nguoi dung nhap ma OTP vao trang dang nhap.

Hé théng so sanh ma OTP dugc nhap véi ma OTP duoc tao ra boi hé théng.

Néu hai ma khép nhau, ngudi ding duoc cho phép truy cap vao tai khoan.

Uu diém:

Tang cuong bao mat: OTP giup bao v¢ tai khoan ctia ngudi dung khéi cac cudc
tan cong mang, vi ké tin cong khong thé doan dugc OTP va chi c6 thé sir dung

no trong mot khoang thoi gian ngin.

D& sir dung: OTP d& sir dung va khong yéu cau nguoi dung cai dit phan mém
hoc thiét bi dic biét.

Tiét kiém chi phi: OTP 1a giai phap bao mat twong dbi tiét kiém chi phi so véi

cac giai phap khac nhu thé thong minh hodc ma thong bao bao mat.

Nhuge diém:
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« Phu thudc vao két ndi mang: OTP dugc giri qua tin nhin SMS, email hoic

tmg dung di dong, vi vay ngudi dung can c6 két ndi mang dé nhan OTP.

o Co thé bi danh cap: OTP c6 thé bi danh cip néu ké tdn cong co quyén truy

cap vao dién thoai di dong hoac email cua nguoi dung.

« Kho khin cho ngudi dung khong cé dién thoai thong minh: OTP ¢6 thé kho
khan cho nguoi dung khong c6 dién thoai thong minh hoic khong c6 két nbi

mang.

1.3. Thach thirc trong quan Iy xac thwe va quyén truy cip

Quan 1y xac thuc va quyén truy cdp 1a mot qué trinh phiic tap va day thach
thirc. Cac t6 chure phai d6i mat voi nhiéu thach thirc trong viéc quan 1y hi¢u qua xac
thuc va quyén truy cap, bao gom :

Tinh phtrc tap:

S6 luong tai nguyén: Hé thong IT ngay cang c6 nhiéu tmg dung, dich vu va
thiét bi. Viéc quan ly xac thyc va quyén truy cap cho tung tai nguyén la mot qua trinh
thil cong ton thoi gian va dé xay ra 15i.

Tinh da dang: H¢ thng st dung nhiéu loai phuong thic xac thuc khac nhau
(mat khau, sinh trac hoc, token,...) va mé6 hinh uy quyén (dya trén vai tro, thuge
tinh,...). Viéc quan 1y dong bd cac phuong thirc va mo hinh nay gay khé khan cho
nguoi dung va quan tri vién.

Bao mat:

Nguy co tan cong: Hé thong luon dbi mat vdi nguy co tan cong mang tinh vi,
nham vao 16 hong trong quan 1y xac thuc va quyén truy cap.

’ Quan 1y mat khau: Mat }(hau la phuong thirc xac thyc phd bién nhung dé bi
tan cong. Viéc quan ly mat khau hiéu qua (tao mat khau manh, thay doi mat khau
thuong xuyén,...) 1a mgt thach thac 16n.

Tuéan thu:

‘ Quy dinh va tiéu chuan: Cac t6 chirc phai tuan thu nhiéu quy dinh va tiéu chuan
ve bao mat dir liéu (GDPR, HIPAA,...) yéu cau cac bién phap kiém soat xac thuc va
quyén truy cap chat ché.

Chang minh tuan tha: Viéc thu thap va luu trit bang chimg dé ching minh
tuan thu cac quy dinh 1a mot qua trinh phuec tap va ton kém.

Chi phi:

Trién khai giai phap: Viée trién khai cac giai phap quan ly xac thyc va quyén
truy cép chuyén dung cé thé ton kém, dic biét cho cac to chic nho va vira.
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Dao tao nhan vién: Viéc dao tao nhan vién vé cac bién phdp bao mat tot nhat
cling can dau tu thoi gian va chi phi.

Tién loi cho nguodi dung:

Tinh d& str dung: Céc giai phap xac thuc va quyén truy cap can c6 giao dién
than thién, dé sir dung cho nguoi dung.

Can bang bao mat va tién loi: Viéc tang cuong bao mat thuong di kém voi sy
giam tién loi cho nguoi dung. Viée tim kiém su can bang giira hai yéu t6 nay 1a mot
thach thtrc.

1.4. Két luan chwong 1

Chuong nay di cung cap mot cai nhin sau sic vé xac thyc va y quyén trong
bao mat thong tin, hai yéu t6 khong thé tach rodi trong viéc dam bao tinh an toan va
dang tin ciy cua cac hé thong thong tin. Xéc thyc, nhu ching ta da théy, 1a c6t 161 cta
viéc xac dinh danh tinh nguoi dung, tir cac phuong phap truyén thong nhu mat khau
dén nhitng phuong phap tién tién nhu xac thyc da Yéu t6 va sinh trac hoc. Mdi phuong
phap c6 uu va nhuogc dlem riéng, phan anh su can thiét ciia viéc cin nhic k¥ ludng
trong viéc chon lwa va trién khai.

Uy quyén, mat khac, xac dinh pham vi va mutc do truy cap ma nguoi dung
dugc cap. Thach thirc 6 day 1a lam thé nao dé can bang giita viéc cap quyén truy cap
can thiét cho nguoi dung dé thuc hién cong viéc cia ho mot cach hiéu qua va vigc
han che quyén truy cap. dé giam thiéu rui ro an ninh. Céc chién luoc nhu t6i thiéu hoa
quyén truy cap va quyén truy cap dua trén vai trd 1a nhitng cach tiép can phd bién
trong viéc quan ly uy quyen.

Nhiing nd lyc trong viéc xay dung va duy tri cac hé théng xac thuc va uy
quyén dang tin cay khong chi giup bao vé thong tin tir cac mbi de doa bén ngoai ma
con tur cac nguy co tiém 4n bén trong. Piéu nay cang tr¢ nén quan trong trong bbi
canh ngay cang co nhiéu dit liéu nhay cam va quan trong dugc xu 1y va luu trir truc
tuyén.

Qua do, ching ta thay rang viéc quan 1y xac thuc va ty quyén doi hoi mot sur
hiéu biét sau sic vé ca cong nghé va chinh sach bao mat. Diéu nay khong chi can thiét
cho viéc bao vé thong tin ma con cho sy phat trién va tich hop ciia cac hé thong thong
tin trong tuong lai. Vi vy, chuong nay khong chi cung cap mot nén tang 1y thuyét
ma con m¢ ra nhitng huéng tlep can thuc tién trong viéc giai quyét cac thach thirc
lién quan dén xac thuc va uy quyén trong thé gisi k thuét sb hién dai.
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CHUONG 2: TIM HIEU ZERO TRUST

2.1. Téng quan vé Zero Trust

Zero Trust 1a mot mo hinh quan ly an ninh mang méi mé, dat sy chu trong vao
viéc kiém soat truy cap vao hé théng mang mot cach nghiém ngat. Theo d6, md hinh
nay khong tin tudng vao bat ky ai hodc bat ky thiét bi nao trong mang, ngay ca khi
chung dd duoc xac thuc. Y tudng co ban cua Zero Trust 13 tit ca cic yéu td trong
mang déu phai dugc xem xét va xac minh trude khi duoc cAp quyén truy cp vao tai
nguyeén.

V61 mo6 hinh bao mat truyén théng, mang dugc chia thanh ciac phan doan, va
ngudi dung dugce cAp quyén truy cdp vao toan bd mang hodc phan doan cy thé. M
hinh nay dua trén gia dinh rang tit ca ngudi dung bén trong mang déu duoc tin cay.
Tuy nhién, gia dinh nay khong con ding trong thoi dai hién nay, khi ma cac mbi de
doa mang ngay cang tinh vi va phtc tap.

Mo hinh Zero Trust ra doi nham d6i pho véi nguy co an ninh mang ngdy cang
phuc tap, tir viéc tdn cong mang tir bén trong dén cac cudc tan cong tir bén ngoai
nham vao cac diém yéu ciia hé théng. Trong bdi canh méi truong kinh doanh ngay
nay, noi ma dit li€u va irng dung duoc luu trit va truy cép tr moi noi, Zero Trust trd
thanh mot phuong phap hiéu qua dé bao vé hé thong mang, dong thoi giup doanh
nghiép dap tng cac yéu cau vé tuan thi quy dinh va bao vé thong tin ca nhan.

X

Never ... always < %,
trust... verif o 7
y Q\ o,
— 1010 Devices
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and context ,C>Q<’\
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Hinh 2.1 Khai niém Zero Trust
2.1.1. Nguyén tic hoat dong ciia Zero Trust

Nguyén tic hoat dong cta Zero Trust Ia mot phuong phép an ninh mang tién
tién, trong d6 moi yéu t6 trong mang déu duoc xem xét va xac minh mot cach can
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than, khong tin twong vao bat ky yéu td nao mic dinh. Zero Trust dit sy chu trong
vao viéc kiém soat quyén truy cap va xac thuc nguoi dung, thiét bi, img dung va dix
liéu trong mdi trudng mang. Diéu nay doi hoi viée ap dung cac phuong phap bao mat
nghiém ngit dé dam béo rang chi nhirg ngudi dung duoc Gy quyén va thiét bi dugce
tin cdy mai c6 thé truy cap vao cac tii nguyén mang quan trong.

Mo hinh Zero Trust hoat dong theo nguyén tic "Khong c6 ai dang tin cay" va
tap trung vao viéc xac thuc va kiém tra tinh hop 1 cta timg yéu cau truy cip dé bao
vé hé thdng thong tin. Hinh 2.2 mé ta cic nguyén tic hoat dong chinh ciia mo hinh
Zero Trust:

g—» P~ C)\»

Never Trust Least Privilege and Full Visibility and Centralized
Always Verify Default Deny Inspection Management

® ® ® ®

Hinh 2.2 Nguyén tic hoat dong ciia Zero Trust

2.1.1.1. Khong bao gio tin tudng. luén ludn xac minh

Trong mo hinh Zero Trust, nguyén tic "Khong bao gio tin tuong. ludn ludn
x4c minh" phan dbi quan niém an ninh mang truyén théng dua trén su bao vé bién
gidi ctia mang. Nguyén tic nay dé cao viéc kiém tra lién tuc va khong phu thudc vao
vi tri mang hay qué kh{r x4c minh ctia nguoi ding hodc thiét bi. Moi yéu cau truy cap
déu phai dugc xac thyc mot cach cin trong, du la tir bén trong hay bén ngoai mang
ctia t6 chirc. Viée ap dung nguyén tic nay doi hoi viée trién khai mot loat cac bién
phap kiém soéat va xac thyc an ninh. Cu thé:

e Xac Thuc Pa Yéu T6 (MFA): Mdi lan dang nhap, nguoi ding phai chirmg minh
danh tinh thong qua nhiéu phuong thirc khac nhau, chang han nhu mat khau,
m3 OTP, hodc sinh tric hoc.

e Kiém Tra Ngit Canh Pang Nhap: Xac minh ngit canh dang nhap bao gdm thoi
gian, dia diém, va thiét bi str dung, dé danh gia muc do rii ro lién quan dén
mdi yéu cau truy cap.

e Phan Tich Hanh Vi Nguoi Dung: Sir dung Al va hoc may dé phan tich mau
hanh vi va phat hién bat ky ddu hiéu bat thuong nao c6 thé chi ra nguy co an
ninh.
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e Kiém Tra Lién Tyc: Thay vi chi x4c thyc tai diém dau cubi, hé thdng can tién
hanh kiém tra lién tuc trong sudt phién 1am viéc dé dam bao rang nguoi ding
van 1a nguoi duoc uy quyén.

2.1.1.2. Quyén han t6i thiéu va chinh sach tir chdi mic dinh

Trong md hinh Zero Trust, nguyén tic "Quyén han tdi thiéu va chinh sach tur
chéi mic dinh" (Least Pr1v1lege and Default Deny) 1a mot tiéu chuén an ninh quan
trong. "Least Privilege" yéu cdu rang mdi ngudi dung chi nén c6 dung nhimg quyén
can thiét dé thuc hién cong viéc cua ho, khong hon. biéu nay han ché kha nang cua
ké tin cong khi c¢b ging str dung tai khoan bi xdm pham dé truy cdp vao cac phan
khong lién quan cta hé théng. "Default Deny" thi 1am cho viéc truy cap bat ky tai
nguyén nao khong duoc cip phép trudc 12 khong thé.

Pé ap dung nguyén tic nay, to chic can xac dinh rd cac vai trd cong viéc va
tai nguyén ma mdi vai tro d6 can truy cap. Cac quy tac truy cip nén duoc thiét lap
dua trén phan tich k¥ ludng vé nhu cau thuc té va tiém ning an ninh mang. Viéc nay
yéu cau sy hiéu biét sau sic vé cac quy trinh nd1 b va cach thuc lam vi¢c cua td chire.

Cac hé théng quan 1y quyén truy cdp ning cao nhu Identity and Access
Management (IAM) va Privileged Access Management (PAM) s€ gitp ty dong hoa
qua trinh cip quyén va theo ddi quyén truy cap hién hanh. Mot chinh sach "Default
Deny" doi hoi moi quyén truy cap phai duoc duyét qua mot qua trinh xac minh va
phé duyét nghiém ngit trude khi duoc cip phép.

Viéc trién khai nguyén tic nay déi khi cling d6i mat véi thach thire, bao gdm
kho khin trong viéc xac dinh va duy tri cac mic do quyén truy cdp chinh xac cho
ngudi dung da dang va doi khi can sy phan hoi nhanh chéng trong méi truong lam
viéc linh hoat. Piéu nay doi hoi cac hé thong phai c6 kha nang thich nghi nhanh chong
va chinh x4c voi thay doi vé nguoi dung va nhu ciu cua ho.

Ngoai ra, viéc duy tri mot chinh sach "Default Deny" can su can nhic k¥ lu’Gng
dé khong lam giam hleu sudt 1am viéc ctia nhan vién véi nhirng rang budc khong can
thiét. Cac t6 chirc cAn cin nhéc giita viéc bao vé tai nguyén va duy tri nang sudt lam
viéc ciia nhan vién.

Toém lai, "Least Privilege and Default Deny" 14 nguyén tic cbt 15i trong Zero
Trust, gitp cdi thién an ninh thong tin mang nhung cling doi hoi s quan 1y chat ché
va kha nang thich tmg cao tir cac t6 chirc dé c6 thé trién khai mot cach hiéu qua.

2.1.1.3. Giam sat va kiém tra toan dién

Giam sat va kiém tra toan dién (Full Visibility and Inspection) dong vai tro
then chot trong mé hinh Zero Trust, cho phép theo doi va kiém tra moi hoat dong
trong hé thong dé phat hién va ngan chdn céc méi de doa an ninh mang. Viéc trién
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khai hiéu qua kha nang nay gilip nang cao dang ké mirc d§ bao mat va kha nang kiém
soat cua h¢ thong.

Muc tiéu

Thu thap dit liéu day du vé tat ca cac hoat dong trong hé thong, bao gdm truy
cap nguoi dung, hoat dong tng dung, luu lwong mang va cac thay doi cdu
hinh.

Phén tich dit liéu thu thap dugc dé phat hién cac hanh vi bat thuong va cac
méi de doa tiém an.

Ngin chin cac hanh vi truy cap trai phép, lam dung dir liéu va cac cudc tan
cong mang.

Mot s cong nghé quan trong duogc st dung :

Giam sat luu lwong mang:

Firewalls thé hé tiép theo (NGFW): NGFW cung cap kha ning giam sat va
kiém tra luu luong mang tién tién hon so voi firewalls truyén théng. NGFW
c6 thé phan tich sau hon cac goi tin, xac dinh cac tmg dung va giao thic cu
thé, va ap dung cac chinh sach bao mat phu hop.

Hé thong phat hién xam nhap (IDS) IDS theo ddi luu luong ‘mang dé phat
hién cac hoat dong dang ngd co thé 1a ddu hiéu ctia mot cudc tan cong mang.
IDS ¢6 thé sir dung nhiéu phuong phap khac nhau dé phat hién cac mbi de
doa, bao gdm phan tich chir ky, phan tich hanh vi va hoc may.

Hé théng ngin chin xam nhap (IPS): IPS hoat dong tuong tu nhu IDS, nhung
c6 kha nang ngan chan cac hoat dong dang ngo trude khi chung gay hai. IPS
c6 thé tu dong chan cac goi tin nguy hiém hodc giri canh bao dén quan tri vién
de xu ly.

Gidm sdt hé thong:

Heé thdng quén 1y thong tin va sy kién bao mat (SIEM): SIEM thu thap dir liéu
nhat ky tir cac hé thong khac nhau trong hé théng mang va luu trir chung &
mot noi tap trung. SIEM c6 thé phan tich dit liéu nhat ky dé phat hién cac mdi
de doa, chang han nhu cac cudc tin cong mang hodc cac hanh vi truy cap trai
phép.

Hé thong dan xép, tu dong hoa va phan tng bao mat (SOAR): SOAR tu dong
hoa cac quy trinh phan mg bao mat bang cach két hop dit lidu tir SIEM va céc
cong cu bao mat khac. SOAR co thé tu dong thuc hién cac hanh dong nhu
cach ly céc thiét bi bi nhiém virus, chin cac dia chi IP nguy hiém hodc gui
canh bao dén quan tri vién.

Giam sat nguoi dung:
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e H¢ théng quan 1y truy cap va danh tinh (IAM): IAM kiém soat truy cap vao
hé thong va tai nguyén bang cach xac minh danh tinh nguoi ding va cip quyén
truy cap phtt hop. IAM c6 thé sir dung nhiéu phuong phap xéac thuc khac nhau,
bao gé)m mét khau, ma OTP va x4c thyc sinh tric hoc.
e Hg¢ thdng phat hién hanh vi bt thudng cua nguoi dl‘lng (UBA): UBA theo doi
hanh vi ctua ngum dung dé phat hién cac hanh vi bat thuong co thé 1a du hiéu
ctia mot cudc tin cong mang hodc lam dung dir licu. UBA co thé sir dung nhiéu
phuong phép khac nhau dé phat hién cac méi de doa, bao gom phan tich thdng
ké, hoc may va phan tich mang xa hdi.
2.1.1.4. Quan 1y tap trung

Quan 1y tap trung 1a mot nguyén tic cdt 16i trong mo hinh Zero Trust, dong
vai tro thiét yéu trong viéc don gian hoa va ning cao hiéu qua bao mat. N6 tap trung
vao viéc quan 1y tat ca cac khia canh bao mat Zero Trust tir mot vi tri trung tim, gitp
cing cd kha nang kiém soat, kha nang hién thi va tinh nhat quan trong viéc thuc thi
chinh sach.

Muc tiéu:

e Cung cip diém quan 1y duy nhét cho tit ca chinh sach biao mat Zero Trust.
e Giam thiéu su phuc tap va chi phi van hanh.
e Nang cao kha ning kiém soat va kha ning hién thi toan dién cac hoat dong

bao mat.
e Pam bao tinh nhat quan trong viéc thyc thi chinh sach, giam thiéu rui ro va 15
héng.
Thanh phan chinh:

Hé thong quan 1y chinh sdch:

e Luu trit va quan 1y tap trung cac chinh sach truy cap, xac thuc va iy quyén.
e Sirdung co so dit liéu, giao dién nguoi dung, cong cu kiém tra va phan tich dé
dam bao tinh hop 1¢, nhat quan va hi€u qua cua chinh sach.
Hé thong quan 1y danh tinh:
e Quan ly danh tinh cta tit ca ngudi dung, thiét bi va tng dung trong hé thong.
e St dung co s¢ dit liéu danh tinh, hé thong xéac thyuc, Gy quyén va quan 1y vong
doi danh tinh dé dam bao bao mat va truy cép hop 1y.
Hé thong gidm sdt va bdo cdo:
e Thu thap dir liéu tir cac hé théng Zero Trust, cung cip kha ning hién thi va bao
cao toan dién.
e St dung cong cu thu thap dir 1i€u, phan tich dit liéu va bao cao dé phat hi¢n
som cac moi de doa, vi pham va cai thién hi¢u qua bao mat.
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2.1.2. Cdc thanh phan logic ciia Zero Trust

Mo hinh Zero Trust trong doanh nghiép bao gdm nhiéu thanh phén logic, hoat
dong qua dich vu tai chd hodc dich vu ddm may. Cac thanh ph?m logic cua Zero Trust
sir dung mot mit phang diéu khién riéng dé giao tiép, trong khi dit lidu Gmg dung
duoc truyén dat trén mat phrflng dir liéu. Hinh 2.3 mo6 ta cac thanh phﬁn logic cua Zero
Trust [3]:

Control Plane TN
/ \ Data Access
CDM System / \ Polly
[ '|
Industry PKI
Compliance )
N 1D
.ml.’.‘f""m' o S— Management
Trusted Ente
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Resource /
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Hinh 2.3 Céc thanh phan logic ciia Zero Trust

Co ché chinh sach (PE): Thanh phan quan trong nhat, chiu trach nhiém ra
quyét dinh cudi cing vé viéc cap quyén truy cip cho mot ngudi dung (subject) ddi
v6i mot tai nguyén. PE st dung chinh sach ctia doanh nghiép, két hop véi dir liéu tir
cac nguon bén dé chay qua thuat toan tin cdy va quyét dinh cho phép, tir chdi hodc
thu hoi quyén truy cép.

Quan tri chinh sach (PA): Chju trach nhiém thiét 1ap va/hodc dong duong
truyén thong gitra nguoi dung va tai nguyén (théng qua 1énh guri cho cac PEP lién
quan). PA tao ra bét ky xac thuc cu thé cho phién va ma thong bao xac thuc duoc
dung dé truy cap tai nguyén. PA phu thudc chit ché vao PE va dua trén quyét dinh
ctia n6 dé cho phép hodc tir chdi phién.

Diém thyc thi chinh sach (PEP): H¢ théng nay chiu trach nhiém cho viéc kich
hoat, giam sat, va cudi cung cham dut két ndi gilra mot doi tuong va tai nguyén doanh
nghiép. PEP giao tiép v6i PA dé chuyén tiép yéu cau va/hodc nhan cip nhat chinh
sach tir PA

Ngoai cac thanh phan cdt 161, ZTA con dua vao nhiéu nguon dir lidu dé cung
cap thong tin va quy tic chinh sach cho PE khi dua ra quyét dinh truy cap. Cac ngudn
nay bao gom:
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e He thong chan doan va giam thiéu lién tuc (CDM): Cung cap thong tin vé trang
thai hién tai cta tai san doanh nghiép va ap dung cac ban cap nhat cho céu
hinh va phan mém.

e Hg¢ thdng tudn thu quy dinh nganh: Dam bao doanh nghiép tuan thu cac quy
dinh lién quan (vi du: FISMA, an ninh thong tin trong nganh y té hodc tai
chinh).

e Ngudn cung cap thong tin vé méi de doa: Cung cap thong tin tir cdc ngudn bén
trong hodc bén ngoai dé hd trg PE dua ra quyét dinh truy cap.

e Nhit ky hoat dong mang va hé théng: Cung cip phan hoi theo thoi gian thuc
(hodc gan thoi gian thyc) vé tinh trang bao mat cia hé thong thong tin doanh
nghiép.

e Chinh sach truy cap dit liéu: Quy dinh vé thudc tinh, quy tic va chinh sach
truy cap tai nguyén doanh nghiép.

e Co s6 ha tang khoa cong khai doanh nghiép (PKI): Quan Iy viéc tao va ghi
nhat cac ching chi dugc cip cho tai nguyén, nguoi dung, dich vu va tng dung.

e Hg¢ théng quan 1y ID: Chiu trach nhiém tao, luu trit va quan 1y tai khoan nguoi
dung va ho so nhan dang.

2.1.3. Trién khai mé hinh Zero Trust

Mo hinh Zero Trust dua trén khai niém "Khong tin tudng ai theo mac dinh".
Thay vi chi trién khai cac bién phap bao mat & bién gidi mang, mo hinh nay tap trung
vao viéc dua cac bié€n phap bao mat dén gﬁn nhét v6i bé mit thuc té can dugc bao veé.
Diéu ndy bao gém viéc ting cudng xac thuc ngudi dung va xac nhén thiét bi trén
mang.

Mo hinh Zero Trust khong chi don thuan 1a viéc cai dit cong nghé, né con 1a
mot thay d6i vé cach tiép can trong quan 1y va bao vé thong tin. Bang cach loai bo
gia dinh rang moi thi bén trong mang déu an toan, Zero Trust yéu cau mot cach tiép
can nghiém ngit hon, trong d6 moi yéu cau truy cap - du tir bén trong hay bén ngoai
mang - déu phai duoc xac thuc va kiém soat mot cach can than.

Dé trién khai mo hinh Zero Trust trong td chire cua ban, cac bude sau day nén
dugc tuan theo [6]:

1. Xac Pinh va Phan Poan Dir Liéu

Budc dau tién trong viéc trién khai Zero Trust 14 xac dinh va phan loai dir liu.
Diéu nay bao gém viéc xéc dinh dir liéu nao 1a nhay cam va can duoc bao vé nghiém
ngit. Sau d6, sir dung micro-segmentation dé chia nho chu vi bao mat thanh cac khu
vuc nho, tir d6 cho phép truy cap doc lap vao cac khu vuc khac nhau ciia mang. Diéu
nay dam béo rang quyén truy cap vao mot khu vuc khong tu dong mé ra quyén truy
cap vao khu vuc khéc.
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2. Trién Khai Xdc Thwe Pa Yéu Té (MFA)

MFA 1a mot phan khong thé thiéu ciia mé hinh Zero Trust, bai no hd tro
nguyén tic “khong tin tudng, ludén luén xac minh”. MFA yéu ciu ngudi dung phai
cung cap nhiéu hinh thirc xac thuc trude khi dwge cip quyén truy cdp. Cac phuong
thirc x4c thuc nay bao gom:

Kién Thirc: Nhu mat khau hodc PIN.

S¢& Hitu: Céc vat thé nhu thé thong minh hoac ATM.

Dic Diém Ca Nhéan: Bao gdém sinh tric hoc nhu ddu van tay hodc quét méng mit.
3. Ap Dung Nguyén Tac Quyén Han Téi Thiéu (PoLP)

Nguyén tic quyén han tdi thiéu giup giam thiéu nguy co bi tin cong trong
mang bang cach han ché quyén han cua nguoi dung va quan tri vién. Viéc ap dung
nguyén tac nay doi voi cac di€m cudi (endpoints) giip ngan chan viéc phan mém doc
hai (malware) lgi dung quyén han cao dé mé rong quyén truy cép, cai dit hoac thyc
thi chuong trinh ddc hai. Quyén truy cép do1 véi ung dung, hé thong, quy trinh va
thiét bi nén dugc han ché chi véi nhitng quyén can thiét dé thyc hi¢n cac cong viéc
da dugc phé duyét.

4. Xac Thuc Tat Ca Céc Thiét Bi Diém Cuoi

Trong md hinh Zero Trust, moi thiét bi, di 1a cia ngudi ding hay thiét bi diém
cudi, déu can phai qua qua trinh xac thuc nghiém ngét. Diéu nay dugc thyc hién bang
cach ap dung cac bién phap quan 1y va kiém soat chat ché dya trén danh tinh d6i1 voi
moi thiét bi diém cudi. Diéu nay cé nghia 12 mdi thiét bi sir dung dé truy cép tai
nguyén phai dugc dang ky va xac minh danh tinh trudc khi c6 thé st dung.

2.1.4. Thach thuec trong viéc ap dung mo hinh Zero Trust
Duéi day 1a cac thach thac khi 4&p dung mo hinh Zero Trust :
Thach Thiec Ky Thuqt

Mo hinh Zero Trust yéu cau viéc phan doan dir lidu va tai nguyén (micro-
segmentation) cling nhu gidm sat tat ca cac hoat dong trong t6 chirc. Tuy nhién, hau
hét cac hé thong hién tai khong dap ing dugc yéu cau vé micro-segmentation cia mo
hinh Zero Trust, gay ra kho khan trong vi¢c thuc hi¢n.

Hé Théng Lau Poi (Legacy Systems)

Céc hé thong lau doi thu:(‘rng khf)ng ap dung nguyén tic quyén han téi thiéu,
va mo hinh Zero Trust lai yéu cau nhiéu 10p xéc thue khi nguoi dung cb ging truy
cap tai nguyen Do dac trung ctia cac hé théng nay, viéc giam sat luu lwong mang gan
nhu khong thé do yéu cau mé hoa cao ctia mo hinh Zero Trust.

Cong Nghé Ngang Hang (Peer-to-Peer Technologies)
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Nhiéu hé thdng, bao gdm ca hé diéu hanh Windows va mang luéi khong day
dang mesh, 4p dung mo hinh ngang hang (P2P), hoat dong mot cach phi tap trung va
pha vo mo hinh micro-segmentation ctia Zero Trust.

Pién Todn Bam Mday Hon Hop (Hybrid Cloud)

Mo hinh micro-segmentation gap van dé khi ca hai dich vu dam may, tirc 1a
cong cong va riéng tu, lam viéc cung nhau va két hop dé cung cap mot dich vu chung,
di€u nay phéa hiy mo hinh Zero Trust.

Chuyén Déi Tir Hé Thong Téach Biét Sang Trung Tam Dir Liéu

Da s6 hé théng dang st dung 13 hé thdng tach biét chtra ca théng tin nhay cam
va thong tin chung. Vi m6 hinh Zero Trust dua hoan toan vao dir li¢u dé xéac thuc va
kiém soét truy cap, viéc phan doan hi¢u qua tré nén can thiét. Hién tai, hau hét céc
hé théng yéu cau mot kién triic 16n hon dé dap tmg duoc yéu cau nay.

Mo hinh Zero Trust, véi nguyén tic co ban 13 "Khong c6 ai dang tin cay", dang
dan tré thanh tiéu chuan vang trong bao mat mang hién dai. Tuy nhién, trong qua
trinh 4p dung mo hinh nay, céc t6 chirc c¢6 thé ddi mat voi nhidu thach thirc va phic
tap. Nhitng thach thtrc nay khong chi lién quan dén mit k¥ thuat ma con bao gdm ca
van dé vé hé théng cii (legacy systems), cong nghé ngang hang, dién toan ddm may
hdn hop, va sy chuyén doi tir hé théng dit lidu tach biét sang trung tam dir liéu. Hiéu
rd va giai quyét nhirng thach thirc nay 1a budc quan trong dé ap dung mé hinh Zero
Trust mot cach hi¢u qua.

2.1.5. Ung dung mé hinh Zero Trust trong va ngoai nwéc
Trong nudc:

Cong ty VNETWORK: Bé dam bao an ninh mang hiéu qua, VNETWORK d3 phat
trién mot giai phap bao mat tién tién dya trén xu hudng Zero Trust véi tén goi VNIS
(VNETWORK Internet Security) [9]. M6 hinh VNIS dya trén Zero Trust dugc
VNETWORK trién khai nhu hinh 2.4 duéi dy:
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Web Application Firewall (WAF):

e Bao vé website khoi cac cudc tin cong OWASP Top 10 va cac 16 hong bao
mat web pho bién khéc.
e Ngin chin cac bot ddc hai va traffic truy cap bat thuong.
e Cho phép tuy chinh cac quy tac bao mat theo nhu cau cu thé cia website.
Content Delivery Network (CDN):
e Ting toc do tai trang web bang cach phan phdi ndi dung tinh (nhu hinh anh,
JavaScript, CSS) tir cac server gan nhét véi nguoi dung.
e Giam tai cho server web, gitip nang cao hiéu suit va kha ning mé rong.
e Bio vé website khoi cac cudc tin cong DDoS.
Multi-Factor Authentication (MFA):
e Ting cudng bao mat tai khoan ngudi ding bang cach yéu cau thém mot bude
xac minh khi dang nhap.
e HJ tro nhidu phuong thirc xac minh khac nhau nhu OTP qua SMS, Google

Authenticator, email.
e Gitp ngin chin cac cudc tAn cong brute force va credential stuffing.

DDoS Protection:

e Bao v¢ website khdi cac cudc tan cong DDoS ¢ tang ing dung va tdng mang.
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e HO tro cac cong nghé chdng DDoS tién tién nhur machine learning va anomaly

detection.
e Gitp dam bao website luén hoat dong 6n dinh va sin sang phuc vu ngudi
dung.
Bot Management:

e Phan biét bot t6t va bot xau, ngan chan cac bot doc hai truy cip website.
e Bado vé website khoi cac hoat dong scraping dir 1i€u, spam, clickjacking.
e Tbi wu hoa trai nghiém nguoi dung bang cach chi cho phép bot ¢6 ich truy cap
website.
Hoat dong ctia mo hinh :

Nguoi ding truy cdp hé thong :

e Nguoi dung truy cdp ung dung web thong qua mang ludi dugc bao vé boi
WAF, DDoS protection, Multi-CDN.
e WAF kiém tra cac yéu cdu truy cdp va ngin chin cac tin cong web phd bién.
e Multi-CDN gitp ting toc do truy cap web va cai thién trai nghiém nguoi ding.
e Ngudi dung dang nhap vao hé théng bang SSO va sir dung MFA dé xac thyc
nham dam bao bao mat tai khoan.
e RBAC kiém soét quyén truy cap ciia ngudi ding vio cac tai nguyén hé théng.
Giam sat va phan tich :
e Heé thong giam sat va phan tich thu thap dir liéu nhat ky tir cic thanh phan khac
nhau trong mo hinh.
o SIEM téng hop dit lidu va phat hién cac hanh vi bat thuong.
e Cac mbi de doa tiém an duoc ngan chan va cac su ¢d bao mat dugc xir 1y kip
thoi.
Ngoai nudc:
Google : Google d trién khai md hinh Zero Trust thong qua BeyondCorp Enterprise
[8], day 1a cach tiép can bao mat ma ho da phat trién. BeyondCorp chuyén tir mé hinh
bao mat truyén thong dua trén viéc bao vé "bién gidi mang" sang mo hinh khong can
"bién gidi" - nghia 1a khong phan bi¢t gitra nguoi dung bén trong va bén ngoai mang
cong ty. M6 hinh BeyondCorp dugc Google trién khai nhu hinh 2.5 duéi day:
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Hinh 2.5 M6 hinh BeyondCorp ctia Google

Xac thuc nguoi dung : Ngudi dung dugc xac thuc thong qua Identity Provider (IDP).
C6 thé sir dung ca IDP doanh nghiép hoic IDP dam may dé dam bao rang danh tinh
cua nguoi dung duoc xac thuc manh mé.

Xdc thuc thiét bi : Thiét bi, bao gém ca thiét bi ca nhan va thiét bi do cong ty cung
cap can phai trai qua qua trinh xac minh dau cudi dé dam bdo rang chung dap ting
cac tiéu chuan an ninh ctia Google.

Giao dién toan cau : bay la diém kiém soat truy cap, noi ma thong tin nhu dia chi IP,
vi tri, thoi gian va tudi ctia phién ding nhap (Session Age) duoc sir dung dé ap dung
cac quy tac DLP (Data Loss Prevention) va quy tic truy cap, nham kiém soat nguoi
dung va thiét bi truy cép vao tai nguyén cia cong ty.

Piém thuec thi : bay la noi thuc hién céc bi¢n phap bao vé nhu chéng malware, bao
vé dir liéu nhay cdm va chong phishing. Cac quy tac dugc thuc thi & ddy dam bao
rang chi cac y€u cau truy cap dang tin cay madi c6 thé ti€p can tai nguyén.

Ung dung va tai nguyén : Cac Gtmg dung ndi bo va Saa$ ciing nhu dich vu va API cta
GCP (Google Cloud Platform) va may do (VMs) dugc bao v€ bdi mo hinh Zero Trust.
Truy cap dén céc tai nguyén nay duoc kiém soat chit ché dua trén tin cay ngudi dung
va thiét bi, ciing nhu cac diéu kién dic biét khac.

Quan Iy ngit canh truy cdp : Quan 1y ngit canh truy cap cho phép Google ciu hinh
chinh sach truy cap dua trén mot loat cac yéu té nhu quy tic thiét bi, quy tic dia ly
va quy tic tir bén thir ba.
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Hoat dong ctia mo6 hinh :
Ngueoi ding truy cdp hé thong :

e Nguoi dung truy cédp trang web BeyondCorp hodc ung dung di dong.
BeyondCorp x4c minh danh tinh ciia ngudi dung bang cach sir dung MFA,
ching han nhu : Xac minh SMS, Xac minh bing ung dung Google
Authenticator, Khoa bao mat.

e BeyondCorp danh gia rai ro cua thiét bi va mang ctia ngudi dung bang cach
st dung céc yéu td sau: Hé diéu hanh cua thiét bi, Trinh duyét web, Cai dat
bao mat, Vi tri mang.

e BeyondCorp cip quyén truy cdp cho ngudi dung vao cic tai nguyén ma ho
can, dua trén chinh sach truy cdp dugc xac dinh trude. Chinh sach truy cap co
thé duoc ciu hinh dua trén cac yéu td sau: Vai tro ctia ngudi dung, Nhom cua
ngudi ding, Vi tri ctia nguoi dung , Thiét bi cia nguoi dung.

Qudn tri hé thong :

e Quan ly tai khoan:
o Quan tri vién c6 thé tao va quan 1y tai khoan nguoi dung.
o Qudn tri vién c6 thé dit lai mat khau, khoa tai khoan va xéa tai khoan.
e Céu hinh chinh sach:
o Quan trj vién c6 thé cAu hinh chinh sach truy cap cho céc tai nguyén.
o Chinh sach truy cap c6 thé dugc cau hinh dya trén cac yéu to sau: Loai tai
nguyén, Vi tri tai nguyén, Do nhay cua tai nguyén
e Quan ly thiét bi:
o Quan tri vién c6 thé quan 1y cac thiét bi dugc phép truy cip vao
BeyondCorp.
o Quan tri vién c6 thé yéu ciu nguoi ding dang ky thiét bi cua ho véi
BeyondCorp.
o Quan tri vién c6 thé xoa thiét bi khoi BeyondCorp.
e (Giam sat:

o Quan trj vién c6 thé giam sat hoat dong ctia ngudi dung va hé thong.

o Quan tri vién c6 thé xem nhat ky truy cap, béo céo va canh bao
Microsoft: Microsoft da trién khai Zero Trust dé bao vé hé thong mang va tai nguyén
ctia Microsoft [7]. M6 hinh Zero Trust dugc Microsoft trién khai nhu hinh 2.5 duéi
day :



User requests
access to Microsoft
resource from any

35

A check is made to
determine if user
and device meet all

device | conditions
Unprivileged network Access conditions Actions Microsoft resources
‘ v~ Location
Allow access ISMiCrosoft Azure
D mmmm) . Device @ [2] microsort office 365
. . -
G _— — v -_—)
° - ')) m /" User/application Third-party apps and
I D = internal line of business apps
User MFA v Risk ® Azure Application Proxy
.
. ; Block access
= . Exceptions
b D ¥ v B . I" Microsoft Labs
> Azure Active Directory ’ '.. On-premises applications
*  Remediation
% Microsoft Intune recommendation :
provided :
P P
H

l (& Continuous validation while access is granted ‘

Hinh 2.6 Kién tric Zero Trust ciia Microsoft

Xac thuce danh tinh :

e Tat ca ngudi dung, thiét bi va mg dung phai dugc xéac thuc trude khi c6 thé

truy cap vao bat ky tai nguyén nao.

Microsoft st dung nhiéu phuong phap xac thuc khac nhau, bao gdm tén ngudi
dung va mat khau, MFA va xac thuc sinh tric hoc.

Microsoft di trién khai MFA cho tat ca ngudi ding, bao gém ca ngudi ding
truy cap tir bén ngoai mang ndi bd. Microsoft di chuyén tir xac thuc bang thé
thong minh sang phuong thuc dya trén dién thoai va tng dung Microsoft
Azure Authenticator.

Xdc minh thiét bi :

e Microsoft sit dung device management dé xac thuc thiét bi. Device

management cho phép Microsoft kiém soat cac thiét b truy cip vao tai nguyén
ctia ho, bao gdm cac yéu t6 nhu hé diéu hanh, phién ban phan mém, cap nhat
bao mat va chinh sach bao mat.

Microsoft da trién khai device management cho tat ca cac thiét bi cta ho, bao
gdm ca thiét bi duoc s hitu boi Microsoft va thiét bi dugc s¢ hiru bai ngudi
dung.

Xdac minh truy cdp :
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e Quyén truy cap vio tai nguyén chi dugc cp dua trén cac yéu té nhu danh tinh

ngudi ding, danh tinh thiét bi, vi tri va mirc 46 nhay cam cua tai nguyén.
Microsoft str dung phan quyén dua trén thudc tinh dé xac thue truy cdp. Phan
quyén dua trén thudc tinh cho phép Microsoft kiém soat quyén truy cap dua
trén cac yéu té nay.

Microsoft da trién khai conditional access cho tat ca cac ung dung va dich vu
cua ho, bao gém ca Microsoft 365 va VPN.

Xac minh dich vu :

Microsoft st dung céc bién phép bao mat khac nhau dé xac thuc dich vy, bao
gom xéc thyc va iy quyén, ching nhan va khoa ma hoa.

Microsoft da trién khai cac bién phap bao mat nay cho tat ca cac ung dung va
dich vu cua ho.

Hoat dong ctia mo hinh :

Nguoi ding yéu ciu truy cap vao tai nguyén ciia Microsoft tir bat ky thiét bi
nao thong qua mang khong dugc uu tién.

Trude khi cip quyén truy cip, hé thong thuc hién xac minh da yéu t6 dé dam
bao rang yéu cau dén tir ngudi dung hop 18.

Hé théng kiém tra mot loat cac diu kién bao gém vi tri, thiét bi, nguoi
dung/timg dung, rai ro va ngoai 1 dé xac dinh xem liéu ngudi dung va thiét b
c6 dap tng tat ca cac diéu kién can thiét hay khong.

Duya trén két qua kiém tra, hé thong s& quyét dinh cip hodc chin quyén truy
cap. Néu quyén truy cap bi chin, hé thong c6 thé cung cap khuyén nghi dé
khic phyc van dé.

Khi truy cép dugc cho phép, ngudi dung co thé truy cap vao cac tai nguyén
cua Microsoft nhu Azure, Office 365, va cac ting dung bén thir ba cling nhu
cac ung dung ndi bd thong qua Azure Application Proxy va cac ung dung tai
chd.

Trong khi ngudi dung dugc cip quyén truy cdp, mo hinh Zero Trust doi hoi
viéc xac minh lién tuc dé dam bao tinh xac thuc va an toan cia phién lam vigc.

Phan tich:

Viéc trién khai Zero Trust mang lai nhiéu loi ich cho cac to chic va doanh nghié¢p,
bao gom:

Nang cao kha ning bao mat: Zero Trust giup giam thiéu rii ro truy cép trai
phép va tin cong mang.

Tang cuong kha ning kiém soat: Cac t6 chirc va doanh nghiép cé thé kiém
soat chat ché hon viéc truy cip vao tai nguyén mang.
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e Cai thién kha ning thich img: Zero Trust c6 thé dé dang diéu chinh dé phu hop
vO1 nhu cau thay doi cua cac to chirc va doanh nghiép.

Tuy nhién, viéc trién khai Zero Trust ciing c6 mot s thach thuc, bao gdm:

e Chi phi trién khai: Viéc trién khai Zero Trust c6 thé tén kém, dic biét 1a ddi
v6i cac to chire va doanh nghiép c6 quy mé 16n.

e Kha ning tuong thich: Viéc trién khai Zero Trust c6 thé gip kho khin néu cac
hé thong va tmg dung hién co cua to chirc va doanh nghiép khong twong thich.

e Kha ning quan 1y: Viéc quan 1y hé thdng Zero Trust c6 thé phirc tap, doi hoi
do1 ngli nhan vién c6 chuyén mon cao.

2.2. Phan quyén quan ly trong Zero Trust
2.2.1. Phén quyén dwa trén danh tinh (Identity-Based Access Control)

Trong mo6 hinh Zero Trust, Identity-Based Access Control (IBAC) dong mdt
vai tro then chét. IBAC dya trén nguyén tic rang quyén truy cap duoc xac dinh dwa
trén danh tinh cta nguoi dung hodc thiét bi. Khac biét véi cac hé théng truyén thong
noi quyén truy cap thuong dya trén vi tri mang, IBAC trong Zero Trust chu trong vao
viéc xac minh danh tinh cta ngudi dung hodc thiét bi nhu 1 tiéu chi chinh dé cap
quyén truy cap.

Phuong phap nay cho phép hé thong Zero Trust kiém soat mot cach chit ché
hon ngudi dung nao dugc phép truy cap vao tai nguyén cuia mang. Vi dy, trong mot
moi trudng doanh nghiép, mdi nhan vién c6 thé duge cap mot danh tinh sd duy nhat,
va dua trén danh tinh d6, hé thong quyét dinh ho c6 quyén truy cép vao tai nguyén
nao. Piéu nay gitp dam bao rang chi nhitng ngudi ding dugc Gy quyén méi co thé
truy cap vao dir liéu va ing dung quan trong.

Mot yéu td quan trong khac ciia IBAC trong Zero Trust 13 kha niang theo ddi
va kiém soat lién tyc. Trong mdi truong ZTA, hé théng khong chi xac minh danh tinh
tai thoi diém truy cap ban diu ma con lién tuc giam sat hanh vi truy cap ctia ngudi
dung. Diéu nay cho phép hé thdng phat hién bat ky hanh vi bat thudng nao va diéu
chinh quyén truy cap mot cach thich hop, nang cao dang ké tinh bao mat clia mang.

Uu diém:

e Xac Thuc Chinh Xac: IBAC tap trung vao viéc xac thuc ngudi dung hodc thiét
bi dua trén danh tinh, ting cudng d6 chinh xé4c trong viée cip quyén truy cap.

e Cai Thién An Ninh: Bing cach lién tuc xac minh danh tinh, IBAC gitip phat
hién va ngin chin cac hanh vi truy cap bat thudng.

e Phu Hop v6i Quy Pinh: Cung cép kha ning tuan thu cac quy dinh bao mat
thong tin va quyén riéng tu.

Nhuoc diém:



38

e Kha Ning Mo Rong Han Ché: Viéc xac thuc dua trén danh tinh co thé trd nén
phuc tap khi s6 lugng ngudi ding va thiét bi ting 1én.

e Quan Ly Phtc Tap: Can phai duy tri va quan 1y co so dit liéu danh tinh mot
cach cén than va lién tuc cap nhat.

e Rui Ro Tép Trung: T4p trung vao danh tinh c6 thé tao ra diém yéu tap trung
néu co s& dit liéu danh tinh bi tAn cong hodc lgi dung.

2.2.2. Phin quyén dwa trén vai tro (Role-Based Access Control)

Role-Based Access Control (RBAC) trong Zero Trust tap trung vao viéc phan
loai quyén truy cap dya trén vai trd cu thé ciia ngudi ding trong mot to chirc. Trong
mo hinh nay, quyén truy cdp khong duoc xac dinh dua trén danh tinh ca nhan, ma
dra vao vai tro cong viéc. Piéu nay don gian hoa quan Iy bao mat bang cach phan
quyén dua trén cac nhom nghé nghiép, giup tu dong hoa viée cip quyén va giam rii
ro truy cap khong dliing cach.

RBAC lam ting cudng bio mat mang bang cach chi cho phép truy cap tai
nguyén dya trén nhu cau cong viéc cu thé. Vi dy, nhan vién IT co quyén truy cap h¢
thdng khac v6i nhan vién ké toan. Quyén truy cap c6 thé duoc diéu chinh dé dang khi
c6 su thay doi trong vai trd hodc trach nhiém cong viéc, dam bao rang nguoi ding
chi ¢6 quyén truy cdp vao nhiing tai nguyén can thiét cho cong viéc cua ho. Piéu nay
khong chi gitp giam thiéu rii ro an ninh théng tin ma con hd tro viéc tuan tha chinh
sach bao mat va quy dinh phép 1y.

Uu diém :

e Ting cuong an ninh : RBAC gitp ngan chin truy cap khong phu hop bang
cach chi cap quyén dya trén nhu cau cong viéc cu thé.

e D& dang quan Iy : Quan Iy quyén truy cap tré nén dé dang hon khi thay doi vai
tro hodc trach nhiém cong viéc cua nguoi dung.

e Giam rui ro : Han ché quyén truy cap khong can thiét giup giam thiéu rui ro
an ninh thong tin.

Nhuoc diém :

e Khong du linh hoat : RBAC c6 thé khong du linh hoat dé d6i pho véi cac tinh
hudng phirc tap hodc thay doi nhanh chéng trong mdi trudng cong viéc.

e Quan Iy vai trd phirc tap : Viéc xac dinh va quan 1y cac vai trd c6 thé tré nén
phtrc tap trong cac t chirc 16n.

e Thach thirc véi nguoi dung da vai tro : RBAC c6 thé gip kho khin trong viéc
quéan 1y ngudi diing dam nhan nhiéu vai trd khac nhau.
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2.2.3. Phén quyén dwa trén thujc tinh (Attribute-Based Access Control)

Attribute-Based Access Control (ABAC) trong Zero Trust 1a mot phuong phap
linh hoat va manh mé& dé quan Iy quyén truy cip. ABAC sir dung céac thudc tinh cua
ngudi dung, thiét bi, va ca ngit canh hoat dong dé dua ra quyét dinh vé quyén truy
cap. Khac biét so vo1t RBAC, ABAC khong phu thudc vao vai tro ¢ dinh, ma xem
xét mot loat cac thudc tinh dong dé kiém soat quyén truy cap mot cach chi tiét hon.

Trong mod hinh Zero Trust, ABAC duoc st dung dé xac dinh cac thudc tinh
cua nguoi dung, thi€t bi va tai nguyén. Céc thudc tinh nay c6 thé bao gom:

e Thudc tinh cua nguoi dung: tén nguoi dung, chirc vu, bd phan, vi tri, IP, ....
e Thudc tinh cta thiét bi: dia chi MAC, hé diéu hanh, phién ban phdn mém, ....
e Thudc tinh cua tai nguyén: vi tri, ....

Khi nguoi dung x4c thuc trong mé hinh Zero Trust, cac thudc tinh ctia nguoi
dung, thiét bi va tai nguyén s€ duoc xac dinh. Cac thudc tinh nay s€ dugc stir dung dé
quyét dinh xem ngudi dung c6 dugc cap quyén truy cap vao tai nguyén hay khong.
Diéu nay cho phép cac to chiic tao ra cac chinh sach truy cap phu hop va chinh xac
v6i cac tinh hudng cu thé, tir d6 ting cudng an toan va bao mat thong tin. Vi dy, trong
ABAC, quyén truy cap c6 thé dua trén vi tri dia 1y, thoi gian trong ngay, hodc tham
chi trang théi an ninh cy thé ciia mang. Piéu nay cho phép t6 chirc 4p dung cac chinh
sach bao mat mot cach tinh té va phan anh chinh xac hon cac nhu cau an ninh va kinh
doanh.

Uu diém:

e Tinh linh hoat cao: ABAC cho phép diéu chinh quyén truy cp dua trén cic
thudc tinh dong va da dang, tao ra cac chinh sach truy cap tinh té va phan anh
chinh x4c nhu ciu an ninh.

e Tinh tuy chinh: C6 thé tuy chinh chinh sach truy cép cho timg trudng hop cu
thé, ting cudng kha ning bao mat va sy phu hop véi yéu cau kinh doanh.

Nhuoc diém:

e Do phirc tap cao: Quan 1y va xir Iy cac chinh sach truy cap trong ABAC c6 thé
tré nén phtec tap do su da dang cua cac thudc tinh va quy tic.
e Yéu cau tai nguyén: Viéc trién khai ABAC doi hoi tai nguyén hé théng va
chuyén mon k¥ thuat cao hon so véi cac phuong phap truyén thong.
2.2.4. Phén quyén dwa trén riii ro (Risk-Based Access Control)

Risk-Based Access Control (RbAC) trong Zero Trust 1 mot phuong phap tiép
can doc dao va hi¢u qua trong viéc quan ly quyén truy cép dya trén danh gia rui ro.
Trong RbAC, quyén truy cap duoc xac dinh khong chi dva trén danh tinh hoac vai
tro ma con dya trén mire do rui ro li€én quan dén nguoi dung hoac hoat dong cu thé.
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RbAC tép trung vao viéc danh gia lién tuc nguy co an ninh mang va diéu chinh
quyén truy cip dua trén muc d6 rii ro d6. Phuong phap nay cho phép to chirc phan
rmg nhanh chéng véi cac mbi de doa va thay d6i an ninh, déng thoi duy tri su linh
hoat trong viéc quan 1y truy cdp. RbAC dic biét hiéu qua trong viéc giam thiéu rui ro
bang cach han ché quyén truy cip trong cac tinh hudng c6 nguy co cao, nhung van
cho phép truy cap khi rii ro 1a thap. Vi du, mot doanh nghiép c6 thé st dung RbAC
dé cho phép chi cac nhan vién trong bd phan tai chinh truy cip vao dit liéu tai chinh,
nhung chi khi dir li¢u tai chinh dang dugc truy cép tir bén trong van phong.

Trong md hinh Zero Trust, RbAC duogc stir dung dé xac dinh muac do rui ro cua
cac tai nguyén. Muc do ruii ro cua céc tai nguyén co6 thé duge xac dinh dya trén cac
yéu to nhu:

e Tinh nhay cam cua dit li¢u: dir liéu tai chinh, dit li€u khach hang, dir li€u bi
mat.

e Tam quan trong cua tai nguyén: hé thong mang, hé thong tng dung, hé thong
co s ha tang.

e Vi tri cta tai nguyén: tai nguyén ndi bo, tai nguyén bén ngoai.

Uu diém :

e Ting cudng bao mat: RbAC gitip ngin chin ké tdn cong truy cap vao céc tai
nguyén nhay cam, ngay ca khi ho ¢ thé gia mao danh tinh ciia mot ngudi
dung hop phap.

e Giam rui ro: RbAC giup giam rii ro xay ra cac cudc tdn cong mang.

e Ting cuong kiém soat: RbAC gitp doanh nghiép kiém soat quyén truy cap
Vao cac tai nguyeén.

Nhuoc diém :

e Do phirc tap cao: Poi hoi kha nang phan tich dit lidu phuc tap va dua ra quyét
dinh trong thoi gian thuc.

e Can cong nghé tién tién: Viéc trién khai RbAC c6 thé can dén cong nghé hoc
may va tri tu¢ nhan tao dé danh gia rai ro mdt cach chinh xac.

2.2.5. Phén quyén dwa trén Blockchain (Blockchain-Based Access Control)

Blockchain-Based Access Control trong Zero Trust Architecture la mot
phuong phap tlen tién va d6i méi. Sir dung cong nghe blockchain, phuong phép nay
mang lai mot cdp do bao mat cao va kha ning chéng gia mao cho quyen truy cap.
BAC sir dung blockchain dé luu trir va quan 1y cac thong tin lién quan dén quyén truy
cap, bao gdbm:

e (Cac tai nguyén: dir li€u, ing dung, hé théng,
e Céc nguoi dung: nhan vién, khach hang, ddi tac, ....
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e Cic quyén: quyén doc, quyén ghi, quyén thyc thi, ....

Trong mo hinh Zero Trust, BAC duoc sir dung dé xac dinh cac quyén truy cap
cua nguoi dung hodc thiét bi. Cac quyén truy cap cua ngudi dung hoac thiét bi dugc
xac dinh dya trén céac thong tin duogc luu trir trén blockchain.

Khi ngudi dung hoic thiét bi truy cép vao mot tai nguyén BAC s& xac minh
cac quyén truy cap cua nguoi dung hoac thiét bj d6. Néu cac quyén truy cap ctia ngudi
dung hoic thiét b1 dap u:ng cac yéu cau truy cdp vao tai nguyén, thi ngudi ding hodc
thiét bi s& dugc cip quyén truy cap. Diéu ndy giup ting cudng do tin cdy va tinh minh
bach trong viéc quan Iy quyén truy cip. Ngoai ra, blockchain cho phép tu dong hoa
viéc phan phdi va quan 1y quyén truy cip mot cach an toan, giam thiéu nguy co ro ri
thong tin hodc truy cap trai phép. Vi du, mot doanh nghiép co thé sir dung BAC dé
cho phép chi cac nhan vién trong bg phan tai chinh truy cap vao dir li¢u tai chinh. Cac
quyén truy cap cia nhan vién trong bo phén tai chinh s& duoc luu trit trén blockchain.
Khi mdt nhan vién trong bo phan tai chinh truy cap vao dir liéu tai chinh, BAC s¢€ xac
minh cc quyén truy cdp ctia nhan vién d6. Néu nhan vién cé cac quyén truy cap can
thiét, thi nhan vién s& duoc cip quyén truy cip vao dir liéu tai chinh.

Uu diém:

e Tinh bao mat cao: BAC cung cap mdt cip d6 bao mat cao thong qua viéc sir
dung blockchain, 1am cho dir liéu khong thé bi thay d6i va tang tinh minh bach.

e Tu dong hoa va phan tan: Blockchain cho phép tu dong hoéa viéc phan phdi

quyén truy cdp va quan 1y mot cach phan tan, giam thiéu nguy co trung tim
hoa va rui ro lién quan.

Nhuoc diém:

e Yéucau cong nghé cao: Viéc trién khai BAC doi hoi ha téng manh mé va kién
thire chuyén sau vé blockchain.

e Thach thirc vé tinh kha thi: Viéc trién khai c6 thé phirc tap va ton kém, dic biét
trong cac mdi truong ¢ ha ting cong nghé thong tin han ché.

2.2.6. So sanh phén quyén trong mé hinh Zero Trust va mé hinh truyén
thong

Su khac biét gitta m6 hinh Zero Trust va md hinh truyén théng vé phan quyén
1a mdt trong nhiing yéu t6 cot 161 phdn anh cach ti€ép can bdo mat cua hai mé hinh
nay. Dudi ddy 1a mot s6 diém khéc biét chinh:
Phdn quyén :

e M5 hinh truyén thdng: Phan quyén thudng dua trén vai trd va vi tri trong mang.
Mot khi da dugc cap quyén truy cdp vao mang, nguoi dung cé thé truy cap
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vao tai nguyén dua trén vai tro hodc nhdm ma ho thudc ve, thuong 1a thong
qua cac danh sach kiém soat truy cap (ACLs) tinh.

e Mo hinh Zero Trust: Phan quyén dya trén nguyén tic ti thiéu quyén truy cap
can thiét va thuong dugc thuc hién thong qua quan 1y quyén truy cap dua trén
vai trd (RBAC) hoidc quan Iy quyén truy cip dua trén chinh sach (PBAC). Mdi
yéu cau truy cap déu duoc danh gia dva trén ngit canh, bao gdm ngudi dung,
thiét bi, vi tri, va mac do rui ro; va quyén truy cap chi duoc cép khi can thiét
cho cong viéc cu thé.

Tinh linh hoat :

e MO0 hinh truyén thdng: Cac quyén truy cdp thuong duoc cAp mot cach tinh va
khong thuong xuyén dugc didu chinh dya trén thay doi trong vai tro cong viée
hodc moi truong bao mat.

e Mo hinh Zero Trust: Quyén truy cap dugc quan 1}'/ mot cach dong, ¢ thé thich
ung v4i cac thay d6i trong hanh vi truy cap, mdi de doa bao mat, va cac yéu
cau cong viéc. Diéu nay dam bao rang quyen truy cép ludn duoc kiém soat
chat ché va chi duoc cap khi thuc su can thiét.

Tinh minh bach va kiém sodt :

e MO hinh truyén théng: C6 thé thiéu sy minh bach va kiém soat ddi véi viéc
ngudi dung truy cip vao tai nguyén, vi mot khi da vao duoc mang, ho co thé
tu do str dung tai nguyén ma it bi han ché.

e MO0 hinh Zero Trust: Tang cuong su minh bach va kiém soét thong qua viée
ghi lai va phan tich moi yéu ciu truy cap. Piéu ndy khong chi gitip ngin chin
cac hanh vi doc hai ma con cung cap dir liéu quan trong cho viéc phan tich rui
ro va tuan thu.

2.3. Xac thue trong Zero Trust
2.3.1. Cdc co ché xdc thwe ngwoi ding truyén théng va vin dé lién quan

Xac thuc ngudi dung 13 yéu t6 quan trong d6i véi ca thiét bi c4 nhan va dich
vu truc tuyén. Tuy nhién, cadc phuong phap xac thyc truyén thong da cho thay nhiing
han ché rd rang, lam tang nguy co bi xam nhdp va thach thirc d6i véi an ninh mang.
Van dé véi Mat Khéu

Mat khéu 13 phuong phép xac thie phd bién nhit nhung ciing chira dung nhiéu
rui ro. Nguoi dung thuong chon méat khau dé doan, va viéc tai st dung mat khau trén
nhiéu tai khodn lam tang nguy co bao mat. Néu mot tai khoan bi xam pham, cac tai
khoan khac ciing dé bi anh huéng. Ngay ca nhitng mat khau manh ciing c6 thé bi tin
tac tan cong thong qua cac ky thuat tinh vi nhu tan cong kénh phu (side channel
attacks).
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Xdc Thue Dwa Trén Sinh Trac Hoc

Céc phuong phap xac thuc dya trén sinh tric hoc nhu ddu vén tay, nhan dién
khudn mit, va quét mbéng mét khong kho dé bi danh hira. Chang han, dau vén tay c6
thé duogc sao chép tir mot bé mit, nhan dién khudén mit c6 thé bi lira bai anh ctia nan
nhan hodc ban in 3D ctia ngudi dung. Cac phuong phap dya trén mbng mét ciing c6
thé bi bo qua bang cach sir dung anh mbng mat ciia ngudi dung dat trén kinh 4p trong.

Vin dé véi 2FA (Xdc thue 2 yéu t6)

Trong bdi canh trén, xac thuc da yéu té (MFA) ngdy cang tré nén phd bién.
Mot hinh thitc MFA pho bién 1a xéac thuc hai yéu t6 (2FA), két hop hai trong ba yéu
t6 xac thuc truyén théng: kién thirc (vi du: mat khau), ban chat (vi du: ddu vén tay),
va sO hitu (vi du: token phan ctng hodc phan mém). 2FA ting cuong bao mat bang
cach néu mot yéu té (nhu mat khau) bi xdm pham, yéu t6 khac (nhu token) van con
dé ngan chin truy cap trai phép. Tuy nhién su phu thudc vao thiét bi thi hai (nhu dién
thoai di dong) 1a mot han ché 16n ctia 2FA. Néu thiét bi nay bi mat, danh cap, hét pin
hodc khong hoat dong, dich vu phu thudc vao né co thé khong truy cap dugc. Ngoai
ra, viéc yéu cau twong tac nhiéu tir ngudi dung (nhu chd doi ma va nhap ma) 1 mot
1y do cho ty 18 ap dung 2FA thap

Token Phan Cirng va Phdan Mém

e Token Phin Ciing: Can ngudi dung mang theo thiét bi phan cimg, thudng sinh
ra mi xac thyc duy nhat (OTC). Tuy nhién, ngudi ding thuong thay viéc mang
theo thiét bi nay khong tién loi, va phuong phap nay ciing tao chi phi thém cho
nha cung cép dich vu.

e Token Phan Mém: Ma OTC duoc glri qua SMS dén s6 dién thoai da dang ky
ctia ngudi dung. Tuy nhién, phuong phap nay dé bi nghe 1én va ¢ thé giy ra
van dé vé quyén riéng tu khi ngudi dung cung cip sb dién thoai c4 nhan cho
nhiéu nha cung céap dich vu.

Trong khudn kho cta Zero Trust, viéc xac thuc ngudi dung doi hoi phai dap
g muc d6 an ninh cao hon va linh hoat hon so v6i nhitng phuong phép truyén
thng. Piéu nay dan dén viéc kham pha va phat trién cac giai phap xac thuc méi, nhu
st dung sinh tric hoc hanh vi, dé cai thién ty 1€ ap dung cling nhu kha nang bao mat.

2.3.2. Xdc thwc dwa trén ngit canh

Trong moi trudng an ninh mang hién dai, vi¢éc nhan biét va dap ung linh hoat
theo ngit canh dang trd thanh mot yéu td quan trong. Ngir canh, trong truong hop nay,
c6 thé duoc hiéu 13 bt ky thong tin nao giup xac dinh tinh hudng ctua mét thuc thé,
nhu danh tinh, vi tri dia 1y, hay thoi gian. Diéu ndy mé ra hudng tiép can méi trong
viéc xac thuc nguoi dung, dac biét 1a trong cac mo hinh nhu Zero Trust.
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Thiét bi di dong hién dai véi cac cam bién nhu GPS dang lam tang cuong kha
nang tinh toan va hd trg cho xéac thyuc ngir canh. Vi dy, khi ngudi ding ¢6 gang dang
nhap vao dich vu ngan hang truc tuyén tir mot dia chi IP mai, hé théng 6 thé yéu cau
ho tra 161 cac cau hoi bd sung. Dia chi IP & ddy khong chi 14 thong tin k§ thuat ma
con 13 ngir canh giup xac dinh liéu ngudi ding c6 phai 1a ké tin cong hay khong, du
ho ¢6 cung cap dung thong tin xéac thuc.

Mot s6 nghién ctru d3 dé xudt viée sir dung thong tin ngit canh, nhu vi tri di
dong cua ngudi dung, dé tao ra mot 16p xac thue bd sung. Hé thdng c6 thé diéu chinh
yéu cau xac thuc dwa trén danh gia rui ro tir thong tin vi tri. Diéu nay khong chi ting
cuong an ninh ma con cai thién trai nghiém ngudi dung, bang cach giam bét sy can
thiét cua x4c thuc hoat dong trong cac tinh huéng nhét dinh.

Mot trong nhitng phét trién dang chi ¥ trong linh vuc xac thyc ngit canh 13
CAMFA (context-aware multimodal FIDO authentication) cho di¢n thoai di dong.
CAMFA, phu hop véi tiéu chuan FIDO (Fast IDentity Online), 1a mot hé thng xac
thuc da dang va ngit canh. Trong hé théng nay, may cha FIDO xé4c dinh mirc do xac
thuc (RP LoA - Relying Party Level of Authentication) can thiét cho viéc truy cap
mét dich vu cu thé.

Céch Thuac Hoat Dong cuia CAMFA :

e Xac thuc da dang: CAMFA st dung ca phuong phdp xac thyc o rang (nhu
PIN, nhan dién khuon mat) va ngém (nhu nhan di¢n vi tri, cach dat dién thoai).

e Danh gid rii ro dua trén ngir canh: H¢ théng nay theo do1 muc dd rui ro dua
trén thong tin nglr canh, nhu vi tri hodc cach dién thoai dugc dat (trong tay,
trén ban, trong tui). Khi thong tin hanh vi ngudi dung phu hop véi nglt canh,
mure rai ro dugc danh gia thap.

e Két hop phuong phap xéac thuc: CAMFA két hop cac phuong phap xéac thuc
khac nhau dya trén mac dg rai ro da danh gia va yéu cau LoA cua dich vu
dang duogc truy cap.

Tuy nhién, cac hé thong nhue CAMFA va cac co ché xac thyc ngit canh khac
déu dbi mat véi thach thirc trong viéc trién khai rong rdi. Chung phu thudc nhiéu vao
cac cam bién va thong tin ngit canh c6 san, diéu nay c6 thé khong phu hop véi tat ca
cac loai thiét bi. Piéu nay dit ra nhu cau phat trién co ché xac thuc c6 thé tan dung
thong tin ngit canh phong phti nhung ciing dé sir dung trén nhiéu loai thiét bi khac
nhau.

2.3.3. Xdc thuc lién tuc

Xac thyc lién tuc duoc nhin nhan nhu mét giai phap an ninh mang tién tién,
dap mg nhu cau xac dinh lién tyc danh tinh ctia nguoi dung, thiét bi hodc quy trinh
sau khi da qua giai doan dang nhép. Diéu nay quan trong vi cdc phuong phép xac
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thuc truyén théng nhu mat khau va sinh tric hoc chi cung cép bao mat tai diém nhap
ma khong kiém soét lién tuc sau d6. Vi mat khau thuong xuyén bi ro ri hodc hack,
viéc xac thuc lién tuc trd thanh mot yéu tb quan trong trong viéc bao vé cac dich vu
quan trong.

Céc phuong phap xac thyc lién tuc :

e Xac thyc dya trén hanh vi ngudi dung : Mot s6 nghién ctru st dung hanh vi go
phim cua nguoi dung, nhu thot gian gitr phim va thoi gian gitra cdc phim khi
ngudi ding gd dé xac thyc lién tuc. Ngoai ra mot s nghién ctru ciing tap trung
vao mo hinh héa ctr dong cua nguoi dung, nhu cach ho di bo.

e Xac thyuc dya trén sinh tric hoc thu dong : Mot $6 phuong phép tan dung sinh
trac hoc thu dong nhu hoat dong ndo (EEG), nhip tim (ECG), hodc hoat dong
co (EMG), khong yéu cau su tuong tac tich cuc tir ngudi ding.

e Xac thuc dya trén thong tin moi truong : Cac phuong phép khac nhu st dung
thong tin RF, anh sang, nhi¢t d§, va am thanh ma thiét bi c6 thé thu thap ma
khong can twong tac ciia con ngudi, duge dé xuat dé xac thyc lién tuc cho céac
thiét bi.

Céc giai phap duoc noi trén mic di mang lai nhiéu loi ich, ciing tiém 4n nhimng
van dé khong nho can duoc giai quyét :

e Gidi han ddi vé6i thiét bi cu thé : Mot trong nhirng rao can 16n nhét chinh 1a
tinh chat dic thu cua thiét bi ma cac phuong phap xac thuc lién tuc hudng dén.
Hau hét cac giai phap hién tai dugc thiét ké cho mot loai thiét bi cu thé va
khong thé ap dung truc tiép 1én céc loai thiét bi khac. Piéu nay dit ra thach
thirc trong viéc mo rong pham vi ap dung cua xac thuc lién tuc, dac biét khi
nguoi dung ngay nay thuong st dung nhiéu loai thiét bi khac nhau dé truy cap
cac dich vu truc tuyén.

e Han ché trong céc tinh huéng st dung : Nhiéu phuong phap xac thuc hién tai
chi phu hop véi nhiing tinh huéng nhét dinh. Vi du, x4c thuc dva trén dang di
ngudi ding chi co hiéu qua khi ngudi ding dang di chuyén, trong khi phuong
phéap phan tich hanh vi gd phim chi hiru ich khi nguodi dung thuc su dang st
dung ban phim. Diéu nay han ché sy linh hoat va kha ning 4p dung ciia xac
thuc lién tuc trong nhiéu hoan canh khéc nhau.

e Thach thtrc trong thiét ké thiét bi : Dé tich hop xéac thuc lién tuc, cac thiét bi
can duoc thiét ké hodc cai tién voi cac cam bién va thanh phan méi. Pidu nay
khong chi 1a mot thach thirc vé mat k¥ thuat ma con anh huong dén chi phi
san xuat va tham chi 1a thiét ké tong thé cua thiét bi.

e Quyén riéng tu va kha ning str dung : Van dé& quyén riéng tu va kha ning sir
dung 1a mot mbi quan ngai 1én trong xéc thuc lién tuc. Viéc thu thap lién tuc
dwr liéu nhay cam tir ngudi dung, nhu hinh dnh hoac cac tin hiéu y té, co thé bi
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ngudi dung phan ddi do lo ngai vé quyén riéng tu. Ngoai ra, mot sé phuong
phap c6 thé gay phién toai hodc lam giam trai nghiém ngudi ding.

2.3.4. Xdc thue thiét bi

2.3.4.1. Tong quan vé xéac thuc thiét bi

Trong moi truong an ninh mang hién dai, xac thyc thiét bi dong vai tro quan
trong trong hé thong Zero Trust. Zero Trust kh6ng chi gidi han ¢ viéce xac thuc nguoi
dung ma con mo rong sang vi€c xac thuc thlet bi, nhit 14 trong thoi dai [oT dang bung
nd. Trong Zero Trust, moi thiét bi két nbi mang déu dugc coi 13 mot ngudn tiém an
rui ro, tr may chu, may tram cho dén cac thiét bi di dong.

Thiét bi dugc chia thanh hai loai chinh: doanh nghiép s& hiru va ca nhan. Mdi
loai yéu cau mot cach tiép can khac nhau trong viéc quan 1y va xac thuc, phu hop véi
murc d§ an ninh va nguy co tiém an. Doi voi viée trién khai Zero Trust, viéc xac dinh
chinh xéc tat ca thiét bi két nbi dén mang 13 thiét yéu. Dicu nay bao gém viéc nhan
dang thiét bi, ciing nhu quan Iy quyén truy cip va hoat dong cua ching trén mang.

Zero Trust Device (ZTD) 1a nguyén tic cot 15i trong Zero Trust, cho phép
doanh nghiép phan doan, bao vé va han ché quyén truy cap cta cac thiét bi. Myc tiéu
ctia ZTD la khong chi xac dinh ma con quan 1y chit ché moi thiét bi két ndi mang, tir
viéc xac dinh danh tinh cho dén viéc kiém soat quyén truy cip va hoat dong ctia chiing
trén mang. biéu nay ddc biét quan trong vai cac thiét bi IoT va OT, von thuong hoat
dong ma khong can sy can thiép truc tiép ctia con nguoi.

Mot yéu tb quan trong khac trong ZTD la viéc phan loai thiét bi. Mdi loai thiét
bi, tir may chu, may tram, thiét bi di dong, dén IoT va thiét bi cong nghé van hanh
(OT), déu ¢ nhitng yéu cau xac thuc khac nhau. viéc nay giup xac dinh rd rang nhu
cau xac thuc va mic do truy cap phi hop cho timg loai thiét bi. Trong méi truong
Zero Trust, moi thiét bi két ndi déu phai dugc xac dinh mot cach rd rang va chinh xac
dé dam bao an toan mang.

Tuy nhién viéc x4ac thuc cac thiét bi IoT va OT mang lai nhiéu thach thtrc doc
dao:

e Tinh Péc Lap ciia Thiét Bi IoT va OT : Thiét bi IoT va OT thuong hoat dong
ma khong can sy hd trg ciia con nguoi, diéu nay 1am cho cac phuong phap xéac
thuc truyén thong lién quan dén con ngudi trd nén khong phit hop.

e Giao Tiép Mdy-Mdy (M2M) : Trong mang IoT va OT, sy giao tiép M2M doi
héi cach tiép can xac thuc moi, chéng han nhu x4c thyc tuong hd, dé dam bao
tinh xé4c thuc cta cac thiét bi.

e Han Ché vé Tinh todn ciia Thiét Bi IoT : Nhiéu thiét bi IoT c¢6 han ché vé kha
ning tinh todn, 1am cho viéc ap dung cac phuong phéap xéac thuc truyén thong
trd nén kho khan hoac khong kha thi.
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o Nhu Cau Xdc Thuc Lién Tuc va Pa Dang : DBdi véi hé théng IoT hoac OT, viéc
xéc thuc lién tuc va da dang hoa cac phuong phap xac thuc 1a can thiét dé dbi
phé voi
) luong 16n thiét bi két ndi mang.

2.3.4.2. Danh tinh thiét bj va IdoT (Identity-Driven Traffic)

Danh tinh cia thiét bi 1a qué trinh x4c dinh danh tinh ctia mot thiét bi. Danh
tinh cta thiét bi 1a can thiét dé xac thuc thiét bi trudc khi cap quyén truy cép vao cac
tai nguyén. Danh tinh ctia thiét bi bao gom cac thong tin nhu:

e bDiachi MAC

e Tén thiét b

e Hé diéu hanh

e Phién ban phan mém
e Chung chi

Trong khuén kho Zero Trust, viéc xac dinh va quan 1y danh tinh cua cac thiét
bi, dong vai tro quan trong. Tuy nhién, cac thudc tinh don gian nhu sé IMEI hoic
thong tin nha san xuat khong con du dé dam bao an toan. Piéu nay dan dén nhu cau
phat trién mot hé thdng IDoT (Identity-Driven Traffic) c6 kha ning hd trg dinh danh
duy nhét, chéng lam gia va khong thé sao chép, ciing nhu ¢6 kha ning thich Gng véi
cac hinh thie xac thuc va kiém soat truy cap khac nhau.

Mot trong nhitng phuong phap ni bt trong viéc xac dinh danh tinh 1a sir dung
Physically Unclonable Functions (PUFs). PUFs 1a cac dic trung thiét ké doc dao, chi
ton tai trong mot phan cing cu thé. Phan ing ctua PUF khi gap kich thich dién tir cho
phép tao ra h¢ théng mat ma dua trén danh tinh, nhe nhang nhung an toan. Tuy nhién,
cach tiép can nay ciing tiém 4n rui ro bi tin cong mo hinh hoa, c6 thé dung dé sao
chép va phan phdi lai.

Trong thuc té, Public Key Infrastructure (PKI) da dwoc ap dung rong rai dé
cung cap danh tinh doc d4o cho thiét bi IoT. Tuy nhién, viéc quan 1y ching chi trong
PKI can sy chu y dic biét, bao gdm viéc phan phdi, thu hoi, luu trit va cap phat. Mot
glal phap khac, Intrinsic ID, sir dung SRAM PUF d¢é tao ra danh tinh duy nhat, cung
cAp mot giai phap gon nhe hon. Cong cu quan 1y danh tinh IoT nhu nén tang IAM
ctia Ericsson va IoT IAM phi tip trung cua Vouch ciing dang dugc st dung dé mo
rong IAM ra ngoai khudn kho truyén thong danh cho con ngudi.

2.3.4.3. Cac phuong phap xéac thuc thiét bi trong Zero Trust

C6 nhiéu phuong phap xac thuc thiét bi c6 thé dugc st dung trong mé hinh
Zero Trust. Cac phuong phap nay c6 thé duoc két hop v6i nhau dé ting cudng bao
mat.
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Xac thuce dwa trén dia chi MAC

Xac thyc dya trén dia chi MAC 1a phuong phap xéac thyc thiét bi don gian
nhit. Phuong phép nay st dung dia chi MAC cua thiét bi dé xéc thyc.

Pia chi MAC 1a mot dia chi vat Iy duoc gan cho mdi thiét bi mang. Dia chi
MAC duogc st dung dé xac dinh mot thiét bi cu thé trén mang.

Xac thuc dya trén dia chi MAC c6 thé d& bi tan cong, vi ké tan cong co thé d&
dang gia mao dia chi MAC ctia mot thiét bi hop phap.

Xdc thuc dya trén chirng chi

Xéc thue dya trén ching chi 1a phuong phap xac thyuc thiét bi an toan hon xac
thuc dya trén dia chi MAC. Phuong phép nay st dung chimg chi k¥ thuat s6 dé xac
thuec.

Chung chi k¥ thuat s6 1a mot tap tin dién tir chira thong tin vé danh tinh cia
mot nguoi hodc thiét bi. Churng chi k¥ thuat s6 dugc ky bdi mdt co quan chirng nhan
(CA) dang tin cay.

Xac thuc dua trén chimg chi gitip ngin chin ké tin cong gia mao danh tinh
ctia mot thiét bj hop phap, ngay ca khi chung biét dia chi MAC cua thiét bi.

Xac thue dwa trén danh sach kiém sodt truy cdp (ACL)

Xac thyc dya trén danh sach kiém soat truy cap (ACL) 1a phuong phap xéac
thuc thiét bi don gian va hiéu qua. Phuong phép nay sir dung ACL dé xéac dinh cac
thiét bi duoc phép truy cdp vao cac tai nguyén.

ACL 1a mét tap hop cac quy tic duoc st dung dé kiém soat truy cap vao cac
tai nguyén. ACL c6 thé dugc st dung dé xac dinh cac thiét bi dugc phép truy cép vao
mot mang, mdt may chi hodc mot ing dung.

Xac thuc dya trén ACL c6 thé d& bi tAn cong, vi ké tdn cong co6 thé dé dang
thay do1 ACL dé cho phép thi€t bi cia ching truy cdp vao cac tai nguyén bi han che.
2.3.5. So sdnh xdc thwc trong mé hinh Zero Trust va mé hinh truyén thong

Xac thuc 1a mot phﬁn quan trong trong vi¢c bao mat h¢ théng va dir liéu. No
dam bdo rang chi nhiing ngudi dung dugce iy quyén mai co thé truy cdp vao cac tai
nguyén. Hai mé hinh xdc thuc phd bién 1a mé hinh truyén théng va mé hinh Zero
Trust c6 su khac nhau vé xac thye nhu sau :

Phuong thure xac thuc:

e M5 hinh truyén thong: Sir dung mat khau 1a phuong thirc xac thuc chinh.
e Mo hinh Zero Trust: Str dung xac thuc da yéu t6 (MFA), bao gdm mat khau,
sinh trac hoc, ma OTP, v.v.
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Vi tri xac thuec:

e M5 hinh truyén thdng: Xéc thyc dién ra tai bién giéi mang khi nguoi ding
truy cap vao mang noi bg.

e Mo hinh Zero Trust: X4c thyc dién ra bat ky dau ngudi dung truy cép vao tai
nguyén, bat ké ho dang & bén trong hay bén ngoai mang ndi bo.

Muc do tin cay:

e M5 hinh truyén thng: Tin tudng céc thiét bi va nguoi ding trong mang noi
bo.

e Mo hinh Zero Trust: Khéng tin twéng bat ky ai va luén xac minh moi yéu cu
truy cap.

Kiém sodt truy cdp:

e Mo hinh truyén thdng: Cung cip quyén truy cap rong rii cho ngudi dung dua
trén vai tro va nhom.

e Mo hinh Zero Trust: Cung cdp quyén truy cp tdi thiéu can thiét dua trén ngi
canh truy cdp, hanh vi ctia nguodi dung va mac do rui ro.

2.4. Két luan chuwong 2

Trong chuong ndy, chung ta da kham pha chiéu sau ctia mo hinh Zero Trust
trong bao mat mang, tr nguyén tac hoat dong, cac thanh phén logic, dén viéc trién
khai va ing dung mé hinh trong thuc té. M6 hinh Zero Trust, voi nguyén tic "khong
tin tuéng mic dinh", thach thirc cac gia dinh truyén thong vé an ninh mang, dong thoi
nang cao kha ning bao vé thong tin trong bdi canh mdi de doa mang ngay cang phtic
tap.

Chung ta ciing dd xem xét cach thirc ma Zero Trust thay doi cach tiép cn an
ninh tr viéc tap trung vao bi€n gidi mang sang viéc bao v€ tung phan doan va tai
nguyén cu thé. Sy chuyén d6i nay khong chi cai thién kha ning bao mat thong tin ma
con tao ra su linh hoat va kha nang thich ing cao v6i moéi truong kinh doanh ngay
nay.

Chuong nay ciing nhan manh riang viéc ap dung mé hinh Zero Trust doi hoi sy
thay ddi chién lugc toan dién, tir cach thirc quan ly va xac thuc nguoi dung, thiét bi,
cho dén phuong phap quan 1y va giam sat dir liéu. Céc thach thirc nhu chi phi trién
khai, kha ning tuwong thich hé théng va quan 1y phtrc tap ciing duge dé cap, cung véi
viéc giai quyét nhitng thach thirc nay dé tan dung t6i da loi ich ctia Zero Trust.
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CHUONG 3: MO HINH QUAN p’( XAC THUC VA QUYEN
TRUY CAP DUA TREN ZERO TRUST

3.1. Thiét ké kién tric tong quan ciia md hinh
3.1.1. Thanh phan kién tric

Trong thé gii ngay cang k¥ thut sd va mang lu6i hoa, viée bao vé thong tin
va dit liéu trd nén quan trong hon bao gio hét. M6 hinh Zero Trust duoc thiét ké dé
d6i pho v6i nhitng thach thirc bio mat thong tin trong mdi truong mang ngay nay,
bang cach khong tu dong tin cay bat ky yéu t6 nao ma khong qua xac thwe. Trong
chuong 3 nay, toi sé trinh bay vé cach thirc xdy dung va trién khai mot mo hinh quan
Iy xé4c thuc va quyén truy cdp dua trén mo hinh Zero Trust, tap trung vao kién trac
téng quan, quy trinh xac thyc da yéu td va oy quyén dya trén vai tro. Kién tric tong
quan cua mo hinh nhu hinh 3.1 :

Thai gian big

G)) it
M

Kiém tra ngit canh l
Cong xdc thyc trung tam
Kiém tra thiét bj

~ —
¥

= OTP qua email
MAC

Ung dung va di ligu

User

Hinh 3.1 Kién tric tdng quan ciia mé hinh
Céong xdc thiee trung tém

Budc dau tién trong quy trinh xac thuc 1a cong ding nhéap, noi ngudi ding
nhap mat khau ctia ho. Cong xéc thuc trung tim dong vai tro nhu diém kiém soat truy
cap dau tién trong hé théng. Céng xac thuc trung tdm chiu trach nhiém xac thuc danh
tinh ngudi dung thong qua mat khau va OTP, dong thoi thuc hién cac kiém tra ngir
canh truy cap nhu thoi gian va thong tin thiét bi. Nguyén tic Zero Trust duoc ap dung
& ddy bang cach khong tin tuéng mic dinh bat ky yéu cau truy cap niao ma ludn yéu
cau xac thuc danh tinh nguoi dung mdi khi ngudi ding thyc hién dang nhap vao hé
thong. Piéu ndy dam bao rang chi co nhitng yéu cau hop 18 méi duoc tiép tuc quy
trinh xac thuec.

Dich vu xac thuc da yéu 16

Sau khi mat khdu dugc x4c nhan, mét ma OTP (One-Time Password) duoc
gui dén email cia nguoi dung, yéu cau ho nhap ma nay dé hoan tat qua trinh xac thye.
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Viée st dung OTP 1a mot phan cua xac thuce da yéu té (MFA), gitp ting cudng bao
mat bang cach thém mot 16p xac thyc nira. Nguyén tac Zero Trust dugc 4p dung bang
cach yéu cau xac thyc nhiéu y€u t6 dé dam bao danh tinh ngudi dung mét cach chac
chén hon.

Kiém Tra Piéu Kién Truy Cdp

Trude khi cho phép truy cap, hé théng kiém tra cac diéu kién nhu khoang thoi
gian hop 1& (8h dén 17h), dja chi IP, va dia chi MAC cua thiét bi. Dt liéu di dugc
phan doan dura trén x4c minh ngir canh d6i véi thoi gian, dia chi IP va xac minh thiét
bi d6i voi dia chi MAC. Piéu nay dam bao ring truy cap chi dugc cap trong gid 1am
viéc va tir cac thiét bi duoc phép, dam bao réng moi truy cap déu phai duoc kiém tra
va xac thuyc mot cach nghiém ngat.

Token Truy Cap

Khi nguoi dung xac thuc thanh cong, mot token truy cap dugc tao ra. Token
nay can dugc kém theo mdi request trong hé thdng dé xac thuc danh tinh va quyén
truy cdp cua ngudi dung. Token gitip quan 1y truy cdp va dam bao riang chi nhiing
ngudi ding xac thuc méi cé thé truy cap vao tai nguyén.

Uy quyén va kiém sodt truy cdp

Sau khi ma OTP dugc x4c nhan va dam bao ngudi dung truy cap hé théng
trong diéu kién di dugc chip thuan, hé thong s& tién hanh budc Gy quyén quan trong.
Mbi nguoi dung, tuy thudc vao vai tro cua ho trong td chire, s& duoc cép mot token
truy cép c6 chira dir liéu phan quyén chi tiét, phan anh quyén truy cip hanh dong cua
ho d6i voi tai nguyén hé thong.
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3.1.2. Biéu d6 tuan tw ngwoi diing truy cdp dich vu

Neu'di Ding Hé Théng Dich Vu Email Dich Vu Xac Thue Dich Vu Uy Quyén

Yéu cdu ding nhap

Y&u cdu théng tin ding nhdp
GLfi thong tin ding nhdp
Kiém tra théng tin va thdi gian truy cdp
Théng tin hdp 1€ va trong gid hanh chinh
RN PR |
Kiém tra IP v& dia chi MAC
IP va dia chi MAC hop (&
GUi OTP
—
OTP du'ge gUfi tdi email
Nhap OTP
Xac thuc OTP
OTP hap 1€
P S
Tao token

O S S
Xac dinh vai tro ngU'di dung
Vai tro USER du'dge xac dinh
U S S
Truy cdp duoc chdp nhidn va tai nguyén dudc phan bd
Ngu'di Ding Hé Thing Dich Vu Email Dich Vu Xac Thu'c Dich Vu Uy Quy&n

Hinh 3.2 Biéu d0 tuin ty ngudi dung truy cip hé thong
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Quan Tri Vién Hé Théng Dich Vu Xéac Thuc Dich Vu Uy Quyén Quan Ly Tai Nguyén

Yéu cau dang nhap

Yéu cau thong tin dang nhap
Guni thong tin dang nhap
Kiém tra thdng tin va thai gian truy cdp
Théng tin hop € va trong gid hanh chinh
B S I U U R S S Y PR SR E]
Ki€ém tra IP va dia chi MAC
IP va dia chi MAC hop 1€
L@-=-=nvmmnenrommnmanesesmaenomnaasamcemancnasmemmmnnsansnd
G OTP
OTP duoc gui
@-eeceemscecciancaianntonttsncsansatssenetecastncacsasnsssensssansesnsanasssnssnsssasssesenenannssnans
Nhap OTP
Xac thuc OTP
OTP hop &
S T s
Tao token
Token duac tao
USR0S ——
Xac dinh vai tro ADMIN
Vai tro duoc xéc dinh
s e SR e AR S e e R R ARy
Cung cap quyeén truy cap tai nguyén
Quyén quan ly duoc cap
B S T R L R S s B o S R R B S o e S e S s
Tim ki€ém/Thém/S{ra/X6a thong tin trong hé thong
Quan Tri Vién Hé Thong Dich Vu Xac Thuc Dich Vu Uy Quyén Quan Ly Tai Nguyén

Hinh 3.3 Biéu d6 tuin tw quan tri vién truy cip hé thong
Luéng hoat dong :

Nguoi dung gui thong tin dang nhép, sau d6 hé thong s& kiém tra thong tin nay
cung véi thoi gian truy cap. Pia chi IP va dia chi MAC ctia nguoi dung duoc kiém
tra dé xac nhan tinh hop 18 cta yéu cau. Tiép theo, néu thong tin mat khau nhap 1a
chinh x4dc, mot ma OTP (One-Time Password) dugc giri dén email ctia nguoi ding
thong qua dich vu email dé x4ac nhan thém mot 16p bao mat. Ngudi dung sau d6 nhap
méa OTP nay vao hé thong. Néu OTP hop 1¢, quy trinh s& tiép tuc véi viéc tao token
truy cap, qua dé cip quyén truy cap cho nguoi ding vao cic tai nguyén duoc phan
bo.

Sau khi x4c thyc thanh cong, hé théng tién hanh xac dinh vai tro cia nguoi
dung, day 1a budc quan trong tiép theo. Vai trd ngudi ding, nhu User, Manager hay
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Admin, quyét dinh mutc d6 quyén truy cap va kha ning quan Iy tai nguyén hé thong.
Quan tri vién, cd vai tro quan trong hon, sau khi dugc xac thuc s€ co6 kha nang thuc
hién cac thao tdc quan ly nhu thém, stra, x6a thong tin nguoi dung trong h¢ thong.

Qua trinh phan quyén cho phép hé théng dam bao rang mdi ngudi dung chi co
quyén truy cap vao cac tai nguyén pht hop véi vai trd va trach nhiém cua ho. Piéu
nay khong chi ting cuong bao mat thong tin ma con ti wu hoa quan 1y ngudn luc,
dam bao hoat dong hi€u qua va linh hoat ctia hé théng thong tin.

3.1.3. Sw phii hop ciia kién triic trong qudn Iy xdc thwe va quyén truy cdp

M6 hinh quan 1y dua trén Zero Trust phu hop vdi viéc quan 1y xac thuc va
quyén truy cap vi nhiéu Iy do:

Tang cwong bao mat

Bang cach yéu cau xac thyc tir nhiéu ting va kiém tra ngit canh truy cap, kién
triic nay giam thiéu rui ro tir cac cudc tan cong va nd hJ:c truy cap trai phép. Piéu nay
dic biét quan trong trong mdi trudng hién nay, noi méi de doa bao mat ngay cang
phtre tap va tinh vi.

Tinh linh hoat va mo rong

Mo hinh Zero Trust c¢6 thé dé dang duoc tiiy chinh va mé rong dé phu hop véi
nhu ciu cu thé ctia mdi to chirc. Cac thanh phén ctia no co thé duoc diéu chinh hodc
thém vao, cho phép t6 chirc ap dung cac chinh sach bao mat ph hop véi su phat trién
va thay ddi cta ho.

Tinh dong nhat va quan Iy tdp trung

M0 hinh Zero Trust tao ra mot cach tiép can dong nhat trong viée quan 1y xac
thuc va quyén truy cap, giam bt su phirc tap va ting cuong kha ning kiém soat va
giam sat. Quan 1y tap trung qua Bo quan 1y chinh sach truy cap cho phép t6 chuc dé
dang duy tri va cap nhat cac chinh sach bao mat, dong thoi phan (g nhanh chong
trudc cac thach thirc bao mat mai.

3.2. Xac thue nguwoi diung va thiét bj

Trong mo6 hinh Zero Trust, xac thuc dugc xem nhu 1a budc dau tién va quan
trong nhat trong viéc bao vé thong tin va tai nguyén hé théng. Xac thyc giup dam bao
rang chi c6 nguoi ding va thiét bi dugc phép méi c6 quyén truy cap vao hé thong,
qua d6 ngin chin cic nguy co tir viéc truy cip trai phép. Phan nay s& phén tich chi

tiét cach thirc xac thuc ngudi ding va thiét bi trong hé thong do toi xay dung.

Kiém tra ngit canh truy cdp
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Bén canh viéc xac thyc nguoi dung va thiét bi, mé hinh Zero Trust cling tich
hop viéc kiém tra ngit canh truy cap. Diéu nay bao gom viéc xac dinh thoi gian truy
cap - chi cho phép truy cép trong gio 1am viéc hanh chinh (tir tht 2 dén thi 6 trong
khoang 8h dén 17h),

boolean isAllowedTime = vnTime.isAfter(LocalTime.of( )) && v

oolean isAllowedDay = dayOfWeek != DayOfWeek.SATURDAY && dayOfWeek !'= DayOfW

Hinh 3.4 Kiém tra ngir cinh dya trén yéu to thoi gian
va dam béo rang truy cdp tir nhitng vi tri dugc cho 13 an toan. Ngoai ra, quan tri vién
c6 thé chinh stra thoi gian cho phép truy cap dé phu hop véi nhu cau va thoi gian 1am
viéc ctia cong ty. Kiém tra ngit canh nay giup ting cudng an ninh bang cach dam bao

rang moi yéu cau truy cap déu phu hop véi chinh sach an ninh cua t6 chec.
Xdc Thye Thiét Bi
Xac thue thiét bi 12 mot phf?ln quan trong trong quy trinh x4c thuc, dac biét

trong m6 hinh Zero Trust. Trong md hinh do t61 xay dung, viéc nay dugc thuc hién

thong qua kiém tra dia chi IP va dia chi MAC ciia thiét bi.

Hinh 3.5 Xac thwe thiét bi dwa trén dia chi IP va MAC

Néu IP cua thiét bi nguoi dung sir dung dé truy cap hé thdng thudc dai IP cho phép
thi nguoi ding d6 s& dugc phép truy cap hé thdng, trong truong hop IP khong thude
dai cho phép ta s& xét dén dia chi MAC cua thiét bi c6 nam trong danh sach dia chi
MAC cho phép khong. Diéu nay nham dam béao chi nhitng thiét bi dugc phép trude
moi ¢co quyén truy cap vao h¢ théng, déng nghia voi viéc moi thiét bi déu phai duoc
xéc thyc trude khi c6 thé truy cap vao cac tai nguyén. Quy trinh nay giup ngin chin
viée truy cp trai phép tir thiét bi khong dugc uy quyén, ting cuong tinh an toan va

bao mat cho hé thong.
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Xac Thuc Nguoi Dung

Quy trinh xac thyc ngudi ding trong mé hinh Zero Trust bit ddu bang viéc sir
dung mat khéu - phuong thirc xac thuc co ban nhéat. Tuy nhién, mat khau méot minh
khong du dé dap tng tiéu chuan an ninh cia mé hinh Zero Trust. Do dé, quy trinh
tiép tuc véi budce xac thuc da yéu tb (MFA), thong qua ma OTP duoc giri dén email
cua nguoil dung. Ma OTP nay dong vai tro nhu mot 16p bao mat thir hai, dam bao
rang nguoi dung thuc su 1a chi s¢ hitu cua tai khoan dang ¢ ging truy cap.

Token Truy Cap va Quan Ly Phién

Sau khi qu4 trinh x4c thue ngudi dung va thiét bi thanh cong, hé thdng s& khoi
tao mot token truy cdp cho ngudi dung. Token nay can duoc kém theo trong mdi yéu
cau truy cap sau d6 dé xac thuc va duy tri phién lam viéc. Sir dung token truy cap
gitip dam bao tinh lién tuc va an toan trong quan 1y phién lam viéc, dong thoi cho
phép theo ddi va kiém soét truy cap mot cach hiéu qua.

Viée ap dung MFA va xac thuc thiét bi, két hop véi viée danh gia ngit canh
truy cap, tao nén mgt hé théng bao mat da téng, phan anh nguyén tac cot 16i ciia mod
hinh Zero Trust. Bang cach thuc hién cac bién phap nay, hé thong khong chi bao vé
thong tin tir viéc truy cap trai phép ma con dam bao rang moi quyén truy cap déu dua
trén su kiém soat va danh gia k¥ ludng. Qua do6, ting cudng sy an toan va on dinh
cho hé thong thong tin trong mot moi trudng mang ngay cang phirc tap va thach thic.

3.3. Quin Iy quyén truy cip dwa trén vai tro

Trong mdi truong bao mat thong tin da tdng va phtc tap hién nay, viéc quan
1y quyén truy cap mot cach hiéu qua 1a vo cing quan trong. Xay dung hé théng dua
trén mo hinh Zero Trust, yéu cau mot phuong phap tiép can linh hoat va da dang dé
xéac dinh quyén truy cép dua trén vai tro cy thé cia ngudi dung va thiét bi trong to
chtrc. Phan nay s& thao luan chi tiét vé cach thic va loi ich cta viée ap dung quan 1y

quyén truy cap dua trén vai trd trong hé thong.

Quan 1y quyén truy cép dua trén vai trd (RBAC - Role-Based Access Control)
1a mot cach tiép can trong viée quan 1y quyén truy cap vao tai nguyén va dich vu, dua
trén vai tro cong viéc ciia nguoi dung trong to chirc. Mdi vai tro duge gan voi mot
tap hop quyén truy cap cu thé, giup don gian héa quan 1y quyén truy cdp va ting
cuong an ninh bang cach dam bao rang ngudi dung chi c6 quyén truy cap vao tai

nguyén can thiét cho cong viéc cta ho.
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RBAC gitip giam bt phtic tap trong viéc quan 1y quyén truy cdp bang cach
phan loai quyén theo vai tro, thay vi gan quyén truy cdp cho ting c4 nhin. Phuong
phap nay giam thiéu rui ro vé an ninh thong tin do sai sot trong quan 1y quyén truy

cap va tao dicu kién cho viéc tuan thu chinh sach bao méat mgt cach hi¢u qua.

Trong hé thdng, viéc ap dung RBAC bét dau bang cach xac dinh céc vai tro
khac nhau trong t6 chirc, tir nguoi ding co ban dén quan tri vién hé thong. Mdi vai
trd nay sau d6 duoc gan v6i mot tap hop quyén truy cap dén tai nguyén va dich vu,

tuy thudc vao nhu cau thuc t€ va mirc do an ninh yéu cau.
Vai tro va quyén dugc phan dinh nhu sau :

e ADMIN: Vai trd0 ADMIN (Quan tri vién) dugc trao quyén quan Iy cao nhat
trong hé théng, bao gdm kha niang cdu hinh hé thdng, quan 1y nguoi dung, thiét
1ap quyén truy cép va thyc hién cac thay doi chinh sach an ninh. Vai tro nay
thuong duoc gidi han cho mét sb it ngudi ding 6 k§ ning va trach nhiém cao,
nham dam bao hé théng hoat dong 6n dinh va an toan.

e MANAGER: Pay la vai tro quan 1y trung gian, nam giita ADMIN va USER.
MANAGER c¢6 quyén han gidng nhu mot USER binh thuong, bao gém viée
truy cap vao cac ing dung va dit liéu can thiét cho cong viéc hang ngay. Piém
khéc biét chinh cia MANAGER so vé1 USER thong thuong 1a kha ndng xem
thong tin ctia tat ca USER thudc phong ban ma ho quan 1y.

e USER: Vai tro USER (Nguoi dung) dugc cip quyén truy cdp co ban, phi hop
v6i nhu cau hang ngdy nhu truy cip vao tmg dung, dir liéu, va thuc hién cac
nhiém vu cu thé khong yéu cau quyén quan tri hé théng. Quyén cta nguoi
dung nay duoc thiét ké dé t6i da hoa hiéu suat cong viée trong khi giit an ninh
thong tin & murc cao nhat.

Trong hé thdng, quyén truy cip dugc quan 1y thong qua mot hé théng trung
tam, noi cac chinh sach truy cap dugc dinh nghia rd rang cho ting vai tro. Su phan
biét rd rang giita ADMIN, MANAGER va USER cho phép hé thdng tu dong ap dung

cac quyeén truy cap phu hop ngay khi tai khoan dugc tao hodc khi vai trd cua nguoi
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dung thay doi. Ngoai ra h¢ thong kiém tra quyén truy cdp cua nguoi dung cho tung
yéu cau duogc goi dén, dam bao rang chi nhirng nguodi dung c6 tham quyén mai co6 thé
thuc hién cac hanh dong tuong ing. Hinh 3.6 mo ta cac y€u cau déu phai kiém tra vai
tro nguoi dung trudce khi cho phép thuc hién hanh dong:

.antMatchers(HttpMethod 7" /employe ea ) .hasAnyAuthority(
lethod empl e/**").hasAuthority IN")
tpMethod employe ange-pass s yAuthority(

HttpMethod employe ) .hasAuthority("ADMIN")
) .hasAuthority("ADMIN")

Hlnh 3 6 Klem tra vai tro nguoi dung cho tirng yéu ciu trong hé thong

M
M
pM
I

Viéc kiém tra vai trd ngudi dung cho mdi request dam bao rang hé thong ludn
duy tri nguyén tic ciia mé hinh Zero Trust, cu thé 13 lién tuc x4c minh danh tinh va
quyén han cua ngudi ding. Diéu nay gitp ngan chin céc truy cap trai phép va bao vé
dir liéu nhay cam cua hé théng. Hon nira, viéc sir dung RBAC gitp phan quyén mot
cach 16 rang va quan 1y dé dang hon, dam bao rang mdi ngudi ding chi co thé truy

cap vao cac tai nguyén ma ho c6 tham quyeén.

Viéc ap dung phan quyén dya trén vai tro ADMIN, MANAGER va USER

trong hé thong do t6i xay dung mang lai nhiéu loi ich:

e Ting cudng an ninh: Sy phin biét 1d rang giita cic quyén truy cip cia
ADMIN, MANAGER va USER giup han ché t6i da kha nang truy cap khong
dugc phép, tir d6 bao vé hé théng khoi cac mdi de doa tiém an.

e Tbi wu héa quyén truy cdp: Phan quyén dua trén vai tro gitp dam bao rang
mdi ngudi dung chi co quyén truy cap can thiét cho cong viée, giam thiéu rai
ro tir viée truy cip qua muc can thiét.

e Hiéu qua quan Iy: Quan Iy quyén truy cap thong qua vai tro gitp don gian hoa
quy trinh quan 1y, giam thiéu cong strc can thiét cho viéc cap nhat va duy tri

cac chinh sach truy cap.

3.4. So sanh véi cac md hinh xac thwe va ity quyén hién cé

Trong phan nay, chung ta s& di sau vao viéc so sanh hé théng ma toi di xay
dung dua trén mo hinh Zero Trust véi cac mo hinh xé4c thyc va ty quyén hién c6 da
dugc trinh bay ¢ chuong 2 1a VNIS, Google (BeyondCorp), va Microsoft . So sanh
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s& tap trung vao khia canh xac thyc va iy quyén, danh gia su khac biét va twong dong
gifra cac mo hinh dé rat ra nhitng bai hoc va co hdi cai thién cho hé thong.

Mo hinh x4c thyuc va ty quyén ciia VNIS

VNIS, mét t6 chirc chuyén vé giai phap an ninh mang, tip trung vao viéc sir
dung cong nghé tién tién dé bao vé thong tin. Sir dung cac phuong phap IAM truyén
thdng, chd trong vao viéc quan 1y danh tinh va quyén truy cap thong qua mét hé thong
tap trung. Mic du cach tiép cin nay mang lai hiéu qua trong viéc kiém soat quyén
truy cép, nhung né thudng khong du linh hoat dé dbi phé véi cac mdi de doa an ninh
mang ngdy cang phurc tap. Ngoai ra, VNIS 4p dung cac phuong phap xac thuc truyén
thong két hop véi giai phap ddm may dé cung cap bao mat tai diém cudi va tap trung
vao viéc kiém soat truy cap mang.

Google's BeyondCorp

BeyondCorp 1a mét bude dot phéa ciia Google trong viéc 4p dung mo hinh Zero
Trust, loai bd sy phu thudc vao mang ndi bo tin cdy va chuyén sang "truy cap tin cay"
dua trén xac thuc ngudi dung va thiét bi. BeyondCorp tip trung vao viéc tao diéu
kién truy cap an toan va linh hoat cho nhan vién tur bat ky dau, loai bo su can thiét
ctia VPN truyén thong va chuyén sang xac thuc dya trén nguoi ding va thiét bi, khong
phu thudc vao vi tri mang. BeyondCorp ¢6 loi thé vé viéc tich hop sau rong vdi hé
sinh thai dich vu ddm may cua Google, mang lai kha ndng m& rdng va linh hoat cao.
Ngoai ra, nho viéc ap dung cong nghé hoc may trong viéc phan tich hanh vi truy cép,
BeyondCorp c6 thé tap trung hon vao viéc diéu chinh chinh sach an ninh dya trén
ngit canh truy cap cu thé va hanh vi ngudi ding.

Microsoft

Microsoft thong qua Azure Active Directory (Azure AD) va cac giai phap bao
mat khac, cung cap mot hé thong quan 1y danh tinh va quyén truy cap manh mé hd
trg xac thuc da yéu td va quan 1y danh tinh dua trén ddm may. Microsoft mang lai
kha nang tich hop sau rong véi hé sinh thai ddm may, cung cap kha ning mo rong va
quan 1y tap trung. M6 hinh nay cho phép xac dinh cac diéu kién truy cap dwa trén ngit
canh, nhu vi tri, trang thai thiét bi, va rui ro dang nhap, va ap dung MFA.

So sénh :

Xac thyc nguoi dung va thiét bi

e M5 hinh hé thong cia t6i : Ap dung xac thuc da yéu t6 (MFA) két hop voi
kiém tra ngit canh truy cdp nhu thoi gian va cac yéu t6 lién quan dén thiét bi
nhu [P, MAC. Mat khau va ma OTP gtri qua email 1a hai yéu t6 chinh dugc st
dung trong quy trinh xac thyc, cung cap mot 16p bao mat cao hon va dugc tang
cuong bdi token truy cap dong cho céc phién lam viéc.
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VNIS: C6 thé tap trung vao xéac thyc thong qua mat khau va ching chi sb, véi
mdt s6 hé thong co thé ap dung MFA trong méi truong mang ndi bo. VNIS ¢
xu hudng uvu tién cho giai phap an ninh tdn cung va giam sat truy cap mang.
BeyondCorp cuia Google: Xac thuc dwa trén ngit canh, khong chi kiém tra
danh tinh ngudi ding va thiét bi ma con dya vao dit liéu ngit canh dé quyét
dinh quyén truy cap. BeyondCorp loai bo su can thiét ciia VPN bang cach sir
dung proxy truy cdp ung dung dé quan 1y truy cdp duwa trén chinh sach xac
thuc chi tiét.

Microsoft: Cho phép thiét 14p chinh sach truy cap dua trén ngit canh nhu vi
tri, thiét bi, tng dung, va rui ro cua phién truy cap. Microsoft tich hgp manh
mé véi Azure AD, cung cap kha ning tu dong héa va tinh chinh chinh sach
truy cap mot cach linh hoat.

Quan ly quyén truy cap

Mo hinh hé thong cua ti : Phan quyén truy cap dua trén vai trd nguoi ding
(ADMIN va USER), véi ADMIN c6 quyén quan tri cao nhat bao gdm cau hinh
hé thong va quan 1y ngudi dung, trong khi USER gidi han & quyén truy cép co
ban.

VNIS: C6 thé khong cung cap su linh hoat twong ty nhu mé hinh Zero Trust
trong viéc ap dung quyén truy cip dua trén ngit canh va thay doi. VNIS c6 thé
chu yéu tap trung vao quéan 1y quyén truy cap thong qua ACL (Access Control
Lists) va chinh sach tinh, véi mot s6 tich hop quan 1y danh tinh.

BeyondCorp ctia Google: Ap dung quan 1y quyén truy cp dua trén ngir canh
va danh tinh ngudi dung va thiét bi. Quyén truy cap dugc quan 1y thong qua
proxy truy cap ung dung, cho phép tinh chinh chinh sach truy cap dua trén
danh gia lién tuc vé rai ro va ngit canh.

Microsoft: Str dung Azure AD dé cung cip quan 1y quyén truy cép tinh vi, cho
phép dinh nghia chinh sach truy céap phurc tap dya trén ngir cdnh dang nhap va
danh gia rui ro. Hé théng nay cho phép tao ra méi trudng truy cap linh hoat,
an toan, phan anh nhu cau dic thu cua doanh nghiép.

Piém khéc biét chinh va cac yéu t6 cai thién

Tinh linh hoat va dong: M6 hinh hé thong cta t6i ap dung nguyén tic Zero
Trust thong qua xéac thuc da yéu t6 va phan quyén dua trén vai tro. Tuy nhién,
s0 v6i BeyondCorp va Microsoft, co hoi cai thién c6 thé ndm & viée ting cudng
kha ning tich hop véi cac dich vu va tng dung khéac nhau, tir d6 tao diéu kién
cho mot mdi trudong lam viée linh hoat va an toan hon tir bat ky dau, khong
chi trong mang noi bo. Vé mit chi phi, cac giai phap cua Microsoft va Google
c6 thé doi hoi phi ban quyén hodc phi ding ky dua trén sb lugng nguoi dung
va muc d6 dich vy, diéu nay can duoc can nhic k¥ ludng khi so sanh v&1 mo
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hinh hién tai c6 thé doi hoi it chi phi hon do sir dung cong nghé ndi bd hoic
mé ngudn ma.

e Ap dung ngit canh truy cip: M6 hinh hé thong cua toi da ap dung ngir canh
truy cAp nhu mot phan cua quy trinh xac thue, song viéc mé rong va sau sic
hoa viée ap dung ngir canh c6 thé mang lai loi ich 16n. BeyondCorp ciia Google
ching minh rang viéc sir dung dit liéu ngit canh mot cach thong minh cé thé
tao ra mot moi truong bao mat manh mé, diéu chinh chinh sach truy cap dua
trén danh gia lién tuc vé rai ro va diéu kién truy cap. Diéu chinh chinh sach
truy cap theo ¥ mudn cta ngudi quan 1y trong hé thong cua t6i cling duoc hd
trg, nhung co thé khong dat do linh hoat nhu cac giai phap cuia Microsoft va
Google, diéu nay la mgt linh vyc can dugc cai tién.

e Tu dong hoa va hoc may: M6 hinh hé thong cta toi c6 thé dap tng nhu cau co
ban vé xac thuc va quan 1y quyén truy cap, song viéc sit dung cong nghé tu
dong hoa va hoc mdy trong quan 1y bao mat va quyén truy cap c6 thé 1a mot
linh vic quan trong dé khai thac va kham pha. Microsoft va Google déu ap
dung hoc may va ty dong hoa trong viéc phat hién mdi de doa va quan ly quyén
truy cap, cho phép tu dong diéu chinh chinh sach truy cép duwa trén danh gia
ruii ro lién tuc, mot muc tiéu can hudng to1 trong cai tién hé théng cua toi trong
tuong lai.

3.5. Két luan chwong 3

Trong chuong ndy, chung ta d3 xem xét ky ludng viée thiét ké mot mo hinh
quan 1y xac thuc va quyén truy cdp dua trén Zero Trust, mot phuong phép tiép can
ngay cang thiét yéu trong bdi canh bao mat thong tin hién dai. Cach thirc nay khong
chi gitp ting cudng an ninh mang ma con dap Gmg nhu cau vé tinh linh hoat va mo
rong, can thiét cho cac to chirc trong thoi dai sé ngay nay.

Qua viéc thiét ké hé thong du’a trén mo hinh Zero Trust, hé théng cua toi di 4 ap
dung céc bién phap xac thyc da yeu t6, kiém tra ngir canh truy cap va phan quyen
truy cap dua trén vai tro, tat ca déu tao nén mot 16p bao mat da tang, giam thiéu rui
ro tlr cac cudc tin cong va nd luc truy cap trai phép. Diéu nay khong chi gitip bao vé
thong tin va tai nguyén hé thong ma con dam bao ring moi quyén truy cap déu dura
trén sy kiém soat va danh gia k¥ ludng.

So sanh hé thong voi cac mo hinh ctia VNIS, Google (BeyondCorp) Va
Microsoft da cho thay ring, mic du moi mo hlnh déu co6 nhiing diém manh va yéu
riéng, song nguyén tac Zero Trust cung cap mot nén tang virng chic cho viéc bao v¢
thong tin trong moi trrdng mang ngay cang phic tap. Su tich hop, tw dong hoda va ap
dung coéng nghé tién tién nhu hoc may tir cac mo hinh khic nhau mang dén nhiing
c4i nhin tong quan hon, gitip cai thién va t6i wu héa hon nita moé hinh Zero Trust ctia
to1.
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CHUONG 4: TRIEN KHAI VA THU NGHIEM MO HINH
4.1. Trién khai hé thong

Trién khai hé théng Zero Trust 1a mot qua trinh phtre tap doi hoi su can than
trong viéc lya chon cong nghé, cai dat, va tich hop hé théng. Muc tiéu la ddm bao mo
hinh dugc thuc hi€én mdt cach an toan va hi€u qua, phu hop véi kién trac da duoc dé
ra trong Chuong 3.

Qua trinh cai dat va cau hinh mo hinh Zero Trust bao gdm cac budc sau:

Thiét ldp cdc chinh sdch bao mdt: Thiét 1ap cac chinh sach bao mat chi tiét,

bao gébm quan 1y t6i thiéu quyén truy cdp va tir chéi mic dinh dé kiém soat

chit ch& quyén truy cap dén cac tai nguyén.

Thiét ldp MFA: Trién khai MFA dé yéu cau xac thuc da yéu t6 tai moi diém

truy cap quan trong, tir xa va trong mang ndi bd.

Kiém sodt truy cdp dwa trén vai tro (RBAC): Hé théng RBAC dugc thiét ké

dé dam bao rang ngudi dung chi co quyén truy cip vao tai nguyén can thiét

cho cong viéc cua ho. Viéc trién khai RBAC bao g6m viéc xac dinh cac vai

trd ngudi dung va phan quyén truy cip turong tng.
4.2. Thir nghiém hé thong

Pé dam bao hé théng an ninh mang Zero Trust hoat dong hi¢u qua va an toan,
viéc thyc hién thir nghiém k¥ ludng 1a can thiét. Hé théng dang dugc chay trén mot

may tinh v6i cac thong sb k¥ thuat sau:
CPU: AMD Ryzen 7 7735HS, 8 cores
RAM: 16 GB DDR5

Hé diéu hanh: Windows 11

Céc kich ban thir nghiém dudi day duoc thiét ké dé kiém tra moi khia canh

ctia hé thong:



63

Kiém tra thoi gian cho phép truy cdp

Muc tiéu: Dam bao rang hé thdng chi cho phép truy cip vao gio 1am viéc hanh chinh,

tir 8 gio sang dén 5 gio chiéu.

Nguai ding Tai nguyén

8% Kiém tra ngit canh 1—*[6(%9 xdc thuc trung T(’iq— ‘ 8

(o

Thei gian

G © 0 @un

D localhost

QUAN LY NHAN VIEN

giangdh

Hinh 4.1 Xac thwe dya trén yéu t6 gio 1am viée

Trong trudng hop khoang thoi gian truy cap khong nam trong khoang thoi gian cho
phép thi xac thuc that bai.

Kiém tra ngay cho phép truy cdp

Muc tiéu: Pam bao rang hé thong chi cho phép truy cap vao ngdy lam viéc hanh

chinh, tir thr 2 dén tha 6.
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- Tai B
Nguéi ding Ai nguyén

R —
8 Kiém tra ngit canh Céng xdc thuc trung TGJ— ‘ 8

Ngay lam viéc

QUAN LY NHAN VIEN

Hinh 4.2 Xdac thue dya trén yéu to ngay lam viéc

Trong truong hop khoang thoi gian truy cap thudce thir bay hoac chu nhét thi xac thuc
that bai.

Kiém tra dia chi IP va dia chi MAC cho phép truy cdp

Muc tiéu: Pam bao rang hé théng chi cho phép thiét bi véi dai IP cho phép duoc truy
cap, trong truong hop IP thiét bj khong thudc dai IP cho phép thi kiém tra dja chi
MAC thiét bi ¢6 nam trong danh sach MAC dugc cho phép truy cap khong.
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Truwong hop nam trong ving mang cho phép

Link-local IPv6 Address . . . . . : fe80::5c55:e758:ale2:592d%13(Preferred)
IPvd Address. . . . . . . . . . . : 192.168.1.176(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Hinh 4.3 C4u hinh IPv4 thiét bi

Ngwdi ding l
N N [ T
84[ Kiém tra ngit canh J—{Céng xdc thyc trung Tﬁm}— ‘ 6

QUAN LY NHAN VIEN

Vui Iang nhap OTP

OTP & hét han trong 02:54

Hinh 4.4 Xac thuc dya trén yéu to dia chi IP

Trong truong hop nay, thiét bi st dung truy cap h¢ théng dang co6 dia chi IP la
192.168.1.176, nam trong dai IP cho phép cua hé thong (Puoc mé ta & hinh 3.5) nén
xac thyc thanh cong va chuyén dén phan xac thyc OTP.
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Trweong hop nam ngodi viing mang cho phép

DEVIC...|if STATUS

1 1 1
2 1 0
3 1 1
- 1 0
5 1 0
6 (null) EB:7A:C8:6F:F5:97 1 0
7 (null) BF:87:A€:2B:B4:FE 1 0
8 (null) 43:00:45:4F:71:45 1 0
9 (null) B4:46:%A:5E:07:BF 1 0
10 (null) DE:D5:1F:53:DD:AA 1 0
11 (null) 43:94:E7:F2:39:82 1 0
12 (null) 33:1B:2F:01:08:3D 1 0
13 (null) D2:92:Dé:A7:CB:11 1 0
14 (null) 7A:C8:Fé:F7:54:80 1 a
15 (null) D7:D3:15:6E:75:98 1 0
16 (null) 97:E3:€F:17:55:42 1 0
17 (null) 17:DE:C4:18:AF:AC 1 0

Hinh 4.5 Bang lvu trir thong tin dia chi MAC dwoc phép truy cip hé thong

Physical Address Transport Name

10-68-38-15-8B-85 \Device\Tcpip_{C3F3F810-DDE7-4B3A-B2C1-ATU1A3EFF277}
C8-7F-54-A5-CF-T74 Media disconnected
10-68-38-15-8B-84 Media disconnected

Hinh 4.6 Pia chi MAC thiét bi truy cip hé théng

IPv6 Address. . . . . . . . . . . : 2001:ee0:22f:3409:bd25:Ucb3:1ful:75cU(Preferred)
Temporary IPv6 Address. . . . . . : 2001:ee@:22f:3409:7110:520F:6713:6f20(Preferred)
Link-local IPv6 Address . . . . . : fe80::5c55:e758:alle2:592d%13(Preferred)

IPvd Address. . . . . . . . . . . : 192.168.74.213(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Hinh 4.7 Pia chi IP thiét bi truy cip hé théng

Ngwoi ding

& Kiém tra ngit canh/thiét bj Cbng xdc thue trung t@m

MAC Ip
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QUAN LY NHAN VIEN

giangdh

~N @ DM
T DE e B

Hinh 4.8 Xac thuc dua trén dia chi MAC

Trong trudng hop nay, thiét bi st dung truy cap hé thong dang c6 dia chi IP 1a
192.168.74.213, khong nam trong dai IP cho phép cua hé théng (Puoc mé ta ¢ hinh
3.5) nén ta xét dén dia chi MAC cua thiét bi truy cap hé thong. Ta thay dia chi MAC
ctia thiét bi khong nam trong dai MAC thiét bi cho (Puoc mé ta & hinh 4.5 va hinh
4.6) nén xac thuc that bai.

Kiém tra xac thuc da yéu to

Nguai ding Tai nguyén

8 Kiém tra ngit canh Cdng xdc thuc trung T&m}— ‘ 6

OTP qua email
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QUAN LY NHAN VIEN

Tai khoan

giangdh

Mat khdu

Hinh 4.9 Xac thuc bang viéc ding nhap sir dung tai khoan va mat khau
Sau khi dang nhap véi tai khoan va mat khau thanh cong, mot ma OTP gém 6 chir sb

s& dugc giri vé email cia nguoi dung, thoi gian hiéu lyc 13 3 phut.

QUAN LY NHAN VIEN

Vui long nhap OTP

123456

OTP s& hét han trong 00:55

Hinh 4.10 X4c thuc OTP
Trong trudng hop nhap sai ma OTP, xac thyc that bai.
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Phén quyén cho vai tro USER

© M @ Tang chi

D localhost

@ HE THONG GIANG ...

Trang cha
Théng tin nguei dung Dt lgi mat khdu
Ho vé tén Hoéing Lé Long Phéng ban Human Resources

longhl Vi trf DESIGNER

038712333 Murc luong 91515

giangdo7890@gmail.com

Hinh 4.11 Giao dié¢n ding nhip ciia ngudi dung quyén USER
Sau khi dap tng du cac yéu cau xéac thuc chinh sach bao mat va xéac thuc da yéu td.
Nguoi dung véi vai tro USER dang nhap c6 giao dién nhu hinh 4.11. Nguoi dung voi

quyén USER s& chi xem dugc thong tin cta chinh ho.

Phén quyén cho vai tro MANAGER

9 @ M @ Tangend x +

C @® localhost B C m = @ = - @

@ HE THONG GIANG ...

Trang chi

STT  Phéng ban

Hinh 4.12 Giao dién ding nhip cia nguwoi ding quyén MANAGER
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Sau khi dép tng du cac yéu cau xéac thuc chinh sach bao mat va xac thuc da yéu td.
Nguoi dung véi vai tro MANAGER dang nhéap cé giao dién nhu hinh 4.12. Nguoi
ding voi vai trdO MANAGER c6 thé tim kiém thong tin cua tat ca ngudi dung thudc
phong ban do MANAGER quén 1y, cu thé nhu trong hinh 4.12 nguoi ding sé xem
duoc thong tin cua tit ca ngudi dung thudc phong DEV.

Phdn quyén cho vai tro ADMIN

@ HETHONG GIANG ...

Trang chi

P 1048 AM
N TN® e O

Hinh 4.13 Giao dién ding nhap cia nguwoi dung quyén ADMIN
Sau khi dap tng du cac yéu cau xéac thuc chinh sach bao mat va xac thuc da yéu td.
Nguoi dung véi vai tro ADMIN dang nhap cé giao dién nhu hinh 4.13. Nguoi dung
v6i vai tro ADMIN c6 thé tim kiém thong tin cua tit ca ngudi dung trong to chi,

thém mdi, stra thong tin va x6a nguoi dung khac.

Tw dong xac thuc lai sau khodang thoi gian



71

@

Hét phién dang nhap

Vul long déng nhap lai dé tiép tuc st dung

Hinh 4.14 Tu dfng xac thuc sau khoang thoi gian
Hé thdng ciing da duoc cau hinh dé mic dinh sau 30 phut s& yéu cau nguoi ding ding

xudt va can dang nhap lai dé xac thyc thong tin.

Phdn quyén cho viéc tai lén va tai xuong file

Upload tai ligu
* Tai lidu thude phng ban

* Tai ligu

& Thém file
Dung e file 18 da 10MB
sTT Tén file

1 Tom tét lugn vén.doc

Hinh 4.15 Phéin quyén cho viéc tai Ién va tai xudng file
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Quan tri vién c6 quyén tai xudng va tai 1én bat ky file nao tir moi phong ban,
diéu nay can thiét dé quan 1y hé thong tong thé va thyc hién céc tac vu bao mat. Nguoi
dung va quan 1y chi c6 quyén tai xudng cac file thudc vé& phong ban cua ho. Vi du,
ngudi ding véi vai trd MANAGER DEV va USER thudc phong ban DEV c¢6 thé tai
xudng céc file do MANAGER_DEYV tai Ién, nhung khong thé truy cap file tir phong
HR hoic Finance. Diéu nay giup ngin chin viéc truy cap trai phép va bao vé dir liéu
nhay cam cua tirng phong ban.

Phéan quyén dugc thuc hién thong qua viée kiém tra vai trd va phong ban ctia
nguoi ding trong qua trinh yéu cau truy cap. Hé thong s& xac thuc danh tinh ngudi
ding, kiém tra quyén truy cap va phong ban trudc khi cho phép tai 1én hoic tai xudng
file. Chinh sach nay gitip bao v¢ dit liéu mét cach hiéu qua, dam bao réng chi nhitng
ngudi ding c6 thim quyén mai c6 thé truy cap vao tai nguyén can thiét.

4.3. Panh gia hiéu suit va tinh bio mit ciia mé hinh
4.3.1 Kiém tra hiéu sudt hé thong
DPé danh gia hiéu suat cua hé théng, toi da sir dung Jmeter dé kiém tra hiéu

sudt. Toi da cai dit dé kiém tra hiéu suat cho timg API cu thé. O phan nay toi sé& tap

trung vao viéc kiém tra hi¢u suat cac API dung chung nhiéu.

API Dang nhdp

Hinh 4.16 Cai dit thong s kiém thir trén Jmeter
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T6i da cai dat kiém thir d6i v6i 10 threads (tuong tmg véi 10 users) va thoi gian dé

khéi dong toan bg 10 threads 1a 0.5s. Két qua dau ra dat dugc nhu anh dudi:

Hinh 4.17 Két qua kiém tra API Piing nhép véi 10 nguoi ding
Ta c6 thé thay thoi gian phan hoi ngin nhét va dai nhat ghi nhan 1a 221 ms va 222
ms, trong Gmg, cho thay rang thoi gian phan hdi ¢ d6 bién thién rat thap va 6n dinh.
Do léch chuan cua thoi gian phan hoi 14 0.50 ms, cho thay thoi gian phan hoi gitra
cac mau rat gﬁn véi gia tri trung binh va on dinh. Khéng c6 16i ndo duoc ghi nhan,
chtng to tit ca yéu cAu dang nhap déu thanh coéng. Tdc do xtr Iy 1a 44.8 yéu cau mdi

gidy, phan anh kha niang xtr 1y tai ctia hé thong.

Hinh 4.18 Két qua kiém tra API DPing nhip véi 30 ngudi ding
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Tiép dén toi thir kiém tra véi 30 threads va thoi gian hoan thanh trong 1s. Thoi gian
phan hdi trung binh ctia yéu ciu la 168 milliseconds. Diéu nay cho thay API dap tng
nhanh chong, déng thoi duy tri thoi gian phan hdi thap ngay ca khi s6 lugng yéu cau
taing 1én. Thoi gian phan hdi nhanh nhit va cham nhéat lan luwot 1a 151 va 181
milliseconds, phan 4anh bién d6 thoi gian phan hoi tir tot nhit dén x4u nhat. Su chénh
léch nay vAn nam trong giéi han chap nhan dugc cho trai nghiém ngudi dung. Do
1éch chuén 1 7.44, chi ra mot phan mirc d6 bién dong trong thoi gian phan hoi giita
cac 1an thir. Mic du c6 sy bién dong, nhung n6 khong dang ké va khong anh huong

tiéu cuc dén hiéu suat chung ctua APL. SO lugng yéu cau xu 1y trén gidy 13 27.2, cho

thdy kha ning xur 1y t6t dudi tai cao.

Hinh 4.19 Két qua kiém tra API Ding nhip véi 100 nguoi dung
Tiép dén t6i thir kiém tra voi 100 threads va thoi gian hoan thanh trong 1s. Thoi gian
phan héi trung binh 1a 348 milliseconds, ting dang ké so véi thir nghiém trudc, phan
anh viéc tai 16n hon c6 anh huong t6i thoi gian xir 1y yéu cau. Do 1éch chuan cao &
mirc 92.49, diéu nay chi ra sy khong nhat quan 16n trong thoi gian phan hoi, cé thé
do hé thdng bi ap luc boi s6 lwong yéu cau cao. Tuy nhién s lugng yéu ciu trén gidy
1a 68.3, tang déng ké so vai kiém thi trude, cho thy hé théng van c6 kha nang xir Iy

mot so lugng 16n yéu cau.
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API Xac thuc OTP

Hinh 4.20 Két qua kiém tra API éc thue Ové’i 30 ngwoi dung
T6i kiém tra hiéu suat API xac thyc OTP v6i dau vao 1a 30 threads va thoi gian hoan
thanh 1a Is. Két qua dat dugc nhu anh. Thoi gian phan hdi trung binh 1a 42
milliseconds, cho thdy rang API rat nhanh chong xur 1y yéu cau OTP. Thoi gian phan
hoi nhanh nhét va cham nhét lan luot 13 24 va 149 milliseconds, cho thiy su dao dong
cua thoi gian phan hoi nhung van trong pham vi chép nhéan dugc. Do 1éch chuan 1a
27.47 milliseconds, mot con sd tuong doi thép, cho théy su nhat quan trong phan hoi
ctia API du c6 su bién dong nhét dinh. Sb lugng yéu cau dugc xur ly mdi gidy 1a 30.5,

phéan anh kha nang xtr 1y cua API dudi tai.

API tim kiém théng tin nguoi ding
Hinh 4.21 Két qua kiém tra API Tim kiém thong tin véi 100 ngudi ding
T6i kiém tra hiéu suat API tim kiém thong tin v6i dau vao 1a 100 threads va thoi gian

hoan thanh 1a 1s. Két qua dat duoc nhu anh. Thoi gian phan héi trung binh cho mdi
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yéu cau 1a 23 ms, diéu nay chi ra rang API rat nhanh va hiéu qua trong viéc xir Iy cac
yéu cau tim kiém. Thoi gian phan hdi nhanh nhat va cham nhat lan luot 13 18 va 34
milliseconds, cho théy su nhat quan va dang tin cay cua API dudi tai. PO 1éch chuan
12 2.75 milliseconds, mét con s6 thép, phan d&nh muc do bién dong rat thép trong thoi
gian phan hdi giita cac yéu cau. API xtr Iy dugc 98.9 yéu cdu mdi gidy, mot két qua
an tuong cho thay rang hé thong c6 thé duy tri hiéu suat cao ngay ca khi gap ap luc

16n tir yéu cau cuia nguoi dung.

API xem chi tiét thong tin nguoi ding

Hinh 4.22 Két qua kiém tra API Xem chi tiét v6i 100 nguwoi diung
T6i kiém tra hiéu suat API xem chi tiét thong tin ngudi ding véi dau vao 1a 100
threads va thoi gian hoan thanh 1a 1s. Két qua dat duoc nhu anh. Thoi gian phan hoi
trung binh 1 20 milliseconds, cho thay API xtr Iy yéu ciu mot cach nhanh chéng. Do
léch chuan thap, & mirc 1.75 milliseconds, chi ra rang phan hdi ciia hé thong rat 6n
dinh qua céc 1an thuc hién. S6 lugng yéu cau xtr Iy mdi gidy 1a 98.9, phan anh kha

nang xir 1y tot ctia hé thong.
4.3.2 Ddinh gid hoat dong ciia hé thong

Qua trinh bay & phan trudc, ta co thé thiy xac thyuc manh mé thong qua OTP

va quy trinh ding nhap da yéu t6 dd duogc trién khai, nhu duogc chimg minh qua cac
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bude kiém thir hiéu suat. Hé théng dugc danh gia dua trén su gia tang dan dan s
lwong threads, mdi thread m6 phong mot ngudi dung ddng thdi giri yéu cau téi hé
thong. Két qua cho thiy rang khi sé lugng threads dat dén 100, thoi gian phan hoi
trung binh van duy tri & mic thap, va khong o 18i nao duoc ghi nhén, cho thiy ring
hé théng c6 thé chiu dung it nhit 100 ngudi dung dong thdi ma khong bi anh huéng
dang ké vé hiéu suat. T4t ca cac yéu cau dang nhap déu duogc kiém tra véi mot khoang
thoi gian phan hdi trung binh chi 20 milliseconds, cho thdy qué trinh x4c thuc khong
nhirng nhanh chdong ma con dang tin cay. Uy quyén duoc thuc hién théng qua viée
kiém tra chat ch& cac quyén truy cap ddi voi mdi hanh dong nguoi dung, dam bao
rang moi yéu cau déu phi hop véi chinh sach va quyén loi da duoc dat ra. Tat ca dir
lidu truyén tai déu duoc ma hoa bang cac giao thirc an toan nhét hién nay, va kich
thudc phan hoi trung binh & mirc 806.0 bytes cho thay mot luong dit liéu phu hop dé
dam bao tinh bao mat ma khong lam giam hi¢u suét hé théng. Ma hoa end-to-end
gitip bao vé thong tin nguoi dung va dit liéu quan trong khoi sy nhin ngd cta ké tan

cong.

M6 hinh bao mat dugc danh gia 1a vuot troi, khong chi trong viéc bao vé¢ dix
liéu va ngan chin truy cap khong dugce phép, ma con trong viée dam bao rang hiéu
suat hé thong khong bi anh hudng tiéu cuc dudi tai 16n hodc trong tinh huéng khan
cap. Kiém thtr hiéu suat bao mat da chirmg minh rang mé hinh khong nhiing dap tng
dugc cac yéu clu veé toc d6 va 6n dinh, ma con cung cép mot 16p bao v¢ viing chic,
phu hop véi nguyén tac Zero Trust, qua d6 dit nén tang virng chic cho mot moi

truong lam vi¢e so an toan va dang tin cay.
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4.4. Két luan chwong 4

Trong chwong 4, qua qu4 trinh trién khai va thir nghiém mé hinh Zero Trust,
t6i da thu duoc nhitng két qua déng gia cho thdy kha ning cao trong viéc ning cao
bdo mat thong tin va hé théng mang. Céc bai thtr nghi¢m da chirng minh dugc su linh
hoat va tinh ing bién cao cua hé théng trude nhitng thach thuce vé bao mat, tir viéc
kiém soat truy cip nghiém ngit theo thoi gian va dia diém, cho dén dbi pho véi cac

hanh vi truy cap khong phu hop tir ca bén trong va bén ngoai to chirc.

Nhiing thtr nghiém trén hé thong Zero Trust da cung cip mot cai nhin thyc té
vé viéc trién khai cong nghé nay trong mdi trudng doanh nghiép. M6 hinh da thé hién
kha ning dap tmg nhanh véi cac yéu cau truy cdp va duy tri hiéu suit 6n dinh. Pong
thoi, cac bién phap bao mat da 16p da chiing té dugc hi€u qua trong viéc bao vé dir

li¢u nhay cam va han ché rui ro an ninh thong tin.

Tuy nhién khong c¢6 hé thong bao mat nao 1a hoan hao va mé hinh dya trén
Zero Trust do t6i xdy dung ciing vay. Cé nhiing thach thirc va co hoi cai thién can
duge xem xét, tir viéc tdi vu hoa quy trinh x4c thyc nguoi dung cho dén nang cao kha

nang phat hi¢n va phan ing trudc cac moi de doa an ninh mang.

Chuong nay khong chi két thiic v6i viéc hoan tat giai doan thir nghiém ctia mo
hinh, ma con mé ra mét chang duong mai cho viée cai tién lién tuc, dam bao rﬁng hé
thdng bao mat s& phat trién va thich nghi véi moi thay doi trong moi truong an ninh

mang ngay cang phuec tap.
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KET LUAN

Qua qua trinh nghién ctru va phat trién, luan van nay da di sau vao viéc kham
pha va thuc nghiém mo hinh Zero Trust, mdt tiép can an ninh mang hién dai, dugc

xay dung trén nguyén tac khong tin cdy mac dinh va yéu cau xac minh lién tyc.

Luan vin ciing dd trinh bay cin k& cac nguyén tic cua Zero Trust, tir viéc
"Khong bao gid tin trdng, luén ludn xac minh" cho dén quan 1y quyén truy cap dua
trén co sé quyén han ti thiéu. Cac thanh phan k¥ thuat tir xac thyc da yéu t6 dén
quan 1y danh tinh va quyén truy cap di duoc thao luan chi tiét, ciing véi viéc danh
gia sau rong vé tinh bao mat va hiéu suat cua chiing qua qua trinh trién khai thuc té

va thir nghiém hé thong.

Mo hinh Zero Trust dd ching minh ring né khong chi 1a mot khai niém 1y
thuyét ma con 1a mot giai phap thiét thuc, c6 thé duoc 4p dung va mang lai két qua
tich cuc trong viéc bao vé dir lidu va tai nguyén mang cua to chizc. Nhung diéu nay
khong ddng nghia véi viéc khong con ddi mit voi thach thic: tir sy phuc tap trong
viéc quan 1y va thyc thi chinh sach, cho dén can thiét phai dao tao nhan vién vé cac

phuong phép va cong cu moi.

Luan vin da trinh bay chi tiét vé viéc xdy dung va trién khai mot mé hinh quan
Iy x4c thuc va quyén truy cap dua trén khai niém Zero Trust. Qua d6, hé thong da
duoc thiét ké dé thich ing vai cac yéu cau bao mat ngay cang cao va da dang ctia moi
truong mang hién dai. Hé thong nay khong chi ap dung cac bién phap xac thuc da
yéu t6 ma con tich hop cac kiém soat ngit canh va phan quyén dua trén vai tro dé ting

cuong bao mat va hi¢u qua quan ly.

Ngoai ra, luan vin ciing d3 mo6 phong, danh gia thue té hé thong, qua d6 kiém
tra hidu suat, kha nang chiu tai khi dong thoi nhiéu ngudi dung cing truy cap hé thong
tai mot thoi diém. Cac két qua thu dugc da ching minh kha nang cua mo hinh trong
viéc bao vé tai nguyén thong tin mot cach hidu qua, ngay ca trong diéu kién ap luc

cao.
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