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Mé dau

Trong xu hudng chuyén doi sé hién nay, an toan thong tin da tro thanh mot van dé cuc
ky quan trong d6i voi cac doanh nghiép. Véi su phét trién nhanh chéng caa cong nghé thdng
tin va vién thong, méi de doa vé mit an toan théng tin va tin cong mang ngay cang tré nén
phtic tap va tinh vi hon bao gio hét.

Cac doanh nghiép, bat ké quy mé, déu phai d6i mit véi nguy co mat an toan thong tin.
C4c cudc tan cong mang c6 thé gay ra nhitng hau qua nghiém trong vé tai chinh, dit liéu va
uy tin caa doanh nghiép. Viéc mat cap thong tin quan trong, xam nhap vao co s dir liéu va
loi dyng thdng tin ca nhan cua khach hang cé thé gay ton that vé tién bac, giam dang ké long
tin cua khach hang va anh huéng dén hinh anh va danh tiéng cua doanh nghiép. Do d6 viéc
xay dung mo hinh quan ly xac thuc va quyén truy cap hé thong an toan 1a mét van dé cuc ky
quan trong dbi voi cac doanh nghiép. Trong bdi canh cac cudc tan cong mang ngay cang tinh
vi vd mdi de doa an ninh dang ngdy mét gia ting, viéc 4p dung mo hinh Zero Trust da tré
thanh moét hudng di duge danh gid cao trong viéc bao vé thong tin va hé théng cua doanh
nghiép.

M6 hinh Zero Trust 1a mot md hinh bao mat dya trén nguyén tac khong tin tuong bat
ky ai hoic bat ky thir gi bén ngoai mang noi bo caa doanh nghiép. Mé hinh nay cho phép
doanh nghiép kiém soét chat ché viéc truy cap vao hé thong thong tin, ngay ca khi nguoi ding
hoic thiét bi d6 da duoc xac thuc.

Viéc két hop mé hinh Zero Trust cd thé gitp doanh nghiép nang cao hiéu qua bao mat
hé théng thdng tin, chdng lai cac méi de doa mang ngay cang tinh vi.

Cu thé, md hinh nay c6 nhiing vu diém sau:

e Tang cuong tinh bao mat: M6 hinh nay xay dung trén nguyén tac khong tin tuong

bat ctr ai hodc bat ctr tha gi, ngay ca khi nam trong mang noi bo cua doanh nghiép.
Piéu nay gitp ting cuong bao mat bang cach yéu cau xac thuc lién tuc va kiém
soat chat ché viéc truy cap.

e Phi hop cho moi quy mé doanh nghiép : Mé hinh Zero Trust c6 thé duoc trién khai
linh hoat va phi hop véi moi quy md doanh nghiép. Piéu nay gilp bao vé thdng
tin quan trong va tai san kinh doanh & mirc do cao nhat..

e Giam thiéu nguy co tan cong mang: M6 hinh nay cung cip kha niang kiém soat
tuyét voi déi voi quyen truy cap vao hé théng thong tin. Ngay ca khi da xac thuc,
nguoi ding va thiét bi ciing s& phai trai qua qua trinh xac minh lién tuc, giam thiéu
nguy co tan cong mang.

e Quan ly truy cap linh hoat: Zero Trust cho phép doanh nghiép thiét lap cac chinh
sach truy cap linh hoat dya trén vai tro, chirc nang va muc d6 tin cay cua nguoi
dung.

Vi nhiing 1y do trén, dé tai "Xay dung md hinh quan ly xac thuc va quyén truy cap hé
théng cho doanh nghiép dua trén Zero Trust" 1a mot dé tai co tinh thuc tién va kha thi cao.
Dé tai nay c6 thé gitp doanh nghiép nang cao hiéu qua bao mat hé thong thdng tin, gép phan
bao v¢ tai san va thong tin quan trong cta doanh nghigp.

Toéng quan vé van dé nghién cieu
Theo bao cao cua By Cong an, trong nam 2022, doanh nghiép da bi tan cong mang
Vi tan suit ting cao. Cac cudc tan cong nay chu yéu nhiam vao céc hé thong thong tin
quan trong cua doanh nghiép, nhu hé thong tai chinh, hé théng quan Iy san xuat, hé théng
ban hang,...
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CAac cudc tan céng mang co thé gay ra nhitng thiét hai nghiém trong cho doanh
nghiép, bao gom:
e Tén that tai chinh: Cac cudc tan cong mang c6 thé dan dén viéc mat dir liéu, mat
tién, hoic gian doan kinh doanh.
e Ton hai uy tin: Cac cudc tan cdng mang cd thé 1am ton hai uy tin cua doanh
nghiép, khién doanh nghiép mat khach hang va ddi tac.
e Rui ro phap ly: Céc cudc tin cong mang cd thé dan dén cac rui ro phap ly cho
doanh nghiép, chang han nhu trach nhiém bdi thudng thiét hai.
Pé an nay dé xuat viec két hop md hinh Zero Trust co thé gitp doanh nghiép nang
cao hiéu qua bao mat hé théng thong tin, chong lai cac méi de doa mang ngay cang tinh
Vi,
B cuc caa luén vin
Noi dung cua luan vin s& dugc chia lam 4 chwong véi cau trdc timg chuong nhu sau:
Chuong 1: Tong quan vé xac thuc va quyén truy cap hé théng
Chuong nay sé& trinh bay vé khai niém va tim quan trong ctia xac thuc va quyén truy cap,
phan loai ciing nhu chi ra cac wu, nhugc diém riéng cua timg phuong phap.
Chuong 2: Tim hiéu Zero Trust
Chuong nay sé& tim hiéu tong quan vé mo hinh Zero Trust, mot sé hé thong da ap dung
mo hinh Zero Trust ¢ trong va ngoai nudc, ngoai ra so sanh ching véi mé hinh xac thyuc
truyén thong.
Chuong 3: M6 hinh quan ly x4c thuc va quyén truy cap dwa trén Zero Trust
Chuong nay noi vé hé théng do t6i xay dung dua trén mo hinh Zero Trust, tir thiét ké kién
tric tong quan, cac cong nghé st dung va so sanh nd véi cac md hinh hién cé.
Chuong 4: Trién khai va thir nghiém mé hinh
Chuong nay no6i vé phan trién khai va thir nghiém moé hinh, dat ra céc kich ban co thé xay
ra dé kiém tra d6 bao mat cua hé théng dugc xay dung.
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CHUONG 1: TONG QUAN VE XAC THUC VA QUYEN TRUY
CAP HE THONG
1.1. Khai niém va tam quan trong caa xac thuc va quyén truy cap
1.1.1. Khdi niém va tim quan trong ciia Authentication (xdc thirc)
Khai niém:

Xac thyc 1a mot dich vu bao mat quan trong, vai quy trinh pho bién nhat 1a xéc minh
tén ngudi dung va mét khau, do 1a qua trinh xéc dinh "ngudi dung la ai ?* [1]. Trong boi canh
Mmang, di€u nay thuong lién quan dén viéc cung cap va xac minh thong tin dang nhap nhu méat
khau, ma OTP, hoac cac hinh thic xac thuc sinh trac hoc.

Yéu tb XE:lC thuc la mot loai thong tin duoc st dung dé x4c minh danh tinh cua nguoi
dung [2]. Céc yéu t6 xac thuc chinh:

e Diéu nguoi dung biét (yéu t6 kién thirc) : Day 1a yéu t xac thuc phd bién nhat. N6 xac
minh danh tinh bang cach xac nhin nguoi dung thong qua nhirng thong tin bi mat ma
chi ho biét, chang han nhu thong tin ding nhap va mat khau.

e Thir nguoi dung co (yéu t6 so hiru) - Ngudi dung xac minh danh tinh cia ho bang mot
vat thé duy nhat nhu thé truy cip hodc chia khoa dién tir, dién thoai di dong.

e Pic diém ca nhan cta nguoi dung (yeu t6 von c6) : Yéu td von ¢ xac minh danh tinh
thong qua cac dac dlem sinh trac hoc vbn ¢6 ctia ngudi ding — chang han nhur mau van
tay, giong noi hodc mong mit.

Tam quan trong:

Viéc xac thyc dong vai tro quan trong trong viée ngan chan truy cap trai phép va bao
Vé tai hguyén tur cac mdi de doa tiém tang. Qua trinh xac thuc cung cip mot 16p bao vé dau
tién trong bat ky hé théng bao mat nao, giup ngin chin nguy co tir nhitng ké tan cong gia
danh ngudi dung hop phép.

1.1.2. Khdi niém va tim quan trong ciia Authorization (quyén truy cép)
Khai niém:

Quyeén truy cap, hay con goi la phan quyén, 1a qua trinh quyét dinh xem mot nguoi
dung da xac thyc c6 dugc phep thuc hi¢n cac hoat dong cu thé trén he thong hay khong. Quy

trinh nay thudng dua vao céac chinh sach va quy tic da dinh trude dé cip hoic tir chéi quyén
truy cap vao tai nguyen.
Tam quan trong:

Phan quyén giup dam bao rang ngudi ding chi cé quyén truy cap vao tai nguyén can
thiét dé thuc hién cong viéc cua ho. Piéu nay khong chi gitip bao mat thdng tin nhay cam ma
con dam bao rang hé thong va dir liéu khong bi lam dung. Qua trinh phan quyén ciing gitip
c4c to chic tuan tha cac quy dinh vé bao mat va quyén riéng tu.

TOm lai, xac thuc va phan quyén Ia hai yéu t6 co ban va thiét yéu cua an ninh mang,
gitip dam bao rang chi nhitng ngudi dung dang tin cdy mai cd quyén truy cip vao hé théng
va tai nguyén. Sy hiéu biét su sac vé hai khéi niém nay 1a buéc dau tién quan trong trong
viéc xay dung va duy tri mot hé théng an toan va bao mat.
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1.2 Phan loai cac phwong phap xac thuc
1.2.1 Xdc thwe truyén thong (Szi’ dung username va password)

Xéc thuc truyén thong yéu cau nguoi dung cung cap mét cap thong tin ding nhap
gom username va password dé truy cap vao hé thdng hoic tai khoan ca nhan.

1.2.2. Xac thuc da yeu to (MFA - Multl-FactorAuthentlcatton)

Xac thyc da yeu t6 (MFA) la mot phuong thire xac thyc yéu cau nguoi dung cung cap
hai hodc nhiéu yéu té xac thyc dé dugce xac minh danh tinh. Céac yéu té xac thuc nay c6 thé
bao gdm:

e Kién thirc: Mat khau, cau hoi bi mat, ma PIN, ...
e S¢ hitu: Thé thong minh, dién thoai di dong, thiét bi deo tay, ...
e Dac diém c4 nhan: DAu van tay, khuon mat, méng mit, ...
1.2.3 Xdc thwc ding nhidp mot lin (Single Sign-On Authentication)

Xéc thyc dang nhap mot lan (SSO) cho phep nguoi dung dang nhép va truy cap nhiéu
tai khoan cing nhu tmg dung chi bang mot bo thong tin xac thuc. Pidu ndy phd bién nhat
trong thuc té véi cac tai khoan Facebook hodc Google. Vi du khi ban dang nhap mot ung
dung choi game, hé thong s& cho phép ban Iya chon diing nhap bang tai khoan Facebook hoic
Google. SSO don gian héa viéc quan 1y tén ding nhip va mat khau, gitp ding nhap nhanh
hon va dé dang hon.

1.2.4 Sinh tric hoc

Xac thue dua trén sinh trac hoc 1a mot phuong phap xac thuc danh tinh dya trén viéc
sit dung cac dic diém duy nhat va khong thé sao chép tir co thé con ngudi. Cac dic diém nay
c6 thé bao gdm van tay, méng mat, khudén mit, hodc cac dic diém sinh tric hoc khac. Phuong
phap nay dang tr6 thanh mdt trong nhiing giai phap quan trong trong linh vuc bao mat va xac
thuc do sy doc ddo va kho nhan cia cac dic diém sinh tric hoc.

1.2.5 Session-Cookies

V&i xac thuc dua trén session-cookies, trang thai cia ngudi dung sé duoc luu trén may
cha. Tuc 1a n6 khéng yéu cau username hay password sau mdi lan request ma thay vao do,
sau lan dang nhap hop 1é dau tién, n6 s& tao sessionld cho nguoi ding. Va gui n6 cho client,
phia client cu thé 1a browser s€ Iuu sessionld vao trong cookies. Nhu vay mdi 1a can c6 yéu
cau dén server né chi can giri theo sessionld.

1.2.6 Token

JSON Web M3 (JWT) la mét chuan mé (REC 7519) dinh nghia mot cach nho gon va
khép kin dé truyén mot cach an toan thdng tin giita cac bén dudi dang ddi twong JSON. Thong
tin ndy c6 thé dugc xac minh va dang tin cay vi nd c6 chta chit ky s6. JWTs cd thé duogc ky
bang mot thuat toan bi mat (vai thuat toan HMAC) hoac mét public/private key sir dung ma
hod RSA.

Phuong phap nay thay vi st dung cookie thi ¢ ddy ta s& dung token. Nguoi ding s&
gui thong tin dang nhap hop 1¢ va server s& tra vé mot token. Token nay s& duoc dung cho
cac yéu cau xac thuc tiép theo. Phan 16n token dwoc st dung hién tai déu
la Jsonwebtoken(JWT).

1.2.7 Mt khdu mét lin (OTP — One-Time Password)

OTP (One Time Password) nghia 1a mat khau str dung mot lan. Pay 1a mot diy cac ky
tu hoac chir s6 ngau nhién dugc guri dén dién thoai ctia ban dé xac nhan bo sung khi thuc hién



5

giao dich, thanh toan qua Internet. M&i ma OTP chi c6 thé sir dung mot 1an va s& mat hiéu
luc trong vai phut.

One Time Password (OTP) con goi la mat khau sir dung mot lan thuong dugc ding dé
xép nhan cho viéc xgéc thuc danh tinh nguoi dung. OTP la nhﬁpg ma duoc tao ngau nhjén co
thé duogc sir dung dé xac thuc nguoi dung dua trén mot hé thong dang tin cay. Hé thong do
co thé la email hoac s6 dién thoai da xac minh.

1.3. Thach thac trong quan |y X4c thuc va quyeén truy cap

Quan ly xac thuc va quyen truy cap 12 mot qua trinh phirc tap va day thach thire. Cac
t6 churc phai d6i mit v6i nhiéu thach thic trong viée quan 1y hidu qua xac thuc va quyén truy
cap, bao gom :

e Da dang va phirc tap cua cac hé théng va tng dung
e Yéu cau bao mat lién tyc thay doi
e Ting truong ctia danh tinh sb va quan 1y truy cap
e Thiéu hut k¥ nang va ngudn luc
e Cic van dé vé quyén riéng tu va tuan thu
1.4. Két luan chwong 1

Chuong nay di cung cap cai nhin toan dién vé hai yéu t6 quan trong trong bao mat
thong tin: xac thyc va uy quyén. Cac phuong phap xac thuc tu truyén thong dén hién dai nhu
mat khau va sinh trac hoc da duogc thdo luan, moi phuong phap déu c6 uu diém va han ché
riéng, yéu cau lya chon can than dé ddm bdo an toan.

Uy quyén xac dinh quyen truy ca@p ma mot nguoi dung dugc phep sau khi xac thuc,
v6i thach thirc 13 cAn bang gitta cap quyén can thiét cho hiéu qua cong viéc va han ché quyen
dé giam thiéu rui ro an ninh. Viéc quan 1y hiéu qua cac chién luoc nhu téi thiéu hoa quyén
truy cép va phén quyén dya trén vai tro 1a chia khéa dé bao vé thong tin.

Nhitng nd luc trong viéc xay dung va duy tri cac h¢ thong xac thyc va uy quyen khong
chi gitip bao vé thong tin ma con 13 yéu t6 quan trong cho su phat trién ctia cac hé théng thong
tin trong twong lai. Chuong nay khong chi 1am séng t6 cac khai niém Iy thuyét ma con dé cap
dén cac hudng ti€p can thyuc tién trong viéc d61 mat vdi cac thach thire an ninh trong thé gidi
k¥ thuat s6 hién dai.
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CHUONG 2: TIM HIEU ZERO TRUST

2.1. Tong quan vé Zero Trust

Mo hinh Zero Trust dé tr¢ thanh mot tiéu chuén vang trong viéc dam bao an ninh
mang, ap dung nguyén tac "khong bao gio tin tuong, luén xac minh" trong moi hoat dong cua
hé thong. Nguyén tic ndy yéu cau moi yeu cau truy cap, bat ké tir noi b hay bén ngoai, déu
phai duoc xac thyc va iy quyén mot cach nghiém ngat trudce khi duoc cip quyén truy cap vao
tai nguyén. Didu nay dam bao rang chi nhiig ngudi ding va thiét bi duoc xac thyc mai co
thé truy cap vao dir liu va img dung quan trong, giup ngén chén cac cudc tan cong tir bén
trong 1an bén ngoai t chirc.

Céc thanh phan logic ctia Zero Trust bao gdm cac cong nghé nhu tuong lira thé hé moi
(NGFW), hé théng ngin chin xam nhap (IPS), va cac giai phap quan Iy danh tinh va quyén
truy cap (IAM) [3] Nhirng cong ngh¢é nay cung nhau tao nén mot hé thong bao mat da tang,
trong d6 moi 16p déu co chic niang bao vé va phat hién cac mbi de doa, dong thoi quan 1y va
kiém so4t luu luong truy cip vao hé thong.

Trién khai m6 hinh Zero Trust doi hoi sy thay d6i dang ké vé céch thire to chire trién
khai va quan 1y an ninh mang. T6 chirc can xac dinh céc tai nguyén quan trong va ap dung
cac chinh sach truy cap dya trén ngir canh cy thé ctia nguoi dung va thiét bi. Piéu nay doi hoi
mot nén tang cong nghé manh mé dé hd tro viéc danh gia va thuc thi chinh sach mot cach lién
tuc.

Mic du c¢6 nhiéu loi ich, viéc ap dung Zero Trust ciing gap phai khong it thach thuc,
bao gom d6 phirc tap trong trién khai, chi phi cao ban dau va su can thiét phai thay 601 van
hoa va quy trinh lam viéc trong t6 chirc. Cac t6 chirc can phai can nhic ky ludng cac yéu to
nay dé dam bao rang viéc trién khai mo hinh Zero Trust c6 thé dat duoc két qua mong mudn
ma khong anh huong dén hoat dong kinh doanh.

Trén toan cau, mo hinh Zero Trust d dwoc nhiéu t6 chirc 16n va cac chinh phu ap dung
dé bao vé thong tin va ha ting mang cua ho khoi cac mdi de doa ngay cang tinh vi. Vi du nhu
Google v6i mo6 hinh BeyondCorp, dé chirng minh dugc hi€u qua cta Zero Trust trong viéc
cung cip mot moi truong 1am viée an toan va linh hoat cho nguoi dung khong ké vi tri dia 1y.
Sy ap dung rong rii cua Zero Trust cho thiy n6 khong chi 1a mot xu huéng bao mat ma con
12 mot phan khong thé thiéu trong chién lugc an ninh mang hién dai.

2.2. Phan quyén quan ly trong Zero Trust

Trong m6 hinh Zero Trust, phan quyén quan 1y 1a mot yéu td trong tim, dam bao rang

quyén truy cap duoc cap mot cach minh bach va an toan. M6 hinh nay tap trung vao viéc xac

thuc va iy quyén dua trén ngit canh va rui ro lién quan dén mdi yéu cau truy cap, khong chi
dua vao vi tri mang hay vai tro ¢6 dinh ctia ngudi dung.

Phan quyen trong Zero Trust dugc thuc hién qua nhiéu phuong thirc khac nhau, bao
gém phéan quyén dua trén danh tinh (Identity-Based Access Control - IBAC), vai trd (Role-
Based Access Control - RBAC), thudc tinh (Attribute-Based Access Control - ABAC), rti ro
(Risk-Based Access Control - RbAC), va m¢i day la dua trén cong nghé blockchain
(Blockchain-Based Access Control - BAC). Mobi phuong thirc ¢6 nhiing uu dlem riéng biét
nhung deu chung nguyén tic 13 ting cuong bao mat bang cach giéi han quyén truy cap dua
trén nhu cau thyc té va mac do rui ro.

IBAC tap trung vao viéc xac thuc nguoi dung hoac thiét bj dua trén danh tinh, déng
thoi theo ddi va kiém soat hanh vi truy cdp mot cach lién tuc. Diéu ndy cho phép phat hién va
ngin chin cac hanh vi truy cap bat thuong, tir 46 nang cao do an toan clia mang.
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RBAC lai phan loai quyén truy cp dya trén vai tro cu thé cua nguoi dung trong t6
chure, don gian hoa quan ly bao mét bang cach phan quyén dya trén nhém nghé nghiép, tir d6
tu dong hoa viée cip quyén va giam thiéu rui ro truy cap khong dung cach.

ABAC mang dén sy linh hoat cao hon bang cach sir dung cac thugc tinh dong cua
nguoi dung, thiét bi va ngit canh hoat dong dé dua ra quyet dinh vé quyén truy cip. Diéu nay
cho phép diéu chinh chinh sach truy cdp mot cach tinh té va phan anh chinh xac hon cac nhu
cau an ninh va kinh doanh.

RbAC nang cao kha ning bao mat bang cach han ché quyén truy cép trong céac tinh
hudng c6 nguy co cao v cho phép truy cap khi rui ro 13 thip, phan (mg linh hoat véi cac thay
d6i trong méi trudng an ninh.

Cubi cung, BAC sur dung cong ngh¢ blockchain dé luu trir va quan 1y cc thong tin
lién quan dén quyén truy cdp, mang lai mot cip d6 bao mat cao va kha ning chdng gia mao
cho quyén truy cap, dong thoi tang cuong do tin cdy va tinh minh bach trong viéc quan 1y
quyén truy cap.

2.3. Xac thwc trong Zero Trust

Trong md hinh Zero Trust, xac thuc dong mot vai tro trung tim trong viéc kiém soét
va bao mat truy cap. Khac biét co ban v6i cac phuong phap truyén thong, xac thuc trong Zero
Trust khong chi dya trén mat khau ma con ap dung xéc thyc da yéu td (MFA), xac thuc lién
tuc va xac thuc ngit canh dé dam bao an toan thong tin.

Céac co ché xac thuc truyén théng nhu mat khau da duoc thira nhan 1a khong con du an
toan do cac van dé nhu st dung lai mat khéu va tan cong kénh phu. Trong khi d6, mé hinh
Zero Trust doi hoi viéc xac thuc phai dugc thuc hién lién tuc va dua trén nhiéu yéu td, khong
chi gid1 han & mat khau ma con bao gém sinh tric hoc, md OTP, va céac chung chi k¥ thuat
s6, dam bao rang chi nhitng nguoi ding va thiét bi duoc iy quyén méi c6 thé truy cap vao tai
nguyén hé théng.

Xéc thuc ngit canh trong Zero Trust duoc xem 1a cach tiép can mang tinh cach mang,
cho phép hé théng phan tich va danh gid nglt canh truy cap ciia mot yéu cﬁu bao gom thoi
gian, dia diém, thiét bi truy cap va hanh vi truy c@p cua nguoi dung. Cach tiép can nay khong
chi ting cudng bao mat ma con dam bao rang hé thdng ¢ thé thich ing véi cac thay ddi trong
mOi trudng bao mat va nguoi dung.

Hon nita, x4c thuc thiét bi trong Zero Trust doi hoi viéc kiém tra cac yéu to nhu dia
chi IP va MAC cua thiét bi truy cap, dam bao rﬁng chi céc thiét bi da duoc xac thuc méi duge
cAp phép. Cach tiép can nay nham ngin chin cac mdi de doa tir thiét bi khong dugc ty quyén,
tir d6 tang cudng tinh an toan va bao mat cho hé théng.

Cudi cung, xac thuc lién tuc 1a mot phén khong thé thiéu trong mo hinh Zero Trust,
noi ma qua trinh xac thuc khong chi dién ra mot 1an ma 1a mot qué trinh lién tuc trong sudt
phién truy cap. Piéu nay gitp phat hién va phan tng kip thoi trude cac hanh vi bat thuong,
tir 6 giam thiéu nguy co va ting cuong bao mat cho hé thong thong tin.

Tom lai, xac thyc trong Zero Trust khong chi 1a mot quy trinh don 1¢ ma 1a mot hé
thng da tang, lién tuc va dap ung, tao nén mot hang rao bao vé chéc chin, thong minh va

linh hoat dé d6i phé voi cac mdi de doa ngay cang tinh vi trong méi trudng k¥ thuét sé hién
dai.



2.4. Két luan chwong 2

Trong chuong nay, chung ta da kham pha chiéu sau ctia md hinh Zero Trust trong bao
mat mang, tir nguyén tiac hoat dong, cac thanh phan logic, dén viéc trién khai va ang dung mé
hinh trong thuc té. MO hinh Zero Trust, v6i nguyén tac "khong tin tuéng mac dinh", thach
thire céc gia dinh truyén théng vé an ninh mang, déng thai nang cao kha ning bao vé thong
tin trong bbi canh méi de doa mang ngay cang phuc tap.

Chung ta ciing dd xem xét cach thirc ma Zero Trust thay ddi cach tiép can an ninh tur
viéc tap trung vao bién gigi mang sang viéc bao vé tirng phan doan va tai nguyén cu thé.

Chuong nay ciing nhidn manh rang viéc 4p dung mo hinh Zero Trust doi hoi su thay
dbi chién lugc toan dién, tir cach thirc quan Iy va xéac thyc ngudi dung, thiét bi, cho dén
phuong phap quan Iy va giam sét dix liéu. Cac thach thirc nhu chi phi trién khai, kha ning
tuong thich hé thdng va quan ly phtc tap ciing duge dé cap, clng véi viéc giai quyét nhitng
thach thire nay dé tan dung tdi da loi ich cua Zero Trust.
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CHUONG 3: MO HINH QUAN LY XAC THUC VA QUYEN TRUY

CAP DUA TREN ZERO TRUST
3.1. Thiét ké kién tric téng quan caa mé hinh
Chuong nay tap trung vao viéc trinh bay vé cach thirc xay dung va trién khai mot md
hinh quan ly xac thuc va quyén truy cap dua trén Zero Trust, tap trung vao kien tric tong
quan, quy trinh xac thuc da yéu to va uy quyen dua trén vai tro. Kién trac tong quan cia mo
hinh nhu hinh 3.1 :

Thai gian Ir

C\;\ % i
i &

Cong xdc thue trung tam
Kiém tra thiét bi
—

| &9

o J
= OTP qua email
MAC

Kiém tra ngit canh

Hinh 3.1 Kién tric téng quan ciia mé hinh
Cong Xac thyc trung tam
~ Buéc dau tién trong quy trinh xac thuc 1a cong ding nhap, noi ngudi diing nhap mat

khau cua ho. Cong Xac thyc trung tam dong vai tro nhu diém kiém soat truy cap dau tién trong
hé thong. Cong x&c thyc trung tam chiu trach nhiém xac thyc danh tinh nguoi dung théng qua
mat khau va OTP, dong thoi thuc hign cac kiém tra ngit canh truy cap nhu thoi gian va thong
tin thiét bi. Biéu nay dam bao rang chi c6 nhitng yéu cau hop 1€ mai dugc tiép tuc quy trinh
xac thuec.
Dich vu xac thue da yéu té

Sau khi mat khau dugc xac nhan, mot méqOTP (Qne-Time Password) duoc gui dén
email ctia nguoi dung, yéu cau ho nhap ma nay de hoan tat qua trinh xac thyc. Viéc su dung
OTP la mot phan cua xac thuc da yeu to (MFA), gitip tang cuong bao mat bang cach thém
mot 16p Xac thuc nira.
Kiém Tra Piéu Kién Truy Cdp

Truéc khi cho phép truy cap, hé thong kiém tra céc diéu kién nhu khodng thoi gian
hop 1€ (8h dén 17h), dia chi IP, va dia chi MAC cua thict bi. Biéu nay dam bao rang truy cap
chi duoc cap trong gio lam viéc va tir cac thiét bi dugc phép, tang cuong bao mat thdng tin.
Token Truy Cap

Khi ngudi ding xac thyc thanh cong, mot token truy cap dugc tao ra. Token nay can
dugc kém theo moi request trong h¢ thong d€ xac thuc danh tinh va quyen truy cap cia nguoi
dung. Token gitp quan ly truy cap va dam bao rang chi nhiing ngudi dung xac thuc mei co
thé truy cap vao tai nguyén.
Uy quyén va kiém soét truy cdp

Sau khi ma OTP dugc xac nhén va dam bao nguoi dung truy cap hé théng trong diéu
Kién da dugc chap thuan, hé thong sé tien hanh budc ty quyen quan trong. Moi nguoi dung,
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tay thuéc‘vao vai’trc‘) cua ho trong t6 chuc, s& dugc cap mot token truy cap co chta dtrrliéu
phé&n quyen chi tiet, phan anh quyén truy cap hanh dong cua ho doi vai tai nguyén hé thong.
Biéu d6 tuan ty ngudi ding truy cap hé théng duoc md ta trong hinh 3.2.

NgUdi Ding Hé Théng Dich Vu Email Dich Vu Xac Thuc Dich Vu Uy Quyén

Yéu cdu dang nhdp

Yéu cBu théng tin ding nhdp

Gifi théng tin ding nhip

Ki€m tra théng tin va thdi gian truy cdp

Théng tin hap (& va trong gid hanh chinh

Kiém tra IP v dia chi MAC

IP va dia chi MAC hop 1€

GUi OTP
[

OTP dugc gl tdi email

Nhap OTP

Yéc thuc OTP

QTP hop 1&

MYac dinh vai tro ngUdi ding

Vai trd USER dudc xac dinh

Truy cdp dudc chap nhdn va tai nguyén dudc phan bd

Ngu'di Ding HE Théng Dich Vu Email Dich Vu Xac Thuc Dich Vu Uy Quy2n

Hinh 3.2 Biéu d tun tw ngwoi diung truy cip hé thong
Ludng hoat dong :

Nguoi ding gui thong tin dang nhap, sau d6 hé thong s& kiém tra thdng tin nay cling
Vvéi thoi gian truy cap. Dia chi IP va dja chi MAC cua ngudi dung duoc Kiém tra dé xac nhan
tinh hop Ié cua yéu cau. Tiép theo, néu thong tin mat khau nhap 1a chinh xac, mot ma OTP
(One-Time Password) dugc gui dén email cua ngudi dung théng qua dich vu email dé xéac
nhan thém mot 16p bao mat. Nguoi dung sau d6 nhap ma OTP nay vao hé thng. Néu OTP
hop 18, quy trinh s& tiép tuc véi viéc tao token truy cap, qua dé cap quyén truy cap cho nguoi
dung vao cac tai nguyén dugc phan bo.

Sau khi xéc thyc thanh cong, hé thong tién hanh xac dinh vai trd cia ngudi dung, day
1a budc quan trong tiép theo. Vai tro ngudi ding, nhu User, Manager hay Admin, quyét dinh
muc do quyén truy cap va kha ning quan 1y tai nguyén hé thong. Nguoi dung binh thuong
sau khi ding nhap chi cé thé xem théng tin cua chinh ho. Quan ly c6 thé xem thang tin chi
tiét cua tat ca nhan vién thuoc phong ban do ho quan Iy. Quan tri vién, c¢é vai trd quan trong
hon, sau khi dugc Xac thuc sé c6 kha nang thuc hién cac thao tac quan 1y nhu thém, stra, x0a
thdng tin ngudi ding trong hé thong (biéu dd tuan ty cho ADMIN dugc miéu ta trong toan
van).

Qua trinh phan quyén cho phép hé théng dam bao rang mdi nguoi dung chi c6 quyén
truy cap vao c4c tai nguyén phd hop véi vai trd va trach nhiém caa ho. Piéu nay khdng chi
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tang cudng bao mat thdng tin ma con téi wu hoa quan ly nguén luc, dam bao hoat dong hiéu
qua va linh hoat cua hé théng thong tin.
3.2. X&c thwe ngudi ding va thiét bi

Xéc thuc nguoi dung va thiét bi 1 bude dau tién va co ban nhit trong viéc bao vé
thong tin va tai nguyén hé théng, dam bao rang chi nhitng ca nhan va thiét bi dugc ay quyén
méi c6 thé truy cap vao hé théng, qua dé ngan chin hiéu qua cac nguy co tir Viéc truy cap trai
phep.

Trong mé hinh nay, xéac thuc khong chi dung lai & ngudi ding ma con bao gém ca
thiét bi, sir dung céc bién phap nhu kiém tra dja chi IP va dia chi MAC dé xac nhan tinh hop
1& cua thiét bi trude khi cho phép truy cap. Ngoai ra, md hinh con tich hop viéc kiém tra ngi
canh truy cap, nhu xac dinh thoi gian truy cap phu hop (trong gio lam viéc chinh thic) va tir
cac dia diém duogc coi 13 an toan, ting cudng kha ning an ninh bing cach dam bao rang moi
yéu cau truy cap déu pht hop vai chinh sach an ninh cua to chuc.

Viéc xac thuc nguoi dung bit dau bang mat khau, sau dé tiép tuc véi xac thuc da yéu
t6 (MFA) thong qua ma OTP duoc guri dén email cua ngudi dung, ting cuong 1op bao mat
thr hai. Sau khi xac thuc thanh cong, hé thdng s& tao ra mot token truy cap cho nguoi ding,
diéu nay gidp duy tri phién 1am viéc an toan va kiém soét quyén truy cap hiéu qua. Tong thé,
phan nay thé hién su nghiém ngat va tinh vi caia quy trinh xac thuc trong mé hinh Zero Trust,
phan &anh nguyén tic cét 16i caa mé hinh nay 1a "khéng bao gio tin twong, ludn ludn xac
minh".

3.3. Quan ly quyén truy cap dwa trén vai tro

Quan Iy quyen truy cap dua trén vai tro trong m hinh Zero Trust, nhan manh vao tam
quan trong cua viéc quan ly hiéu qua quyen truy cap trong bdi canh an ninh théng tin ngay
cang phac tap. Viéc ap dung quan ly quyén truy cap dua trén vai tro (RBAC - Role-Based
Access Control) gitip don gian hoa viéc phan quyen va tang cuong an ninh bang céch chi cho
phép nguoi ding truy cap vao nhiing tai nguyén can thiét cho cong viéc cua ho.

Trong mo h|nh nay, RBAC giam bét sy phuc tap trong quan ly quyén truy cap bang
cach phan loai quyén theo vai tro, thay vi gan quyén truy cap cho tung ca nhan, giam thiéu
rai ro an ninh thong tin do sai s6t trong quan Iy quyén truy cap va hd trg viéc tuan tha chinh
sach bao mat mét cach hiéu qua.

RBAC trong hé thong duoc trién khai bang cach xac dinh céc vai tro khac nhau tir
nguoi dung co ban dén quan ly, quan tri vién hé thong, mdi vai tro dugc gan véi mot tap hop
quyen truy cép dén tai nguyén va dich vu tdy thudc vao nhu cau thuc té va muc do an ninh
yéu cau. Diéu nay gitp dam bao ring mdi ngudi dung chi co quyen truy cap vao tai nguyén
can thiét cho cdng viéc cua ho, tir d6 ting cuong tinh bao mat va giam thiéu rui ro truy cap
khéng phu hop.

3.4. So sanh véi cac md hinh xac thuc va iy quyén hién co

Phan nay thuc hién so sanh hé théng Zero Trust duoc phét trien véi cac mo hinh xéac
thuc va uy quyen hién c6 nhu VNIS, Google (BeyondCorp), va Microsoft. Danh gia nay lam
noi bat cac khac biét co ban va tiém nang cai thién dya trén cach tiép can Zero Trust.

VNIS ap dung cac phuong phéap quan ly danh tinh truyen thong hiéu qua trong viéc
Kiém soat quyén truy cap nhung lai thiéu su linh hoat can thiét dé d6i pho véi méi de doa an

ninh ngay cang tang. VNIS }<et hop xac thuc truyén thong véi giai phap dam may, nhung mo
hinh nay co thé khong dua dé dap tng nhu cau an ninh mang phuec tap hién nay [9].
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Google's BeyondCorp, mot md hinh tién phong trong viéc ap dung Zero Trust, loai bo
su phu thugc vao mang nodi bo. M6 hinh nay chuyén sang truy cap dua trén xac thuc nguoi
ding va thiét bi, bat ké vi tri, ting cudng bao mat bang cach ap dung chinh séch an ninh dya
trén ngir canh va hanh vi nguoi dung [8].

Microsoft, thong qua Azure Active Directory, cung cip quan ly danh tinh va quyén
truy cap dam may, hd trg xac thuc da yéu tb va tinh chinh chinh sach truy cap dua trén ngi
canh va rai ro diang nhap. Hé théng cua Microsoft cung cap kha ning tich hop sau rong voi
hé sinh thai dam may va tu dong hda quy trinh quan ly bao mat [7].

Nhin chung, so sanh nay Iam rd rang vé loi thé ciia Zero Trust trong viéc doi phd voi
cac thach thirc bao mat mang hién dai. Viéc ap dung nguyén tac "khong tin tuong mac dinh"

a "ludn ludn xac minh" trong mé hinh Zero Trust cung cap nén tang virng chic cho viéc bao
V¢ théng tin, khuyén khich su linh hoat trong quan Iy truy cap va d¢am bao an ninh dir liéu
trong bdi canh mang luéi ngdy cang mé rong. Tuy nhién, cac hé thong ké trén s& yéu cau chia
sé thong tin cua hé théng vai bén thi ba va can phai tra phi dé c6 day da cac dich vu hd tro
di kém. Trong khi d6, hé théng ma tdi phat trién dua trén mé hinh Zero Trust khong chi dam
bao tinh doc 1ap va kiém soat dir liéu mot cach toan dién ma con gitp giam thiéu chi phi lién
quan dén viéc str dung cac giai phap bén ngoai. Bang cach sir dung cac cong nghé ma nguon
mo va tan dung cac nguon luc sin co trong td chuc, hé thdng cua t6i ¢ thé duge tly chinh
va mé rong ma khong can phu thudc qué nhiéu vao cac dich vu dam tinh phi.

3.5. Két luan chwong 3

Trong chuong nay, ching ta di di sau vao viéc thiét ké mot md hinh quan ly xac thuc
Vva quyén truy cap dua trén Zero Trust, phuong phép tiép can ngay cang thiét yéu trong boi
canh bao mat théng tin hién dai. M6 hinh nay khéng chi tang cuong an ninh mang ma con
dap (ing nhu cau vé tinh linh hoat va mé rong, dic biét quan trong cho cac t6 chuc trong thoi
dai s6 hién nay.

Qua qua trinh thiét ké hé théng dya trén mo hinh Zero Trust, da duoc trién khai céac
bién phép xéc thyc da yéu tb, kiém tra ngix canh truy cap va phan quyén dya trén vai tro. Cac
bi¢n phap nay tao nén mot 16p bao mat da tang, _gilp giam thleu rai ro tir cac cudc tan cong
vand luc truy cap trai phép, dong thoi dam bao rang moi quyén truy cap déu dua trén su kiém
soat va danh gid ky ludng.

So sanh hé thong hay véi cac mo hinh cua VNIS, Google (BeyondCorp), va Microsoft
da cho thay, mac d0 m&i md hinh c6 diém manh va yéu riéng, nguyén tic Zero Trust cung
cap mot nén tang viing chac cho viéc bao vé thong tin trong mdi trudng mang ngay cang phurc
tap. Sy tich hop, tu dong hoa va ap dung cong ngh¢ tién tién tir cdc mo hinh nay mang dén
nhitng céi nhin tong quan hon, gilp cai thién va tdi wu hoa hon nita md hinh Zero Trust cua
toi.
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CHUONG 4: TRIEN KHAI VA THU NGHIEM MO HINH
4.1. Trién khai hé thong
Trién khai hé théng Zero Trust 12 mot qua trinh phirc tap doi hoi sy can than trong viéc
lya chon cong nghg, cai dit, va tich hop hé théng. Muc tiéu 1a dam bao mé hinh duoc thuc
hién mot cach an toan va hiéu qua, phi hop véi kién trac da dugc dé ra trong Chuong 3.
Qua trinh cai dit va cau hinh mé hinh Zero Trust bao gém céc buéc sau:
Thiét Idp cac chinh séch bdo mdt: Thiét 1ap cac chinh sach bao mat chi tiét, bao gom
quan ly téi thiéu quyén truy cap va tir chdi mic dinh dé kiém soat chit ché quyén truy
cap dén céc tai nguyen.
Thiét Igp MFA: Trién khai MFA dé y8u cau xac thuc da yéu té tai moi diém truy cap
quan trong, tr xa va trong mang noi bo.
Kiém soat truy cdp dua trén vai tro (RBAC): Hé théng RBAC dugc thiét ké dé dam
bao rang ngudi dung chi co quyén truy cap vao tai nguyén can thiét cho cong viéc cua
ho. Viéc trién khai RBAC bao gém viéc xac dinh cac vai tro ngudi ding va phan quyén
truy cap tuong ng.
Hinh 4.1 va hinh 4.2 md ta giao dién dang nhap xac thuc mat khau va xac thuc bang
ma OTP.

QUAN LY NHAN VIEN

EmO o @EER ]

Hinh 4.1 Xc thwe bing viéc ding nhap sir dung tai khoan va mét khau

QUAN LY NHAN VIEN

123456

Hinh 4.2 Xac thuec OTP
Hinh 4.3 m ta man hinh sau khi dang nhap thanh céng caa ngudi dung vai quyén ADMIN
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Hinh 4.3 Giao dién dang nhap ciia nguwoi ding quyén ADMIN

4.2. Thir nghiém hé théng

D¢ dam bao h¢ théng an ninh mang Zero Trust hoat dong hiéu qua va an toan, viéc
thuc hién thu nghiém ky ludng la can thiet. HE thong dang duoc chay trén mot may tinh voi
cac thong so k¥ thuat sau:
CPU: AMD Ryzen 7 7735HS, 8 cores
RAM: 16 GB DDR5
Hé diéu hanh: Windows 11

Thir nghiém bat dau bang viéc kiém tra co ché xac thuc va ay quyén caa hé thong dé
dam bao chling hoat dong chinh xac theo cac chinh sach bao mét da dinh. Diéu nay bao gom
kiém tra x4c thuc da yeu t6, kiém s’oat quyeq truy cap dya trén vai tro, va cac quy trinh xac
thuc ngir canh. Hé thong cua toi cau hinh d€ truy cép dugc cho pheép trong thoi gian hanh
chinh tu tht 2 den thtr 6 trong khoang tir 8 AM dén 5 PM, dac biét 1a kha nang phat hi¢n va
chan céc yéu cau truy cap bat thuong tir IP hoic MAC dja chi khong dugc ty quyén.

Mot kich ban thir nghiém dé kiém tra dia chi IP va MAC cho phép truy cap dugc md
ta duoi day.

Trwong hop nam trong viing mgng cho phép

Hinh 4.4. Ciu hinh dai IP cho phép truy cap

Ngwai diing l

84{ Kiém tra ngir canh

Hinh 4.5. Xac thuc qua dia chi IP

Cong xdc thuc trung rém
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Trong truong hop thiét bi st dung truy cap hé thng co dia chi IP nam trong dai IP cho
phép cua hé thong (Pugc mé ta ¢ hinh 4.4) thi s€ x&c thuc thanh céng va chuyén dén phan
xac thuc OTP.

Trwong hop nam ngoai viing mang cho phép

Nowii ding Tai nguyén
84{ Kiém tra ngir canh Cong xdc thuc trung tam 8
!
biJ
Hinh 4.6. Xac thuc qua dia chi MAC
} EMPLOYEE_ID |{} MAC |4 DEVIC...|{} STATUS
1 41 S1:F2:2B:71:74:A8 1 1
2 228:00:7F:86C:22:8C 1 0
3 1 0B:DF:CF:32:72:9C 1 1
4 (null) C8:D4:A9:91:A4:7E 1 0
S (null) B7:68:13:8D:01:59 1 0
6 (null) EB:7A:C8:6F:F5:97 1 0
7 (null) BF:87:A€:2B:B4:FE 1 0
8 (null) 43:00:45:4F:71:45 1 0
9 (null) B4:46:9A:5E:07:BF 1 0
10 (null) DE:DS5:1F:53:DD:AA 1 0
11 (null) 43:94:E7:F2:39:82 1 0
12 (null) 33:1B:2F:01:08:3D 1 0
13 (null) D2:92:Dé:A7:CB:11 1 0
14 (null) 7A:C8:Fé:F7:54:80 1 0
15 (null) D7:D3:15:6E:75:98 1 0
16 (null) 97:E3:€F:17:55:42 1 0
17 (null) 17:DE:C4:18:AF:AC 1 0

Hinh 4.7 Bang lwu trir thong tin dia chi MAC dwoc phép truy cip hé thong

Trong trudng hop thiét bi str dung truy cap hé théng dang c6 dia chi IP khong nam
trong dai IP cho phép cua hé théng (Pugc md ta & hinh 4.4) nén ta xét dén dia chi MAC cua
thiét bi truy cap hé thong. Néu dia chi MAC cua thiét bi khéng nim trong dai MAC thiét bi
cho phép truy cap (Pugc mé ta & hinh 4.7) thi xac thuc that bai.

Mot diém noi bat khéc trong cac thir nghiém 1a viéc kiém tra ty dong xac thuc lai nguoi
dung sau mot khoang thoi gian nhat dinh. Diéu ndy phan anh nguyén tic cia md hinh Zero
Trust vé viéc khdng bao gio tin tuong hoan toan vao bat ky phién dang nhap nao va luon yéu
cau xac minh lai d&& dam bao an ninh. Viéc tu dong xac thuc lai gitip ngan chin nguy co bao
mat phat sinh tir cac phién diang nhap dai, déng thoi giam thiéu rui ro do tan cong lay cap
phién lam viéc.



Hét phién déng nhap
g dtng nhap lol 4 tép tuc st

Hinh 4.8 Tw dong xac thuwe sau khodng thoi gian

Dic biét, thir nghiém ciing bao gdm viéc kiém tra co ché phan quyén dua trén vai tro,
dap (g nguyén tac tbi thiéu caa md hinh Zero Trust. Hé thong duoc thiét lap dé cap quyén
truy cap chi dya trén nhu cau thyc té cia nguoi dung trong cong viéc caa ho, nham muc dich
han ché quyén truy cap khong can thiét va ting cuong an ninh tong thé.

Tat ca cac kich ban thir nghiém nay cung cap dir liéu quan trong vé hiéu qua va do tin
cay cua hé thdng Zero Trust trong mot loat cac diéu kién va tinh huéng, tir d6 gitip nhan dién
cac diém manh va co hoi cai tién hé théng dé dat hiéu qua téi wu trong méi trudng thuc té.
4.3. Panh gia hoat dong cia hé thong

Phan nay mé ta qua trinh md phong, danh gia tai caa hé thong khi cé nhiéu nguoi ding
cung str dung. Viéc kiém tra dugc thuc hién sir dung cong cu JMeter duoc, cho phép phan
tich chi tiét hiéu suat caa hé théng dudi cac cau hinh va diéu kién khac nhau, tir d6 dam bao
hé thdng co thé dap tng nhu cau vé téc do va 6n dinh trong cac tinh hudng thyc té. Cai dat
thong s6 cho Jmeter dugc mo ta nhu hinh 4.9

Hinh 4.9 Cai dit thong s6 kiém thir trén Jmeter
Qua trinh thir nghiém bat dau bang viéc danh gia kha ning xir ly tai cua cac API ¢t
yeu cua hé thong. Két qua kiém tra API Bang nhap dugc mo ta trong hinh 4.10
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Hinh 4.10 Két qua kiém tra API Pang nhip véi 100 nguoi ding

Céc bai thir nghiém cho thy, dudi tai tir thap dén cao, hé thong duy tri dugc thoi gian
phan héi trung binh tét va khong ghi nhan 16i, ching to khd nang xtr Iy ddng thoi nhiéu yéu
Cau ma khong anh hudng dén hiéu qua hoat dong. Khi sé lugng nguoi dung ting 1én, hé thong
van duy tri dugc hiéu suét cao.

Bén canh do6, viéc danh gia hoat dong cua hé thong ciing bao gom kiém tra kha ning
cua hé thdng trong viéc phat hién va ddi phé vai cac hanh vi bat thuong. Viéc kiém tra tu
dong xac thyc lai ngudi ding sau khoang thoi gian nhat dinh nham dam bao rang moi phién
lam viéc déu duoc xac thyuc lién tuc, giam thiéu nguy co tir c4c cudc tin cdng nhu chiém
quyén phién lam viéc.

4.4, Két luan chuong 4

Trong chuong 4, qua qua trinh trién khai va thir nghiém mé hinh Zero Trust, t6i d thu
duoc nhitng két qua dang gia cho thay kha ning cao trong viéc nang cao bao mat thdng tin va
hé thong mang. Céc bai thr nghiém da chirmg minh duoc sy linh hoat va tinh tng bién cao
cua hé thdng trude nhirng thach thic vé bao mat, tir viéc kiém soéat truy cap nghiém ngat theo
thoi gian va dia diém, cho dén d6i pho véi cac hanh vi truy cap khdng phi hop tir ca bén trong
va bén ngoai to chuc.

Nhitng thi nghiém trén hé théng Zero Trust di cung cap mot cai nhin thyc té vé viec
trién khai cong nghé nay trong moi truong doanh nghiép. M6 hinh da thé hién kha nang dap
rng nhanh véi c&c y8u cau truy cap va duy tri hiéu suat on dinh. Dong thoi, cac bién phap
bao mat da 16p da chiing té duoc hiéu qua trong viéc bao vé dir liéu nhay cam va han ché rai
ro an ninh théng tin.

Tuy nhién khong c6 hé thong bao mat nao 1a hoan hao va mé hinh dya trén Zero Trust
do tdi xay dyng ciing vay. C6 nhitng thach thirc va co hoi cai thién can duoc xem xét, tir viéc
t6i wu hoa quy trinh xac thuc ngudi dung cho dén nang cao kha nang phét hién va phan ang
truéc cac moi de doa an ninh mang.

Chuong nay khong chi két thiic véi viéc hoan tat giai doan thir nghiém caa mé hinh,
ma con mo ra mot chang duong maéi cho viéc cai tién lién tuc, dam bao rang hé théng bao
mat s& phat trién va thich nghi véi moi thay d6i trong méi trudng an ninh mang ngay cang
phuec tap.
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KET LUAN

Qua qué trinh nghién ctru va phat trién, luan van nay da di sau vao viéc kham pha va
thue nghiém md hinh Zero Trust, mét tiép can an ninh mang hién dai, dugc xay dung trén
nguyeén tic khdng tin cay mic dinh va yéu cau xac minh lién tyc.

Luan van cling da trinh bay can k& cac nguyén taC cua Zero Trust, tir viéc "Khong bao
gio tin twdng, ludn ludn xdc minh" cho dén quan ly quyen truy cap dya trén co so quyen han
t6i thiéu. Cac thanh phan ky thuat tir xac thue da yéu té dén quan ly danh tinh va quyén truy
cap da duoc thao luan chi tlet cung véi viéc danh gid sau rong vé tinh bao mat va hiéu suat
cua ching qua qué trinh trién khai thyc té va thir nghiém hé théng.

Mo hinh Zero Trust da chitng minh rang n6 khdng chi 1a mét khai niém ly thuyét ma
con la mot giai phap thiét thuc, c6 thé duoc ap dung va mang lai két qua tich cyc trong viéc
bao vé dit liéu va tai nguyén mang cua to chirc. Nhung diéu nay khong ddng nghia vai viéc
khong con d6i mat vai thach thuc: tir sy phuc tap trong viéc quan ly va thuc thi chinh sach,
cho dén can thiét phai dao tao nhan vién vé cac phuong phap va cdng cu méi.

Luén van da trinh bay chi tiét vé viéc xay dung va trién khai mot mé hinh quan ly xac
thuc va quyén truy cap dua trén khai niém Zero Trust. Qua dé, hé thong da duoc thiét ké dé
thich ung véi cac yéu cau bao mat ngay cang cao va da dang cua moi truong mang hién dai.
Hé¢ théng nay khong chi ap dung cac bién phéap xac thue da yéu t ma con tich hop céc kiém
soat ngit canh va phan quyén dua trén vai tro dé ting cuong bao mat va hiéu qua quan ly.

Ngoai ra, luan véan cling d@ md phong, danh gia thuc té hé thong, qua d6 kiém tra hiéu
suat, kha nang chiu tai khi dong thoi nhiéu nguoi dung cing truy cap hé thong tai mot thoi
diém. Céc két qua thu duoc da ching minh kha ning caa md hinh trong viéc bao vé tai nguyén
thong tin mot cach hiéu qua, ngay ca trong diéu kién ap luc cao.



19

DANH MUC TAI LIEU THAM KHAO

[1] Chandra, J. V., Challa, N., & Pasupuletti, S. K. (2019). Authentication and authorization
mechanism for cloud security. International Journal of Engineering and Advanced
Technology, 8(6), 2072-2078.

[2] AlQahtani, A. A. S., EI-Awadi, Z., & Min, M. (2021, October). A survey on user
authentication factors. In 2021 IEEE 12th Annual Information Technology, Electronics and
Mobile Communication Conference (IEMCON) (pp. 0323-0328). IEEE.

[3] Syed, N. F., Shah, S. W., Shaghaghi, A., Anwar, A., Baig, Z., & Doss, R. (2022). Zero
trust architecture (zta): A comprehensive survey. IEEE Access, 10, 57143-57179.

[4] Alappat, M. R. (2023). Multifactor Authentication Using Zero Trust. Rochester Institute
of Technology.

[5] Wylde, A. (2021, June). Zero trust: Never trust, always verify. In 2021 international
conference on cyber situational awareness, data analytics and assessment (cybersa) (pp. 1-
4). IEEE.

[6] Teerakanok, S., Uehara, T., & Inomata, A. (2021). Migrating to zero trust architecture:
Reviews and challenges. Security and Communication Networks, 2021, 1-10.

[7] “Microsoft,” Oct 23, 2023. [Online]. Available: Implementing a Zero Trust security
model at Microsoft - Inside Track Blog (accessed 3/2024)

[8] “GoogleCloud,” August 11, 2022. [Online]. Available: Zero Trust and BeyondCorp
Google Cloud | Google Cloud Blog (accessed 3/2024)

[9] “VNIS,” May 09, 2023. [Online]. Available: Zero Trust - M6 hinh an ninh mang dap
trng théch thic bao mat (vnis.vn)



https://www.microsoft.com/insidetrack/blog/implementing-a-zero-trust-security-model-at-microsoft/
https://www.microsoft.com/insidetrack/blog/implementing-a-zero-trust-security-model-at-microsoft/
https://cloud.google.com/blog/topics/developers-practitioners/zero-trust-and-beyondcorp-google-cloud
https://cloud.google.com/blog/topics/developers-practitioners/zero-trust-and-beyondcorp-google-cloud
https://www.vnis.vn/news/zero-trust-mo-hinh-an-ninh-mang-dap-ung-cac-thach-thuc-bao-mat/
https://www.vnis.vn/news/zero-trust-mo-hinh-an-ninh-mang-dap-ung-cac-thach-thuc-bao-mat/

