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tai liéu tham khao thich hop da duoc trich dan day du va minh bach trong noi dung

cua dé an.
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LOI CAM ON

Em xin chan thanh cdm on giang vién huéng dan TS. Nguyén Huy Trung da
gitip d& va dinh huéng cho em trong sudt qua trinh hoc tap va thuc hién dé an tét
nghiép.

Duéi su huéng dan cia TS. Nguyén Huy Trung, em di c¢b gang hoan thanh tbt
nhat c6 thé dé an t6t nghiép nay, tuy nhién trong qua trinh thyc hién khong thé tranh
dugc nhitng thiéu sot, em rit mong nhin duoc su gdp ¥ cla cac thay/cd trong hoi
dong dé em hoan thién hon dé an tot nghiép nay.

Em xin chan thanh cam on!

Hoc vién thwe hién

PHAM VAN HUAN
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LOI MO PAU

1. Ly do chon ciia dé tai

Trong bdi canh ngdy nay, cting v4i sy phat trién manh mé ctia cong nghé thong
tin, quy mo va do phirc tap cuia hé thdng thong tin ngay cang gia ting, kéo theo nhiing
thach thurc 16n vé an toan va bao mat. Viéc dam bao an toan va bao mét cho hé théng
thong tin 1a mot yéu cau cap bach nham bao vé dir liéu, ngan chin cac hanh vi xam
nhap va tdn cong mang. Pac biét, viéc phat hién sém cac su kién bat thuong trong
hé thong thong tin dong vai tro then chdt trong viée ngin chin va ung pho hiéu qua
voi cac moi de doa an ninh.

Trong nghién ctru ndy, hoc vién tap trung vao viéc nghién ciru vé phuong phap
phat hién bat thuong dua trén dir liéu log hé thong. Dit liéu log hé thdng 1a ngudn
thong tin hitu ich dé gidm sat va phat hién bat thuong, né ghi lai trang thai hé théng
va Cac su kién quan trong tai cac diém then chdt khac nhau dé gitp go 161 cac van
dé vé hiéu sut va su cd, dong thoi thyc hién phan tich nguyén nhan goc ré. Bén
canh d06, log hé thdng ciing s& gitp nhan biét nhitng biéu hién tiém an cta sy tin
cong hoic 161 hé théng.

Tuy nhién, véi su phat trién manh mé& cua hé théng thong tin hién nay, dac biét
trong cac hé thong thong tin quan trong va c& 16n, luong dit lidu log hé théng duoc
tao ra ngdy cang nhiéu va da dang. Do d6, viéc phan tich thii cong 1a diéu khong
kha thi, vi vay can phai c6 cac phuong phap phan tich ty dong, linh hoat va chinh
xéc, co kha nang phat hién nhitng biéu hién bat binh thudng trong dit liéu log va
dua ra canh bao som, gitip quan tri hé théng nhanh chéng tmg phé va ngan chin
cac rui ro an ninh.

Dua vao cac phén tich trén, hoc vién tin tudng dé an “Nghién ciru phwong

phdp phdt hién bit thwong dwa trén dit ligu log hé théng” s& c6 ¥ nghia khoa hoc
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va tinh cép thiét cao, tir d6 gop phan nang cao hiéu qua va an toan cho cac hé théng
thong tin.
2. Téng quan vé van dé nghién ctu:
C6 nhiéu phuong phap khac nhau dé phat hién bat thuong, mot sé phuong
phap phd bién bao gdm:

e Phan tich dit liéu log hé thdng: Phuong phap nay phén tich dir liéu log
dé tim ra cdc mau bat thuong. Cac mau bét thuong co thé bao gdm cac
gia tri dit liéu nam ngoai pham vi binh thuong, cic xu hudng dit lidu bat
thuong hodc cac su kién khong khdp vo1 mo hinh hanh vi binh thuong.

e Phan tich hanh vi: Phuong phép nay phan tich hanh vi cua ngudi dung
hozc hé thong dé tim ra cac hanh vi bat thuong. Cac hanh vi bat thudng
c6 thé bao gém céac truy cdp hé thdng bat thuong, viée st dung tai
nguyén qua mirc hodc céc thay d6i cau hinh bat thudng.

e Phan tich mang: Phuong phap nay phén tich luu lugng mang dé tim ra
cac hoat dong bat thuong. Cac hoat dong bat thudng co thé bao gdm cac
cudc tan cong mang, cac cudc truy cdp tir xa khong xac dinh hodc céac
hoat dong str dung mang bat thuong.

Céc nghién ctru vé phuong phap phat hién bat thuong dya trén dit liéu log dang
tap trung vao cac hudng sau:

e Su dung cac k¥ thuat hoc may: Cac k¥ thuat hoc may dang dugc st dung
dé phat trién cac phuong phap phat hién bat thuong hiéu qua hon. Cac
k¥ thuat hoc may c6 thé hoc cach phan biét dit liéu binh thuong va dix
lidu bat thuong ngay ca khi dit liéu log thay ddi theo thoi gian.

e Sur dung céc ky thuat xir ly ngon ngilt tu nhién: Cac ky thuat xir ly ngon
ngir ty nhién dang dugc sir dung dé phén tich dit liéu log. Cac k¥ thuat
xtr Iy ngdn ngit tu nhién c6 thé gitp phat hién cac méi de doa bao mat

moi dua trén cac thong tin chi tiét trong dir liéu log.
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T6m lai, phat hién bat thuong 1a mot van dé nghién ctru quan trong trong linh
vuc bao mat thong tin. Nghién ctru phuong phap phat hién bat thuong dua trén dix
lidu log hé théng dang dugc phat trién tich cuc v6i nhiéu hudng tiép can méi.
3. Muc dich nghién ciru
Muc tiéu chinh ctia dé 4n 13 dua ra mé hinh vé phat hién bat thuong dua trén
dr liéu log hé théng, mot sd muc tiéu cu thé nhu sau:
e Tién xir ly dir liéu
e Xay dung md hinh phat hién bat thuong dua trén dir lidu log hé thong
(system log)
e Thuc nghiém va danh gia két qua
4. Pbi twong va pham vi nghién ciru
- Béi twong: Dit liéu log hé thong (system log)
- Pham vi nghién ctru: TAp trung vao bai toan phat hién bat thudong dua trén
dir liéu log hé théng.
- Thoi gian thuc hién: 15/12/2023 — 29/04/2024
5. Phwong phap nghién ciru
- Nghién ctru Iy thuyét
Tién hanh nghién ctru, khao sat, tong hop, danh gia cac cong trinh nghién ciru
lién quan & trong va ngoai nudc dé phan tich nhitng van dé chua giai quyét, nhiing
van dé can tiép tuc nghién ctru theo hudng cua dé tai. Cac cong trinh nghién ctru
dugce tim kiém tai cac kho dit liéu truc tuyén nhu:
e Google Scholar (https://scholar.google.com/)
e |EEE Xplore (https://ieeexplore.ieee.org/)
- Nghién ctru thyc nghiém
Thu thap dit liéu tir cac kho luu trir cong khai. Chia thanh di liéu cac tap huén
luyén va kiém tht, str dung k¥ thuat kiém thtr chéo (cross-validation),... huin luyén

va thir nghiém.
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CHUONG 1: TONG QUAN PHAT HIEN BAT THUONG VA DU LIEU LOG
HE THONG

1.1 Téng quan vé phat hién bét thuwong
1.1.1 Pinh nghia vé phat hién bat thwong?
Phat hién bat thuong 1a k¥ thuat xac dinh cac hoat dong hodc su ki¢n khac biét
so v6i hanh vi binh thudng trong hé théng. Muc tiéu cua phat hién bat thuong 13
phat hién sém céc mdi de doa tiém an va ngan chdn cac vi pham an ninh trudc khi

ching gay ra thiét hai.

1.1.2 Vai tré va y nghia trong bao mat hé thong

Phét hién bt thuong 1a dong vai trd quan trong trong viéc xay dung mot hé
thdng thong tin an toan va dang tin cay. Khi cac hé thong va cac ung dung ngay cang
tré nén phtc tap hon bao gid hét, chiing tiém an cang nhiéu 15i va 16 hong bao mat
c6 thé bi khai thac dé tan cong gy hai hé théng, danh cap dit liéu. Do d6 phat hién
bat thuong kip thoi s& ho tro bao mat hé théng thong tin mot cach hiéu qua, cac vai
tro bao gdm nhu sau:

e Phat hién sém cac mdi de doa: Phat hién bat thuong c6 thé gitp phat hién cac
dau hiéu xdm nhap hoic tan cong ngay tir giai doan dau, khi ké tan cong méi
bat dau thue hién hanh vi xam hai. Piéu nay cho phép cac t6 chuc ¢ thoi gian
dé phan tng va ngan chin mdi de doa trudc khi nd gay ra thiét hai nghiém
trong.

e Giam thiéu thiét hai: Viéc phat hién sém cac mdi de doa gitup giam thiéu thiét
hai do vi pham an ninh gay ra. Vi dy, néu mot cudc tan cong dugc phat hién
som, to chiic co thé ngin chin viéc danh cip dit liéu hodc ngan chan sy lay
lan cua phén mém doc hai.

e Cai thién hiéu qua hoat dong: Phat hién bat thudong co6 thé gitp cai thién hiéu

qua hoat dong cua hé théng thong tin bﬁng cach xac dinh cac van dé tiém an
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trude khi chung gay ra su ¢d. Vi du, hé théng 6 thé phat hién cac hoat dong
bat thuong ctia ngudi dung co thé dan dén 16i hé thong hodc su cd mang.

e Ting cuong kha ning tuan thi: Mot s6 quy dinh va tiéu chuan tuan thi yéu
cau cac t6 chire phai trién khai hé théng phat hién bt thudng dé bao vé dit liéu
va hé théng cua ho.

e Bao vé dir liéu: Dir liéu 1a tai san quy gia cta cac to chirc. Phat hién bat thuong
gitp bao vé dir liéu khoi bi danh cap, sir dung trai phép hodc bi pha huy.

e Bao vé hé théng: Hé thong thong tin 14 co so ha tAng quan trong cho hoat dong
kinh doanh ctia cac to chirc. Phat hién bat thuong giup bao vé hé thdng khoi

bi tan cong, xam nhdp hodc pha hoai.

1.1.3 Thach thirc va rii ro
Mic du phat hién bat thudng mang lai nhiéu loi ich cho bao mat hé théng,
nhung no cling di kém v4i mot sé thach thirc va rui ro nhét dinh can duge xem xét

nhu sau:
Thach thirc:
- Khoi lwgng dir liéu khong 10 va toc do gia ting:

o« Hgé thong thong tin hién dai tao ra mot luong dir liéu khong 16 véi toc do
gia tang theo cap s6 nhan. Viéc xr Iy va phan tich hiéu qua khéi luong dix
lidu khong 10 nay trong thoi gian thuc 1a mot thach thic 16n d6i véi cac
cong cu phat hién bat thuong.

o Céc cong cu can c6 kha nang md rong va thich tng véi téc d6 gia ting cua
dir liéu dé dam bao hiéu qua phat hién.

o Viéc thiéu hut co s6 ha tAng va ngudn luc tinh toan ciing c6 thé anh huong

dén kha nang xtr Iy dit 1iu ctia cac cong cu.

- Thieu dir liéu tham chi€u va sy da dang cua hanh vi:
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e Viéc thiéu dit liéu tham chiéu vé hanh vi ngudi dung va hé thdng binh
thuong c6 thé khién cac cong cu phat hién bat thuong gip khé khan trong
viée xac dinh cac miu bat thudng.

o Hanh vi cua nguoi dung va hé théng co thé thay doi theo thdi gian, theo
khu vuc, van hoéa va ngir canh sir dung, dan dén su da dang trong cic mau
hanh vi binh thuong.

o Viéc thiéu dir liéu tham chiéu cho cac nhém ngudi dung hoic ngit canh cu

thé co6 thé dan dén ty 1¢ bao dong gia cao.
- Su tinh vi ctia cac moi de doa va chién thuat tan cong:

o Cac hacker va ké tan cong khong ngimg phat trién cac phuong phap tan
cong moi, tinh vi hon dé lan tranh cac hé thong phat hién bat thuong.

e Cac mbi de doa c6 thé sir dung céic k¥ thuat che giéu, nhiéu loan dir liéu
hozic mé phong hanh vi binh thudng dé qua mit cac cong cu phat hién.

o Viéc thiéu kha ning cap nhat va thich Gmg véi cac mbi de doa méi co thé

khién céc cong cu tré nén 16i thoi va khong hiéu qua.
- Tinh phirc tap ciia hé thdng thong tin va mdi twong quan dir liéu:

o Hé théng thong tin hién dai thudng ¢ ciu tric phirc tap voi nhidu thanh
phan va mdi trong quan dir liéu da dang.

o Viéc xac dinh chinh x4ac nguyén nhan goc ré cta cac hanh vi bat thuong
trong mdi truong hé thdng phire tap c6 thé 13 mot thach thire 16n.

o Céc cong cu can c6 kha nang phan tich méi twong quan trong dir liéu hiéu
qua dé xac dinh chinh x4c cic hanh vi bat thuong va giam thiéu ty 18 bao

dong gia.

- Yéu cau veé chuyén mon va nguon lue:
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Viéc trién khai, van hanh va bao tri hiéu qua cac cong cu phat hién bat
thudng doi hoi chuyén mon cao vé bao mat hé thdng, phan tich dit liéu va
quan tri hé thong.

Céc to chuc can c6 doi ngili nhan vién ¢ trinh do va nguén lyc tai chinh dé
dau tu, trién khai va van hanh céc cong cu nay.

Viéc thiéu hut chuyén mén va ngudn luc c6 thé anh huong dén hiéu qua

hoat dong va kha ning duy tri ciia hé thong phat hién bat thuong.

- Bdo dong gia va lang phi tai nguyén:

Ty 1¢ bao dong gia cao co thé dan dén lang phi thoi gian va ngudn luc cua
cac nha phan tich bao mat, khién ho tip trung vao cac sy kién khong quan
trong va bo sot cac mbi de doa thuc su.

Viéc diéu tra va xir 1y cac bao dong gia lién tuc c6 thé giy ra tinh trang qua
tai cho nhom bao mat va anh huong dén hiéu qua hoat dong chung.

Bao dong gia co thé gay hoang mang va lo lang cho nguoi dung, anh hudng

dén niém tin cua ho vao h¢ thong bao mat.

- Vi pham quyén riéng tw va rii ro phap ly:

Vi¢c thu thap va phan tich dir li€u nguoi dung cho muc dich phat hién bat
thuong ¢ thé dan dén vi pham quyén riéng tu néu khong duoc thuc hién
dung cach va tuan thi cac quy dinh vé bao vé dir liéu.

Viéc str dung dir li€u nguoi dung cho cac muyc dich khac ngoai phat hién
bat thuong ma khong c6 sy dong v ctia ho c6 thé dan dén cac van dé phap
1y va vi pham quyén riéng tu.

Céc to chirc can tuan thu céc luat bao v¢ dit li¢u nhu GDPR va CCPA khi
thu thap, sir dung va luu trit dit liéu nguoi dung cho muc dich phat hién bat

thuong.
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- Lam dung va st dung sai muc dich:

e Cdc cong cu phat hi¢n bat thuong co thé bj lam dung cho cac muc dich doc

hai nhu theo doi ngudi dung trai phép, thu thap cac thong tin.

1.2 Dik liéu log hé théng
1.2.1 Pinh nghia vé dit liéu log hé thong

Dit liéu log hé théng (hay con goi 13 log system, log file) 1a cac tap tin vin ban
ghi lai cac hoat dong, su kién va trang thai cua hé théng thong tin trong mot khoang
thoi gian nhét dinh. Dt liéu log duogc tao ra béi cac thanh phén khac nhau cua hé
théng, bao gém hé diéu hanh, ung dung, dich vu va phﬁn mém bao mat. Dit liéu log
thuong dugc luu trit trong cac tép vin ban, nhung ciing c6 thé duoc luu trit trong co
so dit liéu hodc cac dinh dang khac. Dir liéu log hé thong 1a loai dit liéu quan trong
trong bao mat va giam sat, cung cap lich sir ddy du cua cac sy kién theo thoi gian.
Ngoai dir liéu log ctia hé diéu hanh, log con duoc st dung trong cac tng dung, trinh

duyét web, phan ctmg va thim chi ca email.

1.2.2 Cau triic va dic diém
V& cau tric cua log hé thong co thé khac nhau tiy thudc vao hé diéu hanh, ung
dung va phan mém tao ra nd. Tuy nhién, nhin chung, cac ban ghi log thuong bao
gdm cac thong tin sau:
- Thoi gian: Thoi diém xay ra su kién dugc ghi lai.
-  Miutc d§ nghiém trong: Mirc do nghi€m trong cua sy kién (vi du: thong tin,
canh bao, 16i).
- Thanh phan: Thanh phan cua hé théng tao ra ban ghi log.
- Su kién: Mo ta chi tiét vé su kién da X4y ra.

Dit liéu bd sung: Thong tin bo sung c6 thé hitu ich cho viéc phan tich sy kién

Ngoai ra, cau trac log hé théng c6 thé co cac thong tin bo sung lién quan dén thiét

bi hodc nguoi dung sau:
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- Dia chi IP: Pia chi IP cua thiét bi hodc nguoi dung lién quan dén sy kién.

- Tén nguoi dung: Tén ngudi dung ctia ngudi dung lién quan dén sy kién.

- Mai 16i: M 13i néu c6 13i xay ra.

- Dit liéu yéu cau: Dir liéu duoc gui dén hé thong trong truong hop yéu ciu

HTTP.

- Dit liéu phan hoi: Dit liéu dugc tra vé bai hé thdng trong truong hop yéu cau

HTTP.

- 1D phién: ID phién duy nhat cho mdi phién sir dung.

- ID truy vén: ID truy van duy nhét cho mdi truy van dugc giri ¢én hé théng.

- Tén may chu: Tén may chu cua may chu tao ra ban ghi log.

- Thong tin hé théng: Thong tin vé hé diéu hanh, phién ban phan mém va cac
thong s6 cau hinh khac.

Thong thuong, log thuong 1a dir liéu ¢ dang van ban dugce in ra boi cac cau
lénh log (vi du: printf(), Console. Writeline()) in ma ngudn). Hinh 1.1 minh hoa mot
log message ghi lai mot su kién cu thé trong hé théng V01 cac truong nhu: mbc thoi
gian xay ra su kién (2008-11-09 20:46:55,556), muc d0 nghiém trong cua su kién
(INFO) va m6 ta chi tiét su kién.

2008-11-09 20:46:55,556 INFO dfs.DataNode$PacketResponder:
Received block blk_3587508140051953248 of size 67108864 fr
om /10.251.42.84

Hinh 1.1: Minh hoa mét log message
Vé diic diém ciia log hé thong bao gdbm nhw sau:
- Khoi lwgng 16n:

o Log hé thong co thé tao ra mot lwong 16n dit liéu trong mot thoi gian ngan.
e Luong dir liéu log phu thudc vao nhiéu yéu t6 nhu kich thude hé théng,

murc do hoat dong cua ngudi dung, ) luong tng dung va cac dich vu dang
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chay trén h¢ théng. (Vi du: mot hé théng may chu web ban ron co thé tao

ra hang gigabyte dit liéu log mdi ngay)
- Téc dp thay ddi nhanh:

e Logh¢ théng duoc tao ra lién tuc khi hé théng hoat dong.

o MaOi khi co6 sy kién x4y ra, mot ban ghi log méi s& dugce tao ra.

e Tbc do thay doi cta log hé¢ théng phu thudc vao mac do hoat dong cua hé
théng. (Vi du: mot hé thong xu 1y giao dich tai chinh c6 thé tao ra hang

triéu ban ghi log mdi gidy)
- Tinh da dang:

o Log hé thong co thé chira nhiéu loai thong tin khac nhau tir cac thanh phan
khac nhau cua hé thong.
o Caéc loai thong tin phd bién trong log hé thong bao gom:

o Thong tin chung vé su kién (thoi gian, mirc d6 nghiém trong, thanh
phﬁn, su kién)

o Thong tin bod sung vé su kién (dia chi IP, tén nguoi dung, ma 16i, dir
liéu yéu cau, dit liéu phan hoi, ID phién, ID truy van, tén may chi,
thong tin hé thong)

o Thong tin chi tiét vé hoat dong ciia hé thong (sir dung CPU, sir dung
bo nho, st dung mang, trang thai dich vu)

o Thong tin vé cac su kién bao mat (c6 ging ding nhap that bai, truy

cap tép trai phép, tan cong mang)
- Tinh phirc tap:

o Viéc phan tich log hé thong cé thé phirc tap do khdi luong dir lidu 16n va
tinh da dang ctia thong tin.
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e Viéc xac dinh thong tin quan trong va giai thich ¥ nghia cua cac ban ghi
log c6 thé 1a mot thach thirc.
o Can c6 kién thtrc vé hé thong, tng dung va phan mém dé phan tich log hé

théng hiéu qua.
- Tinh thoi gian thuec:

o MO0t s6 hé thong c6 thé tao ra log hé thong trong thoi gian thyc.

o Diéu nay cho phép giam sat hé thong va phat hién cac van dé tiém an trong
thoi gian thuc.

o Tuy nhién, viéc thu thap va xir 1y log hé thong thoi gian thuc doi hoi nhiéu

tai nguyén tinh toan.
- Tinh bdo mat:

o Log hé théng co thé chtra thong tin nhay cam vé nguoi dung va hé thong.
o Do @6, viéc thu thap, luu trit va str dung log hé thong can duge thuc hién

mot cach an toan va tuan thu cac quy dinh vé bao mat dir liéu.
- Kha nang luu trir:

o Log hé théng can duoc luu trir dé c6 thé truy van va phan tich sau nay.
o Viéc luu trir log hé thong c6 thé tén kém vi khdi luong dir liéu 16n.
o Conhiéu giai phap luu trit log hé théng khac nhau, bao gdm luu trit cuc bo,

luu trlt dam may va luu trit luu trir.
- Kha niing truy van:

o Log hé thong can c6 thé truy van dé co thé tim kiém thong tin cy thé.
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e (Co0 nhiéu cong cu truy van log hé thong khac nhau, bao gom cac cong cu
dua trén van ban, cac cong cu dua trén SQL va cac cong cu dua trén

NoSQL.
- Kha nang phan tich:

o Log hé théng can duoc phan tich dé co thé trich xuat thong tin hitu ich.
o C6 nhiéu cong cu phén tich log hé thong khac nhau, bao gém céc cong cu

thong ké, cac cong cu hoc may va cac cong cu khai pha dir licu.
- Kha nang hién thij:

o Log hé thong can dugc hién thi dé c6 thé dé dang xem va hiéu.
o C6 nhiéu cong cu hién thi log hé thong khic nhau, bao gom cac bang diéu
khién, cac biéu dd va cac bao co.

1.3 Lién két phat hién bat thwong va dir liéu log hé thong

Céc hé thong va phan mém ngdy nay ngay cang trd nén 1on manh va luong
thong tin duoc Iuu trit boi cac hé thdng nay 1a rat 16n. Piéu nay din dén nhu cau dam
bao tinh bao mat, tinh san sang va do tin cdy ctia chiing. Mot trong nhitng thach thirc
cuia viéc nay 1a nhanh chong xéac dinh dugc 16i trong hé théng. Do do, véi viéc theo
ddi log hiéu qua, hé thong co6 thé dugc phong ngira hoic nhanh chong phat hién va
g pho, stra chira cac 15 trong hé théng. C6 phuong phap theo ddi log tdi wu gitp
giam thoi gian chét va giam thiéu nguy co méat dit liéu. Chinh vi vay dbi véi nhiing
hé théng 16n, log thuong duge giri dén mdt may chi an toan hoat dong nhu mot diém
thu thap chung trude khi dugce quan tri vién hé thong xtr Iy thém.

Dit liéu log hau hét 1 khong c6 cau tric, diéu nay lam cho viéc phat hién bat

thudng dua trén log tré nén khé khin. Yéu cau co ban dé phat hién bat thuong chinh

xéc 1a c6 thé cu trac hiéu qua cac log template va phan loai ching thanh cac nhom.
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Qua trinh chuyén dbi cac log tir nay duoc goi 1a phan tich ct phap log — log
parsing. Noi dung cta log gom 2 thanh phan: Phan c¢d dinh (cac tir khoa thé hién
cac mau su kién - event template) va phan bién thay doi (cac tham s chira cac thong
tin vé thoi gian chay). Hinh 1.2 cho thidy mot doan log duoc tao boi HDFS (Hé
thng tép phan tan Hadoop). Log parsing tu dong chuyén ddi timg log message
thanh mau sy kién cu thé béng céch loai bo cac tham sb va gitlr lai cac tur khoa. Vi
du nhu hinh 1.2, log template “<*> :Got exception while serving <*>to <*>” dugc
phan tach duogc tir log message dau tién, trong d6 <*> thé hién vi tri ciia mot tham

4
A

SO.

4 A
Log Message -

10.251.125.193:50010:Got exception while serving

Log Event/Template

blk 3790492230047189408 to /10.251.199.159: . <*>:Got exception while serving <*> to <*>
Parsing

10.251.107.50:50010 Served block >
blk -2285729896739318683 to /10.251.70.5

BLOCK* NameSystem.delete:

<*> Served block <*> to <*>

BLOCK* NameSystem.delete: <*> is added

blk_-1233005817943453613 is added to invalidSet of to invalidSet of <*>
10.251.75.49:50010 - y
o y,

Hinh 1.2: Vi du vé thong bao log va log event/log template

Bang viéc sir dung log parsing, dit liéu log dugc nhom lai thanh cac nhom theo
tung log template gitip lam giam do phtc tap, tao thuan lgi cho viéc phat hién bat
thuong dua trén phan tich log.

Log ghi lai cac trang thai hé théng va cac su kién quan trong tai cac diém quan
trong khac nhau dé gitp g 16i cac sy ¢d va 16i hiéu suét, déng thoi thuc hién phan
tich nguyén nhan goc ré. Dir liéu log nhur vay c6 san pho bién trong hau hét cac hé
théng thong tin va 1a tai nguyén quy gia dé hiéu trang thai hé théng. Hon nita, vi log
ghi lai cac sy kién dang chu y khi chung xdy ra tir cdc quy trinh dang chay, day la
nguon thong tin tuyét voi dé theo ddi hé théng theo thoi gian thuc va phat hién bat
thuong.

Mot s6 hé théng 16n thuong duoc phét trién/van hanh boi hang tram k¥ su/nha

phat trién. Thong thuong mot ky su khi van hanh hé thdng, néu khéng co diy du
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thong tin vé tong thé hé théng co xu hudng xac dinh cac bat thudng tir goc do cuc bd
do d6 dé gip 16i. Ngoai ra, viéc phat hién bat thuong bang cach thu céng dang tré
nén khong kha thi do sy bung nd cua sd lugng log dugc sinh ra. Trén thuc té, cac
cach truyén théng dé xur Iy su bat thuong tir log rat kém hiéu qua. Ngudi van hanh
tién kiém tra nhat ky hé thong theo cach thu cong bang cach dbi sanh biéu thirc chinh
quy (Regular Expression — RegEx) hodc tim kiém tir khoa (vi du: “fail”, “kill”,
“down”) dé phat hién su bat thuong dua trén kién thtrc, kinh nghiém cia ho. Tuy
nhién, loai phat hién bat thuong nay khong thé ap dung cho cac hé théng quy mo 16n.

-L1. 1537885119 IFNET/2/linkDown_active(l):CID=0x807a0405, alarmID=0x0852003; The
interface status changes.

L. 1537885119 LACP/4/LACP_STATE_DOWN(I): CID=0x804804, PortName=40GEL1/0/3;
The LACP state is down. Reason = The interface went down physically.

Lz, 1537885130 DEVM/3/LocalFaultAlarm_clear(l): CID=0x852003, clearType=
service_resume, The local fault alarm has resumed.

Ls. 1537885135 IFNET/2/linkDown_clear(l): CID=0x807a0405, alarmID=0x0852003; The
interface status changes. Physical link is up, mainName=Eth-Trunk104.

Ls. 1539139152 IFNET/2/linkDown_active(l):CID=0x807a0406, alarmID=0x0852007; The
interface status changes.

Ls. 1539138152 LACP/4/LACP_STATE_DOWN(I): CID=0x804807, PortName=40GE1/0/3;
The LACP state is down. Reason = No LCAPDUs were received.

L;. 1539138164 DEVM/3/LocalFaultAlarm_clear(l): CID=0x852004, clearType=
service_resume, The local fault alarm has resumed.

Ls. 1539138164 IFNET/2/linkDown_clear(l): CID=0xB07a0406, alarmID=0x0852007; The
interface status changes. Physical link is up, mainName=Eth-Trunk104.

Hinh 1.3: Log ctia mdt switch véi 16i link flapping

Nha phat trién phai tim kiém hang triéu dong log ngay sau khi mot 16i moi
hodc mot 16i tuong ty xdy ra nhung véi mot thong bao log khac, dan dén viée xac
dinh bt thuong bé“mg RegEx c6 thé khong chinh xé&c. Cac sy kién nhat ky dugc tao
thuong c6 ¢ dang text tu do, khong theo ciu trac, kém theo thong tin vé thoi gian
thuc hién, cép do cua sy kién va thong tin vé thanh phﬁn sinh ra log. Pé co thé phat
hién log, mét ngudi van hanh can rat nhiéu kinh nghi¢m va hiéu biét, kién thuc viing
chéc vé hé thdng méi co thé phat hién va khic phuc duoc 181, khién cho 1a viéc khic

phuc su c0 rat ton kém thoi gian va can nhiéu nhan lyc.
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Phat hién bat thudng dua trén log hé théng thong qua tim kiém cac tir khoa co
thé cung cip nhing goi ¥, thong tin vé nguyén nhan va gitip mo xé cac su kién 15i.
Thong thuong, cac tir khoa, RegEx cu thé cua tén mién va cic cong cu tir nhiing
thong bao log 18i trude d6 s& duoc luu lai va sir dung dé tim kiém nham tim kiém bét
thuong. Tuy nhién viéc nay can duoc cap nhat lién tuc dé dam bao tinh dang dén,
pht hop véi hién trang cua hé théng. Ngoai ra, cac thong bao log méi néu chua timg
xuat hién trude d6 co thé dé dang bi bé qua véi phuong phap ndy. Nguoc lai, phat
hién bét thudng hudng dén viéc tim kiém nhitng miu log chua xuat hién trudc do
hay chtra cac tir c6 ndi dung khac thuong co hiéu qua cao hon.

Viéc tim kiém dua trén cac tir khoa (vi du: “fail”, “kill”, “down”) va RegEx
dé phat hién 18i c6 thé bo qua mot sb luong 16n hanh vi bat thudng. Nhitng bat thuong
nay chi co thé duoc suy ra dua trén trinh tu log ctia chung c6 chira nhiéu log vi pham
cac quy tac thong thuong. Vi dy, bén dong log dau tién trong Hinh 1.3 hién 151 link-
flapping trén switch, dugc cho 1a khong c6 bat thuong. Néu ap dung so sanh tir khoa
dé phat hién su bat thuong cta log, ca L1 va L2, déu chira tir khoa “down”, s& kich
hoat canh bao sai. Tuy nhién, n6 thuc sy la mot sy kién binh thuong vi switch tu
dong phuc hoi nhanh chéng thé hién tai dong L4. O tinh hudng khac, phuong phap
thil cong s& mat rat nhiéu thoi gian. Van dé tham chi c¢6 thé khong nam trong thong
bao 16i va canh bao ma no co thé bi an trong cac thong bao thanh cong duoc kich
hoat qua nhanh hodc khéng theo thr tu. Do d6, phat hién bat thudng dua trén log
thong qua céc tir khoa va RegEx khong thuc sy hiéu qua va can dén mo hinh phat
hién bat thudong dua trén cac chudi log.

Tuy nhién, v61 su phat trién cua ung dung Al trong cac bai toan thuc té, mot
s6 phuong phap str dung cac thuat toan dé phuc vu muc dich phat hién cac bat thuong
trén hé théng. Céc su kién nhat ky nay s€ dugc anh xa t61 mot khong gian vecto, tur
do6 cac su kién nhat ky lién tiép duoc chuyén ddi thanh vecto dau vao cho thuét toan

ML. Tuy nhién, cic phuong phap nay thuong khong 6n dinh trén céc tap dit liéu khac
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nhau. Bé1 vi cdc su kién nhat ky nay duoc tao boi cac nha phat trién nén moi dong
nhat ky déu c6 ¥ nghia ngit nghia riéng. Viéc anh xa nhu trén gy mat thong tin quan
trong.

Gan day, cac phwong phap hoc siu sir dung cac mo hinh ndi tiéng nhur CNN,
LSTM, méy bién ap di duoc ap dung dé phat hién cac diém bat thuong trong thiét
bi. Cac md hinh nay da dat duoc két qua tdt trén cac tap dir liéu khac nhau. Cac
phuong phap nay lay cac su kién nhat ky tudn tu lam dau vao dé xac dinh cac diém
bat thudng bang cach phat hién cac hanh vi vi pham cac miu tuan ty. Tuy nhién, cac
mo hinh nay c6 nhuoc diém 1a chua khai thac dugc thong tin vé mdi lién két giira
cac su kién log, diéu nay rat quan trong. Ngoai ra, nhitng mé hinh nay khong thé bao
quat hét tat ca cac su kién trong mot khoang thoi gian dai. Néu cac cudc tdn cong
vao thiét bi xay ra vai tan suat thap, thi cac hoat dong tin cong s& cach xa nhau, khién
cac phuong phap nay khong thé nhén ra ching.

Hién nay c6 nhimg nghién ctu str dung d6 thi nhu LogGD [6] ciing cho két
qua rat tét. Tuy nhién, viéc tinh toan chuyén doi tir chudi log sang biéu d6 van con
han ché khi bo qua chudi sy kién log. Dé giai quyét van dé trén, hoc vién dé xuét
phuong phap phat hién bat thuong dua trén d6 thi. Phuong phap nay sé& chuyén doi
dir liéu tir dang chudi sang dang biéu do. St dung théng tin vé tinh nang nit va théng
tin thu duoc tir biéu do dé phuc vu cho viéc phan loai cac diém bat thuong trong hé
thong. Két qua thir nghiém trén cac bo dit liéu pho bién hién nay cho thdy mé hinh

dat két qua tdt trong viéc phat hién cac bat thuong.
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1.4 Két chwong
Chuong 1 trinh bay téng quan vé phat hién bat thudng trong hé thdng thong
tin, cdu trac va dic diém dir liéu log hé thng. Tir d6, ndi dung chwong chi ra nhing
van dé con ton tai, thach thirc va dé xuat phuong an giai quyét cac van dé nay.
Chuong 2 s& trinh bay tong quan vé hoc may, hoc sau va mot sé phuong phap
phat hién bat thuong hién nay dong thoi mo ta chi tiét phuong an giai quyét cac van

dé nay nham dua ra mo hinh dé xuét phu hop.
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CHUONG 2: CAC PHUONG PHAP PHAT HIEN BAT THUONG
2.1 Tong quan vé hoc may va hoc siu
2.1.1 Téng quan vé hec may

Pinh nghia vé hoc may: Arthur Samuel, mot ngudi My di tién phong trong
linh vyc trd choi mday tinh va tri tu¢ nhan tao, da dat ra thudt nglt “Machine
Learning” vao nam 1959 khi con & IBM. Ong dinh nghia hoc may 1a “linh vuc
nghién ciru cung cip cho may tinh kha ning hoc hoi ma khong can lap trinh rd
rang”. Tuy nhién, trén thuc té khong c6 dinh nghia duogc chép nhan rdng rai cho hoc
may. Cac tac gia khac nhau dinh nghia thuat ngtr khac nhau.

Hoc may la kha nang cua chuong trinh may tinh st dung kinh nghiém, quan
sat, hodc dir liéu trong qua khur dé cai thién cong viéc clia minh trong twong lai thay
vi chi thyc hién theo dung cac quy tac da duogc 1ap trinh sin. Chang han, may tinh
¢6 thé hoc cach du doan dua trén cac vi dy, hay c6 thé hoc cach tao ra cac hanh vi
phu hop dua trén quan sat trong qué khur.

Hoc may 1a mot nhanh nghién ctru rat quan trong cta tri tué nhan tao voi kha
nhiéu Gmg dung thanh cong trong thuc té. Hién nay, hoc may la mot trong nhiing
linh vyc phat trién manh nhat cta tri tué nhan tao. Muc tiéu cta hoc may noi chung
14 hiéu ciu tric cta dit liéu va diéu chinh dit liéu d6 thanh cdc md hinh ma con
nguoi co thé hiéu va sir dung duoc.

Str dung nhimg dang kinh nghiém va dang biéu dién khac nhau dan t6i nhimg
dang hoc may khéc nhau. Co bon dang hoc may chinh nhu sau:

Hoc co giam sat (supervised learning): La dang hoc may trong dé cho trudc
tap dit licu huin luyén dudi dang céc vi du cung vo1 gia tri dau ra hay gia tri dich.
Dua trén dit liéu huin luyén, thuat toan hoc can xay dung mo hinh hay ham dich dé
du doan gia tri dau ra (gia tri dich) cho cac truong hop méi.

e Néu gia tri dau ra 1a 101 rac thi hoc ¢6 giam sat dugc goi la phan loai hay

phan 16p (classification).
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e Néu dau ra nhan gia tri lién tuc, tc dau ra 1a s thuc, thi hoc ¢o giam sat
duoc goi 1a hdi quy (regression). Trong phan tiép theo, ta s& xem xét chi
tiét hon vé hoc c6 giam sat.

Hoc khéng giam sat (Unsupervised learning): M6 hinh dugc huan luyén trén
mot tap dir li¢u khong c6 nhan. Muc ti€u 1a tim kiém céu trac 4n trong dir li€u, chrfmg
han nhu phan cum hay giam chiéu dit liéu. Hoc khong giam sat s& khong dua ra két
qua cu thé cho cau tra 16i c6 hay khong, hodac mot nhan cu thé nao d6. Céc bai toan
thuong dung cho hoc khong giam sat la:

e Clustering (phan cum): bai toan phan loai véi tap dir liéu X, tim ra diém
tuong dong/ su lién quan dir liéu dé phan nhom. Vi du nhu, viéc phan
loai gen thanh cac nhom vé mau da, mau mat, mau toc. .. giéng nhau

e Non-clustering (khong phan cum): bai toan tim cau triuc hodc quy lut,
dua trén mot dit lidu c6 trude. Mot vi du dién hinh cho bai toan nay dé
14 'Cocktail Party Algorithm' - viéc nhan dang giong n6i/ am thanh trong

moi truong tap am.

Hoc khong giam sat tuong tu nhu cach con nguodi hoc, trong d6 phuong phéap
nay duoc st dung dé nhan biét réng cac dbi tuong hoac su kién cu thé thudc cung
mot nhom, thudng bang cach quan sat su twong dong giita chiing. Mot s6 hé thong
ma ban ¢ thé gap trén internet st dung loai hoc nay dé tu dong hoa chién luoc tiép
thi trén thi truong

Hoc niwa giam sat (Semi supervised learning): hoc nlra giam sat s€ s dung
nhimg dit liéu chi c6 mot phan dugc gin nhan, va phan con lai chua dugc gin nhin.
Phuong thire ndy sé két hop hoc c6 giam sat va hoc khong giam sat dé dua ra két
qua dy doan cubi cung.

Hoc ting cuong (reinforcement learning): Trong hoc tang cuong, hé thong
khong nhan duoc kinh nghiém duéi dang dau vao/dau ra cho mdi trang thai hoic

hanh dong mdt cach truc tiép. Thay vao do, n6 nhan dugc mdt gia tri khuyén khich
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(reward) 1a két qua ctia mot chudi hanh dong cu thé. Thuit toan trong hoc ting
cuong nham muc dich hoc cach hanh dong dé cuc dai hoa gia tri khuyén khich.

Vi duy, trong mot phong lab véi cac chudng ngai vat, robot nhan dang trang
thai cia minh dua trén toa d¢ va thong tin tir cam bién. Hanh dong cua robot bao
gom di chuyén, queo tri, queo phai va dimng lai. Robot nhan duoc gia trj khuyén
khich dua trén khoang cach dén diém dich. Trong qua trinh hoc, robot thuc hién cac
hanh ddng, nhan duoc phan héi, va diéu chinh chién lugc dé tbi wu hoa viéc dat
duoc muc tiéu. Thong qua nhiéu thir nghiém, robot ngdy cang cai thién kha nang tu
diéu hudng va di chuyén mot cach hiéu qua trong méi trudng khong gian, mic du

khong biét trude duoc ban do chi tiét cia no.

2.1.2 Tong quan vé hoc sau

Hoc sau la mgt nhanh cua hoc may hoan toan dua trén mang no ron nhan tao,
vi mang no ron s¢ bat chude bd ndo con nguol nén hoc sau cling 1a mot loai bat
chudc bo nao con nguoi. Nhiéu mé hinh hoc séu dugc ap dung trong cac linh vuc
nhu: Thi gidc may tinh, x{r Iy ngdn ngit tu nhién, phat hién bat thuong...hoc sdu mo
hinh hoa cac mdi quan hé va khai niém phirc tap bang cach sir dung nhiéu cap do
bicu dién.

Mo hinh hoc sau thuong dugc xay dung dua trén cac kién tric mang no-ron
sau, md phong cach ma ndo nguodi xur Iy thong tin. Cac mo hinh nay c6 kha nang
hoc tir dit liéu théng qua nhiéu 16p no-ron, ting cuong kha nang biéu dién va hiéu
cac dac trung phtrc tap cua dir lidu.

Ung dung cua hoc sau rong rai, tir nhan di¢n giong nodi, nhan di¢n hinh anh,
dich ngén ngir tw nhién dén tu dong lai xe. Hoc sau da dua ra nhiing tién bo 1on
trong nhiéu linh vyc, mé ra nhiing canh cira méi cho sy d6i méi va cai tién cong
nghé. N6 khong chi 1a mot cong cu manh mé cho cac nha nghién ctru, ma con la
ngudn dong vién 16n ddi véi nhitng ngudi mong mudn kham pha va img dung sirc

manh ctia may hoc trong thé gidi thuc.



21

Mang no-ron nhén tao (Artificial Neural Network - ANN) 1a mot hé thong tinh
toan ¢ cdu tric twong ty nhu mang no-ron trong nio ngudi. Puoc thiét ké dé mo
phong cach no-ron 1am viéc, ANN 1a mot phan quan trong cua linh vyc tri tué nhan
tao (Al).

Mot ANN bao gdm céc "no-ron" dugce t chire thanh cac 16p: 16p dau vao, 16p
an (néu co), va 16p dau ra. Mdi no-ron trong 16p duogc két ndi vai tat ca cic no-ron
trong 16p lién ké bang céc trong s6. Céc trong s6 nay duoc diéu chinh trong qua
trinh huan luyén dé mé hinh c6 thé hoc tir dit liéu.

Qua trinh hoc cia ANN thuong dua trén gia dinh "hoc gidm sat", noi mé hinh
duoc dao tao b::ing céch so sanh dau ra dy doan véi dau ra mong mudn. Céc thuit
toan nhu lan truyén nguogc (backpropagation) thuong dugc sir dung dé diéu chinh
trong sO va cai thién hiéu suét cua mang.

Kién trac chung ctia mot mang neuron nhan tao gdm 3 thanh phan d6 1a: Input

Layer, Hidden Layer va Output Layer:

e\
"“1.’,{,’3 gl

3 'J\‘Y/‘" A4
0 NP
2N ST

N

@ Input Layer @) Hidden Layer @ Output Layer

Hinh 2.1: Kién tric mang neuron
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Trong d6, 16p 4n (Hidden Layer) gdm céc no ron nhén dit liéu input tir cac no
ron & 10p (Layer) trude d6 va chuyén di cac input nay cho cac 16p xtr Iy tiép theo.
Trong mot ANN c6 thé co nhiéu 16p an.

Trong d6 cac Processing Elements (PE) cia ANN goi 1a no ron, mdi no-ron
nhan cac dit liéu vao (Inputs) xir Iy chung va cho ra mot két qua (Output) duy nhat.

Két qua xir 1y cia mot no-ron c6 thé lam Input cho cc no ron khac.

2.1.3 Mt s6 phwong phép hoc siu

- Mang no ron sau (Deep Neural Network-DNN)

Mang no ron sau (Deep Neural Network - DNN) 1a mot dang cu thé cua linh
vuc hoc sau. Mang no ron sau la mgt mang no ron nhan tao nhung c6 kién trtc phtrc
tap va "sau" hon nhiéu so véi kién tric ciia mang no ron truyén thong. Mang DNN
tan dung thanh phén cua mang no ron nhan tao ANN. Nghia la n6 co sb nat trong
mdi 16p va s 16p an 16n hon rat nhiéu va cach thirc hoat dong ctia n6 phire tap hon

so vo1 kién tric mang no ron truyén thong.

Artificial Neural Network Deep Neural Network

n

N PP,
X \’\.4:// J

PR

18891

Hinh 2.2: M6 hinh mang DNN
DNN cho phép mo6 hinh thyc hi¢n véi1 @6 chinh xac cao hon. Chung cho phép
mo hinh thao tac véi tip dit liéu va tra vé mot két qua véi do chinh xac duge cai
thién so voi mang no ron truyén thong.
- Mang no ron tich chap (Convolutional Neural Network)
CNN la tir viét tat cia cum Convolutional Neural Network hay 13 mang no ron
tich chap. Day 1a mé hinh vo cung tién tién duoc 4p dung nhiéu trong linh vuc hoc

sau Deep learning. Mang CNN cho phép ngudi dung xay dung nhitng hé théng phan
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loai va du doan véi do chinh xac cuc cao. Hién nay, mang CNN duoc tng dung
nhiéu hon trong xt Iy anh, cu thé la nhan dién d6i twong trong anh.

Convolution (tich chdp) Tich chap duogc sir dung dau tién trong xir 1y tin hiéu
sO (Signal processing). Nho vao nguyén 1y bién ddi thong tin, cac nha khoa hoc da
ap dung ki thudt nay vao xur 1y anh va video sd.

Dé d& hinh dung, ta c6 thé xem tich chip nhu mot ctra s truot (sliding window)

ap dit 1én mot ma tran. Co ché cia tich chap qua hinh minh hoa bén dudi.

1|1/1(0|0
0l1(1|1|0 4314
0({0/1/1/1 2143
olof1[1]o] [2]3
0 1:1 jiO QG 0
Image Convolved
Feature

Hinh 2.3: Minh hoa co ché tich chap
Ma tran bén trai 1a mot btrc anh den tring. Mdi gia trji cia ma trin twong duong
v6i mot diém anh (pixel), 0 1a mau den, 1 12 mau trang (néu 14 anh grayscale thi gia
tri bién thién tir 0 dén 255).

Sliding window con c6 tén goi 1a kernel, filter hay feature detector. O day, ta
ding mot ma tran filter 3x3 nhén ting thanh phan tuong tng (element-wise) voi
ma tran anh bén trai. Gid tri dau ra do tich ctia cac thanh phan nay cong lai. Két qua
cua tich chap la mét ma tran (convoled feature) sinh ra tir viéc trugt ma tran filter
va thuc hién tich chap cung lac 1€n toan bd ma tran anh bén trai. Dudi day 1a mot
vai vi du cua phép toan tich chép.

Ta c6 thé lam mo buc anh ban dau bang cach lay gia tri trung binh cua céc
diém anh xung quanh cho vi tri diém anh trung tam.

Bay gid, Chung ta da biét thé nao 1a tich chap. Vay CNNs 1a gi? CNNs chi don
gian gdm mot vai 16p cua tich chap két hop voi cac ham kich hoat phi tuyén
(nonlinear activation function) nho ReLU hay tanh dé tao ra théng tin triru tuong

hon (abstract/higher-level) cho cac layer tiép theo.
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Trong md hinh CNNs cac layer lién két dugc véi nhau thong qua co ché
convolution. Layer tiép theo 13 két qua convolution tir layer trude do, nhd vy ma
ta c6 duoc cac két ndi cuc bo. Nghia 12 mdi no-ron & layer tiép theo sinh ra tur filter
ap dat 1én mot vung anh cuc bd cia no-ron layer trudc do.

MBbi layer nhd vay duoc ap dit cac filter khac nhau, thong thudng co6 vai trim
dén vai nghin filter nhu vay. Mot s6 layer khac nhu pooling/subsampling layer ding
dé chat loc lai cac thong tin hitu ich hon (loai bé cac thong tin nhiéu). Tuy nhién, ta
s€ khong di sau vao khai niém cua céc layer nay.

Trong subt qua trinh huan luyén, CNNs s€ tu dong hoc duoc cac thong s6 cho
cac filter. Vi du trong tac vu phan 16p anh, CNNs s& ¢6 gang tim ra thong s toi qua
cho cac filter tuong tng theo thir ty raw pixel > edges > shapes > facial > high-level

features. Layer cudi cung dugc dung dé phan 16p anh.

_H """" dog (0.01
o} 'n_" ‘Qb
| || (M @ e

Hinh 2.4: Vi dy vé phan 16p anh

CNNs c6 tinh bat bién va tinh két hop cuc bo (Location Invariance and
Compositionality). Véi ciing mot d6i tugng, néu dbi twong nay duoc chiéu theo cac
g0c do khac nhau (translation, rotation, scaling) thi d6 chinh xac cua thuat toan s&
bi anh huong dang ké. Pooling layer s& cho ban tinh bt bién d6i v6i phép dich
chuyén (translation), phép quay (rotation) va phép co gian (scaling).

Tinh két hop cuc bo cho ta cic cap do biéu dién thong tin tir mirc d6 thap dén
muc do cao va truru tugng hon thong qua convolution tr cac filter. Po 1a 1y do tai
sao CNNs cho ra m6 hinh véi do chinh x4c rat cao. Ciing gidng nhu cach con nguoi

nhan biét cac vat thé trong ty nhién. Ta phan biét dugc mot con chd véi mot con
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meo nho vao cac dic trong tir mirc do thap (co 4 chan, c6 dudi) dén mirc d6 cao
(dang di, hinh thé, mau 16ng).
- Mang no ron do thi (Graph Neural Network - GNN)

Mang no-ron dd thi (Graph Neural Network - GNN) 1a mot loai mo6 hinh hoc
sau duoc thiét ké dac biét dé lam viéc voi dir liéu d6 thi. GNN c6 kha ning mo rong
va ap dung trén cac dd thi 6 céu tric phtc tap, nhu mang xa hoi, mang ludi giao
thong, hay bat ky hé théng nao c6 mébi quan hé gitta cac dbi tugng. GNN hoat dong
bang cach truyén thong tin qua cac dinh va canh trong do thi. M6 hinh hoc thong qua
viéc cap nhat va két hop thong tin tir cac hang xém ctia mdi dinh, cho phép nim bat
thong tin cau tric va twong tac giita cac dbi twong trong d6 thi. Mot trong nhing dic
diém dang chu y caia GNN la kha nang tich hop thong tin tir ca dic trung cta cac
dinh va ciu trac do thi. Piéu nay cho phép GNN hoc mé hinh phtc tap va biéu dién
cac mdi quan hé phirc tap giita cac ddi twong trong d6 thi. GNN di chimg to duoc
hiéu qua trong nhiéu nhiém vu, bao gdm phan loai d6 thi, phan loai nat, du doan lién
két va nhung do thi. Cac Gmg dung ctia GNN rat da dang, tir phan tich mang xa hoi,
goi ¥ ngudi dung, cho dén phat hién va kiém soat cac hién tuong trong cac hé thong

phuc tap.



26

TARGET NODE

INPUT GRAPH

Neural networks

Hinh 2.5: M6 hinh mang no ron db thi

Do thi dau vao duoc di qua mdt loat mang no-ron. Cau trac d6 thi dau vao
dugc chuyén d6i thanh nhung d6 thi, cho phép chung ta duy tri thong tin vé cac nt,
canh va nglr canh toan cuc. Sau do, vecto dic trung cia cac nat A va C dugc thong
qua 16p mang neural. N6 tong hop nhitng dic trung ndy va truyén chiing vao 16p tiép
theo.

Tuy GNN da mang lai nhiéu tién bo, nhung van con nhiéu thach thuc trong
viéc khai thac toan bd tiém ning cua dit liéu d6 thi va ting tinh kha chuyén ctia mo
hinh. Cac nghién ctru vé GNN dang tiép tuc phat trién dé nang cao hiéu suat va (ng
dung cuia mo hinh trong cac linh vuc khac nhau.

Mt s6 loai Graph Neural Networks

C6 nhiéu loai mang no-ron d6 thi (Graph Neural Networks - GNN) dugc phat
trién dé lam viéc voi dit liéu d6 thi. Dudi day 13 mot s6 loai GNN phd bién:

e Graph Convolutional Networks (GCN): GCN la mot dang GNN don
gian va pho bién. No st dung co ché tich chap d6 thi dé truyén thong

tin qua cac dinh va canh trong dd thi. GCN két hop thong tin dic trung
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cua cac dinh va ciu trac d6 thi dé nhim thyc hién phan loai hoac du
doén trén dd thi.

e GraphSAGE: GraphSAGE (Graph Sample and Aggregated) st dung
mot qua trinh 14y mAu va tong hop théng tin tir hang x6m cua cac dinh
dé cap nhat dic trung cua mdi dinh. Piéu nay gitp GraphSAGE hoc
dugc biéu dién do thi tong thé va kha ning xtr Iy cac d6 thi 16n.

e Graph Attention Networks (GAT): GAT sir dung co ché chii y (attention
mechanism) dé xac dinh mac d6 quan trong cua cac hang xém ddi vai
mdi dinh trong dd thi. Bang cach trong s6 hoa thong tin tir cac hang
x6m, GAT tap trung vao cac dinh quan trong va xir Iy do thi mot cach
linh hoat.

e Graph Autoencoders (GAE): GAE 13 mot dang GNN duoc st dung dé
hoc biéu dién nhing (embedding) ctia do thi. GAE co gang tai tao do
thi gbc tir biéu dién nhung, giup hoc cac dic trung ngam cua d6 thi va
kham pha ciu tric an.

e Graph Recurrent Neural Networks (GRNN): GRNN sir dung kién tric
mang no-ron hdi quy dé xtr Iy dir liéu d6 thi c6 thi tu thoi gian. GRNN
c6 kha nang mé hinh cac qua trinh dong trén d6 thi nhu du doan chudi
thoi gian hodc phan tich dit liéu do thi theo thoi gian.

Mot s6 nhiém vu ciia Graph Neural Networks

e Graph Classification: chung ta sir dung phuong phap nay dé phan loai
dd thi vao cac danh muc khac nhau. Ung dung cta n6 bao gém phan
tich mang xa hoi va phan loai van ban.

e Node Classification: nhiém vu nay sir dung nhin cta cac niit lang giéng

dé du doan nhan cta cic nat bi thiéu trong dd thi.



28

e Link Classification: du doan lién két gifra mdt cdp nut trong dd thi voi
ma tran ké khong day du. Phuong phap nay thuong duoc sir dung trong
mang xa hoi.

e Community detection: chia cac nut thanh cac cum khac nhau dua trén
cAu trac canh. N6 hoc tur trong s6 canh, khoang cach va ddi tuong dd thi
tuong tu.

e Graph Embedding: 4nh xa dd thi thanh cac vecto, bao ton thong tin quan
trong vé céc nut, canh va ciu trac.

e Graph Generation: hoc tir phan phéi dd thi mau dé tao ra mot cau tric

d thi moi nhung twong tu.

Hinh 2.6: Mt sb nhiém vu cta Graph Neural Networks
2.2 Cac nghién ciru vé phat hién bat thuong
Trong nhitng nam qua, di c6 nhiéu nghién ciru dé xuat phat hién bat thuong
tir dit liéu log hé théng. Cac mo hinh dwa trén hoc may dya vao thong ké log dé phat
hién cac bat thuong ctia hé thong. Pa c6 nhiéu phuong phap hoc may phd bién ap

dung vao phat hién bat thuong dua trén log. Tuy nhién, cac md hinh dua trén hoc
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may nay déu c6 nhiéu han ché, cac tinh ning khong linh hoat, kém hiéu qua va kha
nang thich ing yéu.

Pé giai quyét nhitng van dé nay, hoc sau di dugc ap dung va dat dugc nhiing
két qua day htra hen. Deeplog [13] dé xut sir dung mang Long-Short Term Memory
(LSTM) dé hoc méu ctia cac chudi log binh thudng, tir 46 xac dinh bat thuong dua
trén cac chudi log khac thuong so véi cdc mau binh thuong da hoc. LogRobust [18]
va NeuralLog [14] trich xuét cac vecto ngir nghia tir log dé phat hién bat thuong.
Meng va cong su di dé xuit LogAnomaly[19] huan luyén mang LSTM dé phat hién
bat thuong str dung input 12 cac vector dém log. Ho ciling dé xuat template2vec, trong
d6 quan tam dén cac tir d6ng nghia va tir trai nghia xuat hién trong log template. Nhin
chung cac phuong phéap nay lay cac su kién nhat ky tuan tu lam dau vao dé xac dinh
cac diém bat thuong bang cach phat hién cac hanh vi vi pham cac mau tuan ty. Tuy
nhién, cdc md hinh ndy c¢6 nhuge diém 1a chua khai thac dugc thong tin vé méi lién
két giita cac su kién log, diéu nay rat quan trong. Ngoai ra, nhitng mé hinh nay khong
thé bao quat hét tat ca cac su kién trong mot khoang thoi gian dai. Néu cac cudc tn
cong vao thiét bi xdy ra v4i tan suat thap, thi cac hoat dong tan cong sé& cach xa nhau,
khién cac phuong phap nay khong thé nhén ra ching.

Hién nay c6 nhitng nghién ctru st dung do thi nhu LogGD [6] ciing cho két qua
rat t6t. Tuy nhién, viéc tinh toan chuyén d6i tir chudi log sang biéu d6 van con han

ché khi bo qua chudi su kién log.
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Bang 2.1: M6 ta vé wu va nhuoc diém ciia cac phwong phap

Deeplog

LogRobust

NeurallLog

LogGD

Uu

diem

Hoat dong tbt
v6i hé thdng co
dir liéu log on

dinh

Hoat dong tdt voi
hé théng co dit liu
log 6n dinh va

khong 6n dinh

Hoat dong tbt voi
hé thong c6 dit liéu
log on dinh va

khong 6n dinh

Hoat dong tdt v4i hé
théng co dir lidu log
6n dinh va khong on

dinh

Nhwoc

diéem

Hoat dong khong
t6t voi hé thong
c6O dir ligu log
khéng 6n dinh -
Can di liu 16n
dé

log huan

luyén

C6 do chinh xéac
chua duoc cao so
vol phuong phap
khac vi bd qua
thong tin vé mdi
lién két giita cac su

kién log

Co6 do chinh xac
chua duoc cao so
vl phuong phap
khac vi bo qua
thong tin vé moi
lién két gira céc

su kién log

Co6 do chinh xac chua

duoc cao so VoI
phuong phap khac vi
viéc tinh toan chuyén
do6i tir chudi log sang
biéu d6 van con han
ché khi bo qua chudi

su kién log

2.3 Pé xuat md hinh phat hién bat thuwong
2.3.1 Gigi thiéu mo hinh

Pé giai quyét van dé néu trén, hoc vién dé xuat phuong phap phat hién bat

thuong dya trén d6 thi. Phuong phap nay s& chuyén d6i dit liéu tir dang chudi sang

dang bicu d6. Str dung thong tin vé tinh nang nut va thong tin thu dugc tir biéu do dé

phuc vu cho viéc phan loai cac diém bat thuong dua trén mo hinh mang Graph

Attention Networks (GAT) [7]. Phuong phap phat hién bét thuong dya trén biéu do

cua hoc vién bao gom ba budc chinh:

e BI: Xay dung biéu d6: La budc tinh toan chuyén doi dit liéu thanh dang

biéu do
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e B2: Biéu dién biéu dd: La budc tinh toan thong tin cta biéu dd

e B3: Phan loai biéu dd: La bude phan loai nhan cta dir li€u.

raw log Log tempiate
- CROND(30483]: (root) CMD (/home/# 1#/binigrab_myrinet_info Log parsing moduse - <"> (ro0) CMD «mggggjm)rvwab.mmne‘--mo
&>idevinull) <> vig <> .
- dhcpd: DHCPDISCOVER from 00: 11:85:6b:10:36 via eth1 =dhcpd oucponscovswsé e".‘;':s O T N 80
network 172 31.0/16. no free leases

1. Graph Construction

Log template

Bert - [ <*> (root) CMD (/mome/#12/bin/grab_myrinet_info
et e - -
100,93, 023, 40 0 ?5 I [? * l8>/devinull), ahcpd: DHCPDISCOVER from <*> via <*>
¢ ’ network <*> no free leases 1

2. Graph representation

e =2 &

3. Graph ciassification Kogregator
v
Normal F
or <}: MLP layers F
abnormal N

Hinh 2.7: Cac budc xtr ly trong giai phap

GraphSage (Graph Sample and Aggregated)

Viéc biéu dién cac dic diém cua doi tuong thanh céac dac diém cta nat trong
mot biéu d6 16n rat quan trong dé phan loai biéu do nham dat duoc hiéu suét t6t nhat.
Tuy nhién, cac phuong phap hoc chuyén d6i nhu DeepWalk khong hiéu qua khi co
cac nut méi. Tir d6, GraphSAGE duogc dé xuat dé giai quyét van dé nay.

Cho G = (V,E) la mot dd thi, trong d6 V 1a tap cac nat trong dd thi, E 1a tap
cac canh trong d6 thi, X, 1a tap ddc trung nat ctia nit v, N, 1a tap cac nit 1an can cua
nGt v, k 1a s6 16p ctia mé hinh, AGG,, 1a ham tong hop & 16p k. O trang théi k, trong

s6 hl, hk*1Graphsage thuc hién cac budc tinh toan:



32
hs = X,
R = AGG, (hE, (kS Jn; € Ny)
hg*t = f(REYH(D)

Trong do6 f1a ham kich hoat. Trong nghién ctru nay dang str dung ham sigmoid.

Mang chi y @6 thi(Graph Attention Networks - GAT)

Trong phan nay, s& dugc trinh bay tong quan vé mang chu y d6 thi (GAT).
Trong md hinh GATS, mdi nut ¢ thé tham gia vao tinh ning ctia ving 1an cén cua
chang. Pit h = {hy, h,, hs,... h,} 12 tap hop cac dic diém ndt caa biéu db dau vao,
N 14 s6 nat trong biéu do, F 1a s6 luong dic diém nat. Sau khi vuot qua timg 16p, &
thu dugc moét tdp hop cac tinh nang nat mdi c6 kich thuée F’, h' =
{h}, Ry, by, ..., Ky} v6i hi € RF'. Ham diém e duoc xac dinh, e : RF' x RF' - R,

e tinh toan murc d6 bt luc ctua dic diém cta nat v; va v;.
e(h;, hy) = LeakyRelu(a™ || Wh; || Wh)) (2)

Trong d6 co ché chii ¥ a 12 mang no-ron tiép liéu, @ € R2F', T dai dién cho
chuyén vi, W 1a ma tran trong s6, W € RF*F || 1a phép ndi vecto. Piém chi y giita

vi va vj dugc tinh theo cong thirc:

a4 = exp(e(hi,hj))
Y Yken;exp(e(hyhj))

(
3)

Trong d6 N; la tap hang x6m cua nut v;. Sau do, GAT tinh gié tri trung binh
co trong sO cua cac dac diém dugc chuyén doi ctia cac nut 1an can, két qua cua phép
tinh dong vai tro 1a cac ddc diém dau ra cudi cung cho moi ntt:

Wi = O'( Z al-j Wi_)l]) (4)

JEN;
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2.3.2 Cac buoc xir ly
Trong hé théng may tinh, cic muc nhat ky thuong dugc phat trién va trién khai
bai cac 1ap trinh vién hé théng. Cac myc nhat ky nay thudng chira ca thong tin ngit
nghia bang ngdn ngit tu nhién va thong tin vé cac quy trinh duoc ghi lai, chang han
nhu ID tién trinh. Do d6, céc cong cu phan tich dit liéu nhat ky duoc thiét ké dé trich
xut timg phan thong tin riéng 1& tir nhat ky. Trong thir nghiém nay, s& sir dung Drain
[8], mot cong cu phd bién dugc nhiéu md hinh sir dung dé phan tich dit liéu nhat ky.
Qua trinh xtr 1y ctia Drain gdom:
o Phan tich ct phap: Chuyén doi dir liéu nhat ky sang dinh dang c6 céu
trdc.
o Loai bé nhiéu: Loai bo cac phan dit liéu khong lién quan hodc khong
chinh xac.
o Chuyén dbi kiéu: Chuyén dbi cac kiéu dit liéu sang dinh dang phu hop
cho phan tich.
o BO sung trudng: Thém céc trudng mdi vao dir liéu nhat ky dé hd tro
phan tich.

Sau khi thyc hién xong, dir liéu co thé dugc st dung dé phan loai. Dir li¢u can
duoc nhom thanh cac cum, ch:fmg han nhu phién hodc theo kich thudc cura s6. Dua
trén phién la qué trinh nhom cac muc nhat ky ciia mot quy trinh thanh mot cum va
sau d6 phan loai xem quy trinh d6 c6 bat thuong hay khong. Céac thir nghiém da chi
ra réng phan loai bat thuong dua trén phién dat duoc két qua tdt hon so véi viée str
dung kich thudc ctra s6. Tuy nhién, nhiéu bo dir liéu dd xuét ban c6 thé kho thuc hién
dwa trén phién, vi vay ching ta can sir dung phan ving dya trén ctra s6. Hién nay c6
hai phuong phap phan ving ctra s6 duge st dung: cira s6 ¢6 dinh va cira s6 truot.
Cira s6 cb dinh 13 qua trinh chia chudi nhét ky thanh cac cira s6 c6 kich thudc cb
dinh, chang han nhu 20, 100, v.v. Cira s6 truot twong tu nhu ctra s6 ¢ dinh, nhung
cac muc nhat ky dugc chia co thé chéng 1én nhau gitfra cac ctra s0, vi du: 20 nhat ky

v6o1 mot budc kich thuoc 1.
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- Xay dung db thi

Pau vao cua bai toan 13 chudi log sau khi phan tich va nhom di lidu (S) theo
tirng phan hodc ctra S6 truot nhu da trinh bay trén. Voi thong tin dau vao nay, sé
xay dyng mot biéu d6 c6 hudng dé biéu dién ching. Cho ¢ = (V, E) 1a mot d6 thi,
trong d6 V 12 tap hop cac nut trong dd thi va E 1a tap hop cac canh c6 hudng. X, 1a
tap hop cac dac diém nat cua d6 thi va F, 1a tap hop cac dac diém canh cua dd thi.
Moi nut trong biéu do G twong (mg v4i mot sy kién nhat ky trong chudi nhat ky.
Tinh nang nut s€ dugc xay dung dudi dang thong tin ngit nghia ctia cac su kién nhat
ky. O day, viéc thuc hién tinh toan thong qua cac md hinh NLP hién c6 dé phan tich
cac su kién nhat ky. Véi xay dung tap canh, mdi e; j tuong ung voi sy xuét hién cua
su kién V;, theo sau 1 su kién V; trong chudi nhat ky. Mdi ddc diém canh biéu thi
thong tin cho canh c6 kich thudc bang do dai cia chudi nhat ky. Kich thudc cia
tinh ning canh bang véi d6 dai ciia chudi nhat ky boi vi sé dam bao rang tat ca
thong tin vé thoi gian xuét hién cua sy kién nhat ky trong chudi nhat ky khong bi
mat trong qua trinh xay dung biéu do.

- Biéu dién a6 thi

Biéu dién d6 thi 1a mot qué trinh quan trong trong cac nhiém vu phan loai do
thi va cac nhiém vy lién quan khéc. Pé mod hinh co thé phan biét tbt gifta cac sy
kién binh thuong va bat thuong, can phai thiét ké can than cac thudc tinh s& duogc
str dung. Mbi niit trong biéu do dai dién cho mot su kién duy nhat trong chudi nhat
ky thu dugc tir qua trinh phan tich va xtr Iy. Mdi sy kién trong nhat ky déu do nha
phat trién xac dinh nén ching déu c6 mdt ¥ nghia ngdn ngir nhat dinh. Theo nhiéu
nghién ctru trude ddy, thong tin ngit nghia tir cac sy kién nhat ky c6 thé rat hidu qua
cho nhiéu muc dich khac nhau. C6 nhiéu mé hinh NLP dat hiéu suit cao trong trich
xuat ngit nghia nhu Word2vec [9], BERT [10], Fastext [11], v.v. Trong thtr nghiém
nay, s€ st dung md hinh BERT(Bidirectional Encoder Representations from

Transformers) 14 mdt mo hinh ngdén ngit manh mé dugc phét trién boi Google Al,
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c6 kha nang hiéu va biéu dién vin ban ngdn ngit tw nhién mot cach hiéu qua, véi
kich thudc nhing 1a 128 dé biéu dién log su kién. Céc tir trong mdi sy kién nhat ky
s& dugc trich xuét cac dic diém thong qua BERT va cac vecto dugc ma hoa s€ dugc
téng hop dé thu dugc vecto biéu dién thong tin 128 chiéu cho mdi su kién nhat ky.

Duoi day 1a cac budc chinh trong hoat dong ctia moé hinh:

e Sur dung kién tric mang no-ron Transformer dé xay dung mé hinh
BERT.
° Ap dung hai nhiém vu hoc tap chinh:

o Du doan tir tiép theo (Masked Language Modeling - MLM): An
mot sb tir trong doan van ban va yéu cau mé hinh du doan nhiing
tlr bj an dya trén ngit canh.

o Du doan cau tiép theo (Next Sentence Prediction - NSP): Cung
cap cho mo hinh hai cAu van ban va yéu ciu mé hinh x4c dinh
xem hai cau do co lién quan véi nhau hay khong.

e Lap lai qua trinh hoc tap trén tap dit liéu khéng 16 d@é tinh chinh mé hinh
BERT, gitp né hoc cach hiéu cac mdi quan hé ngir nghia gitta cac tir va
cau.

Trong nghién ctru d3 phan tich & trén, viéc st dung chudi su kién theo trinh tu
nhat ky da dat duoc két qua rat tot. Trinh tu cia cac sy kién nhat ky nay phan anh
mbi tuong quan gilta cac mbi quan h¢ gitrta cac sy kién nhat ky. Vi du: Neurallog
[14] st dung ma hoa vi tri dé biéu dién chudi sy kién nhat ky hodc DeepLog [13]
str dung cac mo hinh nhu LSTM dé tinh toan theo cach tuan tu. Bé dam bao thong
tin vé thi tu cac su kién nhat ky khong bi mat trong qua trinh biéu dién do thi, chung
ta biéu dién thoi gian xuét hién cua hai sy kién nhat ky lién ti€p v; va v; vao e;;.

bite; = {e;©,e;M,...e;;™M}

;O = {1if S, = (v;,v;) 0another (5)
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Trong d6 t in [1,...,n] va S, 1a mot cdp su kién nhat ky lién tiép trong S. Vi
du nhu trén hinh dudi. Sy kién V2 va V3 xuét hién lién tiép hai lan trong day nhat
ky nén ta c6 vecto E,5 = [0,1,0,1,0,0]. Cach biéu dién nay dam bao rang biéu do
van duy tri tinh tudn tu cua dit liéu gbc ciing nhu dam bao rang viéc biéu dién dir
liéu ngén gon hon khi cac su kién trung lap chi can dugc biéu dién mot 1an. Trong
thue té, khi s6 lugng su kién chudi nhat ky 16n, cac cudc tin cong ciing co thé xay
ra trong thoi gian dai, viéc sir dung kich thudc cira so nhé c6 thé dan dén kho phat
hién céc su kién bat thuong. Tuy nhién, néu ngudn 1 mot chudi nhat ky dai thi viéc
biéu dién no theo cach nay sé gay lang phi tai nguyén khi c6 qua nhiéu sb 0 trong
tinh nang canh. Do d6, thay vi biéu thi sd chiéu cua ddi tuong dia ly canh bﬁng )

chiéu cua chuoi log, chiing ta s€ st dung:

ei(jt) — zei(}fmod m) (6)

Trong d6 m 1a chu ky hoat dong cua qua trinh. Trong nghién ctru nay, s€ st

dung m = 60.
[V1,V2,V3,V2,V3,V4, V4]
] ] [ ] ] - 2 0 | ] | 0 | 0 | 0 |
] | | N |)/\1\4.| vz
|| L || \_/ ")t;. 3 I 0 1 o 1 0 l 0 |
Vo — B
I R N R L \ I'. ( |> 3 | 0 0 1 0 | 0 | 0 |
I [ S B — ({\_\'\( 1’5 « [o o [ o [ o 1 o |
— 1 T v e— ¥
L | L | L lu p Edd [ 0 ] l 0 l 0 | 0 1
Hinh 2.8: Xay dung tinh nang canh
- Phén loai d6 thi

Pé c6 dau vao cho phan phan loai do thi, phai can chuyén d6i dau ra tir phan
biéu dién dd thj thanh vecto. Pé c6 duoc vecto nay, can su dung bo téng hop dé

doc. C6 mdt so trinh tong hop c6 thé dugce sir dung, chang han nhu set2set, gié tri
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trung binh, tong, v.v. Két qua sau khi tong hop thong tin s& duoc st dung lam dau

vao cua khdi MLP, Entropy chéo dugc sir dung lam ham méat mat cho nhiém vu.
hg = Agg(hy) (7)
y = MLP(hy) (8)

Cubi cung, mo6 hinh dya trén dé xuét c6 thé du doén lidu dd thi co bt thuong

hay khoéng.
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2.4 Két chwong
Chuong 2 da trinh bay cac khai niém co ban vé hoc may, hoc sau va mot $6
phuong phap vé hoc siu, bén canh d6 ciing dd nghién ctru mot s6 mé hinh phat hién
bét thudng trong hé thong thong tin hién nay. Tir d6, dua ra mo hinh dé xuat phu
hop dé giai quyét duoc bai toan hién nay.
Chuong cubi sé trinh bay vé viéc ap dung md hinh dé& xuat di trinh bay &

Chuong 2 dé cai dat thir nghiém va danh gia két qua.
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CHUONG 3: CAI PAT THU NGHIEM VA PANH GIA KET QUA
3.1 B dir liéu thir nghiém

Trong thir nghi¢m nay, hoc vién da st dung 4 bo dit licu phé) bién [15]: HDFS,
BGL, Spirit va Thunderbird. Chiing da dugc sir dung trong nhiéu nghién ctru khac
trude day. Cac bo dir lidu nay duoc thu thap trong diéu kién thuc té & cac hé thong
16n khéac nhau va duoc chinh quan tri vién hé thdng gin nhan. Dé dam bao tinh khach
quan, viéc st dung tap dit liéu gdc s& duoc tai xudng tir trang web ctia nha cung cap.
Chi tiét vé cac tap dit liéu nhu sau:

- HDFS (Hé thong tép phan tan Hadoop) [16]:

o Bao gém 11.175.629 su kién duoc thu thap tor cum Hadoop trong 10
ngay. Phan phdi 16p kha mét can bang. Pay 1a tap dit liéu tham khao
cho cac sy ¢b hé thong phat hién xam nhép.

o Kich thuée: 100 GB Loai su kién: 10, Binh dang: JSON

- BGL (Siéu may tinh BlueGene/L) [17]:

o 4.748.092 su kién dugc ghi lai tir siéu may tinh BlueGene/L tai Phong
thi nghiém quéc gia Lawrence Livermore. Bo dit liéu nay thuong dugc
sir dung trong cac van dé phat hién an ninh mang va dy doan 15i hé
théng.

o Kich thuéce: 1 GB Loai sy kién: 5 loai DPinh dang: CSV

- Spirit [17]:

o Tap dir liu Spirit dugc thu thap tir si€u may tinh Spirit tai Phong thi
nghiém qudc gia Sandia Hoa Ky. Trong nghién ctru ndy, s& str dung 5
triéu dong nhat ky cua tap dir liéu goc dé dao tao va xac thuc.

o Kich thuéce: 10 GB Loai sy kién: 20 loai Binh dang: JSON

- Thunderbird [17]:
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o Bo dit liéu Thunderbird ciing dugc 1y tir siéu may tinh tai Phong thi
nghiém qudc gia Sandia Hoa Ky. Tap dir liéu rat Ién nhung chi sir dung
10 triéu dong nhat ky dé dao tao va xac thuc trong thir nghiém nay.

o Kich thuéce: 100 GB Loai su kién: 50 loai Pinh dang: JSON

Bang 3.1: Mo ta co s¢ dir liéu

Bo dir licu | Nodes | Windows

HDFS 48 section

BGL 1847 100 logs
20 logs

Spirit 1229 100 logs
20 logs

Thunderbird | 4992 100 logs

20 logs

3.2 Tiéu chuan danh gia
D¢ danh gid tinh hi¢éu qua cua mé hinh dugc dé xuat, sé st dung cac so liéu vé

F1, kha niang thu hoi va d chinh xac:

False Negative (FN): Sb truong hop ma mé hinh du doan 1a binh thudng nhung
thuc té 1a bat thuong.
- True Negative (TN): S6 truong hop ma mé hinh dy doan dung 1a binh thuong.
- False Positive (FP): S6 truong hgp ma mo hinh xac dinh sai, bao cao 1a bét
thuong, trong khi chiing thuc su 1a binh thuong.
- True Positive (TP): S6 truong hop ma mé hinh phat hién dung va xac dinh 13
bat thuong.
Chi tiét vé cac chi s6 nhu sau:
- Recall 1a thudc do dé danh gia hiéu suat cia mo hinh phan loai, tip trung vao

kha nidng mé hinh tim thiy tit ca cac trudng hop tich cuc:
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Recal = i 9
ec? (rec.) = TP + FN( )
- Precision la thudc do dé danh gia hi¢u suat cia mé hinh phan loai, tap trung
vao kha nang ctia mé hinh trong viéc du dodn chinh xac céac truong hop tich

cuc

o TP
PreCLSfon (prec.) = m(lO) ,
- Fl-score l1a thudc do dé danh gid hi¢u suat cua mo hinh phan loai, két hop ca

dd chinh xac va kha nang thu hoi.

2
F1 — score(prec.) = 1 1 (11)

Recal + Precision
3.3 Cai dat, thir nghiém
Cac tht nghi¢ém dugc thyc hién trén may tinh véi thong s6 cAu hinh cia md

truong duge mo ta cy thé trong bang sau:

Bang 3.2: Cau hinh méi truong thir nghiém

Thoéng tin M&éi trwong may huin luyén
Vixuly CPU Intel(R) Xeon(R) E5-2650 v2 @
2.60GHz
Dung lugng RAM 62GB
Dung lugng bd nho 256GB
GPU Quandro GTX 4000 8GB
Hé¢ diéu hanh Ubuntu 22.04.3 LTS
Python 3.8.0
Pytorch 1.13.0
torchgeometric 2.4.0

Trong nghién ctru cua hoc vién, hoc vién da thir nghiém cac tham sb va dat
mang cha y d6 thi(Graph Attention Networks - GAT) trén biéu d6 véi s6 lan lip 1a 2

va kich thudc ciia mang chuyén ti€p ngudn cap dir li¢u 1a 512 dé t61 vu. Hoc vién st
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dung trinh t6i wu hoa Adam cho trang thai dao tao va khong str dung tinh ning giam
trong ) trong giai doan huin luyén va tde do hoc duoc st dung 1a 0,001. Hoc vién
dat mini-batch 1a 32 va ty 1€ dropout 1a 0,1. Trong nghién ctru ndy, mo hinh duoc
huén luyén trong 40 epochs. Hoc vién st dung entropy chéo dé tinh ham mat mat.

Hoc vién da tom tat kich thudc ctia mot sé6 mo hinh Sota hién tai trong Bang
3.3. Chung ta co thé quan st rang kich thudc cta cac mo hinh nhu NeuralLog[14]
hodc LogGD[6] sir dung mét sb luong 16n tham sb. Cac mé hinh nhu DeepLog[13]
va LogRobust [18] str dung it tham s6 hon mé hinh hoc vién dé xuat. Tuy nhién, s6
lugng tham sé it din dén két qua phan loai voi tap dir lidu ctia hai mo hinh nay khong
cho két qua t6t nhat. M6 hinh hoc vién dé xuat c6 s6 lwong tham sd nho hon
NeuralLog va LogGD 20 lan. Diéu nay dam bao tinh kha thi khi trién khai trén cac
thiét bi nho.

Bing 3.3: Thong s6 ciia md hinh

Mymodel | NeuralLog | LogRobust | DeepLog | LogGD

1156610 | 22067714 563602 181800 | 19371521

3.1 Phan tich va danh gia két qua

Két qua trong Bang 3.4 cho thdy mé hinh dé xuat ctia hoc vién dat dugc diém
F1 tot nhat trén ca 4 bo dir liéu - HDFS, BGL, Spirit va Thunderbird. Cu thé, mo
hinh cua hoc vién dat duoc diém F1 14 0,9886, 0,9998, 0,995 va 0,992 trén cac bo dir
lidu nay. Piéu nay chtng to rang mo hinh ciia hoc vién hoat dong tot trong viéc phat
hién sy bat thuong. So voi LogGD, cling su dung cach tiép can dya trén biéu dd, két
qua ctia hoc vién tt hon trong tat ca cac thir nghiém, diéu nay cho thay rang phuong
phap biéu dién biéu d6 ma hoc vién dé xuat da trich xuat tat ca thong tin lién quan
gilra cac su kién nhat ky va chudi su kién xay ra. Cac mo hinh chi st dung chudi su
kién nhét ky nhu DeepLog, NeuralLog va LogRobust ciing dat két qua cao véi cac
bd dir liéu nhu HDFS hodc BGL. Tuy nhién, v&i cac bd dit liéu khong chia thanh céac
phién nhu Spirit va Thunderbird thi két qua khéng 6n dinh. Diéu ndy c6 thé 1a do cac
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b dit liéu nay 1a sy két hop ctia cac quy trinh khac nhau trong hé thong. Viéc chi st
dung trinh tu khién cac mé hinh thiéu su két ndi gilta cac tién trinh khac nhau, dan
dén két qua khong cao bang cac mo hinh sir dung Graph-Based.

Bang 3.4: Két qua thuc nghiém

Model HDFS BGL Spirit Thunderbird

F1 Rec. Prec. F1 Rec. Prec. F1 Rec. Prec. F1 Rec. Prec.
My model | 0.9886 | 0.9803 | 0.997 | 0.9998 | 0.9996 | 1 0.995 | 0.992 | 0999 | 0.992 | 0.986 | 0.998
NeuralLog | 0.9827 | 1 0.96 0.9535 | 0.9586 | 0.9484 | 0.97 0.98 0.96 0.96 1 0.93
DeeplLog 0.908 | 0.994 | 0.835 | 0.927 | 0.903 | 0952 | 0929 |0.992 |0871 |0.369 |1 0.232
LogGD 0.9877 | 0.9982 | 0.9774 | 0.9719 | 0.9708 | 0.9731 | 0.979 | 0.989 | 0.969 | 0.9284 | 0.8889 | 0.9772
LogRobust | 0.9819 | 1 0.9688 | 0.9402 | 0.9229 | 0.9596 | 0.9757 | 0.9957 | 0.9566 | 0.941 | 0.921 | 0.803

Nhin chung, két qua thir nghiém thé hién rd rang uu diém ctia mé hinh dé xuét
trong viéc phat hién su bat thuong tir nhat ky hé thong. Vi kha niang biéu dién thong
tin va trinh tu két ndi, mo hinh cta hoc vién dat két qua tdt nhat vé do chinh xac va

diém F1 duoc mé ta chi tiét dudi hinh sau:

Section 1

loss Acc Precision

: Run set

Hinh 3.1: Biéu d6 dit liéu chay trén céc tap dir liéu



44

3.2 Két chwong
Chuong cudi trinh bay tap dir liu thir nghi€m, cai dat va thir nghiém tir 4o tién
hanh danh gia hiéu qua mé hinh di dugc trinh bay trong chuong 2 va dé xuét

phuong phap nghién ctru, phat trién sau nay.
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KET LUAN

Dé an nghién ctru va dé xuat mé hinh hinh phat hién bat thuong trong cac hé

thng thong tin thong qua dir liéu log hé théng dura trén mé hinh mang cha ¥ db thi.

V61 mo hinh dé xuat, cac nghién ctru di kem chiing minh tinh hi¢u qua cta no trong

viéc phat hién cac bat thuong cho hé thng thong tin. Hoc vién hy vong rang mé hinh

dé xuét c6 thé duoc 4p dung vao cac ing dung thuc té trong tuong lai. Dudi day 1a

mot sd két qua dat dugc va dinh hudéng twong lai ciia hoc vién:

Két qua dat dworc:

Gidi thiéu va trinh bay tong quan vé dit lidu log hé thong, phat hién bat thudng
trong hé thong thong tin, dong thdi tim hiéu cac van dé lién quan téi phat hién
bat thuong duya trén phan tich log.

G161 thi€u va trinh bay mot s6 cac mo hinh st dung hoc may va hoc sau phat
hién bat thuong dua trén phan tich dir liéu log hé théng hién nay.

Nghién ctru va trinh bay chi tiét vé mo hinh phat hién bat thuong trong cac hé
thdng thong tin thong qua dir liéu log hé thong dua trén mé hinh mang chi y
d6 thi (Graph Attention Networks — GAT).

Tién hanh thuc hién va so sanh danh gia két voi cac mot sé phuong phap tién

tién hién co.

Huéng phat trién trong twong lai:

V6i mo hinh dé xuat kich thudc khong qua 16n va cac nghién ctu di kém

chtng minh tinh hiéu qua ctia nd trong viéc phat hién cac bat thuong cho cac hé

thong thong tin. Hoc vién dinh hudng sé& ap dung va phat trién mé hinh cho viéc phat

hién bat thudng dua trén dit liéu log hé thdng trong céc thiét bi IoT vira va nho.
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