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LOI MO PAU

1. Ly do chon ciia dé tai

Trong bdi canh ngdy nay, cting v4i sy phat trién manh mé ctia cong nghé thong
tin, quy mo va do phirc tap cuia hé thdng thong tin ngay cang gia ting, kéo theo nhiing
thach thurc 16n vé an toan va bao mat. Viéc dam bao an toan va bao mét cho hé théng
thong tin 1a mot yéu cau cap bach nham bao vé dir liéu, ngan chin cac hanh vi xam
nhap va tdn cong mang. Pac biét, viéc phat hién sém cac su kién bat thuong trong
hé thong thong tin dong vai tro then chdt trong viée ngin chin va ung pho hiéu qua
voi cac moi de doa an ninh.

Trong nghién ctru ndy, hoc vién tap trung vao viéc nghién ciru vé phuong phap
phat hién bat thuong dua trén dir liéu log hé thong. Dit liéu log hé thdng 1a ngudn
thong tin hitu ich dé gidm sat va phat hién bat thuong, né ghi lai trang thai hé théng
va Cac su kién quan trong tai cac diém then chdt khac nhau dé gitp go 161 cac van
dé vé hiéu sut va su cd, dong thoi thyc hién phan tich nguyén nhan goc ré. Bén
canh d06, log hé thdng ciing s& gitp nhan biét nhitng biéu hién tiém an cta sy tin
cong hoic 161 hé théng.

Tuy nhién, véi su phat trién manh mé& cua hé théng thong tin hién nay, dac biét
trong cac hé thong thong tin quan trong va c& 16n, luong dit lidu log hé théng duoc
tao ra ngdy cang nhiéu va da dang. Do d6, viéc phan tich thii cong 1a diéu khong
kha thi, vi vay can phai c6 cac phuong phap phan tich ty dong, linh hoat va chinh
xéc, co kha nang phat hién nhitng biéu hién bat binh thudng trong dit liéu log va
dua ra canh bao som, gitip quan tri hé théng nhanh chéng tmg phé va ngan chin
cac rui ro an ninh.

Dua vao cac phén tich trén, hoc vién tin tudng dé an “Nghién ciru phwong

phdp phdt hién bit thwong dwa trén dit ligu log hé théng” s& c6 ¥ nghia khoa hoc
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va tinh cép thiét cao, tir d6 gop phan nang cao hiéu qua va an toan cho cac hé théng
thong tin.
2. Téng quan vé van dé nghién ctu:
C6 nhiéu phuong phap khac nhau dé phat hién bat thuong, mot sé phuong
phap phd bién bao gdm:

e Phan tich dit liéu log: Phuong phap nay phén tich dir liéu log dé tim ra
cac mau bat thuong. Cac miu bat thudng c6 thé bao gom cac gid tri dix
liéu nam ngoai pham vi binh thudng, cac xu huéng dit liéu bat thuong
hodc cac sy ki¢n khong khdp véi mo hinh hanh vi binh thuong.

e Phan tich hanh vi: Phuong phép nay phan tich hanh vi cua ngudi dung
hozc hé thong dé tim ra cac hanh vi bat thuong. Cac hanh vi bat thuong
c6 thé bao gém céac truy cdp hé thdng bat thuong, viée st dung tai
nguyén qua mirc hodc céc thay d6i cau hinh bat thudng.

e Phan tich mang: Phuong phap nay phén tich luu lugng mang dé tim ra
cac hoat dong bat thuong. Cac hoat dong bat thudng co thé bao gdm cac
cudc tan cong mang, cac cudc truy cdp tir xa khong xac dinh hodc céac
hoat dong str dung mang bat thuong.

Céc nghién ctru vé phuong phap phat hién bat thuong dya trén dit liéu log dang
tap trung vao cac hudng sau:

e Su dung cac k¥ thuat hoc may: Cac k¥ thuat hoc may dang duoc st dung
dé phat trién cac phuong phap phat hién bat thuong hiéu qua hon. Cac
k¥ thuat hoc may c6 thé hoc cach phan biét dit liéu binh thuong va dix
lidu bat thuong ngay ca khi dit liéu log thay ddi theo thoi gian.

e Sur dung céc ky thuat xir ly ngon ngilt tu nhién: Cac ky thuat xir ly ngon
ngir ty nhién dang dugc sir dung dé phén tich dit liéu log. Cac k¥ thuat
xtr Iy ngdn ngit tu nhién c6 thé gitp phat hién cac méi de doa bao mat

moi dua trén cac thong tin chi tiét trong dir liéu log.
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Tom lai, phat hién bat thuong 1a mot van dé nghién ctru quan trong trong linh
vuc bao mat thong tin. Nghién ctru phuong phap phat hién bat thuong dua trén dix
lidu log hé théng dang dugc phat trién tich cuc v6i nhiéu hudng tiép can méi.
3. Muc dich nghién ciru
Muc tiéu chinh ctia dé 4n 13 dua ra mé hinh vé phat hién bat thuong dua trén
dr liéu log hé théng, mot sd muc tiéu cu thé nhu sau:
e Tién xir ly dir liéu
e Xay dung md hinh phat hién bat thuong dua trén dir lidu log hé thong
(system log)
e Thuc nghiém va danh gia két qua
4. Pbi twong va pham vi nghién ciru
- Béi twong: Dit liéu log hé thong (system log)
- Pham vi nghién ctru: TAp trung vao bai toan phat hién bat thudong dua trén
dir liéu log hé théng.
- Thoi gian thuc hién: 15/12/2023 — 29/04/2024
5. Phwong phap nghién ciru
- Nghién ctru Iy thuyét
Tién hanh nghién ctru, khao sat, tong hop, danh gia cac cong trinh nghién ciru
lién quan & trong va ngoai nudc dé phan tich nhitng van dé chua giai quyét, nhiing
van dé can tiép tuc nghién ctru theo hudng ctia dé tai. Cac cong trinh nghién ctru
dugc tim kiém tai cac kho dit lidu truc tuyén nhu:
e Google Scholar (https://scholar.google.com/)
e |EEE Xplore (https://ieeexplore.ieee.org/)
- Nghién ctru thyc nghiém
Thu thap dit liéu tir cac kho luu trir cong khai. Chia thanh di liéu cac tap huén
luyén va kiém tht, str dung k¥ thuat kiém thtr chéo (cross-validation),... huin luyén

va thir nghiém.
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CHUONG 1: TONG QUAN PHAT HIEN BAT THUONG VA DU LIEU LOG
HE THONG

1.1 Téng quan vé phat hién bét thuwong
1.1.1 Pinh nghia vé phat hién bat thwong?
Phat hién bat thuong 1a k¥ thuat xac dinh cac hoat dong hoac su kién khac biét
so v6i hanh vi binh thudng trong hé théng. Muc tiéu cua phat hién bat thuong 13
phat hién sém céc mdi de doa tiém an va ngan chdn cac vi pham an ninh trudc khi

ching gay ra thiét hai.

1.1.2 Vai tro va y nghia trong bao mat hé thong
1.1.3 Thach thire va ruai ro
1.2 Dir liéu log hé thong
1.2.1 Pinh nghia vé dir liéu log hé thong

Dit liéu log hé théng (hay con goi 13 log system, log file) 1a cac tap tin van ban
ghi lai cac hoat dong, su ki€n va trang thai cua hé théng thong tin trong mot khoang
thoi gian nhét dinh. Dir liéu log dugc tao ra boi cac thanh phﬁn khac nhau cua hé
théng, bao gém hé diéu hanh, ung dung, dich vu va ph?m mém bao mat. Dit liéu log
thuong dugc luu trit trong cac tép vian ban, nhung ciing c6 thé duoc luu trit trong co
s& dir liéu hodc cac dinh dang khac. Dir licu log h¢ théng 1a loai dir li¢u quan trong
trong bao mat va giam sat, cung cap lich sir ddy du cua cac sy kién theo thoi gian.
Ngoai dit liéu log ctia hé diéu hanh, log con duge sir dung trong cc (mg dung, trinh

duyét web, phan ctmg va thim chi ca email.

1.2.2 Cu triic va dic diém
1.3 Lién két phat hién bat thuwong va dir li¢u log hé thong

Cac hé thdng va phan mém ngdy nay ngay cang trd nén 16n manh va luong
thong tin dugc luu trit boi cac hé thong nay 1a rat 16n. Diéu nay dan dén nhu cau dam
béo tinh bao mat, tinh sin sang va do tin cay ctia chung. Mot trong nhitng thach thirc

cua viéc nay 1a nhanh chéng xac dinh duoc 16i trong hé théng. Do do, véi viéc theo
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ddi log hiéu qua, hé thdng co6 thé dugc phong ngira hodc nhanh chéng phat hién va
g pho, stra chita céc 16i trong hé thdng. Co phwong phap theo ddi log tdi wu gitup
giam thoi gian chét va giam thiéu nguy co mat dit liéu. Chinh vi vay ddi véi nhiing
hé théng 16m, log thuong dugc gui dén mot may chu an toan hoat dong nhu mot diém
thu thap chung trude khi dugc quan tri vién hé thong xtr Iy thém.

Dit liéu log hau hét 13 khong c6 cdu trac, diéu nay lam cho viéc phat hién bat
thuong dya trén log trd nén kho khin. Yéu cau co ban dé phat hién bat thuong chinh
X4c 14 c6 thé cau trac hiéu qua céc log template va phan loai chiing thanh cac nhom.

Tuy nhién, voi su phat trién cta ing dung Al trong cac bai toan thyc té, mot
s6 phuong phap str dung cac thuat toan dé phuc vu muc dich phat hién cac bat thuong
trén hé théng. Céc sy kién nhat ky nay s€ dugce anh xa td1 mot khong gian vecto, tu
d6 cac su kién nhat ky lién tiép dugc chuyén d6i thanh vecto dau vao cho thuit toan
ML. Tuy nhién, cic phuong phap nay thuong khong 6n dinh trén céc tap dit liéu khac
nhau. Béi vi cac su kién nhat ky ndy dugc tao bdi cadc nha phat trién nén moi dong
nhat ky déu c6 y nghia ngit nghia riéng. Viéc anh xa nhu trén gy mat thong tin quan
trong.

Gan day, cac phuong phap hoc sau str dung cac mé hinh ndi tiéng nhu CNN,
LSTM, méy bién ap dd duoc ap dung dé phat hién cac diém bat thuong trong thiét
bi. Cac mo hinh nay da dat duoc két qua tdt trén céc tap dir liéu khac nhau. Cac
phuong phap nay ldy cac sy kién nhat ky tuan ty lam dau vao dé xac dinh cac diém
bat thudng bang cach phat hién cac hanh vi vi pham cac mau tudn ty. Tuy nhién, cac
mod hinh nay c¢6 nhuge diém 1a chua khai thac dugc thong tin vé mdi lién két giira
cac su kién log, diéu nay rat quan trong. Ngoai ra, nhitng mé hinh nay khong thé bao
quat hét tat ca cac su kién trong mot khoang thoi gian dai. Néu céc cudc tin cong
vao thiét bi xay ra voi tan sut thép, thi cac hoat dong tdn cong s€ cach xa nhau, khién

cac phuong phap nay khong thé nhén ra ching.



1.4 Két chwong
Chuong 1 trinh bay téng quan vé phat hién bat thudng trong hé thdng thong
tin, cdu trac va dic diém dir liéu log hé théng. Tir d6, ndi dung chwong chi ra nhing
van dé con ton tai, thach thic va dé xuat phuong an giai quyét cac van dé nay.
Chuong 2 s& trinh bay tong quan vé hoc may, hoc sau va mot sé phuong phap
phat hién bat thuong hién nay dong thoi mo ta chi tiét phuong an giai quyét cac van

dé nay nham dua ra mo hinh dé xuét phu hop.
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CHUONG 2: CAC PHUONG PHAP PHAT HIEN BAT THUONG
2.1 Tong quan vé hoc may va hoc siu
2.1.1 Téng quan vé hec may
2.1.2 Téng quan vé hec sau
2.1.3 Mt s6 phwong phép hoc siu
- Mang no ron siu (Deep Neural Network-DNN)
- Mang no ron tich chap (Convolutional Neural Network)
- Mang no ron d6 thi (Graph Neural Network - GNN)

2.2 Cac nghién ciru vé phat hién bat thuong.

Trong nhimg nim qua, da c6 nhiéu nghién ctru dé xut phat hién bat thuong
tir dit liéu log hé théng. Cac md hinh dua trén hoc may dya vao thong ké log dé phat
hién céac bt thuong ctia hé théng. Pa c6 nhiéu phuong phap hoc may phd bién ap
dung vao phat hién bét thuong dua trén log. Tuy nhién, cac m6 hinh dya trén hoc
may nay déu cé nhiéu han ché, cac tinh niang khong linh hoat, kém hiéu qua va kha
nang thich ung yéu.

bé gidi quyét nhiing van dé nay, hoc sau da dugc ap dung va dat dugc nhitng

két qua day hira hen.
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Bang 2.1: M6 ta vé wu va nhuoc diém ciia cac phwong phap

Deeplog

LogRobust

NeurallLog

LogGD

Uu

diem

Hoat dong tbt
v6i hé thdng co
dir liéu log on

dinh

Hoat dong tdt voi
hé théng co dit liu
log 6n dinh va

khong 6n dinh

Hoat dong tbt voi
hé thong c6 dit liéu
log on dinh va

khong 6n dinh

Hoat dong tdt v4i hé
théng co dir lidu log
6n dinh va khong on

dinh

Nhwoc

diéem

Hoat dong khong
t6t voi hé thong
c6O dir ligu log
khéng 6n dinh -
Can di liu 16n
dé

log huan

luyén

Co do chinh xac
chua duoc cao so
vol phuong phap
khac vi bd qua
thong tin vé mdi
lién két giita cac su

kién log

Co6 do chinh xac
chua duoc cao so
vl phuong phap
khac vi bo qua
thong tin vé moi
lién két gira céc

su kién log

Co6 do chinh xac chua

duoc cao so VoI
phuong phap khac vi
viéc tinh toan chuyén
do6i tir chudi log sang
biéu d6 van con han
ché khi bo qua chudi

su kién log

2.3 Pé xuat md hinh phat hién bat thuwong
2.3.1 Gigi thiéu mo hinh

Pé giai quyét van dé néu trén, hoc vién dé xuat phuong phap phat hién bat

thuong dya trén d6 thi. Phuong phap nay s& chuyén d6i dit liéu tir dang chudi sang

dang bicu d6. Str dung thong tin vé tinh nang nut va thong tin thu dugc tir biéu do dé

phuc vu cho viéc phan loai cac diém bat thuong dua trén mo hinh mang Graph

Attention Networks (GAT) [7]. Phuong phap phat hién bét thuong dya trén biéu do

cua hoc vién bao gom ba budc chinh:

e BI: Xay dung biéu d6: La budc tinh toan chuyén doi dit liéu thanh dang

biéu do
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e B2: Biéu dién biéu dd: La budc tinh toan thong tin cta biéu dd

e B3: Phan loai biéu dd: La bude phan loai nhan cta dir li€u.

raw log Log tempiate

- CROND{30483]: (root) CMD (home/# 1&/bin/grab_myrinet_info Log parsing module = <*> (ro0l) CMD (home/¥ t#/bin/grab_myrinet_info

&>idev/null) &>Idevinull)
- dhcpd: DHCPDISCOVER from 00:11:85:6b:10:a6 via eth1 - dhepd DHCPDISCOVE"l::;:ns;; via <*> network <*> no
network 172.31.0/16. no free leases
1. Graph Construction
Log template

Bert - [ <*> (root) CMD (/mome/#12/bin/grab_myrinet_info
et e - -
”?01 5: ?0 40723 0 3[: 751 : [? - j&>/devinull) , dhcpd: DHCPDISCOVER from <*> via <>
¢ » ’ . network <*> no free leases 1

2. Graph representation

e =2 &

3. Graph ciassification Kogregator
v
Normal F
or <}: MLP layers F
abnormal N

Hinh 2.1: Cac budc xtr ly trong giai phap

2.3.2 Cac bwoc xir ly

Trong hé thong may tinh, cac muc nhat ky thudng duoc phat trién va trién khai
bai cac 1ap trinh vién hé thdng. Cac muc nhat ky ndy thudng chira ca thong tin ngir
nghia bang ngdn ngit tu nhién va thong tin vé cac quy trinh duoc ghi lai, chiang han
nhu ID tién trinh. Do d6, cac cong cu phan tich dir liéu nhat ky dugc thiét ké dé trich
xut timg phan thong tin riéng 1& tir nhat ky. Trong thir nghiém nay, s& sir dung Drain
[8], mot cong cu pho bién duge nhiéu md hinh sir dung dé phan tich dit liéu nhat ky.

Qua trinh xur Iy cia Drain gom:
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o Phan tich ct phap: Chuyén doi dit liéu nhat ky sang dinh dang c6 cu
truc.
o Loai bo nhidu: Loai bo cac phan dir liéu khong lién quan hoic khong
chinh xéc.
o Chuyén d6i kiéu: Chuyén ddi cac kiéu dir liéu sang dinh dang phu hop
cho phan tich.
o BO sung trudng: Thém céc trudng mdi vao dir liéu nhat ky dé hd tro
phan tich,
- Xay dung db thi
Pau vao cia bai toan 1a chudi log sau khi phén tich va nhom dit liéu (S) theo
timg phan hodc ctra s6 truot nhu di trinh bay trén. V6i thong tin dau vao nay, sé
xay dyng mot biéu d6 c6 hudng dé biéu dién ching. Cho G = (V, E) 1a mot d6 thi,
trong d6 V 1a tap hop cac nut trong do thi va E 1a tap hop cac canh c6 hudng. X, 1a
tap hop cac dac diém nat cua d6 thi va F, 1a tap hop céc dac diém canh cua dd thi.
MB&i nut trong biéu dd G twong Gmg v6i mot su kién nhat ky trong chudi nhat ky.
Tinh nang nuat s€ dugc xay dung dudi dang thong tin ngit nghia ctia cac su kién nhat
ky. O day, viéc thuc hién tinh toan thong qua cac mo hinh NLP hién c6 dé phan tich
cac su kién nhat ky. Véi xay dung tap canh, mdi e; j tuong ung voi sy xuét hién cua
su kién V;, theo sau la su kién V; trong chudi nhat ky. MJdi dic diém canh biéu thi
thong tin cho canh c6 kich thudc bang do dai ciia chudi nhat ky. Kich thuéc cia
tinh ning canh bang véi d6 dai ctia chudi nhat ky boi vi sé dam bao rang tat ca
thong tin vé thoi gian xuét hién cua sy kién nhat ky trong chudi nhat ky khong bi
mat trong qua trinh xay dung biéu do.
- Biéu dién a6 thi
Biéu dién db thi 1a mot qué trinh quan trong trong cac nhiém vu phan loai dd
thi va cac nhiém vu lién quan khéc. Pé mé hinh co thé phan biét tbt gilta cac su

kién binh thuong va bat thudng, can phai thiét ké can than cac thudc tinh s& duoc
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str dung. Mdi nut trong biéu dd dai dién cho mot su kién duy nhat trong chudi nhat
ky thu duoc tir qué trinh phén tich va xir Iy. Mdi sy kién trong nhét ky déu do nha
phat trién x4c dinh nén ching déu c6 mot ¥ nghia ngdn ngit nhat dinh. Theo nhiéu
nghién ctru trude ddy, thong tin ngit nghia tir cac sy kién nhat ky c6 thé rat hidu qua
cho nhiéu muc dich khac nhau. Cé nhiéu mé hinh NLP dat hiéu suit cao trong trich
xuét ngit nghia nhu Word2vec [9], BERT [10], Fastext [11], v.v. Trong thtr nghiém
nay, s€ su dung m6é hinh BERT(Bidirectional Encoder Representations from
Transformers) 14 mot mé hinh ngén ngir manh mé dugc phat trién boi Google Al,
c6 kha nang hiéu va biéu dién van ban ngdn nglr tu nhién mot cach hiéu qua, voi
kich thudc nhung 1a 128 dé biéu dién log su kién. Cac tir trong mdi sy kién nhat ky
s& dugc trich xuét cac dic diém thong qua BERT va céc vecto dugc ma hoa sé duoc
tong hop dé thu dugc vecto biéu dién thong tin 128 chiéu cho mdi su kién nhat ky.
Duéi day la cac bude chinh trong hoat dong cua mo hinh:
e St dung kién tric mang no-ron Transformer dé xdy dung md hinh
BERT.

° Ap dung hai nhiém vu hoc tap chinh:

o Du doén tir tiép theo (Masked Language Modeling - MLM): An
mot sb tir trong doan van ban va yéu cau md hinh du doan nhiing
tlr bj an dya trén ngit canh.

o Du doan cau tiép theo (Next Sentence Prediction - NSP): Cung
cap cho mo hinh hai cdu van ban va yéu ciu mé hinh xéac dinh
xem hai cau do co6 lién quan véi nhau hay khong.

e Lap lai qua trinh hoc tap trén tap dit liéu khéng 16 dé tinh chinh mé hinh
BERT, gitp né hoc cach hiéu cac mdi quan hé ngir nghia gitta cac tir va
cau.

Trong nghién ctru da phan tich & trén, viéc st dung chudi su kién theo trinh tu

nhat ky da dat duoc két qua rat tot. Trinh ty cta cac su kién nhat ky nay phan anh
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mdi twong quan gitta cac mdi quan hé giita cac su kién nhat ky. Vi du: Neurallog

[14] st dung ma hoa vi tri dé biéu dién chudi su kién nhat ky hoac DeepLog [13]

sir dung cac mo hinh nhu LSTM dé tinh toan theo cach tuan tu. Pé dam bao thong

tin vé thtr tu cac sy kién nhat ky khong bi mét trong qua trinh biéu dién d6 thi, ching

ta biu dién thoi gian xuat hién cia hai sy kién nhat ky lién tiép v; va v; vao e;;.
bite; = {e;;©,e;M,...e;;™M}

e;;¥ = {1if S, = (v;,v;) 0another (5)

Trong d6 t in [1,...,n] va S, 1a mot cap su kién nhat ky lién tiép trong S. Vi
du nhu trén hinh dudi. Su kién V2 va V3 xuét hién lién tiép hai 1an trong day nhat
ky nén ta co vecto E,3 = [0,1,0,1,0,0]. Cach biéu dién nay dam bao rang biéu do
van duy tri tinh tudn tu cua dit liéu gdc cling nhu dam bao rang viéc bicu dién dix
liéu ngan gon hon khi cac su kién tring 13p chi can duoc biéu dién mot 1an. Trong
thue té, khi s6 lugng su kién chudi nhat ky 16n, cac cudc tin cong cling co thé xay
ra trong thoi gian dai, viéc sir dung kich thudc cira s6 nhé co6 thé dan dén khé phat
hién cac su kién bat thuong. Tuy nhién, néu ngué)n 12 mot chudi nhat ky dai thi viéc
biéu dién no theo cach nay s& gy lang phi tai nguyén khi c6 qua nhiéu sb 0 trong
tinh nang canh. Do d0, thay vi biéu thi sd chiéu cua ddi tuong dia ly canh bﬁng )

chiéu cua chuoi log, chiing ta s€ st dung:

®' _ (t mod m)
e = z e (6)
Trong do m 1a chu ky hoat dong cua qua trinh. Trong nghién ctru nay, s€ st

dung m = 60.
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Hinh 2.2: Xay dung tinh nang canh
- Phan loai d6 thi
Pé c6 dau vao cho phan phan loai d6 thi, phai can chuyén d6i du ra tir phan
biéu dién d6 thi thanh vecto. Dé c6 dugc vecto nay, can st dung bd tong hop dé
doc. C6 mdt s trinh téng hop ¢co thé duogc st dung, chéng han nhu set2set, gia tri
trung binh, tong, v.v. Két qua sau khi tong hop thong tin s& duoc sir dung 1am dau

vao ctia khdi MLP, Entropy chéo dugc sir dung lam ham méat mat cho nhiém vuy.
hg = Agg(hy) (7)
y = MLP(hy) (8)

Cubi cung, mo hinh dya trén dé xuét c6 thé du doan lidu dd thi c6 bat thuong

hay khong.
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2.4 Két chwong
Chuong 2 da trinh bay cac khai niém co ban vé hoc may, hoc sau va mdt $6
phuong phap vé hoc siu, bén canh d6 ciing dd nghién ctru mot s6 mé hinh phat hién
bét thudng trong hé thong thong tin hién nay. Tir d6, dua ra mo hinh dé xuat phu
hop dé giai quyét duoc bai toan hién nay.
Chuong cubi sé trinh bay vé viéc ap dung md hinh dé xudt da trinh bay ¢

Chuong 2 dé cai dat thir nghiém va danh gia két qua.



3.1 B dir liéu thir nghiém

BGL, Spirit va Thunderbird. Chung da duoc sir dung trong nhiéu nghién ctru khac
trude ddy. Cac bo dir liéu nay duoc thu thap trong diéu kién thuc té ¢ cac hé thong
16n khéac nhau va duoc chinh quan tri vién hé thdng gin nhan. Dé dam bao tinh khach

quan, viéc sur dung tap dir liéu goc s€ duogc tai xuong tur trang web cua nha cung cap.

Trong thir nghi¢m nay, hoc vién da st dung 4 bo dit licu phé) bién [15]: HDFS,

Chi tiét vé cac tap dit liéu nhu sau:
HDFS (Hé thong tép phan tan Hadoop) [16]
BGL (Siéu may tinh BlueGene/L) [17]

Spirit [17]
Thunderbird [17]

15

CHUONG 3: CAI PAT THU NGHIEM VA PANH GIA KET QUA

Bang 3.1: Mo ta co sé dir licu

B0 dir liéu | Nodes | Windows
HDFS 48 section
BGL 1847 | 100 logs
20 logs
Spirit 1229 | 100 logs
20 logs
Thunderbird | 4992 | 100 logs
20 logs

3.2 Tiéu chuin danh gia

F1, kha nang thu hoi va do chinh xéc:
- False Negative (FN): Sb truong hop ma mo hinh dy doan 1a binh thudng nhung

- True Negative (TN): S6 truong hop ma mé hinh du doan dung 1a binh thuong.

D¢ danh gia tinh hi¢u qua cua mé hinh dugc dé xuat, sé st dung cac so liéu vé

thuc té 1a bat thuong.
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- False Positive (FP): S6 truong hop ma mo hinh xac dinh sai, bao céo 1a bat
thuong, trong khi chiing thuc su 1a binh thuong.
- True Positive (TP): S6 truong hop ma md hinh phat hién dung va xac dinh 13
bat thuong.
Chi tiét vé cac chi s6 nhu sau:
- Recall 1a thudc do dé danh gia hiéu suat cia mo hinh phan loai, tip trung vao
kha niang mo hinh tim thay tat ca cac trudng hop tich cuc:

Recal = r 9
eccqz (rec.) = TP + FN( )
- Precision 1a thude do dé danh gia hi¢u suat cia mé hinh phéan loai, tap trung
vao kha nang cua mo hinh trong viéc du doan chinh xac cac truong hop tich

cuc

Precision (prec.) = m(lO)

- Fl-score la thudc do dé danh gia hiéu suat ciia mo hinh phan loai, két hop ca

dd chinh xac va kha nang thu hoi.

2
F1 — score(prec.) = 1 1 (11)

Recal + Precision
3.3 Cai dat, thir nghiém
Cac thtr nghiém duoc thuc hién trén may tinh véi thong s6 cau hinh cia mé

truong dugc mo ta cu thé trong bang sau:

Bang 3.2: Cau hinh mdi trwong thir nghiém

Thoéng tin M&éi trdomg may huin luyén
Vixu ly CPU Intel(R) Xeon(R) E5-2650 v2 @
2.60GHz
Dung lugng RAM 62GB
Dung lugng bd nho 256GB
GPU Quandro GTX 4000 8GB
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Heé diéu hanh Ubuntu 22.04.3 LTS
Python 3.8.0
Pytorch 1.13.0

torchgeometric 2.4.0

Trong nghién ctru cua hoc vién, hoc vién thur nghiém va dat mang chi y dd
thi(Graph Attention Networks - GAT) trén biéu db véi s6 1an lap 1a 2 va kich thude
cia mang chuyén tiép ngudn cap dit liéu 1a 512. Hoc vién sir dung trinh t6i vu hoa
Adam cho trang thai ddo tao va khong sir dung tinh ning giam trong s trong giai
doan huan luyén va tdc d6 hoc duogc str dung 13 0,001. Hoc vién dat mini-batch 1a 32
va ty 1& dropout 1a 0,1. Trong nghién ctru nay, mé hinh dugc huén luyén trong 50
epochs. Hoc vién str dung entropy chéo dé tinh ham mat mat.

Hoc vién da tom tat kich thudc ctia mot sé mo hinh Sota hién tai trong Bang
3.3. Chiing ta c6 thé quan sat rang kich thudc ciia cac md hinh nhu NeuralLog[14]
hoic LogGD[6] str dung mot sd luong 16n tham sd. Cac mé hinh nhu DeepLog[13]
va LogRobust [18] stir dung it tham s6 hon mo hinh hoc vién dé xuét. Tuy nhién, sO
luong tham sd it din dén két qua phan loai véi tap dit liéu ctia hai mo hinh nay khong
cho két qua t6t nhat. M6 hinh hoc vién dé xuat c6 s lwong tham sd nho hon
NeuralLog va LogGD 20 lan. Diéu ndy dam bao tinh kha thi khi trién khai trén céc
thiét bi nho.

Bang 3.3: Thong s6 ciia mé hinh

Mymodel | NeuralLog | LogRobust | DeepLog | LogGD

1156610 | 22067714 563602 181800 | 19371521

3.1 Phan tich va danh gia két qua
Két qua trong Bang 3.4 cho thdy mé hinh dé xuat ctia hoc vién dat dugc diém
F1 tbt nhét trén ca 4 bo dit liéu - HDFS, BGL, Spirit va Thunderbird. Cu thé, md
hinh cua hoc vién dat duoc diém F1 12 0,9886, 0,9998, 0,995 va 0,992 trén cac bo dir

lidu nay. Piéu nay chtng to rang mo hinh ciia hoc vién hoat dong tot trong viéc phat
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hién su bat thuong. So véo1 LogGD, cling st dung cach tiép can dya trén biéu do, két
qua ctia hoc vién tt hon trong tat ca cac thir nghiém, diéu nay cho thay rang phuong
phap biéu dién biéu dd6 ma hoc vién dé xuat da trich xuat tat ca thong tin lién quan
gitta cac sur kién nhat ky va chudi sy kién xay ra. Cac md hinh chi str dung chudi sy
kién nhat ky nhu DeepLog, NeuralLog va LogRobust ciing dat két qua cao véi cac
bo dir liéu nhu HDFS hodac BGL. Tuy nhién, voi cac bd dir liéu khong chia thanh cac
phién nhu Spirit va Thunderbird thi két qua khong 6n dinh. Piéu nay c6 thé 1a do cac
b dit liéu nay 1a sy két hop ctia cac quy trinh khac nhau trong hé thng. Viéc chi st
dung trinh tu khién cac mo hinh thiéu sy két ndi gilta cac tién trinh khac nhau, dan
dén két qua khong cao bang cac mo hinh sir dung Graph-Based.

Bang 3.4: Két qua thuc nghiém

Model HDFS BGL Spirit Thunderbird

F1 Rec. Prec. | F1 Rec. Prec. | F1 Rec. Prec. | F1 Rec. Prec.
My model | 0.9886 | 0.9803 | 0.997 | 0.9998 | 0.9996 | 1 0995 | 0992 | 0999 |0.992 | 0.986 | 0.998
NeuralLog | 0.9827 | 1 0.96 0.9535 | 0.9586 | 0.9484 | 0.97 0.98 0.96 0.96 1 0.93
DeeplLog 0.908 | 0.994 | 0.835 |0.927 | 0.903 | 0952 | 0929 |0.992 |0871 |0.369 |1 0.232
LogGD 0.9877 | 0.9982 | 0.9774 | 0.9719 | 0.9708 | 0.9731 | 0.979 | 0.989 | 0.969 | 0.9284 | 0.8889 | 0.9772
LogRobust | 0.9819 | 1 0.9688 | 0.9402 | 0.9229 | 0.9596 | 0.9757 | 0.9957 | 0.9566 | 0.941 | 0.921 | 0.803

Nhin chung, két qua thir nghiém thé hién rd rang uu diém ctia mé hinh dé xuét
trong viéc phat hién su bat thuong tir nhat ky hé thong. Vi kha niang biéu dién thong
tin va trinh tu két ndi, mé hinh cta hoc vién dat két qua tdt nhat vé do chinh xac va

diém F1 duoc md ta chi tiét dudi hinh sau:
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Section 1

Run set

Hinh 3.1: Biéu d6 dit liéu chay trén céc tap dir liéu

3.2 Két chwong
Chuong cubi trinh bay tap dit liéu thir nghiém, cai dit va thir nghiém tir d6 tién

hanh danh gia hiéu qua mé hinh di duogc trinh bay trong chuong 2 va dé xuét

phuong phép nghién ciru, phat trién sau nay.
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KET LUAN

Dé an nghién ctru va dé xuat mé hinh hinh phat hién bat thuong trong cac hé

thng thong tin thong qua dir liéu log hé théng dura trén mé hinh mang cha ¥ db thi.

V61 mo hinh dé xuat, cac nghién ctru di kem chiing minh tinh hi¢u qua cta no trong

viéc phat hién cac bat thuong cho hé thng thong tin. Hoc vién hy vong rang mé hinh

dé xuét c6 thé duoc 4p dung vao cac ing dung thuc té trong tuong lai. Dudi day 1a

mot sd két qua dat dugc va dinh hudéng twong lai ciia hoc vién:

Két qua dat dworc:

Gidi thiéu va trinh bay tong quan vé dit lidu log hé thong, phat hién bat thudng
trong hé thong thong tin, dong thdi tim hiéu cac van dé lién quan téi phat hién
bat thuong duya trén phan tich log.

G161 thi€u va trinh bay mot s6 cac mo hinh st dung hoc may va hoc sau phat
hién bat thuong dua trén phan tich dir liéu log hé théng hién nay.

Nghién ctru va trinh bay chi tiét vé mo hinh phat hién bat thuong trong cac hé
thdng thong tin thong qua dir liéu log hé thong dua trén mé hinh mang chi y
d6 thi (Graph Attention Networks — GAT).

Tién hanh thuc hién va so sanh danh gia két voi cac mot sé phuong phap tién

tién hién co.

Huéng phat trién trong twong lai:

V6i mo hinh dé xuat kich thudc khong qua 16n va cac nghién ctu di kém

chtng minh tinh hiéu qua ctia nd trong viéc phat hién cac bat thuong cho cac hé

thong thong tin. Hoc vién dinh hudng sé& ap dung va phat trién mé hinh cho viéc phat

hién bat thudng dua trén dit liéu log hé thdng trong céc thiét bi IoT vira va nho.



