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DANH MUC BANG BIEU
Bang 3.1. So séanh tham sé gitta hé théng OCS hién tai va thir nghiém



LOT NOI PAU

Trong thoi dai s6 hoa hién nay, dich vu vién théng déng vai trd quan trong trong
cudc séng hang ngay cua ching ta. Tir viéc lién lac, truy cap internet, dén sir dung céc
tng dung di dong, ching ta khdng thé phu nhan tim quan trong caa vién thong va hé
théng tinh cuéc OCS trong viéc cung cap dich vu nay.

Pé dap wng nhu cau ngay cang cao cia ngudi ding va tan dung téi da tiém ning
cua nganh vién thdng, cac nha cung cap dich vu da khong ngirng nghién ciu va phat
trién hé thdng tinh cudc OCS. Viéc quan 1y cudc phi mot cach hiéu qua, dang tin cay va
linh hoat 1& mét thach thirc khéng nho ddi véi cac nha cung cap dich vu vién thdng.

Bén canh d6, voi su phat trién manh mé cua cong nghé phan mém thi mé hinh vi
dich vy (Microservices) tré thanh xu huéng tat yéu dé trién khai cac hé théng vién théng
va cong nghé thong tin. Véi nhitng loi ich mang lai nhu tinh linh hoat trong viéc trién
khai va mé rong doc 1ap, kha ning dé dang thay thé va nang cip da thuc day viéc phat
trién, tich hop trién khai hé thdng tai cac doanh nghiép theo mé hinh Microservices.

T6i chon dé tai nghién ctru “M6 hinh Microservices va tng dung vao hé théng tinh
cudc tai Viettel” khong chi nam & viéc cai thién qué trinh tinh toan cuéc phi, ma con &
kha nang dap (g nhu cau nguoi ding va téi wu hoa quy trinh kinh doanh cua céc doanh
nghiép trong linh vuc nay. Nhirng loi ich ma mé hinh Microservices mang lai khi dugc
tich hop vao hé thong tinh cuéc OCS s& mang dén kha nang mé rong doc 1ap, co thé mo
rong chi cac dich vu can thiét thay vi phai mé rong toan bo tng dung. Bang cach tim
hiéu, nghién ciu vé hé théng OCS ciing nhu kha nang phat trién hé thong theo mé hinh
Microservices, chling ta c6 thé dong gop vao su phat trién va tién bo cua nganh vién
thong, tir d6 tao ra nhiing trai nghiém tét hon cho nguoi ding va thic day sy canh tranh
trén thi truong.

Pé 4n mang tinh tng dung thyc té, théng qua 1am viéc tai don vi va tham khao tai
lieu. Tuy nhién, khdng tranh khoi sai sot trong qué trinh phat trién, téi mong dong gop
tir cac thay c6 va hoi dong dé dé an duoc hoan thién hon nira.

To6i xin chan thanh cam on!



CHUONG 1: TONG QUAN VE MO HINH MICROSERVICES

1.1.  Pong lwe thic ddy md hinh Microservices

Cac ung dung phan mém doanh nghiép duoc thiét ké dé dap ung nhiéu yéu cau
kinh doanh cua doanh nghiép. Ban dau, cac cong ty thudng xay dung (ng dung theo mod
hinh Monolith truyén thdng. Trong md hinh nay, toan bo tng dung duoc trién khai va
chay trén mot may chu hoac mot nhdm may chu duy nhat. T4t ca cac chac nang va quy
trinh kinh doanh dugc tich hop trong mét ma ngudn duy nhat.

Theo thoi gian, tng dung Monolith c6 thé tré nén phuc tap va khé quan ly hon khi
kich thudc va quy md caa no tang 1én do su phirc tap vé mat nghiép vu cua cac hé thong
phan mém doanh nghiép. Viéc thay ddi va trién khai cac tinh nang mai tré nén kho khan
do su phu thuéc manh mg giira cac thanh phan trong Monolith. Nham giai quyét nhiing
kho khan nay, hudng kién trac Microservices da ra doi [8].

Microservices cung cap cho cac nha phat trién mot hudng tiép can mai trong viéc
xay dung phan mém theo huéng dich vu bang cach t6 chirc céc thanh phan phan mém
thanh nhitng module nho, phan tach (rng dung thanh céac dich vu nho hon. Cac module
nay duoc coi 1a nhitng wng dung riéng r&, dugc phat trién va trién khai doc 1ap, giao tiép
v6i nhau théng qua cac API. M&i Microservice cung cap mot APl dé cho phép cac
microservices khac goi va tuong tac vaoi nd. APl dinh nghia cac giao thurc va cac tap
lénh ma cac microservices cé thé sir dung dé trao ddi dit liéu va thuc hién cac chac ning

can thiét.

1.2.  Kién trac Microservices

Kién tric Microservices 1a mot kién tric phan mém phan tan, trong d6 @ng dung
dugc xay dung dudi dang mot tap hop céc dich vu nho, doc 1ap va phdi hop véi nhau.
MJi dich vu trong kién tric Microservices giai quyét mot khia canh va chiic nang cu thé
cua ung dung nhu ghi log, tim kiém dit liéu, dong vai tro doc 1ap va c6 thé duoc trién

khai, mé rong va quan ly doc 1ap. Kién tric nay dugc thé hién chi tiét trong hinh 1.1.



Client

Management / Orchestration

Hinh 1.1. Md hinh Microservices
Céc thanh phan trong kién triic Microservices dugc mé ta chi tiét duéi day:

Service: Kién triic microservices xay dung ung dung duéi dang mét tap hop
cac dich vu nho, ton tai doc 1ap va co kha niang thuce hién mot chic nang cy thé. Moi
dich vu c6 thé dugc trién khai va quan ly doc lap, st dung ngdn ngix 1ap trinh va cong
nghé phu hop cho chirc nang cia minh. Céc dich vy trong kién triic microservices
giao tiép véi nhau thong qua cac giao dién lap trinh tng dung (API). Cac API nay
dinh nghia cac giao thuc va tap lénh ma cac dich vu st dung dé trao doi dir liéu va
thuc hién céc chire ning can thiét. Giao tiép qua API gilp cac dich vu hoat dong doc
lap va linh hoat trong viéc phat trién va trién khai.

Client: Khéach hang c6 thé sir dung giao dién nguoi dung dé tao yéu cau. Bong
thoi, mot hoac nhiéu vi dich vu dugc uy quyén thdng qua cong API dé thyuc hién
nhiém vu duoc yéu cau. Két qua 13, ngay ca nhitng van dé phuc tap 16n hon doi hoi
su két hop cua cac vi dich vu ciing c6 thé duoc giai quyét twong dbi dé dang.

API Gateway: Cong API Ia diém nhan cac yéu cau tir khach hang. Thay vi yéu
cau truc tiép cac dich vy, khach hang két ndi dén cong API dé chuyén tiép cac yéu

cau dén cac dich vu thich hop ¢ phia sau.
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1.3.  Nhirng wu diém va nhwoc diém cia md hinh Microservices
1.3.1. Uu diém ciia moé hinh Microservices

Véi nhitng dac diém trong md hinh kién trac, hé théng Microservices mang dén
nhitng nhitng lgi ich cho cac nha phat trién va cac ky su trong viéc phat trién va van

hanh ma méd hinh monolith khdng thé mang lai.

a) Giam thiéu céng sirc phat trién

Kién tric Microservices cho phép phan tach wng dung thanh céc dich vu nho doc
1ap. Mai dich vu chi can tap trung vao mét chirc ning cu thé. Diéu nay giam thiéu pham
vi va phuc tap cua mdi dich vy, gitip don gian hda qué trinh phat trién va bao tri.

Véi kién tric Microservices, mdi dich vu c6 thé duoc trién khai doc lap. Diéu nay
d6ng nghia vai viéc nhdm phat trién c6 thé 1am viéc doc 1ap trén tirng dich vu ma khong
anh hudng dén cac dich vu khéc trong hé thong. Didu nay giam thiéu sy phu thudc va
tang téc do phat trién.

MJi dich vu cd thé st dung cdng nghé phil hgp cho muc tiéu va yéu cau cu thé cua
n6. Piéu nay cho phép nhdém phat trién lya chon cong nghé tét nhat dé giai quyét van dé
cu thé ma khéng bi rang budc bai cdng nghé caa toan bo ng dung.

Kién tric Microservices khuyén khich viéc tai s dung céc dich vu di phat trién
trude d6. Cac dich vu 6 thé duoc xay dung va trién khai lai trong cac ting dung khac
nhau, giup tiét kiém thoi gian va cong stc phét trién. Ngoai ra, viéc mé rong hé théng
cling tré nén dé dang hon, vi mdi dich vu cd thé dugc mé rong doc 1ap theo nhu cau.

Véi kién tric Microservices, cac dich vu cd thé duoc kiém thar doc lap. Didu nay
gilp giam thiéu su phirc tap va thoi gian kiém thir toan bo hé théng. Nhém phat trién co
thé tap trung vao viéc kiém thir ting dich vu mot, dam bao tinh 6n dinh va chat luong
cua tirng phan trong hé théng.

b) Kha nang mé rgng linh hoat

Kién trdc Microservices cho phép kha nang mé rong ting dich vy doc 1ap dua trén
yBu cau tai va tai nguyén cua ting dich vu. Nha phat trién va van hanh cé thé tap trung
vao viéc mé rong chi nhirng dich vu can thiét ma khdng anh hudng dén toan bo hé théng.
Diéu nay gilp téi wu hoa viéc st dung tai nguyén va dap ang linh hoat véi tai cong viéc

bién doi.



12

Microservices cho phép nha phat trién va van hanh mé rong hé thdng bang céach
thém céac phién ban mai cua cung mét dich vu va phan chia céng viéc gitra cac phién
ban d6. Diéu nay giup ting kha ning xir ly s6 lwong yéu cau 16n ma khong anh huong
dén hiéu suat hoic su 6n dinh cua hé thong.

Ngoai ra, kién trac nay cho phép t6i wu hoa viéc sir dung tai nguyén bang cach chi
mé rong nhirng phan cua hé théng doi hoi nhiéu tai nguyén hon. Bing cach phan tach
ting dung thanh cac dich vu nho, cac k¥ su ¢d thé phan bo tai nguyén dua trén yéu cau
cua tirng dich vu, gilp téi wu hoa viéc st dung tai nguyén va giam thiéu 1ang phi.

MJi dich vy trong Microservices c6 thé dugc ma rong doc 1ap véi nhau. Biéu nay
cho phép céc k¥ su tap trung ma rong nhitng phan caa hé théng can thiét ma khéng anh
huong dén cac phan khéc. Ho c6 thé ap dung mire do ma rong khac nhau cho ting dich
vu dua trén yéu cau va tiéu chi hiéu suat.

Kién trdc Microservices cho phép nha phat trién va van hanh linh hoat dap tng voi
su thay doi trong yéu cau va tai cong viéc, co thé thém, loai bo hoic thay doi cac dich
vu mot cach doc 1ap ma khong anh huéng dén toan bo hé thong. Diéu nay gidp hé thong

dé dang thich tng véi méi truong kinh doanh thay doi va tang cuong kha niang ma rong.

¢) Kha ning trién khai déc lap

MJi dich vu c6 thé duoc trién khai doc lap. Piéu nay cho phép nhém phat trién
trién khai cac thay doi va cap nhat chi trén céac dich vu can thiét ma khong anh huong
dén cac phan khéc trong hé thdng. Két qua 13, qua trinh trién khai trd nén nhanh chéng
va linh hoat hon, khong can chd doi cho toan bd tng dung duoc trién khai.

Vi kha ning trién khai doc lap, cac 13i hoic sy ¢6 ¢6 thé dugc gidi han chi trong
pham vi cua mét dich vu cu thé. Khi cd 15i xay ra, cac k¥ su c6 thé tam dirng hoac quay
lai phién ban trugc cua dich vu d6 ma khong anh hudng dén cac dich vu khac. Diéu nay
giam rai ro va tac dong tidu cuc 1&n toan b hé théng.

Kién tric Microservices thich hop véi cac phuong phap tich hop lién tuc (CI) va
trién khai lién tuc (CD). Vi trién khai doc 14p, nha phat trién cé thé ty dong hda qua
trinh trién khai va tich hop, gitip tang nhanh toc do trién khai va dam bao tinh nhat quéan

cua hé théng.
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d) Kha ning c6 1ap 16i

Trong kién tric Microservices, mdi dich vy hoat dong doc 1ap véi cac dich vu
khac. Diéu nay c6 nghia 1a néu mét dich vu gap 13i, 15i chi anh huong dén dich vu d6
ma khong lan rong sang céc phan khéc cua hé thdng. Viéc ¢o lap 13i gidp han ché tac
dong cua 16i, giup hé thong tiép tuc hoat dong mot cach binh thuong trong khi van c6
thé xir Iy cac yéu cau tir cac dich vu khac.

Khi mot dich vu gap 131, cac dich vu khéc trong hé thdng van c6 thé tiép tuc hoat
d6ng ma khodng bi anh huéng. Diéu nay gitp ting do tin cdy cua hé thdng va kha ning
phuc hdi sau 16i. Nha phat trién c6 thé xu Iy 15i trong dich vu bi 15i ma khéng phai tit
toan bo hé théng, dong thoi cho phép cac dich vu khac van tiép tuc phuc vu yéu cau.

Véi kién triic Microservices, viéc xac dinh va sira 16i tré nén dé dang hon. Nha
phét trién co thé xac dinh r rang dich vu nao gap I5i va tap trung vao viéc sta I8i trong
dich vu d6 ma khong can kiém tra va stra 15i ¢ toan bo hé thdng. Piéu nay gilp giam
thoi gian va cdng strc can thiét dé xu Iy 16, ddng thoi giam thiéu rui ro gay 13i cho cac
phan khéc cua hé théng.

Mai dich vu trong kién tric Microservices cé thé dugc xay dung bang céng nghé
va ngon ngir khac nhau. Diéu nay cho phép sir dung cac cong nghé tét nhat va phi hop
nhét cho tirng dich vu cu thé. Bong thoi, néu mot dich vu gap 16i do sy cé cong nghé
hoac ngbn ngir, chi dich vu d6 bi anh huang va khdng anh hudng dén cac dich vu khac.
e) Kha niing tich hep véi cac cong nghé va ngin xép cong nghé khac nhau

Kién tric Microservices cho phép sir dung va tich hop nhiéu cong nghé khéac nhau
trong céc dich vu riéng biét. Mdi dich vu c6 thé duoc xay dung bang ngén ngi 1ap trinh
va cong nghé phu hop nhat cho nhiém vu cy thé caa né. Viéc nay mang lai sy linh hoat
va kha nang tan dung cac céng nghé mai va pho bién nhat cho tirng thanh phan cua hé
thdng.

Céc dich vu trong kién tric Microservices hoat dong doc 1ap véi nhau, diéu nay
cho phép sir dung cac ngin xép cong nghé va phién ban cong nghé khéac nhau cho ting
dich vu. Nha phét trién c6 thé nang cap, cap nhat va thay d6i cdng nghé trong mét dich
vu ma khdng anh hudng dén céc dich vy khac. Bidu nay giup toi uvu hoa su phat trién va

quan ly céng nghé trong hé thng.
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Kién tric Microservices cung cép cac co ché va giao thirc dé tao két ndi va trao
ddi dir liéu giira cac dich vu. Diéu nay cho phép tich hop linh hoat véi cac cong nghé va
dich vu bén ngoai nhu co s& di liéu, hang doi tin nhin, hé théng xt 1y su kién, va céc
dich vu cloud. Céc k§ su ¢d thé chon cdng nghé phu hop va két hop chung dé xay dung
mot hé thong phuc tap va manh mg.

Ngoai ra, no cho phép viéc sur dung va tich hop cac dich vu bén tha ba mét cach
dé dang. Nha phat trién co thé sir dung céc dich vu va céng nghé da duoc xay dung san
nhu thanh toan, xac thuc ngudi ding, gai email, va nhiéu hon nita. Viéc sir dung cac
dich vu bén thtr ba giup giam thoi gian va cong sic phat trién, dong thoi tan dung céc
chie niang da dugc kiém tra va thir nghiém.

MJi dich vu trong kién trdc Microservices c6 thé st dung cau trdc di liéu riéng
ctia nd. Diéu nay cho phép st dung cau trdc dir liéu pht hop nhat cho nhiém vu cu thé
cua dich vu dé. Ngudoi ding cd thé st dung co so dir liu SQL, NoSQL hoac cac hé
théng luu trir dit liéu khac cho ting dich vu ma khéng can tuan theo mot cau tric dir
liu duy nhét cho toan b hé thong.

1.3.2. Nhwoc diém ciza md hinh Microservices
Bén canh nhitng loi ich ma mé hinh kién tric Microservices mang lai thi kém theo

d6 1a nhitng nhugc diém cua kién trdc nay.

a) Sw phirc tap trong viéc quan Iy va trién khai

Trong kién tric Microservices, hé théng duoc chia thanh nhiéu dich vu nho doc
lap, mdi dich vu c6 quy mé nho va chirc ning riéng cua nd. Khi sb luong dich vy ting
I&n, viéc quan ly va diéu hanh cac dich vu nay tré nén phic tap. Can phai c6 cac cong
cu va quy trinh quan ly phd hop dé theo di va duy tri cac dich vu nay, bao gom viéc
trién khai, cap nhat, va giam sat, dam bao rang tai nguyén va kha ning mé rong duoc
phan phdi dung din va hiéu qua.

Véi nhiéu dich vu hoat dong doc 14p, viéc tich hop va kiém thir tré' nén phuc tap
hon. Mdi dich vu c6 thé st dung cong nghé va ngon ngit lap trinh khac nhau, va can
phai dam bao tinh twong thich va kha ning hoat dong tot khi két hop véi céc dich vu
khac. Viéc kiém thtr phai dugc thuc hién can than dé dam bao rang cac dich vu hoat

dong ding va twong thich voi nhau. Bén canh dé, viéc tim kiém va g 15i trg nén phic
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tap hon. Khi c6 sy ¢d xay ra hozc khi can tim hiéu thdng tin tir cac dich vu cu thé, can
phai c¢6 kha nang tim kiém va g& 15i qua cac dich vu khac nhau. Diéu nay doi hoi kién
thirc va cdng cu phu hop dé phan tich va theo ddi cac ban ghi log tir cac dich vu va tim
ra nguyén nhan géc ré cua su co.

b) Chi phi phat sinh va van hanh

Xay dung va trién khai kién trdc Microservices doi hoi mot cong sirc dang ké va
tai nguyén dau tu. Mdi dich vy trong kién tric phai dugc phat trién, kiém thir va trién
khai mét cach doc lap. Diéu nay doi héi su hiéu biét vé nhiéu ngdn ngit lap trinh, cdng
nghé va pham vi 1am viéc. Nhdm phat trién can phai ¢ ki nang va kién thie da dang
dé lam viéc trén cac dich vu khac nhau va dam béao tinh twong thich giita chiing. Piéu
nay cd thé tang chi phi phat trién va 1am ting thoi gian can thiét dé hoan thanh du an.

Kién tric Microservices doi hoi mot moi trudng van hanh phuac tap dé quan Iy va
duy tri cac dich vu. Mdi dich vu can duoc trién khai, cap nhat va giam sat doc lap. Diéu
nay doi hoi kha ning quan 1y ha ting va kha ning tu dong hoa cao. Do do, can cd cong
cu va hé théng quan ly phil hop dé giam sat va diéu phéi cac dich vu, dam bao tinh kha
dung va hiéu suat caa hé théng. Chi phi van hanh c6 thé tang 1én do viéc trién khai va
duy tri nhiéu dich vu déc lap nhau.

Ngoai ra, dé trién khai mé hinh Microservices yéu cau nhém phat trién va quan ly
c6 kién thirc sau vé cac nguyén tic va quy udc cua Kién trac nay. Diéu nay cé thé doi
hoi du tu thém vao viée dao tao nhan vién hoac thué nhiing nguoi ¢6 kinh nghiém trong
linh vuc ndy. Ngoai ra, viéc quan 1y va diéu phdi nhiéu dich vu doc lap ciing doi hoi ky
nang quan ly cao va sy hiéu biét vé cac khia canh k¥ thuat va kinh doanh cua cac dich
vu d6. Piéu ndy ciing co thé ting chi phi va doi hoi thém cong stc dé quan 1y va diéu
hanh kién trdc.

1.4. Kha nang wng dung cia mod hinh Microservices
1.4.1. Ung dung web va di déng

Kién tric Microservices thich hop cho viéc xay dung cac ing dung web va di dong
phuc tap. Véi viéc phan tach cac chie nang va logic kinh doanh thanh cac dich vu doc
lap, cac nhom phat trién co thé 1am viéc doc lap trén ting dich vu. Diéu nay gidp ting

tbc do phat trién va kha ning mé rong caa hé thdng. Vi du, mot tng dung thuong mai



16

dién tir ¢6 thé sir dung cac dich vu riéng biét cho quan ly san pham, quan 1y don hang,
thanh todn va xac thuc nguoi dung [7].

Mot s6 kha ning wng dung cua md hinh Microservices trong @ng dung web va di
dong duoc mo ta chi tiét dusi day:

Tinh linh hoat va mo rgng: cho phép chia nho (ng dung thanh céc dich vu doc
lap ma c6 thé duoc phét trién va trién khai doc lap. Diéu nay mang lai tinh linh hoat
cho viéc phét trién va nang cap ting dung. Bang céch tach biét cac chirc nang va logic
kinh doanh thanh céc dich vu riéng biét, nhdm phét trién cé thé 1am viéc doc 1ap trén
tirng dich vu ma khéng anh huéng dén toan bo hé théng. Pidu nay giup ting toc do
phét trién va kha nang mo rong cua ting dung.

Tich hop dé dang: cho phép tich hop dé dang vai cac hé thdng va dich vu khéc.
Mai dich vu c6 thé sir dung céc giao thirc mang chuan dé giao tiép véi cac dich vu
khac, bao gom ca cé4c dich vu bén ngoai nhu cac API cong khai hoic dich vy ciia bén
thr ba. Piéu nay gilp tao ra mot hé théng linh hoat va c6 kha ning tich hop Véi cac
thanh phan bén ngoai.

Tdang kha ndng phdan phéi va mé réng: cho phép mé rong dé dang cac dich vu
riéng Ié ma khdng can ma rong toan bo hé thong. Biéu nay cho phép tbi uu hoa st
dung tai nguyén va tang kha ning chiu tai cua tng dung. Néu mét dich vu dang gap
van dé vé hiéu suat hoic tai, ta c6 thé mo rong hoic ting cuong dich vu d6 ma khong
anh huong dén cac dich vu khac.

Tinh tin cdy va khd dung cao: néu mét dich vu gap su ¢é, cac dich vu khac van
c6 thé hoat dong ma khong bi anh huéng. Diéu nay gitip tang tinh tin cay va kha
dung cua ung dung. Ngoai ra, viéc phan tach cac chuc niang giup giam thiéu sy phu
thugc giita cac phan tir, gidp nang cao kha ning chiu 15i va kha nang khoi phuc sau
su ¢6. Néu mot dich vu bi 18i, chi can tat dich vu d6 ma khong anh hudng dén cac
dich vu khac.

Quan ly va trién khai dé dang: gidp tach biét quan ly va trién khai cac dich vu
riéng lé. Piéu nay giup don gian hda quy trinh trién khai va quan ly hé thong. Mdi
dich vu c6 thé duoc trién khai doc 1ap véi cac quy trinh trién khai tu dong va cong
cu quan Iy riéng. Diéu ndy gilp nang cao hiéu qua va do tin cay cua quy trinh trién
khal.
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Tur nhitng kha nang tng dung cia mo hinh Microservices trong ng dung web va
di dong, cac wng dung cé thé dugc ap dung bao gom:

Hé thong e-commerce: Trong mot hé théng e-commerce, md hinh
Microservices c6 thé duoc st dung dé phan chia cac chtc ning nhu quan 1y san
pham, quan 1y don hang, thanh toan, xt ly van chuyén thanh cac dich vu doc lap.
Diéu nay gitp ting kha ning mé rong, quan ly dé dang va tich hop linh hoat véi cac
dich vu bén ngoai nhu c6ng thanh toan va dich vu van chuyén.

Hé thong xa Iy diF liéu lén (Big Data): Trong mot hé thong xir ly di liéu 16n,
md hinh Microservices c6 thé duoc sir dung dé phan chia cac cong viéc xu ly dit lidu
thanh cac dich vu nho doc 1ap. Vi du, mot dich vu c6 thé dugc sir dung dé thu thap
dix liéu, mot dich vu khac dé xir ly va phan tich dir liéu, va mét dich vu khac dé luu
trir két qua. Diéu nay gitp ting tinh linh hoat va kha ning mé rong caa hé théng xir
ly dir liéu lon.

Hé thong dinh vi va dinh tuyén: Trong mot hé thdng dinh vi va dinh tuyén, mo
hinh Microservices cd thé duoc sir dung dé xay dung cac dich vu cung cap chirc nang
nhu tim kiém dia diém, tinh toan dudng di, thong bao luu lugng giao thong. Cac dich
vu nay co thé duoc trién khai doc lap va twong tac véi nhau dé tao ra cac dich vu
dinh vi va dinh tuyén manh mg.

1.4.2. H¢ théng tai chinh va ngan hang

Cac hé thong tai chinh va ngan hang thuong c6 nhiéu chire niang va dich vy phic
tap. Kién tric Microservices cho phép phan tach cac chiic ning nhu quan Iy tai khoan,
quan ly giao dich, xtr Iy thanh toan va phan tich dix liéu thanh céc dich vy doc lap. Piéu
nay gitip ting tinh linh hoat va kha nang mo rong cua hé thong, dong thoi giam thiéu su
phu thudc giita cac phan tu [7].

Mot sé kha niang @ng dung ciia md hinh Microservices trong hé thong tai chinh va
ngan hang bao gom:

Qudn Iy nguwoi ding va quyén truy cdp: cho phép tach biét quyén truy cap va
quan |y nguoi dung trong hé théng tai chinh va ngan hang. Cac dich vu riéng biét co
thé duoc tao ra dé quan 1y thong tin ngudi ding, X4c thuc va phan quyén. Piéu nay
gitip dam bao tinh bao mat va kiém soat quyén truy cap vao céc dich vu va tai khoan

khac nhau.
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Quan ly tai khodn va thanh toan: cho phép xay dung cac dich vu doc lap dé
quan ly tai khoan ngan hang va hoat dong thanh toan. Céac dich vu nay c6 thé bao
gom kiém tra sé du, chuyén tién, thanh toan hoa don va xu |y giao dich. Bang cach
phan chia chic ning thanh céac dich vu riéng biét, hé théng tré nén linh hoat va c6
kha nang mé rong dé dap tng nhu cau nguoi dung.

Quan Iy rai ro va phan tich tin dung: Trong hé thdng tai chinh va ngan hang,
viéc quan ly rai ro va phan tich tin dung Ia rat quan trong. M6 hinh Microservices
cho phép xay dung cac dich vu doc lap dé theo ddi va phan tich dir liéu lién quan dén
rai ro tin dung, danh sach den, danh gia khach hang va céac chi sé tai chinh. Nho do,
cac dich vu nay c6 thé cung cap thong tin quan trong dé hd tro quyét dinh vé tin dung
va quan ly rui ro trong hé thong.

Giao tiép véi bén thir ba: cung cip kha ning tich hop va giao tiép véi cac bén
thir ba trong hé théng tai chinh va ngan hang. Vi dy, cé thé co céc dich vu riéng biét
dé giao tiép vai cac to chirc thanh toan, hé thdng rut tién tu dong (ATM), hoic cac
dich vu thanh toan dién tir khac. Diéu nay gidp tao ra tinh linh hoat va kha ning tich
hop vai hé théng bén ngoai.

Bdo mdt va tuan thi quy dinh: Trong hé théng tai chinh va ngan hang, bao mat
va tuan thi quy dinh 1a yéu t quan trong. M6 hinh Microservices cho phép &p dung
cac bién phap bao mat nhu xac thuc hai yéu té, ma hda dix liéu va giam séat bao mat.
Ngoai ra, cac dich vu riéng biét ciing co6 thé duoc thiét ké dé tuan thu cac quy dinh
va chuan an ninh nhu PCI-DSS dé dam bao tinh an toan va tuan tha quy dinh trong

nganh.

1.4.3. Hé théng y té

Trong linh vuc y té, kién trdc Microservices c6 thé dugc ap dung dé tach riéng cac

chtc nang nhu quan Iy bénh nhan, quan Iy lich hen, xir Iy hd so y té va giri thdng béo.

Diéu nay gitp tang tinh linh hoat va kha nang mé rong caa hé thong y té, dong thoi cho

phép tich hop dit liéu va twong tac véi cac tng dung va thiét bi y té khac [7].

Mot s6 kha niang ung dung ciia md hinh Microservices trong hé thong y té duoc

thé hién nhu sau;

Qudn Iy hé so bénh nhan: cho phép xay dung céac dich vu doc lap dé quan ly

hd so bénh nhan. Cac dich vu nay c6 thé chiu trach nhiém vé ding ky bénh nhén, luu



19

trix théng tin y té, quan Iy lich st bénh &n va cung cép thdng tin y té cho cac dich vu
khéc. Viéc phén chia chic nang nay gitp tang tinh linh hoat va kha nang ma rong
cua hé thong.

Qudn ly lich hen va dat lich kham: tao ra cac dich vu riéng biét dé quan ly lich
hen va dat lich kham. Céc dich vu nay c6 thé té chirc va quan Iy lich trinh cua bac si,
cho phép bénh nhan dit lich kham va nhan thdng bao vé lich hen. Biéu nay gidp cai
thién quan 1y thoi gian va tién loi cho bénh nhan va nhan vién y té.

Hé tror chan dodn va quan Iy bénh: xay dung céc dich vu doc lap dé hd trg chan
doan va quan ly bénh. Céc dich vu nay c6 thé cung cap cong cu phan tich dix liéu y
té, hd tro tu van y té tir xa, cung cap huéng dan diéu tri va theo ddi sy tién trién cua
bénh nhan. Diéu nay gidp cai thién chat lwong cham séc y té va ting kha nang chan
doan chinh xac.

Qudn Iy dwoc pham va thuéc: quan ly duoc pham va thudc mot cach hiéu qua.
Céc dich vu doc lap c6 thé quan Iy quy trinh dit hang, kiém tra va luu trir théng tin
vé thubc, quan Iy kho thuéc va cung cap thong tin vé liéu luong va tuong tac thudc.
Diéu nay giup dam bao an toan va chinh xac trong viéc st dung thudc va quan ly
ngudn luc duoc pham.

1.5. Két luan chuong 1

M6 hinh Microservices véi nhimg uu diém vuot troi trong viéc phat trién phat
mém va van hanh h¢ thong dang ngay cang tré nén phd bién. N6 gitp ting tinh linh
hoat, kha ning mé rong va sir dung cong nghé da dang gilp cac nha phat trién va van
hanh tiét kiém thoi gian va cong strc hon rat nhiéu so véi cac hé thong trién khai theo
md hinh Monolith. Tuy nhién, mé hinh Microservices cling c6 nhirng thach thirc nhu
viéc quan 1y va trién khai nhiéu dich vu doc 1ap mang lai nhiéu su phtrc tap hon do d6
doi hoi s quan ly va trién khai ky ludng caa do6i ngii ky su cong nghé thdng tin. Dau
vay thi véi nhiing loi ich 16n ma kién tric Microservices mang lai, n6 van hta hen sé& 1a

kiéu mé hinh duoc 4p dung rong rai trong kién tric phan mém trong tuong lai.
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CHUONG 2: HE THONG TINH CUOC TRUC TUYEN OCS
2.1. Téng quan vé hé théng OCS
Hé thdng tinh cudc truc tuyén OCS la mot hé thong trong linh vurc vién thdng va
dich vu di dong, duoc sir dung dé tinh toan va quan ly thdng tin vé cudc phi va sir dung
dich vu cta khach hang.
Hé théng OCS déng vai tro 13 trai tim ctia mang lugi va thuc hién mot s chuc
nang nhu sau:

Qudn Iy cuoc phi: tinh todn va quan ly cudc phi dich vu. Khi khach hang sur
dung dich vu, hé thong OCS sé& ghi nhan théng tin vé viéc sir dung va ap dung cac
quy tic tinh cudc dé tinh toan sé tién phai tra. Cac quy téc tinh cude c6 thé dugc cau
hinh dé phu hop véi cac géi cudc, dich vy va chinh sach cua nha cung cap.

Quan Iy tai khodn va sir dung dich vu: cung cap chirc ning quan Iy tai khoan
va str dung dich vu cho khach hang. N6 cé thé ghi nhan théng tin vé tai khoan cua
khach hang, bao gom thong tin c4 nhan, gbi cudc va lich sir sir dung dich vu. Hé
thdng ciing c6 kha nang kiém tra va xac minh quyén truy cap caa khach hang ddi véi
cac dich vu cu thé.

Quan ly thoi gian va twong tac thoi gian thuc: Xt 1y va tinh toan cudc phi theo
thoi gian thuc. Khi khach hang sir dung dich vy, hé thong OCS sé theo dbi thoi gian
va tinh toan cudc phi dya trén thoi gian thuc tai thoi diém sir dung. Diéu nay cho
phép nha cung cap dich vy ap dung cude phi linh hoat va chinh xac theo ting thoi
diém.

Tich hop véi hé thang khac: c6 kha ning tich hop véi cac hé thong khac trong
mang vién thong. N6 cd thé két nbi va giao tiép voi cac hé thong nhu hé théng quan
ly thué bao (BSS), hé théng héa don (Billing System), hé thdng xéac thuc
(Authentication System) va hé thong quan ly dich vu (Service Management System).
Diéu nay gitip dam bao tinh toan ven va chinh xac trong viéc tinh toan cude phi va
quan ly thdng tin khach hang.

Qudn ly si kién va bao cao: ghi nhan va quan Iy cac sy kién lién quan dén viéc
st dung dich vu cua khach hang. N6 ¢6 kha ning tao ra bdo cao va thong ké vé thdng

tin cudc phi, sir dung dich vu va cac hoat dong khac cua khach hang. Bao cdo nay
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giGp nha cung cap dich vy ¢6 cai nhin téng quan vé hoat dong kinh doanh va hd tro
quyét dinh vé chién lugc cude phi va dich vu.

2.2.  Kién trac hé théng OCS truyén théng

BGW
vOCS
[f.E2E SMPPGW
* | CDRGen CDRPush SMS Notify Trigger | .
: process R
REC : Katka J
: TRIG
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA o T
b3
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 3
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Hinh 2.1. M6 hinh h¢ théng OCS theo kién trac Monolith

Hinh 2.1 md ta md hinh hé théng OCS theo kién triic Monolith. Hé thong OCS
theo kién trlic Monolith tap trung tat ca cac dich vy trong mot khéi kién tric duy nhat
bao gom céc dich vu nhu thoai, data, sms, gia han hay quan Iy théng tin thué bao va giao
tiép voi cac hé thong mang 16i nhue GGSN, SMSC hay MSC dé tinh cudc trong qua trinh
str dung dich vu cta nguoi dung [3].

Céc co s dir liéu sir dung trong hé théng OCS dé luu trit Iwong 1on thdng tin thué
bao lién quan dén tai khoan, géi cudc sir dung, cac ban ghi chi tiét cuéc CDR hay chinh

sach kinh doanh dé van hanh hé théng.
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2.2.1. Cdc thanh phén trong hé thong
Hé théng OCS Viettel bao gdm cac thanh phan chinh nhu sau:

SIU: cung cap két ndi gitra mang 16i SS7 va cac may chu ung dung phan tan.

SCP: 1a mét tap hop céc co so dir liéu luu giir cac thong tin can thiét dé cung
cap cac dich vu phuc tap hon so véi diéu khién cudc goi thong thudng (cung cap
VAS, céc dich vu téng dai 1800), két néi mang SS7 vai hé théng co so dit liéu.

Media: 12 thanh phan luu trix va xir ly céc file am bao cua tat ca ludng nghiép
vu trén OCS.

VWC: hé thdng quan ly thé cao, chta cac théng tin khuyén mai, vu dai.

CGW: gateway két ndi toi cac thanh phan tinh cudc chinh trong khéi OCU,
chuyén ddi cac giao thuc Diameter/SMPP+ sang giao thuc noi bo trong hé théng
OCS, chuyén cac ban tin thanh ban tin craMsg.

PGW: gateway két ndi tgi cac hé théng TRAN, VAS, Provisioning, UDCNTT,
chuyén dbi cac giao thirc thanh giao thirc ndi bo, chuyén céc ban tin thanh ban tin
craMsg.

VGW: chuyén tiép cac tin nhan danh cho cac dich vu VAS.

OCP: chay theo co ché Active-Active, xir Iy cac ban tin craMsg nhan dugc tir
CGW, thuc hién chtc ning tinh cude thoi gian thuc cho tat ca céc dich vy va diéu
khién bang thong cho cac dich vu data (Mobile data, FTTH, ADSL), tat ca c4c server
cé vai tro nhu nhau va duoc nhan roundrobin ban tin tir Gateway.

PRO: thuc hién cac chirc nang dau nbi, dang ky/hay thué bao, cong/trir tién tai
khoan, xur ly cac dich vu VAS, USSD, IVR, Web-Service.

REC: thyc hién gia han, chuyén ddi vong doi, xuat dit liéu thué bao (trang thai
thué bao, sb du tai khoan).

TRIG: xir ly céc ban tin trigger, chuyén d6i thanh CDR, craMsg, RAR,
smssnotify.

PCRF: hd tro detect ludng dich vu data, thuc thi chinh séch va tinh cuéc dia
trén ludng (flow-based), cho phép kiém soét dich vu tét hon phi hop véi ngudn luc
tai chinh.

CBA: quan ly va phan tich thong tin hanh vi khach hang, dua ra cac chinh sach

hoac cac goi cuac phu hop cho khach hang.



23

OAM: phan hé hd tro van hanh, théng ké va giam sat toan bo tién trinh, node

mang cua hé théng OCS.

2.2.2. Cdc giao thirc trong hé thong
Cac giao thirc duoc hd tro sir dung trong hé thdng OCS bao gdbm céc giao thuc sau:
SMPP: giao thirc truyén mét luong 16n tin nhan SMS, duoc st dung dé két nbi
cac hé thong bén ngoai véi trung tdm xir 1y luong 16n SMS (cu thé 1a SMSC).
SMPP+: 12 mét phién ban doc quyén caa SMPP danh cho cac dich vu USSD
MML (Man-Machine Language): hd tro két ndi t&i phan hé SCU cua nghiép vu
USSD, IVR va hd trg két ndi cua cac tong dai TRAN/VAS va tong dai thé nap.
DCC: giao thic Diameter dugc st dung dé tinh cudc thoi gian thuc cho céc
dich vu nguoi ding (truy nhap mang, dich vu khai tao phién, dich vu tin nhan va cac
dich vu truy cap dit liéu khac, diéu khién tin dung va gia cudc thoi gian thyc.
Sigtran: truyén cac dir liéu bao hiéu thai gian thuc qua mang IP, cho phép cac
nat phia mang IP giao tiép véi céc nat phia mang SS7, cho phép cac nat SS7 c6 thé
giao tiép véi nhau qua cac link IP.
Gx: két ndi véi GGSN, hd tro cac nghiép vu PCRF.
Gy: két ndi voi GGSN, hd trg cac nghiép vu lién quan dén tinh cudc nghiép vu
Data.
FTP: trao d6i file CDR vai céac hé thong khéc.

2.2.3. Cdc tién trinh trong hé thong
Hé théng OCS bao gom cac tién trinh xt ly ting nghiép vu vién théng, cu thé nhu
sau:
ProvisioningProcess: phan hé thuc hién xir Iy cac nghiép vu dau ndi, kich hoat/hay
thué bao, dang ky céc dich vu VAS ding ky, thay doi, hay goi cudc, tao/hity nhom,
thém thanh vién, nap tién, thay doi/truy van tai khoan, quan Iy théng tin zone, cac
parameter cua thué bao va hé thdng, recurring.
OfflineProcess: thuc hién tinh cudc offline cho khéch hang hoic refund bang céch
tao ra cac ban tin tinh cudc tir CDROffline hodac CDRRefund.
TriggerProcess: phan loai trigger lién quan dén Notify tgi khach hang va cac trigger

lien quan dén tao ra cac event tac dong toi profile khach hang (cong tich liy, dang
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ky g6i cudc, dau ra la cac sy kién thong bao (SMS_Notify, USSD_Notify) dé guri toi
phan hé SMS Notify (b6 sung céac thong tin con thiéu cho ban tin théng bao, phan
loai ban tin thdng béo theo thoi gian giri) hoidc cac su kién tinh cude dé gui dén phan
hé Gateway.

CDRGen: xu ly tin nhan trong hang doi xir ly trigger Kafka lién quan dén cac CDR
Event, tao CDR file va ddy dén CBA.

CDRPush: day cac file CDR duoc tao téi BGW qua giao thic FTP.

SMS Notify: ddy SMS qua SMSC dén khach hang ddng thoi day tin nhin dén hang
doi Kafka trong CBA d¢é luu trit lich st tin nhan.

2.2.4. Cac co so dir liéu
Cac hé thdng co s dir liéu c6 kha nang luu trir dit liéu 16n duoc dung dé luu trix
phuc vu viéc tra citu bao gom cac thanh phan nhu sau:

MySQL: luu trit chinh sach nghiép vu, ciu hinh hé théng, goi cudc, thao tac
lién quan dén lich sir ctia thué bao, uu diém 1a mién phi va dam bao duogc hét cac
tinh nang ctia 1 CSDL quan hé.

Aerospike (NoSQL): Tuu trir thong tin khach hang (s6 thué bao, trang thai, goi
cudc, tai khoan, tham sé khéc).

Hbase: co so dir liéu c6 kha nang luu trit va truy xuat dix liéu 16n véi hiéu suat
cao va kha nang mé rong linh hoat nén duoc dung dé luu trit cac CDR sinh ra tir céc
nghiép vu tinh cudc cuaa OCP, PRO, REC.
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2.3.  Céc ludng xir 1y tinh cwéc trong hé théng OCS

2.3.1. Ludng tinh cwéc dich vu thoai

Hinh 2.2 mé ta chi tiét ludng tinh cudc cua dich vu thoai co ban va cac budc thuc

hién dugc phan chia thanh ba giai doan bao gém thiét 1ap cudc goi dau cudi, theo doi

tinh trang cudc goi, két thic cudc goi [3].

User MSC SCP cew ocP Aerospike Kafka
thiye hign cude goi oP
RRBE
CCR-Init
craMsg
Kiém tra théng tin thué bao
tinh cuére
thém phién, reseve 1ai khoan
craMsg [€
CCA-Init
AC
Continue
ERB
ACR
CCR-Update
eraMsg
tim kiém phién, tai khoan
tinh cuée
cdp nhét phién, reseve tai khoan
craMsg
CCA-Update
AC
Tiép tyc Update
keét thic cudc goi ERS
|
ACR
L
CCR-Terminate
craMsg
tim kim phién, tai khoan
¢
tinh curére va sinh sy kién COR
x0a phién, trir tai khoan
craMsg
o CCA-Terminate gt céc sy kien DR

Hinh 2.2. Ludng tinh cwéc dich vu thoai
Thiét 1ap cudc goi dau cudi (Init, khi thué bao thuc hién cudc goi)

Budc 1: Khi MSC xac dinh can phai ¢6 thém huéng dan dé dinh tuyén cudoc
goi thi n6 s& gui IDP dén SCP.

Budc 2: MSC giri ban tin RRBE 1én SCP dé yéu cau trang thai cudc goi. Sau
d6 SCP gtri ban tin CCR-Init (gom théng tin CC-Time, dia chi MSC, théng tin thué
bao). Khi CGW nhén duoc ban tin tir SCP, n6 s& chuyén thanh ban tin noi bo craMsg,
sau d6 giri ¢én OCP.
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Budgc 3: OCP giai ma ban tin, l1ay thdng tin MSISDN, thoi gian bt dau cudc
goi.

Budc 4: OCP gui yéu cau dén Aerospike dé kiém tra thong tin thué bao.

Budc 5: OCP tinh toan cudc phi cho thué bao.

Budc 6: néu thué bao thoa man diéu kién dé thuc hién cudc goi (active va du
tién) thi thuc hién create session va reserve bal vao trong céac dir liéu cua IMDB
AeroSpike.

Budc 7: OCP gui ban tin phan hdi téi CGW, sau d6 CGW giri CCA-Init (gom
Initial, GSU (CC-Time), Return-Code) vé SCP.

Budc 8: SCP ban tin AC, ban tin Continue dén MSC dé thiét lap cuoc goi, MSC
tap hop thong tin cua called party, cudc goi thoai gitra thué bao nhan va thué bao goi
duoc két ndi.

Theo ddi tinh trang cugc goi (Update)

Budgc 9: MSC gui ERB téi SCP dé 14y thong tin trang thai cudc goi. Trong qué
trinh dam thoai, MSC guri ban tin ACR téi SCP dé yéu cau cap nhat tinh cudc.

Bugc 10: CGW chuyén 10i goi noi bo va giri CCR-Update (gdm RSU (CC-
Time), MSC-Address, USU (CC-Time), théng tin thué bao) t&i OCP yéu cau reserve
thoi gian goi cho thué bao.

Budc 11: OCP thuc hién chon Session, Balance tir IMDB Aerospike (néu tai
khoan thué bao du tién thi reserve cho thué bao).

Budc 12: OCP thyc hién tinh cudc, reserve cho thué bao dé tinh thoi gian thué

bao dugc phép goi.

Budc 13: OCP thuc hién update Session va Reserve Bal trén IMDB Aerospike
sau do gui ban tin CCA-Update t6i CGW.

Budc 14: CGW gui ban tin CCA (Update, GSU (CC-Time), Return-Code) t6i
SCP.

Budc 15: SCP chuyén ban tin dén bao hiéu SS7 va gui ban tin AC (Apply
Charging) téi MSC dé yéu cau thoi gian reserve cho cudc goi.

Budc 16: qua trinh cap nhat dién ra nhu trén dén khi thué bao két thuc dam

thoai.
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- Két thuc cudc goi (Terminate, thué bao ngit cudc goi)

Budc 17: MSC gui ban tin ERB va ACR dén SCP dé giai phong phién lam
Viéc.

Budc 18: CGW giri ban tin CCR-Terminate (gém USU (CC-Time), thong tin
thué bao) dén OCP dé thuc hién tinh cudc lai cho thué bao.

Budgc 19: OCP thyuc hién chon Session, Balance tir IMDB Acrospike dé lay
thong tin tai khoan thué bao.

Budc 20: OCP thyc hién rating dé tinh cudc lai cudc goi cua thué bao va sinh
CDR Event.

Budgc 21: OCP thyc hién trir tién tai khoan, x6a session trén IMDB Aerospike
sau do gui CDR Event toi Kafka.

Budc 22: CGW nhan loi goi noi bo va gii ban tin CCA-Terminate (gém
Return-Code) toi SCP.

Budc 23: SCP chuyén ban tin téi bao hiéu SS7 va giri ban tin RC (Release Call)
tgi MSC, toan bo qua trinh thoai két thic.

2.3.2. Luéng tinh cwéc dich vu SMS

User SMSC CGW acpP Aerospike Kafka

qguri tin nhan

SMPP (AUTH_ACC)

craMsg

kiém tra théng tin thué bao

"
£

tinh cudc
trir tai khoan

”
B

craMsg

SMPP (AUTH_ACC_RESP)

glri cac su kién [CDR

Hinh 2.3. Ludng tinh cwéc dich va SMS
Hinh 2.3 mé ta ludng tinh cudc dich vu SMS khi ngudi diing gti tin nhan. Khac
véi ludng thoai tinh cude theo phién, ludng SMS va MMS thi OCS giao tiép véi cac
phan tir mang twong tng dé lay cac thdng tin phuc vu viée tinh cude, viée xu ly tinh

cudc tuan theo phuong thirc tinh cudc theo sy kign (event) [4].
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Céc budc tinh cudc ludng dich vu tin nhin bao gom:

Budc 1: Khi khach hang giri tin nhin, MSC sé& chuyén yéu cau nay téi SMSC.

Budc 2: SMSC phan tich cac thudc tinh trong yéu cau dich vu nhan duoc (bang
gia, ma dich vu) sau d6 chuyén thdng tin téi CGW trong y&u cau tinh cudc (SMPP).

Bugc 3: CGW nhan ban tin va chuyén giao thac SMPP thanh giao thirc tinh
cudce, sau d6 gui ban tin CCR (Request-Action = 0) téi OCP.

Budc 4: OCP kiém tra théng tin thué bao va tai khoan trong IMDB Aerospike.
Néu thué bao thoa mén diéu kién hoat dong 2 chiéu va du tién thi s& trir tién tai khoan.
Sau do, OCP ma hoda ban tin va guri ban tin CCA (deduct, Return-code) toi CGW.

Budgc 5: CGW phan hdi lai két qua tinh cudc cho SMSC. Sau khi nhan dugc
két qua tinh cudc tir CRA, SMSC phan hoi lai cho khach hang va cung cap dich vu.

2.3.3. Luong tinh cwéc dich vu Data

User GGSN caw ocP Agrospike Kafka

ché o chey

CCR-Init

Kiém ira thng tin thué bao

GCA-Init

béit dau ding data

CCR-Update

tinh cwere

thém phién, reseve tal khoan

CCA-Update

CCR-Update

tim kiém phién, tai khoan

tinh cute

c4p nhét phién, reseve tai khodn
| e, e

GCA-Update

ngirng ding data.

CCR-Terminate

tim kiém phién, tai khoan

tinh curtrc va sinh sy kign CDR

X04 phién, rir tai knoan

CCA-Terminate

giri cac sy kign COR

Hinh 2.4. Ludng tinh cwéc dich vu data
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Hinh 2.4 thé hién ludng tinh cuéc dich vy Data. Cac budc trong ludng xir ly tinh
cudc bao gém tir khi thué bao dé ¢ ché do cho chua st dung dén dich vu dén khi ngirng

sir dung data. Ludng tinh cude data duoc tinh cude trén giao dién mit phang gy [3].

- Khi thué bao é ché dé cho (Init)

Budc 1: Thué bao nam trong hé théng OCS thuc hién truy cap data, GGSN s&
kiém tra cac thudc tinh tinh cude cho dich vu ndy va giri mot ban tin khai tao phién
Ién OCS.

Budgc 2: CGW nhén dwgc yéu cau va chuyén toi thanh phan noi b, sau d6 ban
tin dugc giri dén OCP.

Budc 3: OCP giai ma ban tin, liy thong tin MSISDN, sau d6 truy van IMDB
AeroSpike dé kiém tra théng tin thué bao va guri ban tin CCA cho CGW.

Khac vai cac dich vu khi sir dung 1a tinh cudc ngay (Voice, SMS) thi data sé
chi thuc hién tinh cude khi khach hang sir dung truy cap dit liéu ma khong phai dé ¢
ché d cho.

Budgc 4: CGW guri ban tin CCA t6i GGSN dé tra lai thong tin xac thuc thué bao
cho GGSN (khi khach hang bat dich vu data nhung méi chi dé & ché d6 chd chua sir
dung dé truy cap).

- Khi khach hang sir dung dich vu (khéng é ché d cho, Update)

Budc 5: GGSN gui ban tin CCR (Update —lan 1) cho CGW dé yéu cau reserve
data.

Budgc 6: CGW nhan dugc yéu cau va chuyén dén thanh phan noi bo, sau d6 ban
tin dwoc gui dén OCP.

Budc 7: OCP phan tich théng qua ludng Pre-Processing dé lay duoc event tinh
cudc. Sau d6 OCP thuc hién ludng rating dé tinh todn cudc phi cho thué bao.

Budc 8: OCP thuc hién tao session truy nhap va reserve tai khoan vao trong
IMDB AeroSpike sau d6 giri ban tin phan hdi CCA cho CGW.

Budc 9: Sau khi OCP ma hoa ban tin giri vé CRA Server, CGW guri CCA
(Update, GSU (CC-Time), Return-code) t61i GGSN.
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Budc 10: Khi thué bao st dung hét luong reserve hoic reserve hét hiéu luc,
GGSN gui ban tin CCR Update - lan tiép theo ti CGW. Ban tin chira thong tin vé
luu lugng data thué bao da sir dung sau ban tin (CCA-Update-1).

Budc 11: CGW nhan duoc yéu cau va chuyén dén thanh phan noi bo, sau do
ban tin dugc giri dén OCP.

Budc 12: OCP Iy thdng tin phién truy nhap va thdng tin tai khoan thué bao tur
IMDB Aerospike dé chuan bi thyc hién luong rating.

Budc 13: OCP thuc hién ludng rating, dira vao thong tin luu lwong data thué
bao sir dung & budc 10 (nam trong CCR-Update) dé tinh cudc cho thué bao. Sau khi
hoan thanh tinh cuéc, OCP dya vao thong tin tai khoan hién tai va cau hinh gia dé
thuc hién reserve thém luu lugng data cho thué bao.

Budc 14: OCP thuc hién cap nhat lai session va reserve tai khoan trén IMDB
AeroSpike, sau do gui ban tin CCA t6i CGW.

Buégc 15: CGW gui ban tin CCA (Update, GSU, Return-Code) t6i GGSN dé
thong bao luu luong data dugc cap phat cho thué bao.

Khi thué bao ngirng sir dung dich vu (Terminate)

Buac 16: Khi khach hang dung st dung dich vy, GGSN guri ban tin CCR
(Terminate) toi CGW dé yéu cau tinh lai cuéc cho thué bao.

Budc 17: CGW nhdn duoc yéu cau va chuyén téi thanh phan noi b, sau do
ban tin dugc gui toi OCP.

Budc 18: OCP thuc hién Iy thdng tin session va théng tin tai khoan cua thué
bao tir IMDB AeroSpike dé chuan bi cho ludng tinh cudc.

Budc 19: OCP thyc hién ludng rating dé tinh cuéc cho thué bao va sinh CDR
Event.

Budgc 20: OCP thyc hién trir tién tai khoan, x6a session trén IMDB AeroSpike.
Sau d6, OCP gui CDR Event t6i Kafka dé sinh ra file CDR luu thong tin vé chi tiét
cudc va gui ban tin CCA toi CGW.

Budc 21: CGW gui ban tin CCA (Terminate, Return-Code) t6i GGSN. Toan
bo qua trinh data két thuc.



2.3.4. Luong tinh cwéc dich vu PCRF

Hinh 2.5 thé hién ludng tinh cudc dich vu PCRF, hoat dong song song voi

ludng tinh cude dich vu data (khi s dung data thi chic ning PCRF ciing s& hoat
dong dé dua ra cac chinh sach tinh cudc phi hop) [3]. Ludng tinh cuéc dich vu PCRF

duogc tinh cudc trén giao dién mit phang gx. Cac budc xur 1y tinh cude ludng PCRF

duoc mo ta nhu bén dudi.

User

GGSN

bét dau ding data

ngirng dung data

CcGw
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ocP Aerospike

Kafka

kiém tra thong tin thué bao

tinh cuée

thém phién, reseve tai khoan

tim kiém phién, tai khoan

tinh curére va nhén chinh sach
béang thong

cép nhéat phién, reseve tai khoan

phat hign thay déi chinh sach
bang théng

CCR-Init
craMsg
craMsg
CCA-Init
CCR-Update
craMsg
craMsg
CCA-Update
guri RAR
guri RAR
RAA
RAA
CCR-Terminate
craMsg
craMsg

CCA-Terminate

tim ki8m phién, tai khoan

tinh cuére va sinh sy kién CDR

xo04 phién, rir tai khoan

Hinh 2.5. Ludng tinh cwéc dich vu PCRF

Ludng tinh cwéc PCRF (Init)

Budc 1: Thué bao nam trong hé thong OCS thuyc hién truy cap data, GGSN guri

glri cac sy kign

ban tin CCR-Init, thong tin thué bao téi CGW.

Budc 2: CGW nhan duogc yéu cau va chuyén toi server PCRF.
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Budc 3: PCRF thyc hién giai ma ban tin, goi IMDB AeroSpike dé kiém tra
thong tin thué bao va goi cudc.

Budc 4: PCREF tinh toan cudc phi va ra chinh sach policy bang thong cho thué
bao qua Rating.

Budc 5: Thuc hién create session va reserve balance vao trong cac bang cua
database IMDB AeroSpike.

Budc 6: PCRF gui tra lai tra 16i CCA-Init vé CGW.

Budc 7: CGW giri CCA-Init tir PCRF tra vé cho GGSN.

Ludng tinh cwéc PCRF (Update)

Budgc 8: Khi thué bao sir dung hét luong reserve hoac reserve hét hiéu luc,
GGSN giri ban ban tin CCR-Update tiép theo toi CGW.

Bugc 9: CGW nhan duoc yéu cau va chuyén téi PCRF.

Budc 10: PCRF thyc hién giai ma ban tin, goi IMDB Aerospike dé kiém tra
thong tin thué bao va goi cudce.

Budc 11: PCRF thuc hién tim chon phién, tai khoan tir IMDB Aerospike.

Budc 12: PCRF thuc hién rating, reserve va lay chinh sach bang thong policy
cho thué bao.

Budc 13: PCRF thuc hién cap nhat phién, trir va resere tai khoan trén IMDB
Aerospike, sau do gti ban tin CCA-Update toi CGW.

Budc 14: PCRF giri ban tin CCA-Update tra vé t6i GGSN.

Trong khi nguoi dung sir dung data, s& ¢6 nhiéu ban tin CCR update nén tir
budc 8 dén budc 14, s& duoc lap lai nhiéu lan.

Budc 15: Trong qua trinh sir dung néu PCRF phat hién ra c6 thay di chinh
sach policy bang thong (detect policy change) thi giri RAR dé yéu cau GGSN thay
doi chinh séach.

Chinh sach thay doi c6 thé xay ra trong trudng hop biang thong thay doi (hét
lwu luwong data g6i cude, thay doi goéi cuéc) dan dén chinh sich bing thong
(bandwidth policy) ciing thay doi.

Budc 16: PCRF giri RAR cho CGW.

Budc 17: CGW gui RAR tir PCRF cho GGSN.

Budc 18: GGSN guri RAA tra 161 yéu cau chinh sach cia PCRF cho CGW.
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Budc 19: CGW guri RAA cho PCRF.
- Ludng tinh cwéc PCRF (Terminate)

Budc 20: (CCR Terminate): Khi khach hang dirng st dung dich vu, GGSN guri
ban tin CCR (Terminate) toi CGW.

Budgc 21: CGW nhan duoc yéu cau va chuyén téi PCRF.

Budgc 22: PCRF thuc hién giai ma ban tin, goi IMDB Aerospike dé kiém tra
thong tin thué bao va goi cudc.

Budc 23: PCRF thuc hién chon phién, tai khoan tir IMDB Aerospike.

Budc 24: PCRF thyc hién rating va sinh CDR event.

Budac 25: PCRF thyc hién trur tai khoan, xoa phién trén IMDB Aerospike.

Budc 26: PCRF tra ban tin CCA terminate cho CGW.

Bugc 27: CGW tra ban tin CCA terminate cho GGSN théng bao ngit phién st
dung.

Budc 28: PCRF gui CDR Event t6i CDRGen (Thudc phan hé CDR), CDRGen
duoc st dung dé dua dén CBA phan tich hanh vi khach hang tir ¢6 dua ra cac goi

cudc phu hop.

2.3.5. Luédng tinh cwéc dich vu \Webservice

UDCNTT PGW PRO Aerospike Kafka

yéu cau SOAP

craMsg

kiém tra théng tin thué bao

>
>

A

Thay déi théng tin thué bao

A

craMsg

"
3

phén hdi SOAP

A

auri cac sur kién CDR

A J

Hinh 2.6. Ludng tinh cwéc dich vu Webservice
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Ludng xt 1y tinh cudc dich vu Webservice dugc sir dung trong cac nghiép vu tir
hé thong tng dung CNTT nhu MyViettel [3] va duoc md ta chi tiét trong hinh 2.6. Cac
budc thuc hién tinh cude dugc mod ta nhu bén dudi:

Budc 1: Hé théng tng dung CNTT giri sang OCS qua giao thicc SOAP (yéu cau
SOAP) t6i CGW rdi téi PRO.

Budc 2: PRO nhan dugc yéu cau tir khach hang thong qua cac diém dang ki dich
vu va thuc hién lay thdng tin vé thué bao, dich vu.

Tay theo dich vu ma thué bao muédn sir dung hay ding ky, thi truée tién hé thong
s& guri yeu cau 1én IMDB Aerospike dé kiém tra xem thué bao c¢6 dang ¢ trang thai hoat
dong hay khong? Néu co thi thyc hién thém hoic update thong tin cua thué bao theo
dich vu da dang ky.

Budc 3: Sau khi nhan duoc thong tin tra vé tir IMDB Aerospike, tiy theo dich vu
thué bao dang ky thi hé théng s& giri yéu cau cong tién hay trir tién Ién IMDB Aerospike
dé thuc thi tac vu do.

Budc 4: PRO tra két qua vé cho thué bao. Thong tin ban tin phan hoi SOAP tra vé
dwa trén dich vu ma thué bao dang ky, chang han: thué bao muén truy van thong tin tai
khoan thi ban tin phan hoi SOAP s& bao gdm ma 15i va danh sach cac tai khoan ciing
Vvé6i lugng tién ang voi mdi tai khoan do.

Budc 5: Bdng thoi PRO giri CDR Event dén CDRGen thyc hién sinh CDR File dé
luu trit théng tin dich vy ma khach hang da dang ky.

2.4. Han ché ciia hé thong OCS truyén thong

Hé thdng OCS tich hop trién khai theo kién tric Monolith mang lai nhimng uu diém
nhu don gian dé phét trién va trién khai cling nhu dé dang quan ly. Chi tiét cac wu diém
cua mo hinh kién tric Monolith duoc thé hién duéi day:

Pon gian: Md hinh monolith té chtrc wng dung thanh mot don vi duy nhat, gidp
dé dang trién khai va van hanh. Viéc phat trién va quan ly mot tng dung monolith
thudng don gian hon so véi viéc phét trién va quan ly cac dich vu doc lap trong mo
hinh Microservices.

Hiéu suat: Vi tng dung monolith chay trén mot tién trinh duy nhét va chia sé

cuing mot bo nhé, nén 6 thé ¢ hiéu suat cao hon trong viéc truy cap va xu ly di
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liéu so véi mé hinh Microservices, dic biét 1a trong cac ung dung c6 yéu cau xu ly
du liéu 16n.

Tinh nhdt quan: Vi toan bo ma ngudn va dit liéu nam trong mét eng dung duy
nhat, m6 hinh monolith dam bao tinh nhat quan vé di liéu va xir 1y logic. Diéu nay
c6 thé giam bot cac van dé lién quan dén tinh nhat quan va dong bo hoa dir liéu giita
cac dich vu doc lap trong md hinh Microservices.

Khd néing debug va kiém tra: Trong md hinh monolith, viéc debug va kiém tra
ing dung thuong dé& dang hon do mé ngudn va dit liéu nam trong cing mot tng
dung. Piéu nay gilp giam thoi gian va cong st trong viéc tim va sira 15i.

Tuy nhién, nhitng uu diém ma md hinh kién trdc ndy mang lai ciing khong thé bu
dap dugc cho nhitng nhuoc diém khi trién khai, Piéu nay dit ra nhitng thir thach rat 16n
trong thoi dai cong nghé phan mém phat trién rat nhanh hién nay [8].

Mot s6 nhuoc diém dang ké cia mo hinh Monolith bao gom:

Khd ndng mé réng han ché: M6 hinh Monolith truyén théng thuong xay dung
mét ang dung Ion, khdng phan tach thanh céc dich vu nho doc lap. Diéu nay lam
giam kha nang mé rong caa hé thong, vi khi can ting cuong kha nang xt ly, ban phai
tang cudng toan bo tng dung thay vi chi tap trung vao cac phan can thiét.

D6 linh hogt thap: Véi md hinh Monolith, viéc thay d6i hay cap nhat mot phan
cua ung dung co thé phic tap va rai ro cao. Ban can trién khai toan bo tng dung lai
dé ap dung céac thay d6i, diéu nay 1am giam kha ning dap wng nhanh chéng vai céc
yéu cau va tinh hudéng mai.

Kha nang phdn phéi tai nguyén khong hiéu qua: Trong mé hinh Monolith, tat
ca cac thanh phan va chic ning ctia tng dung chia sé ciing mét tai nguyén va khong
thé tan dung t6i da kha ning phan phdi tai nguyén cia mot hé thong phan tan. Diéu
nay c6 thé dan dén viéc sir dung khong hiéu qua tai nguyén va giéi han kha nang mo
rong.

D6 tin cdy va kha nang phuc hoi kém: Mét loi ich caa kién tric phan tan 1a kha
nang chiu 15i va kha nang phuc hoi cao. Tuy nhién, trong mé hinh Monolith truyén
théng, maot 13i trong mot phan cua tng dung c6 thé lan rong va gay ra su gian doan

cho toan bo hé thdng. Bong thoi, kha nang khoi phuc sau 16i ciing ¢ thé bi han ché.
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2.5. K&t luan chwong 2

Trong chuwong nay da néu dugc tong quan vé hé théng OCS theo md hinh Monolith
bao gom kién tric hé théng, cac thanh phan trong hé thong va ludng xir Iy tinh cudce truc
tuyén cua cac dich vu vién thong dang trién khai tai Viettel hién tai.

Tuy nhién, véi cac loi ich cia md hinh Microservices di dé cép trong chuwong 1 thi
viéc tich hop trién khai hé thong OCS theo kién triic Microservices thay thé cho mé hinh
Monolith truyén thong dwgc xem 1a giai phap trién khai phi hop véi xu huéng cong
nghé twong lai va cac dé xuét ciing nhu giai phap tich hop hé théng OCS véi mé hinh

Microservices s& duoc dé cap trong noi dung cia chuong 3.
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CHUONG 3: AP DUNG MO HINH MICROSERVICES VAO HE

THONG TINH CUOC TAI VIETTEL

3.1. Gi6i thiéu chung

Hé thong tinh cudc truc tuyén OCS déng vai trd dic biét quan trong, gop phan
nang cao trai nghiém cua khach hang va mang lai nguén thu 16n cho cac doanh nghiép
vién théng, cong nghé thdng tin. B&n canh do, hé théng OCS 1a mot hé théng bao gom
rat nhiéu cac ludng dich vu khac nhau va mdi ludng dich vu lai c6 qua trinh tinh cudéc
khac nhau nén néu van duy tri van hanh theo kién trdc Monolith s& dan dén viéc vén
hanh tré nén phic tap. Mai khi 16i xay ra anh huong dén dich vu, kién tric mot khoi
chung duy nhat nay ciing dé dan dén anh huong toan bo dich vu va rat kho dé tim nguyén
nhan va xu Iy 18i. Vi vay, kién trac hudng phan tach tung dich vu doc lap nhu
Microservices sé tro nén hidu qua hon va néu &p dung duoc nhitng uu diém cia mé hinh
tich hop vao hé théng OCS s& mang lai nhitng lgi ich vo cung Ion [7]. Cac loi ich khi
trién khai hé thong OCS theo mé hinh Microservices va qua trinh trién khai hé thong

theo mo hinh nay duoc dé cap bén dudi.
3.1.1. M@t sé lgi ich khi trién khai hé théng OCS theo md hinh Microservices

Nhitng loi ich khi trién khai hé thong OCS theo md hinh Microservices c6 thé nhin

thay dé dang nhat dugc mé ta nhu sau:

Phan tach chtic nang: cho phép phan tich cic chiic ning cua hé thng OCS
thanh cac dich vu nho, doc 1ap va cé kha ning mé rong. Thay vi mot hé thdng
monolithic I6n, mdi dich vu cé thé chiu trach nhiém vé mot phan cu thé caa quy trinh
tinh cudc, chang han nhu quan ly tai khoan khach hang, tinh toan cudc phi, xac minh
quyén truy cap va ghi nhan sy kién. Piéu nay gitp ting tinh linh hoat va kha ning
mé rong cua hé théng.

o ldp trién khai va cdp nhdt: Vi md hinh Microservices, mai dich vy 6 thé
duoc trién khai va cap nhat doc lap. Diéu nay gilp giam rui ro va tac dong cua viéc
trién khai va cap nhat 18n toan bo hé théng. Néu mot dich vu can duoc nang cap hoic

stra 161, chi can trién khai va cap nhat dich vu ¢6 ma khong anh huong dén cac dich
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vu khac. Diéu nay gilp giam thoi gian va cong sirc trong viéc trién khai va cai thién
kha nang duy tri hé thong.

Tich hop linh hogt: tich hop linh hoat véi cac hé théng khac trong mang vién
thong. Vi du, c6 thé co cac dich vu riéng biét dé tich hop véi hé thdng quan ly thué
bao (BSS) dé lay thdng tin tai khoan khéach hang, hoic tich hop véi hé théng thanh
toan dé xir Iy thanh toan cuée phi. Diéu nay gitp dam bao tinh toan ven va chinh xac
trong viéc tinh toan cudc phi va quan ly thdng tin khach hang.

Tang kha ndng mé rong: ting kha nang mo rong cua hé thong OCS. Véi viéc
phan tach chiic ning thanh cac dich vu doc 1ap, c6 thé dé dang mé rong céc dich vu
d6 dé dap ung tai Ion hon hodc ting cuong kha nang xir ly. Néu mot dich vu gap tai
cao, o thé trién khai thém ban sao cua dich vu d6 dé chia sé cong viéc va tang kha
nang xu ly.

Tang tinh san sang va kha ndang phuc héi: cung cap kha niang san sang va kha
ning phuc hdi cao hon. Néu mét dich vu gap su ¢, cac dich vu khac van c6 thé hoat
dong binh thuong. Diéu nay gilp giam thiéu su gian doan va ting tinh san sang cua
hé théng. Ngoai ra, cd thé trién khai cac giai phap sao luu va khoi phuc dé dam bao
kha ning phuc hdi sau su cd.

3.1.2. Qua trinh trién khai mé hinh Microservices trong hé théng OCS
Hé théng OCS 1a mot hé théng 16n tich hop xu 1y tinh cudce rat nhiéu dich vu vién
thdng va cong nghé thong tin. Vi vay, khi trién khai mé hinh Microservices trong hé
thdng OCS s& ddi mat voi mot s6 kho khan nhu sau:
Phan cat djch vu: Hé théng OCS thuong tich hop nhiéu dich vu va chirc ning
quan trong. Phan cit hé théng thanh cac microservices doc lap va duy tri tinh toan
ven cua dit liéu va tinh nhat quén co thé 1a mot thach thuc.
Quan 1y giao tiép va dong bg: Cac microservices trong hé théng can phai giao
tiép va dong bo dir liéu véi nhau. Picu nay doi hoi sy quan ly can than dé dam
bao tinh nhat quan va hiéu suit.
Qudn ly tai nguyén va mé réng: Hé théng OCS thudng xtr Iy khéi luong 16n giao
dich va yéu cau tai nguyén manh mg. Trién khai microservices trong méi trudng
OCS doi hoi quan Iy tai nguyén va mé rong linh hoat dé dap wng nhu cau tai cao

va dam bao hiéu suat.
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Quan Iy 16i va khdc phuc s cé: Véi nhiéu microservices hoat déng song song,
quan ly 15i va khic phuc su ¢ c6 thé tro nén phic tap. Pam bao kha nang theo
ddi, ghi nhat ky va xi ly 13i hiéu qua 1a quan trong dé duy tri sy 6n dinh va kha
dung cua hé thng.

M6 hinh Microservices c6 rat nhiéu nhiing loi ich 16n nhung ciing ton tai nhirng
kho khin nhét dinh trong qué trinh tich hop. Dé vuot qua va xir Iy duoc cac kho khin
nay thi qua trinh trién khai kién trac trong hé théng OCS can phai duoc dé ra va thuc
hién theo quy tic [7].

Céc budéc trong qué trinh trién khai dugc dé cap cu thé nhu bén duéi day:
Phan tich chize nang: Tim hiéu va phan tich chic niang cua hé théng OCS. Xac
dinh cac phan tir chitc nang chinh va xac dinh nhiing phan t nay cé thé dugc
phan tach thanh cac dich vu doc lap (thoai, sms, data).
Thiét ké kién truc: Xac dinh cac dich vu con va xac dinh cach chdng giao tiép voi
nhau va véi cac hé thong khéc trong mang vién thong. Xac dinh giao dién API
cho mdi dich vu dé cho phép viéc giao tiép va tich hop.
Trién khai dich vy: Trién khai tirng dich vu nho thanh mot moéi trudng chay doc
lap. C6 thé str dung cong nghé nhu Docker hodc Kubernetes dé trién khai va quan
ly cac dich vu nay. Mai dich vu duoc trién khai trén mot may cha hoac mot bo vi
xt ly doc lap dé dam bao tinh tach biét va mé rong.
Giao tiép va tich hop: Xac dinh cach céc dich vy sé& giao tiép voi nhau. Co thé sir
dung giao thac HTTP/REST hoic giao thuc thong diép dé guri va nhan dit lidu
giira cac dich vu. Bong thoi, trién khai cac co ché bao mat va xac thuc dé dam
bao tinh an toan va dang tin cay cua hé thong.
Quan ly va giam sat: Trién khai cac cong cu va hé théng giam sat dé theo doi
hoat dong caa cac dich vu va tim kiém cac van dé hoat dong. Sir dung cong cu
nhu Prometheus, Grafana hodc ELK Stack dé thu thap va hién thi cac thdng sé
hoat dong va 16i cua céac dich vu.
Qudn ly phién ban va cdp nhdt: Quan ly cac phién ban cua ting dich vu dé c6 thé
trién khai cac ban va 15i va cai tién. Sir dung céc cong cu quan ly phién ban nhu

Git dé theo ddi va quan Iy ma ngudn cua ting dich vu.
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Kiém ther va trién khai: Thuc hién kiém tht dang tin cay cho tirng dich vu va sau
d6 trién khai céc dich vu d6 vao méi treong hoat dong. St dung céc céng cu kiém
thir tu dong va céng cu trién khai tu dong dé giam thiéu su ¢ va téi vu héa quy
trinh trién khai.

Theo dbi va toi wu: Theo dbi hoat dong cua cac dich vu va tim kiém co hoi dé toi
vu hoa hiéu suat va kha niang mé rong cua hé théng. Sir dung cac cong cu giam

st va thu thap phan hoi tir ngudi dung dé cai thién va tinh chinh cac dich vu.

3.2.  Pé xuat hé thong OCS cua Viettel theo mé hinh Microservices

Hé théng OCS tai Viettel dang trién khai theo mé hinh Monolith, cac dich vu vién
thong s& duoc gop thanh mot khdi duy nhat dé tinh cudce. Véi viéc trién khai theo mo
hinh monolith truyén théng nén hé théng OCS c6 kién trac don gian, khéng yéu cau tinh
linh hoat va mé rong cao giup don gian hod qua trinh trién khai va quan Iy.

Tuy nhién véi nhu cau st dung ngay cang cao va phuc tap cua khach hang, yéu
cau giao tiép cua hé théng OCS veéi cac hé thong khac ngay cang 16n thi viéc trién khai
theo m6 hinh Monolith truyén thdng s& giap kho khan trong viéc mé rong quy mé. Khi
tai hé théng 16n, viec mé rong md hinh Monolith c¢6 thé doi hoi trién khai va quan ly
nhiéu ban sao caa toan bd tng dung, khong thé mé rong chi mét phan cu thé. Ngoai ra,
c4c yéu cau sira 16i va nang cip lién tuc c6 thé anh huong dén toan bo hé thong OCS,
1am tang rui ro va gisi han tinh linh hoat trong viéc trién khai cac thay d6i va cai thién.

Dé dap tmg duoc nhitng yéu cau thay doi ndy thi viéc dinh hudéng phat trién hé
théng theo mé hinh Microservices 1a dic biét quan trong khi sé giai quyét duoc cac
nhuge diém caa mo hinh Monolith.

Hé thong OCS la mét trong nhiing hé thdng dic biét quan trong cua Viettel. Vi
vay, CAc giai phap dugc dua ra dé tich hop mé hinh Microservices vao hé thong tro thanh

muc tiéu hang dau caa doanh nghiép.
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Hinh 3.1. M6 hinh hé théng OCS theo kién tric Microservices dwgc trién khai tai Viettel

Hé théng OCS trién khai theo mé hinh Microservices tai Viettel duoc thé hién chi
tiét trong hinh 3.1. M6 hinh nay chia céc dich vu dé tinh cudc thanh tirng khéi dich vu
nho dé xu Iy, cac qué trinh xir 1y tinh cudc, duy tri hoat dong binh thudng cua céc tién
trinh trong tirng khéi dich vu dugc quan Iy chung bai khoi giam sat OAM. Ngoai ra, cac
co s& dit liéu sir dung dé luu trir duoc tap trung trong khi Datalake [1].

Céc thanh phan trong mé hinh OCS méi nay dugc mo ta cu thé nhu sau:

Khoi dich vu Voice: xtr Iy cac nghiép vu lién quan dén qua trinh tinh cuéc dich vu
thoai. Khéi ndy bao gdm cac thanh phan: SIU, SCP, CGW, OCP, ABM, TRIG.

Khoi dich vy Data: xtr ly cac nghiép vu lién quan dén qua trinh tinh cuéc dich vu
Data, PCRF. Khéi nay bao gém céc thanh phan: CGW, OCP, ABM, TRIG.

Khoi dich vy SMS: xt Iy cac nghiép vu lién quan dén qué trinh tinh cuée dich vu

SMS. Khéi nay bao gom cac thanh phan xir Iy nhw CGW, OCP, ABM, TRIG.
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Khoi dich vu Provisioning: xur 1y cac nghiép vu lién quan dén qué trinh quan Iy
thong tin thué bao, dang ky, huy goi cudc, cong trir tién tai khoan st dung. Khéi xir ly
bao gom cac thanh phan: SCP, PGW, PRO, ABM, TRIG.

Khoi dich vu Offline: xtr ly cac nghiép vu lién quan dén qua trinh gia han goi cudc,
tai khoan st dung cua thué bao. Khéi gia han bao gom cac thanh phan nhu REC, ABM,
TRIG.

Khoi dich v Webapp: xir ly cac nghiép vu lién quan dén quéa trinh van hanh khai
thac cac dich vu trén Web nhu ciu hinh chinh sach kinh doanh (khai béo, thay di chinh
sach goi cudc), tra ciru thong tin, lich st st dung dich vu cua thué bao. Khéi webapp
bao gém céc thanh phan NGINX, WEBAPP, ABM.

Khoi Lueu triv Datalake: xu ly cac nghiép vu lién quan dén qua trinh luu trit ban ghi
cude dich vu (CDR), log tap trung cac tién trinh xa ly cua dich vy, chinh sach kinh
doanh cua hé thng.

Khoi giam sat OAM: xir Iy cac nghiép vu lién quan dén qué trinh giam sét tién trinh
bao gom CPU, RAM, ty I¢ ma 16, ty 1& xir ly ban tin thanh cong, s6 lugng ban tin dau
vao.

Cac thanh phan xtr ly tinh cude cia mé hinh méi van gidng vai trong mé hinh OCS
truyén thong trién khai theo md hinh Monolith nhung thay vi cac thanh phan xu Iy CGW,
OCP phai tham gia xtr ly toan bo ludng tinh cudc truc tuyén dich vu vién thong thi da
dugc phan tach ra sir dung riéng cho tung dich vu, tic 1a cac thanh phan nay khi nam
trong khdi dich vu nao thi chi can xu Iy ludng tinh cude dich vy d6. Diéu nay duoc thé
hién trong hinh 3.2 khi so sanh chirc nang xtr 1y tinh cudc cia CGW va OCP trong hé
thdng Monolith OCS va Microservice OCS.



43

Monolith OCS

upeNTT

‘ vOCS

{— supraw

aaaaaaa

Microservice OCS

* Estesearcn

Hinh 3.2. Anh xa vai tro tinh cwéc cia CGW va OCP giira hai hé théng Monolith OCS

va Microservice OCS

3.2.1. Khéi dich vu Voice

Khéi dich vu Voice trong hinh 3.3 xir Iy cac nghiép vu lién quan dén qué trinh tinh

cudc dich vu thoai, sinh cac ban ghi CDR thoai dé luu trit vao trong co so dit liéu

Cassandra phuc vy cho viéc tra ciu cac ban ghi CDR xt ly khiéu nai ciia khach hang

hay ddi soat cudc chénh léch gitra hé théng OCS vai hé théng khéc. Ngoai ra, cac log

xt ly cua tirng thanh phan trong khéi s& duoc luu trit vao co sé dir liéu ElasticSearch,

str dung cho Viéc tra ciru qua trinh xir 1y trong trudng hop co 16i xay ra [1].
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Hinh 3.3. M6 hinh khaéi dich va Voice theo kién tric Microservices

Cé4c thanh phan trong khéi dich vu Voice

SIU: cung cap két ndi gitra bao hiéu SS7 va cac may chu (ng dung phan tan SCP,
truyén tai cac thong diép va tin hiéu lién quan dén viéc tinh cudc va quan 1y cudc phi
trong thoi gian thuc, chuyén ddi giao thic, tir giao thirc SS7 cua mang di dong sang giao
thire twong thich véi OCS, dam bao tinh twong thich va giao tiép hiéu qua giita hai hé
thdng.

SCP: dong vai tro quan ly trang thai cia cudc goi, xac dinh qua trinh thiét 1ap, cap
nhat va két thic cudc goi. Ngoai ra, SCP duoc sir dung dé luu trir cac quy tac xir 1y va
chie ning logic cua dich vu thoai nhu chuyén tiép cudc goi, cudc goi chd, cung cap cac
dich vu phirc tap hon so vai cudc goi thong thudng, c¢d thé ké dén nhu dich vu gié trj gia
ting VAS, céac dich vu tong dai 1800, 198. Khdi SCP la thanh phan trung gian giao tiép
giita hé théng SS7 va cong tinh cudc thoai cua hé thong OCS.

CGW: nhan céc ban tin tir SCP theo chuén giao thirc diameter va chuyén doi thanh

ban tin ndi bd CRA sau d6 chuyén dén khdi xur 1y chinh tinh cudc thoai online OCP.
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Bén canh d6, d6i véi cac cudc goi dich vu gia tri gia ting hay cudc goi tong dai 1800/198
thi CGW tryc tiép xu ly sinh ra cac ban ghi CDR offline dé sir dung cho qua trinh d6i
soat giita hé thng OCS va hé thdng khac ciing nhu xir ly céc phan anh caa khach hang
trong qué trinh str dung dich vu.

OCP: d6ng vai tro 13 thanh phan 16i cua ludng tinh cudc, nhan ban tin CRA tir
CGW gui Ién va thuc hién tinh cudc thoai theo thoi gian thuc, nhan cac ban tin tu
Gateway theo co ché roundrobin.

ABM: xtr ly ludng truy van tir OCP t6i database Aerospike luu trit thong tin thué
bao bao gém sé dién thoai, tai khoan, goi cudc st dung, phién truy cap thoai giup OCP
ldy duoc théng tin dir liéu thué bao dé thuc hién tinh cudc thoai chinh xéc.

TRIG: xir Iy nghiép vu lién quan dén ludng sinh ban ghi CDR sir dung sau khi OCP
thue hién tinh cude xong. Cac ban ghi CDR nay sé& duoc dung dé giai quyét cac khiéu
nai cia khach hang trong qua trinh sir dung. Ngoai ra, CDR con duoc ding dé dbi soat
gitta hé théng OCS va hé théng MSC, tranh thét thoat cudc.

Cac CDR sinh ra tir TRIG s& dugc thém vao co sé dit liéu Cassandra dé luu trit va
cac log xir ly cua tat ca cac thanh phan CGW, OCP, TRIG s& dugc luu vao co sé dit liéu
ElasticSearch dé quan Iy log tap trung.

Tat ca qua trinh hoat dong cua ludng dich vu thoai déu dugc thanh phan OAM
giam sat. Khi céc tién trinh thuoc cac thanh phan nay nging hoat dong thi OAM s& thuc
hién bat lai tién trinh. Bén canh d6, nd con phat hién khi qué trinh xir Iy gap 13i, anh
huong dén ty 18 xu ly ban tin thanh cdng thi s& gui canh bao dén bo phan giam sat dé

kip thoi phat hién va tim kiém cac phwong phép xir 1y.
Ludng xir ly dich vu Voice

Budc 1: Khi thué bao thuc hién cudc goi, MSC s& guri thong tin dén OCS thdng
qua béo hiéu SS7 dé diéu khién cudc goi. Cac thong tin lién quan dén cudc goi nhu s6
goi di, s6 goi dén hay vi tri thuc hién cudc goi duoc chuyén tiép dén SCP dé quan ly
trang thai cuoc goi trudc khi thuc hién qua trinh tinh cudc.

Budc 2: SCP nhan céac thong tin cudc goi va phan loai xu ly, cac cuoc goi thong
thuong s& duoc chuyén tiép CGW va thyc hién qua trinh tinh cude online con néu la cac

cudc goi dén tong dai mién phi thi s& chuyén dén CGW va sinh ra CDR offline.
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Budc 3: V6i cac cudc goi thong thuong, CGW s& chuyén ddi ban tin giri tir SCP
thanh ban tin noi bo dé xur ly trong hé thong OCS. Sau khi qua trinh chuyén d6i hoan
thanh (ban tin craMsg dugc tao ra), CGW sé& guri ban tin nay 1én OCP dé tinh cudéc thoai.

Budc 4: OCP s€ dam nhan chirc nang chinh trong qua trinh tinh cudc thoai va gia
cudc sé€ duoc tinh dua trén cac truong thdng tin trong ban tin craMsg nhan duoc tu
CGW.

Budc 5: OCP sé& guri truy van dén Aerospike dé lay thong tin thué bao thong qua
ABM. ABM chuyén tiép yéu ciu cua OCP dén co sé dit liéu Aerospike dé phan hoi
thong tin thué bao bao gém trang thai thué bao, gbi cudc, tai khoan st dung, phién thoai
dang truy cap dé OCP tinh cudc duoc chinh xac.

Budc 6: Sau khi qua trinh tinh cudc thuc hién xong, OCP s& giri yéu cau dén TRIG
dé sinh ra ban ghi CDR thoai phuc vu cho qué trinh tra ciru va dbi soat. Cac CDR nay
s¢ duoc luu trir trong co sé dir liéu Cassandra.

Budc 7: Céc log xir ly caa tirng thanh phan ciing dwoc luu trir vao hé thong quan
ly log tap trung sir dung co sé dit liéu ElasticSearch dé Iuu trit dai han phuc vy tim kiém

va xu Iy 16i.

3.2.2. Khéi dich vu Data

Mang I6i
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Hinh 3.4. Mé hinh khéi dich vu Data theo kién trdc Microservices
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Khdi dich vu Data md ta trong hinh 3.4 xt ly cac nghiép vu lién quan dén qué trinh
tinh cude dich vy Data va PCRF, sinh cac ban ghi CDR data dé luu trit vao trong co s
dir liéu Cassandra phuc vu cho viéc tra ciru cac ban ghi CDR xu ly khiéu nai cua khach
hang hay ddi soat cudc chénh léch gitra hé thbng OCS véi hé thdng khac twong ty nhu
Vvé6i chire ning caa khdi dich vy Voice. Cac log xur ly cua ting thanh phan trong khoi
cling s€ dugc Iuu trir vao co s¢ dit liéu ElasticSearch, st dung cho viéc tra ciru qué trinh

Xt 1y trong trudng hop ¢d 16i xay ra [1].
Cé4c thanh phan trong khéi dich vu Data

CGW: nhan céc ban tin tir GGSN theo chuan giao thic diameter va chuyén doi
thanh ban tin noi bd CRA sau d6 chuyén dén khéi xtr Iy chinh tinh cuéc data online
OCP. Khac véi ludng tinh cudc thoai, ludng tinh cudc data s& tinh cudc trén hai mat
phing giao dién gx va gy giéng véi hé thbng vOCS3.0 tao thanh hai ludng tinh cudc.
Mot ludng tinh cudc data, mot ludng tinh cude perf (diéu khién bang thong).

OCP: d6ng vai tro 1a thanh phan 16i cua ludng tinh cudc, nhan ban tin CRA tir
CGW guri Ién va thuc hién tinh cudc data va perf theo thoi gian thuc, nhan cac ban tin
tir Gateway theo co ché roundrobin.

ABM: xir ly ludng truy van tir OCP t6i database Aerospike luu trit thong tin thué
bao bao gom s6 dién thoai, tai khoan, goi cudc sir dung, phién truy cap data (gy) va
phién truy cap perf (gx) gitp OCP liy duoc thong tin dit liéu thué bao dé thyc hién tinh
cudc data chinh xac.

TRIG: xtr ly nghiép vu lién quan dén ludng sinh ban ghi CDR sir dung sau khi OCP
thuc hién tinh cudc xong. Cac ban ghi CDR nay sé& duoc dung dé giai quyét cac khiéu
nai cua khach hang trong qua trinh sir dung. Ngoai ra, CDR con duoc ding dé dbi soat
gitra hé thong OCS va hé thong GGSN, tranh thét thoat cudc.

Céc CDR sinh ra tir TRIG s& dugc thém vio co s6 dit liéu Cassandra dé luu trit va
cac log xur ly cua tat ca céc thanh phan CGW, OCP, TRIG sé& duoc luu vao co so dit liéu
ElasticSearch dé quan Iy log tap trung.

Tat ca qua trinh hoat dong cua ludng dich vu data déu dugc thanh phan OAM gidm
sat. Ciing giéng voi vai trd trong luong dich vu thoai, khi cac tién trinh thudc cac thanh

phan nay ngung hoat dong thi OAM s& thuc hién bat lai tién trinh. Bén canh do, né con
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phat hién khi qué trinh xu ly gap 181, anh huong dén ty 16 xt ly ban tin thanh cong thi s&
giri canh bao dén bo phan giam sat dé kip thoi phat hién va tim kiém cac phuong phap

Xt ly.
Ludng xi ly dich vu Data

Budc 1: Khi nguoi dung sir dung data dé truy cap mang. cac ban tin dugc GGSN
giri 1én CGW theo hai ludng gx, gy. Mdi ludng xir ly tinh cuéc mang nhitng théng tin
khac nhau. Ludng gy mang nhitng thong tin tinh cudc data con ludong gx mang nhitng
thong tin dé diéu khién biang thong.

Budc 2: CGW sau khi nhan dugc ban tin tir GGSN sé& thyc hién chuyén dbi thanh
ban tin ndi bo craMsg dé phuc vu xt 1y tinh cuéc trong hé thong OCS.

Budc 3: Cac ban tin craMsg chuyén tiép dén OCP dugc dung dé tinh cudc data va
diéu khién bang thong (chin truy cip, bop bang thong).

Budc 4: OCP sé& gui truy van dén Aerospike dé lay thong tin thué bao thong qua
ABM. ABM chuyén tiép yéu cau cua OCP dén co s& dir liéu Aerospike dé phan hoi
thong tin thué bao bao gém trang thai thué bao, gbi cudc, tai khoan st dung, phién data
va perf dang truy cap dé OCP tinh cude duoc chinh xac.

Budc 5: Sau khi qua trinh tinh cudce thyc hién xong, OCP sé& guri yéu cau dén TRIG
dé sinh ra ban ghi CDR data phuc vu cho qua trinh tra ctru va ddi soat. Cac CDR nay sé&
duogc luu trir trong co sé dit ligu Cassandra.

Budc 6: Cac log xur Iy cua tirng thanh phén cling duoc luu trir vao hé théng quan
ly log tap trung sir dung co sé dit liéu ElasticSearch dé Iuu trit dai han phuc vy tim kiém

va xi Iy 16i.
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3.2.3. Khéi dich vu SMS
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Hinh 3.5. M hinh khéi dich vu SMS theo kién trac Microservices

Khdi dich vu SMS xt Iy cac nghiép vu lién quan dén qué trinh tinh cude dich vu
tin nhan SMS, sinh cac ban ghi CDR SMS d¢é luu trit vao trong co sé dit liéu Cassandra
phuc vu cho viéc tra ctru cac ban ghi CDR xir ly khiéu nai ctia khach hang hay di soat
cudc chénh léch gitra hé théng OCS véi hé thong khac twong tu nhu vai chitc ning cua
khoi dich vu Voice va Data. Cac log xir ly cua ting thanh phan trong khoi ciing sé& dugc
luu trir vao co s¢ dit ligu ElasticSearch, sir dung cho viéc tra ciru qué trinh xir ly trong
truong hop ¢d 16i xay ra [1]. Chi tiét cac thanh phan trong khoi va ludng xt ly tinh cudc

dugc mo ta trong hinh 3.5 va thé hién bén dudi.
Cé4c thanh phan trong khéi dich vu SMS

CGW: nhan céc ban tin tir SMSC theo chuan giao thirc SMPP va chuyén d6i thanh
ban tin ndi bd CRA sau d6 chuyén dén khdi xur 1y chinh tinh cudc SMS online OCP.

OCP: 14 thanh phan xir ly chinh cua ludng tinh cudc SMS, nhan ban tin CRA tur
CGW gui Ién va thuc hién tinh cudéc SMS theo thoi gian thuc, nhan cac ban tin tu

Gateway theo co ché roundrobin.
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ABM: xtr ly ludng truy van tir OCP t6i database Aerospike luu trit thong tin thué
bao bao gom sé dién thoai, tai khoan, goi cudc su dung gitp OCP lay duoc thdng tin di
liéu thué bao dé thuc hién tinh cudc data chinh xac.

TRIG: xi Iy nghiép vu lién quan dén ludng sinh ban ghi CDR sir dung sau khi OCP
thuc hién tinh cude xong. Cac ban ghi CDR nay sé& duoc dung dé giai quyét cac khiéu
nai cua khach hang trong qua trinh sir dung. Ngoai ra, CDR con duoc dung dé dbi soat
gitta hé théng OCS va hé théng SMSC, tranh thit thoat cudc.

Cac CDR sinh ra tir TRIG s& dugc thém vao co sé dit liéu Cassandra dé luu trit va
cac log xir ly cua tat ca cac thanh phan CGW, OCP, TRIG s& dugc luu vao co sé di liéu
ElasticSearch dé quan Iy log tap trung.

Tat ca qua trinh hoat dong cua luong dich vu data déu dugc thanh phan OAM giam
sat. Ciing giéng voi vai trd trong ludng dich vu thoai, khi cac tién trinh thudc cac thanh
phan nay ngung hoat dong thi OAM s& thuc hién bat lai tién trinh. Bén canh d6, né con
phét hién khi qué trinh xur ly gap 181, anh huong dén ty 1& xt ly ban tin thanh cong thi s&
giri canh bao dén bo phan giam sat dé kip thoi phat hién va tim kiém cac phuong phap

xu ly.
Ludng xir ly dich vu SMS

Budc 1: Khi nguoi ding gui tin nhan. cac ban tin dwoc SMSC gui 1én CGW, sau
khi nhan dugc ban tin thi CGW sé thuc hién chuyén ddi thanh ban tin noi b craMsg dé
phuc vu xir Iy tinh cudc trong hé théng OCS.

Budc 2: Cac ban tin craMsg chuyén tiép dén thanh phan xt Iy tinh cudc chinh
OCP d¢ tinh cudc SMS.

Budgc 3: OCP s& gui truy van dén Aerospike dé lay thong tin thué bao théng qua
ABM. ABM chuyén tiép yéu cau cua OCP dén co s& dit liéu Aerospike dé phan hoi
thdng tin thué bao bao gém trang thai thué bao, gbi cudc, tai khoan sir dung d¢é OCP tinh
cude duoc chinh xac.

Budc 4: Sau khi qua trinh tinh cudc thuc hién xong, OCP s& giri yéu cau dén TRIG
dé sinh ra ban ghi CDR SMS phuc vu cho qua trinh tra ctru va ddi soat. Cac CDR nay

s€ duoc luu trilr trong co sd dir ligu Cassandra.
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Budc 5: Céc log xir ly cua tirng thanh phan ciing dwoc luu trir vao hé thong quan
ly log tap trung sir dung co sé dit liéu ElasticSearch dé Iuu trit dai han phuc vy tim kiém

va xu Iy 16i.

3.2.4. Khéi dich vu Provisioning
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Hinh 3.6. M6 hinh khéi dich vu Provisioning theo kién tric Microservices

Khéi dich vu Provisioning mé ta trong hinh 3.6 xir Iy cac nghiép vu lién quan dén
qua trinh quan Iy thong tin thué bao bao gém trang thai thué bao, cac phién truy cap
dang ton tai, cac godi cude dang st dung va tai khoan twong ¢ng Vvoi ting goéi. Ciing
gidng nhu cac khéi dich vy tinh cude truc tuyén, khdi Provisioning ciing sinh cac ban
ghi CDR dé luu trit vao trong co s& dir liéu Cassandra phuc vu cho viéc tra ctru cac ban
ghi CDR xtr ly khiéu nai cua khach hang hay d6i soat cudc chénh léch gitra hé thdng
OCS vai hé thong khac. Ngoai ra, cac log xur ly cua tirng thanh phan trong khéi ciing s&
duogc Iuu trir vao co so dir liéu ElasticSearch, sur dung cho viéc tra ciu qué trinh Xt ly

trong truong hop ¢é 15i xay ra [1].
Ca4c thanh phan trong khéi dich vu Provisioning

PGW: 14 cong nhan cac ban tin tinh cuéc cho dich vu cdng nghé thong tin tir LB,

c6 kha ning bypass cac ban tin theo yéu cau trong cac truong hop tng ciu thong tin.
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Ngoai ra, viéc dong vai tro 1a cdng nhan ban tin thi né ciing c6 tic dung chuyén doi cac
ban tin thanh ban tin ndi bd CRA va giri dén PRO xit 1y tinh cudc.

SCP: dong vai tro quan ly trang thai cua cudc goi, xac dinh qua trinh thiét 1ap, cap
nhat va két thac cudc goi IVR, USSD, chuyén tiép cac thdng tin cudc goi 1én PRO dé
tinh cude. Ngoai ra, SCP ciing chuyén cac thong tin vé nghiép vu nap thé théng thuong
khong qua ludng webservice dén PRO dé thay d6i thong tin thué bao (han sir dung thué
bao, lwong tién tai khoan gbc).

PRO: 14 thanh phan déng vai trd chinh trong qua trinh quan ly thong tin thué bao,
nhan cac ban tin CRA tir PGW va xtr ly tinh cudc theo nghiép vu, thuc hién cac chirc
nang dau néi, dang ky/huy thué bao, cong/trir tién tai khoan, xu Iy cac dich vy USSD,
IVR thong qua cac ban tin gui tir SCP. Pi véi ludng nap thé, khi nhan duoc thong tin
vé thé cao tir SCP, PRO s& kiém tra thong tin cua thé, néu thé hop 1¢ s& kiém tra dén
diéu kién nap thé va gui lai ma 15i thanh cong hay that bai vé SCP.

ABM: xir ly ludng truy van tir PRO téi database Aerospike, cap nhat thong tin
profile thué bao tir PRO, cap nhat thong tin thué bao bao gom sé dién thoai, tai khoan,
g6i cudc sir dung gilp PRO ldy dugc thdng tin dit liéu thué bao dé thuc hién tinh cudc
chinh xac.

TRIG: xir Iy nghiép vu lién quan dén ludng sinh ban ghi CDR sir dung sau khi PRO
thue hién tinh cude xong. Cac ban ghi CDR nay sé& duoc dung dé giai quyét cac khiéu
nai cua khach hang trong qua trinh sir dung. Ngoai ra, CDR con duoc ding dé dbi soat
gitta hé théng OCS va hé théng wng dung cong nghé thong tin, tranh that thoat cudc.

Céc CDR sinh ra tir TRIG s& dugc thém vio co s6 dit liéu Cassandra dé luu trit va
cac log xtu ly cua tat ca cac thanh phan PGW, PRO, TRIG s& dugc luu vao co so dit liéu
ElasticSearch dé quan ly log tap trung.

Tat ca qua trinh hoat dong cuaa ludng dich vu provisioning déu dugc thanh phan
OAM giam sat. Ciing gidng vai vai trd trong ludng dich vu online, khi cac tién trinh
thudc cac thanh phan nay ngung hoat dong thi OAM s& thyc hién bat lai tién trinh. Bén
canh d6, n6 con phat hién khi qua trinh xu ly gap 15i, anh hudng dén ty 18 xir Iy ban tin
thanh cong thi s& giri canh bao dén bo phan giam sat dé kip thoi phét hién va tim kiém

cac phuong phap xu ly.
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Ludng xi Iy dich vu Provisioning

Budéc 1: Ludng dich vu Provisioning xtr ly céc nghiép vu lién quan dén nap thé,
IVR, USSD va Webservice.

Budc 2: Khi ngudi dung tra ciu théng tin thué bao qua IVR, USSD, thanh phan
SCP s& nhén céc ban tin va chuyén tiép dén PRO dé xur 1y. Trong khi d6, véi cac tac vu
lién quan dén dich vu Webservice thi hé théng tng dung CNTT s& gui cac yéu cau Ién
OCS théng qua PGW.

Budc 3: Tuong ty nhu véi chiic ning cia CGW, PGW ciing chuyén doi cac ban
tin nhan dwgc thanh ban tin ndi bo craMicroservicesg roi giri ¢én PRO dé xir ly tinh
cudce trong hé théng OCS.

Budc 4: PRO sé& guri truy van dén Aerospike dé lay thong tin thué bao thong qua
ABM. ABM chuyén tiép yéu cau cua PRO dén co s& dir liéu Aerospike dé phan hoi
thong tin thué bao bao gom trang thai thué bao, géi cuéc, tai khoan sir dung dé PRO tinh
cudce dugc chinh xac.

Budc 5: Sau khi qua trinh tinh cudc thuc hién xong, PRO s& giri yéu cau d¢én TRIG
dé sinh ra ban ghi CDR Provisioning phuc vu cho qua trinh tra ciru va dbi soat. Céac
CDR nay sé duogc luu trir trong co sé dir liéu Cassandra.

Budc 6: Céc log xir ly caa tirng thanh phan ciing dwoc luu trir vao hé thong quan
ly log tap trung sir dung co sé dit liéu ElasticSearch dé Iuu trit dai han phyc vy tim kiém

va xir ly 15i.
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3.2.5. Khéi dich vu Offline
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Hinh 3.7. M hinh khéi dich va Offline theo kién tric Microservice

Trong hinh 3.7, khéi dich vu Offline xt Iy cac nghiép vu lién quan dén qua trinh
gia han goi cudc, tai khoan sir dung cua thué bao theo céc chu ky gia han da duoc ciu
hinh trén web chinh sach kinh doanh. Khéi Offline sau khi hoan thanh qué trinh gia han
s& sinh ra cac CDR dé luu trit vao trong co so dir liéu Cassandra. Tuong tu Vi céc khoi
dich vu khac trong hé thong OCS, cac CDR nay phuc vu cho viéc tra cau xir Iy khiéu
nai cua khach hang hay di soat cuée chénh léch gitra hé thdng OCS véi hé thong khac.
Véi mdi qué trinh xu ly caa ting thanh phan trong khdi sé tao ra log va dugc luu trit
vao co s¢ dir liéu ElasticSearch, st dung cho viéc tra ciru qua trinh xtr 1y trong truong

hop co 16i xay ra [1].
Cac thanh phan trong khéi dich vu Offline

REC: chiu trach nhiém gia han goi cudc, tai khoan sir dung cua thué bao theo chu
Ky gia han da duoc cu hinh trudc cua goi cude va tai khoan sir dung trong goi cude do.
NG s& kiém tra cac diéu kién gia han cua thué bao xem cd thoa mén hay khéng (kiém tra
trang thai cua thué bao c6 hoat dong binh thuong hay dang bi chan chiéu, kiém tra tai
khoan thué bao con du dé gia han khéng). Khi thué bao thoa man tat ca cac diéu kién s&
duoc gia han dé st dung tiép.

ABM: xur ly ludng truy van tir REC t6i database Aerospike, cap nhat théng tin

profile thué bao tir REC, cap nhat thong tin thué bao bao gom sé dién thoai, tai khoan,
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g6i cudc sir dung gilp REC ldy dugc thdng tin dit liéu thué bao dé thuc hién tinh cudc
offline chinh xac.

TRIG: nhan cac ban tin gia han tir TRIG dé sinh ra cac ban ghi CDR gia han va
dugc luu trir vao Cassandra. Cac CDR nay ciing s& duogc str dung dé kiém tra cac phan
anh khéach hang giéng nhu véi cac CDR dich vu online. Bén canh dé, viéc sinh ra céc
CDR gia han ciing giup ra soat cudc véi cac hé théng khac cua Viettel giup dam bao
doanh thu.

Tat ca qua trinh hoat dong caa ludng dich vy offline déu dugc thanh phin OAM
giam sat. Khi céc tién trinh thudc cac thanh phan nay ngung hoat dong thi OAM sé thuc
hién bat lai tién trinh. Bén canh d6, nd con phat hién khi qua trinh xir Iy gap 13i, anh
huong dén ty 18 xu ly ban tin thanh cong thi s& gai canh bao dén bo phan giam sat dé

Kip thoi phat hién va tim kiém cac phuong phap xir ly.
Ludng xir ly dich vu Offline

Bugc 1: REC truy van dén ABM dé lay thong tin thué bao cua thué bao tur
Aerospike bao gom céc thdng tin vé trang thai thué bao, goi cudc, tai khoan str dung dé
xac dinh qua trinh gia han.

Budc 2: Trude khi thuc hién gia han, REC s& kiém tra trang thai thué bao xem
dang hoat dong binh thuong hay bi chin chiéu ciing nhu thoi diém gia han cia tirng goi
cudc, ting tai khoan ma thué bao dang st dung. Tir d6 xac dinh thué bao c6 du diéu
kién dé dugc gia han hay khong.

Budc 3: Khi thué bao du diéu kién gia han, REC sé& thuc hién nghiép vu gia han
cho goi cude, tai khoan dé thué bao str dung trong chu ky méi.

Budc 4: Sau khi qué trinh gia han thyuc hién xong, REC sé& giri yéu cau dén TRIG
dé sinh ra ban ghi CDR gia han phuc vu cho qua trinh tra ciru va dbi soat. Cac CDR nay
dac biét quan trong dé ra soat dam bao doanh thu va s& dugc luu trit trong co s¢ di li¢u
Cassandra.

Budc 5: Céc log xir ly caa tirng thanh phan ciing dugc luu trir vao hé thong quan
ly log tap trung sir dung co sé dit liéu ElasticSearch dé Iuu trit dai han phuc vy tim kiém

va xi Iy 16i.
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3.2.6. Khéi dich vu Webapp
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Hinh 3.8. M hinh khéi dich vu Webapp theo kién triic Microservice

Khdi dich vu Webapp xt Iy cac nghiép vu lién quan dén qua trinh van hanh khai
thac cac dich vu trén Web nhu ciu hinh chinh sach kinh doanh (khai bao, thay d6i chinh
sach goi cude), tra ciu thdng tin, lich sir sir dung dich vu, tac dong thay doi théng tin
cta thué bao [1]. Chi tiét cac thanh phan va ludng xir ly trong khdi dich vu Webapp

duoc thé hién bén dudi.
Cé4c thanh phan trong khéi dich vu Webapp

NGINX: xt ly cac yéu cau tir web dén cac tng dung frontend hoic backend thong
qua cac API thay vi nhu trén hé théng OCS dang hoat dong sir dung thanh phan apache
tomcat dé quan ly server web, xir Iy cac yéu cau tir web dén cac ung dung théng qua cac
java servlet.

WEBAPP: website ung dung OCS c6 chirc nang cau hinh chinh sach kinh doanh
lién quan dén goi cudc, tai khoan, CDR. Ngoai ra, n6 con duogc sir dung dé tra ciru thdng
tin thué bao, lich st sir dung caa thué bao va tac dong thay doi thong tin cua thué bao
theo yéu cau.

ABM: trong tu nhu chirc ning trong ludng dich vu online, quan ly thong tin thué
bao hay ludng gia han, thanh phan nay 1a khdi xir ly trung gian giita client va co so dit

licu aerospike. Khi nhan duoc yéu cau truy van thdng tin thué bao tir webapp, ABM
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chuyén tiép dén Aerospike va gui lai thong tin cho webapp hién thi dé nguoi dung sir
dung.

Tat ca qua trinh hoat dong cua ludng dich vu webapp déu duogc thanh phan OAM
giam sat. Khi céc tién trinh thudc cac thanh phan nay ngirng hoat dong thi OAM s& thuc
hién bat lai tién trinh. Bén canh d6, n6 con phat hién khi qua trinh xir Iy gap 13i, anh
huong dén ty 18 xu ly ban tin thanh cdng thi s& gui canh bao dén b phan giam sat dé

kip thoi phat hién va tim kiém cac phuong phap xir ly.
Ludng xir ly dich vu Webapp

Budc 1: Webapp trong hé théng OCS méi tich hop theo md hinh Microservice s&
sir dung Nginx dé quan ly.

Budc 2: Khi ngudi dung sir dung chic ning xem, tac dong cau hinh chinh sach goi
cudc, tai khoan, CDR thi Webapp sé& gui truy cap dén co so dir lieu MySQL dé lay thdng
tin hién thi Ién giao dién web.

Budc 3: Khi nguoi dung sir dung chire nang tra ctru thong tin thué bao, Webapp sé
giri yéu cau dén Aerospike thong qua ABM tuong ty nhu véi cac ludng dich vy khac dé
nhan lai théng tin hién thi Ién giao dién web cho ngudi ding tra cau va kiém tra.

Budc 4: Khi nguoi dung st dung chirc nang tra cuu lich st st dung cua thué bao,
Webapp s& truy van dén co so dir liéu Cassandra dé lay ra cac CDR chic thong tin sir

dung cudce dich vy online, cudc provisioning hay cudc gia han dé tra cau.

3.3. Panh gia két qua thir nghiém hé théng OCS theo md hinh
Microservices
3.3.1. Nhitng wu diém vé chi tieu kj thugt so véi hé théng cii
Hé théng OCS méi thir nghiém dang c6 nhimng wu diém dang ké so véi hé théng
chinh dang trién khai nhu sb luong cé4c server st dung, ning luc chiu tai cua cac node
mang (s6 luong tai giao dich TPS), thoi gian phan hdi véi mdi giao dich phai xu ly [2].
Céc s lieu cy thé duoc mo ta trong bang 3.1 khi so sanh véi hé thdng cii dang trién
khai.
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Bang 3.1. So sanh tham sé giira h¢ théng OCS hién tai va thir nghiém

Hé théng OCS hién tai Hé théng OCS thir nghiém
S6 lwong server 78 20
Ning luc chiu tai 800 TPS (OCP) 1200 TPS (OCP)
Thai gian phan hoi 20 ms (OCP-Voice) 3.22 ms (OCP-Voice)

Tir bang 3.1, hiéu suat st dung va ning luc xt Iy caa hé théng OCS thir nghiém
dang mang dén nhiing két qua dang ké. S6 lugng server trong Kién tric mai giam duoc
hon 1/4 so v6i mé hinh cii. Diéu nay giup chi phi dau tu, bao dudng cac server vat ly
hang ndm giam rat nhiéu. Ngoai ra, viéc sé lugng server vat ly phai sir dung it hon ciing
dem lai hiéu qua vé mat kinh té khi giam duoc sé lwgng nhan su truc van hanh tai cac
tong tram.

Ning luc chiu tai cta cac thanh phan trong hé thong ciing dugc ting 1én khi st
dung hé théng OCS tich hop mé hinh Microservices. Theo chi tiéu ky thuat va tham s
dang cau hinh thyc té tai cac node mang OCP thi ti 18 chiu tai téi da dang 1 800 TPS,
trc 12 véi tat ca dich vu truc tuyén ma OCP tinh cudc thi tai toi da c6 thé chiu 1a 800.
Trong khi d6, v6i hé théng OCS thir nghiém tich hop kién triic méi, ning luc chiu tai
ciia OCP 1a 1200 TPS. Biém khéc biét 1a sé luong tai giao dich nay 1a danh riéng cho
tirng dich vu, tac 1a véi méi dich vu nhu thoai, data, sms thi nang luc chiu tai caa OCP
déu 1a 1200. Néu so vai sb tai giao dich cua hé thong OCS hién tai thi 16n hon rat nhiéu,
cho phép tang ning luc xtr 1y, dap (ng trai nghiém dich vu cua nhiéu khach hang hon
nira.

Mot diém dang chu y 1a thoi gian phan hdi trong qua trinh xir Iy khi so sanh gitra
hé théng hién tai va hé thdng thir nghiém ciing rat khéac biét. B6i véi hé thdng hién tai,
Xét riéng trong trudng hop ludng dich vu thoai, thoi gian phan hdi cia OCP vaéi mdi tai
giao dich dang 13 20 ms. Trong khi d6, thoi gian phan hoi cua OCP trong hé thong OCS
thir nghiém 13 3.22 ms, it hon réat nhiéu lan. Véi thoi gian phan hdi ngan hon thi trong
cing mot khoang thoi gian nhat dinh, OCP trong hé théng mai theo kién tric
Microservices s& xir Iy duoc nhiéu tai giao dich hon so vai hé thdng hién tai theo kién

trac Monolith.
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3.3.2. Két qud dat dwec trong qué trinh thiz nghiém hé théng

Ngoai nhitng wu diém 16n vé mat chi tiéu ky thuat so véi hé thdng cii thi cac ludng
dich vu tinh cudc ciling dugc phan tach doc Iap, cuing véi d6 1a cac ludng giam sat va luu
log tap trung duoc truc quan hoa dé dé& dang phat trién va van hanh khai thac hé thong.

Hé thng OCS mdi tai Viettel tich hop trién khai theo md hinh Microservices dang
trong giai doan thir nghiém va tiép tuc phat trién. Hién tai, hé thong mai dang cung cap
dich vu tinh cudc, diéu khién bang théng dap wng cho 02 triéu thué bao cit chuyén tir
hé thdng cii va phuc vu danh gia cac yéu cau tinh ning theo bo chi tidu ky thuat dé 1am
cin ¢t bao cao dau tu hé thong co niang luc xt ly toan bd thué bao trén hé thdng chinh.

Cac dich vu tinh cudc dugc phan tach ra thanh cac khéi dich vu doc 1ap mang lai
thuan lgi tao ra ludng tinh cuéc dich vu tedng minh va thuan lgi cho céng tac van hanh
khai thac.
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Hinh 3.9. So sanh ludng dich vu thoai giira hé théng OCS Monolith (tréi) va OCS
Microservice (phai)

Trong hé théng OCS trién khai theo md hinh Microservices, cac phan tir nhu CGW,
OCP, TRIG s& chi phai chju trach nhiém xir Iy riéng phan tinh cuéc dich vu cu thé thay
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vi phai chiu trach nhiém vai tat ca phan tinh cude dich vu truc tuyén nhu trong mé hinh
Monolith truyén théng. Piéu nay dugc thé hién trong hinh 3.9 bén trén, vi du ddi voi
thanh phan tinh cuée chinh OCP thi s& phai tinh cudc truc tuyén cho tit ca cac dich vu
nhu thoai, data, sms trong khi d6 OCP trong kién tric Microservices chi phai tinh cudc
cho duy nhat dich vu thoai, gép phan giam tai xir Iy cho OCP. Tir d6 gitp han ché 15i da
dich vy hoic 16i toan mang. Ngoai ra ciing tao thuan lgi khi xir ly 16i, tim nguyén nhan
va bién phép khic phuc nhanh hon.

Cac thdng tin vé& phan giam sét tirng khéi dich vu ciing d& dang hon cho céac k¥ su
trong viéc theo ddi va van hanh hé thong. Cac thanh phan can giam sat nhu TPS, Success
Rate hay Result Code ciing duoc hién thi cu thé cho tirng loai dich vu khac nhau dé phat
hién 15i kip thoi va dua ra bién phap xt Iy phu hop.

Hinh 3.10. Cac thanh phan giam sat KPI cho dich vu Data

Véi cac biéu db giam sét cua dich vu Data nhu trong hinh 3.10, cac k¥ su van hanh
cd thé quan sat thay nhitng bat thuong ngay 1ap tic khi TPS nho hon 0, ti 18 xir ly ban
tin thanh céng Success Rate dudi mac 95% hoic sb ban tin bi timeout, drop tai CGW
ting. So véi viéc giam sat dich vu cta hé théng OCS hién tai dang gop chung véi nhau

thi hé thdng OCS mdi thir nghiém cé thé giam sat cu thé, chi tiét duoc tirng tham sé.

C4c tiéu chi cua ting thanh phan KPI duoc chi tiét hoa theo thoi gian dé tao diéu
kién thuan loi cho qua trinh van hanh khai thac. Tham sé xi 1y ban tin thanh cong dugc
giam sat chi tiét trong khoang thoi gian tir 17h20 dén 17h30 theo nhu hinh 3.11,
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Hinh 3.11. Biéu dd giam st ti 1& xir Iy ban tin thanh céng cia OCP trong dich vu Data

Bén canh nhitng gia tri vé mat giam sat KPI dich vu khi trién khai hé théng OCS
theo md hinh Microservices, cac log xtr ly cia tirng dich vu ciing duoc tach riéng dé tim
kiém va xu 1y trong truong hop 18i xay ra, phat hién diém bét thudng nhu ban tin bi
timeout khéng xtr Iy dugc hay xuat hién nhiéu exception cua tirng thanh phan trong ting

khéi dich vu.
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Hinh 3.12. Céc log xir Iy ctia thanh phan SCP trong ludng dich vu thoai

Trong hinh 3.12, cac log cua module SCP xir ly nghiép vu thoai dugc tra ciru trong
khoang 15 pht gan nhat, cac ki su Viettel co thé tim kiém log xir Iy nghiép vu hay cac
execption bat thuong c6 thé xuat hién nhu TimeOutException, DisconnectException.

So voi hé théng luu log tap trung hién tai dang gop chung log xt ly cua tat ca dich vu
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v6i nhau thi hé théng luu log cua hé théng OCS méi thir nghiém cé thé luu log riéng

cua tirng dich vu bao gdm tat ca cac thanh phan xu 1y tinh cude lién quan.

3.4. K&t luin chwong 3

Hé thong tinh cuéc truc tuyén OCS 1a mot trong nhitng hé théng dac biét quan
trong cua mdi doanh nghiép vién théng, codng nghé thong tin. Do vay, viéc trién khai thir
nghiém tich hop hé thong OCS véi md hinh Microservices 1a xu huéng tat yéu trong
linh virc cdng nghé phan mém. Nhiing wu diém ma mé hinh Microservices mang lai nhu
viéc phan tach doc lap gitra cac dich vu v&i nhau, ting tinh sin sang trong viéc cap nhat
phién ban mai hozc xu Iy 16i da gitp cac dich vy vién thdng trong hé théng OCS linh

hoat hon, thuan loi hon cho cong tac phat trién va van hanh khai thac tai Viettel.
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KET LUAN

M6 hinh Microservices da tré thanh mot xu huéng phd bién trong viéc phét trién
cac hé thong phan mém phtc tap. Bang cach chia nho wng dung thanh cac dich vu nho,
doc 1ap va ¢ kha ning hoat dong doc 1ap, md hinh Microservices mang lai nhiéu lgi ich
quan trong nhu tang tinh linh hoat va kha nang mo rong, cho phép sur dung cong nghé
va ngén ngir phil hop nhét cho ting dich vy, tao diéu kién cho viéc phat trién phan tan
va mo rong ngang.

Trong khi d6, hé théng tinh cudc truc tuyén OCS la mot hé thong dong vai trd
quan trong trong viéc tinh toan cudc phi dich vu vién thong va quan ly théng tin thué
bao nén viéc tan dung nhitg vu diém ma mé hinh Microservices mang lai s& dem dén
nhiéu gié tri nhu han ché 18i da dich vu, d& dang khoanh viing 15i khi xay ra va thuan loi
cho cbng cudc van hanh khai thac tai Viettel.

Do thoi gian nghién cau con ¢ han nén nhiéu van dé trong dé an c6 thé chua siu
sic va day du, vi vay téi mong muén nhan duoc su théng cam va déng gép quy bau cua
cac Thay, C6 dé bd sung cho nhitng nghién ciru sau nay.

Hudng phét trién tiép theo cua DE &n 12 hoan thién va phat trién hé thong OCS tich
hop mé hinh Microservices cho toan bo thué bao trong mang luéi cua Viettel trong

tuong lai.
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