BO THONG TIN VA TRUYEN THONG CONG HOA XA HOQI CHU NGHIA VIET NAM
HQC VIEN CONG NGHE Poc 1ap - Tw do - Hanh phic
BUU CHINH VIEN THONG

o BIEN BAN ) i
HOP HQI PONG CHAM DE AN TOT NGHIEP THAC SI
Cin ctr quyét dinh sé Quyét dinh s6 289/QD-HV ngay 06 thang 03 nam 2024 ciia
Giam d6c Hoc vién Cong nghé Buu chinh Vién thong vé viéc thanh 1ap Hoi dong chim dé
an tdt nghiép thac sT. Hoi ddng da hop vao hdi .40... gior 20.... phit, ngay 20 thang 03 nim
2024 tai Hoc vién Cong nghé Buu chinh Vién thong dé chdm dé an t&t nghiép thac s cho:
Hoc vién: Pam Tién Pat

Tén d& an t6t nghiép: Phwrong phap phat hién 16 héng ma ngudn dira trén tap luat

Chuyén nganh: Hé thong thong tin M3 s6: 8.48.01.04
Cic thanh vién ctia Hoi ddng chim d& an t6t nghiép co miat: .G..../ 05

TT HO VA TEN TRACH NHIEM TRONG HP GHI CHU

1 | GS.TS. T Minh Phwong Chu tich

2 | TS. Trén Tién Céng Thu ky

3 | PGS.TS. Hoang Xuin Déiu Phén bién 1

4 | PGS.TS. Nguyén Long Giang Phan bién 2 -
5 | PGS.TS. Phan Xuén Hiéu Uy vién

Cac ndi dung thuwre hién:

1. Chd tich Hoi dbng didu khién budi hop. Cong bb quyét dinh ciia Giam dbc Hoc vién
Cong nghé Buu chinh Vién thong vé viéc thanh 1ap Hoi ddng chim dé an tét nghiép
thac si.

2.  Ngudi huéng din khoa hoc hodc thu ky doc 1y lich khoa hoc va céc diéu kién bao vé dé

4n t6t nghiép cia hoc vién (C6 béan 1y lich khoa hoc va két qua cadc mon hoc cao hoc

cuia hoc vién kém theo).

Hoc vién trinh bay tém tit d& an tbt nghiép.

Phan bién 1 doc nhén xét (¢ vin ban kém theo)

Phan bién 2 doc nhan xét (c6 vin ban kém theo)
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Cac cau hoi cua thanh vién Hoi dong;
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7. Tra 101 ctia hoc vién:
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8. Thu ky doc nhén xét vé qua trinh thuc hién dé 4n tot nghiép ctia hoc vién (cé van bdn
kem theo).

9. Hoi dong hop riéng:
- B4u Ban kiém phiéu: '
1. Truéng Ban kiém phiéu: ?éﬁ..ﬁ....ﬁm;) Nuza. Pan.
2. Uy vién Ban kiém phidu:  ...71.5. (4%, AL B G .
3. Uy vién Ban kidm phidu: 265, 75.PhoaXufe. JoBi.....
- Hoi ddng chim dé 4n t6t nghiép bang b6 phiéu kin.
- Ban kiém phiéu 1am viéc:
- Trudng Ban kiém phiéu bio céo két qua kiém phiéu (cé Bién bdan hop Ban kiém
phiéu kém theo)
- Piém trung binh cia dé an tét nghiép: ..... :(- Q' ........
Két luan:
1. Céc noi dung can chinh su’a hoan thién sau bao vé dé 4 an tbt nghiép:
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3. D& 4n tbt nghiép c6 thé phat trién thanh d& tai nghién ctru cho
NCS.o

Buo6i lam viée két thic vao............... cung ngay

Chil tich Thw ky
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GS.TS. Tir Minh Phwong TS. Trin Tién Cong



CONG HOA XA HOI CHU NGHIA VIET NAM
Poc ldp - Ty do - Hanh phue

BAN NHAN XET LUAN VAN TOT NGHIEP THAC SI
(Dung cho nguoi phan bién)

Tén d@ tai ludn vin: Phuong phép phat hién 18 hong ma ngudn dya trén tap luat
Chuyén nganh: Hé théng thong tin

M sb: 8.48.01.04

Ho va tén hoc vién: Dam Tién Pat

Ho va tén ngudi nhan xét: PGS.TS. Nguyén Long Giang

Co quan cong tac: Vién Cong nghé thoéng tin, Vién Han Ldm KH&CN Viét Nam
S dién thoai: 0904739189 Email: nlgiang@ioit.ac.vn

NOI DUNG NHAN XET

1. Co 56 khoa hoc va thue tién, su can thiét lwa chon dé tai

Phat hién 15 héng bao mat 14 chi d& nghién cttu quan trong trong linh virc an toan
thong tin. Ludn van nghién ciru cdng cu MobSF dé giai quyét bai toan phat hién 16
héng bao mat ma ngudn dya trén tap ludt va thir nghiém védi ra quét va phat hién 16
héng ma ngudn cia phan mém Egov Quang Nam phién ban Android. Chu dé nghién
ctru ctia ludn van c6 ¥ nghia thuc tién.
2. Néi dung cua ludn van, cdc két quad da dat duoc

Luén van dat duge két qua chinh nhu sau:

1) Tim hiéu bai todn phat hién 13 héng bao mat ma ngudn va cong cu MobSF

phat hién ma ngudn dua trén tap luat
2) Thir nghiém cong cu MobSF véi bai todn va phat hién 186 héng ma ngudn cta
phin mém Egov Quang Nam phién ban Android

Tuy nhién, phén tap luét chua duge lam rd trong luén vin 1a thuc hién nhu thé
nao (phén diéu kién/két ludn) va luén vin chi dimg lai & viéc st dung cdng cu.
3. Nhitng van dé hoc vién cdn gidi thich thém

- Ra soat, chinh stra ludn vin vé trinh bay, cac hinh v& qua nho va chup qua
nhidu giao dién, dic biét 1a phin 2.1.1 béo céo két qua cong cu MobSF va 2.3.1 vé
thanh phén trong tap luat. Can bd sung trich din tai liéu tham khao (chua c6)

- Phén 1.2 chuong 1 mé ta céc cdng cu phét hién, tuy nhién chua c6 danh gia cac
cong cu va md ta vin tit cdng cu st dung & chuong 3, cin bd sung tai sao lai st dung
¢bng cu & Chuong 3 (MobSF)






- Phén chuong 2, Muc 2.3.1 trinh biy qué lan man vé tinh nang ciia MobSF ma
thiéu tinh c4u tric hay dic ta tinh ning. Muc 2.3.2 chi trinh bay cac quy téc (7 quy tic)
ma khong mé ta rd tap luat nhu thé ndo (phan diéu kién/két luan) va thyc hién trén
MobSF nhu thé nao ?

- Phé&n Chuong 3 thyc nghiém, phin két qua thuc hién (muc 3.3) chua day 4
nhu kich ban /céc bude dd mé ta. Chua rd viéc phat hién 16 hong dua trén tap luat trén
cong cu?

4. Két lugn

- Pdng ¥ cho phép hoc vién bao vé lugn vin tbt nghiép.

- Pé& nghi hoc vién chinh sira/bd sung lusn vin theo gép .

Céu hoi: 1) Trinh bay mo hinh tap luét (vi du minh hoa) va cach thyc hién céu
hinh tép luit trén cong cu MobSF ?

Ha Noi, ngay 14 thang 03 nam 2024
XAC NHAN CUA CO QUAN NGUOI NHAN XET

Nguyén Long Giang






BO THONG TIN VA TRUYEN THONG -G HOA XA HOI CHU NGHIA VIET NAM
HOC VIEN CONG NGHE Poc lap - Tw do - Hanh phiic

BAN NHAN XET PE AN TOT NGHIEP THAC SY
(Diing cho nguoi phdn bién)

Tén d@ tai d& 4n: Phuong phép phat hién 15 héng ma ngudn dua trén tap luat
Chuyén nganh: Hé thdng théng tin

Mi s6: 60.48.01.04

Tén hoc vién: PDam Tién Pat

Ho va tén ngudi nhan xét: Hoang Xuan Dau

Hoc ham, hoc vi: PGS. Tién s¢, Giang vién cao cép

Chuyén nganh: Khoa hoc mdy tinh

Co quan cong tac: Khoa ATTT, Hoc vién Cong nghé BC-VT

NOI DUNG NHAN XET

I/ Co sé khoa hoc va thye tién, tinh cAp thiét ciia dé tai:
e D& tai c6 ¥ nghia thuc tién trong viéc phat hién 16 hdng bao mat, nhim ting cudng
an toan cho cic phin mém.
II/ Vé ndi dung, chét lwgng ciia dé 4n, cac két qua dat dwgc (so véi dé cwong da duge
duyét):
* Noi dung dé an:
Dé an tot nghiép cia hoc vién g6m 3 chwong chinh:
Chuong 1 gidi thi€u tbng quan vé phét hién 15 héng ma ngudn duya trén tap luat.
Chuong 2 md ta qua trinh phat hién 16 hdéng ma ngudn dya trén tap ludt st dung cong cu
MobSF.
Chuong 3 mo ta qua trinh thye nghiém va mot s6 két qua phat hién 15 hdng cta 1 phdn mém
trén nén tang Android.

* Chat lwgng dé an: Trung binh
* Cac két qua dat dwge: co ban dat cic két qua theo dé cuong dugc duyét.
1/ Nhirng vin dé cin giai thich thém:

e D& 4n bd cuc thanh 3 chuong 12 hop 1y, tuy nhién két chu cac chuong khong can

bang, trong d6 chuong 3 qua ngin chi khoang 5 trang.






e DPéan qua lam dung céch viét st dung vin néi dan dén noi dung 14t nhit, khé theo
d5i. Ngoai ra dé an con ding 1an 16n céc tir “dé an”, “luan vin”

o D& éan c6 cung cAp danh sach tai liéu tham khéo, nhung khong hé cé trich dan.

e Kha nhiéu anh chup man hinh chit qué nhé, md, khong thé doc & chuong 2, 3.

e D& an néu van dé phat hién 15 héng bao mit phan mém dua trén ma ngudn st dung
tap luat, nhung khong mo ta dugc rd rang tép luat la gi. Tap luat néu & muc 1.2.2 méi
chi 14 cac nguyén tic.

e Phin md ta & Bang 2.1 va phén text khong thuc sy phit hop véi Hinh 2.12.

e Viéc lya chon MobSF cho phét hién 16 héng bao mét ph?m mém st dung ma ngudn
khong dugc luén giai, so sanh v6i cac cong cu duoc ligt ké & chuwong 1. Ngoai ra, goi
APK trong phidn mém di dong duoc thit nghiém ¢ chuong 3 1a mé da dich, khong
phai 1a ma ngudn.

e Viéc thir nghiém chi dugc thuc hién trén duy nhét 1 phén mém din dén cac danh gia
thir nghiém c6 do tin cdy thap.

e Tén nhiém vy, md ta nhiém vu va két qua mong doi trong bang 3.1 trang 46 khong
phu hop v6i nhau, chéng han, Tén nhiém vu “Nhiém vu 1-1: Xé4c dinh muc dich” ma
md t& nhiém vy 1a “Ra quét 15 hdng bao mat clia phan mém Egov Quang Nam phién
ban Android.” 1a khong phu hop.

Cau hoi:

1. Céng cy phat hién 16 héng MobSF ¢6 nhiing wru va nhugce diém gi so v6i cac cong
cu dd md ta & chuong 1, nhu SonarQube?
2. Phat hién hd héng phén mém dua trén ma nguén c6 nhiing wu diém va nhuoc
diém gi so v6i phat hién phat hién dya trén ma da dich/ma may?
IV/ Két ludn:

Pé an dép tng céac tiéu chuin cia mot dé 4n tot nghiép thac s§ k§ thuat.
Pong ¥ cho phép hoc vién bio vé dé an tot nghiép.

Ha néi, ngay 15 thdng 3 ndam 2024
Nguwoi phan bién
(K¥ ghi 13 ho tén)

v

Hoang Xuan Dau







