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KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN CỦA LUẬN ÁN

A. Một số kết quả đạt được của luận án

1. Trình bày những kiến thức chung về bảo mật lớp vật lý trong mạng thông
tin di động nói chung và mạng Massive MIMO nói riêng, các giải pháp
đảm bảo an toàn thông tin;

2. Thiết lập biểu thức giải tích đánh giá dung lượng bảo mật của hệ thống
Massive MIMO kênh pha-đinh Rice.

3. Đề xuất một số giải pháp phát hiện nhiễu hoa tiêu gây ra bởi thiết bị
bất hợp pháp trong hệ thống thông tin vô tuyến Massive MIMO kênh
pha-đinh Rice.

4. Đề xuất những phương pháp nâng cao xác suất phát hiện và giảm thiểu
báo động giả cho hệ thống Massive MIMO dựa trên phân tập thời gian.

B. Hướng phát triển tiếp theo Kế thừa kết quả của luận án và các nghiên cứu
có liên quan nghiên cứu sinh thấy rằng có thể phát triển vấn đề nghiên cứu
theo các hướng như sau:

• Nghiên cứu ảnh hưởng của một hoặc nhiều bộ thiết bị gây nhiễu hoạt
động trong hệ thống Massive MIMO với kênh truyền pha-đinh Rice tương
quan không gian.

• Nghiên cứu ảnh hưởng của tương quan không gian trong mạng Massive
MIMO khi có thiết bị nghe lén.

• Nghiên cứu ảnh hưởng của tương quan không gian trong mạng Massive
MIMO khi có thiết bịTtấn công chủ động .

• Nghiên cứu phương pháp phát hiện các thiết bị không được cấp phép
trong hệ thống Massive MIMO tương quan không gian đa người dùng.
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MỞ ĐẦU

1. Hoàn cảnh nghiên cứu

Hiện nay các thiết bị di động cùng với yêu cầu về băng thông đường truyền
ngày càng cao. Dự kiến đăng ký 5G được dự báo sẽ đạt 4,4 tỷ vào năm 2027
chiếm một nửa số thuê bao di động. Các công nghệ đang sử dụng không thể
đáp ứng được nhu cầu kết nối cho một số lượng lớn thiết bị đa dạng về chủng
loại cũng như công nghệ đa truy cập. Để vượt qua được rào cản công nghệ
này, mạng thông tin di động thế hệ thứ 5, 6 và những thế hệ tiếp theo được
mong đợi có thể giải quyết vấn đề này. Tuy nhiên, mạng thông tin di động luôn
phải đối mặt với nhiều thách thức kỹ thuật do đặc điểm của kênh truyền vật
lý. Những vấn đề bảo mật khác phát sinh từ các đặc điểm của môi trường lan
truyền sóng vô tuyến như pha-đinh đa đường, suy hao đường truyền và nhiễu.
Kết quả là những thiết bị bất hợp pháp có thể trích xuất thông tin truyền
thông, có thể gây suy giảm hiệu năng truyền nhận thông tin hoặc gián đoạn
hoạt động truyền tin của hệ thống. Để tăng tốc độ dữ liệu có thể sử dụng
nhiều ăng-ten tại phía phát/thu hoặc sử dụng phương pháp định hướng búp
sóng hoặc tăng băng thông tín hiệu. Kỹ thuật thông tin MIMO sử dụng rất
nhiều ăng-ten ở trạm gốc (thường được biết đến với tên tiếng Anh là “Massive
MIMO”) là một trong các kỹ thuật truyền dẫn vô tuyến ứng cử quan trọng
cho mạng 5G, 6G. Luận án này tập trung vào vấn đề bảo mật lớp vật lý trong
mạng thông tin di động nói chung và hệ thống Massive MIMO trong điều kiện
kênh truyền pha đinh Rice nói riêng qua việc đánh giá dung lượng bảo mật của
hệ thống từ đó đưa ra giải pháp đảm bảo an toàn thông tin.

2. Mục đích nghiên cứu

Mục đích của luận án là đưa ra một số kết quả mới về : Các biện pháp bảo
mật lớp vật lý của mạng Massive MIMO và cách phát hiện nhiễu hoa tiêu, tính
xác suất phát hiện thiết bị không cấp phép cho các bài toán về bảo mật lớp
vật lý đối với các thiết bị nghe lén thụ động và tấn công chủ động.

3. Đối tượng và phạm vi nghiên cứu

3.1. Đối tượng nghiên cứu.

Luận án nghiên cứu các bài toán bảo mật tại lớp vật lý, nghe lén thụ động và
tấn công chủ động trong hệ thống Massive MIMO.Nghiên cứu ảnh hưởng đến
dung lượng bảo mật của hệ thống khi có một thiết bị nghe lén thụ động trong
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điều kiện pha đinh Rice. Nghiên cứu phương pháp phát hiện nhiễu hoa tiêu,
xây dựng thuật toán toán phát hiện, tính xác suất phát hiện đúng và xác suất
báo động giả khi có thiết bị chủ động tấn công

3.2. Phạm vi nghiên cứu.

Luận án tập trung nghiên cứu các bài toán sau:
- Bài toán về ảnh hưởng của thiết bị nghe lén thụ động của hệ thống Massive

MIMO không tương quan trong điều kiện kênh truyền pha-đinh Rice.
- Bài toán về xây dựng thuật toán phát hiện thiết bị tấn công cho hệ thống

Massive MIMO trong điều kiện kênh truyền pha đinh Rice khi sử dụng khóa
PSK ở kênh đường lên.

- Kỹ thuật nâng cao bảo mật cho hệ thống Massive MIMO trong điều kiện
kênh truyền pha đinh Rice qua nhiễu hoa tiêu và phân tập thời gian.

4. Đóng góp của luận án

- Đánh giá về khả năng bảo mật trong hệ mạng Massive MIMO trong điều
kiện kênh truyền pha-đinh Rice khi xuất hiện thiết bị nghe lén. - Xây dựng
thuật toán phát hiện, khu vực phát hiện và tính toán xác suất phát hiện và
xác suất báo động giả có thiết bị gây nhiễu chủ động. - Đề xuất giải pháp phát
nâng cao xác suất phát hiện nhiễu hoa tiêu dựa trên phân tập thời gian.

5. Bố cục luận án Luận án bao gồm: Mở đầu; Kết luận và hướng phát triển
của luận án; Danh mục các công trình công bố và Tài liệu tham khảo. Luận
án chia thành 4 chương như trình bày tiếp theo.
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là phải chọn 2 khung truyền vô tuyến liên tiếp. Bước 3: Với mỗi cặp hoa tiêu
huấn luyện khung vô tuyến Kk ∈ Fl và khung truyền Kq ∈ Fu Bước 4: Dựa trên
phần lớn kết quả phát hiện của các cặp đã chọn, trạm gốc xác định sự hiện
diện của thiết bị gây nhiễu. Bước 5: Trạm gốc quyết định rằng xuất hiện các
thiết bị tấn công qua một khoảng thời gian dựa trên phần lớn kết quả phát
hiện ngẫu nhiên của các cặp được chọn.

4.2.5 Phân tích xác suất phát hiện

Trong phần này, chúng ta phân tích xác suất phát hiện của phương pháp đề
xuất khi số lượng ăng-ten M tại trạm gốc rất lớn để có được những có những
nghiên cứu sâu về tác động của mô hình kênh. Chia cả hai phần của công thức.
(4.19) cho ak,q, khác 0, chúng ta nhận được:

z̃k,q =sB +
nk,q
ak,q

. (4.19)

Bán kính của mỗi vùng phát hiện được đề xuất tỷ lệ với DRi,0,k,q = σ2
Ri,0,k,q/|aRi,0,k,q|2.

4.3 Kết quả mô phỏng
Phần này cung cấp một số kết quả mô phỏng và tính toán số để kiểm chứng

các kết quả phân tích giải tích Hình. 4.2(b) so sánh xác suất báo động giả
của hệ thống trên các kênh pha-đinh Rayleigh và các kênh pha-đinh Rice với
SNR = 0; 3 [dB], K = 14, NF = 8, N = 16, PB = 24 [dBm], PJ = 24 [dBm], góc tới
AoA của người dùng hợp pháp ΦB = 0.1 [rad] và góc tới AoA ΦJ = 0.1 [rad] của
thiết bị gây nhiễu tỉ lệ với số ăng-ten tại trạm gốc. Hình 4.1(a) hiển thị xác
suất phát hiện cho các giá trị khác nhau của SNR khi trạm gốc được trang bị
128 ăng ten. Công suất phát là PB = PJ = 24 dBm . Chúng tôi xem xét các số
lượng hoa tiêu thử nghiệm khác nhau K ∈ {2, 4, 10, 15}. Sơ đồ điều chế được mô
phỏng là 8 -PSK. Trong khi đó, Hình 4.1(b) so sánh xác suất phát hiện giữa
các kênh pha-đinh Rayleigh và Rice dưới dạng một hàm của SNR với M = 4,
K ∈ {5; 10}, NF = 2, N = 16, PB = 24 [dBm], PJ = 24 [dBm], ΦB = 0, 1 [rad] và
ΦJ = 0, 1 [rad].

4.4 Kết luận chương
Chương 4 của luận án đã đưa ra biện pháp nâng cao độ chính xác khi phát

hiện có thiết bị gây gây nhiễu chủ động trên phân tập thời gian.
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Chương 1

NHỮNG VẤN ĐỀ CHUNG VỀ BẢO MẬT LỚP

VẬT LÝ VÀ MẠNG THÔNG TIN DI ĐỘNG

MASSIVE MIMO

Hiện nay sự bùng nổ của các thiết bị di động cùng với yêu cầu về băng thông
đường truyền ngày càng cao. Các công nghệ đang sử dụng không thể đáp ứng
được nhu cầu kết nối cho một số lượng lớn thiết bị đa dạng về chủng loại cũng
như công nghệ truy nhập. Các nhà nghiên cứu cũng như các công ty viễn đông
đã và đang bắt tay vào nghiên cứu 6G dựa trên những cải biến của công nghệ
5G như sử dụng công nghệ massive MIMO không tế bào, mảng ăng-ten bề mặt
thông minh lên đến hàng ngàn ăng-ten. Việc phục vụ đồng thời nhiều thuê bao
qua môi trường vô tuyến đặt ra một thách thức rất lớn trong việc bảo đảm an
toàn thông tin.

1.1 Bảo mật lớp vật lý trong mạng thông tin di động
Đảm bảo an toàn thông tin là một thách thức lớn không chỉ đối với riêng

mạng thông tin MIMO sử dụng rất nhiều ăng-ten ở trạm gốc mà còn đối với
rất cả các mạng thông tin di động thế hệ mới Ý tưởng chính của cách tiếp cận
này là tận dụng đặc điểm kênh truyền đặc biệt và số chiều không gian dư thừa
có được nhờ vào việc sử dụng rất nhiều ăng-ten ở trạm gốc để chống việc nghe
trộm hoặc tấn công ngay ở lớp vật lý. Những vấn đề nghiên cứu kỹ thuật bảo
mật tại lớp vật lý bao gồm:
- Tận dụng đặc điểm kênh truyền đặc biệt và số chiều không gian dư thừa có
được nhờ vào việc sử dụng rất nhiều ăng-ten ở trạm gốc để chống việc nghe
trộm hoặc tấn công ngay ở lớp vật lý.
- Nghiên cứu dựa trên ưu điểm khác của Massive MIMO, với sự phát triển của
công nghệ, các thiết bị nghe lén có thể được trang bị những biện pháp đối phó
với khả năng tự bảo mật của lớp vật lý.
- Nghiên cứu kỹ thuật lựa chọn các nút chuyển giao để mạng để xác định dung
lượng bảo mật.
- Nghiên cứu kỹ thuật bảo mật trong hệ thống Massive MIMO với các thành
phần phần cứng không hoàn hảo.
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1.2 Kênh nghe lén Gauss
Trong mô hình kênh nghe lén Gauss, thiết bị phát sẽ mã hóa bản tin thành

mã, sau đó được gửi qua kênh truyền có nhiễu Gauss, phía thiết bị thu sẽ giải
mã tín hiệu thu được thành bản tin, bên cạnh đó thiết bị nghe lén cũng thu
được tín hiệu từ thiết bị phát và giải mã được bản tin trong môi trường kênh
truyền có nhiễu Gauss tương ứng với kênh chính và kênh nghe lén.

1.3 Tham số đánh giá dung bảo mật của hệ thống thông tin

di động
i)Dung lượng bảo mật của hệ thống. ii) Xác suất dung lượng bảo mật khác

không. iii) Xác suất dừng bảo mật của hệ thống.

1.4 Hệ thống Massive MIMO

1.4.1 Lợi ích của hệ thống Massive MIMO

Massive MIMO là một kỹ thuật thông tin vô tuyến dựa trên ý tưởng sử dụng
rất nhiều ăng-ten ở trạm gốc để phục vụ đồng thời nhiều thuê bao di động trên
cùng một tài nguyên tần số. Hệ thống Massive MIMO có thể tăng công suất
và đồng thời cải thiện hiệu suất năng lượng . Hệ thống Massive MIMO có thể
giảm đáng kể độ trễ trong truyền thông không dây. Hệ thống Massive MIMO
dựa trên luật số lớn và định hướng tia để tránh hiện tượng pha đinh, giúp đạt
được độ trễ thấp mà không bị giới hạn bởi pha-đinh. Massive MIMO đơn giản
hóa việc đa truy cập. Massive MIMO làm gia tăng sự can thiệp của con người
tạo ra và để cố ý gây nhiễu. Cách thức để cải thiện hiệu năng của mạng thông
tin di động là sử dụng nhiều ăng-ten.

1.4.2 Thách thức của hệ thống Massive MIMO

Kỹ thuật Massive MIMO được xem là một cải tiến của kỹ thuật thông tin
MIMO truyền thống dựa trên nền tảng sử dụng nhiều trong thực tế Xuất phát
từ bốn ưu điểm cơ bản của mạng MU-MIMO truyền thống:
- Tốc độ dữ liệu tăng lên, bởi vì càng nhiều ăng-ten.
- Nâng cao độ tin cậy, bởi vì càng nhiều ăng ten thì có đường truyền càng khác
biệt tín hiệu có thể truyền qua.
- Cải thiện hiệu quả năng lượng, bởi vì các trạm gốc có thể tập trung năng
lượng và hướng vào các thiết bị đầu cuối được.
- Giảm nhiễu vì trạm gốc có thể tránh được các hướng truyền vào những nơi
can nhiễu.
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được J đoán ra có thể khớp với các ký hiệu được truyền bởi B hay không, tức
là: sq,u = sk,ℓ. Chúng ta có

āRi,J,k,q = lim
M→∞

aRi,J,k,q√
M

(4.16)

quan sát khi sq,u = sk,ℓ, xảy ra xác suất là 1/N , āRi,J,k,q là một đại lượng vô
hướng với mọi k và q. Trong trường hợp này, xác suất phát hiện là zk,q bị ô
nhiễm nằm trong vòng tròn bán kính σ̄Ri,J và có tâm là khóa N-PSK được
chia tỷ lệ bằng āRi,J,k,q. Ngược lại, dưới dạng sq,u ̸=k,ℓ, xuất hiện với xác suất
(N − 1)/N , thì āRi,J,k,q là một đại lượng vô hướng phức tạp. Kết quả là giá trị
zk,q bị ô nhiễm nằm trong vòng tròn bán kính σ̄Ri,J và căn giữa là biểu tượng
N -PSK được chia tỷ lệ bằng |āRi,J,k,q| và được quay một góc nhất định.

4.2.3 Không có tín hiệu gây nhiễu chủ động

Khi thiết bị đầu cuối của người dùng bất hợp pháp J không truyền tín hiệu
trong cả hai pha huấn luyện, chúng ta có αk,ℓ = αq,u = 0. Biểu thị σ2

0,M giá trị
tương ứng của σ2

M và thay thế αk,ℓ = αq,u = 0 vào (4.14) ta có

aRi,0,k,q =
1√
M

hHB,qhB,k; σ2
Ri,0,M =

N0

M

(
pB∥hB,k∥2 + pB∥hB,q∥2 +MN0

)
. (4.17)

Bằng cách sử dụng các thuộc tính của mô hình kênh pha-đinh được cung cấp
trong phần trước và thực hiện một số bước tính toán, chúng ta thu được các
kết quả sau:

āRi,0,k,q = lim
M→∞

|aRi,0,k,q|√
M

= β̄B,k,q; σ̄2
Ri,0 = lim

M→∞
σ2
Ri,0,M = N0

(
2β̄B,k,k +N0

)
.

(4.18)

Mặc dù cả hai kết quả thu được đều được giới hạn là M → ∞, chúng cho thấy
sự khác biệt. Cụ thể hơn, āRi,0,k,q là một hàm của các vị trí của các hoa tiêu
huấn luyện, nhưng σ̄2

Ri,0 thì không phải.

4.2.4 Thuật toán phát hiện

Bước 1: Trong một số khung truyền vô tuyến liên tiếp F> = 1, trạm gốc
chọn một số cặp hoa tiêu huấn luyện khác nhau từ tập các hoa tiêu huấn luyện
K. Lưu ý rằng số cặp ký hiệu huấn luyện tối đa là K(K − 1)/2. Bước 2: Chọn 2
khung truyền vô tuyến ngẫu nhiên Fl, Fu trong F. Chú ý rằng không cần thiết
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Mặc dù (4.9) có biểu thức tương tự như những gì được đề xuất trong. Trước
hết định nghĩa sB = s∗B,q,usB,k,ℓ, và sB là một tín hiệu N-PSK bởi vì cả s∗B,q,u và
sB,k,ℓ đều là tín hiệu N-PSK. Để thuận tiện, đặt các biến mới như sau:

ak,q =
1√
M

fHq,ufk,ℓ; nk,q =
1√
M

(
fHq,unk,ℓ + nHq,ufk,ℓ + nHq,unk,ℓ

)
. (4.10)

Thay (4.4) vào (4.9) và (4.10), chúng ta nhận được

zk,q =ak,qsB + nk,q. (4.11)

Vì rất khó để xác định phân phối chính xác của nk,q. Để triển khai các vec tơ
kênh truyền và các hoa tiêu thử nghiệm đã truyền, cả fq,u và fk,ℓ đều được xác
định rõ ràng. Dựa trên (4.9) - (4.11), chúng ta nhận thấy rằng

nk,q =
1√
M

yHk,ℓyq,u − ak,qsB, (4.12)

trong đó yk,ℓ và yq,u là hai vector Gauss độc lập kích thước M với phương sai
N0IM , trong đó fk,ℓsB,k,ℓ và fq,usB,q,u, tương ứng. Tiếp theo sau là E[nk,q] = 0.
Bởi vì nk,q là tổng của giá trị phức biến Gauss M , chúng ta thu được kết quả
sau bằng cách áp dụng định lý giới hạn trung tâm Lyapunov

lim
M→∞

nk,q
σM

d−→ CN(0, 1). (4.13)

trong đó phương sai σ2
M được xác định như dưới và sẽ được chứng minh là hữu

hạn khi M tăng lên rất lớn

σ2
M =

N0

M

(
∥fq,u∥2 + ∥fk,ℓ∥2 +MN0

)
. (4.14)

4.2.2 Khi có tín hiệu gây nhiễu chủ động

Khi tín hiệu gây nhiễu tồn tại trong cả hai hoa tiêu huấn luyện, tức là
αk,ℓ = αq,u = 1, thay các giá trị vào (4.14) nhận được kết quả như sau: Hệ số
kênh tương đương trong trường hợp này được cho là:

aRi,J,k,q =
1√
M

(
√
pBhB,q +

√
pJhJ,qsq,u)

H × (
√
pBhB,k +

√
pJhJ,ksk,ℓ), (4.15)

điều này phụ thuộc vào việc hai hoa tiêu thử nghiệm có nằm trong cùng một
khung truyền dẫn hay không. Nó cũng phụ thuộc vào việc hoa tiêu thử nghiệm
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Tất cả những cải tiến không thể đạt được đồng thời và phải đòi hỏi những yêu
cầu về điều kiện truyền và phát nhưng những ưu điểm trên là những ưu điểm
chung. Điều này sẽ không khả thi trong các hệ thống Massive MIMO, vì hai lý
do.
- Kênh đối xứng: Cơ chế TDD phụ thuộc vào tính đối xứng của kênh. Bản thân
kênh truyền về cơ bản là đối xứng, trừ khi việc truyền sóng bị ảnh hưởng bởi
vật liệu với từ tính khác.
- Nhiễu hoa tiêu: Trong các hệ thống đa tế bào, chúng ta không thể chỉ định
các hoa tiêu trực giao cho tất cả người dùng trong tất cả các tế bào. Hoa tiêu
trực giao phải được tái sử dụng lại từ tế bào này sang tế bào khác. Hiện tượng
này, được gọi là nhiễu hoa tiêu, làm giảm hiệu suất hệ thống.
- Phần cứng không hoàn hảo Massive MIMO dựa trên luật số lớn đến trung
bình, chịu sự can thiệp của nhiễu, pha-đinh ở một mức độ nào đó. Trong thực
tế, Massive MIMO phải được được xây dựng với các thành phần với chi phí
thấp.

1.4.3 Hệ thống Massive MIMO với số ăng-ten vô cùng lớn

Massive MIMO là gì? Thuật ngữ này đã được sử dụng cho nhiều hệ thống
khác nhau và điểm chung duy nhất dường như là hệ thống MIMO đa người
dùng với từ vài đến vô số ăng-ten. Massive MIMO là hệ thống đa người dùng
MIMO có nhiều lợi thế và có khả năng mở rộng. Có những sự khác biệt cơ bản
giữa Massive MIMO và MIMO truyền thống. Thứ nhất, chỉ trạm gốc mới có
thông tin trạng thái kênh truyền. Thứ hai, số ăng-ten tại trạm gốc M thường
lớn hơn rất nhiều so với số lượng người dùng, mặc dù không nhất thiết phải
như vậy. Thứ ba, đối xứng hoàn hảo cả trên kênh đường lên và kênh đường
xuống. Những đặc điểm này làm cho Massive MIMO có khả năng mở rộng với
số lượng ăng-ten trạm gốc. Với sự kết hợp MMSE đa tế bào, hiệu suất phổ
tăng lên không giới hạn khi số lượng ăng ten tăng lên, ngay cả trong trường
hợp nhiễu hoa tiêu, với một điều kiện độc lập tuyến tính giữa ma trận kênh
hiệp phương sai.

1.5 Bảo mật lớp vật lý trong hệ thống Massive MIMO

1.5.1 Nguyên lý hoạt động của hệ thống Massive MIMO

Có thể thấy, nguyên lý hoạt động của hệ thống Massive MIMO cơ bản gồm
3 pha: i) pha huấn luyện đường lên, ii) pha truyền dữ liệu đường xuống và iii)
pha truyền dữ liệu đường lên.
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1.5.2 Các phương pháp tấn công trong hệ thống Massive MIMO

Đảm bảo an toàn thông tin là một vấn đề quan trọng và thiết yếu trong các
hệ thống thông tin, các thiết bị không hợp lệ, có thể làm ảnh ảnh hưởng đến
tính bảo mật, bằng một trong hai phương pháp sau:
- Nghe lén thụ động: Thiết bị nghe lén thụ động chỉ cố gắng tách tín hiệu từ
sóng vô tuyến mang thông tin nhận được từ thiết bị phát.
- Tấn công chủ động: Thiết bị tấn công chủ động không chỉ cố gắng tách tín
hiệu được truyền từ thiết bị phát mà còn tự phát đi tín hiệu để gây nhiễu.

1.6 Kết luận
Chương 1 đã trình bày những kiến thức chung về bảo mật lớp vật lý trong

mạng thông tin di động nói chung và mạng Massive MIMO nói riêng, các
phương pháp tấn công trong mạng Massive MIMO. Những vấn đề này là nền
tảng để NCS tìm hiểu, nghiên cứu và đưa ra những biện pháp nâng cao tính
bảo mật của hệ thống Massive MIMO.
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và hoa tiêu thử nghiệm nhận được là yk,ℓ trong (4.2) có thể được viết lại như
sau

yk,ℓ = fk,ℓsB,k,ℓ + nk,ℓ, (4.4)

Theo giả định ULA tại trạm gốc, phản hồi mảng gX ∈ CM×1 của vectơ kênh
hX,k độc lập với khung vô tuyến k và được tính như sau:

gX =
[
1, ej2d̄A sin θX , · · · , ej2d̄A(M−1) sin θX

]T
. (4.5)

Khai thác những đặc tính của hệ thống Massive MIMO, chúng ta đạt được
gHX gX =M,∀X ∈ X và

gHJ gB = ψ(θB, θJ,M) =
sin(Md̄A(sin θB − sin θJ))

sin(d̄A(sin θB − sin θJ))
ej(M−1)d̄A(sin θB−sin θJ). (4.6)

Chúng ta có thể phân tích qua việc quan sát giới hạn của ψ(θB, θJ) khi M → ∞
như sau

lim
M→∞

|ψ(θB, θJ,M)|
M

=

1,nếu sin θB = sin θJ,

0, trường hợp khác.
(4.7)

Sau đó, vector kênh truyền tức thời hX,k được phân tích thành hai thành phần
LOS và NLOS như sau:

hX,k =β
1/2
X,LgX + β

1/2
X,NwX,k (4.8)

trong đó β
1/2
X,LgX ∈ CM×M là thành phần LOS và β

1/2
X,NwX ∈ CM×M với wX ∼

CN(0M×1, IM×M ) là thành phần NLOS.

4.2 Phương pháp phát hiện nhiễu hoa tiêu

4.2.1 Phương pháp phát hiện

Để phương pháp phát hiện sát với thực tế, trong phần này của luận án nghiên
cứu sử dụng một thuật toán kết hợp với phân tập thời gian. Một phương pháp
sử dụng giá trị vô hướng mới được định nghĩa là tích được chia tỷ lệ nhận được
của hai các tín hiệu nhận ngẫu nhiên. l ∈ Kk trong khung truyền dẫn Fl và
u ∈ Kq trong khung truyền dẫn Fu như sau:

zk,q =
1√
M

yHk,ℓyq,u. (4.9)
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Chương 4

CẢI THIỆN XÁC SUẤT PHÁT HIỆN VÀ XÁC

SUẤT BÁO ĐỘNG GIẢ TRONG HỆ THỐNG

MASSIVE MIMO

Trong Chương 4 này, NCS đã xây dựng một phương pháp để để cải thiện
độ tin cậy của xác suất phát hiện và giảm thiểu xác suất báo động giả của hoa
tiêu trong các kịch bản có sự tham gia của các thiết bị gây nhiễu chủ động
dựa trên phân tập thời gian. Đóng góp của Chương 4 được trình bày trong công trình

số J2, J3 . Theo đó, những nghiên cứu chính được tóm tắt như sau: Xây dựng
những kịch bản có khả năng xảy ra khi có thiết bị tấn công, nâng cao độ chính
xác của phương pháp phát hiện dựa trên phân tập thời gian.

4.1 Mô hình hệ thống
Giả định rằng quá trình truyền giữa người dùng hợp pháp B và trạm gốc

được đồng bộ hóa hoàn hảo. Theo đó, trạm gốc biết hoa tiêu huấn luyện trong
quá trình truyền ở pha đường lên. Ký hiệu Kk là tập chỉ mục của các ký hiệu
đó trong khung vô tuyến k. Chúng ta có thể viết như sau:

sJ,k,ℓ
(a)
= sJ,k,ℓs

∗
B,k,ℓsB,k,ℓ = sk,ℓsB,k,ℓ, (4.1)

trong đó sk,ℓ = sJ,k,ℓs
∗
B,k,ℓ ∈ S và sJ,k,ℓ, sB,k,ℓ ∈ S. Giao thức truyền được xem xét

cho biết rằng sự gây nhiễu hoa tiêu chỉ xảy ra trong ký hiệu huấn luyện ℓ ∈ Kk

như αk,ℓ = 1. Tín hiệu hoa tiêu thử nghiệm nhận được tại BS tương ứng với
hoa tiêu thử nghiệm ℓ ∈ Kk, ký hiệu là yk,ℓ ∈ CM×1 được cho là:

yk,ℓ =
√
pBhB,ksB,k,ℓ + αk,ℓ

√
pJhJ,ksJ,k,ℓ + nk,ℓ, (4.2)

Trong đó nk,ℓ ∈ CM×1 nhiễu Gauss trắng cộng tại trạm gốc trong quá trình gửi
hoa tiêu thử nghiệm ℓ ∈ Kk, được phân phối dưới dạng nk,ℓ ∼ CN(0M×1, σ

2IM ).
Để giải quyết (4.2), đặt fk,ℓ ∈ CM×1 là vectơ hệ số kênh truyền tương ứng, là
định nghĩa là

fk,ℓ =
√
pBhB,k + αk,ℓ

√
pJhJ,ksk,ℓ. (4.3)
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Chương 2

DUNG LƯỢNG BẢO MẬT CỦA HỆ THỐNG

KHI CÓ THIẾT BỊ NGHE LÉN THỤ ĐỘNG

ĐỐI VỚI HỆ THỐNG MASSIVE MIMO

TRONG ĐIỀU KIỆN KÊNH PHA ĐINH RICE

Bảo mật lớp vật lý có thể kết hợp với các giải pháp bảo mật ở lớp trên
để đảm bảo an ninh thông tin trong mạng thông tin vô tuyến. Có hai phương
pháp sau: nghe lén thụ động, tấn công chủ động. Cụ thể, thiết bị nghe lén thụ
động chỉ cố gắng tách tín hiệu từ sóng vô tuyến mang thông tin nhận được từ
thiết bị phát. Về nguyên lý, thiết bị nghe lén thụ động không thể bị phát hiện.
Trong Chương 2, luận án đề xuất một phương pháp đánh giá ảnh hưởng của
thiết bị nghe lén lên dung lượng bảo mật của hệ thống.

2.1 Những thách thức của nghe lén thụ động trong mạng

Massive MIMO
Bảo mật lớp vật lý trong các hệ thống thông tin vô tuyến là xem xét các

yếu tố ở lớp vật lý như tạp âm nhiệt, hệ số pha-đinh của kênh truyền và các kỹ
thuật xử lý tín hiệu ảnh hưởng như thế nào đến khả năng bảo mật thông tin
được truyền qua kênh vật lý khi có mặt các thiết bị xâm nhập. Trong chương
này tập trung nghiên cứu dung lượng bảo mật lớp vật lý trong hệ thống thông
tin Massive MIMO khi có mặt thiết bị nghe lén thụ động trong điều kiện kênh
pha-đinh Rice không tương quan về không gian. Các kết quả nghiên cứu trước
đây đã chỉ ra rằng với điều kiện kênh truyền pha-đinh Rayleigh, việc sử dụng
rất nhiều ăng ten ở trạm gốc giúp hệ thống thông tin Massive MIMO có khả
năng tự bảo mật trước thiết bị nghe lén thụ động.

2.2 Mô hình hệ thống
Xem xét một hệ thống Massive MIMO với trạm gốc (ký hiệu là A) đang

phục vụ một thuê bao hợp lệ (ký hiệu là nút B) với sự có mặt của một thiết
bị nghe trộm thụ động (ký hiệu là E), tức là thiết bị này không phát tín hiệu
trong suốt thời gian được xem xét của hệ thống. Trong khi trạm gốc A có M

ăng ten thì thuê bao B và thiết bị nghe lén E chỉ có một ăng-ten. Để tiện trình
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bày, chúng ta ký hiệu X = {B,E} là tập chỉ số nút. Giả thiết hệ thống hoạt
động ở chế độ song công phân chia theo thời gian TDD với khung truyền dẫn
vô tuyến dài τ ký hiệu. Các hệ số pha-đinh phạm vi rộng ứng với thành phần
truyền tầm nhìn thẳng LOS βX,L và thành phần truyền không tầm nhìn thẳng
NLOS βX,N được tính như sau

βX,L =

√
κX

κX + 1
βX; βX,N =

√
1

κX + 1
βX. (2.1)

Khi đó vector hệ số kênh truyền từ trạm gốc tới nút X có phân bố như sau
hX ∼ CN(gX, βX,NIM ) for X ∈ X và được biểu diễn dưới dạng

hX =gX + β
1/2
X,NwX. (2.2)

trong đó gX là vec tơ hệ số kênh truyền ứng với thành phần truyền sóng tầm
nhìn thẳng và wX ∼ CN(0, IM ) là vector hệ số kênh truyền pha-đinh phạm vi
nhỏ. Để tiện tính toán, giả thiết mảng anten tại trạm gốc A được phân bố
tuyến tính đều (ULA: Uniform Linear Array). Việc mở rộng ra các dạng hình
học khác của mảng ăng-ten này không quá phức tạp. Khi đó, vec tor hệ số
truyền tầm nhìn thẳng từ trạm gốc tới nút X ∈ X được tính như sau

gX =β
1/2
X,L

[
1 ej2πd sinϕX · · · ej2πd(M−1) sinϕX

]T
. (2.3)

trong đó ϕX là góc tới từ nút X tới trạm gốc và d là tỷ số giữa khoảng cách
giữa các phần tử ăng-ten kề nhau ở trạm gốc chia cho bước sóng. Chú ý rằng
gHX gX = MβX,L với ∀X ∈ X. Để tiện trình bày, ta định nghĩa một số tham số
như sau

ψ(ϕB, ϕE) =πd(sinϕB − sinϕE); α(ϕB, ϕE,M) =
sin(Mψ(ϕB, ϕE))

sin(ψ(ϕB, ϕE))
. (2.4)

Sau một số phép biến đổi ta có

gHE gB =β
1/2
B,Lβ

1/2
E,Le

jψ(ϕB,ϕB)α(ϕB, ϕE,M). (2.5)

Trong pha huấn luyện và ước lượng kênh, nút B truyền một tín hiệu hoa
tiêu với công suất phát pp. Tín hiệu huấn luyện sau khi tiền xử lý là

yA =
√
ppτphB + nA. (2.6)

8

((a)) Xác suất phát hiện tỉ lệ với SNR
với M = 128, N = 8 và các giá trị K
khác nhau.

((b)) Xác suất phát hiện vs. SNR cho
trường hợp K = 10, M = 64 ang ten,
và N = 4; 8; 16-PSK

Hình 3.4: Xác suất phát hiện vs. SNR

Hình 3.4(b) trình bày xác suất phát hiện như một hàm của SNR với một số
khóa N -PSK khi trạm gốc chỉ có M = 64 ăng ten. Lưu ý rằng xác suất phát
hiện cũng tăng theo SNR và rất gần bằng 1 khi SNR lớn hơn 15 dB. Từ quan
sát này, chúng ta có thể kết luận rằng bằng cách sử dụng đủ số lượng hoa tiêu
thử nghiệm, trạm gốc không cần sử dụng quá nhiều ăng ten cho mục đích phát
hiện thiết bị gây nhiễu.

3.5 Kết luận chương
Chương 3 Phân tích các kịch bản xảy ra khi có các thiết bị gây nhiễu chủ

động. Xây dựng thuật toán phát hiện thiết bị tấn công gây nhiễu. Xây dựng
phạm vi phát hiện tấn công gây nhiễu của thiết bị bất hợp pháp. Đề xuất một
số giải pháp phát hiện nhiễu hoa tiêu gây ra bởi thiết bị tấn công chủ động
trong hệ thống Massive MIMO trong điều kiện kênh truyền pha-đinh Rice.
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M .

Hình 3.3: Xác suất phát hiện và xác suất báo động giả

Hình 3.3(a) cho biết xác suất phát hiện tỉ lệ với nhiễu SNR và trạm gốc được
trang bị 256 ăng- ten, PB = 24 dBm, PJ = 24 dBm, với khóa PSK lần lượt là
N = [4, 8, 16]- PSK. Trong đó SNR được tính bởi SNR = PB

N0
in dB. Như dự đoán,

xác suất phát hiện tăng SNR; trong miền SNR cao, xác suất phát hiện là 1.
Hình vẽ 3.3(b) cho thấy xác suất báo động giả giảm đi khi số lượng ăng-ten tại
trạm gốc tăng lên, ngay ngay cả khi góc tới của thiết bị tấn công tương đương
với góc tới của người dùng hợp pháp ΦJ = 0.1 rad, ΦB = 0.1 rad và thay đổi số
SNR = [-1, 1, 5, 10] dB

3.4.1 Sử dụng căp ngẫu nhiên hoa tiêu thử nghiệm trong một tập hoa

tiêu thử nghiệm

Khi chúng ta mở rộng nghiên cứu với kịch bản sử dụng một tập hợp hoa
tiêu thử nghiệm và chọn ngẫu nhiên một cặp trong số đó.

Hình 3.4(a) hiển thị xác suất phát hiện dưới dạng hàm SNR khi trạm gốc
có M = 128 ăng ten và sử dụng 8 -PSK. Như dự đoán, xác suất phát hiện tăng
lên với SNR; trong miền SNR cao, xác suất phát hiện là 1. Đáng chú ý, ngay
cả với một số lượng nhỏ hoa tiêu thử nghiệm, ví dụ: K = 5, phương pháp cũng
đạt được xác suất phát hiện thiết bị gây nhiễu rất cao, cao hơn nhiều so với
việc chỉ sử dụng một cặp hoa tiêu, tức là K = 2.

16

trong đó nA ∼ CN(0, σ2
AIM ) là tạp âm nhiệt AWGN có công suất σ2

A. Giả thiết
trạm gốc áp dụng kỹ thuật ước lượng bình phương trung bình tối thiểu (MMSE)
để nhận được một ước lượng hệ số kênh truyền tới nút B như sau:

ĥB =gB +

√
ppβB,N

ppτpβB,N + σ2
A

(yA −√
ppτpgB). (2.7)

Theo tính chất trực giao của phương pháp MMSE Trong pha truyền dữ liệu
đường xuống, trạm gốc truyền. Tín hiệu thu được ở nút B và nút E lần lượt là

yB =
√
pfh

H
B fBxB + nB.; yE =

√
pfh

H
E fBxB + nE. (2.8)

trong đó nB ∼ CN(0, σ2
B) và nE ∼ CN(0, σ2

E) là tạp âm Gauss trắng cộng độc lập
thống kê với nhau.

2.3 Phân tích dung lượng bảo mật

2.3.1 Định nghĩa và cách tiếp cận

Dung lượng bảo mật của hệ thống là tốc độ dữ liệu tối đa có thể truyền từ
trạm gốc tới thuê bao hợp lệ, tức là nút B, một cách tin cậy và bảo mật mà
không cần dùng thêm các biện pháp mã hoá. Theo định nghĩa, dung lượng bảo
mật được xác định như sau: CSC = [RB −RE]

+.

2.3.2 Tốc độ dữ liệu hợp lệ

Biểu thức tín hiệu thu tại nút B như sau

yB =
√
pdE[hHB fB]xB +

√
pd(h

H
B fB − E[hHB fB])xB + nB. (2.9)

Khi đó, một giới hạn dưới của SINR tại nút B được ký hiệu là ηB và được xác
định như sau

ηB =
pd|E[hHB fBxB]|2

pdE[|(hHB fB − E[hHB fB])xB|2] + σ2
B

=
pd|E[hHB fB]|2

pd(E[|hHB fB|2]− |E[hHB fB]|2) + σ2
B

. (2.10)

2.3.3 Tốc độ dữ liệu nghe lén đạt được

Từ công thức (2.8) ta có thể viết lại biểu thức tín hiệu thu tại nút E như
sau

yE =
√
pdE[hHE fB]xB +

√
pd(h

H
E fB − E[hHE fB])xB + nE. (2.11)

Khi đó, một giới hạn dưới của SINR tại nút E được ký hiệu là ηE
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Hình 2.1: Kết quả mô phỏng và kết quả phân tích giải tích của RB, RE và
CSC dưới dạng hàm số của ΦE[rad] khi M = 128.

2.4 Kết quả mô phỏng và tính toán số
Trước hết, chúng ta xem xét một kịch bản mô phỏng trong đó thiết bị nghe

lén thụ động, hay nút E, đặt khá sát thiết bị đầu cuối hợp lệ, hay nút B. Một
số các tham số mô phỏng của kịch bản này như sau: i) khoảng cách từ nút E

và từ nút B đến trạm gốc đều là 300 [m], ii) hệ số mô hình kênh pha-đinh Rice
là κB = κE = 9 [dB], và iii) kết quả mô phỏng được lấy trung bình của 150.000
mẫu. Hình 2.2(b) cho thấy khi ΦE ̸= ΦB thì cả RE và CSC thay đổi không đơn
điệu theo M . Khi số ăng-ten ở trạm gốc nhỏ thì tốc độ dữ liệu nghe lén gần sát
với tốc độ dữ liệu hợp lệ, khiến cho dung lượng bảo mật thấp. Khi số ăng-ten
ở trạm gốc tăng lên thì tốc độ dữ liệu nghe lén giảm dần. Hình 2.1 trình bày
kết quả mô phỏng và kết quả phân tích giải tích của RB, RE và CSC dưới dạng
hàm số của ΦE rad khi M = 128. Có thể thấy rằng khi góc tới ΦE càng lớn, tức
là ∆Φ càng lớn, thì tốc độ dữ liệu nghe lén có xu hướng càng giảm.

2.5 Kết luận chương
Chương 2 Đánh giá dung lượng bảo mật của hệ thống mạng Massive MIMO

trong điều kiện kênh truyền pha-đinh Rice khi có thiết bị nghe lén thụ động.
Khảo sát và chứng minh thành phần truyền tầm nhìn thẳng có thể làm cho
tương quan chéo giữa các vec tơ hệ số kênh truyền giữa trạm gốc và các thiết
bị đủ lớn.
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Hình 3.2: Sơ đồ phát hiện phát hiện nhiễu hoa tiêu ngẫu nhiên.

Chúng ta xem xét pJ
1(p

B
1 )

H và pJ
2(p

B
2 )

H. Nếu dấu bằng xảy ra thì SJ
M bằng với

một ký hiệu PSK cộng với NJ
12. Do đó, trong trường hợp này, tình huống tương

tự với tình huống của J và khả năng phát hiện ra J bị giảm. Ngược lại, SJ
M có

sự khác biệt so với tín hiệu PSK sẽ tương đương với việc thêm NJ12.

3.3.3 Xây dựng phạm vi phát hiên thiết bị bất hợp pháp

BS quyết định phạm vi mà J có bị phát hiện gây nhiễu hay không dựa trên
kết quả tính tích vô hướng yH

1 y2/M nằm ngoài hay bên trong khu vực phát hiện
từ tích vô hướng đã được tạo z12 trong công thức (3.8). Tổng tương đương với
vô hướng ký hiệu vô hướng DB = PBβB và nhiễu Gauss, BS quyết định rằng nếu
yH
1 y2/M ở vị trí r(DB) cách một số đường PSK, thì J không gây nhiễu.
Phương sai S0

M của nhiễu Gauss N0
12 tăng lên trong DB với r(DB) giảm. Nhiễu

Gauss có thể được hiển thị
√
S0
M dưới dạng một vòng tròn có tâm quanh 0 ,

bán kính r(DB) trong không gian tín hiệu. Để phát hiện ra J, tích vô hướng
được tạo ra bởi trạm gốc

s0M =
N0

M2
(MN0 + 2PBR

11
T ). (3.10)

Để phát hiện J, trạm gốc tuân theo thuật toán sau:
Với mỗi phần thực tương ứng của y12 =

(yH1 y2)

M
Tính |y12 − xv| với r(x) Những

khả năng có thể xảy ra : Trường hợp 1: |y12 − xv| > r(x) Trạm gốc thông báo J

vắng mặt ; Trường hợp 2: |y12 − xv| < r(x) Trạm gốc thông báo J xuất hiện gây
nhiễu

3.4 Kết quả mô phỏng
Trong kịch bản mô phỏng, trên kênh truyền Rice pha đinh chỉ sử dụng 1

cặp hoa tiêu trong một khung truyền vô tuyến để phát hiện thiết bị gây nhiễu.
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3.3 Tấn công sử dụng nhiễu hoa tiêu ở kênh đường lên
Việc trạm gốc xác định chính xác nguồn gốc của hoa tiêu là vô cùng khó

khăn. Chúng ta muốn nhấn mạnh rằng kỹ thuật của này không yêu cầu về
thông tin trạng thái kênh truyền. Các tín hiệu nhận được trong suốt thời gian
huấn luyện.

yj =
√
PBs

B
j hA,B +

√
PJs

J
j hA,J + nj , (3.5)

3.3.1 Sơ đồ phát hiện hoa tiêu ngẫu nhiên khi không bị can nhiễu

Trước tiên, chúng ta đã loại bỏ nhiễu khỏi tín hiệu nhận được để chứng
minh nguyên tắc này. Tích được biến đổi như sau.

z012 =
1

M
PB

(
pB
1

)H

pB
2 h

H
A,BhA,B. (3.6)

Nếu J không có mặt, ký hiệu N-PSK được chia tỷ lệ của BS sẽ nhận được là
z12. BS nhận được zJ12 khi có mặt J và J không được phát hiện khi zJ12 là tín hiệu
tỷ lệ N-PSK. Điều này cho thấy rằng zJ12 nằm trên một trong các đường PSK.

3.3.2 Sơ đồ phát hiện nhiễu hoa tiêu ngẫu nhiên dưới sự ảnh hưởng

của nhiễu

Trong cả hai khung thời gian, khi thiết bị nghe lén không hoạt động, các
tín hiệu nhận được tại trạm gốc là.

y1 =
√
PBp

B
1 hA,B + n1; y2 =

√
PBp

B
2 hA,B + n2. (3.7)

Nếu thiết bị nghe lén vắng mặt trong cả 2 khe thời gian, thì tích vô hướng của
tín hiệu nhận được y0

12 là:

z012 =
1

M

[
PB(p

B
1 )

HpB
2 h

H
A,BhA,B +N0

12

]
. (3.8)

Khi không có thiết bị nghe lén, z012 thuộc tín hiệu PSK cộng thêm nhiễu Gauss
trung bình bằng không và phương sai là S0

J .

SJ
M =σ2

{
2PBR

11
T +

√
PBPJ[(p

B
1 )

HpJ
1 + (pB

2 )
HpJ

2]R
12
T

+
√
PBPJ[(p

J
1)

HpB
1 + (pJ

2)
HpB

2 ]R
21
T + 2PJR

22
T + σ2

}
. (3.9)
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((a)) Kết quả mô phỏng và kết quả
phân tích giải tích của RB, RE và CSC

dưới dạng hàm số của M khi ΦE =

ΦB = 0 [rad]. .

((b)) Kết quả mô phỏng và kết quả
phân tích giải tích của RB, RE và CSC

dưới dạng hàm số của M khi ΦE =

ΦB = 0.002 [rad].

Hình 2.2: Kết quả mô phỏng và kết quả phân tích giải tích của RB, RE và
CSC dưới dạng hàm số của M
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Chương 3

PHÁT HIỆU NHIỄU HOA TIÊU TRONG HỆ

THỐNG MASSIVE MIMO TRONG ĐIỀU KIỆN

KÊNH PHA-ĐINH RICE

Việc gây nhiễu hoa tiêu không chỉ làm giảm khả năng bảo mật mà còn khó
phát hiện. Kỹ thuật phát hiện thiết bị bất hợp pháp chỉ cần hai khe thời gian
đào tạo và không cần thông tin kênh truyền. Đóng góp của Chương 3 được
trình bày trong công trình số 3,4

3.1 Giới thiệu chung
Trong tấn công chủ động, những kẻ tấn công không chỉ giải mã các tín hiệu

truyền từ máy phát mà còn tạo ra các tín hiệu gây nhiễu. Những nghiên cứu
chính được tóm tắt như sau: Phân tích xây dựng khu vực phát hiện của thiết
bị gây nhiễu, đề xuất thêm thuật toán để tìm xác suất phát hiện và xác suất
báo động giả. Đề xuất một sơ đồ phát hiện để phát hiện bộ gây nhiễu đang
hoạt động.

3.2 Mô hình hệ thống
Hãy xem xét một hệ thống Masive MIMO đơn tế bào trong đó một trạm

gốc truyền thông hợp pháp với người dùng B khi có sự hiện diện của một thiết
bị nghe bất hợp pháp J. Cả hai đều trang bị đơn một ăng ten. Để thuận tiện
chúng ta ký hiệu như sau X = {B, J} trong Hình 3.1. Mặc dù đây là một mô
hình hệ thống đã được đơn giản hóa bằng cách chỉ xem xét hai người dùng,
kết quả của mô hình này có thể dễ dàng mở rộng cho các trường hợp có nhiều
người dùng. BS trang bị M ăng ten, trong khi M ≫ 2. Để thuận tiện, chúng
ta xét mảng ăng-ten của trạm cơ sở A là Mảng tuyến tính đồng nhất (ULA).
Hình 3.1 biểu thị mô hình đó.

Mô hình truyền dẫn tầm nhìn thẳng LOS của vectơ kênh truyền của hệ
thống gk, ∀k ∈ K. Trong đó aBS(θ) ∈ CM × 1 là vectơ của ăng ten M tại BS theo
hướng tương ứng với sóng góc lan truyền θ. Lưu ý ḡk ∈ CM × 1 là lan truyền
LOS gk với k ∈ K. khi đó ḡk được xác định như sau.

ḡk =
1√
M

[
1 ejd̄BS sin θ · · · ejd̄BS(M−1) sin θ

]T
. (3.1)
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Hình 3.1: Mô hình hệ thống, trong đó trạm gốc A truyền thông với người
dùng B và thiết bị nghe lén bất hợp pháp J.

Mô hình truyền dẫn không tầm nhìn thẳng NLOS Ký hiệu hk ∈ CNt×1 hệ số
kênh truyền không tầm nhìn thẳng NLOS hk, ∀k ∈ K. Trong môi trường truyền
sóng giàu tán xạ chúng ta giả thiết hk ∼ CN(0M×1,Rk), trong đó Rk = E[hkhHk ] ∈
CM×M là ma trận tương quan không gian của vectơ truyền hệ số NLOS hk trong
đó tr(Rk) = 1.Khi đó phần tử hàng m hàng cột n của Rk là ∀m,n ∈ {1, 2, · · · ,M}

[Rk]m,n = ξ

∫ π

−π
ejd̄BS sin(θk+ϕ)pθ(ϕ)dϕ. (3.2)

Trong pha đường lên, người dùng hợp pháp B truyền tín hiệu hoa tiêu đường
lên với công suất là PB và PJ là công suất truyền của thiết bị nghe lén bất hợp
pháp. pjx ∈ A là những hoa tiêu được truyền đi bởi người dùng hợp pháp B và
thiết bị nghe lén J trong cùng khe thời gian đào tạo j.

Tín hiệu hoa tiêu nhận được tiền xử lý trước tại trạm gốc là

yj =
√
PBp

B
j hAB +

√
PJp

J
j hAJ + nj. (3.3)

trong đó nj ∼ CN(0, σ2
j INt) là tạp âm nhiệt Gauss và

hAB =gB + β
1/2
B,NwB; hAJ = gJ + β

1/2
J,NwJ. (3.4)

Giả thiết trạm gốc sử dụng phương pháp bình phương tối thiểu MMSE để ước
lượng kênh. Để thuận tiện, ký hiệu R11

T là tích được xác định là hH
ABhAB, R12

T là
tích hH

ABhAJ, R21
T là tích hH

AJhAB and R22
T là tích hH

AJhAJ.
Chúng ta có R11

T = βBM; R12
T =

√
βB,NβJ,Ne

jϕ(θB,θJ)α(θB, θJ,M); R21
T = [R12

T ]H; R22
T =

βJM.
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