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LOI CAM ON

Trong quéa trinh nghién cttu va hoan thanh luan an, nghién cttu sinh da nhan

dugce nhiéu sy gitp do va dong gép quy bau. Trude tien, nghién citu sinh xin

bay té long biét on sau sac dén cdc Thay huéng dan TS. Truong Trung
Kién va PGS.TS. Lé Nhat Thang. Cac Thay khong nhiing 14 ngudi
huéng dan, gitp dé nghién cttu sinh hoan thanh luan an nay ma con 1a nguosi
truyen thu dong luc, quyét tam cho nghién citu sinh vuot qua nhing khé

khan trong qua trinh nghién ctu.

Tiép theo, nghién cttu sinh xin chan thanh cdm on Khoa Sau dai hoc -
Hoc vien Cong nghé Buu chinh Vién Thong da luon tao dieu kien, gitp d6
dé nghién citu sinh hoan thanh duge luan 4n nay. Nghien citu sinh xin chan
thanh cdm on sau sic dén TS. Tran Hung da luon hé tr¢ nghién ctu sinh

trong qua trinh nghién ciiu.

Nho nhiing § kién nhan xét va gép ¥ qui bau ciia cac Thay trong Hoi dong
g6p ¥ hoi thao luan 4n, ban luan 4n nay da dudc cai thien dang ké so v6i ban
dur thdo luan 4n ban dau. Tac gid xin chan thanh cdm on cac Thay trong Hoi
dong gop ¥ luan an trude bao vé vé nhitng chi dan quan trong. Cudi cling,
nghién cttu sinh xin gt 10i cAm on sau sic t6i co quan, gia dinh, ban be va
dong nghieép da luon dong vien, chia sé nhitng khé khan trong cuoc soéng dé

nghién cttu sinh dat dude nhitng két qua nhu hom nay.
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1. Hoan canh nghién citu
Hién nay cac thiét bi di dong cling véi yéu cau vé bang thong duong truyen
ngay cang cao. Theo bdo cao ctia Ericsson [26], dén quy 4 nam 2022 thé gidi
c6 khoang 8,2 ty thiét bi di dong trén toan cau véi tong cong 660 tricu tong
s6 dang ky 5G hién trén toan thé gisi. Dy kién dang ky 5G dugc dy bao sé
dat 4,4 ty vao nam 2027 chiém mot nita s6 thué bao di dong. Cac cong nghe
dang st dung khong thé dap tng duge nhu cau két ndi cho mot sé luong 16n
thiét bi da dang vé chiing loai ciing nhu cong nghé da truy cap [22, |55]. Dé
vuot qua duge rao can cong nghé nay, mang thong tin di dong thé he thua
5, 6 va nhitng thé heé tiép theo duge mong dgi c6 thé gidi quyét van dé nay.
Tuy nhién, mang thong tin di dong luén phai d6éi mit véi nhieu thach thic
ki thuat do dic diém ctia kénh truyén vat 1y. Cu thé, v6i ban chat mé cia
moi truong lan truyén séng vo tuyén, moi thiét bi ndm trong ving phi song
clia mot may phat déu c6 kha nang thu séng vo tuyén truyen di tit may phat
dé6 dé c6 gang giai ma thong tin mot cach bat hop phap. Ngoai ra nhitng van
dé bado mat khac phat sinh tit cac dic diém ctia moi truong lan truyén séng
vo tuyén nhu pha-dinh da dudong, suy hao duong truyén va nhiéu. Két qua
1a nhitng thiét bi bat hop phap cé thé trich xuét thong tin truyen thong, cé
thé gay suy giam hiéu nang truyén nhan thong tin hoac gian doan hoat dong

truyén tin ctia hé théng [59]. Dé tang tdc do dit lieu c6 thé st dung nhiéu



ang-ten tai phia phét/thu hodc st dung phuong phap dinh huéng bup séng
hoac tang bang thong tin hiéu. K¥ thuat truyen tin st dung nhiéu sng-ten &
cd may phat va may thu, goi tat 1a ki thuat MIMO da dude chuan héa va st
dung rong rai trong mang WLAN thuong mai (IEEE 802.11n/ac) va mang di
dong té bao (IEEE 802.16e /m, 3GPP LTE va LTE nang cao). Ngoai ra, ky
thuat dinh huéng bup soéng khi st dung nhiéu ang-ten thu phat gitp cai thién
ti s6 cong suat tin hiéu trén cong suat tap am clia tin hiéu mong mudn, gidm
xuyéen nhiéu tit d6 tang hiéu suat sit dung pho. K thuat thong tin MIMO st
dung rat nhiéu ang-ten ¢ tram goc (thuong duge biét dén véi tén tiéng Anh
1a “Massive MIMO”) 1a mot trong cac ky thuat truyén dan vo tuyén tng cit
quan trong cho mang 5G, 6G [15} 79]. Masive MIMO 1a mot céi tién cta ky
thuat thong tin MIMO truyeén thong von da duge tich hgp trong cac mang
thong tin di dong thé he tht 4. Y tudng chinh ctia k¥ thuat truyén dan nay
I stt dung rat nhiéu (c6 thé lén t6i hang tram, hang ngan) ang-ten & tram
gbc dé phuc vu dong thai nhidu (c6 thé lén t6i hang chuc, hang tram) thué
bao di dong trén cing mot tai nguyén tan s6 va thoi gian [53), 52]. K§ thuat
nay da dugc 3GPP chap nhan va dua vao tit phién ban 13 ctia ho cong nghé
3GPP LTE/LTE-Advanced/LTE-Advanced Pro [2] va dugc tich hgp vao ho
cong nghé Vo tuyén méi cho 5G ctia 3GPP [50, 72, 69]. K§ thuat nay hita hen
14 mot trong nhitng cong nghé chii chét cho cac mang thong tin di dong 5G,
6G (sau khi cau hinh lai) nho vao cac tiém niang nhu cai thien hieu qué si
dung pho tan va hieu qua st dung nang luong véi su trién khai chi phi thap
[48]. Bén canh cac lgi ich tiem nang nay, ki thuat Massive MIMO ciing d&t ra
cac thach thic k¥ thuat méi can phai vuot qua trude khi c6 the 4p dung rong

rai trén thyc té [59, 40, 94]. Vi du, viec phuc vu dong thoi nhiéu thué bao



qua moi trudng vo tuyén dat ra mot thach thic rat 16n trong viéc bado dam
an toan thong tin. D6i v6i cac phuong phap truyen théng, bdo mat ctia hé
thong mang khong day da duge quan tam va nghién citu 6 cac 16p khac nhau
¢ mo hinh OSI. Nhu trong 16p lién két thi st dung phuong phap bao mat
theo chuan bado mat nang cao, trong 16p ting dung thi sit dung phuong phéap
bao mat tuong duong c6 day/ Truy cap Wi-Fi duge béo vé WEP/WAP. ..
nhiing phuong phap nay da dudc sit dung trong cidc mang truyen thong di
dong hién nay. Tuy nhién trong thic té chiing minh, cac giao thitc bdo mat
nay da bi vuot qua, dic biet ddi vé6i cac thiét bi tan cong thong minh [94, |43].
Bén canh d6 cac gidi phap bdo mat truyén thong nay st dung hé thong mat
ma dua trén do phiic tap clia cic thuat toan, cac gidi phap nay gap nhicu
kho khan, han ché trong viéc trién khai, trong viéc quan 1y va phan phdi céc
khoa bao mat. Ngoai ra, v6i su phat trien nhanh chéng clia cac cong nghe
tinh toan, cac hé thong mat ma cling phai doi mat v6i nguy co bi pha v va
do tin cay cua ma hoa sé khong con duge dam bao. Ngay nay, bao mat tai
16p vat 1y dang la linh vuc duge quan tam nghién cttu ctia cac nha khoa hoc
tren khap thé gisi do c6 mot s6 wu diem so v6i cac phuong phap bao mat
truyen thong. Vi c6 do tré va do phtc tap thap, c6 kha nang trién khai tai
16p vat 1y va ap dung song song véi cidc co ché bdo mat ma hoéa hién cé &
cac 16p trén, bao mat 16p vat 1y c6 kha nang cho phép truyen thong bdo mat
va do phiic tap tinh toan thap, dic biét hiéu cé hicu qua ddi véi cac thiét
bi mang di dong c6 tai nguyeén han ché. Bdo mat tai 16p vat 1y khong yeu
cau cac gia thiét vé kha nang tinh toan ciia cic thiét bi nghe lén; k¥ thuat
bao mat tai 16p vat 1y c6 kha ning mé rong, c6 thé bo sung ho trg cho cac

k¥ thuat ma hoéa truyén thong. Bén canh do6, bdo mat 16p vat 1y bdo dam an



toan cho cac pha truyen thong, con ki thuat mat ma bao ve dit lieu da xu ly
sau pha truyen thong. Viéc nghién citu cac tinh chat bdo mat trong truyen
thong & 16p vat 1y da dude dé cap dén trong cong trinh nghién cttu clia tic gia
Wyner [92, [108]. Trong nhitng nam gan day, vdi sy phat trién clia cic cong
nghé khong day nhu ki thuat MIMO, Massive MIMO, mmWave, NOMA, da
thu hut sy quan tam clia cic nha nghién cttu va tré thanh van dé quan trong
trong truyén thong thé hé mdi. Trong van dé an toan thong tin clia mang
thong tin di dong, c¢6 hai van dé chinh 1a tin cong chii dong va nghe trom
thu dong. Tan cong chit dong cé thé 1a su xam nhap bat hop phap bang cach
gid mao thong tin xac thuyc ho#ic lam vo hiéu héa hoat dong ctia hé thong
mang bang cach gay nhiéu dé may phat khong thé truyén thong tin dén may
thu hop phéap [61]. Ddi véi nghe 1én thu dong, muc tiéu la thu thap va pha
vo tinh bi mat ctia thong tin, chin dit lieu va gay nhiéu cho truyen dan hop
phap trong hé théng thong tin di dong [94, 43, [108, 61, [58]. Mic du da co
kh4 nhiéu cac cong trinh nghién citu véi cach tiép can khac nhau, song van
dé bdo mat thong tin trong truyén thong van luon 1a van dé maé. Véi sy phat
trien khong ngiing clia cong nghé trong hé théng mang thong tin di dong, van
dé bido mat trong truyen thong sé c6 nhiéu thach thiic hon nita trong tuong
lai va chii dé nay tré thanh mot trong nhiing linh vic nghién citu quan trong
va lién tuc. Nhiing ¥ tudéng chinh ctia bao mat 16p vat 1y la tan dung nhiing
loi thé ctia diic tinh kénh truyen va tinh chat ngdu nhien clia tin hiéu dé han
ché luong thong tin ma cac thiét bi khong dude cap phép c6 thé thu thap va
gidi ma duge. Dya trén cac mo hinh 1y thuyét va st dung phuong phap xi
Iy va ma héa tin hiéu mot cach phit hop, bao mat 16p vat 1y ¢ thé ddm bao

truyen thong an toan ma khong can thiét 1ap cidc bo khoéa bi mat. Mat khac,



trong cac truong hop can thiét phai st dung khoéa bi mat, bang cach khai
thac su ngau nhién va tinh chat phic tap ctia kénh truyén nhu cuong do tin
hiéu, pha ctia tin hiéu séng mang, diéu ché goc, bién do, tham sd ngau nhién
Gauss,. .. Bdo mat 16p vat 1y c6 kha nang cung cap nhitng phuong phap tiép
can khac dé thiét lap nhitng khéa bi mat véi muc tieu lam gidm viec tinh
toan cho ma hoa tai 16p ting dung. Mang thong tin di dong luon phai déi mit
v6i nhiéu thach thic do dic diém vat 1y clia kénh truyen. V6i ban chat phat
tu nhién ctia kénh truyén vo tuyén, mang thong tin di dong do cac thiét bi
trong viing phii séng clia may phat déu c6 kha ning thu va gidi ma thong tin.
Ngoai ra nhitng van dé bdo mat khéc phat sinh tit nhitng nhuge diém clia moi
truong truyen dan tin hiéu nhu pha dinh da duong, suy hao, nhiéu. Két qua
1a nhitng thiét bi bat hop phap c6 thé trich xuat thong tin truyén thong, co
thé gay suy gidm hodc gian doan hoat dong truyén thong ctia he théng [59].
Bén canh cac giadi phap giai quyét van dé an ninh trong mang thong tin di
dong theo cach tiép can truyen thong la st dung cac ki thuat ma héa dé canh
bao, ngan chin cac thiét bi bat hop phap [33, 45]. Hién nay, bdo mat 16p vat
Iy da duge bo sung dé nang cao tinh bdo mat thong tin va chdng lai cac cudc
tan cong nghe trom trong mang thong tin di dong. Y tudng ciia cach tiép can
bao mat trong 16p vat 1y cho mang thong tin di dong la dya vao nguyén ly
co ban clia bado mat dya trén ly thuyét thong tin duge gidi thieu bdi tac gia
Shannon [77], tac gid da dé xuat ra khai niem bao mat hoan hao. Tiép theo
ca nha nghién cttu da dua ra mo hinh kénh nghe 1én thu dong va chitng minh
rang viéc truyeén dit licu/ thong tin c6 thé dat duge bdo mat hoan hdo néu
dung Iuong kénh cap phép 16n hon dung luong kénh bat hop phap ma khong

can phai ma hoa di lieu [92]. Mo hinh kénh nghe 1én ctia duge xem 1a nén



mong cho cac nghién citu bao mat thong tin tai 16p vat ly. Dung lugng béao
mat clia kénh Gauss nghe 1én duge tinh bang hiéu dung lugng kénh Shannon
gitta kénh chinh va keénh nghe lén [66]. Khi d6 dung lugng bao mat la téc do
t6i da c6 thé truyén tin hieu ma vin ddm béo rang thiét bi nghe lén khong
thé gidi ma thanh cong thong tin tit thiét bi phéat gii cho thiét bi thu.

Céac nghién citu trude day chi yéu tap trung vao nghién cifu cac tiém ning
trong viéc cai thién hiéu qua st dung ning luong ciia hé théng nay. Bdo mat
cho hé théng thong tin vo tuyén MIMO mdi chi duge nghién citu trong vai
nam gan day. Cac két qua nghién ctitu da cong bo trén thé giéi dén nay cho he
thong Massive MIMO xem xét cé ba truong hop sau day: i) chi c6 thiét bi tan
cong chu dong [103] |43, 186, 91], ii) chi ¢6 thiét bi nghe 1én thu dong [95, [105,
104, 8, 193, [100] va iii) ¢6 ca hai loai thiét bi tréen [58,73]. Céc cong trinh nay
nghién cttu mot mo hinh hé théng Massive MIMO cu thé trong dé6 mot thué
bao lien lac v6i tram gbc khi c6 mat thiét bi nghe 1én thu dong/tan cong chi
dong va trong diéu kién mo hinh kénh truyen pha-dinh Rayleigh. Mot s6 két
qud da chiing minh trong diéu kién kénh truyén pha-dinh Rayleigh, thi thiét
bi nghe 1én thy dong hau nhu khong 4nh huéng dén dung luong bdo mat clia
hé thdng. Tuy nhién tinh hudng trd nén xau hon khi c6 ma thiét bi nghe 1én
nhan duge do loi kénh truyén tot hon thiét bi duge cap phép khi ma thiét bi
nghe 1én ¢ gan tram goc hon tai nguoi dung hop phap. Do d6 bdo mat hoan
héo trong truyen thong gan nhu khong thé dat duge, vi thé can xay dung va
thiét ké cac bien phap bao mat dé bdo dam an toan thong tin trong truyén
thong. Cac thiét bi nghe 1én thuong che gidu sy ¢c6 mat cta ching, do do
tram goc khong c6 duge thong tin trang thai kénh truyen CSI ciia cac thiét

bi nghe lén. Vi vay céac cong trinh nghién citu da dya trén nhitng vu diem



ctia hé thong Masive MIMO, d6 1a trang bi mang ang-ten rat 16n & tram goc
dé st dung cac bién phap nham phat hién su c6 mit clia cac thiét bi nghe
1én, tit d6 tram gbc c6 thé thuc hien nhitng bien phap bo sung dé bao dam
an toan trong truyen thong, hodc quyét dinh tam dimg pha truyen dit lieu.
Céac cong trinh nghién cttu da dé xuat cac bien phap nhu viéc nhan biét dao
dong noi ctia thiét bi nghe 1én, sit dung bién phap lya chon ang-ten tai tram
gbe, st dung hoa tieu ngdu nhién dé tinh x4c suat phat hién ctia thiét bi nghe
1én, tinh x4c suit canh béo sai. Déi véi thiét bi nghe 1én chuyén tit trang thai
nghe 1én thu dong sang tan cong chtit dong, cac nghién citu nay ciing da trinh
bay phuong phap tinh xac suat phat hién v xac suat canh bao gid cia he
thong. Cac két qua tinh toan va mo phong cho thay khi s6 lugng ang ten tai
tram goc cang 16n thi xac suat phat hién cang 16n, va tién gan veé 1, va xéac
suat canh bdo gia tién dan vé 0. Tuy nhién trong diéu kién kénh truyén pha
dinh Rice sé& dugc nghién cttu anh hudng ctia thiét bi nghe 1én thu dong nhu
thé nao thi chua duge nghién citu nhieu. Day cling 1a huéng nghién cttu ma
NCS tap trung nghién ctu.

Luan 4n nay tap trung vao van dé bao mat 16p vat 1y trong mang thong tin
di dong noéi chung va hé théng Massive MIMO trong diéu kién kénh truyen
pha dinh Rice néi riéng qua viéc danh gia dung lugng bido mat ctia hé thong
tir d6 dua ra giai phap dam bao an toan thong tin.

2. Muc dich nghién ciu

Muc dich ciia luan an 1a dua ra mot s6 két qua mdéi ve Cdc bién phdp bdo
mat ldp vat ly cia mang Massive MIMO va cdach phdt hién nhiéu hoa tiéu,

tinh zdc sudt phdt hién thiét bi khong cap phép cho cac bai toan vé bao mat



16p vat 1y ddi v6i cac thiét bi nghe 1én thu dong va tan cong cht dong.

3. D6i tuong va pham vi nghién citu

3.1. Déi tuong nghién ciu.

Luan an nghién citu cac bai toan bao mat tai 16p vat 1y, nghe 1én thu dong
va tan cong chi dong trong hé thong Massive MIMO:

- Nghién citu 4nh hudéng dén dung lugng bido mat ciia hé thong Massive
MIMO khi c6 mot thiét bi nghe lén thu dong trong dieu kién kénh truyén pha
dinh Rice,

- Nghién cttu phuong phap phét hién nhiéu hoa tiéu, xay dung thuat toan
toan phat hién, tinh xac suat phat hien dung v xac suat bao dong gia khi

xuat hién thiét bi chi dong tan cong .

3.2. Pham vi nghién ctdu.

Luan an tap trung nghién citu cac bai toan sau:

- Bai todn vé anh hudéng ctia thiét bi nghe lén thu dong ctia hé thong
Massive MIMO khong tuong quan trong diéu kién kénh truyén pha-dinh
Rice.

- Bai toan vé xay dung thuat toan phat hién thiét bi tan cong cho hé thong
Massive MIMO trong dieu kién kénh truyén pha dinh Rice khi st dung khoéa
PSK 6 kénh duong lén.

- K§ thuat nang cao bdo mat cho hé thong Massive MIMO trong dieu kién

kénh truyén pha dinh Rice qua nhiéu hoa tiéu va phan tap thoi gian.
4. Y nghia khoa hoc va thuc tién

Y nghia khoa hoc:

Luan an nay gép phan bo sung them cac két qua va su kién thitc, kinh nghiem



nghién citu vé bai toan bdo mat 16p vat Iy cho mang Massive MIMO:

(1)Thiét lap biéu thiic giai tich danh gia dung lugng bdo mat clia hé thong
thong tin vo tuyén MIMO cd rat 16n trong diéu kién kénh truyeén pha dinh
Rice khong tuong quan vé khong gian.

(2) Dé xuat mot s6 giai phap phat hién nhiéu hoa tiéu gay ra béi thiét bi
tan cong chii dong cho hé théng Masive MIMO trong diéu kién kénh truyen
pha dinh Rice.

(3) D& xuat phuong phép dé cai tién k§y thuat phat hién thiét bi bat hop
phap trén phan tap thoi gian.

Y nghia thuc tién:

Luan an cung cap mot s6 bién phép c6 thé ap dung dé:

(1) Bao vé thong tin:

Bao mat 16p vat 1y gitp dam bao tinh bi mat ctia dit lieu duge truyen trong
mang Massive MIMO. Diéu nay dong nghia véi viéc ngan chin cac ké tan
cong khong duge phép truy cap vao thong tin nhay cam ctia ngusi dung, bao
vé quyen riéng tur va ddm bao tinh bdo mat ctia dit liéu trong qua trinh truyén
tin.

(2) D6i pho vé6i nhiéu hoa tieu:

Nhiéu hoa tiéu 1 hién tuong x4y ra trong mang truyén thong khi cac tin hieu
truyen di bi nhiéu do nhiéu nguyén nhan khac nhau. Viéc stt dung bao mat
16p vat 1y trong hé thong Massive MIMO gitap ddi phé hiéu qua vé6i nhiéu
hoa tiéu, dong thoi ddm bao tinh bdo mat ctia thong tin truyen di du trong
dieu kién xuat hién nhiéu hoa tiéu.

(3) Tang tinh an toan clia mang truyéen thong:

Bao mat 16p vat 1y cung cap mot 16p bao vé bo sung cho mang Massive
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MIMO, nang cao tinh an toan ctia mang truyén thong. Néu chi dya vao cac
bien phap bao mat & cac 16p mang hay tng dung, hé théng van cé the bi tan
cong tu 16p vat 1y.

(4) Tang kha nang chong lai cac cudc tan cong:
Bao mat 16p vat 1y cung cap cac phuong phap ma hoa, che giau va chong lai
cic cudc tan cong thong tin tit bén ngoai, bao gom ci cic cudc tan cong tir
thiét bi c6 gang gidi ma, gid mao hodc danh cap thong tin truyen di.

2. Cac cong trinh nghién ctu lién quan

Khi néi vé bao mat thong tin & 16p vat 1y, trude tién ching ta phai dé cap
dén GS. Shannon, nguoi da dua ra khai niém bdo mat hoan hao trong nghién
citu “Communications Theory of Secrecy Systems” [77]. Tiép theo la Csiszas
va Korner [20] da chiing minh sy ton tai loai ma hoéa kénh dé vita han ché
16i vita ddm bdo an toan thong tin. Trong nghién cttu [33], d& mé rong mo
hinh ctia Wyner [92] cho kénh Gauss va két qua da chi ra rang bado mat cia
hé théng dugc bao ddm néu toéc do truyen nhd hon dung luong bado mat, ¢
nghia I& truyen & toc do to6i da ma cac thiét bi nghe 1én khong gidi ma dugc
thong tin. Do d6 kha nang bao méat thong tin bi pha v khi kénh chinh Gauss
c6 ty s6 tin hiéu trén nhiéu 16n hon kénh nghe trom Gauss. Nhitng nghién
cttu nay bi gidi han chtt yéu do dung lugng bido mat chi 16n hon khong, khi
truyén hop phap c6 ty s6 SNR 16n hon kénh nghe 1én. Ngoai ra tac gia Diffie
va Hellman [33] da cong b nhitng nguyén tac co ban vé ma khoa cong khai.
Tuy nhién, cho dén nhitng nam gan day bao mat thong tin mdi da dudce cac
nha nghién cttu quan tam va nghién cttu mot cach rong rai. Trong nghién ctiu
nay da ching minh rang khi kénh hgp phap kém hon kénh nghe 1én, thi c6

thé stt dung ma khoa bif mat trén kenh truyén. Trong cong bo [34], tac gia
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Hero cung cac cong su da nghién cttu cac ky thuat xit Iy tin hiéu khong gian
va thoi gian dé bao dam an toan thong tin cho cac kénh truyén vo tuyén. Cac
két qua trong bai béo clia tac gia Bloch [13] va cong su da nghién citu dung
luong dimg bio mat ciia cac kénh pha-dinh trong 1y thuyét bdo mat thong
tin ngay ca khi cac thiét bi nghe 1én c6 ty s6 tin hiéu trén nhiéu trung binh
16n hon may thu hgp phap. Ky thuat Massive MIMO dugc xem la mot cai
tién cia k¥ thuat thong tin MIMO truyen théng dya trén nén tang st dung
nhiéu ang-ten. Ky thuat Massive MIMO ciing dit ra cac thach thitc ki thuat
méi can phai vudt qua trude khi ¢6 thé 4p dung rong rai trén thuc té do la
viéc ddm bdo an toan thong tin trong truyén thong Tac gid Jun Zhu va céc
cong su da dé xuat viec stt dung nhiéu nhan tao dé bao hiéu sy tiép nhan
clia cac thiét bi nghe lén. Thiét bi nghe lén thuong bi dong dé che gidu su
ton tai ctia ching, va do dé CSI ciia nghe 1én khong thé c6 duge béi thiét
bi phat. Trong truong hop nay, nhidu dng-ten truyén cé thé duge khai thac
dé tang cuong bi mat bing cach truyen dong thdi cd tin hiéu mang thong
tin va nhidu nhan tao AN. Cu thé, tiéen ma héa duge st dung dé lam cho
nhiéu nhan tao AN khong anh hudng ddi véi thiét bi hop phap trong khi lam
suy gidm hiéu suat gidi ma ciia thiét bi nghe lén. Nhitng cong trinh tieu biéu
[105], 1104, |106]. Ngoai ra nhom nghién cttu nay cling nghién citu van dé bao
mat v6i phan ciing khong hoan hao trong hé théng Massive MIMO khi trién
khai ctia may thu phat bao gom cac thanh phan ctia phan ciing khac nhau,
bao gdm céc bo chuyén doi, bo chuyén déi, may tron va ampli. Méi thanh
phan trong s6 d6 lam méo cac tin hieu mot cach khac nhau. Cac thanh phan
clia phan ciing khong hoan hao lam gidm kha nang ctia bo thu phat. Phan

cting khong hoan hdo trén cac hé théng MIMO tac dong ctia nhiéu pha c6
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nguon goc tit cac dao dong tu do chay trén duong xudng ciia cac hé thong
Massive MIMO da dugc nghién citu trong cho cic thiét ké tién ma hoéa tuyén
tinh khac nhau v6i muc tiéu tranh sy méo tin hiéu do cic phi tuyén khong
tai & may phat. Tac gid Kapetanovic ciing cac cong su di ngién ctiu cic thiét
bi nghe trom c6 thé duoc trang bi nhiing bién phap doéi phé véi kha ning tu
bao mat ctia 16p vat 1y. Cac thiét bi nghe trom thé di chuyén hay tu dinh vi
t6i gan véi nguoi ding duge cap phép dé cac keénh cho ngusi diing dude cap
phép va cac thiét bi nghe 1én c6 tuong quan cao. Trong truong hop nay, thi
lgi thé kenh tryc giao tit tram gdc dén nguoi ding ciia mang Massive MIMO
khong con, va kha ning bio mat sé bi gidm di. Nhém nghién ctiu da dé xuat
mo6 hinh phat hién sut ¢6 mét ciia cac thiét bi nghe trom doé 1a sy dung nhiing
tin hieu N-PSK ngau nhiéen [43].

Tac gia Li va cac cong su da nghién cttu tao khoa 16p vat 1y dua trén su
tuong hé ctia keénh dé thiét lap khéa bi mat cho nhiéu ngusi ding trong céc
hé théng mang khong day Massive MIMO. Cac tac gid cung cap mo hinh
mién kénh truyéen, trong dé cdc phan ti khiac nhau dai dién cho do lgi clia
kénh tit cac huéng truyeén khac nhau dén cac huéng nhan khac nhau. Duya
trén mo hinh kénh nay, phan tich ty 1é khoa bi mat va rit ra biéu thic dang
dong trong cac dicu kien kenh doc lap [49)].

Nghién citu vé mang di dong thé hé mdi 14 mot trong nhitng huéng nghién
cttu da thu hat duge rat nhiéu sy quan tam clia cac nha khoa hoc trong nuée.
Va huéng nghién citu vé bdo mat tai 16p vat 1y cho nhitng mang thong tin di
dong thé he méi con chua dude cong bd nhiéu, nhung hoan toan cé thé lien
hé tit cac van dé nay dé phat trién thanh cac nghién citu vé bao mat 16p vat

ly. Tieu biéu nhu huéng nghién ctu sau:
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Nhém nghién citu ciia PGS. TS. V6 Nguyén Qubc Bao va PGS. TS. Tran
Trung Duy tai Hoc vien Cong nghé Buu chinh Vién thong, co sé ¢ thanh pho
Ho6 Chi Minh, nghién cttu kha nang st dung k§ thuat truyén thong da chang
va st dung céc giao thic lira chon nit chuyén tiép, thu thap nang lugng nham
ci thien dung lugng bao mat cho hé thong vo tuyén. Cac két qua nghién ciiu
chi ra rang stt dung truyén thong da chang 14 mot gidi phap hiéu qua va toi
wu héa vi tri céc niat chuyén tiép trong su tuong quan véi cac thiét bi bat
hop phép sé nang cao dang ké hieu nang bdo mat ctia hé théng da ching.
Thu thap nang lugng tai cac nit chuyén tiép dé tao nhiéu nhan tao sé tang
cuong kha nang bao mat 16p vat 1y. Nhém ciing nghién ctu vé kha nang lya
chon céc giao thic, ki thuat chuyén tiép tin hieu tai cac nat chuyén tiép,
xem xét anh hudng ctia nhiéu dong kénh, phan cting khong hoan hdo va thu
thap nang luong trong hé thong vo tuyén va vo tuyén nhan thic, nham tang
cuong kha nang bdo mat tai 16p vat 1y, dong thoi so sanh kha nang bdo mat
ctia hé théng vao viéc lua chon nit chuyen tiép. Nhém nghién citu ctia PGS.
TS. Ha Déc Binh tai Dai hoc Duy Tan, Da Nang nghién citu bdo mat 16p vat
Iy ciia hé thong vo tuyén trong cac moi truong fading khac nhau, nang cao
hiéu qua bao mat hé thong véi viec st dung ky thuat lia chon dng-ten tai
may phat, dong thoi xem xét hiéu ning bdo mat clla mang vo tuyén nhan
thiic trong diéu kién c6 va khong c6 sy hién dién ciia cac thiét bi nghe trom
ctia mang thit cap. Nhom nghién citu ciia GS.TS Tran Xuan Nam tai Hoc
vien K¥ thuat Quan sy, nghién citu vé hé théng vo tuyén chuyen tiép MIMO
va truyen thong cong tac.

3. Déng goép cna luan an

Mot sb déng gop chinh ctia luan an c6 thé duge tom tat nhu sau.
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1. Danh gia vé kha nang bdo mat trong hé mang Massive MIMO trong diéu
kien kénh truyén pha-dinh Rice khong tuong quan khong gian va khi
xuat hién thiét bi nghe lén thu dong. Thiét lap bicu thic gii tich danh
gia dung luong bdo mat ctia hé théng Massive MIMO trong diéu kién

kénh truyén pha-dinh Rice khong tuong quan vé khong gian.

2. Xay dung thuat toan phat hién, khu vuyc phat hien va tinh todn xac suat
phat hién va xac suat bao dong gia khi véi cac kich ban khac nhau ctia

hé thdéng Massive MIMO khi c6 thiét bi gay nhiéu chii dong.

3. Dé xuat giai phap phat nang cao xac suat phat hién nhiéu hoa tiéu gay
ra béi thiét bi tin cong chii dong trong hé théng Massive MIMO trong

diéu kién keénh truyen pha-dinh Rice dya trén phan tap thoi gian.

4. Bo cuc luan an

Luan an dudc to chic theo 4 chuong, b6 cuc cu thé nhu sau:

e Chuong 1: NHUNG VAN DE CHUNG. Chuong nay trinh bay cac kién
thiic tong quan lien quan dén dé tai luan an dé cung cap kién thitc nén
tang gitup nguoi doc dé theo doéi noi dung. Nhing ky thuat duge trinh
bay & céc chuong tiép theo. Noi dung clia chuong nay cling nham muc
tiéu gitp ngusi doc hinh dung dugc bitc tranh toan canh cac nghién ctu
lien quan dén dé tai luan an dé tit d6 c6 thé hieu duge ¥ nghia khoa hoc

va ¥ nghia thuc tién cua cac dong goép khoa hoc ciia NCS

e Chuong 2: DUNG LUONG BAO MAT CUA HE THONGC KHI CO
THIET BI NGHE LEN THU DONG DOI VOI HE THONG MASSIVE
MIMO TRONG DIEU KIEN KENH TRUYEN PHA DINH RICE. Trong
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chuong nay, luan an tap trung nghién ciu hé théng massive MIMO khi
c6 mat thiét bi nghe lén thu dong. Két qua nghién citu ctia chuong nay

da dugde cong bd trén cong trinh s6 1,2

Chuong 3: NHIEU HOA TIEU TRONC HE THONG MASSIVE MIMO
TRONG DIEU KIEN KENH TRUYEN PHA DINH RICE. Chuong 3
cua luan an xay dung mo hinh va phan tich khu vic phat hién, thuat
toan phat hién, tinh xic suat phat hién va xac suat bao dong gid doi
v6i thiét bi xam nhap bat hop phap. Két qua nghién citu dude trinh bay

trong chuong nay da dugc cong bd trong cac cong trinh s6 3, 4

Chuong 4: CAT THTEN XAC SUAT PHAT HIEN VA XAC SUAT BAO
DONG GIA TRONG MANG MASSIVE MIMO. Chudng 4 trinh bay
nhitng déng gép méi bao gom viéc dé xuat cac phuong phap méi dé cai
thién x4c suat phat hién dung va gidm xac suat bao dong gid trong mang
Massive MIMO, dong thoi thuce hién cac phan tich va thit nghiem dé danh
gia hiéu qua clia cac giai phap dé xuat. Két qua nghién citu duge trinh

bay trong chuong nay da dudc cong bo trong cac cong trinh s 5,6



Chuong 1

NHUNG VAN DE CHUNG VE BAO MAT LOP VAT LY VA
MANG THONG TIN DI PONG MASSIVE MIMO

Hién nay su biing nd ciia cac thiét bi di dong cling véi yéu cau vé bang
thong dudng truyén ngay cang cao. Theo bao cdo clia Ericsson [26] sy tang
trudéng thué bao 5G rat manh mé Diang ky 5G tang them 110 triéu trong quy
3 vao khoang 870 triéu, va con s6 do6 du kién sé dat 1 ty thiét bi tit mot s6 nha
cung cap, véi gia ca giam nhanh hon so véi 4G va Trung Qudc trién khai 5G
sém va 5G sé trd thanh cong nghé truy cap di dong thong tri vao nam 2027.
Thiét bi cam tay 5G chiém 23 phan tram so6 luong toan cau. 5G duy kién sé
1 cong nghé truyen thong di dong duge trién khai nhanh nhéat trong lich sit
va dugce dit bao sé phtt séng khodng 75% dan s6 thé gi6i vao nam 2027. Dén
cudi nam 2028, 5 ty 5G dang ky dude du bao trén toan cau, chiém 55% cla
tat ca cac thiét bi di dong dang ky. Ty lé sit dung thué bao 5G 1a nhanh hon
ci 4G sau khi ra mat vao nam 2009, véi 5G du kién dat 1 ty thué bao sé6m
hon 2 nam so véi 4G. Céac cong nghé dang st dung khong thé dap ng dudc
nhu cau két n6i cho mot s6 lugng 16n thiét bi da dang vé chiing loai cling nhu
cong nghé truy nhap. Cac nha nghién ctu ciing nhu cac cong ty vién dong da
va dang bat tay vao nghién citu 6G duya trén nhitng cai bién clia cong nghé
5G nhu st dung cong nghé massive MIMO khong cell, mang ang-ten bé mat

thong minh lén dén hang ngan ang-ten, hang triéu dng-ten thong minh nhu

16
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trong bao cao ctia Ericsson. Dé vuot qua dudce rao can cong nghé nay, mang
thong tin di dong thé he thit 5(5th Genaration - 5G), va nhitng thé he tiép
theo [80] duge mong dgi c6 thé gidi quyét van dé nay. Tuy nhién Mang thong
tin di dong luon phai déi mit v6i nhiéu thach thic do dac diém vat 1y cia
kénh truyén. V6i ban chat phat ty nhién ctia kénh truyén vo tuyén, mang
thong tin di dong do cac thiét bi trong viing phii séng ciia may phat déu co
kha nang thu va gidi ma thong tin. Ngoai ra nhitng van dé bado mat khac phat
sinh tit nhitng nhuge diém ctia moi truong truyén dan tin hiéu nhu pha-dinh
da duong, suy hao duong truyen, nhiéu. Két qua 1a nhitng thiét bi bat hop
phap c6 thé trich xuat thong tin truyén thong, ¢ thé gay suy giam hodc gidn
doan hoat dong truyeén thong ctia he thong [59]. Ky thuat st dung rat nhicu
ang-ten tai tram goc 13 mot trong nhitng cong nghé chii chét cho cac mang
thong tin di dong 5G, 6G nhd vao cac tiém niang nhu cai thién hiéu qua st
dung phd tan va hiéu qua st dung ning luong véi su trien khai chi phi thap
[48]. Bén canh cac 1gi ich tiem nang nay, ky thuat Massive MIMO ciing dat
ra cac thach thic k¥ thuat méi can phai vugt qua trude khi co thé ap dung
rong rai tren thyc té [58, 141, |42]. Vi du, viéc phuc vu dong thoi nhiéu thue
bao qua moi truong vo tuyén dat ra mot thach thitc rat 16n trong viéc bao

dam an toan thong tin.
1.1. Bao mat 16p vat ly trong mang thong tin di dong

Dam bédo an toan thong tin 14 mot thach thic 16n khong chi ddi véi rieng
mang thong tin MIMO st dung rat nhiéu ang-ten & tram goc ma con doéi véi
rat ca cdc mang thong tin di dong thé he méi [59, 42]. C6 nhiéu gidi phap

k¥ thuat dang dudc nghién citu dé giai quyét thach thic ki thuat nay, tit do
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c6 thé dé xuat cac gidi phap ki thuat & 16p vat 1y dé tang cuong tinh bao
mat thong tin cho cac mang thong tin di dong thé hé mdi, dic biét cac mang
thong tin MIMO s dung rat nhiéu dng-ten & tram gbc, dé lam tién dé cho
qué trinh ap dung vao thuc tién. Tuy nhién, khi cac tiéu chuan cho mang
thong tin di dong 5G dugc hoan thién va ban hanh, con rat nhiéu van dé va
thach thitc k¥ thuat can dugc nghién cttu dé vuct qua, va 6G dang trong qua
trinh nghién ctu va trién khai thit nghiem. Mot trong nhing van dé ki thuat
lien quan dang dude quan tam nhiéu trén thé gi6i 14 ting tinh bdo mat va
an toan thong tin cho hé thong thong tin MIMO sit dung rat nhiéu ang-ten &
tram gbc. Mot cach tiép can dé giai quyét van dé an toan thong tin nay la sit
dung cac gidi phap bao mat 16p vat Iy. Y tudng chinh ciia cach tiép can nay
la tan dung dac diém kénh truyén dic biét va sb chiéu khong gian du thita c6
duge nho vao viéc st dung rat nhiéu ang-ten & tram gbc dé chéng viéc nghe
trom hoac tan cong ngay 6 16p vat 1y. Trong nghién citu nay, nghién cttu sinh
sé tap trung nghién citu va lya chon mo hinh hé théng va mo hinh toan hoc
ctia hé thong thong tin MIMO st dung rat nhiéu ang-ten & tram goc khi bi
tan cong. Tiép do, sé nghién cttu cac phuong phap tan cong hé théng thong
tin MIMO st dung rat nhiéu ang-ten 6 tram goc. Trén co s6 dé va tan dung
cac kién thiic da c6 vé hé thong thong tin Massive MIMO, NCS sé nghién
citu dé xuat mot giai phap bao mat 16p vat 1y déi véi mot hodc mot sb kieu
tan cong cu thé va phan tich hiéu qua bdo mat tuong ng. Cac phuong phap
bao mat tai cac 16p phia trén trong mo hinh mang OSI da duge cac nha khoa
hoc nghién citu va trién khai tit nhiéu nam qua. Bao mat 16p vat Iy 1a mot
cach tiép can dang dudc quan tam rong rai cho cac mang vo tuyén do c6 hieu

qua cao va do kha nang sin sang két hop véi cac gidi phap bao mat khéc
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Di licu Lop Phwong phap bao mat
Data Ung dung
Data Trinh bay Ma hoa
Data Phién
Segments | Van chuyén Bao mat 16p van chuyén
Packets Mang Bao mat IP
Frames Lién két dit liéu Kiém soat thu nhan
Bits Vit ly Bao mat 16p vat ly

Bang 1.1: Bao mat & cac 16p trong mang OSI

nhu mat ma héa, khong yeu cau tinh toan phic tap. Y tudng chinh ctia béo
mat 16p vat 1y trong cac hé thong thong tin vo tuyén 1a xem xét cac yéu té &
16p vat 1y nhu tap am nhiét, hé s6 pha-dinh ctia kénh truyén va cac ki thuat
x1t 1§ tin hiéu dnh huéng nhu thé nao dén kha ning bio mat thong tin ducc
truyen qua kénh vat 1y khi c6 mat cac thiét bi xam nhap. Trén co sé do, cac
giai phap bao mat 16p vat 1y c6 thé duge dé xuat dé thiét bi thu hop 1é c6 kha
nang tach chinh xac tin hiéu mong mudn bat chap su gay nhiéu ctia thiét bi
tan cong chii dong trong khi thiét bi nghe lén thu dong khong thé tach dugc
tin hiéu mong mudn. Nhitng van dé nghién cttu ki thuat bao mat tai 16p vat

Iy bao gom:

e Nghién citu van dé an toan thong tin nay 1a st dung cic gidi phap bio
mat 16p vat 1y. Y tudng chinh clia cach tiép can nay la tan dung dac
diém kenh truyén dic biét va s6 chiéu khong gian du thita c6 dude nho
vao viec st dung rat nhiéu ang-ten & tram gbc dé chéng viec nghe trom

hodc tan cong ngay & 16p vat 1y.

e Nghién citu dya trén wu diem khac ctia Massive MIMO, chua dude cong

nhan rong rai 1a tiem ning clia tu bdo mat 16p vat 1y ddi véi cac cudc tan
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cong nghe 1én thu dong. V6i ty 1é nay truyen thong co thé dude truyen
tin cay va an toan ma khong can bat ky st dung ctia mot hé thong ma
héa chinh thitc ndo. Tuy nhién, v6i sy phat trién clia cong nghé, cac thiét
bi nghe 1én ED c6 thé dugc trang bi nhitng bién phap doéi phé véi kha
nang tu bao mat ctia 16p vat 1y. Vi du, né c6 thé di chuyén hay tu dinh vi
t6i gan véi nguoi diing dudce cap phép dé cac kenh cho ngusi dung duge
cap phép va cac thiét bi nghe trom c6 tuong quan cao. Trong truong hop
nay, thi loi thé kénh triyc giao tit tram goc dén nguoi dung clia mang
Massive MIMO khong con, va kha ning bdo mat sé bi giam di. Dé chong
lai viéc nay, can dé xuat cac gidi phap khéac & 16p vat 1y dé dam béao an

toan thong tin.

e Nghién citu ki thuat liya chon cac nat chuyen giao dé mang dé xac dinh
dung luong bdo mat, xac dinh x4c suat dimg ctia hé thong khi xuat hien
tan cong chii dong va nghe 1én thu dong tir d6 t6i wu hoa cong suat thu

phat trong hé thong massive MIMO.

e Nghién cttu ki thuat bdo mat trong hé thong Massive MIMO vdi cac
thanh phan phan cting khong hoan hdo lam giam kha nang ciia bo thu

phat.

Mang thong tin di dong luén phai d6i mat véi nhiéu thach thic do dic diém
vat 1y ti nhién ctia kénh truyén. Do ban chat phat séng tu nhién clia kénh
truyen vo tuyén, mang thong tin di dong dé dang bi tan cong, nghe trom
do bat ky nguoi diing nao trong viing phii séng clia tram phat déu c6 kha
nang thu va gidi ma thong tin. Ngoai ra cac van dé bao mat khac phat sinh

tit nhitng nhugc diém ctia moi truong truyeén dan tin hieu. Két qua la nhing
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thiét bi bat hop phap c6 thé trich xuit thong tin truyen théng, co thé gay
suy giam hodc gidn doan hoat dong truyén thong ctia hé thong [59]. Bén canh
cac giai phap gidi quyét van dé an ninh trong mang thong tin di dong theo
cach tiép can truyen théng la st dung cac ki thuat ma héa dé canh béo,
ngan chan cac thiét bi bat hop phéap [33, 45]. Hién nay, bdo mat 16p vat ly
da dugc bo sung dé nang cao tinh bdo mat thong tin v chéng lai céc cudc
tan cong/nghe lén trong mang thong tin di dong. Y tudng ciia cach tiép can
bao mat trong 16p vat 1y cho mang thong tin di dong la dya vao nguyén ly
co ban clia bdo mat dya trén ly thuyét thong tin duge gidi thiéu bdi tac gia
Shannon [77], tac gia da dé xuat ra khai niem bao mat hoan hao. Tiép theo
do6 tac gid Wyner da dua ra mo hinh kénh nghe 1én va chitng minh ring viéc
truyen tai thong tin c6 thé dat dugc bao mat hoan hdo néu dung lugng kénh
hop phap hon hon dung luong kénh bat hgp phap ma khong can phai ma
héa dit lieu. Mo hinh kénh nghe 1én ciia Wyner duge xem 14 nén méng cho
cidc nghién citu bdo mat thong tin tai 16p vat 1y. Phan 16n bao mat 16p vat
Iy duge xem xét dudi hinh thitc nghe 1én thu dong tic 14 khong truyen theo

thit tu dé che dau sy hien dién ciia céc thiét bi thu khong hop phap.

1.2. Kénh nghe 1én Gauss

Trong mo6 hinh kénh nghe 1én Gauss, thiét bi phat sé ma hoa ban tin thanh
mé, sau d6 dude gii qua kénh truyén cé nhiéu Gauss, phia thiét bi thu sé
gidi ma tin hieu thu dugc thanh ban tin, bén canh d6 thiét bi nghe 1én ciing
thu dudc tin hieu tir thiét bi phat va gidi ma duge ban tin trong moéi truong
kénh truyén c6 nhiéu Gauss tuong ting vdi kenh chinh va kénh nghe 1én. Theo

[45], dung lugng bao mat ctia kénh nghe 1én Gauss dugce tinh bang hiéu dung
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lugng kénh Shannon gitta kénh chinh va kénh nghe 1én. Khi d6 dung lugng
bao mat la tdc do tdi da co thé truyeén tin hieu ma vAn dam bao rang thiét bi
nghe 1én khong thé giai ma thanh cong cac ban tin tit thiét bi phat gii cho

thiét bi thu.
CSC = maX{CLU — CED, 0}] (11)

Cong thitc (1.1]) cho biét dung lugng bdo mat ctia hé théng la gia tri 16n nhat
cia hiéu gitta dung lugng ctia kénh chinh Cpy (1.2)) va dung lugng kénh nghe
lén Cgp (1.3) Theo dinh nghia Shannon ta c6 nhu sau

1 P
CLU = = lOg(l + —) (12)
2 o2
1 P
2 o2

T ta thay ti s6 tin hiéu trén tap am ciia kéenh hgp phap 16n hon kénh
nghe 1én, ngudc lai dung luong bado mat bang khong. Dicu nay ching té ngay
ci cac thiét bi nghe lén thu dong ciing anh huéng dén dung luong bao mat
clia he théng. O phan tiép theo sé trinh bay vé cach thic phat hien cac thiét
bi nghe 1én thy dong va tan cong chii dong.
1.3. Tham s6 danh gia dung bao mat ctia hé thoéng théng tin
di dong

Néu dung lugng ctia kénh chinh 16n hon dung lugng kénh ciia kénh nghe
lén thi ta ¢6 dung lugng bao mat ctia hé thong 16n hon 0 va ngugc lai, dung
luong bdo mat bang 0 c6 nghia 1a truyén thong khong bdo mat. Hiéu ning
bdo mat ciia hé théng duge danh gia chi yéu thong qua ba tham sd sau:
Dung lugng bado mat ctia hé thong, xac suat dung lugng bado mat khic khong,

xAc suat diing bao mat.
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a) Dung lugng bédo mat ciia hé thong

Dung lugng bdo mat ctia hé théng 1a téc do dit lieu toi da cé the truyeén tit
tram goc tdi thue bao hop lé, titc 1a nit B, mot cach tin cay va bdo mat ma
khong can dung thém cac bién phap ma héa. Theo dinh nghia, dung lugng
bao mat dude xac dinh nhu .

b) Xac suat dung lugng bao mat khac khong

X4c suat dung luong bdo mat khac khong 13 xac suat khi dung lugng kénh
chinh 16n hon dung lugng kénh nghe 1én, diéu d6 c6 nghia ti s6 tin hiéu trén
nhiéu SNR cta kénh chinh 16n hon ti s6 tin hiéu trén nhiéu SNR ctia kénh
nghe lén.

c¢) Xéc suat dimg bédo mat ctia hé thong

Goi R, > 0 1a téc do bdo mat mong mudn ctia hé thong. Xac suat ding
bao mat ciia hé thong 1a xac suat ma dung luong bao mat kénh tic thoi C

nhé hon R, . Nghia la
SOP = Pr(C, < R,) (1.4)

Y nghia ciia xac suat dimg bao mat 1 khi thiét lap mot téc do bao mat R,
thiét bi phat gid dinh rang dung luong kénh nghe 1én dudge cho béi C,, — R,.
Néu R, < C, thi dung luong ctia kénh nghe 1én sé yéu hon so véi miic udc
luong ciia thiét bi phat, do d6 ma hoéa duge sit dung béi thiét bi phat sé dadm
bao bdo mat thong tin cho truyéen thong. Ngudc lai R, > C, theo nguyén ly
bado mat dya trén 1y thuyét thong tin thi tinh bdo mat thong tin sé bi pha
v va thiét bi nghe 1én ctia thé thu va gidi ma thanh cong cac ban tin duce
truyen di tit may phat. T cac tham s6 danh gia hiéu nang bao mat clia he

théng trén, c6 thé thay rang dé ting dung luong bado mat ctia hé théng ta
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c6 thé ting dung luong kénh ciia kénh chinh. Diéu nay cé thé thuc hien mot
cach don gian 13 ting cong suat nguon phat. Tuy nhién, viéc nay ciing dong
nghia v6i viéc tang kha nang thu tin hiéu clia cac thiét bi nghe lén. Do d6
dé ddm bao tinh bao mat thong tin trong truyén thong thi hé théng can cé
nhitng gidi phap t6i wu héa dung luong kénh va han ché t6i da dung luong
ctia kénh nghe 1én. D6 14 nhitng yéu cau va thach thitc cia huéng nghién ciiu

bao mat thong tin 16p vat Iy cia mang thong tin di dong.

1.4. Hé théng Massive MIMO
1.4.1. Loi ich ctia hé théng Massive MIMO

Massive MIMO 13 mot ki thuat thong tin vo tuyén dua trén ¥ tudng st
dung rat nhiéu (c6 thé lén téi hang ngan) ang-ten & tram gdc dé phuc vu
dong thoi nhiéu (c6 thé len t6i hang chuc) thué bao di dong trén cing mot
tai nguyén tan s6 [53), 52]. Ky thuat nay 1a mot trong nhitng cong nghe chu
chét cho cac mang thong tin di dong 5G va 6G nhd vao cac tiém ning nhu
cai thien hiéu qua st dung pho tan va hiéu qua st dung nang luong véi su
trién khai chi phi thap‘[48]. Tuy nhién, bén canh cac 1¢i ich tiém ning nay,
ky thuat Massive MIMO ciing dat ra cac thach thic ki thuat mdéi can phai
vuot qua khi c6 thé ap dung rong rai trong thuc té. Mot s6 lgi ich cu thé cla

hé thong Massive MIMO nhu sau [52],[48],[74],[11]:

e Hé thong Massive MIMO c6 thé ting cong suat tit 10 lan tré lén va dong
thoi cai thien hiéu suat nang lugng gap 100 lan. Viéc tang cong suat
1a két qud chia viéc tdi uu ghép kénh khong gian trong massive MIMO.
Nguyén téc co ban lam tang dang ké hieu qua nang luong co thé 1a véi

s6 luong ang ten 16n, nang luong c6 thé dude tap trung vao cac ving nhé
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trong khong gian.

e Heé théng Massive MIMO c¢6 thé gidm dang ké do tré trong truyén thong
khong day. Tuy nhién, hiéu suat clia cac hé thong nay thuong bi han ché
béi hién tuong pha-dinh, mot hieén tuong c6 thé lam gidm cudng do tin
hiéu tai mot sb6 thoi diém. Hién tuong nay xay ra khi tin hieu duge gii
ti tram goc di qua nhiéu duong truée khi dén thiét bi dau cudi, va tin
hiéu nay bi triet tieu do giao thoa véi nhau. Diéu nay lam cho viéc xay
dung cac he thong truyen thong khong day c6 do tré thap tré nén kho
khan. Néu thiét bi dau cudi bi anh hudng bdi pha-dinh, né phai cho doi
cho dén khi kénh truyén thay déi dé c6 thé nhan dit lieu. Tuy nhién, he
théng Massive MIMO dua trén luat s6 16n va dinh huéng tia dé tranh
hién tuong pha dinh, gitp dat dugc do tré thap ma khong bi gidi han
béi pha-dinh.

e Massive MIMO don gidn hoéa viéc da truy cap. Theo luat s6 16n, kénh
gia ¢ dé lap lich cho viéc st dung tan sb6. Vi ghép kenh phan chia theo
tan so truc giao OFDM, mdi séng mang con trong mot hé thong Massive
MIMO vé co ban sé c6 ciing mot kenh. Méi thiét bi dau cudi c6 the duge
cung cap toan bo bang thong, hoan lai hau hét cac tin hieu diéu khién
dy phong & 16p vat ly.

e Massive MIMO lam gia tang sut can thiép ctia con ngusi tao ra va dé cb6
v gay nhiéu. C6 § gay nhiéu hé thong khong day ngay cang dude chi y
va 12 moi de doa an ninh mang nghiém trong. Thiét bi gay nhiéu,gia lap

va tham chi tit he thong c6 thé dude mua mot cach dé dang.

e Do sy khan hiém ctia bang thong, viéc truyeén thong tin theo tan sé 1a
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khong kha thi. Vi vay, cach duy nhat dé cai thien hiéu ning ctia mang
thong tin di dong la st dung nhiéu ang-ten. Massive MIMO c6 kha nang
cung cap vudt miic c6 thé dé hity bé tin hiéu tir thiét bi gay nhiéu cb
y. Néu Massive MIMO dudc trién khai bang cach sit dung cac hoa tiéu
duong len dé uwée luong kenh, sau do thiét bi gay nhiéu thong minh cé
thé gay nhiéu véi cong suat truyen nhé hon. Tuy nhién, viéc thuc hien
bang cach st dung chung uéc luong kénh va giai ma sé c6 thé lam gidm

dang ké van de do.
1.4.2. Théch thic ctia hé thong Massive MIMO

Cong nghe MIMO dang tré nén hoan thién va dugc két hgp thanh chuan
bang thong rong khong day méi néi nhu LTE. Vé co ban, cang dudc trang bi
nhiéu ang ten méay phat / may thu, va mic do tu do truyén thong tin thi hieu
suat tot hon ca vé toc do dit lieu va do tin cay ciia kénh truyén. Tuy nhién,
Cong nghe MIMO doi héi sy phtic tap clia phan cting, ning lugng tieu thu
xtt Iy tin hieu, khong gian vat 1§ dé chtta ang ten. Ngay nay, khi luu luong
dit lieu di dong tang theo cap s6 nhan, can tang cuong théem dung luong. La
mot gidi phap cho nhu cau cong suat cao, Massive MIMO da dugc nghién
cttu rong rai trong vai nam qua. Massive MIMO st dung hang tram ang-ten
tai tram goc phuc vu dong s6 luwong nhé hon nhicéu ciia thiét bi dau cudi. S6
luong thiét bi dau cudi c6 thé duge phuc vu dong thoi bi gisi han. Véi sb
luong dng-ten khong gisi han, cong suat phat c¢6 thé duge tao ra nho tiy ¥
va nhiéu c6 thé han ché téi da hodic bién mat, nhung hicéu suat lai bi han ché
bdi van dé nhiéu hoa tieu [74]. Ky thuat Massive MIMO dugc xem 1a mot cai

tién cia ky thuat thong tin MIMO truyén thong dya trén nén tang st dung



27

nhiéu trong thyc té& [52, 48, |75]. Vi dy, viec phuc vu dong thoi nhiéu thue
bao qua moi trudng vo tuyén dat ra mot thach thic rat 16n trong viéc bao
dam an toan thong tin. Vé co ban, ddm bao an toan thong tin 1a mot thach
thitc 16n khong chi déi véi rieng mang thong tin Massive MIMO sit dung rat
nhiéu dng-ten & tram géc ma con doéi véi rat cd cac mang thong tin di dong
thé he mdéi 61} (18, 30, 41}, |43, 42, 44, 87, 189, 96, 97, [106]. C6 nhieu giai phap
ki thuat dang duge nghién citu dé giai quyét thach thic ki thuat nay. T d6
dé xuét cac giai phap ky thuat & 16p vat 1y dé tang cuong tinh bado mat thong
tin cho cac mang thong tin di dong thé hé méi, dic biet ciAc mang thong tin
MIMO st dung rat nhiéu ang-ten & tram goc, dé lam tién dé cho qua trinh &p
dung vao thuc tién. Xuéat phat tit bén wu diém co ban ciia mang MU-MIMO

truyen thong [48]:
e To6c do dit lieu tang len, béi vi cang nhiéu ang-ten, cac luong dit lieu doc
lap hon c6 thé duge gii di va nhiéu thiét bi dau cudi c6 thé duge phuc
v dong thoi.
e Nang cao do tin cay, bdi vi cang nhiéu ang ten thi c6 duong truyeén cang
khéc biét tin hieu c6 thé truyén qua.

e Cai thién hiéu qua nang lugng, bdi vi cac tram goc cé thé tap trung ning

luong va huéng vao cac thiét bi dau cudi dudc.

e Giam nhiéu vi tram gbc c6 thé tranh duge cac huéng truyén vao nhitng

noi can nhiéu.

Tét ca nhitng cai tién khong thé dat duge dong thoi va phai doi héi nhing

yeu cau ve diéu kién truyén va phat nhung nhitng uu diém trén la nhing wu
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diém chung. Céng nghe MU-MIMO truyén théng cho mang thong tin di dong
dang phéat trien va duge tich hop vao gan day va phat trién cac chuan bang
thong rong khong day nhu 4G LTE va LTE-A. Cang nhiéu ang-ten hon tai
tram goc (hodc thiét bi dau cudi) thi hieu suat t6t hon & ché do song cong
phan chia theo thoi gian. Tuy nhién, s6 luong ang-ten duge sit dung hién
nay 13 han ché. V6i he thong Massive MIMO st dung mang ang-ten véi vai
tram ang-ten, dong thoi phuc vu hang chuc thiét bi dau cudi trong cling mot
tai nguyen tan s6. Dieu nay phat huy dudce nhiing 1gi ich ctia MIMO thong
thuong, nhung trén quy mo 16n hon nhiéu. Nhin chung, Massive MIMO 1a
mot yéu t6 thic day su phét trién clia bang thong rong trong tuong lai (mang
cd dinh va di dong) vi tiét kiem ning lugng, an toan, sit dung pho mot cach
hiéu qua hon. Nhu vay, Massive MIMO 13 mot yéu t6 ho tro cho co s ha tang
IoT. Nhiéu cau hinh va kich ban trién khai khac nhau cho cidc mang ang ten
thuc té dugce st dung béi mot hé thong Massive MIMO. Massive MIMO dira
vao ghép kénh khong gian va tram goc c6 du thong tin vé kénh truyén, ci trén
duong len va duong xubéng. Tren dusng len, tram goc dé dang dé thuc hién
bang cach yéu cau cac thiét bi dau cudi giii hoa tieu, dya vao dé ude luong
kénh dap tng véi ting thiét bi dau cudi. Dudng xudng thi sé khé khin hon
trong mai trudng cé cé tinh di dong cao. Trong cac hé thong MIMO thuong,
giébng nhu tieu chuan LTE, tram goc gii cac hoa tieu thi diém dua trén dé
cac thiét bi dau cudi lugng kénh, dinh lugng cac ude tinh thu dude va giii trd
lai tram goc. Diéu nay sé khong kha thi trong cac hé thong Massive MIMO,

vi hai ly do.

e Kénh d6i xiing
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Co ché song cong phan chia theo thoi gian TDD phu thudc vao tinh déi
x1ing ciia kénh. Ban than kénh truyén vé co ban 1a ddi xitng, trit khi viéc
truyen séong bi anh hudng béi vat lieu véi tir tinh khac. Tuy nhién, he
thong cac phan cting trong tram phat va thiét bi dau cudi c6 thé khong
dé6i xting gitta duong lén va dudng xudng.

Dau tién, duong xudng t6i wu cac hoa tiéu truc giao 1an nhau gitta cac
ang-ten. Dieu nay c6 nghia 1a thoi gian can thiét cho cac hoa tieu duong
xuong 16n nhu s6 luong ang-ten, vi vay vdi hé thong Massive MIMO sé
yéu cau tai nguyén gap hang tram lan so véi tai nguyén hé thong thong
thuong.

Thit hai, s6 lugng phan hoi kénh ma mai thiét bi dau cudi phai wde tinh
cling 1a ty lé thuan véi s6 luong ang-ten tram goc. Do d6, thai gian ma
duong len can thiét dé thong bao cho tram gbc vé cac phan hdi ctia kénh
sé 16n hon gap tram lan trong cic hé thong thong thuong. N6i chung,
gidi phap 1a hoat dong & ché do TDD va dya vao vé tinh tuong ho gitta
cac kénh duong lén v kénh duong xuéng. Mac du ché do song cong phan
chia theo tan s6 FDD c6 thé la c6 thé trong mot sé truong hop nhat
dinh [62].

Nhiéu hoa tiéu

Trude day cidc nha nghién citu da xem xét van dé & truong hgp don té
bao. Tuy nhién, thuc té mang bao gom da té bao. Do pho tan c6 sin con
han ché, mang da té bao phai chia sé cing mot tai nguyén tan sbé. Do
d6, mot s6 van de trén he tong da té bao can duge xem xét. Trong cac

hé théng da té bao, ching ta khong thé chi dinh cac hoa tiéu truc giao
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cho tat ca nguoi dung trong tat cd cac té bao. Hoa tiéu truc giao phai
ducc tai st dung lai tit té bao nay sang té bao khac. Vi thé, uéc luong
kénh thu dude trong mot té bao nhat dinh sé bi nhiéu bdi cac hoa tiéu
truyen dan téi ngudi diing trong cac té bao khac. Hién tuong nay, dugc
goi 1a nhiéu hoa tieu, lam gidm hiéu suat he thong [41] 60, |18]. Tac dong
ctia nhiéu hoa tiéu 14 mot han ché 16n von co ctia Massive MIMO. N6
khong bién mat ngay ca khi s6 lugng ang-ten tai BS tang khong gidi han.
Nhitng nd luc dang ké da dugce thue hien dé lam giam hiéu tng nay. Usc
lugng kénh dua trén phan tach gia tri rieng, khit nhiéu hoa tieu, chang
han nhu ciing nhu cac chuong trinh tién ma héa bi gidm nhiéu duge de
xuat trong [60,63]. Bdo ddm an toan thong tin trong nhiéu hoa tiéu ciing
14 mot chit dé dugce nhiéu nha khoa hoc da va dang nghién ciu.

Phan ciing khong hoan hao

Massive MIMO dua trén luat s6 16n dén trung binh, chiu su can thiép
clia nhiéu, pha-dinh § mot mice do nao d6. Trong thuyc té, Massive MIMO
phai dude duge xay dung véi cac thanh phan vé6i chi phi thap. Dicu nay
c6 thé c6 nghia la su khong hoan héo ctia phan ciing ngay cang 16n, dic
biét 14 nhiéu pha va mat can bang pha ctia nhiing phan ciing v6i chi phi
thap va tiét kiem nang luong, bo chuyen doi mang c6 do nhiéu luong ti
hoéa cao hon. Bo khuéch dai cong suat sé bat buoc phai sit dung tin hiéu
tit mic thip dén trung binh trén mdi ang ten, 14 kha thi véi lugng 16n
ang-ten may phat. Véi cac vong khoéa pha chi phi thap hodc cac bo dao
dong tu do 6 mdi ang-ten, c6 thé han ché nhidu pha. Tuy nhién, diéu

quan trong la giai doan la thoi diém khi nhan duge hoa tieu va thoi diém
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khi mot tin hieéu dit licu nhan dudc tai mdi ang ten. Day 1a chu dé c6
tiem nang 16n dé nghien citu thiét ké cac so do va bo thu vat 1y truyen
thong thong minh thuat toan vé nhiéu pha. Ngoai cac van deé trén con
mot s6 van dé da va dang dudce cac nha nghién cttu quan tam nhu xit Iy
tin hiéu can nhanh chéng va chuan xac, thach thitc trong st dung phan
cting gia ré, van dé tieu thu nang luong, khong c6 thong tin trang thai

kénh truyéen.
1.4.3. He théng Massive MIMO véi s6 ang-ten vo cling 16n

Massive MIMO 1a gi? Thuat ngit nay da duge sit dung cho nhiéu hé thong
khéc nhau va diém chung duy nhat duong nhu 1a hé théng MIMO da ngusi
dung v6i tir vai dén vo sd dng-ten. Trong cudn sich [54], cac tac gia dua ra
dinh nghia nhu sau: “Massive MIMO 14 hé théng da nguoi dung MIMO c6
nhiéu 1¢i thé va c6 kha nang md rong. C6 nhitng sy khac biét co ban gitta
Massive MIMO va MIMO truyén théng. Thit nhat, chi tram gdc méi c6 thong
tin trang thai kénh truyén. Thit hai, s ang-ten tai tram goc M thuong 16n
hon rat nhiéu so véi s6 luong nguoi dung, mic du khong nhat thiét phai nhu
vay. Thit ba, ddi xitng hoan hao ca trén kénh duong lén va kénh duong xudng.
Nhitng dac diem nay lam cho Massive MIMO c¢6 kha nang mé rong véi s6
luong ang-ten tram goc."

C6 nhiéu dinh nghia khac nhu sau vé Massive MIMO , nhung c6 dinh
nghia dudc st dung pho bién trong sach [9] "Massive MIMO 13 mot hé thong
MIMO da nguoi ding v6i M ang ten tai tram goc va phuc vii mot sd nguoi
ding K. He thong duge dac trung béi M > K va hoat dong & ché do TDD

d6i xitng hoan hdo 6 ca duong len va duong xuéng.” Luu ¥ rang dinh nghia



32

—&— M-MMSE
1.6 — % — S-MMSE il

|| —e— MRC

Hiéu nang st dung phé [bit/s/Hz]

0.2 ‘2
10 10 10

S6 ang ten (M)

Hinh 1.1: Hiéu ning sit dung pho cia hé thong Massive MIMO véi s6 ang-ten 16n. [10]

nay khong yéu cau sb6 lugng nguoi dung phai nhé theo bat ky nghia nao. Vi
vay, doi v6i cau hoi 16n: Mot tram goc can bao nhiéu dng-ten dé trd nén vo
cung 16n “massive” ? Cau tra 16i duge duwa ra trong cac nghién ctu |10} 35,
64, 53] Cac tac gia tap trung vao kénh duong len va chiing minh rang véi sy
két hop MMSE da té bao, hiéu suat pho ting lén khong giéi han khi s6 lugng
ang ten tang lén, ngay ca trong trudng hop nhiéu hoa tieu, v6i mot dicu kien
doc lap tuyén tinh gitta ma tran kénh hiép phuong sai.
1.5. Bao mat I6p vat 1y trong hé théng Massive MIMO
1.5.1. Nguyén Iy hoat dong ctia hé thong Massive MIMO

Co6 thé thay, nguyen 1y hoat dong ciia hé thong Massive MIMO co ban
gom 3 pha: i) pha huan luyeén dudng lén, ii) pha truyén dit liu duong xudng
va iii) pha truyén dit lieu dudng len. Mo ta cu thé cac pha nhu sau:

e Pha huin luyén dudng lén: cac thué bao gt tin hiéu hoa tieu duong len

da duge quy dinh truée dé tram goc uée lugng kenh truyen. Viec uée

lugng kenh truyén can phan chinh xac dé tram gbc cé thé tao bup séng
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sao cho nang luong séng vo tuyén dudc tap trung vao dung vi tri cla
thué bao hop lé. N6i cach khac, néu viec wée luong kénh truyen khong
chinh x4c sé gidm cong suat tin hiéu mong muén va ting cong suat nhiéu

dén cac thué bao khac.

Pha truyén dit lieu dudng xudng

Tram goc truyen dit lieu dén cac thué bao. Ngoai tin hiéu mong mudn,
mdi thué bao sé ¢6 thé nhan cac tin hiéu khong mong mudn, ¢ thé tir
tram goc nhung danh cho thué bao khac hoiic tit cdc nguon phat tin hieu
ngoal.

Pha truyen dit lieu duong len

Cac thué bao truyén di liéu t6i tram goc. Tram goc phai tach di lieu
tng v6i ting thué bao dé xit Iy tiép. Viec tach tin hieu nay cé thé bi
anh hudng bdi dit liéu ting véi cac thué bao khac hoac bdi tin hiéu duge

truyen tir cac nguon phat tin hieu ngoai.

1.5.2. Cac phuong phap tan cong trong hé thong Massive MIMO

Dam bao an toan thong tin 14 mot van dé quan trong va thiét yéu trong

cidc hé théng thong tin, dac biet cac hé thong hoat dong ¢ moi truong vo

tuyén. Do dic tinh mé ctia moi truong truyén dan séng vo tuyén, cac thiét

bi khong hop 1¢, ¢6 thé lam anh dnh huéng dén tinh bao mat, tinh toan ven

va tinh s&n c6 ciia thong tin bang mot trong hai phuong phap sau:

e Nghe Ién thu dong

Thiét bi nghe 1én thu dong chi c6 gang tach tin hiéu tit séng vo tuyén

mang thong tin nhan duge tit thiét bi phat. Vé nguyen ly, thiét bi nghe
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lén thu dong khong thé bi phat hién va thiét bi nghe lén thu dong cb
gang nghe tin hieu duong xudng truyen tir tram goc t6i mot thué bao
hop le.
e Tan cong chi dong

Thiét bi tan cong chtt dong khong chi ¢6 gang tach tin hieu duge truyen
tir thiét bi phat ma con tu phat di tin hieu dé gay nhiéu va lam anh
huéng dén qua trinh huan luyén va uée lugng kénh va/ hodc qua trinh
truyen di lieu gitta cac thiét bi hop le. Su tac dong nay lam gidm hieu
nang hoat dong ctia hé théng hop le, tham chi khién hé théng khong thé
hoat dong dugc. Trong hé thong tan cong chii dong. Thiét bi tan cong
chit dong sé dong vai tro ngudn phat tin hiéu ngoai dé truyen tin hieu
khong mong muoén trong mot trong ba pha dudge mo ta & trén. Du tac
dong & pha nao thi thiét bi tan cong chii dong ciing sé lam anh hudng

tieu cuc tdi hieu nang hoat dong ctia hé thong.

1.6. Két luan

Chuong 1 da trinh bay nhitng kién thitc chung vé bao mat 16p vat 1y trong
mang thong tin di dong ndi chung va mang Massive MIMO noi riéng, cac
phuong phap tan cong trong mang Massive MIMO, cac tham s6 danh gia
dung luong bdo mat cia hé théng dé tit dé dua ra giai phap dam bao an toan
thong tin. Nhitng van dé nay la nén tang dé nghién citu sinh tim hiéu, nghién
cttu sau hon va dua ra nhitng bién phap nang cao tinh bdo mat cia hé thong

Massive MIMO.



Chuong 2

DUNG LUONG BAO MAT CUA HE THONG KHI CO

THIET BI NGHE LEN THU DONG POI VOT HE THONG

MASSIVE MIMO TRONG DIEU KIEN KENH PHA DINH
RICE

Bao mat 16p vat 1y c6 thé két hop véi cac giai phap bao mat & 16p trén dé
dam bao an ninh thong tin trong mang thong tin vo tuyén. Do dic tinh mé
clia moi truong truyen dan séng vo tuyén, cac thiét bi xam nhap khong hop
1é c6 thé lam anh huéng dén tinh bao mat, tinh toan ven va sdn c6 ciia thong
tin bang mot trong hai phuong phap sau: nghe 1én thu dong, tan cong chi
dong. Cu thé, thiét bi nghe 1én thu dong chi ¢6 ging tach tin hiéu tit song vo
tuyén mang thong tin nhan duge tir thiét bi phat. Vé nguyen ly, thiét bi nghe
1én thu dong khong thé bi phéat hién. Trong Chuong 2, luan an dé xuat mot
phuong phap danh gia anh hudng ctia thiét bi nghe 1én len dung luong bao
mat ctia hé thong. Ddng goép cia Chuong 2 dugc trinh bay trong cong trinh

s6 1,2.

e J1 - Vi Lé Quynh Giang, Truong Trung Kién, "Dung lugng bao mat
ctia hé thong MIMO c¢6 rat 16n khi c6 thiét bi nghe 1én thu dong," Jour-
nal of Research and Development on Information and Communication

Technology, V-3 no. 40, pp. 1-10, Dec. 2018.
¢ C1 - Vi Lé Quynh Giang, Truong Trung Kién,"Nghién citu tinh

tuong quan khong gian cho mo hinh kénh MIMO c¢& rat 16n," National

35
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Conference on Electronics, Communications and Information Technology

(REV-ECIT), pp. 29-37, Dec. 2019.

2.1. Nhitng thach thitc cia nghe 1én thu dong trong mang Mas-
sive MIMO

Bao mat 16p vat 1y trong cac hé théng thong tin vo tuyén 1a xem xét cic
yéu t6 6 16p vat Iy nhu tap am nhiét, hé s6 pha-dinh ctia kénh truyén va cac
k§ thuat xi 1y tin hiéu 4nh hudng nhu thé nao dén kha nang bdo mat thong
tin dugc truyén qua kénh vat 1y khi c6 mat cac thiét bi xam nhap. Trong
chuong nay tap trung nghién cttu dung lugng bao mat 16p vat 1y trong hé
thong thong tin Massive MIMO khi ¢6 mat thiét bi nghe 1én thu dong trong
diéu kién kénh pha-dinh Rice khong tuong quan vé khong gian. Theo dinh
nghia, dung luong bao mat ctia hé thong bang hieu s6 ciia toc do dit lieu dat
ducce ¢ thiét bi thu hop lé va téc do dit lieu nghe 1én & thiét bi nghe 1én thu
dong néu hiéu s6 nay khong am va bang khong néu hiéu s6 nay am. Céc két
qua nghién ctu truée day lien quan dén hé thong chi c6 mot thiét bi nghe
1én thu dong gid thiét mo hinh kénh pha-dinh Rayleigh, titc 14 gid thiét he
s6 kenh truyen chi c6 thanh phan khong tam nhin thang NLOS. Cac két qua
phan tich va mo phéng v6i mo hinh kénh pha-dinh Rayleigh khéng dinh thiét
bi nghe 1én thu dong gan nhu khong thé tach duge tin hicu tit tram gbc, néu
s6 lugng dng-ten tai tram goc du 16n [42]. Néi cach khac, dung lugng bao
mat clia hé thong sé tang theo s6 lugng ang-ten tai tram goc. Ve 1y thuyét,
mo hinh kénh pha-dinh Rice dudc gia thiét trong nghién ctu nay tong quat
hon mo6 hinh kénh pha-dinh Rayleigh vi ¢6 thém thanh phan truyén tam nhin

thang LOS. [68, 38]. Cac két qua nghién citu trudc day da chi ra ring véi
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diéu kieén keénh truyén pha-dinh Rayleigh, viéc st dung rat nhiéu #ng ten &
tram goc giup hé thong thong tin Massive MIMO c6 kha nang tu bao mat

truée thiét bi nghe 1én thu dong.

2.2. M6 hinh hé théng

Xem xét mot hé thong Massive MIMO véi tram goc (ky hicu 1a A) dang
phuc vu mot thué bao hgp 1¢ (ky hiéu 1a nat B) véi sy c6 mit clia mot thiét
bi nghe trom thu dong (ky hiéu 1a E), ttc 1a thiét bi nay khong phat tin
hiéu trong sudt thoi gian duge xem xét ctia hé thong. Trong khi tram goc
A c6 M zng ten thi thue bao B va thiét bi nghe 1én E chi c6 mot ang-ten.
Dé tién trinh bay, ching ta ky hieu X = {B,E} 1a tap chi s6 nat. Gia thiét
hé théng hoat dong & ché do song cong phan chia theo thoi gian TDD véi
khung truyén dan vo tuyén dai 7 ky hiéu. Gia thiét cau tric khung vo tuyén
da duge dinh trude va gom c6 hai phan: i) phan dau gom 7, danh cho qua
trinh huan luyén va uéc lugng he s6 kenh truyén duong len va ii) phan con
lai dai 7q = 7 — 7, ky hiéu duge dung dé truyen di lieu duong xudng tit tram
goc A t6i thue bao B.

Gia thiét kenh truyen vo tuyén c6 dang pha dinh khéi phang trén mién tan
s6, trong d6 hé sb kenh truyen khong thay doi trong thoi gian ctia mot khung
vo tuyén nhung c6 theé thay déi mot cach doc lap tit khung vo tuyén nay sang
khung vo tuyén khac. Ky hieu hy € CM*! 13 vector hé s6 kénh truyén dudsng
len tit thué bao t6i tram gbc va hy € CY>*! 1a vec to hé s6 kénh truyén duong
len tir thiét bi nghe 1én t6i tram goc. Gia thiét he s6 kenh truyén ¢ duong len
va duong xudng ddi xting hoan héo, tic 1a hf, hff € C*M 1a cac vec to he

s6 kénh truyen duong xudng tuong tng. Chung ta gia thiét hé sd kenh truyen
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tuan theo mo hinh pha-dinh Rice khong tuong quan vé khong gian. Ky hiéu
kx 1a he s6 Rice va Bx 1a he s6 pha-dinh pham vi rong ctia kénh truyen ti
tram goc t6i nit X € X. Cac hé s6 pha-dinh pham vi rong ting véi thanh
phan truyén tam nhin thang LOS fx 1, va thanh phan truyén khong tam nhin
thang NLOS fx x duge tinh nhu sau

Rx ) o 1
K/X‘i_lBX’ BX,N_ /€X+1

BX,L — Bx. (21)

Khi d6 vector hé s6 kénh truyeén tit tram goc t6i nat X c¢6 phan bé nhu sau
hx ~ CN(gx, BxxIy) for X € X va duge biéu dién dudi dang

hy =gx + B xWx. (2.2)

trong d6 gx 1a vec to hé s6 kénh truyén ting véi thanh phan truyén séng tam
nhin thang v wx ~ CAN(0,1;,) 1a vector hé s6 kenh truyén pha-dinh pham
vi nhd. Dé tien tinh toan, gia thiét mang anten tai tram goc A dudc phan
b6 tuyén tinh déu (ULA: Uniform Linear Array). Viéc md rong ra cac dang
hinh hoc khéac ctia mang ang-ten nay khong qua phic tap. Khi do, vec tor hé

s6 truyen tam nhin thing tit tram goc t6i nit X € X dude tinh nhu sau

gy = }1{/5 {1 pi2mdsingx €j27rd(M—1)sin¢X]T, (2.3)

trong d6 ¢x 1a goc t6i tir nit X t6i tram goc va d 1a ty sb gitta khoang cach
gitta cic phan t ang-ten ké nhau 6 tram goc chia cho bude séng. Cha ¥ rang
gilgx = MfBx véi VX € X. Dé tien trinh bay, ta dinh nghia mot s6 tham

s6 nhu sau

U (¢, ¢r) =md(sin ¢ — sin ¢g). (2.4)

sin(M (s, 6))
. 06 M) == 0 oms 00))
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Sau mot sé phép bién ddi ta cé

g1 85 25113/5 E/E WOB.98) (g, pig, M). (2.6)

Trong pha huan luyén va udc luong kénh, nut B truyén mot tin hiéu hoa

tiéu véi cong suat phat p,. Tin hieu huin luyen sau khi tién xtt Iy 1a

ya =v/PpTphp + n4. (2.7)

trong d6 ny ~ CN(0,031,,) 1a tap am nhiet AWGN c6 cong suat ox. Gid
thiét tram gbc ap dung k¥ thuat wéc lugng binh phuong trung binh t6i thiéu

(MMSE) dé nhan dugc mot udce lugng hé s6 kénh truyén téi nit B nhu sau:

/P BB,N
DT B]:N _|_O_i (YA - \/pprgB)- (2-8)
pTpMB,

le =g +

Theo tinh chat triyc giao ciia phuong phap MMSE, sai s6 uéc lugng tuong

ing la:
EB :hB - BB- (29)

Chua }/f réng PIB ~ CN(gB, BB,NIM) va BB ~ CN(O, BB,NIM) d@C 13}) théng
ké v6i nhau trong do

PpT, p6123 N

Ben =
pprﬁB N T 0

> BB NUi
55 By = : : 2.10
BN pprBBN + O—i ( )

Bén canh do, ta c6 thé biéu dién hB va le nhu sau

A1/2 & 51/2 ~

le =gp + Og NWB; hB = 513 NWB (2.11)

trong d6 Wg va Wg ¢6 cuing phan b6 CN(0,1,,) va doc lap thong ke vdi
nhau.
Trong pha truyén dit lieu duong xudéng, tram goc truyen tin hiéu xp, trong

do Elxg] = 0,E[|zp|*] = 1, t6i nit B, nhung bi nit E nghe lén. Ky hieu py
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14 cong suat phat ¢ duong xudng. Gia thiét tram goc sit dung bo tien ma hoa
két hop phat cuc dai (MRT) c6 biéu thic
J— IAIB
=7
trong d6 €2 = E[hfhy] = (Bs.+ Bs.x)M 1a hé s6 chuén hoa nhim théa man

fy (2.12)

diéu kien cong suat phéat trung binh cyc dai tai tram goc E[|fzap|?] < pa.

Tin hiéu thu duge ¢ niut B va niat E lan ludt 1a

ys =v/prhg fezs + ng. (2.13)
ye =/pihg fg + ng. (2.14)

trong d6 ng ~ CN(0,03) va ng ~ CN(0,03) la tap am Gauss tring cong

doc lap théng ké véi nhau.
2.3. Phan tich dung lugng bao mat

2.3.1. Dinh nghia va cach tiép can

Dung luong bao mat clia hé théng 1a téc do dit lieu t6i da c6 thé truyen ti
tram goc t6i thué bao hop e, titc 1a nut B, mot cach tin cay va bdo mat ma
khong can dung thém cac bién phap méa hoa. Theo dinh nghia, dung lugng

bao mat dudc xac dinh nhu sau
Csc =|Rg — Rg]™. (2.15)

trong d6 [z]T = maxx,0, Ry la toc do dit lieu hop le dat duge 6 nat B va
Ry 1a toc do dit lieu nghe 1én dat duge ¢ nut E. Muc trinh bay chi tiét
phan tich téc do dit lieu dat duge 6 nat B trong khi Muc m trinh bay chi
tiét phan tich toc do dit lieu dat ducce & nat B.

Cha § rang tram goc khong truyéen tin hiéu hoa tieu duong xudng nén nat

B va nit E khong thé wée luong hé sé kénh duong xudng tic thoi. Trong
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phan nay, ching ta chap thuan phuong phap tiép can thuong duge st dung
trong cac tai licu trude day trong dé cac nat nay chi wée lugng dude hé s6
kénh truyén dudng xubéng hi¢u dung trung binh [40]. Cu thé, nit B chi c¢6
dugc thong tin trang thai kenh & dang E[hfl f3]. Tuong tu, nit E chi c6 dugce
thong tin trang thai kénh ¢ dang E[hf fs]. Ngoai ra, Bo dé sau day sé dugc
st dung nhiéu trong quéa trinh xay dung cong thiic gidi tich dang tudng minh

cho téc do di lieu dat duge 6 nut B va nat E.

Bo dé 2.3.1 Cho a ~ CN(0,1) va ma tran chudn tic B (tic la B thod
man diéu kien BB = B¥B). Khi dé ta cé
E[a” Ba] =trB. (2.16)

E[la”Ba|?] =|tr(B)[* + tr(BB"). (2.17)
2.3.2. Toc do dit lieu hop lé

Tit cong thite (2.13)) ta c6 thé viét lai biéu thitc tin hiéu thu tai nit B nhu

Sau

ys =+/PaEh{ fs)zs + /pa(hi s — Eh{fs))zs + ng. (2.18)

trong d6 s6 hang dau tien déng vai tro 1a tin hieu mong muén dé tach séng
két hop, sO hang thit hai déng vai tro nhiéu gay ra do sai s6 udc lugng hé s
kénh truyen duong xudng hieu dung va s6 hang cudi cling la tap am nhiét.
Dé tim mot giéi han dudi cho ty s6 cong suat tin hiéu trén tong cong suat
nhiéu v tap am SINR, ta xét truong hop xau nhat xay ra khi s6 hang thi

hai va s6 hang thit ba 1a cac tin hieéu khong tuong quan. Khi d6, mot giéi han
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dudi ciia SINR tai nat B duge ky hiéu la g va duge xac dinh nhu sau

- pa|E[hg fazs]|*
" T B[ (0 — E[fIfs])s ] + oF
_ pa|E[hg f5]|*
~ pa(E[[hffs?] — [E[hffs]|?) + o’
B6 dé 2.3.2 Gid tri SINR hop lé ng ty 1é tuyén tinh vdi s6 ang-ten tai tram

goc M.

(2.19)

(2.20)

Téc do dit lieu dat dugce tuong tng & nut B hay thué bao hop lé dude dinh

nghi nhu sau
R =log,(1 + ng) = log,(1 4+ nzM). (2.21)
2.3.3. Toc do dit lieu nghe lén dat duogc
Tu cong thitc ta c6 thé viét lai biéu thic tin hieu thu tai nat E nhu
sau
yp =+/PaB[hi fs)rs + /pa(hffy — E[hI f5])zp + ng. (2.22)

Khi d6, mot gidi han duéi cia SINR tai nit E duge ky hiéu la ng va duge

xac dinh nhu sau

B pa|E[hf fyag]|?
P B[ (0t — E[b f])zsl?] + 0
- pa E[hf ] ?
 pa(E[LE TP — [EMfT]P) + 03

B6 dé 2.3.3 Gid tri SINR nghe lén ng dugc xdc dinh bdi biéu thic sau

(2.23)

(2.24)

oo, ¢, M)|?
e :UE‘ (o ;@E ) : (2.25)
trong do
Ty = PaPeLOBL (2.26)

Papr + 0%(Bor + Bex)
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Toc do dit lieu dat dude tuong tng & niat B hay thué bao hop lé duge dinh

nghi nhu sau

Phan nay tap trung khéo sat v thio luan mot s6 tinh chat cta tdc do di
licu hop le dat duge tai nut B (tic 1a Ry duge xac dinh bdi (2.21])) va tdce
do dit lieu nghe 1én dat duge tai nat E (tic 1a Ry duge xac dinh béi (2.27)
ciing nhu dung lugng bdo mat ctia he théng Cse duge xéc dinh bdi (2.15).
Cu thé, B8 dé va BS dé trinh bay tinh chit cta gia tri SINR tai
thiét bi nghe trom 75 va dung lugng bdo mat ctia hé thong Cyc trong céc
diéu kién khac nhau vé quan hé gitta ®p vi ®p. Dé tien cho viéc thao luan,
ky hieu chénh lech géc t6i ciia thue bao hgp leé B va thiét bi nghe trom B 1a
AD = |y — D).

B6 dé 2.3.4 Néu AP = 0 thi ng ty lé tuyén tinh vdi M. Ngodi ra thém diéu

kién, néu M du lon thi dung luong bdo mat cia hé thong dude zdp xi nhv sau

Csc ~1og, (M /1) (2.28)

C6 thé thay rang khi thiét bi nghe lén va thiét bi thu hgp lé c¢6 cling goc
t61 dén tram goc (trén khong gian hai chiéu), tiic 1a &g = Pg, thi dung lugng
bdo mat ciia hé thong Cse chi phu thuoc vao cac tham s6 pha-dinh pham vi
16n v cac tham s6 cong suat nhung khong phu thuoc vao s6 lugng ang-ten
tai tram goc M hay cac goc t6i @y va Op. Hien tuong nay xay ra do thanh
phan truyén tam nhin thang gg va gp chi sai khac hé sé pha dinh pham vi
16n nén hgy va hg cé tuong quan chéo du 16n, khién cho cong suat tin hieu
mong mudén hiéu dung ma thiét bi nghe 1én nhan dudc tit tram gbc di 16n dé

tach tin hiéu.
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B6 dé 2.3.5 Néu A® # 0 thing — 0 va Ry — 0 khi M — oo. Khi do

dung luong bio mat Csc — R = log,(1 + 7g) khi M di ldn.

Biét rang, cac két qua nghién citu truée day cho diéu kién kénh pha-dinh
Rayleigh da khang dinh ring thiét bi nghe 1én thu dong gan nhu khong thé
tach dugce thong tin phat tit tram gbc t6i thue bao hop le. Néi cach khac, thiét
bi nghe 1én thy dong gan nhu khong anh huéng t6i dung lugng bao mat cia
hé thong. Ly do cho hién tuong nay 1a trong diéu kién kénh truyén pha-dinh
Rayleigh v6i M @t 16n thi hg va hy khong chi c6 heé s6 tuong quan chéo thap
ma tham chi con truc giao véi nhau. Chia ¥ rang Bo dé ciing dua ra
mot khang dinh hoan toan tuong dong trong dicu kién kénh pha-dinh Rice
néu cd A® # 0 va M di 16n. C6 thé giai thich hién tugng nay nhu sau. Khi
cd M du 16n thi do phan giai khong gian ciia mang ang-ten tai tram goc du
nhoé, dieu nay két hop véi dieu kien AP # 0 thi cac vec to hé s6 kénh truyén
hy va hg ciing sé c6 tuong quan chéo thap, khién cho thiét bi nghe lén gan

nhu khong thu duge tach duge tin hiéu truyén tit tram goc.

2.4. Két qua mé phéng va tinh toan sb

Phan nay cung cap mot sd két qua mo phéng va tinh toan s6 dé kiém
chiing cac két qua phan tich giai tich da trinh bay ¢ Muc . Xét mot mang
di dong chi c6 mot té bao trong d6 tram goc duge dat & chinh gitta té bao
trong khi thiét bi dau cudi hgp le (nat B) va thiét bi nghe lén thu dong (nut
E) dugc bo tri ngadu nhién trong té bao. Gia thiét anh hudng clia hi¢u ting

che chan bi bé qua, khi dé hé s6 suy hao duong truyén pham vi 16n duge tinh
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nhu sau |1}, 72 78]

Bxy = 32.4+ 10ny loglo(ng,X) + 201log,( fe)

trong d6 X € X, Y € Y = {L,N}, dspx la khoang cach tinh theo mét
tir tram goc dén nat X trong khong gian 3 chiéu, f. = 3.5 GHz la tan s6

song mang, Ny 1a hé sé6 mi suy hao dudng truyén (PLE: path-loss exponent).

Ngoai ra, dspx duge tinh nhu sau dypx = \/ng’X + (ha — hx)? trong d6
dap x 12 khodng cach tir tram goc t6i nut X trong khong gian 2 chiéu, hy
1a chiéu cao ciia tram géc A, va hx 1a chiéu cao ctia nat X [1]. Khong mat
tinh tong quat, gia thiét hy = 10 [m] va hg = hgy = 1.5 [m]. Bai bdo xem
xét moi truong cell 16n 6 do thi UMa, khi d6 ny, = 2 cho thanh phan truyén
tam nhin thing LOS va ny = 2.9 cho thanh phan truyén khong tam nhin
thang NLOS [72, 78]. Theo [1], d6i v6i moi trusng UMa thi & tinh theo dB
I3 mot bién ngiu nhién Gauss N(9,3.5). Dé don gian, chiing ta gia thiét
kg = kg = 9 [dB]. Gia thiét he thong hoat dong véi bang thong 10 MHz,
cong suat phat ¢ tram goc 1a pg = 46 [dBm], cong suat phat ¢ thiét bi dau
cudi hop 18 1a p, = 24 [dBm] va cong suat tap am nhiet 1a Ny = —174
[dBm/Hz]. Téc do dit lieu duge tinh cho mot séng mang con bang thong 15
[kHz]. Gié thiét khoang cach gitta cAc dng-ten l1an can tai tram goc bang nita
buée song, tiic 1a d = 0.5. Gia thiét he s6 tap am tai tram goc 1a 9 [dB/Hz|
trong khi hé s6 tap am tai nat B va tai nut E 14 5 [dB/Hz|. Khong méat tinh
tong quat, gia thiét g = 0 [rad].

Trude hét, ching ta xem xét mot kich ban mo phoéng trong dé thiét bi
nghe 1én thu dong, hay nit E, dit kha sat thiét bi dau cudi hop 1é, hay nat

B. Mot s6 cac tham s6 mo phong ciia kich ban nay nhu sau: i) khoang cach
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tit nat E va tit nat B dén tram gbc déu la 300 [m], ii) hé s6 mo hinh kénh
pha-dinh Rice 1a kg = kg = 9 [dB], va iii) két quid mo6 phdong dugce lay trung
binh cta 150.000 mau. Hinh va Hinh trinh bay két qua mo phéng va
két qua giai tich ciia toc két qua mo phong va két qua phan tich gidi tich clia
toc do dit lieu hop lé Ry, toc do dit lieu nghe 1én Ry va dung luong bao mat
Csc duéi dang ham s6 ctia M tuong tng véi khi @ = 0 [rad] va P = 0.002
[rad]. C6 thé thiy ring cac két qua mo phéng gan nhu nam trén dudsng biéu
dién cac két qua phan tich gidi tich tuong ting, tic 1a két qui phan tich gidi
tich dugc dé xudt c6 do chinh xac cao va c6 thé dude ding thay thé cho két
qua mo6 phdéng. Trong ca hai hinh va , Rp ludon ting theo ham logarit
ctia M, ding nhu két qua phan tich trong Muc [2.3.2] Hinh [2.1] cho thdy Rp
déu ting theo ham logarit déi véi M trong khi Cyc gan nhu khong doi. Két
qua mo6 phoéng nay hoan toan phit hgp véi cac khang dinh trong Bo dé2.3.4

Hinh [2.2) cho thay khi &g # ®p thi cd Ry va Csc thay ddi khong don dieu
theo M. Khi sd ang-ten & tram goc nhé thi téc do dit lieu nghe 1én gan sat
v6i toc do dit lieu hop 1e, khién cho dung lugng bao mat thap. Khi s6 ang-ten
§ tram goc tang lén thi tdc do dit lieu nghe 1én gidm dan. Dang chi ¥, c6 mot
s6 gia tri so6 ang-ten 6 tram goc khién cho tdéc do dit lieu nghe 1én tién sat
bang khong va dung lugng bado mat gan bang tdc do dit lieu hop le. Ly do 1a
tai cac gia tri M trén cac vec to hé s6 kénh truyén tric giao véi nhau.

Hinh [2.3] trinh bay két qua mo phong va két qua phan tich gidi tich cla
Rp, Rp va Cye dudi dang ham s6 ctia @i rad khi M = 128. C6 thé thay
rang khi goc t6i O cang 16n, tic 1a AP cang 16n, thi toc do dit lieu nghe 1én
c6 xu huéng cang gidm. Dicu nay hop 1y vi khi A® cang 16n thi tuong quan

chéo gifta cac vec to hé s6 kenh truyen cang nhé. Két qua cho thay ciia thanh
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dang ham s6 ctia M khi & = $p = 0 [rad].
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phan truyén tam nhin thing c6 thé lam cho tuong quan chéo gitta cac vec to
hé s6 kenh truyén gitta tram gbc va cac thiét bi da 16n, tit d6 cho phép thiét
bi nghe lén thu dong c6 thé anh hudng 16n dén dung lugng bao mat cia hé
thong. Cac két qua trén dude kiém ching bdi moé phong Monte Carlo trong
cac dieu kien mo phéng khac nhau. Mot s6 huéng nghién citu tiép theo lien
quan 1a nghién cttu 4nh hudng ctia thiét bi nghe 1én thu dong khi tram goc
stt dung cac phuong phap xit 1y tin hiéu khac hoac nghién citu anh hudng cia

thiét bi tan cong cht dong trong dieu kién kénh truyén pha-dinh Rice.
2.5. Két luan chuong

Chuong 2 ctia luan 4n da khao sat mo hinh he thong MIMO c6 rat 16n khi

c6 thiét bi nghe 1én thu dong, luan an da dua ra:

e Danh gid dung lugng bao mat ctia hé théng mang Massive MIMO trong
diéu kién kénh truyén pha-dinh Rice khong tuong quan khong gian, khi

c6 thiét bi nghe 1én thu dong.

e Khio sat v chitng minh thanh phan truyén tam nhin théng c6 thé lam
cho tuong quan chéo giita cac vec to hé sd kénh truyen gitta tram goc va
cac thiét bi du 16n, tit d6 cho phép thiét bi nghe 1én thu dong cé thé anh

huéng 16n dén dung luong bao mat ctia hé thong.

Nhu vay, véi cac két qua giai tich ma nghién citu sinh dé xuét céc bieu thic
giadi tich dang tudng minh cho dung lugng bdo mat ctia hé thong thong tin
vo tuyén Massive MIMO khi c¢6 mit thiét bi nghe 1én thu dong va dudi dieu

kién kénh truyén pha-dinh Rice.



Chuong 3

PHAT HIEU NHIEU HOA TIEU TRONG HE THONG

MASSIVE MIMO TRONG DIEU KIEN KENH TRUYEN
PHA-DINH RICE

Viéc gay nhiéu hoa tiéu khong chi lam giam kha ning bédo mat ma con
khé phat hién. Trong chuong 3 clia luan an, NCS da de xuat mot k§y thuat,
trong d6 st dung hoa tiéu ngdu nhién N-PSK dé phat hién sy gay nhiéu
hoa tiéu ctia thiét bi nghe lén thy dong trong cac hé thong Massive MIMO
khong tuong quan khong gian va trong diéu kién kénh truyén pha-dinh Rice.
K¥ thuat nay chi can hai khe thoi gian dao tao va khong can thong tin kénh
truyén. Chuong nay, NCS xay duyng phuong phap phat hién nhiéu hoa tiéu,
phan tich kich ban x4y ra khi c6 cac thiét bi gay nhiéu chii dong. Xay dung
thuat toan phat hién thiét bi tan cong gay nhiéu, xay dung pham vi phat
hién tan cong gay nhiéu cta thiét bi bat hop phap va dua ra phuong phap
tinh xac suat phat hién va xac suat bao dong gid khi c6 thiét bi gay nhiéu.
Déng gép cia Chuong 3 dugc trinh bay trong cong trinh so 3,4

e C2- Giang. Q. L Vu, T. Le Nhat and K. T. Truong, "Physical Layer Se-

curity of Massive MIMO Spatially-uncorrelated Rician Channels," 2021

International Conference on Advanced Technologies for Communications

(ATC), 2021, pp. 22-27.

o1



52

e C3 - Giang. Q. L. Vu, H. Tran and K. T. Truong, "Jammer Detection
by Random Pilots in Massive MIMO Spatially-uncorrelated Rician Chan-
nels," 2021 8th NAFOSTED Conference on Information and Computer
Science (NICS), 2021, pp. 440-445.

3.1. Giéi thiéu chung

Heé théng Massive MIMO da tré thanh mot trong nhitng cong nghé quan
trong trong mang 5G va nhitng thé he tiép theo sau khi cdu hinh lai [53,
74,139, 98, 75, 2, 6]. N6 c6 thé cung cap nhiéu lgi thé nhu tang hiéu suat
phd va do tin cay, cai thien chat luong dich vu va phuc vu mot sb luong 16n
ngudi dimng cting mot lic, c6 thé ké dén mot s6 it. Cu thé hon, trong hé théng
Massive MIMO, BS thusng dugc trang bi s6 lugng sng ten lén hon dé tao ra
nhiéu bac ty do hon dé phuc vu nhi¢u ngusi ding dong thoi [53]. Két qua
Iy thuyét va trien khai thuc té da ching minh rang ki thuat Massive MIMO
da cai thien dang ké hicu suat hé thong [65, |48, 83]. Tuy nhién, do dic tinh
phat song tu nhién ctia tin hieu khong day, cac thiét bi bat hop phap c6 thé
nghe 1én va giai ma cac thong diép cho cac muc dich khong xac dinh. R6
rang, day 14 mot moi de doa nghiém trong do6i véi thong tin lién lac an toan
va bdo mat [108§].

C6 hai loai tan cong chinh trong truyén thong khong day: nghe 1én thu dong
va tan cong chit dong (gay nhiéu) [42]. Trong mot cudc tan cong thu dong,
thiét bi khong dudc cap phép giit im ling dé nghe lén cac thong tin bi mat
clia ngudi dung hop phap, day 1a mot cuoc tan cong nguy hiém vi rat kho
phét hién su xuat hién ctia ké tan cong. Trong mot cudc tan cong chi dong,

nhiing ké tan cong khong chi giai ma cic tin hiéu truyen tit may phat ma con
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tao ra cac tin hieu gay nhiéu dé can thiép vao uée tinh kénh va / hoac tin
hiéu truc tiép gitta nhitng ngusi dung hop phap. Do d6, hiéu suat bado mat
ctia nhitng ngusi ding hop phap bi giam stut dang ké, tham chi bi gidn doan
do nhiéu c6 hal.

Nghién citu vé bao mat 16p vat Iy dudi su trién khai clia cong nghe MIMO
¢ rat 16n da thu hat nhiéu nha nghién citu dé vuot qua moi de doa bao mat
trong mang vo tuyén [105] 104} 86, |31, (91, [17, 14]. Cac két qua da minh hoa
rang viec bao vé truyen dan dudsng xubng cé thé thuce hien duge bang cach sit
dung bo loc tien ma héa phit hop va nhiéu nhan tao AN dugc tao ra tai BS.
Dung luong bao mat c6 thé dat duge va xac suat ditng bdo mat dude dé xuét
cho cac tinh huéng nay dé kiém tra hoat dong clia hé théng. Bing cach xem
xét viec truyén duong xudng trong mot hé thong Massive MIMO da té bao,
boén bo tien ma hoéa dit lieu khac nhau va ba AN da duge nghién cttu duéi sd
lugng ang-ten ctia BS, thiét bi di dong va thiét bi nghe 1én 14 tiem can [104].
Tan dung cac cong trinh gan day, J. Wang va cac cong su da cung cap phan
tich chuyén sau vé bdo mat do AN hd tr¢ MIMO cd rat 16n cho hang loat
dng-ten phan tan [86]. Két qua cho thay ring s6 lugng ang-ten phat tang
len dén vo cung 16n, ngudng ding bdo mat trong cac kénh truyén pha-dinh
Rice phu thudc vao vi tri clia ngudi thiét bi nghe lén.

D61 v6i cac thiét bi tAn cong chi dong, trong [103], X. Zhou va céc cong
su da nghién citu cac chién lude tan cong trong giai doan huan luyén hoa tiéu.
Céc cudc tan cong nay anh hudng tryc tiép dén nhitng thiét bi hop phéap dé
thay thé bo tién ma hoa clia né. Bing cach thay doi cac vec to tién ma hoéa,
hé théng c6 thé ting cudng tin hitu nhan duge trong qua trinh truyen dit

lieu v6i sur hien dién ctia thiét bi gay nhiéu chi dong. Mot cudc tan cong bao
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mat méi da duge phat hién thong qua hién tugng nhiéu hoa tieu. Trong |[7],
cac tac gid da nghién cttu kéenh duong xudng cltia hé théng Massive MIMO
don té bao trong truong hop nhitng thiét bi tin cong c6 kha niang gay nhiéu
va nghe 1én. Mot chién lude dinh dang chiim méi thiét 1ap bido mat thong tin
ma khong can ma héa Wyner da duge dé xuat. Trong [25], T. T. Do va cac
cong st da dé xuat cac chién luge chéng gay nhiéu dé chéng lai nhitng thiét
bi gay nhiéu chii dong dya trén viéc truyen lai hoa tieu. Két qua mo phong
da minh hoa ring cac chién luge dude dé xuat c6 thé cai thien dang ké hieu
suat bao mat. Cac cong trinh truée day da nghién ctiu cidc van deé trong do
cac kénh chiu pha-dinh Rayleigh vA nguoi dung thuong c6 day du thong tin
trang thai kenh truyeén. Tuy nhién, trén thuc té, cic kénh chita cac thanh
phan khac chit khong chi chiia cac thanh phan NLOS. Vé mit 1y thuyét, cac
kénh pha-dinh Rice tong quat hon cac kénh pha-dinh Rayleigh, vi chiing bao
gom thanh phan LoS [67, 38]. Tuy nhién, mo hinh kénh Rice gay kho khin
cho viéc phan tich kha nang bdo mat ctia he théng [86, 76]. Theo hiéu biét
ctia NCS, day la nghién ctu dau tién vé tan cong chii dong trong giai doan
thit nghiém hoa tiéu trén cac kénh Rice. Bao mat vat 1y la mot huéng nghién
cttu day hita hen cho cadc mang thé hée thit 5,6 va cac thé hé tiép theo clia cac
kénh pha-dinh Rice khong tuong quan vé mat khong gian trong ché do song
cong phan chia theo thai gian TDD. Duya trén thic té 1a cac kénh lan truyen
can dudc uéc lugng trong thuc té dé phat hien cac tin hieu mong mubn trong
duong lén va xay dung cac vec to ma hoa chinh xac trong duong xudng, mot
cuoc tan cong chii dong vao giai doan huén luyén hoa tiéu c¢6 thé gay hai cho
mang khong day. Ching ta ching minh cach mot thiét bi gay nhiéu c6 thé

tan cong trong giai doan huan luyén ctia hé thong Massive MIMO véi céc



25

kénh pha-dinh Rice khong tuong quan vé mit khong gian va hién thi so do
phét hién su hién dién ciia thiét bi gay nhiéu. Duya trén cac dic tinh co ban
clia truyen thong trong mang Massive MIMO, c6 thé coi cac hiéu ting gay
nhiéu a4 nhiéu Gauss trang cong. Do d6, ngudng dé phat hién su ton tai ciia
thiét bi gay nhiéu hoat dong dudc tinh & dang biéu thic dong véi sé luong
cac ang-ten du 16n tai tram gdc. Trong phan nay NCS dé xuat phuong phap
ma khong yéu cau thong tin trang thai kénh truyén va chi can hai khe thoi
gian dao tao dé phat hien hoat dong gay nhidu. Cac két qua s6 cho thay hieu
qud cla viéc phat hién gay nhiéu hoat dong dugc dé xuat trén cac cai dat
thong s6 hé théng khac nhau. Hon nita, 1¢i ich clia cdc thanh phan NLOS
chi phéi da dugc chitng thuyc. Dic biet, xac suat phat hien dude cai thien
khodng 1,5 lan véi sy hién dién ciia cac thanh phan LOS, trong khi xac suat
bao dong gid dugc cai thien hon 10 lan.

Chi tiét hon, nghién citu tap trung vao viéc phat hién hoat dong gay nhiéu
trong hé théng Massive MIMO kénh truyen pha-dinh Rice. Dé phan tich he
thong, can nghién citu mo hinh hé théng trong dé6 BS dugc trang bi nhiéu
ang ten va cac cudc tan cong gay nhiéu trong giai doan huan luyén hoa tiéu

duong lén. Theo do6, nhitng nghién cttu chinh duge tom tit nhu sau:

e Bio mat 16p vat 1y ctia hé thong Massive MIMO duéi sit tan cong clia
mot thiét bi gay nhiéu chit dong trong giai doan huan luyén hoa tiéu. Su
anh hudng clia nhiéu béi nhitng thiét bi gay nhiéu chtt dong trude tien
duoc phan tich cho mot s6 luong ang-ten tai tram géc nho. Céc tac dong
ctia nhiéu va cac cuoc tan cong gay nhiéu sau d6 dude quan sat o rang

khi s6 luong ang ten tai tram goc ngay cang 16n, tham chi rat 16n.
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e Trong phan nay dé xuat mot ké hoach dé phat hién thiét bi gay nhiéu
hoat dong bang cach gay nhiéu hoa tiéu ma khong can cé thong tin trang
thai kénh truyén. Qua trinh phat hién chi can hai khe thoi gian dao tao

dé phat hién sy xuat hién ctia thiét bi gay nhiéu.

e Phan tich xay dung khu vuyc phat hién ctia thiét bi gay nhiéu, dé xuat

thém thuat toan dé tim x4c sudt phat hién v xéac suit bao dong gia.

e Trong nghién ctiu cling dé xuat mot so do phat hien dé phat hién bo gay
nhiéu dang hoat dong. Ngay ca khi cac goc t6i (AOA) gibng nhau, van
nhan dudc xac suat phat hién rat cao va xac suat bao dong sai thap va

c6 thé dat dén 0 va c6 thé bo qua.

3.2. M6 hinh hé théng

Hiy xem xét mot hé thong Masive MIMO don té bao trong d6 mot tram
goc truyen thong hop phap véi ngusi dung B khi c6 sy hién dién clia mot
thiét bi nghe bat hop phap J. Ca hai déu trang bi don mot dng ten. Dé thuan
tien ching ta ky hieu nhu sau X = {B, J} trong Hinh . Mic du day 1a
mot mo hinh hé théng da duge don gidn héa bang cach chi xem xét hai nguoi
diing, két qua ctia mo hinh nay cé thé dé dang mé rong cho céac truong hop
c6 nhiéu ngudi ding.

BS trang bi M ang ten, trong khi M >> 2. Dé thuan tién, ching ta xét
mang ang-ten clia tram co s6 A 1a Mang tuyén tinh dong nhat (ULA). Luu ¥
dps 1a khoang cach gitta cac dng ten lién ké tai BS, dgg = 2mdps /) 1a khoéng
cach gitta cac ang ten lién ké tai tram goc dugce chuan héa, trong do A 1a budc
séng tuong ing véi tan so6 song mang, dj, Vk € K, 1a khodng cach tir tram

gboc dén UE; [B,J]. 0, Vk € I, 1a goc tao bdi chum tia néi tir BS dén ngudi



o7

Hinh 3.1: Mo hinh hé théng, trong d6 tram goc A truyén thong véi nguoi dung B va
thiét bi nghe 1én bat hgp phap J.

dung ; [B,J] v huéng bip séng chinh. Gia tri ciia 0, 1a tit —7 dén 7. Hinh
biéu thi mo hinh do.

Gia stt mo hinh kénh pha dinh khéi phing trén mién tan s6 trong dé céc
hé s6 kenh khong thay déi trong sudt thoi gian ciia ting khung vo tuyén
c6 cac k¥ hieu 7 va thay doi doc lap theo ting khung. Dat hy € CM*! 13
vecto hé s6 kénh truyén gitta nguoi ding hop phap B va tram goc A. Goi
h; € C¥*! 14 vec to hé s6 kénh truyen gitta thiét bi bat hgp phap J va tram
goc A. Trong mo hinh nay, ching ta xem xét mo hinh kénh pha dinh Rice.
Cu thé, v6i mdi vec to hé sé kenh truyén hy, trong dé6 X € X, dugc mo hinh

hoa va biéu dién theo phan bé Gauss.
3.2.1. M6 hinh truyén dan tam nhin thang LOS
Trong phan nay, ching ta trinh bay mé hinh truyén séng tam nhin thang

LoS ciia vecto kenh truyén cta hé thong g, Vk € K. Trong d6 aps(d) €

CM x 1 1a vecto ctia ang ten M tai BS theo huéng tuong tng véi séng géc
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lan truyen 0. Luu y g, € CY x 1 1 lan truyén LOS gy véi k € K. khi do g,
dugc xac dinh nhu sau.

= 1 jdpg sin 6 jdps(M—1)siné T
gk:—[leBS eeelB8 } : (3.1)

VM

3.2.2. Mo hinh truyén dan khong tam nhin thang NLOS

Ky hieu h, € CM*! he s6 kénh truyen khong tam nhin thang NLOS hy,
Vk € K. Trong moi truong truyén séng giau tan xa chung ta gid thiét

h;, ~ CN (041, Ry), while R, = E[hh] € CY** 1a ma tran tuong
quan khong gian ctia vecto truyen heé s6 NLOS h;, trong d6 tr(Ry) = 1. Ma
tran tuong quan khong gian Ry, ¢6 thé xac dinh theo mo6 hinh sau Mo hinh
truyen cum tan xa:
Ky hiéu 6, va o) la gia tri chinh va phuong sai cia cac goc tuong ting véi
vectd kénh truyeén, py(¢) 1a ham mat do phan bé xac suit clia cic goc tuong
ing v6i cac tia truyén séng bi tan xa trén cling mot cum. Khi d6 phan ti

hang m hang cot n cia Ry, 1a Vm,n € {1,2,--- M}

Riun =€ [ " IO (61, (3.2)

Cong thic dang dong ctua [Rg],,,, tudn theo mo hinh Laplace rat gon. Vi
du: néu 6 theo phan phdi Laplace thi [Ry],,,, xap xi bang (khi oy nhé hon
10°) [27]

gejJBS |m—n| sin 0,

[Rk]m,n ~

2 . (3.3)
1 4 Z[dps(m — n) cos 0,]?

Tt cac gia thiét trén ta xay dung mo hinh kénh duong lén cia hé thong.

Ky hieu hy € C**! I3 vecto kénh truyén dudng lén tit nguoi ding dén tram
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gbc va hy € CM**! 14 vecto kénh truyeén duong lén tir thiét bi bat hop phap
dén tram goc. Gid thiét mo hinh kénh 13 d6i xting hoan hdo TDD do d6
hY b e M.

Trong kich ban nghién cttu nay, ching ta gia thiét rang xx hé s6 Rice va
Bx 1a do s6 pha dinh trén quy mo 16n ctia kénh tit tram goc dén dich X € X.
Phan tuong tng véi hé s6 pha dinh quy mé 16n (LOS: Line-of-Sight )fx 1, va
(NLOS: Non Line-of-Sight) Bx x do

1
KZX—|—1

K
5X,L = = 15X; BX,N =

) 3.4
= B 3.4
Khi d6 vec to kénh truyén hx c6 phan bo la hx ~ CN(gx, BxnIy) véi

Xe X do
hx =gx + {/BxxWx. (3.5)

gx la he s6 LOS va wyx ~ CN(0,1,,) 1a pha dinh pham vi nh6. Do d6, vec
to kénh truyén tuong tng v6i thanh phan LOS tir tram goc dén cac tram

X € X dugc cho bdi:

T
gy = }1{/}24{1 pi2mdsindx €j27rd(M—1)sin9x] _ (3.6)

trong d6 Ax 1a goc tdi tit X dén BS va d 1a goc t6i gitta tram X dén BS
va d 1a ham khoéng cach gitta khodng cach gitta cac ang ten va budc séng.
Chu ¥y 1a glgx = MBx va VX € X. Dé thuan tién ching ta ky hieu.
gilgx = MBx vavVX € X.

w(QB, QJ) :WdBJ(Sin 9]3 — sin QJ) (37)

_ sin(Mv(0s,6))
Oz(@B,QJ,M)_ Sin(w(gB79J)) .
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Chuang ta co6:

g/ gn =1/ BB,LBJ,LGM(QB’GJW(@B: 0y, M). (3.9)

Trong pha duong lén, nguoi diing hop phap B truyén tin hiéu hoa tieéu duong
len v6i cong suat 1a Pg va Pj 1a cong suat truyen ctia thiét bi nghe 1én bat
hop phép. p;* € A la nhing hoa tieu duge truyén di béi ngusi dung hop
phap B va thiét bi nghe 1én J trong cting khe thoi gian ddo tao j. Trong d6 A
13 tap hop tat ca cac tin hieu. Hoa tieu trong tap hop A dudc biét dén cong
khai va thuong dugc xac dinh theo tiéu chuan cho mo hinh nay va phu hop
trong thuc té. Vi vay J c¢6 thé hoc va bat chude dé hoa tieu duge truyen béi
J ¢6 thé gidng hét véi hoa tieu duge truyen baéi B. Gia thiét trong kich ban

nghién cttu nay B st dung bo ma héa N PSK trong tap hop A.
A={em N . 0<m< (N-1)} (3.10)

Tin hiéu hoa tiéu nhan duge tien xit Iy trude tai tram goc 1a

¥i = VPsp;hap + VPiplhy; + n;. (3.11)

where n; ~ CN(0, 02Iy.) 1a tap am nhiet Gauss va
J 7 t

hp =gp + Bé{ﬁwB; hyy =g;+ 5},/1\?WJ- (3.12)

Gia thiét tram goc st dung phuong phap binh phuong t6i thieu MMSE dé
wée lugng kénh. Dé thuan tien, ky hisu RY 1a tich duge xac dinh 1a hi hyg,
RI2 I tich hi hyy, R2 1a tich h{ hap and R2 1a tich hi ;.

Ching ta c6 RY = B M;

RE = \/FonBone 90 (6, 6, M): R = [REJ": R2 = 5,M.
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3.3. Tan c6ng st dung nhiéu hoa tiéu & kénh dudng lén

Viéc tram goc xac dinh chinh x4c nguon goc ciia hoa tiéu 1a vo ciing khé
khan. Néu BS nhan biét dude cac kenh va ching khac nhau dang ké, thi sé
c6 su khac biet vé cuong do tin hiéu so véi dy kién va tang nguy co bi phat
hién. Phat hién nay tao thanh hé thong phat hién hoa tiéu ngiu nhién dudc
mo tad bén dudi. Ching ta mudén nhan manh rang ky thuat ctia ndy khong
yéu cau vé thong tin trang thai keénh truyen. Céc tin hiéu nhan dugc trong

su6t thoi gian huan luyéen.
yi = PBSJBhAB + v PJS.}]hAJ + n;, (313)

Tich vo6 huéng cuia 2 vector nhan dugc:

Zio = %y?y; (3.14)
Chuang ta co6:
2, =3 | o) DERY 4 /PP (o) IR
+V/PsPy(p))"pyRY + Py(p}) " poRY (3.15)
+N{2}. (3.16)

Trong do:

N, =v/ Ps(p?)"hy yns + / Py(p})" (hay) "0,

+v/ Pspyhapn) + / Pipyhy yn, + ni'n,. (3.17)

Ching ta dua ra cich phat hién thiét bi nghe 1én va tinh toan x4c suat phat

hién ra J.
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3.3.1. So do phat hién hoa tiéu ngau nhién khi khong bi can nhiéu

Trudc tién, ching ta da loai bé nhiéu khéi tin hiéu nhan duge dé ching
minh nguyén tic nay. Tich dugce bién doi nhu sau.

1 H
Z(1)2 = MPB (p]13) pQBhI:,BhA’B. (318)

E(z},] = PsBa(py)"ps- (3.19)

e Néu J khong c6 mat, ky hieu N-PSK dudgc chia ty lé cia BS sé nhan

dll:QC la 212

e BS nhan dugc 2}, khi c6 mat J va J khong duge phat hien khi z{, 1a tin
hieu ty lé N-PSK. Diéu nay cho thay ring zJ, ndm trén mot trong cac

duong PSK.
Bo dé 3.3.1 Vdi mdi cap s; € A trong N-PSK, khi dé pi'p, € N-PSK

Ching minh Bo6 dé 3.3.1 Tai mdi thoi diém dao tao thit j, B va J duoc
cung cap ij e A wva ij € A, vdi toan bo tap hop hoa tiéu thii nghiém
A. Tap hop hoa tieu A dudec zdc dinh trong sudt thoi gian hudan luyén Ky
hiéu hoa tiéu A 1o mot tin hiéu N-PSK A = e™i?™/N . () < n; <N —1n; €
(0,1,.... N — 1). Tai khe thoi gian j = 1,2.

Ching ta co:

p{IP2 = A1A2€j(n27m)%ﬂa

[ng —my] € {0,1,.... N — 1}
2m

z = arg |pi'pz| = (no — ) ~ (3.20)

z thuoc bo N-PSK
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Tit bo dé ching ta c6: (pP)PpL 1a mot tin hicu N-PSK. Khi d6 E|z;,]
thuoc tin hieu PSK .

Duta trén céc cong thic va (3.19).

Néu J khong xuét hién, thi z{, = y'y, thudc tin hieu PSK .

Néu J xuat hien thi z), = yily, khong thuoc PSK. Vi vay tram goc dé
dang phat hien J Néu dé J khong bi phat hién thi z], phai thudc tin hieu
PSK. Diéu d6 c6 nghia la z], can phai ndm trén cdc duong N/2.

Dua trén nhitng quan sat nay, c6 thé dinh nghia k¥ thuat phat hien la: Khi
vy, nam trén duong PSK. J khong xuat hién.
Tich vo huéng ctia Dua trén nhitng quan sat nay, ¢ thé dinh nghia k¥ thuat

phat hién la khi

E [z{2] = %(p?)ﬂpg [PsM
+ VPP By By )
(s, 65, N,) (p%)" (p))
+ /By Py B BN
a(0s.0,,N) (p)" (PP)

+PMB, (p5)" (pP) (p])"p3) (3.21)

Tich ctia tin higu PSK dugc tinh trong (pf)"py. Tich vo hudng cé goc vec
to tich vo huéng c6 goc vec to phai 1a géc cia ky hieu PSK. Néu
py = pi(p)"py. Trong trudng hop khac pi(pf)" # pj(p§)" khong trimg
v6i bat ky géc nao ciia ky hieu PSK. Trong truong hop J tranh dé khong bi
phét hién, diéu do c6 nghia la J c6 thé doan dugc hoa tiéu huan luyén ctia B

p] (pP)HpS trong khung thai gian thit hai. Béi vi J ¢6 thé dy doan duge hoa
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tieu p] (p?)"py 1a tin hieu PSK. Nhung trong hau hét cac hé thong thong tin
lien lac déu phai tinh dén su can nhiéu. Khi d6 xac suat phat hieén thiét bi
nghe lén sé thay doi v xudt hién xéc suat bao dong gia.
3.3.2. So do6 phat hién nhiéu hoa tiéu ngau nhién dudi su anh hudng ctia
nhiéu
Ciing tuong ty nhu phan truée. Trong ca hai khung thoi gian, khi thiét bi

nghe 1én khong hoat dong, cac tin hiéu nhan duge tai tram goc la.

y1 =V Pspyhyp +ny,
y2 =V Pspyhyp + n,. (3.22)

Néu thiét bi nghe 1én vang mit trong ca 2 khe thoi gian, thi tich vo hudéng

cua tin hiéu nhan duoc y?Q la:

21y = ﬁ[PB(p?)HthE,BhA,B + N, | (3.23)
Trong do
NG = 5 | VRO B s VPipnhan (2
+ nlfn2] .

14 nhiéu tuong tng. Gi4 tri nhé nhat ctia NY, 1a E[NY,] = 0. Phuong sai ctia
N9, 1a SY

1
Sy = M[QPBMﬁBOQ + o], (3.25)

Khi khong c6 thiét bi nghe 1én, Z?Q thuoc tin hiéu PSK cong thém nhiéu

Gauss trung binh bang khong va phuong sai 1a SY. Ching ta tinh tich vo
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huéng ciia 2 vec to khi thiét bi nghe 1én gay nhiéu hoa tiéu.
1
2l = 37 { 2o (68) " 20 b
+ v/ PgP; (pl) ( ) (hy B) ha
+ PpP; (Pi) (P§> hIAI,JhAB

+P; (pf)H (p3) b jhay + Nf2}. (3.26)
Trong do:

Ni]g =+v/ Pspihy gny + /Py ( p1 hAJ) ny
+V PBchA,BIﬁI + v Pypohy yny + nlfnz- (3.27)

1
izl & | 1 { Pu(pl)"pERY
+vPpPy(p?) P RY
VPP BERE + Pyl pIRE | 329

N7, hoi tu v6i gia tri trung binh béng 0 va phuong sai 14 bién Gauss S}

Su :UQ{QPBR? + vV PsBy[(pP)"p] + (p3) "o RY

+v/ P Py[(p])"p} + (p3)"pYIRY

+2PR% + 02}. (3.29)

Chiing ta xem xét pj(pP)T va pi(pF)Y. Néu dau bang x4y ra thi Sj; bing
v6i mot ky hidu PSK cong v6i Ny,. Do d6, trong truong hgp nay, tinh hudng
tuong tu v6i tinh hudng ctia J va kha nang phat hién ra J bi gidm. Ngugc lai,

Si\]/[ c6 su khac biét so vé6i tin hieu PSK sé tuong duong véi viéc thém N{Q.
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3.3.3. Xay dung pham vi phat hién thiét bi bat hop phap

Trong cac phan trudc, ching toi da trinh bay cach xay dung tinh ning
phat hién thiét bi nghe 1én bat hop phap, tic la

BS quyét dinh pham vi ma J c6 bi phat hién gay nhiéu hay khong duya trén
két qua tinh tich vo huéng yi'y,/M nim ngoai hay bén trong khu virc phat
hien tir tich vo huéng da dugc tao z;o trong cong thic (3.23). Tong tuong
duong véi vo huéng ky hieu vo huéng Dy = P8z va nhiéu Gauss, BS quyét
dinh ring néu yty,/M & vi trf r(Dg) cach mot s6 dusng PSK, thi J khong
gay nhiéu.

Phuong sai Sy, ctia nhiéu Gauss NY, tang lén trong Dy véi r(Dg) gidm.
Nhiéu Gauss ¢6 thé ducc hién thi \/% dudi dang mot vong tron cod tam
quanh 0 , ban kinh 7(Dg) trong khong gian tin hiéu. Dé phét hién ra J, tich

vo huéng dude tao ra bdi tram goc

N

Dé phat hieén J, tram gdc tuan theo thuat toan sau:

X X - 2 H , s ~,
V6i moi phan thie tuong tng clia yi9 = (le”) Tinh |y;2 — zv| v6i r(z) Nhiing
kha nang c6 thé xay ra
Truong hop 1: |y — zv| > r(x) Tram goc thong bao J vang mit

Truong hop 2: |y — zv| < r(x) Tram gbc thong bao J xuat hien gay nhiéu

3.4. Két qua mé phong

Phan nay cung cap mot s6 két qua mo phong va tinh toan s6 dé kiém ching

cac két qua phan tich gidi tich. Xét mot mang di dong don té bao trong dé
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Khdng cé thiét bi nghe 1én C6 thiét bj nghe Ién
Hinh 3.2: So do phat hién phat hién nhiéu hoa tiéu ngdu nhién. Dau tien B truyén
cac hoa tieu PSK ngau nhién. Sau qué trinh xit 1y tai BS, néu khong c6 J

thi tich ctia hai tin hiéu nhan duge phai la ky hieu PSK. Ngugce lai thi J c6
mat.

tram gbc duge dat 6 chinh gitta té bao trong khi thiét bi dau cudi hop 1@ (nut
B) va thiét bi gay nhiéu chu dong (ntut J) duge bd tri ngdu nhién trong té
bao. Gia thiét anh hudng ctia hiéu tng che chan bi bé qua, khi d6 hé s6 suy

hao dudng truyén pham vi 16n duge tinh nhu sau |1}, 72, [78]
BX,Y = 324 + 1OTZY loglo(d?)D,X) + 20 loglo(fc).

trong d6 X € X, Y € Y = {L,,N}, dspx 1a khodng cach tinh theo mét tu
tram goc dén nat X trong khong gian 3 chiéu, f, = 3.5 GHz la tan s6 song

mang, ny 1a hé s mi suy hao dudng truyén. Ngoai ra, dzp x duge tinh nhu

sau dzp x = \/dgnx + (ha — hx)? trong d6 dap x 1a khodng cach tit tram goc
t6i nat X trong khong gian 2 chicu, ks 13 chiéu cao ciia tram goc A, va hx 1
chiéu cao ctia nit X [1]. Khong mat tinh tong quat, gid thiét hy = 10 m va
hg = hy = 1.5 m. Nghién citu nay xem xét moi truong té bao 16n ¢ do thi,
khi d6 ny, = 2 cho thanh phan truyén tam nhin thang LOS va ny = 2.9 cho
thanh phan truyén khong tam nhin thang NLOS [72, [78]. Theo [1], d6i véi
moi truong UMa thi £ tinh theo dB 1a mot bién ngau nhien Gauss A (9, 3.5).

Dé don gidn, ching ta gid thiét kg = x; = 9 dB. Gia thiét hé théng hoat
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dong véi bang thong 10 MHz, cong suat phat ¢ tram goc 1a P; = 46 dBm,
cong suat phat ¢ thiét bi dau cudi hop lé 1a Pp = 24 dBm va mat do cong
suat tap am nhiet 1a Ny = —174 dBm/Hz. Toc do dit lieu duge tinh cho mot
séng mang con bang thong 15 kHz. Gia thiét khodng cach giita cac dng ten
lan can tai tram goc bang nita budc séng, titcla d = 0.5. Gia thiét he s6 tap
am tai tram goc 1a 9 dB/Hz trong khi he s6 tap am tai nat B va tai nat J 1a
5 dB/Hz. Khong mat tinh tong quat, gia thiét &g = Ofrad).

Trude hét, ching ta xem xét mot kich ban mo phéng trong dé thiét bi gay
nhiéu cht dong, hay nat J, dat kha sat thiét bi dau cudi hgp le, hay nat B.
Mot s6 cac tham s mo phong ctia kich ban nay nhu sau: i) khoang cach tu
nat J va tir nat B dén tram goc déu 1a 300m, ii) he s6 mo hinh kénh Rice 1a
kg = k3 = 9 dB , va iii) két qud mo phéng duge lay trung binh ctia 200.000

mau.
3.4.1. Sit dung cap hoa tiéu thit nghiém trong mot khung truyén vo tuyén

Trong kich bdn mo phéng, trén kénh truyén Rice pha dinh chi st dung
1 cip hoa tiéu trong mot khung truyén vo tuyén dé phat hien thiét bi gay
nhiéu.
Hinh cho biét xac suat phat hién ti lé véi nhidu SNR va tram goc ducc
trang bi 256 ang- ten, Py = 24 dBm, P; = 24 dBm, v6i khéa PSK lan luot
1a N = [4,8,16]- PSK. Trong d6 SNR duge tinh bdi SNR = E—‘é in dB. Nhu
du doan, xac suat phat hien tang SNR; trong mien SNR cao, xac suat phat
hién 1a 1. Trong [43], cac tac gia da chi ra rang cong suat truyén cia J 16n
hon ctia ngusi dung hgp phap B thi J dé phat hién hon. Nhung trong cac

kénh Massive MIMO véi pha dinh Rice va s6 luong ang ten 16n hon, khong
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Hinh 3.3: X4c suat phat hién ti le SNR v6i M = 256, Py = 24 dBm, P; = 24 dBm,
dp = 0.1 rad va ¢; = 0.1 rad

khé dé phat hién ra thiét bi tan cong gay nhiéu.

Hinh vé|3.5/ cho thay x4c suat bao dong gia gidm di khi s6 lugng ang-ten
tai tram goc tang lén, ngay ngay ca khi goc tdi ciia thiét bi tan cong tuong
duong véi goc t6i cia ngusi dung hop phap @5 = 0.1 rad, g = 0.1 rad va
thay d6i s6 SNR = [-1, 1, 5, 10] dB
3.4.2. St dung cap ngau nhién hoa tiéu thit nghiém trong mot tap hoa

tiéu thit nghiém

Khi ching ta mé rong nghién cttu véi kich ban st dung mot tap hop hoa
tieu thit nghiem va chon ngau nhién mot cip trong s6 d6. Hinh 3.4 cho biét
xac suat phat hien ti lé véi SNR véi khéa N = 4 PSK véi s6 luong ang ten
thay doi. Xac suat phat hién ting cao ty lé thuan véi SNR va tién gan t6i 1.

Hinh hién thi xac suat phat hien duéi dang ham SNR khi tram gbc c6

M = 128 ang ten va st dung 8 -PSK. Nhu duy doan, x4c suat phat hién tang
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Hinh 3.4: X4c suat phat hién ti lé v6i SNR cho truong hgp N = 4-PSK, Pg = 24
dBm, Py = 24 dBm and &5 = 0.1 rad va ; = 0.1 rad, dg= 300 m, dy =
200 m
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Hinh 3.6: X4c suat phat hien ti le v6i SNR v6i M = 128, N = 8 va cac gia tri K
khéac nhau
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Hinh 3.7: X4c suat phat hién vs. SNR cho truong hop K = 10, M = 64 ang ten, va
N = 4;8;16-PSK

len v6i SNR; trong mién SNR cao, xac suat phat hién 13 1. Dang cht ¥, ngay
ci v6i mot s6 luong nhé hoa tiéu thit nghiem, vi du: K = 5, phuong phap
cling dat duge xac suat phat hién thiét bi gay nhiéu rat cao, cao hon nhicu
so v6i viéc chi sit dung mot cap hoa tiéu, tic 1la K = 2.

Hinh trinh bay xac suat phat hien nhu mot ham cia SNR v6i mot s6
khoa NN -PSK khi tram gbc chi c6 M = 64 ang ten. Luu ¥ riang xac suat
phat hién ciing ting theo SNR va rat gan bang 1 khi SNR 16n hon 15 dB. T
quan sat nay, ching ta c6 thé két luan ring bang cach sit dung du s6 luong
hoa tiéu thit nghiém, tram goc khong can sit dung qué nhiéu ang ten cho muc
dich phat hién thiét bi gay nhiéu.

Hinh trinh bay xic suat bao dong gid dudi dang mot ham clia dng ten
M tai tram gbc khi sit dung 8-PSK va SNR 14 5 dB. Nhu dy doan, xac suat

bao dong gid gidm theo s6 lugng #ng ten tai tram goc. Hon nita, két qua nay
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Hinh 3.8: X4c suat bao dong gia N = 8 PSK , SNR=5; K = 2; 5; 10; 15 vs. M

cho thay kha ning xay ra bao dong gid 1a tuong doi thap khi st dung di s6
lugng hoa tiéu thit nghiém. Khi s6 lugng hoa tiéu du 16n, xac suat bao dong
gid sé nhanh chong gidm dén 0. Diéu nay c6 nghia la thiét bi gay nhiéu c6
thé dugc phét hién v6i xac suat rat cao bing cach st dung mot sé luong 16n

hoa tiéu dao tao cling nhu mot s6 luong ang ten du 16n.

3.5. Két luan chuong

Chuong 3 ctia luan an da khao sat mo hinh hé thong Massive MIMO khi

c6 thiét bi gay nhiéu hoac tan cong chti dong, luan an da dua ra:

e Mo hinh hé théng khi ¢6 thiét bi gay nhiéu chii dong ctia mo hinh Massive

MIMO khong tuong quan trong diéu kién kénh truyén pha-dinh Rice.
e Phan tich cac kich ban x3y ra khi c6 cic thiét bi gay nhiéu cht dong.

e Xay dung thuat toan phat hién thiét bi tan cong gay nhiéu.
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e Xay dung pham vi phat hién tan cong gay nhiéu ctia thiét bi bat hgp
phép.

e Dé xuat mot s6 gidi phap phat hién nhiéu hoa tiéu gay ra bdi thiét bi
tan cong chi dong trong hé thong Massive MIMO trong diéu kién kénh

truyen pha-dinh Rice.

e Phuong phap tinh xic suat phat hién va xac suat bao dong gia khi c6
thiét bi gay nhiéu trong nhitng kich ban khac nhau. Cach thitc dé nang

cao xac suat canh bao va giam toi da bao dong gia.

Nhu vay, véi cac két qua gidi tich ma nghién citu sinh dé xuat cic kich ban va
mo6 hinh khac nhau ctia hé thong Massive MIMO duéi diéu kién kénh truyen
pha-dinh Rice khong tuong quan vé mit khong gian, da dua ra thuat toan

phat hién va cach xay dung viung phat hién thiét bi gay nhiéu chi dong.



Chuong 4

CAI THIEN XAC SUAT PHAT HIEN VA XAC SUAT BAO
DONG GIA TRONG HE THONG MASSIVE MIMO

Trong Chuong 3 ctia luan an, NCS da dé xuat mot ky thuat dé phat hien
hoat dong nhiéu hoa tiéu khong chi lam gidm kha nang bado mat ma con
kho phat hién. K¥ thuat nay st dung ngau nhiéen N-PSK trong cac hé thong
Massive MIMO khong tuong quan khong gian va trong diéu kién kénh truyéen
pha-dinh Rice. Phuong phap nay chi yéu cau hai giai doan dao tao va khong
can thong tin kénh truyén. Trong Chuong 4 nay, NCS da xay dung mot
phuong phap dé dé cai thieén do tin cay ciia xac suat phat hién va giam thiéu
x4c suat bao dong gia clia hoa tiéu trong cac kich ban c6 sit tham gia ciia cac
thiét bi gay nhiéu cht dong dua trén phan tap thoi gian. Trong chuong nay
NCS dé xuat bién phap dé nang cao xac suat phat hién va giam xac suat béo
dong gid thong qua nhitng kich ban sat véi thuc té nhu thiét bi tan cong bat
hop phap thong minh sé khong lya chon xuat hién tai nhitng khe thoi gian
lien tiép ma xuat hien mot cach ngau nhién, va sit dung mot tap hop nhicu
hoa tieu dé nang cao do kho ciia viec dit doan hoa tiéu ciia thiét bi bat hop

phap. Déng gop cia Chuong 4 duge trinh bay trong cong trinh so6 5,6.

e J2 - Giang. Q. L. Vu, Trung-Kien Truong, Trong- Minh Hoang , "A
Study on Physical Layer Security of Massive MIMO in the Rician Fading

Channel Consideration," Tap chi Khoa hoc va Ky thuat - Hoc vién Kijj

75
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thuat Quan su , 2022, pp. 21-29

¢ J3 -G. Q. L. Vu, H. Tran, T. V. Chien, L. N. Thang and K. T.
Truong, "Attacker Detection in Massive MIMO Systems Over Spatially
Uncorrelated Rician Fading Channels," IEFE Access, vol. 10, 2022, pp.
125489-125498

4.1. Gié6i thiéu chung

Phan tap thoi gian dé chi cac don vi do thoi gian nhé trong cac hé théng
truyen thong. Phan tap thoi gian 1& mot phan quan trong ctia ki thuat da
truy cap trong cac mang vién thong. Phan tap thoi gian gitp dam béo rang
qué trinh truyén thong dugde thiyc hién mot cach chinh xac va khong xung dot
trong cac mang di dong. Phan tap thoi gian déong vai tro quan trong trong
viéc phan biét v dong bo hoéa cac tin hieu va dif lieu trén cac kénh truyen
thong. Day ciing 1a 1y do dé NCS xay dyng phuong phap cai thién x4c suat
phat hién ding va gidm thiéu xac suat bao dong gia ciia hé théng. Theo do,

nhitng nghién citu chinh dugc tém tat nhu sau:

e Xay dung nhitng kich ban c6 kha nang xay ra khi c6 thiét bi tan cong

dira trén phan tap thoi gian.

e Su gay nhiéu béi nhitng thiét bi gay nhiéu chti dong trude tién dude phan
tich cho mot s6 lugng ang-ten tai tram goc nhd. Cac tac dong ciia nhiéu
va cac cudc tan cong gay nhiéu sau dé duge quan sat ro rang khi s6 lugng

ang-ten tai tram goc ngay cang 16n, tham chi rat 16n.

e Trong phan nay dé xuidt mot ké hoach dé phat hién thiét bi gay nhiéu

hoat dong bang cach gay nhiéu hoa tiéu ma khong can c6 thong tin trang
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thai kenh truyen.

e Phan tich xay dung viing phat hién ctia thiét bi gay nhiéu, dé xuat them
thuat toan dé tim xac suat phéat hién va xac suat bao dong gia dua trén

phan tap thoi gian.
4.2. M6 hinh hé théng

Gia dinh rang quéa trinh truyén gitta nguoi dung hop phap B va tram goc
ducc dong bo héa hoan hdo. Theo do, tram gbc biét hoa tieu huan luyéen
trong qua trinh truyén & pha duong léen. Ky hieu K, 1a tap chi muc clia cic
ky hiéu d6 trong khung vo tuyén k. Vi viéc thu thap thong tin trang thai
kénh chinh xac la diéu t6i quan trong déi véi tram gdc dé thuc hién phat hien
dit lieu va thiét ké cac vec to tién ma hoéa duong xudng. Do d6, mot trong
nhitng chién lude hieu qua nhat dé thiét bi bat hop phap J tan cong thong
tin lien lac hop phéap 1a gay nhiéu 6 giai doan dao tao duong len. Dat S 1a
tap hop tat cd cac hoa tiéu thit nghiem & kénh duong lén. D6i v6i hau hét
cac thiét bi khong day dugc tieu chuan héa, bo hoa tieu thit nghiem S dugc
st dung bdi cac thiét bi dau cudi ctia ngudi dung hop phap thuong duge chi
dinh r6 rang trong thong s6 ky thuat.

Trong chuong nay, gid thiét S 1a mot bo ma N-PSK (phase-shift keying) vé6i
N ky hiéu duge dinh nghia nhu sau S = {ejQTrm/N :m € Z,0<m< N—-1},

Ngoai ra, hay ky hiéu px 1a cong suat truyen cia thiét bi hop phap X € X
trong giai doan dao tao hoa tieu thit nghiem duong lén. Trong phan nay, gia
dinh ring px khong thay doéi trong nhiéu khung N F.

Trong tap hop hoa tiéu thit nghiem ¢ € K, chting t6i gid dinh rang thiét bi

dau cubi clia ngusi diing hop phap B ¢6 thé truyén mot hoa tieu thit nghiem
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ngau nhién sgy, € S dé lam cho thiét bi dau cudi ctia ngudi dung bat hop
phap J khong thé du doan trudc duge. Noi cach khéc, tai bat ky thoi diém
nao, thiét bi dau cudi ctia ngudsi diing bat hop phap J biét chinh xac S nhung
n6 khong biét hoa tiéu thit nghiém nao dude truyén di. Do d6, mot trong
nhitng chién luge t6t nhat ma thiét bi dau cudi ctia thiét bi bat hop phap J
c¢6 thé thyc hién 1a truyén mot hoa tieu thit nghiem ngdu nhien sy, , € S.
Chiing ta c6 thé viét lai nhu sau:

(a) *
SJkt = SIk(SBkSBkt = SkLSBk (s (4-1)

trong do Sko = SJ,k,gsgyk’g €S va SJkty SBk e € S. Trong " (a) thu duoc
2=1.

vl ‘SBJ{’E

Gia thiét ay, lam tham s6 thoa man oy, = 1 néu thiét bi dau cudi clia
ngusi dung bat hop phap J truyén hoa tieu thi diém ¢ € K. Ngugc lai,
ar, = 0 néu thiét bi dau cudi clia ngudi ding bat hop phép J khong tan
cong giai doan dao tao thit nghiem. Giao thic truyén duge xem xét cho biét
rang sit gay nhiéu hoa tiéu chi xay ra trong ky hiéu huan luyen ¢ € KC;, nhu
oy = 1. Tin hiéu hoa tiéu thu nghiém nhan dugc tai BS tuong tng véi hoa

tieu thit nghiem ¢ € Ky, ky hiéu la y,, € CM>1 quge cho la:

Yie = /PehB xS ks + /PNy xS ks + N, (4.2)

CM>*! nhidu Gauss tring cong (AWGN) tai tram gbc trong

Trong d6 ny, €
qué trinh gii hoa tiéu thit nghiem ¢ € KC;, duge phan phdi dudi dang ny , ~
CN (0yx1,0%1y). Dé gidi quyét (4.2)), dat f,, € CM*! 1a vecto he sb kenh

truyen tuong ting, 14 dinh nghia I3

fio =+/Dehex + o o/Pihy Sk (4.3)
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va hoa tieu thit nghiem nhan duge 1a y;, ¢ trong (4.2)) ¢6 the duge viét lai nhu
sau
Yie = Lo oS e + Dy, (4.4)

T két qua dat duge trong (4.1)).

Mot gid dinh rang vi tri clia tram gboc va cac thiét bi dau cudi ciia nguoi
diing khong thay ddi qua nhiéu khung truyén dan vo tuyén. Déi v6i kha nang
dinh huéng phan tich, chiing ta gid dinh rang cidc phan tit dng-ten ciia tram
gbe A goi chung 1a ULA. Vi vay, chiing ta gia thiét dy = md, /) khoang céch
chuan héa giita cac ang-ten lién ké tai tram gbc,\ 1a bude song tuong tng véi
tan s6 song mang. Hon nita, ching ta ky hicu dx , VX € X khoang cach tit
tram goc dén nguoi dung X va Ox € [—m, 7], VX € X goc gitta dudng noi
tram gdc vdi tram ngudi dung X va huéng biap séng chinh ciia dai dng-ten
cia tram gbc. Mo hinh hé théng nay don gidn dé NCS bat dau cac kj thuat
phan tich nham thu dudc nhitng thong tin chi tiét c6 gia tri. Cac mo hinh
phtic tap hon, ching han nhu hé théng da ngusi ding, da sng-ten sé dudc
nghién ciu trong tuong lai. Theo gid dinh ULA tai tram goc, phan hoi mang
gx € CM*! ciia vecto kenh hx ;. doc lap v6i khung vo tuyén k va duge tinh

nhu sau:
oy = [1’ ejchA sinGX’ . ’ejZJA(M—l)sinex}T. (4.5)

Khai thac nhitng diic tinh ctia hé thong Massive MIMO  [82], ching ta dat
duge gifgx = M, VX € X va

g)'gs = ¥(0g, 05, M) (4.6)

_ SiIl(]W_CZA(SiH Op — sin 0;)) oI (M—1)d5 (sin f—sin 0;)
sin(dy (sin g — sin 6;)) '

(4.7)
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Chiing ta c6 thé phan tich qua viéc quan sat gi6i han ctia 1 (0g, 6y) khi M —

00 nhu sau

M 1,néu sinfg = sin b,
lim 19000 M) _ " ' (4.8)

M—oo M
” 0, truong hop khac.

Trong phan nay, gia thiét kénh truyén pha-dinh Rice khong tuong quan khong
gian [76]. Biéu thi xx 1a he s6 Rice va Bx 1a hé s6 pha-dinh ctia hy. Nhin
chung, Ky va Bx khong thay doi trong nhiéu khung vo tuyén lién tiép. Néi
cach khac doc lap véi sy thay doi ctia khung vo tuyén. Trong phan nay, dé
hiéu 16 hon,chiing toi gia thiét rang xx vd Bx c6 dudc thong tin mot cach
hoan hio. Dinh nghia hé s6 pha dinh pham vi l6n tuong ttng véi thanh phan
LOS va thanh phan NLOS ctia hy 1a

RX
/ﬁlx-i-l

5X,L = Bx; BX,N = Bx. (4-9)

Kx + 1
Sau d6, vector kénh truyén tic thoi hyx, duge phan tich thanh hai thanh
phan LOS va NLOS nhu sau:

hy ;. :Bi{igx + 6}1(/1%1WXI§ (4.10)

trong do 5;1(/igx € CM*M 13 thanh phan LOS va B;(/ iIWX € CM*M ygi
wx ~ CN(Onx1, Inscas) 12 thanh phan NLOS. Trong mo6 hinh pha-dinh
Rayleigh duge xem xét trong cac nghién cttu trude la mot truong hop dac
biét ctia mo6 hinh nghién citu ndy vi né c6 lien quan dén thanh phan NLOS
trong mo hinh pha dinh Rice khong tuong quan, nhu la kx = 0 va do doé
Bxr = 0va Bxr = Bx cho moi X € X. Dé thuan tién, ching ta ky hi¢u ()g;
va ()ra cho biét céc tham s6 lien quan dén mo hinh kénh pha-dinh Rice va

Rayleigh pha dinh tuong tng.
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4.3. Phuong phap phat hién nhiéu hoa tiéu

Trong phan nay, NCS da dé xuat mot phuong phap phat hién nhiéu hoa
tieu thit nghiem méi c6 tinh dén céc dic diém noi bat ciia mo hinh kénh
pha-dinh Rice. Dau tién trinh bay cach xac dinh khu viyc phat hién va thuat
toan phat hién. Sau d6, chiing minh ring phuong phap phat hién duge dé
xuat c¢6 kha nang tan dung cac dic tinh ctia kénh pha-dinh Rice dé cung cap
xAc suat phat hién cao hon so v6i phuong phap trude dé trong mo hinh kénh
pha-dinh Rayleigh. Tuong tu, ta ¢6 (); va ()o chi ra cadc tham s6 khi thiét
bi dau cudi clia nguoi dung bat hop phap J truyeén cic tin hiéu gay nhiéu va

nhitng tin hiéu do6 khi J tuong tng khong truyeén tin hiéu gay nhiéu.
4.3.1. Phuong phap phat hién

Dé phuong phap phét hien sat v6i thuc té, trong phan nay ciia luan an
nghién citu st dung mot thuat toan két hop véi phan tap thoi gian. Cac cudc
tan cong c6 thé khong xay ra trong ciing mot khung truyén dan hoiic trong
hai khung truyén dan lién tiép. Gia thiét rang thiét bi gay nhiéu thong minh
c6 thé xuat hien ngiu nhién trong cac khung truyén ngdu nhien dé khong
bi dé phat hien nhat. Mot phuong phap st dung gia tri vo huéng mdéi dude
dinh nghia 1a tich dugce chia ty 1é nhan duge ctia hai cdc tin hiéu nhan ngau
nhién. [ € K trong khung truyen dan F; va u € I, trong khung truyén dan
F,, nhu sau:

Iy
Rkq = \/—MYI@,EY%U'

Mic dit (4.11)) c6 biéu thitc tuong ty nhu nhitng gi duge dé xuat trong [43)]

(4.11)

cho mo hinh kénh pha dinh Rayleigh, phuong phap dugc dé xuat ctia nghién
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cttu ¢6 tinh mé rong hon vi né khong yéu cau hai tin hiéu thit nghiem phai
trong cling mot khung truyén dan vo tuyén hodc trong hai khung lién tiép.
Trude hét dinh nghia sg = 8§, Bk, VA sp 1a mot tin higu N-PSK bdi vi ca

55 g VA S déu 1a tin hieu N-PSK. Dé thuan tién, dit cac bién méi nhu

sau:
1 H
Qk.q :\/—qu’ufk’é (412)
1
nhq :—\/M (qu’qu’g -+ ngufu + ngunk,g) . (413)

Thay (4.4]) vao (4.11)) va st dung (4.12) va (4.13)), ching ta nhan dugce

Zk,q —0k,q¢SB + Nk q- (414)

Chi ¥ rang c6 thé dugc coi 1a moi quan hé dau vao - dau ra ctia kénh
SISO trong d6 sp 1a ky hieu N -PSK dugc truyeén, ay, tuong duong hé sb
kénh va ny , 1a nhiéu tuong duong .

Vi rat kho dé xac dinh phan phdi chinh x4c ctia ny,,, ching toi 4p dung
phuong phap tuong tu nhu [43], trong d6 ching ta nghién citu thudc tinh
thong ke khi M di 16n. Dé trién khai cac vec to kénh truyeén va cac hoa tieu

thit nghiém da truyen, ca f,, va f,, déu dugc xac dinh ré rang. Dua trén

(4.11) - (4.14), ching ta nhan thay rang

1

H
Nk,qg = \/—MYk;,éyq,u — Ak ¢SB, (415)

trong do6 y, va y,. 1a hai vector Gauss doc lap kich thuéc M véi phuong sai
Nolys, trong d6 £y psp 10 va £, 5B .4, tutong ting. Tiép theo sau la E[n;, ] = 0.

Béi vi ny,, 12 tong clia gia tri phitc bién Gauss M, ching ta thu duge két qua
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sau bang cach ap dung dinh 1y gi6i han trung tam Lyapunov

lim 254 1y CAR(0,1). (4.16)

trong d6 phuong sai 012\4 dugce xac dinh nhu duéi va sé duge chiing minh la
hitu han khi M tang lén rat 16n

No
i (1If5.0

? + el + MN) (4.17)

2 _
Oy =

N6i cach khac, khi M phat trién 16n, ng /o hoi tu thanh mot bién ngau
nhién Gauss c6 gia tri phic v6i gid tri trung binh 1a 0 va phuong sai o3,.
Két qua s6 trong [43] cho thay rang gia tri gan diung nay tuong do6i chat ché
ngay cd déi véi mot s6 luong nhoé ang-ten tai tram goc, vi du véi sd dng-ten
M = 5. Néi chung, phuong sai nhiéu o3, phu thudc vao mot sé yéu t6, bao
gom sy xuat hién ctia tin hiéu gay nhiéu, mo hinh kénh va vi tri ctia hai hoa

tieu huan luyen.
4.3.2. Khi c6 tin hiéu gay nhiéu chi dong

Khi tin hiéu gay nhiéu ton tai trong cd hai hoa tiéu huan luyén, tic 1a

Qo = g, = 1, thay cac gid tri vao ([4.17) nhan duge két qui nhu sau:

N,
O%ii,J,M = MO (vaBhB,k + /iy sk’
+ [[vPshs g + /Py seull* + M N()). (4.18)

Cht § réng o 5 5, trong lien két vai o3, trong cong thiic (4.17), nhung
chi s6 duéi Ri, J chi ra rang mo hinh kénh duge xem xét ciia 1a pha-dinh Rice
va qua trinh truyen thong bi tan cong gay nhiéu. Vi bieéu thic (4.18)) chita cac
vec to kénh tiic thoi, nén viéc quan sat cac thuoc tinh la khong quan trong.

Tuy nhién, nhitng két qua nay véi so6 ang-ten giéi han. Cu thé, khi sé ang-ten
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M rat 16n 16n, titc 1a M — 0o, chiing ta c6 thé tinh gia tri giéi han ciia no6

nhu sau:

_2 . 2
05 . = lim o0&,
RiJ = Ri,J,M

=Ny (QBB,k,k + QBJ,k:,k + Ny

+ 24/ B i Brasth (05, 05)Re{ s, + Sq,u}): (4.19)

dugc gi6i han tit phia trén nho dinh luat bao toan nang lugng va mic cong suat
phéat httu han. Trong (4.19)), ching ta dinh nghia cho moi X € X = {B, J}

nhu sau

— pXﬁXa néu k= q,
Bx kg = (4.20)

pxBx 1, truong hop khéc.

Do d6, he s6 kénh tuong duong trong trudng hop nay duge cho la:

1
AR J kg = \/—M(\/thB,q + \/p_JhJ,qu,u)H

X (v/pehpx + /Dihysie), (4.21)

diéu nady phu thuoc vao viéc hai hoa tieéu thit nghiém c6 nam trong cling
mot khung truyén dan hay khong. N6 ciing phu thuoc vao viéc hoa tiéu thi
nghiem ducc J doan ra cé thé khép véi cac ky hieu duge truyén béi B hay

khong, tic la: s,,, = s;,. Ching ta co

_ L QARi,J k.q
ARi,J kg — I

M—oco /M

= BB,k,q + BJ,kz,qS* uwSk.t
q’

+ 1/ BB,k,qBJ,k,qlb(eB, QJ)(SZU + Sk), (4.22)

quan sat khi s,,, = sy, xay ra xac suat 1a 1/N, ag; i, 12 mot dai lugng vo

huéng v6i moi k va ¢. Trong trudng hgp nay, xac suat phat hién la 2, bi 0
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nhiém ndm trong vong tron ban kinh og;; va ¢6 tam 1a khoa N-PSK duge
chia ty 1é bang ag; j 4 Nguoc lai, dusi dang s,., Fxr, xuat hién véi xéc suat
(N —1)/N, thi ag; j 1, 12 mot dai luong vo hudng phiic tap. Két qua 1a gia tri
Z).q b1 0 nhiem nam trong vong tron ban kinh ORiJ Va can gitta la biéu tuong

N -PSK dugc chia ty 1é bang |ag; j 14| v& duge quay mot goc nhat dinh.
4.3.3. Khéng ¢6 tin hiéu gay nhiéu chii dong

Dé xem xét mot cach tong quat hon, ching ta xem xét mé hinh hé théng
khong bi c6 thiét bi tan cong. Khi thiét bi dau cudi ciia ngusi dung bat
hop phap J khong truyén tin hiéu trong ci hai pha huan luyén, ching ta
6 oy = gy = 0. Biéu thi o, gid tri tuong tng clia 07, va thay thé

gy = 0y, = 0 vao (4.17) va (4.12)), va ta c6
1

AR 0kg = \/th’ A, (4.23)
N,
Thiom = MO (pellhel” + pollhegll* + MN) - (4.24)

Bang cach sit dung cac thuoc tinh ctia mo hinh kénh pha-dinh duge cung cap
trong phan trudc va thyc hien mot s6 bude tinh toan, ching ta thu dugde cac

két qua sau:

— . QARi,0,k, =
ARi,0kq — Aglgio % = BB.kg (4.25)
5%{1,0 = A}{%@ O-%{i,O,M = Ny (25}371@7’6 + NO) : (4.26)

Mic diut ca hai két qua thu duge déu duge gidi han 1a M — oo, ching cho
thay su khac biét. Cu thé hon, aRio.kq 1& MOt ham cta cac vi tri cia cac hoa

tieu huan luyén, nhung 5123@70 thi khong phai.
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4.3.4. Thuat toan phat hién

Ching ta nhd lai rang Zpq €O thé ducc coi 1a tin hiéu nhan duocc tuong
duong ctia kénh SISO v6i moi quan hé dau vao - dau ra duge cho trong cong
thic (£.11). Bay gio ching ta xay dung viing phat hieén dua trén tich vo hudéng
Zr.q d€ tram gdc c6 thé quyét dinh xem ligu mot thiét bi dau cudi clia ngudi
dung bat hop phap c¢6 gay nhiéu cho cac hoa tiéu mong mudén hay khong. Luu
¥ k4 12 tong ctia ky hieu N-PSK dugc chia ty 16 béi agi g, va nhidu Gauss
v6i gia tri trung binh 0 va phuong sai af{m’ 1~ Nhin chung, tram gbc chua co
u6c lugng chinh xac vé hé sé suy hao quy mo nhé trude cac giai doan huan
luyén. Dieu nay c6 nghia la n6 khong biét chinh Xac agio g VA Of; gy trude
khi dua ra quyét dinh vé sy hién dién ctia céc tin hieu gay nhiéu. Tuy nhién,
vi cac thiét bi dau cudi ctia ngusi ding khong di chuyén trong mot khoang
thoi gian d dai, nén cé thé xac nhan rang tram gbc co thé ude tinh he sé
suy hao trén quy mo lén Bz va fBgy, rat chinh xac. Do d6, ddi véi mot bo
diéu ché N -PSK nhat dinh va cho s6 luong ang-ten du 16n M, ching ta dé
xuat cac viing phat hién la cdc vong tron ban kinh g;o v6i cac tam tai cac
duong N-PSK dugc chia tj 16 v6i he s6 tj 16 chung 1a v/ Mag; o . Dé gidm
anh hudng ctia nhiéu déi véi do chinh xac clia phat hién, ching ta ciing dé
xuat lya chon mot sé hoa tiéu ngau nhien K, trong dé cac hoa tieu K > 2,
N-PSK dugc stt dung cho muc dich phat hién gay nhiéu. Dya trén cac ving
phat hién nay va viéc stt dung céc hoa tiéu thit nghiem K, ching ta dé xuat

phuong phap phat hién sau:

e Budc 1: Trong mot s6 khung truyén vo tuyén lién tiép F > = 1, tram goc

chon mot s6 cap hoa tiéu huan luyén khac nhau tit tap cac hoa tiéu huan
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luyen K. Luu ¥y rang s6 cdp ky hiéu huén luyén tdi da la K (K —1)/2.

e Budc 2: Chon 2 khung truyén vo tuyén ngau nhien F;, F, trong F. Chu

v rang khong can thiét 14 phai chon 2 khung truyen vo tuyén lien tiép.

e Budc 3: V6i mdi cap hoa tieu huan luyén khung vo tuyén K, € F; va

khung truyen IC, € F,, tram goc thuc hien céc bude sau:

3.1. Tinh gia tri cta tich vo huéng z; .

3.2. Tinh d,, = |2y — V Magi 4,6 /"] v6i mdim € 0,1,--- | N — 1.
Cht ¥ rang d,, c6 thé dugc coi la khodng cach tit hé s6 vo hudéng
nhan duge tir tin hiéu tht m-th cia N-PSK symbol

3.3. Tinh khodng cach nhoé nhat, duge xac dinh 1
Amin = MiNg<p<(N-1) -

3.4. Néu d,;, < Orip sau do tram goc quyét dinh ring cac hoa tieu huan
luyeén khong bi gay nhiéu; néu khong, né quyét dinh rang ching bi
gay nhiéu, tic 1a ton tai mot thiét bi dau cudi ngusi dung bat hgp

phap dang hoat dong.

e Budc 4: Dua trén phan 16n két qua phat hién clia cic cap da chon, tram

goc xac dinh sy hién dién ctia thiét bi gay nhiéu.

e Budc 5: Tram gboc quyét dinh rang xuat hién cac thiét bi tan cong qua
mot khoang thoi gian dya trén phan 16n két qud phat hién ngau nhién
cua cac cap duge chon.

Nhan manh rang s6 lugng ciap dude chon cang 16n thi quyét dinh xac suat

cang chinh xac. Tuy nhién, lgi ich di kéem vé6i chi phi cao hon va phitc tap

hon vé mat tinh toan. Ciing chi ¥ rang viéc stt dung nhiéu ciap hoa tieu thi
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nghiém hon dé tan dung su da dang theo thoi gian 13 mot trong nhiing diém
khac biet chinh gitta nghién cttu nay so v6i nhitng nghién ctu truée day. Két

qua mo phéng va tinh toan s6 dugde trinh bay & phan sau.
4.3.5. Phan tich xéc suat phat hién

Trong phan nay, ching ta phan tich xac suat phéat hién ctia phuong phap
dé xuat khi s6 lugng ang-ten M tai tram gbc rat 16n dé c6 dugc nhitng cé
nhitng nghién citu sau vé tac dong ctia mo hinh kénh. Chia ci hai phan cla

cong thic. (4.27) cho ay,, khac 0, chiung ta nhan dugc:
~ n
Zrg =Sp + 2. (4.27)

Ban kinh ciia mdi viing phat hien duge dé xuat ty le véi

Driokg = Ofiox.q/ |0ri0kq]° Ngoai ra, ban kinh ctia vong tron, noi ty s6 2z,
xuat hién véi xac suat cao trong khi thiét bi gay nhiéu dang hoat dong, ty
16 v6i Drijkg = Oigrg/|0rikql’ VE nguyen tac, xdc suat phat hien gan
bang 0 khi Dgijr, < Driokg V& 16 tang theo ty 18 Dgijre/Driokg khi
Drijkq > Driokg Sau d6, Dgijq/Drior, cing lon cang t6t. Dang cha ¥,
chiing ta c6 thé biéu thi Driyrq/Driosg = Drigrr/Driorr cho tat ca g.
Diéu nay c6 nghia 13 hiéu suat ctia phuong phap duge dé xuat cho phép linh

hoat trong viéc kiem tra su ton tai clia cac thiét bi gay nhiéu thuong xuyén.
4.4. Két qua moé phong

Phan nay cung cap mot sd két quad moé phéng va tinh toan s6 dé kiém
chitng cac két qua phan tich gidi tich da trinh bay ¢ Muc [4.3] Trong kich

ban moé phong nay NCS da &p dung phan tap thoi gian dé nang cao xac suét

phat hien thiét bi tan cong va gidm xac sudt bao dong gid. Cu thé st dung
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tap hop nhiéu hoa tiéu ngau nhién trong nhiéu khung truyen vo tuyén duéi
st anh huéng cia goc tai.

Xét mot mang di dong don té bao trong dé tram goc duce diat 6 chinh
gitta t& bao trong khi thiét bi dau cudi hop lé (nat B) va thiét bi gay nhiéu
chit dong (nat J) duge b tri ngdu nhién trong cell. Gia thiét &nh hudng cia
hiéu ting che chan bi b6 qua, khi d6 hé s6 suy hao duong truyén pham vi 16n

duge tinh nhu sau |72, 78]

Bxy = 32.4 + 10ny log,o(dsp x) + 20log,,( fe)-

trong d6 X € X, Y € Y = {L,N}, d3px la khodng céch tinh theo mét
tir tram goc dén nat X trong khong gian 3 chiéu, f. = 3.5 GHz la tan s6

song mang, Ny 1a he sé6 mi suy hao dudng truyén (PLE: path-loss exponent).

Ngoai ra, dspx duge tinh nhu sau dypx = \/ng’X + (ha — hx)? trong d6
dop x 1a khodng cach tir tram goc t6i nat X trong khong gian 2 chiéu, hy 1a
chiéu cao clia tram goc A, va hx 1a chiéu cao ctia nut X [1]. Khong mat tinh
tong quat, gid thiét Ay = 10 m va hg = hg = 1.5 m. Nghién cttu nay xem
xét mdi trudng cell 16n & do thi (UMa: Urban Macro), khi d6 n, = 2 cho
thanh phan truyén tam nhin thang LOS va ny = 2.9 cho thanh phan truyén
khong tam nhin thang NLOS [72, [78]. Theo [1], d6i v6i mai truong UMa thi
k tinh theo dB la mot bién ngdu nhien Gauss N (9, 3.5). Dé don gian, ching
ta gid thiét kg = kg = 9 dB. Gia thiét he thong hoat dong véi bang thong
10 MHz, cong suat phat ¢ tram goc 1a py = 46 dBm, cong suat phat ¢ thiét
bi dau cudi hop lé 1a pp = 24 dBm va mat do cong suat tap am nhiét 1a
Ny = —174dBm/Hz. Téc do dit ligu duge tinh cho mot séng mang con bing

thong 15kHz. Gia thiét khoang cach giiia cidc ang-ten lan can tai tram goc
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Hinh 4.1: X4c suat phat hién ti le véi SNR vdi s6 lugng hoa tieu 1a 2,4, 10,15, sb6
khung truyén dan NF = 2, s6 PSK = 8, M = 128, Py = 24 dBm, P; = 24
dBm, and &g = 0 rad va &3 = 0.1 rad

bang ntta budc séng, titcla d = 0.5. Gia thiét he s6 tap am tai tram goc 1a
9dB/Hz trong khi hé s6 tap am tai nat B va tai nat J 1a 5 dB/Hz. Khong
mat tinh tong quét, gia thiét &g = Ofrad].

Trude hét, ching ta xem xét mot kich ban mo phéng trong dé thiét bi gay
nhiéu chii dong, hay nut J, dit kha sat thiét bi dau cudi hop le, hay nit B.
Mot s6 cac tham s mo phéng ctia kich ban nay nhu sau: i) khoang cach tit
nat J va ti nat B dén tram gbc déu 1a 300m, ii) he s6 mo hinh kénh Rician 1a
kg = k3 = 9 dB, va iii) két quad mo phong duge lay trung binh ctia 200.000
mau.

Hinh [4.1] hién thi xac suit phat hien cho cac gia tri khac nhau cia SNR
khi tram gboc dugc trang bi 128 ang ten. Cong suat phat 1a Py = Py = 24

dBm . Ching toi xem xét cac s6 luong hoa tiéu thit nghiém khéac nhau K €
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{2,4,10,15}. So d6 diéu ché duge mo phong la 8 -PSK. Nhu mong doi, xac
suat phat hien tang vdéi gia tri SNR, trong mien SNR cao, xac suat phat hién
dat dén 1. Dang chi ¥, s6 luong hoa tiéu thit nghiém cang 16n thi xac suat
phat hién cang l16n. Ngay ca v6i SNR thap = —10 [dB] va mot sé hoa tieu
thit nghiem K = 2, x4c suat phat hién 13 khodng 58%. Khi tang s6 luong hoa
tieu len K = 4, xac suat phat hién tang lén rat nhiéu len 88% va dan dan
tién t6i 1 v6i SNR cao. Néu sb luong tin hiéu hoa tiéu vuot qua K = 1, xac
suat phét hién cuoc tan cong la rat cao. N6 vugt qua 93% va dat gan mot.
Mot khi hé théng khai thic mot s6 luong di 16n cac hoa tiéu thit nghiém,
thiét bi tan cong sé kho khan hon trong viéc thu thap thong tin kénh truyen,
mo6 phéng hoa tieu thit nghiem ciia nguoi dung dude cap phép va tan cong
vao qué trinh truyén thong. Khi dé tram goc co6 thé dé dang phat hién ra
thiét bi tan cong. Két qua cho thay rang trong truyén thong Massive MIMO
véi cac kénh pha dinh Rice, hé théng c6 thé khai thadc mot s6 lugng 16n cac
ang-ten va mot s6 hoa tiéu thit nghiem thich hop dé phat hién thanh cong
nguoi dung bat hop phap véi xac suat cao.

Hinh. hién thi xac suat phat hién so véi cac gia tri SNR khac nhau ctia
hé thong ctia ching toi cho N = 8 PSK va mot s6 lugng #ng ten khac nhau
tai BS. X4c suat phat hién tang theo gia tri SNR. Mic du xac suat phat hién
da dugc cai thién khodng 0,93 v6i mot vai dng ten & BS va bang cach st
dung s6 hoa tiéu thit nghiem K = 5 chi trong 4 khung truyén dan. Khi BS
dugc trang bi nhiéu ang ten hon, vi du: véi M = 128, xac suat phat hien
c6 thé len dén 0,96. Theo xu huéng, xac suat phat hien c6 thé gan bing 1
khi c6 s6 luong du 16n cac dng-ten tai BS. Ngoai ra, s6 luong ang ten BS cao

hon cung cap xac suat phat hién té6t hon nho vao viéc tang cuong kénh va
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Hinh 4.2: X4c suat phat hién ti 1é véi SNR véi s6 hoa tieu K = 5, s6 khung truyén
dén 1a NF — 4, N = 8PSK, Py — 1, P; = 1 and ®p — 0 rad, and ®; = 0.1
rad.

lan truyeén thuan lgi [81].

Trong khi d6, Hinh so sanh xac suat phat hién gitta cic kénh pha-dinh
Rayleigh va Rice dudi dang mot ham cia SNR véi M = 4, K € {5;10},
NF =2 N = 16, Pg = 24 [dBm], P; = 24 [dBm], &g = 0,1 [rad] va
®; = 0,1 [rad]. V6i K = 5, d6i v6i he thong trén mo hinh kénh pha dinh
Rayleigh, xac suat phat hien duge giéi han thap hon 65% trong dé cac tham
s6 dugc xem xét va tot hon khi SNR tang. Trong khi d6, véi cting s6 luong
hoa tiéu, trong mo hinh kénh pha dinh Rice, x4ac suat phat hién dugc cai thien
dang ké véi giéi han thap hon ciia xac suat phat hien 95%, tang 30% so véi
mo hinh kénh Rayleigh va nhanh chéng dat dén 1 khi SNR tang. Chung ta
quan sat thiy rang xac suat phat hién ctia hé thong khi c¢6 cac thanh phan

LOS 1a rat cao mac dit BS dugc trang bi s6 dng-ten khong nhiéu va ngay ca
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Hinh 4.3: X4c suat phat hién ctia kénh Rayleigh pha dinh va kénh truyén pha dinh
Rice tile véi SNR, s6 ang ten M = 4, s6 hoa tiéu thit nghiem K = 5; 10, s6

khung truyén dan NF = 2, N = 16PSK, Pg = 24 dBm, Pj = 24 dBm and
dp = 0.1 rad va &; = 0.1 rad.

khi thiét bi tan cong c6 cing géc dén (AOA) véi nguoi dung.

Hinh. hién thi xac suat bao dong gia so véi so luong ang-ten BS véi
N =38, ®; =0 [rad] va P = 0,1 [rad]. S6 lugng hoa tieu dugc chon trong
tap hop {5,10,15,20} trong ba khung, tiic 1a NF = 3. Nhu du doén, xéc
suat bao dong gid gidm dan khi s6 lugng ang ten BS tang léen. Hon nita, tat
ci cac két qua cho thay xac suat bao dong gia 1a tuong doéi thap véi mot sd
lugng du 16n cac hoa tieu. Bén canh d6, xac suat bao dong gid bang 0 khi
sb6 lugng dng-ten di 16n. Diéu nay cé nghia la thiét bi gay nhiéu c6 thé dudc
phat hién mot cach hiéu qua véi xac suat rat cao thong qua viéc stt dung mot
s6 luong 16n cac hoa tiéu ciing nhu mot sé luong 16n cac ang-ten.

Hinh. trinh bay xac suat bao dong giad cho sau khi thiét lap thong s
khac bao gom ®; = 0 [rad], P = 0, 1 [rad] v6i s6 PSK = {4, 8, 16, 24}, sb
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Hinh 4.4: X4c suat canh béo sai ti 1é v6i M véi s6 hoa tieu 145, 10, 15, 20, SNR = 3
dB, s6 khung truyén dan NF = 3, véi N = 8 PSK ®; = 0 rad, &5 = 0.1
rad.
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Hinh 4.5: X4c suat cadnh béo sai ti 1é v6i s6 an-ten tai BS; PSK lan luot 13 4,8,16,24,
s6 hoa tieu 1a K = 12, s6 khung truyén dan NF = 3, ®; = 0 rad, &5 = 0.1
rad, SNR =1 dB.
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Hinh 4.6: X4c suat bao dong gia ctia kénh pha dinh Rice theo s6 dng-ten va SNR 13

-5, 2, 4, 10, s6 hoa tieu K = 11, s6 khung truyén dan vo tuyén NF = 5,
PSK = 8, ®; =0 [rad], &5 = 0.1 [rad].

luong hoa tiéu 1a K = 12 va trong 3 khung truyén dan khi s6 luong ang ten
tang len. He thong xac suat phat hién rat cao khi SNR cao, va c6 xac suat
béo dong gia thap hon. Tham chi xac suit bao dong gia co thé dat dugc rat
thap, gan bang 0, né c6 thé dugce coi la hé thong hau nhu khong c¢6 bao dong

.2

gia.

Hinh. cho thay xac suat biao dong gid gidm ngay ca khi ®; = 0 rad,
&y = 0,1 rad v6i SNR = -5, 2, 4, 10, s6 luong hoa tieu 1a K = 11 vi trong
2 khung truyén dan khi s6 lugng ang ten tang len. Cac két qua nay cho thay
khi SNR thap hé thong c6 xac suat bao dong gia it hon, tham chi xac suat
bao dong gia gan bing 0. Hinh. 4.6 hién thi két qua clia cic kénh pha-dinh
Rice. Nhitng két qua nay da ching minh rang trong cac kénh pha-dinh Rice,

xac suat bao dong gid gan nhu bang 0 trong khi s6 luong ang-ten ting lén va
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Hinh 4.7: So sanh xac suat bao dong gia cia kénh truyén pha-dinh Rayleighva kénh
truyen pha-dinh Rice ti 1é v6i s6 dng ten tai tram goc khi SNR € {0, 3} [dB]|
,K=14, NF =8 N =16, ®; = 0.1 [rad], g = 0.1 [rad].

s6 khoa PSK du 16n.

Hinh. so sanh xéac suat bao dong gia ciia hé thong trén cac kénh pha-
dinh Rayleigh va céc kénh pha-dinh Rice v6i SNR = 0;3 [dB], K = 14,
NF =8, N =16, Pg = 24 [dBm], P; = 24 [dBm)], goc t6i AoA ctia ngudi
dung hgp phap &5 = 0.1 [rad] va goc t6i AoA ®; = 0.1 [rad] ctia thiét bi
gay nhiéu ti lé véi sd ang-ten tai tram goc. Mic dit goc AOA ctia thiét bi
gay nhiéu vd AOA ciia nguoi diing giéng hét nhau, tuy nhién, xac suat bao
dong sai rat thap. Trong cac kich ban da xem xét cia ching toi dudi cic kénh
pha-dinh Rice, xac suat biao dong gid nhanh chéng tién vé 0 khi s6 luong ang
ten BS tang len. Trong tat ca cac tham s6 dugc thiét 1ap, he thong trén cac
kénh pha-dinh Rayleigh mang lai xac suat bao dong cao hon khodng 10% so

v6i x4c suat bao dong giad ctia hé thong trén cac kénh pha-dinh Rice. Dic
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biét, két qua ching minh rang xac suat bao dong sai ctia khung duge xem xét
clia chiing t6i nhé hon dang ké so véi xac suat duge xem xét trong [42]. Két
quéd cho thay loi ich ctia mot s6 luong 16n ang-ten trong viéc bdo vé nguoi

diing hgp phap khéi cac cudc tan cong gay nhiéu.

4.5. Két luan chuong

Chuong 4 cta luan an da dua ra bién phap nang cao do chinh xac khi phat
hién c6 thiét bi gay gay nhiéu chii dong mo hinh hé théng Massive MIMO

dudi diéu kieén kénh truyén pha-dinh Rice, luan an da dua ra:

e Mo hinh heé thong khi c6 thiét bi gay nhiéu chlit dong ctia mo hinh Massive

MIMO khong tuong quan trong dieu kién pha-dinh Rice.

e Phan tich cac kich ban xay ra khi c6 cac thiét bi gay nhiéu cht dong,xay
dung thuat toan phat hién thiét bi tin cong gay nhiéu. Tu d6 xay dung

khu vitc phat hién tan cong gay nhiéu clia thiét bi bat hgp phap.

e Phuong phap tinh xic suat phat hién va xac suat bao dong gia khi c6
thiét bi gay nhiéu trong nhing kich ban khic nhau. Dé xuat k§ thuat dé
nang cao xac suat canh bao va gidm to6i da bao dong gid dya trén phan

tap thoi gian.

Nhu vay, vdi cac két qua giai tich ma nghién citu sinh dé xuat cac kich ban va
mo hinh khéac nhau ctia hé théng Massive MIMO duéi diéu kién kénh truyén
pha-dinh Rice khong tuong quan vé mit khong gian, da dua ra thuat toan
phat hién va cach xay dung ving phét hién thiét bi gay nhiéu chi dong va
ky thuat nang cao do tin cay cia phuong phap phat hién dya trén phan tap

thoi gian.



KET LUAN VA HUGNG NGHIEN CUU TUONG LAI

A. Mot s6 két qua dat dugc cta luan an

1. Trinh bay nhitng kién thic chung vé bao mat 16p vat 1y trong mang thong
tin di dong néi chung va mang Massive MIMO néi riéng, cac phuong phap
tan cong trong mang Massive MIMO, cic tham s6 danh gia dung luong
bao mat ciia hé théng dé tit d6 dua ra giai phap ddm bao an toan thong
tin;

2. Thiét lap biéu thic giai tich danh gia dung lugng bdo mat ciia hé théng
thong tin vo tuyén MIMO ¢ rat 16n trong diéu kién kénh truyén pha-dinh

Rice khong tuong quan vé khong gian.

3. Dé xuit mot s6 gidi phap phat hién nhiéu hoa tiéu gay ra béi thiét bi
bat hgp phap trong hé thong thong tin vo tuyén Massive MIMO trong
diéu kién kénh truyén pha-dinh Rice. Dé xuat thuat toan phat hién va

cach xay dung ving phat hién thiét bi gay nhiéu cht dong.

4. Dé xuat nhitng phuong phap nang cao xac suat phat hien va giam thiéu
bao dong gid cho hé thong Massive MIMO trong diéu kién kénh truyén
pha-dinh Rice khi c¢6 thiét bi gay nhiéu chtt dong duya trén phan tap thoi

gian.

B. Huéng phat trién tiép theo

Luan 4n da c6 nhitng déng gép khoa hoc cho viéc nghién citu s6 do phat
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hién thiét bi nghe lén va thiét bi gay nhiéu cht dong dua trén viéc truyen
ngau nhién cac tin hieu thi diém da dugce dieu ché N -PSK. So dd phat hien
chi yéu cau hai khe dao tao thic hién phét hién tai tram goc ma khong can
biét trude vé cac kenh tiic thoi. Nghién citu da chi ra rang thiét bi nghe 1én
thu dong khong anh huéng dén dung luong bio mat ctia hé thong MIMO
dudi diéu kién kénh truyén Rayleigh pha dinh, nhung 4nh huéng dén dung
luong bao mat ctia hé thong MIMO c6 rat 16n dudi diéu kién kénh truyen
pha-dinh Rice. Nghién citu da dua ra nhitng kham pha dé xac suat phat hien
chinh xac cao tiém can véi 1 va xac suat bao dong gid thap tien can 0. Két
qud s6 cho thay so do phat hién dugc dé xuat cung cap xac suat phat hien
cao va xac suat bao dong giad thap hon véi nhicu cai dat. Day 14 mot trong
nhitng huéng tiém nang cho nghién citu trong tuong lai. Ké thita két qua cia
luan 4n va cac nghién citu c6 lien quan nghién cttu sinh thay rang c6 thé phat
trién van dé nghién citu theo céc huéng nhu sau:
e Nghién cttu 4nh hudng clia mot hodc nhiéu bo thiét bi gay nhiéu hoat
dong trong hé théng truyen thong Massive MIMO véi kénh truyén pha-

dinh Rice tuong quan vé mat khong gian.

e Nghién citu anh huéng ctia tuong quan khong gian trong mang Massive

MIMO khi c¢6 thiét bi nghe 1én.

e Nghién citu anh huéng ctia tuong quan khong gian trong mang Massive
MIMO khi c¢6 thiét bi gay nhiéu chu dong.

e Nghién cttu phuong phap phat hién cac thiét bi khong dudc cap phép
trong hé thong Massive MIMO c¢d rat 16n tuong quan khong gian da

ngudci dung.
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