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LỜI CẢM ƠN

Trong quá trình nghiên cứu và hoàn thành luận án, nghiên cứu sinh đã nhận

được nhiều sự giúp đỡ và đóng góp quý báu. Trước tiên, nghiên cứu sinh xin

bày tỏ lòng biết ơn sâu sắc đến các Thầy hướng dẫn TS. Trương Trung

Kiên và PGS.TS. Lê Nhật Thăng. Các Thầy không những là người

hướng dẫn, giúp đỡ nghiên cứu sinh hoàn thành luận án này mà còn là người

truyền thụ động lực, quyết tâm cho nghiên cứu sinh vượt qua những khó

khăn trong quá trình nghiên cứu.

Tiếp theo, nghiên cứu sinh xin chân thành cảm ơn Khoa Sau đại học -

Học viện Công nghệ Bưu chính Viễn Thông đã luôn tạo điều kiện, giúp đỡ

để nghiên cứu sinh hoàn thành được luận án này. Nghiên cứu sinh xin chân

thành cám ơn sâu sắc đến TS. Trần Hùng đã luôn hỗ trợ nghiên cứu sinh

trong quá trình nghiên cứu.

Nhờ những ý kiến nhận xét và góp ý quí báu của các Thầy trong Hội đồng

góp ý hội thảo luận án, bản luận án này đã được cải thiện đáng kể so với bản

dự thảo luận án ban đầu. Tác giả xin chân thành cảm ơn các Thầy trong Hội

đồng góp ý luận án trước bảo vệ về những chỉ dẫn quan trọng. Cuối cùng,

nghiên cứu sinh xin gửi lời cảm ơn sâu sắc tới cơ quan, gia đình, bạn bè và

đồng nghiệp đã luôn động viên, chia sẻ những khó khăn trong cuộc sống để

nghiên cứu sinh đạt được những kết quả như hôm nay.
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MỞ ĐẦU

1. Hoàn cảnh nghiên cứu

Hiện nay các thiết bị di động cùng với yêu cầu về băng thông đường truyền

ngày càng cao. Theo báo cáo của Ericsson [26], đến quý 4 năm 2022 thế giới

có khoảng 8,2 tỷ thiết bị di động trên toàn cầu với tổng cộng 660 triệu tổng

số đăng ký 5G hiện trên toàn thế giới. Dự kiến đăng ký 5G được dự báo sẽ

đạt 4,4 tỷ vào năm 2027 chiếm một nửa số thuê bao di động. Các công nghệ

đang sử dụng không thể đáp ứng được nhu cầu kết nối cho một số lượng lớn

thiết bị đa dạng về chủng loại cũng như công nghệ đa truy cập [22, 55]. Để

vượt qua được rào cản công nghệ này, mạng thông tin di động thế hệ thứ

5, 6 và những thế hệ tiếp theo được mong đợi có thể giải quyết vấn đề này.

Tuy nhiên, mạng thông tin di động luôn phải đối mặt với nhiều thách thức

kỹ thuật do đặc điểm của kênh truyền vật lý. Cụ thể, với bản chất mở của

môi trường lan truyền sóng vô tuyến, mọi thiết bị nằm trong vùng phủ sóng

của một máy phát đều có khả năng thu sóng vô tuyến truyền đi từ máy phát

đó để cố gắng giải mã thông tin một cách bất hợp pháp. Ngoài ra những vấn

đề bảo mật khác phát sinh từ các đặc điểm của môi trường lan truyền sóng

vô tuyến như pha-đinh đa đường, suy hao đường truyền và nhiễu. Kết quả

là những thiết bị bất hợp pháp có thể trích xuất thông tin truyền thông, có

thể gây suy giảm hiệu năng truyền nhận thông tin hoặc gián đoạn hoạt động

truyền tin của hệ thống [59]. Để tăng tốc độ dữ liệu có thể sử dụng nhiều

1
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ăng-ten tại phía phát/thu hoặc sử dụng phương pháp định hướng búp sóng

hoặc tăng băng thông tín hiệu. Kỹ thuật truyền tin sử dụng nhiều ăng-ten ở

cả máy phát và máy thu, gọi tắt là kỹ thuật MIMO đã được chuẩn hóa và sử

dụng rộng rãi trong mạng WLAN thương mại (IEEE 802.11n/ac) và mạng di

động tế bào (IEEE 802.16e /m, 3GPP LTE và LTE nâng cao). Ngoài ra, kỹ

thuật định hướng búp sóng khi sử dụng nhiều ăng-ten thu phát giúp cải thiện

tỉ số công suất tín hiệu trên công suất tạp âm của tín hiệu mong muốn, giảm

xuyên nhiễu từ đó tăng hiệu suất sử dụng phổ. Kỹ thuật thông tin MIMO sử

dụng rất nhiều ăng-ten ở trạm gốc (thường được biết đến với tên tiếng Anh

là “Massive MIMO”) là một trong các kỹ thuật truyền dẫn vô tuyến ứng cử

quan trọng cho mạng 5G, 6G [15, 79]. Masive MIMO là một cải tiến của kỹ

thuật thông tin MIMO truyền thống vốn đã được tích hợp trong các mạng

thông tin di động thế hệ thứ 4. Ý tưởng chính của kỹ thuật truyền dẫn này

là sử dụng rất nhiều (có thể lên tới hàng trăm, hàng ngàn) ăng-ten ở trạm

gốc để phục vụ đồng thời nhiều (có thể lên tới hàng chục, hàng trăm) thuê

bao di động trên cùng một tài nguyên tần số và thời gian [53, 52]. Kỹ thuật

này đã được 3GPP chấp nhận và đưa vào từ phiên bản 13 của họ công nghệ

3GPP LTE/LTE-Advanced/LTE-Advanced Pro [2] và được tích hợp vào họ

công nghệ Vô tuyến mới cho 5G của 3GPP [50, 72, 69]. Kỹ thuật này hứa hẹn

là một trong những công nghệ chủ chốt cho các mạng thông tin di động 5G,

6G (sau khi cấu hình lại) nhờ vào các tiềm năng như cải thiện hiệu quả sử

dụng phổ tần và hiệu quả sử dụng năng lượng với sự triển khai chi phí thấp

[48]. Bên cạnh các lợi ích tiềm năng này, kỹ thuật Massive MIMO cũng đặt ra

các thách thức kỹ thuật mới cần phải vượt qua trước khi có thể áp dụng rộng

rãi trên thực tế [59, 40, 94]. Ví dụ, việc phục vụ đồng thời nhiều thuê bao
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qua môi trường vô tuyến đặt ra một thách thức rất lớn trong việc bảo đảm

an toàn thông tin. Đối với các phương pháp truyền thống, bảo mật của hệ

thông mạng không dây đã được quan tâm và nghiên cứu ở các lớp khác nhau

ở mô hình OSI. Như trong lớp liên kết thì sử dụng phương pháp bảo mật

theo chuẩn bảo mật nâng cao, trong lớp ứng dụng thì sử dụng phương pháp

bảo mật tương đương có dây/ Truy cập Wi-Fi được bảo vệ WEP/WAP. . .

những phương pháp này đã được sử dụng trong các mạng truyền thông di

động hiện nay. Tuy nhiên trong thực tế chứng minh, các giao thức bảo mật

này đã bị vượt qua, đặc biệt đối với các thiết bị tấn công thông minh [94, 43].

Bên cạnh đó các giải pháp bảo mật truyền thống này sử dụng hệ thống mật

mã dựa trên độ phức tạp của các thuật toán, các giải pháp này gặp nhiều

khó khăn, hạn chế trong việc triển khai, trong việc quản lý và phân phối các

khóa bảo mật. Ngoài ra, với sự phát triển nhanh chóng của các công nghệ

tính toán, các hệ thống mật mã cũng phải đối mặt với nguy cơ bị phá vỡ và

độ tin cậy của mã hóa sẽ không còn được đảm bảo. Ngày nay, bảo mật tại

lớp vật lý đang là lĩnh vực được quan tâm nghiên cứu của các nhà khoa học

trên khắp thế giới do có một số ưu điểm so với các phương pháp bảo mật

truyền thông. Vì có độ trễ và độ phức tạp thấp, có khả năng triển khai tại

lớp vật lý và áp dụng song song với các cơ chế bảo mật mã hóa hiện có ở

các lớp trên, bảo mật lớp vật lý có khả năng cho phép truyền thông bảo mật

và độ phức tạp tính toán thấp, đặc biệt hiệu có hiệu quả đối với các thiết

bị mạng di động có tài nguyên hạn chế. Bảo mật tại lớp vật lý không yêu

cầu các giả thiết về khả năng tính toán của các thiết bị nghe lén; kỹ thuật

bảo mật tại lớp vật lý có khả năng mở rộng, có thể bổ sung hỗ trợ cho các

kỹ thuật mã hóa truyền thống. Bên cạnh đó, bảo mật lớp vật lý bảo đảm an
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toàn cho các pha truyền thông, còn kỹ thuật mật mã bảo vệ dữ liệu đã xử lý

sau pha truyền thông. Việc nghiên cứu các tính chất bảo mật trong truyền

thông ở lớp vật lý đã được đề cập đến trong công trình nghiên cứu của tác giả

Wyner [92, 108]. Trong những năm gần đây, với sự phát triển của các công

nghệ không dây như kỹ thuật MIMO, Massive MIMO, mmWave, NOMA, đã

thu hút sự quan tâm của các nhà nghiên cứu và trở thành vấn đề quan trọng

trong truyền thông thế hệ mới. Trong vấn đề an toàn thông tin của mạng

thông tin di động, có hai vấn đề chính là tấn công chủ động và nghe trộm

thụ động. Tấn công chủ động có thể là sự xâm nhập bất hợp pháp bằng cách

giả mạo thông tin xác thực hoặc làm vô hiệu hóa hoạt động của hệ thống

mạng bằng cách gây nhiễu để máy phát không thể truyền thông tin đến máy

thu hợp pháp [61]. Đối với nghe lén thụ động, mục tiêu là thu thập và phá

vỡ tính bí mật của thông tin, chặn dữ liệu và gây nhiễu cho truyền dẫn hợp

pháp trong hệ thống thông tin di động [94, 43, 108, 61, 58]. Mặc dù đã có

khá nhiều các công trình nghiên cứu với cách tiếp cận khác nhau, song vấn

đề bảo mật thông tin trong truyền thông vẫn luôn là vấn đề mở. Với sự phát

triển không ngừng của công nghệ trong hệ thống mạng thông tin di động, vấn

đề bảo mật trong truyền thông sẽ có nhiều thách thức hơn nữa trong tương

lai và chủ đề này trở thành một trong những lĩnh vực nghiên cứu quan trọng

và liên tục. Những ý tưởng chính của bảo mật lớp vật lý là tận dụng những

lợi thế của đặc tính kênh truyền và tính chất ngẫu nhiên của tín hiệu để hạn

chế lượng thông tin mà các thiết bị không được cấp phép có thể thu thập và

giải mã được. Dựa trên các mô hình lý thuyết và sử dụng phương pháp xử

lý và mã hóa tín hiệu một cách phù hợp, bảo mật lớp vật lý có thể đảm bảo

truyền thông an toàn mà không cần thiết lập các bộ khóa bí mật. Mặt khác,
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trong các trường hợp cần thiết phải sử dụng khóa bí mật, bằng cách khai

thác sự ngẫu nhiên và tính chất phức tạp của kênh truyền như cường độ tín

hiệu, pha của tín hiệu sóng mang, điều chế góc, biên độ, tham số ngẫu nhiên

Gauss,. . . Bảo mật lớp vật lý có khả năng cung cấp những phương pháp tiếp

cận khác để thiết lập những khóa bí mật với mục tiêu làm giảm việc tính

toán cho mã hóa tại lớp ứng dụng. Mạng thông tin di động luôn phải đối mặt

với nhiều thách thức đo đặc điểm vật lý của kênh truyền. Với bản chất phát

tự nhiên của kênh truyền vô tuyến, mạng thông tin di động do các thiết bị

trong vùng phủ sóng của máy phát đều có khả năng thu và giải mã thông tin.

Ngoài ra những vấn đề bảo mât khác phát sinh từ những nhược điểm của môi

trường truyền dẫn tín hiệu như pha đinh đa đường, suy hao, nhiễu. Kết quả

là những thiết bị bất hợp pháp có thể trích xuất thông tin truyền thông, có

thể gây suy giảm hoặc gián đoạn hoạt động truyền thông của hệ thống [59].

Bên cạnh các giải pháp giải quyết vấn đề an ninh trong mạng thông tin di

động theo cách tiếp cận truyền thống là sử dụng các kỹ thuật mã hóa để cảnh

báo, ngăn chặn các thiết bị bất hợp pháp [33, 45]. Hiện nay, bảo mật lớp vật

lý đã được bổ sung để nâng cao tính bảo mật thông tin và chống lại các cuộc

tấn công nghe trộm trong mạng thông tin di động. Ý tưởng của cách tiếp cận

bảo mật trong lớp vật lý cho mạng thông tin di động là dựa vào nguyên lý

cơ bản của bảo mật dựa trên lý thuyết thông tin được giới thiệu bởi tác giả

Shannon [77], tác giả đã đề xuất ra khái niệm bảo mật hoàn hảo. Tiếp theo

cá nhà nghiên cứu đã đưa ra mô hình kênh nghe lén thụ động và chứng minh

rằng việc truyền dữ liệu/ thông tin có thể đạt được bảo mật hoàn hảo nếu

dung lượng kênh cấp phép lớn hơn dung lượng kênh bất hợp pháp mà không

cần phải mã hóa dữ liệu [92]. Mô hình kênh nghe lén của được xem là nền
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móng cho các nghiên cứu bảo mật thông tin tại lớp vật lý. Dung lượng bảo

mật của kênh Gauss nghe lén được tính bằng hiệu dung lượng kênh Shannon

giữa kênh chính và kênh nghe lén [66]. Khi đó dung lượng bảo mật là tốc độ

tối đa có thể truyền tín hiệu mà vẫn đảm bảo rằng thiết bị nghe lén không

thể giải mã thành công thông tin từ thiết bị phát gửi cho thiết bị thu.

Các nghiên cứu trước đây chủ yếu tập trung vào nghiên cứu các tiềm năng

trong việc cải thiện hiệu quả sử dụng năng lượng của hệ thống này. Bảo mật

cho hệ thống thông tin vô tuyến MIMO mới chỉ được nghiên cứu trong vài

năm gần đây. Các kết quả nghiên cứu đã công bố trên thế giới đến nay cho hệ

thống Massive MIMO xem xét cả ba trường hợp sau đây: i) chỉ có thiết bị tấn

công chủ động [103, 43, 86, 91], ii) chỉ có thiết bị nghe lén thụ động [95, 105,

104, 8, 93, 100] và iii) có cả hai loại thiết bị trên [58, 73]. Các công trình này

nghiên cứu một mô hình hệ thống Massive MIMO cụ thể trong đó một thuê

bao liên lạc với trạm gốc khi có mặt thiết bị nghe lén thụ động/tấn công chủ

động và trong điều kiện mô hình kênh truyền pha-đinh Rayleigh. Một số kết

quả đã chứng minh trong điều kiện kênh truyền pha-đinh Rayleigh, thì thiết

bị nghe lén thụ động hầu như không ảnh hướng đến dung lượng bảo mật của

hệ thống. Tuy nhiên tình huống trở nên xấu hơn khi có mà thiết bị nghe lén

nhận được độ lợi kênh truyền tốt hơn thiết bị được cấp phép khi mà thiết bị

nghe lén ở gần trạm gốc hơn tại người dùng hợp pháp. Do đó bảo mật hoàn

hảo trong truyền thông gần như không thể đạt được, vì thế cần xây dựng và

thiết kế các biện pháp bảo mật để bảo đảm an toàn thông tin trong truyền

thông. Các thiết bị nghe lén thường che giấu sự có mặt của chúng, do đó

trạm gốc không có được thông tin trạng thái kênh truyền CSI của các thiết

bị nghe lén. Vì vậy các công trình nghiên cứu đã dựa trên những ưu điểm
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của hệ thống Masive MIMO, đó là trang bị mảng ăng-ten rất lớn ở trạm gốc

để sử dụng các biện pháp nhằm phát hiện sự có mặt của các thiết bị nghe

lén, từ đó trạm gốc có thể thực hiện những biện pháp bổ sung để bảo đảm

an toàn trong truyền thông, hoặc quyết định tạm dừng pha truyền dữ liệu.

Các công trình nghiên cứu đã đề xuất các biện pháp như việc nhận biết dao

động nội của thiết bị nghe lén, sử dụng biện pháp lựa chọn ăng-ten tại trạm

gốc, sử dụng hoa tiêu ngẫu nhiên để tính xác suất phát hiện của thiết bị nghe

lén, tính xác suất cảnh báo sai. Đối với thiết bị nghe lén chuyển từ trạng thái

nghe lén thụ động sang tấn công chủ động, các nghiên cứu này cũng đã trình

bày phương pháp tính xác suất phát hiện và xác suất cảnh báo giả của hệ

thống. Các kết quả tính toàn và mô phỏng cho thấy khi số lượng ăng ten tại

trạm gốc càng lớn thì xác suất phát hiện càng lớn, và tiền gần về 1, và xác

suất cảnh báo giả tiến dần về 0. Tuy nhiên trong điều kiện kênh truyền pha

đinh Rice sẽ được nghiên cứu ảnh hưởng của thiết bị nghe lén thụ động như

thế nào thì chưa được nghiên cứu nhiều. Đây cũng là hướng nghiên cứu mà

NCS tập trung nghiên cứu.

Luận án này tập trung vào vấn đề bảo mật lớp vật lý trong mạng thông tin

di động nói chung và hệ thống Massive MIMO trong điều kiện kênh truyền

pha đinh Rice nói riêng qua việc đánh giá dung lượng bảo mật của hệ thống

từ đó đưa ra giải pháp đảm bảo an toàn thông tin.

2. Mục đích nghiên cứu

Mục đích của luận án là đưa ra một số kết quả mới về Các biện pháp bảo

mật lớp vật lý của mạng Massive MIMO và cách phát hiện nhiễu hoa tiêu,

tính xác suất phát hiện thiết bị không cấp phép cho các bài toán về bảo mật
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lớp vật lý đối với các thiết bị nghe lén thụ động và tấn công chủ động.

3. Đối tượng và phạm vi nghiên cứu

3.1. Đối tượng nghiên cứu.

Luận án nghiên cứu các bài toán bảo mật tại lớp vật lý, nghe lén thụ động

và tấn công chủ động trong hệ thống Massive MIMO:

- Nghiên cứu ảnh hưởng đến dung lượng bảo mật của hệ thống Massive

MIMO khi có một thiết bị nghe lén thụ động trong điều kiện kênh truyền pha

đinh Rice,

- Nghiên cứu phương pháp phát hiện nhiễu hoa tiêu, xây dựng thuật toán

toán phát hiện, tính xác suất phát hiện đúng và xác suất báo động giả khi

xuất hiện thiết bị chủ động tấn công .

3.2. Phạm vi nghiên cứu.

Luận án tập trung nghiên cứu các bài toán sau:

- Bài toán về ảnh hưởng của thiết bị nghe lén thụ động của hệ thống

Massive MIMO không tương quan trong điều kiện kênh truyền pha-đinh

Rice.

- Bài toán về xây dựng thuật toán phát hiện thiết bị tấn công cho hệ thống

Massive MIMO trong điều kiện kênh truyền pha đinh Rice khi sử dụng khóa

PSK ở kênh đường lên.

- Kỹ thuật nâng cao bảo mật cho hệ thống Massive MIMO trong điều kiện

kênh truyền pha đinh Rice qua nhiễu hoa tiêu và phân tập thời gian.

4. Ý nghĩa khoa học và thực tiễn

Ý nghĩa khoa học:

Luận án này góp phần bổ sung thêm các kết quả và sự kiến thức, kinh nghiệm
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nghiên cứu về bài toán bảo mật lớp vật lý cho mạng Massive MIMO:

(1)Thiết lập biểu thức giải tích đánh giá dung lượng bảo mật của hệ thống

thông tin vô tuyến MIMO cỡ rất lớn trong điều kiện kênh truyền pha đinh

Rice không tương quan về không gian.

(2) Đề xuất một số giải pháp phát hiện nhiễu hoa tiêu gây ra bởi thiết bị

tấn công chủ động cho hệ thống Masive MIMO trong điều kiện kênh truyền

pha đinh Rice.

(3) Đề xuất phương pháp để cải tiến kỹ thuật phát hiện thiết bị bất hợp

pháp trên phân tập thời gian.

Ý nghĩa thực tiễn:

Luận án cung cấp một số biện pháp có thể áp dụng để:

(1) Bảo vệ thông tin:

Bảo mật lớp vật lý giúp đảm bảo tính bí mật của dữ liệu được truyền trong

mạng Massive MIMO. Điều này đồng nghĩa với việc ngăn chặn các kẻ tấn

công không được phép truy cập vào thông tin nhạy cảm của người dùng, bảo

vệ quyền riêng tư và đảm bảo tính bảo mật của dữ liệu trong quá trình truyền

tin.

(2) Đối phó với nhiễu hoa tiêu:

Nhiễu hoa tiêu là hiện tượng xảy ra trong mạng truyền thông khi các tín hiệu

truyền đi bị nhiễu do nhiều nguyên nhân khác nhau. Việc sử dụng bảo mật

lớp vật lý trong hệ thống Massive MIMO giúp đối phó hiệu quả với nhiễu

hoa tiêu, đồng thời đảm bảo tính bảo mật của thông tin truyền đi dù trong

điều kiện xuất hiện nhiễu hoa tiêu.

(3) Tăng tính an toàn của mạng truyền thông:

Bảo mật lớp vật lý cung cấp một lớp bảo vệ bổ sung cho mạng Massive
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MIMO, nâng cao tính an toàn của mạng truyền thông. Nếu chỉ dựa vào các

biện pháp bảo mật ở các lớp mạng hay ứng dụng, hệ thống vẫn có thể bị tấn

công từ lớp vật lý.

(4) Tăng khả năng chống lại các cuộc tấn công:

Bảo mật lớp vật lý cung cấp các phương pháp mã hóa, che giấu và chống lại

các cuộc tấn công thông tin từ bên ngoài, bao gồm cả các cuộc tấn công từ

thiết bị cố gắng giải mã, giả mạo hoặc đánh cắp thông tin truyền đi.

2. Các công trình nghiên cứu liên quan

Khi nói về bảo mật thông tin ở lớp vật lý, trước tiên chúng ta phải đề cập

đến GS. Shannon, người đã đưa ra khái niệm bảo mật hoàn hảo trong nghiên

cứu “Communications Theory of Secrecy Systems” [77]. Tiếp theo là Csiszas

và Körner [20] đã chứng minh sự tồn tại loại mã hóa kênh để vừa hạn chế

lỗi vừa đảm bảo an toàn thông tin. Trong nghiên cứu [33], đã mở rộng mô

hình của Wyner [92] cho kênh Gauss và kết quả đã chỉ ra rằng bảo mật của

hệ thống được bảo đảm nếu tốc độ truyền nhỏ hơn dung lượng bảo mật, có

nghĩa là truyền ở tốc độ tối đa mà các thiết bị nghe lén không giải mã được

thông tin. Do đó khả năng bảo mật thông tin bị phá vỡ khi kênh chính Gauss

có tỷ số tín hiệu trên nhiễu lớn hơn kênh nghe trộm Gauss. Những nghiên

cứu này bị giới hạn chủ yếu do dung lượng bảo mật chỉ lớn hơn không, khi

truyền hợp pháp có tỷ số SNR lớn hơn kênh nghe lén. Ngoài ra tác giả Diffie

và Hellman [33] đã công bố những nguyên tắc cơ bản về mã khóa công khai.

Tuy nhiên, cho đến những năm gần đây bảo mật thông tin mới đã được các

nhà nghiên cứu quan tâm và nghiên cứu một cách rộng rãi. Trong nghiên cứu

này đã chứng minh rằng khi kênh hợp pháp kém hơn kênh nghe lén, thì có

thể sử dụng mã khóa bí mật trên kênh truyền. Trong công bố [34], tác giả
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Hero cùng các cộng sự đã nghiên cứu các kỹ thuật xử lý tín hiệu không gian

và thời gian để bảo đảm an toàn thông tin cho các kênh truyền vô tuyến. Các

kết quả trong bài báo của tác giả Bloch [13] và cộng sự đã nghiên cứu dung

lượng dừng bảo mật của các kênh pha-đinh trong lý thuyết bảo mật thông

tin ngay cả khi các thiết bị nghe lén có tỷ số tín hiệu trên nhiễu trung bình

lớn hơn máy thu hợp pháp. Kỹ thuật Massive MIMO được xem là một cải

tiến của kỹ thuật thông tin MIMO truyền thống dựa trên nền tảng sử dụng

nhiều ăng-ten. Kỹ thuật Massive MIMO cũng đặt ra các thách thức kỹ thuật

mới cần phải vượt qua trước khi có thể áp dụng rộng rãi trên thực tế đó là

việc đảm bảo an toàn thông tin trong truyền thông Tác giả Jun Zhu và các

cộng sự đã đề xuất việc sử dụng nhiễu nhân tạo để báo hiệu sự tiếp nhận

của các thiết bị nghe lén. Thiết bị nghe lén thường bị động để che giấu sự

tồn tại của chúng, và do đó CSI của nghe lén không thể có được bởi thiết

bị phát. Trong trường hợp này, nhiều ăng-ten truyền có thể được khai thác

để tăng cường bí mật bằng cách truyền đồng thời cả tín hiệu mang thông

tin và nhiễu nhân tạo AN. Cụ thể, tiền mã hóa được sử dụng để làm cho

nhiễu nhân tạo AN không ảnh hưởng đối với thiết bị hợp pháp trong khi làm

suy giảm hiệu suất giải mã của thiết bị nghe lén. Những công trình tiêu biểu

[105, 104, 106]. Ngoài ra nhóm nghiên cứu này cũng nghiên cứu vấn đề bảo

mật với phần cứng không hoàn hảo trong hệ thống Massive MIMO khi triển

khai của máy thu phát bao gồm các thành phần của phần cứng khác nhau,

bao gồm các bộ chuyển đổi, bộ chuyển đổi, máy trộn và ampli. Mỗi thành

phần trong số đó làm méo các tín hiệu một cách khác nhau. Các thành phần

của phần cứng không hoàn hảo làm giảm khả năng của bộ thu phát. Phần

cứng không hoàn hảo trên các hệ thống MIMO tác động của nhiễu pha có
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nguồn gốc từ các dao động tự do chạy trên đường xuống của các hệ thống

Massive MIMO đã được nghiên cứu trong cho các thiết kế tiền mã hóa tuyến

tính khác nhau với mục tiêu tránh sự méo tín hiệu do các phi tuyến không

tải ở máy phát. Tác giả Kapetanovic cùng các cộng sự đã ngiên cứu các thiết

bị nghe trộm có thể được trang bị những biện pháp đối phó với khả năng tự

bảo mật của lớp vật lý. Các thiết bị nghe trộm thể di chuyển hay tự định vị

tới gần với người dùng được cấp phép để các kênh cho người dùng được cấp

phép và các thiết bị nghe lén có tương quan cao. Trong trường hợp này, thì

lợi thế kênh trực giao từ trạm gốc đến người dùng của mạng Massive MIMO

không còn, và khả năng bảo mật sẽ bị giảm đi. Nhóm nghiên cứu đã đề xuất

mô hình phát hiện sự có mặt của các thiết bị nghe trộm đó là sự dụng những

tín hiệu N-PSK ngẫu nhiên [43].

Tác giả Li và các cộng sự đã nghiên cứu tạo khóa lớp vật lý dựa trên sự

tương hỗ của kênh để thiết lập khóa bí mật cho nhiều người dùng trong các

hệ thống mạng không dây Massive MIMO. Các tác giả cung cấp mô hình

miền kênh truyền, trong đó các phần tử khác nhau đại diện cho độ lợi của

kênh từ các hướng truyền khác nhau đến các hướng nhận khác nhau. Dựa

trên mô hình kênh này, phân tích tỷ lệ khóa bí mật và rút ra biểu thức dạng

đóng trong các điều kiện kênh độc lập [49].

Nghiên cứu về mạng di động thế hệ mới là một trong những hướng nghiên

cứu đã thu hút được rất nhiều sự quan tâm của các nhà khoa học trong nước.

Và hướng nghiên cứu về bảo mật tại lớp vật lý cho những mạng thông tin di

động thế hệ mới còn chưa được công bố nhiều, nhưng hoàn toàn có thể liên

hệ từ các vấn đề này để phát triển thành các nghiên cứu về bảo mật lớp vật

lý. Tiêu biểu như hướng nghiên cứu sau:
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Nhóm nghiên cứu của PGS. TS. Võ Nguyễn Quốc Bảo và PGS. TS. Trần

Trung Duy tại Học viện Công nghệ Bưu chính Viễn thông, cơ sở ở thành phố

Hồ Chí Minh, nghiên cứu khả năng sử dụng kỹ thuật truyền thông đa chặng

và sử dụng các giao thức lựa chọn nút chuyển tiếp, thu thập năng lượng nhằm

cải thiện dung lượng bảo mật cho hệ thống vô tuyến. Các kết quả nghiên cứu

chỉ ra rằng sử dụng truyền thông đa chặng là một giải pháp hiệu quả và tối

ưu hóa vị trí các nút chuyển tiếp trong sự tương quan với các thiết bị bất

hợp pháp sẽ nâng cao đáng kể hiệu năng bảo mật của hệ thống đa chặng.

Thu thập năng lượng tại các nút chuyển tiếp để tạo nhiễu nhân tạo sẽ tăng

cường khả năng bảo mật lớp vật lý. Nhóm cũng nghiên cứu về khả năng lựa

chọn các giao thức, kỹ thuật chuyển tiếp tín hiệu tại các nút chuyển tiếp,

xem xét ảnh hưởng của nhiễu đồng kênh, phần cứng không hoàn hảo và thu

thập năng lượng trong hệ thống vô tuyến và vô tuyến nhận thức, nhằm tăng

cường khả năng bảo mật tại lớp vật lý, đồng thời so sánh khả năng bảo mật

của hệ thống vào việc lựa chọn nút chuyển tiếp. Nhóm nghiên cứu của PGS.

TS. Hà Đắc Bình tại Đại học Duy Tân, Đà Nẵng nghiên cứu bảo mật lớp vật

lý của hệ thống vô tuyến trong các môi trường fading khác nhau, nâng cao

hiệu quả bảo mật hệ thống với việc sử dụng kỹ thuật lựa chọn ăng-ten tại

máy phát, đồng thời xem xét hiệu năng bảo mật của mạng vô tuyến nhận

thức trong điều kiện có và không có sự hiện diện của các thiết bị nghe trộm

của mạng thứ cấp. Nhóm nghiên cứu của GS.TS Trần Xuân Nam tại Học

viện Kỹ thuật Quân sự, nghiên cứu về hệ thống vô tuyến chuyển tiếp MIMO

và truyền thông cộng tác.

3. Đóng góp của luận án

Một số đóng góp chính của luận án có thể được tóm tắt như sau.
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1. Đánh giá về khả năng bảo mật trong hệ mạng Massive MIMO trong điều

kiện kênh truyền pha-đinh Rice không tương quan không gian và khi

xuất hiện thiết bị nghe lén thụ động. Thiết lập biểu thức giải tích đánh

giá dung lượng bảo mật của hệ thống Massive MIMO trong điều kiện

kênh truyền pha-đinh Rice không tương quan về không gian.

2. Xây dựng thuật toán phát hiện, khu vực phát hiện và tính toán xác suất

phát hiện và xác suất báo động giả khi với các kịch bản khác nhau của

hệ thống Massive MIMO khi có thiết bị gây nhiễu chủ động.

3. Đề xuất giải pháp phát nâng cao xác suất phát hiện nhiễu hoa tiêu gây

ra bởi thiết bị tấn công chủ động trong hệ thống Massive MIMO trong

điều kiện kênh truyền pha-đinh Rice dựa trên phân tập thời gian.

4. Bố cục luận án

Luận án được tổ chức theo 4 chương, bố cục cụ thể như sau:

• Chương 1: NHỮNG VẤN ĐỀ CHUNG. Chương này trình bày các kiến

thức tổng quan liên quan đến đề tài luận án để cung cấp kiến thức nền

tảng giúp người đọc dễ theo dõi nội dung. Những kỹ thuật được trình

bày ở các chương tiếp theo. Nội dung của chương này cũng nhằm mục

tiêu giúp người đọc hình dung được bức tranh toàn cảnh các nghiên cứu

liên quan đến đề tài luận án để từ đó có thể hiểu được ý nghĩa khoa học

và ý nghĩa thực tiễn của các đóng góp khoa học của NCS

• Chương 2: DUNG LƯỢNG BẢO MẬT CỦA HỆ THỐNG KHI CÓ

THIẾT BỊ NGHE LÉN THỤ ĐỘNG ĐỐI VỚI HỆ THỐNG MASSIVE

MIMO TRONG ĐIỀU KIỆN KÊNH TRUYỀN PHA ĐINH RICE. Trong
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chương này, luận án tập trung nghiên cứu hệ thống massive MIMO khi

có mặt thiết bị nghe lén thụ động. Kết quả nghiên cứu của chương này

đã được công bố trên công trình số 1,2

• Chương 3: NHIỄU HOA TIÊU TRONG HỆ THỐNG MASSIVE MIMO

TRONG ĐIỀU KIỆN KÊNH TRUYỀN PHA ĐINH RICE. Chương 3

của luận án xây dựng mô hình và phân tích khu vực phát hiện, thuật

toán phát hiện, tính xác suất phát hiện và xác suất báo động giả đối

với thiết bị xâm nhập bất hợp pháp. Kết quả nghiên cứu được trình bày

trong chương này đã được công bố trong các công trình số 3, 4

• Chương 4: CẢI THIỆN XÁC SUẤT PHÁT HIỆN VÀ XÁC SUẤT BÁO

ĐỘNG GIẢ TRONG MẠNG MASSIVE MIMO. Chương 4 trình bày

những đóng góp mới bao gồm việc đề xuất các phương pháp mới để cải

thiện xác suất phát hiện đúng và giảm xác suất báo động giả trong mạng

Massive MIMO, đồng thời thực hiện các phân tích và thử nghiệm để đánh

giá hiệu quả của các giải pháp đề xuất. Kết quả nghiên cứu được trình

bày trong chương này đã được công bố trong các công trình số 5,6



Chương 1

NHỮNG VẤN ĐỀ CHUNG VỀ BẢO MẬT LỚP VẬT LÝ VÀ

MẠNG THÔNG TIN DI ĐỘNG MASSIVE MIMO

Hiện nay sự bùng nổ của các thiết bị di động cùng với yêu cầu về băng

thông đường truyền ngày càng cao. Theo báo cáo của Ericsson [26] sự tăng

trưởng thuê bao 5G rất mạnh mẽ Đăng ký 5G tăng thêm 110 triệu trong quý

3 vào khoảng 870 triệu, và con số đó dự kiến sẽ đạt 1 tỷ thiết bị từ một số nhà

cung cấp, với giá cả giảm nhanh hơn so với 4G và Trung Quốc triển khai 5G

sớm và 5G sẽ trở thành công nghệ truy cập di động thống trị vào năm 2027.

Thiết bị cầm tay 5G chiếm 23 phần trăm số lượng toàn cầu. 5G dự kiến sẽ

là công nghệ truyền thông di động được triển khai nhanh nhất trong lịch sử

và được dự báo sẽ phủ sóng khoảng 75% dân số thế giới vào năm 2027. Đến

cuối năm 2028, 5 tỷ 5G đăng ký được dự báo trên toàn cầu, chiếm 55% của

tất cả các thiết bị di động đăng ký. Tỷ lệ sử dụng thuê bao 5G là nhanh hơn

cả 4G sau khi ra mắt vào năm 2009, với 5G dự kiến đạt 1 tỷ thuê bao sớm

hơn 2 năm so với 4G. Các công nghệ đang sử dụng không thể đáp ứng được

nhu cầu kết nối cho một số lượng lớn thiết bị đa dạng về chủng loại cũng như

công nghệ truy nhập. Các nhà nghiên cứu cũng như các công ty viễn đông đã

và đang bắt tay vào nghiên cứu 6G dựa trên những cải biến của công nghệ

5G như sử dụng công nghệ massive MIMO không cell, mảng ăng-ten bề mặt

thông minh lên đến hàng ngàn ăng-ten, hàng triệu ăng-ten thông minh như

16
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trong báo cáo của Ericsson. Để vượt qua được rào cản công nghệ này, mạng

thông tin di động thế hệ thứ 5(5th Genaration - 5G), và những thế hệ tiếp

theo [80] được mong đợi có thể giải quyết vấn đề này. Tuy nhiên Mạng thông

tin di động luôn phải đối mặt với nhiều thách thức đo đặc điểm vật lý của

kênh truyền. Với bản chất phát tự nhiên của kênh truyền vô tuyến, mạng

thông tin di động do các thiết bị trong vùng phủ sóng của máy phát đều có

khả năng thu và giải mã thông tin. Ngoài ra những vấn đề bảo mật khác phát

sinh từ những nhược điểm của môi trường truyền dẫn tín hiệu như pha-đinh

đa đường, suy hao đường truyền, nhiễu. Kết quả là những thiết bị bất hợp

pháp có thể trích xuất thông tin truyền thông, có thể gây suy giảm hoặc gián

đoạn hoạt động truyền thông của hệ thống [59]. Kỹ thuật sử dụng rất nhiều

ăng-ten tại trạm gốc là một trong những công nghệ chủ chốt cho các mạng

thông tin di động 5G, 6G nhờ vào các tiềm năng như cải thiện hiệu quả sử

dụng phổ tần và hiệu quả sử dụng năng lượng với sự triển khai chi phí thấp

[48]. Bên cạnh các lợi ích tiềm năng này, kỹ thuật Massive MIMO cũng đặt

ra các thách thức kỹ thuật mới cần phải vượt qua trước khi có thể áp dụng

rộng rãi trên thực tế [58, 41, 42]. Ví dụ, việc phục vụ đồng thời nhiều thuê

bao qua môi trường vô tuyến đặt ra một thách thức rất lớn trong việc bảo

đảm an toàn thông tin.

1.1. Bảo mật lớp vật lý trong mạng thông tin di động

Đảm bảo an toàn thông tin là một thách thức lớn không chỉ đối với riêng

mạng thông tin MIMO sử dụng rất nhiều ăng-ten ở trạm gốc mà còn đối với

rất cả các mạng thông tin di động thế hệ mới [59, 42]. Có nhiều giải pháp

kỹ thuật đang được nghiên cứu để giải quyết thách thức kỹ thuật này, từ đó
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có thể đề xuất các giải pháp kỹ thuật ở lớp vật lý để tăng cường tính bảo

mật thông tin cho các mạng thông tin di động thế hệ mới, đặc biệt các mạng

thông tin MIMO sử dụng rất nhiều ăng-ten ở trạm gốc, để làm tiền đề cho

quá trình áp dụng vào thực tiễn. Tuy nhiên, khi các tiêu chuẩn cho mạng

thông tin di động 5G được hoàn thiện và ban hành, còn rất nhiều vấn đề và

thách thức kỹ thuật cần được nghiên cứu để vượt qua, và 6G đang trong quá

trình nghiên cứu và triển khai thử nghiệm. Một trong những vấn đề kỹ thuật

liên quan đang được quan tâm nhiều trên thế giới là tăng tính bảo mật và

an toàn thông tin cho hệ thống thông tin MIMO sử dụng rất nhiều ăng-ten ở

trạm gốc. Một cách tiếp cận để giải quyết vấn đề an toàn thông tin này là sử

dụng các giải pháp bảo mật lớp vật lý. Ý tưởng chính của cách tiếp cận này

là tận dụng đặc điểm kênh truyền đặc biệt và số chiều không gian dư thừa có

được nhờ vào việc sử dụng rất nhiều ăng-ten ở trạm gốc để chống việc nghe

trộm hoặc tấn công ngay ở lớp vật lý. Trong nghiên cứu này, nghiên cứu sinh

sẽ tập trung nghiên cứu và lựa chọn mô hình hệ thống và mô hình toán học

của hệ thống thông tin MIMO sử dụng rất nhiều ăng-ten ở trạm gốc khi bị

tấn công. Tiếp đó, sẽ nghiên cứu các phương pháp tấn công hệ thống thông

tin MIMO sử dụng rất nhiều ăng-ten ở trạm gốc. Trên cơ sở đó và tận dụng

các kiến thức đã có về hệ thống thông tin Massive MIMO, NCS sẽ nghiên

cứu đề xuất một giải pháp bảo mật lớp vật lý đối với một hoặc một số kiểu

tấn công cụ thể và phân tích hiệu quả bảo mật tương ứng. Các phương pháp

bảo mật tại các lớp phía trên trong mô hình mạng OSI đã được các nhà khoa

học nghiên cứu và triển khai từ nhiều năm qua. Bảo mật lớp vật lý là một

cách tiếp cận đang được quan tâm rộng rãi cho các mạng vô tuyến do có hiệu

quả cao và do khả năng sẵn sàng kết hợp với các giải pháp bảo mật khác
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Bảng 1.1: Bảo mật ở các lớp trong mạng OSI

như mật mã hóa, không yêu cầu tính toán phức tạp. Ý tưởng chính của bảo

mật lớp vật lý trong các hệ thống thông tin vô tuyến là xem xét các yếu tố ở

lớp vật lý như tạp âm nhiệt, hệ số pha-đinh của kênh truyền và các kỹ thuật

xử lý tín hiệu ảnh hưởng như thế nào đến khả năng bảo mật thông tin được

truyền qua kênh vật lý khi có mặt các thiết bị xâm nhập. Trên cơ sở đó, các

giải pháp bảo mật lớp vật lý có thể được đề xuất để thiết bị thu hợp lệ có khả

năng tách chính xác tín hiệu mong muốn bất chấp sự gây nhiễu của thiết bị

tấn công chủ động trong khi thiết bị nghe lén thụ động không thể tách được

tín hiệu mong muốn. Những vấn đề nghiên cứu kỹ thuật bảo mật tại lớp vật

lý bao gồm:

• Nghiên cứu vấn đề an toàn thông tin này là sử dụng các giải pháp bảo

mật lớp vật lý. Ý tưởng chính của cách tiếp cận này là tận dụng đặc

điểm kênh truyền đặc biệt và số chiều không gian dư thừa có được nhờ

vào việc sử dụng rất nhiều ăng-ten ở trạm gốc để chống việc nghe trộm

hoặc tấn công ngay ở lớp vật lý.

• Nghiên cứu dựa trên ưu điểm khác của Massive MIMO, chưa được công

nhận rộng rãi là tiềm năng của tự bảo mật lớp vật lý đối với các cuộc tấn
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công nghe lén thụ động. Với tỷ lệ này truyền thông có thể được truyền

tin cậy và an toàn mà không cần bất kỳ sử dụng của một hệ thống mã

hóa chính thức nào. Tuy nhiên, với sự phát triển của công nghệ, các thiết

bị nghe lén ED có thể được trang bị những biện pháp đối phó với khả

năng tự bảo mật của lớp vật lý. Ví dụ, nó có thể di chuyển hay tự định vị

tới gần với người dùng được cấp phép để các kênh cho người dùng được

cấp phép và các thiết bị nghe trộm có tương quan cao. Trong trường hợp

này, thì lợi thế kênh trực giao từ trạm gốc đến người dùng của mạng

Massive MIMO không còn, và khả năng bảo mật sẽ bị giảm đi. Để chống

lại việc này, cần đề xuất các giải pháp khác ở lớp vật lý để đảm bảo an

toàn thông tin.

• Nghiên cứu kỹ thuật lựa chọn các nút chuyển giao để mạng để xác định

dung lượng bảo mật, xác định xác suất dừng của hệ thống khi xuất hiện

tấn công chủ động và nghe lén thụ động từ đó tối ưu hóa công suất thu

phát trong hệ thống massive MIMO.

• Nghiên cứu kỹ thuật bảo mật trong hệ thống Massive MIMO với các

thành phần phần cứng không hoàn hảo làm giảm khả năng của bộ thu

phát.

Mạng thông tin di động luôn phải đối mặt với nhiều thách thức do đặc điểm

vật lý tự nhiên của kênh truyền. Do bản chất phát sóng tự nhiên của kênh

truyền vô tuyến, mạng thông tin di động dễ dàng bị tấn công, nghe trộm

do bất kỳ người dùng nào trong vùng phủ sóng của trạm phát đều có khả

năng thu và giải mã thông tin. Ngoài ra các vấn đề bảo mật khác phát sinh

từ những nhược điểm của môi trường truyền dẫn tín hiệu. Kết quả là những
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thiết bị bất hợp pháp có thể trích xuất thông tin truyền thông, có thể gây

suy giảm hoặc gián đoạn hoạt động truyền thông của hệ thống [59]. Bên cạnh

các giải pháp giải quyết vấn đề an ninh trong mạng thông tin di động theo

cách tiếp cận truyền thống là sử dụng các kỹ thuật mã hóa để cảnh báo,

ngăn chặn các thiết bị bất hợp pháp [33, 45]. Hiện nay, bảo mật lớp vật lý

đã được bổ sung để nâng cao tính bảo mật thông tin và chống lại các cuộc

tấn công/nghe lén trong mạng thông tin di động. Ý tưởng của cách tiếp cận

bảo mật trong lớp vật lý cho mạng thông tin di động là dựa vào nguyên lý

cơ bản của bảo mật dựa trên lý thuyết thông tin được giới thiệu bởi tác giả

Shannon [77], tác giả đã đề xuất ra khái niệm bảo mật hoàn hảo. Tiếp theo

đó tác giả Wyner đã đưa ra mô hình kênh nghe lén và chứng minh rằng việc

truyền tải thông tin có thể đạt được bảo mật hoàn hảo nếu dung lượng kênh

hợp pháp hơn hơn dung lượng kênh bất hợp pháp mà không cần phải mã

hóa dữ liệu. Mô hình kênh nghe lén của Wyner được xem là nền móng cho

các nghiên cứu bảo mật thông tin tại lớp vật lý. Phần lớn bảo mật lớp vật

lý được xem xét dưới hình thức nghe lén thụ động tức là không truyền theo

thứ tự để che dấu sự hiện diện của các thiết bị thu không hợp pháp.

1.2. Kênh nghe lén Gauss

Trong mô hình kênh nghe lén Gauss, thiết bị phát sẽ mã hóa bản tin thành

mã, sau đó được gửi qua kênh truyền có nhiễu Gauss, phía thiết bị thu sẽ

giải mã tín hiệu thu được thành bản tin, bên cạnh đó thiết bị nghe lén cũng

thu được tín hiệu từ thiết bị phát và giải mã được bản tin trong môi trường

kênh truyền có nhiễu Gauss tương ứng với kênh chính và kênh nghe lén. Theo

[45], dung lượng bảo mật của kênh nghe lén Gauss được tính bằng hiệu dung
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lượng kênh Shannon giữa kênh chính và kênh nghe lén. Khi đó dung lượng

bảo mật là tốc độ tối đa có thể truyền tín hiệu mà vẫn đảm bảo rằng thiết bị

nghe lén không thể giải mã thành công các bản tin từ thiết bị phát gửi cho

thiết bị thu.

CSC = max {CLU − CED, 0}] (1.1)

Công thức (1.1) cho biết dung lượng bảo mật của hệ thống là giá trị lớn nhất

của hiệu giữa dung lượng của kênh chính CLU (1.2) và dung lượng kênh nghe

lén CED (1.3) Theo định nghĩa Shannon ta có như sau

CLU =
1

2
log(1 +

P

σ2
m

) (1.2)

CED =
1

2
log

(
1 +

P

σ2
e

)
(1.3)

Từ (1.1) ta thấy tỉ số tín hiệu trên tạp âm của kênh hợp pháp lớn hơn kênh

nghe lén, ngược lại dung lượng bảo mật bằng không. Điều này chứng tỏ ngay

cả các thiết bị nghe lén thụ động cũng ảnh hướng đến dung lượng bảo mật

của hệ thống. Ở phần tiếp theo sẽ trình bày về cách thức phát hiện các thiết

bị nghe lén thụ động và tấn công chủ động.

1.3. Tham số đánh giá dung bảo mật của hệ thống thông tin

di động

Nếu dung lượng của kênh chính lớn hơn dung lượng kênh của kênh nghe

lén thì ta có dung lượng bảo mật của hệ thông lớn hơn 0 và ngược lại, dung

lượng bảo mật bằng 0 có nghĩa là truyền thông không bảo mật. Hiệu năng

bảo mật của hệ thống được đánh giá chủ yếu thông qua ba tham số sau:

Dung lượng bảo mật của hệ thống, xác suất dung lượng bảo mật khác không,

xác suất dừng bảo mật.
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a) Dung lượng bảo mật của hệ thống

Dung lượng bảo mật của hệ thống là tốc độ dữ liệu tối đa có thể truyền từ

trạm gốc tới thuê bao hợp lệ, tức là nút B, một cách tin cậy và bảo mật mà

không cần dung thêm các biện pháp mã hóa. Theo định nghĩa, dung lượng

bảo mật được xác định như 1.1.

b) Xác suất dung lượng bảo mật khác không

Xác suất dung lượng bảo mật khác không là xác suất khi dung lượng kênh

chính lớn hơn dung lượng kênh nghe lén, điều đó có nghĩa tỉ số tín hiệu trên

nhiễu SNR của kênh chính lớn hơn tỉ số tín hiệu trên nhiễu SNR của kênh

nghe lén.

c) Xác suất dừng bảo mật của hệ thống

Gọi Rs > 0 là tốc độ bảo mật mong muốn của hệ thống. Xác suất dừng

bảo mật của hệ thống là xác suất mà dung lượng bảo mật kênh tức thời Cs

nhỏ hơn Rs . Nghĩa là

SOP = Pr(Cs < Rs) (1.4)

Ý nghĩa của xác suất dừng bảo mật là khi thiết lập một tốc độ bảo mật Rs,

thiết bị phát giả định rằng dung lượng kênh nghe lén được cho bởi Cm−Rs.

Nếu Rs < Cs thì dung lượng của kênh nghe lén sẽ yếu hơn so với mức ước

lượng của thiết bị phát, do đó mã hóa được sử dụng bởi thiết bị phát sẽ đảm

bảo bảo mật thông tin cho truyền thông. Ngược lại Rs > Cs, theo nguyên lý

bảo mật dựa trên lý thuyết thông tin thì tính bảo mật thông tin sẽ bị phá

vỡ và thiết bị nghe lén của thể thu và giải mã thành công các bản tin được

truyền đi từ máy phát. Từ các tham số đánh giá hiệu năng bảo mật của hệ

thống trên, có thể thấy rằng để tăng dung lượng bảo mật của hệ thống ta
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có thể tăng dung lượng kênh của kênh chính. Điều này có thể thực hiện một

cách đơn giản là tăng công suất nguồn phát. Tuy nhiên, việc này cũng đồng

nghĩa với việc tăng khả năng thu tín hiệu của các thiết bị nghe lén. Do đó

để đảm bảo tính bảo mật thông tin trong truyền thông thì hệ thống cần có

những giải pháp tối ưu hóa dung lượng kênh và hạn chế tối đa dung lượng

của kênh nghe lén. Đó là những yêu cầu và thách thức của hướng nghiên cứu

bảo mật thông tin lớp vật lý của mạng thông tin di động.

1.4. Hệ thống Massive MIMO

1.4.1. Lợi ích của hệ thống Massive MIMO

Massive MIMO là một kỹ thuật thông tin vô tuyến dựa trên ý tưởng sử

dụng rất nhiều (có thể lên tới hàng ngàn) ăng-ten ở trạm gốc để phục vụ

đồng thời nhiều (có thể lên tới hàng chục) thuê bao di động trên cùng một

tài nguyên tần số [53, 52]. Kỹ thuật này là một trong những công nghệ chủ

chốt cho các mạng thông tin di động 5G và 6G nhờ vào các tiềm năng như

cải thiện hiệu quả sử dụng phổ tần và hiệu quả sử dụng năng lượng với sự

triển khai chi phí thấp‘[48]. Tuy nhiên, bên cạnh các lợi ích tiềm năng này,

kỹ thuật Massive MIMO cũng đặt ra các thách thức kỹ thuật mới cần phải

vượt qua khi có thể áp dụng rộng rãi trong thực tế. Một số lợi ích cụ thể của

hệ thống Massive MIMO như sau [52],[48],[74],[11]:

• Hệ thống Massive MIMO có thể tăng công suất từ 10 lần trở lên và đồng

thời cải thiện hiệu suất năng lượng gấp 100 lần. Việc tăng công suất

là kết quả của việc tối ưu ghép kênh không gian trong massive MIMO.

Nguyên tắc cơ bản làm tăng đáng kể hiệu quả năng lượng có thể là với

số lượng ăng ten lớn, năng lượng có thể được tập trung vào các vùng nhỏ
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trong không gian.

• Hệ thống Massive MIMO có thể giảm đáng kể độ trễ trong truyền thông

không dây. Tuy nhiên, hiệu suất của các hệ thống này thường bị hạn chế

bởi hiện tượng pha-đinh, một hiện tượng có thể làm giảm cường độ tín

hiệu tại một số thời điểm. Hiện tượng này xảy ra khi tín hiệu được gửi

từ trạm gốc đi qua nhiều đường trước khi đến thiết bị đầu cuối, và tín

hiệu này bị triệt tiêu do giao thoa với nhau. Điều này làm cho việc xây

dựng các hệ thống truyền thông không dây có độ trễ thấp trở nên khó

khăn. Nếu thiết bị đầu cuối bị ảnh hưởng bởi pha-đinh, nó phải chờ đợi

cho đến khi kênh truyền thay đổi để có thể nhận dữ liệu. Tuy nhiên, hệ

thống Massive MIMO dựa trên luật số lớn và định hướng tia để tránh

hiện tượng pha đinh, giúp đạt được độ trễ thấp mà không bị giới hạn

bởi pha-đinh.

• Massive MIMO đơn giản hóa việc đa truy cập. Theo luật số lớn, kênh

gia cố để lập lịch cho việc sử dụng tần số. Với ghép kênh phân chia theo

tần số trực giao OFDM, mỗi sóng mang con trong một hệ thống Massive

MIMO về cơ bản sẽ có cùng một kênh. Mỗi thiết bị đầu cuối có thể được

cung cấp toàn bộ băng thông, hoàn lại hầu hết các tín hiệu điều khiển

dự phòng ở lớp vật lý.

• Massive MIMO làm gia tăng sự can thiệp của con người tạo ra và để cố

ý gây nhiễu. Cố ý gây nhiễu hệ thống không dây ngày càng được chú ý

và là mối đe dọa an ninh mạng nghiêm trọng. Thiết bị gây nhiễu,giả lập

và thậm chí tắt hệ thống có thể được mua một cách dễ dàng.

• Do sự khan hiếm của băng thông, việc truyền thông tin theo tần số là
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không khả thi. Vì vậy, cách duy nhất để cải thiện hiệu năng của mạng

thông tin di động là sử dụng nhiều ăng-ten. Massive MIMO có khả năng

cung cấp vượt mức có thể để hủy bỏ tín hiệu từ thiết bị gây nhiễu cố

ý. Nếu Massive MIMO được triển khai bằng cách sử dụng các hoa tiêu

đường lên để ước lượng kênh, sau đó thiết bị gây nhiễu thông minh có

thể gây nhiễu với công suất truyền nhỏ hơn. Tuy nhiên, việc thực hiện

bằng cách sử dụng chung ước lượng kênh và giải mã sẽ có thể làm giảm

đáng kể vấn đề đó.

1.4.2. Thách thức của hệ thống Massive MIMO

Công nghệ MIMO đang trở nên hoàn thiện và được kết hợp thành chuẩn

băng thông rộng không dây mới nổi như LTE. Về cơ bản, càng được trang bị

nhiều ăng ten máy phát / máy thu, và mức độ tự do truyền thông tin thì hiệu

suất tốt hơn cả về tốc độ dữ liệu và độ tin cậy của kênh truyền. Tuy nhiên,

Công nghệ MIMO đòi hỏi sự phức tạp của phần cứng, năng lượng tiêu thụ

xử lý tín hiệu, không gian vật lý để chứa ăng ten. Ngày nay, khi lưu lượng

dữ liệu di động tăng theo cấp số nhân, cần tăng cường thêm dung lượng. Là

một giải pháp cho nhu cầu công suất cao, Massive MIMO đã được nghiên

cứu rộng rãi trong vài năm qua. Massive MIMO sử dụng hàng trăm ăng-ten

tại trạm gốc phục vụ đồng số lượng nhỏ hơn nhiều của thiết bị đầu cuối. Số

lượng thiết bị đầu cuối có thể được phục vụ đồng thời bị giới hạn. Với số

lượng ăng-ten không giới hạn, công suất phát có thể được tạo ra nhỏ tùy ý

và nhiễu có thể hạn chế tối đa hoặc biến mất, nhưng hiệu suất lại bị hạn chế

bởi vấn đề nhiễu hoa tiêu [74]. Kỹ thuật Massive MIMO được xem là một cải

tiến của kỹ thuật thông tin MIMO truyền thống dựa trên nền tảng sử dụng
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nhiều trong thực tế [52, 48, 75]. Ví dụ, việc phục vụ đồng thời nhiều thuê

bao qua môi trường vô tuyến đặt ra một thách thức rất lớn trong việc bảo

đảm an toàn thông tin. Về cơ bản, đảm bảo an toàn thông tin là một thách

thức lớn không chỉ đối với riêng mạng thông tin Massive MIMO sử dụng rất

nhiều ăng-ten ở trạm gốc mà còn đối với rất cả các mạng thông tin di động

thế hệ mới [61, 18, 30, 41, 43, 42, 44, 87, 89, 96, 97, 106]. Có nhiều giải pháp

kỹ thuật đang được nghiên cứu để giải quyết thách thức kỹ thuật này. Từ đó

đề xuất các giải pháp kỹ thuật ở lớp vật lý để tăng cường tính bảo mật thông

tin cho các mạng thông tin di động thế hệ mới, đặc biệt các mạng thông tin

MIMO sử dụng rất nhiều ăng-ten ở trạm gốc, để làm tiền đề cho quá trình áp

dụng vào thực tiễn. Xuất phát từ bốn ưu điểm cơ bản của mạng MU-MIMO

truyền thống [48]:

• Tốc độ dữ liệu tăng lên, bởi vì càng nhiều ăng-ten, các luồng dữ liệu độc

lập hơn có thể được gửi đi và nhiều thiết bị đầu cuối có thể được phục

vụ đồng thời.

• Nâng cao độ tin cậy, bởi vì càng nhiều ăng ten thì có đường truyền càng

khác biệt tín hiệu có thể truyền qua.

• Cải thiện hiệu quả năng lượng, bởi vì các trạm gốc có thể tập trung năng

lượng và hướng vào các thiết bị đầu cuối được.

• Giảm nhiễu vì trạm gốc có thể tránh được các hướng truyền vào những

nơi can nhiễu.

Tất cả những cải tiến không thể đạt được đồng thời và phải đòi hỏi những

yêu cầu về điều kiện truyền và phát nhưng những ưu điểm trên là những ưu
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điểm chung. Công nghệ MU-MIMO truyền thống cho mạng thông tin di động

đang phát triển và được tích hợp vào gần đây và phát triển các chuẩn băng

thông rộng không dây như 4G LTE và LTE-A. Càng nhiều ăng-ten hơn tại

trạm gốc (hoặc thiết bị đầu cuối) thì hiệu suất tốt hơn ở chế độ song công

phân chia theo thời gian. Tuy nhiên, số lượng ăng-ten được sử dụng hiện

nay là hạn chế. Với hệ thống Massive MIMO sử dụng mảng ăng-ten với vài

trăm ăng-ten, đồng thời phục vụ hàng chục thiết bị đầu cuối trong cùng một

tài nguyên tần số. Điều này phát huy được những lợi ích của MIMO thông

thường, nhưng trên quy mô lớn hơn nhiều. Nhìn chung, Massive MIMO là

một yếu tố thúc đẩy sự phát triển của băng thông rộng trong tương lai (mạng

cố định và di động) vì tiết kiệm năng lượng, an toàn, sử dụng phổ một cách

hiệu quả hơn. Như vậy, Massive MIMO là một yếu tố hỗ trợ cho cơ sở hạ tầng

IoT. Nhiều cấu hình và kịch bản triển khai khác nhau cho các mảng ăng ten

thực tế được sử dụng bởi một hệ thống Massive MIMO. Massive MIMO dựa

vào ghép kênh không gian và trạm gốc có đủ thông tin về kênh truyền, cả trên

đường lên và đường xuống. Trên đường lên, trạm gốc dễ dàng để thực hiện

bằng cách yêu cầu các thiết bị đầu cuối gửi hoa tiêu, dựa vào đó ước lượng

kênh đáp ứng với từng thiết bị đầu cuối. Đường xuống thì sẽ khó khăn hơn

trong môi trường có có tính di động cao. Trong các hệ thống MIMO thường,

giống như tiêu chuẩn LTE, trạm gốc gửi các hoa tiêu thí điểm dựa trên đó

các thiết bị đầu cuối lượng kênh, định lượng các ước tính thu được và gửi trở

lại trạm gốc. Điều này sẽ không khả thi trong các hệ thống Massive MIMO,

vì hai lý do.

• Kênh đối xứng
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Cơ chế song công phân chia theo thời gian TDD phụ thuộc vào tính đối

xứng của kênh. Bản thân kênh truyền về cơ bản là đối xứng, trừ khi việc

truyền sóng bị ảnh hưởng bởi vật liệu với từ tính khác. Tuy nhiên, hệ

thống các phần cứng trong trạm phát và thiết bị đầu cuối có thể không

đối xứng giữa đường lên và đường xuống.

Đầu tiên, đường xuống tối ưu các hoa tiêu trực giao lẫn nhau giữa các

ăng-ten. Điều này có nghĩa là thời gian cần thiết cho các hoa tiêu đường

xuống lớn như số lượng ăng-ten, vì vậy với hệ thống Massive MIMO sẽ

yêu cầu tài nguyên gấp hàng trăm lần so với tài nguyên hệ thống thông

thường.

Thứ hai, số lượng phản hồi kênh mà mỗi thiết bị đầu cuối phải ước tính

cũng là tỷ lệ thuận với số lượng ăng-ten trạm gốc. Do đó, thời gian mà

đường lên cần thiết để thông báo cho trạm gốc về các phản hồi của kênh

sẽ lớn hơn gấp trăm lần trong các hệ thống thông thường. Nói chung,

giải pháp là hoạt động ở chế độ TDD và dựa vào về tính tương hỗ giữa

các kênh đường lên và kênh đường xuống. Mặc dù chế độ song công phân

chia theo tần số FDD có thể là có thể trong một số trường hợp nhất

định [62].

• Nhiễu hoa tiêu

Trước đây các nhà nghiên cứu đã xem xét vấn đề ở trường hợp đơn tế

bào. Tuy nhiên, thực tế mạng bao gồm đa tế bào. Do phổ tần có sẵn còn

hạn chế, mạng đa tế bào phải chia sẻ cùng một tài nguyên tần số. Do

đó, một số vấn đề trên hệ tống đa tế bào cần được xem xét. Trong các

hệ thống đa tế bào, chúng ta không thể chỉ định các hoa tiêu trực giao
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cho tất cả người dùng trong tất cả các tế bào. Hoa tiêu trực giao phải

được tái sử dụng lại từ tế bào này sang tế bào khác. Vì thế, ước lượng

kênh thu được trong một tế bào nhất định sẽ bị nhiễu bởi các hoa tiêu

truyền dẫn tới người dùng trong các tế bào khác. Hiện tượng này, được

gọi là nhiễu hoa tiêu, làm giảm hiệu suất hệ thống [41, 60, 18]. Tác động

của nhiễu hoa tiêu là một hạn chế lớn vốn có của Massive MIMO. Nó

không biến mất ngay cả khi số lượng ăng-ten tại BS tăng không giới hạn.

Những nỗ lực đáng kể đã được thực hiện để làm giảm hiệu ứng này. Ước

lượng kênh dựa trên phân tách giá trị riêng, khử nhiễu hoa tiêu, chẳng

hạn như cũng như các chương trình tiền mã hóa bị giảm nhiễu được đề

xuất trong [60, 63]. Bảo đảm an toàn thông tin trong nhiễu hoa tiêu cũng

là một chủ đề được nhiều nhà khoa học đã và đang nghiên cứu.

• Phần cứng không hoàn hảo

Massive MIMO dựa trên luật số lớn đến trung bình, chịu sự can thiệp

của nhiễu, pha-đinh ở một mức độ nào đó. Trong thực tế, Massive MIMO

phải được được xây dựng với các thành phần với chi phí thấp. Điều này

có thể có nghĩa là sự không hoàn hảo của phần cứng ngày càng lớn, đặc

biệt là nhiễu pha và mất cân bằng pha của những phần cứng với chi phí

thấp và tiết kiệm năng lượng, bộ chuyển đổi mang có độ nhiễu lượng tử

hóa cao hơn. Bộ khuếch đại công suất sẽ bắt buộc phải sử dụng tín hiệu

từ mức thấp đến trung bình trên mỗi ăng ten, là khả thi với lượng lớn

ăng-ten máy phát. Với các vòng khóa pha chi phí thấp hoặc các bộ dao

động tự do ở mỗi ăng-ten, có thể hạn chế nhiễu pha. Tuy nhiên, điều

quan trọng là giai đoạn là thời điểm khi nhận được hoa tiêu và thời điểm
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khi một tín hiệu dữ liệu nhận được tại mỗi ăng ten. Đây là chủ đề có

tiềm năng lớn để nghiên cứu thiết kế các sơ đồ và bộ thu vật lý truyền

thông thông minh thuật toán về nhiễu pha. Ngoài các vấn đề trên còn

một số vấn đề đã và đang được các nhà nghiên cứu quan tâm như xử lý

tín hiệu cần nhanh chóng và chuẩn xác, thách thức trong sử dụng phần

cứng giá rẻ, vấn đề tiêu thụ năng lượng, không có thông tin trạng thái

kênh truyền.

1.4.3. Hệ thống Massive MIMO với số ăng-ten vô cùng lớn

Massive MIMO là gì? Thuật ngữ này đã được sử dụng cho nhiều hệ thống

khác nhau và điểm chung duy nhất dường như là hệ thống MIMO đa người

dùng với từ vài đến vô số ăng-ten. Trong cuốn sách [54], các tác giả đưa ra

định nghĩa như sau: “Massive MIMO là hệ thống đa người dùng MIMO có

nhiều lợi thế và có khả năng mở rộng. Có những sự khác biệt cơ bản giữa

Massive MIMO và MIMO truyền thống. Thứ nhất, chỉ trạm gốc mới có thông

tin trạng thái kênh truyền. Thứ hai, số ăng-ten tại trạm gốc M thường lớn

hơn rất nhiều so với số lượng người dùng, mặc dù không nhất thiết phải như

vậy. Thứ ba, đối xứng hoàn hảo cả trên kênh đường lên và kênh đường xuống.

Những đặc điểm này làm cho Massive MIMO có khả năng mở rộng với số

lượng ăng-ten trạm gốc."

Có nhiều định nghĩa khác như sau về Massive MIMO , nhưng có định

nghĩa được sử dụng phổ biến trong sách [9] "Massive MIMO là một hệ thống

MIMO đa người dùng với M ăng ten tại trạm gốc và phục vụ một số người

dùng K. Hệ thống được đặc trưng bởi M ≫ K và hoạt động ở chế độ TDD

đối xứng hoàn hảo ở cả đường lên và đường xuống.” Lưu ý rằng định nghĩa
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Hình 1.1: Hiệu năng sử dụng phổ của hệ thống Massive MIMO với số ăng-ten lớn. [10]

này không yêu cầu số lượng người dùng phải nhỏ theo bất kỳ nghĩa nào. Vì

vậy, đối với câu hỏi lớn: Một trạm gốc cần bao nhiêu ăng-ten để trở nên vô

cùng lớn “massive” ? Câu trả lời được đưa ra trong các nghiên cứu [10, 35,

64, 53] Các tác giả tập trung vào kênh đường lên và chứng minh rằng với sự

kết hợp MMSE đa tế bào, hiệu suất phổ tăng lên không giới hạn khi số lượng

ăng ten tăng lên, ngay cả trong trường hợp nhiễu hoa tiêu, với một điều kiện

độc lập tuyến tính giữa ma trận kênh hiệp phương sai.

1.5. Bảo mật lớp vật lý trong hệ thống Massive MIMO

1.5.1. Nguyên lý hoạt động của hệ thống Massive MIMO

Có thể thấy, nguyên lý hoạt động của hệ thống Massive MIMO cơ bản

gồm 3 pha: i) pha huấn luyện đường lên, ii) pha truyền dữ liệu đường xuống

và iii) pha truyền dữ liệu đường lên. Mô tả cụ thể các pha như sau:

• Pha huấn luyện đường lên: các thuê bao gửi tín hiệu hoa tiêu đường lên

đã được quy định trước để trạm gốc ước lượng kênh truyền. Việc ước

lượng kênh truyền cần phần chính xác để trạm gốc có thể tạo búp sóng
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sao cho năng lượng sóng vô tuyến được tập trung vào đúng vị trí của

thuê bao hợp lệ. Nói cách khác, nếu việc ước lượng kênh truyền không

chính xác sẽ giảm công suất tín hiệu mong muốn và tăng công suất nhiễu

đến các thuê bao khác.

• Pha truyền dữ liệu đường xuống

Trạm gốc truyền dữ liệu đến các thuê bao. Ngoài tín hiệu mong muốn,

mỗi thuê bao sẽ có thể nhận các tín hiệu không mong muốn, có thể từ

trạm gốc nhưng dành cho thuê bao khác hoặc từ các nguồn phát tín hiệu

ngoài.

• Pha truyền dữ liệu đường lên

Các thuê bao truyền dữ liệu tới trạm gốc. Trạm gốc phải tách dữ liệu

ứng với từng thuê bao để xử lý tiếp. Việc tách tín hiệu này có thể bị

ảnh hưởng bởi dữ liệu ứng với các thuê bao khác hoặc bởi tín hiệu được

truyền từ các nguồn phát tín hiệu ngoài.

1.5.2. Các phương pháp tấn công trong hệ thống Massive MIMO

Đảm bảo an toàn thông tin là một vấn đề quan trọng và thiết yếu trong

các hệ thống thông tin, đặc biệt các hệ thống hoạt động ở môi trường vô

tuyến. Do đặc tính mở của môi trường truyền dẫn sóng vô tuyến, các thiết

bị không hợp lệ, có thể làm ảnh ảnh hưởng đến tính bảo mật, tính toàn vẹn

và tính sẵn có của thông tin bằng một trong hai phương pháp sau:

• Nghe lén thụ động

Thiết bị nghe lén thụ động chỉ cố gắng tách tín hiệu từ sóng vô tuyến

mang thông tin nhận được từ thiết bị phát. Về nguyên lý, thiết bị nghe



34

lén thụ động không thể bị phát hiện và thiết bị nghe lén thụ động cố

gắng nghe tín hiệu đường xuống truyền từ trạm gốc tới một thuê bao

hợp lệ.

• Tấn công chủ động

Thiết bị tấn công chủ động không chỉ cố gắng tách tín hiệu được truyền

từ thiết bị phát mà còn tự phát đi tín hiệu để gây nhiễu và làm ảnh

hưởng đến quá trình huấn luyện và ước lượng kênh và/ hoặc quá trình

truyền dữ liệu giữa các thiết bị hợp lệ. Sự tác động này làm giảm hiệu

năng hoạt động của hệ thống hợp lệ, thậm chí khiến hệ thống không thể

hoạt động được. Trong hệ thống tấn công chủ động. Thiết bị tấn công

chủ động sẽ đóng vai trò nguồn phát tín hiệu ngoài để truyền tín hiệu

không mong muốn trong một trong ba pha được mô tả ở trên. Dù tác

động ở pha nào thì thiết bị tấn công chủ động cũng sẽ làm ảnh hưởng

tiêu cực tới hiệu năng hoạt động của hệ thống.

1.6. Kết luận

Chương 1 đã trình bày những kiến thức chung về bảo mật lớp vật lý trong

mạng thông tin di động nói chung và mạng Massive MIMO nói riêng, các

phương pháp tấn công trong mạng Massive MIMO, các tham số đánh giá

dung lượng bảo mật của hệ thống để từ đó đưa ra giải pháp đảm bảo an toàn

thông tin. Những vấn đề này là nền tảng để nghiên cứu sinh tìm hiểu, nghiên

cứu sâu hơn và đưa ra những biện pháp nâng cao tính bảo mật của hệ thống

Massive MIMO.



Chương 2

DUNG LƯỢNG BẢO MẬT CỦA HỆ THỐNG KHI CÓ

THIẾT BỊ NGHE LÉN THỤ ĐỘNG ĐỐI VỚI HỆ THỐNG

MASSIVE MIMO TRONG ĐIỀU KIỆN KÊNH PHA ĐINH
RICE

Bảo mật lớp vật lý có thể kết hợp với các giải pháp bảo mật ở lớp trên để

đảm bảo an ninh thông tin trong mạng thông tin vô tuyến. Do đặc tính mở

của môi trường truyền dẫn sóng vô tuyến, các thiết bị xâm nhập không hợp

lệ có thể làm ảnh hướng đến tính bảo mật, tính toàn vẹn và sẵn có của thông

tin bằng một trong hai phương pháp sau: nghe lén thụ động, tấn công chủ

động. Cụ thể, thiết bị nghe lén thụ động chỉ cố gắng tách tín hiệu từ sóng vô

tuyến mang thông tin nhận được từ thiết bị phát. Về nguyên lý, thiết bị nghe

lén thụ động không thể bị phát hiện. Trong Chương 2, luận án đề xuất một

phương pháp đánh giá ảnh hưởng của thiết bị nghe lén lên dung lượng bảo

mật của hệ thống. Đóng góp của Chương 2 được trình bày trong công trình

số 1,2.

• J1 - Vũ Lê Quỳnh Giang, Trương Trung Kiên, "Dung lượng bảo mật

của hệ thống MIMO cỡ rất lớn khi có thiết bị nghe lén thụ động," Jour-

nal of Research and Development on Information and Communication

Technology, V-3 no. 40, pp. 1-10, Dec. 2018.

• C1 - Vũ Lê Quỳnh Giang, Trương Trung Kiên,"Nghiên cứu tính

tương quan không gian cho mô hình kênh MIMO cỡ rất lớn," National

35
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Conference on Electronics, Communications and Information Technology

(REV-ECIT), pp. 29–37, Dec. 2019.

2.1. Những thách thức của nghe lén thụ động trong mạng Mas-
sive MIMO

Bảo mật lớp vật lý trong các hệ thống thông tin vô tuyến là xem xét các

yếu tố ở lớp vật lý như tạp âm nhiệt, hệ số pha-đinh của kênh truyền và các

kỹ thuật xử lý tín hiệu ảnh hưởng như thế nào đến khả năng bảo mật thông

tin được truyền qua kênh vật lý khi có mặt các thiết bị xâm nhập. Trong

chương này tập trung nghiên cứu dung lượng bảo mật lớp vật lý trong hệ

thống thông tin Massive MIMO khi có mặt thiết bị nghe lén thụ động trong

điều kiện kênh pha-đinh Rice không tương quan về không gian. Theo định

nghĩa, dung lượng bảo mật của hệ thống bằng hiệu số của tốc độ dữ liệu đạt

được ở thiết bị thu hợp lệ và tốc độ dữ liệu nghe lén ở thiết bị nghe lén thụ

động nếu hiệu số này không âm và bằng không nếu hiệu số này âm. Các kết

quả nghiên cứu trước đây liên quan đến hệ thống chỉ có một thiết bị nghe

lén thụ động giả thiết mô hình kênh pha-đinh Rayleigh, tức là giả thiết hệ

số kênh truyền chỉ có thành phần không tầm nhìn thẳng NLOS. Các kết quả

phân tích và mô phỏng với mô hình kênh pha-đinh Rayleigh khẳng định thiết

bị nghe lén thụ động gần như không thể tách được tín hiệu từ trạm gốc, nếu

số lượng ăng-ten tại trạm gốc đủ lớn [42]. Nói cách khác, dung lượng bảo

mật của hệ thống sẽ tăng theo số lượng ăng-ten tại trạm gốc. Về lý thuyết,

mô hình kênh pha-đinh Rice được giả thiết trong nghiên cứu này tổng quát

hơn mô hình kênh pha-đinh Rayleigh vì có thêm thành phần truyền tầm nhìn

thẳng LOS. [68, 38]. Các kết quả nghiên cứu trước đây đã chỉ ra rằng với
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điều kiện kênh truyền pha-đinh Rayleigh, việc sử dụng rất nhiều ăng ten ở

trạm gốc giúp hệ thống thông tin Massive MIMO có khả năng tự bảo mật

trước thiết bị nghe lén thụ động.

2.2. Mô hình hệ thống

Xem xét một hệ thống Massive MIMO với trạm gốc (ký hiệu là A) đang

phục vụ một thuê bao hợp lệ (ký hiệu là nút B) với sự có mặt của một thiết

bị nghe trộm thụ động (ký hiệu là E), tức là thiết bị này không phát tín

hiệu trong suốt thời gian được xem xét của hệ thống. Trong khi trạm gốc

A có M ăng ten thì thuê bao B và thiết bị nghe lén E chỉ có một ăng-ten.

Để tiện trình bày, chúng ta ký hiệu X = {B,E} là tập chỉ số nút. Giả thiết

hệ thống hoạt động ở chế độ song công phân chia theo thời gian TDD với

khung truyền dẫn vô tuyến dài τ ký hiệu. Giả thiết cấu trúc khung vô tuyến

đã được định trước và gồm có hai phần: i) phần đầu gồm τp dành cho quá

trình huấn luyện và ước lượng hệ số kênh truyền đường lên và ii) phần còn

lại dài τd = τ − τp ký hiệu được dùng để truyền dữ liệu đường xuống từ trạm

gốc A tới thuê bao B.

Giả thiết kênh truyền vô tuyến có dạng pha đinh khối phẳng trên miền tần

số, trong đó hệ số kênh truyền không thay đổi trong thời gian của một khung

vô tuyến nhưng có thể thay đổi một cách độc lập từ khung vô tuyến này sang

khung vô tuyến khác. Ký hiệu hB ∈ CM×1 là vector hệ số kênh truyền đường

lên từ thuê bao tới trạm gốc và hE ∈ CM×1 là vec to hệ số kênh truyền đường

lên từ thiết bị nghe lén tới trạm gốc. Giả thiết hệ số kênh truyền ở đường lên

và đường xuống đối xứng hoàn hảo, tức là hHB , h
H
E ∈ C1×M là các vec tơ hệ

số kênh truyền đường xuống tương ứng. Chúng ta giả thiết hệ số kênh truyền
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tuân theo mô hình pha-đinh Rice không tương quan về không gian. Ký hiệu

κX là hệ số Rice và βX là hệ số pha-đinh phạm vi rộng của kênh truyền từ

trạm gốc tới nút X ∈ X . Các hệ số pha-đinh phạm vi rộng ứng với thành

phần truyền tầm nhìn thẳng LOS βX,L và thành phần truyền không tầm nhìn

thẳng NLOS βX,N được tính như sau

βX,L =

√
κX

κX + 1
βX; βX,N =

√
1

κX + 1
βX. (2.1)

Khi đó vector hệ số kênh truyền từ trạm gốc tới nút X có phân bố như sau

hX ∼ CN (gX, βX,NIM) for X ∈ X và được biểu diễn dưới dạng

hX =gX + β
1/2
X,NwX. (2.2)

trong đó gX là vec tơ hệ số kênh truyền ứng với thành phần truyền sóng tầm

nhìn thẳng và wX ∼ CN (0, IM) là vector hệ số kênh truyền pha-đinh phạm

vi nhỏ. Để tiện tính toán, giả thiết mảng anten tại trạm gốc A được phân

bố tuyến tính đều (ULA: Uniform Linear Array). Việc mở rộng ra các dạng

hình học khác của mảng ăng-ten này không quá phức tạp. Khi đó, vec tor hệ

số truyền tầm nhìn thẳng từ trạm gốc tới nút X ∈ X được tính như sau

gX =β
1/2
X,L

[
1 ej2πd sinϕX · · · ej2πd(M−1) sinϕX

]T
. (2.3)

trong đó ϕX là góc tới từ nút X tới trạm gốc và d là tỷ số giữa khoảng cách

giữa các phần tử ăng-ten kề nhau ở trạm gốc chia cho bước sóng. Chú ý rằng

gHXgX = MβX,L với ∀X ∈ X . Để tiện trình bày, ta định nghĩa một số tham

số như sau

ψ(ϕB, ϕE) =πd(sinϕB − sinϕE). (2.4)

α(ϕB, ϕE,M) =
sin(Mψ(ϕB, ϕE))

sin(ψ(ϕB, ϕE))
. (2.5)
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Sau một số phép biến đổi ta có

gHE gB =β
1/2
B,Lβ

1/2
E,Le

jψ(ϕB,ϕB)α(ϕB, ϕE,M). (2.6)

Trong pha huấn luyện và ước lượng kênh, nút B truyền một tín hiệu hoa

tiêu với công suất phát pp. Tín hiệu huấn luyện sau khi tiền xử lý là

yA =
√
ppτphB + nA. (2.7)

trong đó nA ∼ CN (0, σ2
AIM) là tạp âm nhiệt AWGN có công suất σ2

A. Giả

thiết trạm gốc áp dụng kỹ thuật ước lượng bình phương trung bình tối thiểu

(MMSE) để nhận được một ước lượng hệ số kênh truyền tới nút B như sau:

ĥB =gB +

√
ppβB,N

ppτpβB,N + σ2
A

(yA −√
ppτpgB). (2.8)

Theo tính chất trực giao của phương pháp MMSE, sai số ước lượng tương

ứng là:

h̃B =hB − ĥB. (2.9)

Chú ý rằng ĥB ∼ CN (gB, β̂B,NIM) và h̃B ∼ CN (0, β̃B,NIM) độc lập thống

kê với nhau trong đó

β̂B,N =
ppτpβ

2
B,N

ppτpβB,N + σ2
A

; β̃B,N =
βB,Nσ

2
A

ppτpβB,N + σ2
A

. (2.10)

Bên cạnh đó, ta có thể biểu diễn ĥB và h̃B như sau

ĥB =gB + β̂
1/2
B,NŵB; h̃B = β̃

1/2
B,Nw̃B (2.11)

trong đó ŵB và w̃B có cùng phân bố CN (0, IM) và độc lập thống kê với

nhau.

Trong pha truyền dữ liệu đường xuống, trạm gốc truyền tín hiệu xB, trong

đó E[xB] = 0,E[|xB|2] = 1, tới nút B, nhưng bị nút E nghe lén. Ký hiệu pd
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là công suất phát ở đường xuống. Giả thiết trạm gốc sử dụng bộ tiền mã hóa

kết hợp phát cực đại (MRT) có biểu thức

fB =
ĥB

ξ
. (2.12)

trong đó ξ2 = E[ĥHB ĥB] = (βB,L+ β̂B,N)M là hệ số chuẩn hoá nhằm thỏa mãn

điều kiện công suất phát trung bình cực đại tại trạm gốc E[|fBxB|2] ≤ pd.

Tín hiệu thu được ở nút B và nút E lần lượt là

yB =
√
pfh

H
B fBxB + nB. (2.13)

yE =
√
pfh

H
E fBxB + nE. (2.14)

trong đó nB ∼ CN (0, σ2
B) và nE ∼ CN (0, σ2

E) là tạp âm Gauss trắng cộng

độc lập thống kê với nhau.

2.3. Phân tích dung lượng bảo mật

2.3.1. Định nghĩa và cách tiếp cận

Dung lượng bảo mật của hệ thống là tốc độ dữ liệu tối đa có thể truyền từ

trạm gốc tới thuê bao hợp lệ, tức là nút B, một cách tin cậy và bảo mật mà

không cần dùng thêm các biện pháp mã hoá. Theo định nghĩa, dung lượng

bảo mật được xác định như sau

CSC =[RB −RE]
+. (2.15)

trong đó [x]+ = maxx, 0, RB là tốc độ dữ liệu hợp lệ đạt được ở nút B và

RE là tốc độ dữ liệu nghe lén đạt được ở nút E. Mục 2.3.2 trình bày chi tiết

phân tích tốc độ dữ liệu đạt được ở nút B trong khi Mục 2.3.3 trình bày chi

tiết phân tích tốc độ dữ liệu đạt được ở nút B.

Chú ý rằng trạm gốc không truyền tín hiệu hoa tiêu đường xuống nên nút

B và nút E không thể ước lượng hệ số kênh đường xuống tức thời. Trong



41

phần này, chúng ta chấp thuận phương pháp tiếp cận thường được sử dụng

trong các tài liệu trước đây trong đó các nút này chỉ ước lượng được hệ số

kênh truyền đường xuống hiệu dụng trung bình [40]. Cụ thể, nút B chỉ có

được thông tin trạng thái kênh ở dạng E[hHB fB]. Tương tự, nút E chỉ có được

thông tin trạng thái kênh ở dạng E[hHE fB]. Ngoài ra, Bổ đề sau đây sẽ được

sử dụng nhiều trong quá trình xây dựng công thức giải tích dạng tường minh

cho tốc độ dữ liệu đạt được ở nút B và nút E.

Bổ đề 2.3.1 Cho a ∼ CN (0, IM) và ma trận chuẩn tắc B (tức là B thoả

mãn điều kiện BBH = BHB). Khi đó ta có

E[aHBa] =trB. (2.16)

E[|aHBa|2] =|tr(B)|2 + tr(BBH). (2.17)

2.3.2. Tốc độ dữ liệu hợp lệ

Từ công thức (2.13) ta có thể viết lại biểu thức tín hiệu thu tại nút B như

sau

yB =
√
pdE[hHB fB]xB +

√
pd(h

H
B fB − E[hHB fB])xB + nB. (2.18)

trong đó số hạng đầu tiên đóng vai trò là tín hiệu mong muốn để tách sóng

kết hợp, số hạng thứ hai đóng vai trò nhiễu gây ra do sai số ước lượng hệ số

kênh truyền đường xuống hiệu dụng và số hạng cuối cùng là tạp âm nhiệt.

Để tìm một giới hạn dưới cho tỷ số công suất tín hiệu trên tổng công suất

nhiễu và tạp âm SINR, ta xét trường hợp xấu nhất xảy ra khi số hạng thứ

hai và số hạng thứ ba là các tín hiệu không tương quan. Khi đó, một giới hạn
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dưới của SINR tại nút B được ký hiệu là ηB và được xác định như sau

ηB =
pd|E[hHB fBxB]|2

pdE[|(hHB fB − E[hHB fB])xB|2] + σ2
B

(2.19)

=
pd|E[hHB fB]|2

pd(E[|hHB fB|2]− |E[hHB fB]|2) + σ2
B

. (2.20)

Bổ đề 2.3.2 Giá trị SINR hợp lệ ηB tỷ lệ tuyến tính với số ăng-ten tại trạm

gốc M .

Tốc độ dữ liệu đạt được tương ứng ở nút B hay thuê bao hợp lệ được định

nghĩ như sau

RB = log2(1 + ηB) = log2(1 + η̄BM). (2.21)

2.3.3. Tốc độ dữ liệu nghe lén đạt được

Từ công thức (2.14) ta có thể viết lại biểu thức tín hiệu thu tại nút E như

sau

yE =
√
pdE[hHE fB]xB +

√
pd(h

H
E fB − E[hHE fB])xB + nE. (2.22)

Khi đó, một giới hạn dưới của SINR tại nút E được ký hiệu là ηE và được

xác định như sau

ηE =
pd|E[hHE fBxB]|2

pdE[|(hHE fB − E[hHE fB])xB|2] + σ2
B

(2.23)

=
pd|E[hHE fB]|2

pd(E[|hHE fB|2]− |E[hHE fB]|2) + σ2
B

. (2.24)

Bổ đề 2.3.3 Giá trị SINR nghe lén ηE được xác định bởi biểu thức sau

ηE =η̄E
|α(ϕB, ϕE,M)|2

M
. (2.25)

trong đó

η̄E =
pdβE,LβB,L

pdρE + σ2
E(βB,L + β̂B,N)

. (2.26)
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Tốc độ dữ liệu đạt được tương ứng ở nút B hay thuê bao hợp lệ được định

nghĩ như sau

RE = log2(1 + ηE). (2.27)

Phần này tập trung khảo sát và thảo luận một số tính chất của tốc độ dữ

liệu hợp lệ đạt được tại nút B (tức là RB được xác định bởi (2.21)) và tốc

độ dữ liệu nghe lén đạt được tại nút E (tức là RE được xác định bởi (2.27))

cũng như dung lượng bảo mật của hệ thống CSC được xác định bởi (2.15).

Cụ thể, Bổ đề 2.3.5 và Bổ đề 2.3.4 trình bày tính chất của giá trị SINR tại

thiết bị nghe trộm ηE và dung lượng bảo mật của hệ thống CSC trong các

điều kiện khác nhau về quan hệ giữa ΦE và ΦB. Để tiện cho việc thảo luận,

ký hiệu chênh lệch góc tới của thuê bao hợp lệ B và thiết bị nghe trộm B là

∆Φ = |ΦB − ΦE|.

Bổ đề 2.3.4 Nếu ∆Φ = 0 thì ηE tỷ lệ tuyến tính với M . Ngoài ra thêm điều

kiện, nếu M đủ lớn thì dung lượng bảo mật của hệ thống được xấp xỉ như sau

CSC ≈ log2(η̄B/η̄E). (2.28)

Có thể thấy rằng khi thiết bị nghe lén và thiết bị thu hợp lệ có cùng góc

tới đến trạm gốc (trên không gian hai chiều), tức là ΦE = ΦB, thì dung lượng

bảo mật của hệ thống CSC chỉ phụ thuộc vào các tham số pha-đinh phạm vi

lớn và các tham số công suất nhưng không phụ thuộc vào số lượng ăng-ten

tại trạm gốc M hay các góc tới ΦB và ΦE. Hiện tượng này xảy ra do thành

phần truyền tầm nhìn thẳng gE và gB chỉ sai khác hệ số pha đinh phạm vi

lớn nên hE và hB có tương quan chéo đủ lớn, khiến cho công suất tín hiệu

mong muốn hiệu dụng mà thiết bị nghe lén nhận được từ trạm gốc đủ lớn để

tách tín hiệu.
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Bổ đề 2.3.5 Nếu ∆Φ ̸= 0 thì ηE → 0 và RE → 0 khi M → ∞. Khi đó

dung lượng bảo mật CSC → RB = log2(1 + η̄B) khi M đủ lớn.

Biết rằng, các kết quả nghiên cứu trước đây cho điều kiện kênh pha-đinh

Rayleigh đã khẳng định rằng thiết bị nghe lén thụ động gần như không thể

tách được thông tin phát từ trạm gốc tới thuê bao hợp lệ. Nói cách khác, thiết

bị nghe lén thụ động gần như không ảnh hưởng tới dung lượng bảo mật của

hệ thống. Lý do cho hiện tượng này là trong điều kiện kênh truyền pha-đinh

Rayleigh vớiM đủ lớn thì hB và hE không chỉ có hệ số tương quan chéo thấp

mà thậm chí còn trực giao với nhau. Chú ý rằng Bổ đề (2.3.5) cũng đưa ra

một khẳng định hoàn toàn tương đồng trong điều kiện kênh pha-đinh Rice

nếu cả ∆Φ ̸= 0 và M đủ lớn. Có thể giải thích hiện tượng này như sau. Khi

cả M đủ lớn thì độ phân giải không gian của mảng ăng-ten tại trạm gốc đủ

nhỏ, điều này kết hợp với điều kiện ∆Φ ̸= 0 thì các vec tơ hệ số kênh truyền

hB và hE cũng sẽ có tương quan chéo thấp, khiến cho thiết bị nghe lén gần

như không thu được tách được tín hiệu truyền từ trạm gốc.

2.4. Kết quả mô phỏng và tính toán số

Phần này cung cấp một số kết quả mô phỏng và tính toán số để kiểm

chứng các kết quả phân tích giải tích đã trình bày ở Mục 2.3. Xét một mạng

di động chỉ có một tế bào trong đó trạm gốc được đặt ở chính giữa tế bào

trong khi thiết bị đầu cuối hợp lệ (nút B) và thiết bị nghe lén thụ động (nút

E) được bố trí ngẫu nhiên trong tế bào. Giả thiết ảnh hưởng của hiệu ứng

che chắn bị bỏ qua, khi đó hệ số suy hao đường truyền phạm vi lớn được tính
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như sau [1, 72, 78]

βX,Y = 32.4 + 10nY log10(d3D,X) + 20 log10(fc)

trong đó X ∈ X , Y ∈ Y = {L,N}, d3D,X là khoảng cách tính theo mét

từ trạm gốc đến nút X trong không gian 3 chiều, fc = 3.5 GHz là tần số

sóng mang, nY là hệ số mũ suy hao đường truyền (PLE: path-loss exponent).

Ngoài ra, d3D,X được tính như sau d3D,X =
√
d22D,X + (hA − hX)2 trong đó

d2D,X là khoảng cách từ trạm gốc tới nút X trong không gian 2 chiều, hA

là chiều cao của trạm gốc A, và hX là chiều cao của nút X [1]. Không mất

tính tổng quát, giả thiết hA = 10 [m] và hB = hE = 1.5 [m]. Bài báo xem

xét môi trường cell lớn ở đô thị UMa, khi đó nL = 2 cho thành phần truyền

tầm nhìn thẳng LOS và nN = 2.9 cho thành phần truyền không tầm nhìn

thẳng NLOS [72, 78]. Theo [1], đối với môi trường UMa thì κ tính theo dB

là một biến ngẫu nhiên Gauss N (9, 3.5). Để đơn giản, chúng ta giả thiết

κB = κE = 9 [dB]. Giả thiết hệ thống hoạt động với băng thông 10 MHz,

công suất phát ở trạm gốc là pd = 46 [dBm], công suất phát ở thiết bị đầu

cuối hợp lệ là pp = 24 [dBm] và công suất tạp âm nhiệt là N0 = −174

[dBm/Hz]. Tốc độ dữ liệu được tính cho một sóng mang con băng thông 15

[kHz]. Giả thiết khoảng cách giữa các ăng-ten lân cận tại trạm gốc bằng nửa

bước sóng, tức là d = 0.5. Giả thiết hệ số tạp âm tại trạm gốc là 9 [dB/Hz]

trong khi hệ số tạp âm tại nút B và tại nút E là 5 [dB/Hz]. Không mất tính

tổng quát, giả thiết ΦB = 0 [rad].

Trước hết, chúng ta xem xét một kịch bản mô phỏng trong đó thiết bị

nghe lén thụ động, hay nút E, đặt khá sát thiết bị đầu cuối hợp lệ, hay nút

B. Một số các tham số mô phỏng của kịch bản này như sau: i) khoảng cách
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từ nút E và từ nút B đến trạm gốc đều là 300 [m], ii) hệ số mô hình kênh

pha-đinh Rice là κB = κE = 9 [dB], và iii) kết quả mô phỏng được lấy trung

bình của 150.000 mẫu. Hình 2.1 và Hình 2.2 trình bày kết quả mô phỏng và

kết quả giải tích của tốc kết quả mô phỏng và kết quả phân tích giải tích của

tốc độ dữ liệu hợp lệ RB, tốc độ dữ liệu nghe lén RB và dung lượng bảo mật

CSC dưới dạng hàm số củaM tương ứng với khi ΦE = 0 [rad] và ΦE = 0.002

[rad]. Có thể thấy rằng các kết quả mô phỏng gần như nằm trên đường biểu

diễn các kết quả phân tích giải tích tương ứng, tức là kết quả phân tích giải

tích được đề xuất có độ chính xác cao và có thể được dùng thay thế cho kết

quả mô phỏng. Trong cả hai hình 2.1 và 2.2, RB luôn tăng theo hàm lôgarít

của M , đúng như kết quả phân tích trong Mục 2.3.2. Hình 2.1 cho thấy RE

đều tăng theo hàm lôgarít đối với M trong khi CSC gần như không đổi. Kết

quả mô phỏng này hoàn toàn phù hợp với các khẳng định trong Bổ đề 2.3.4.

Hình 2.2 cho thấy khi ΦE ̸= ΦB thì cả RE và CSC thay đổi không đơn điệu

theo M . Khi số ăng-ten ở trạm gốc nhỏ thì tốc độ dữ liệu nghe lén gần sát

với tốc độ dữ liệu hợp lệ, khiến cho dung lượng bảo mật thấp. Khi số ăng-ten

ở trạm gốc tăng lên thì tốc độ dữ liệu nghe lén giảm dần. Đáng chú ý, có một

số giá trị số ăng-ten ở trạm gốc khiến cho tốc độ dữ liệu nghe lén tiến sát

bằng không và dung lượng bảo mật gần bằng tốc độ dữ liệu hợp lệ. Lý do là

tại các giá trị M trên các vec tơ hệ số kênh truyền trực giao với nhau.

Hình 2.3 trình bày kết quả mô phỏng và kết quả phân tích giải tích của

RB, RE và CSC dưới dạng hàm số của ΦE rad khi M = 128. Có thể thấy

rằng khi góc tới ΦE càng lớn, tức là ∆Φ càng lớn, thì tốc độ dữ liệu nghe lén

có xu hướng càng giảm. Điều này hợp lý vì khi ∆Φ càng lớn thì tương quan

chéo giữa các vec tơ hệ số kênh truyền càng nhỏ. Kết quả cho thấy của thành
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Hình 2.1: Kết quả mô phỏng và kết quả phân tích giải tích của RB, RE và CSC dưới
dạng hàm số của M khi ΦE = ΦB = 0 [rad].
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Hình 2.2: Kết quả mô phỏng và kết quả phân tích giải tích của RB, RE và CSC dưới
dạng hàm số của M khi ΦE = ΦB = 0.002 [rad].
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Hình 2.3: Kết quả mô phỏng và kết quả phân tích giải tích của RB, RE và CSC dưới
dạng hàm số của ΦE[rad] khi M = 128.
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phần truyền tầm nhìn thẳng có thể làm cho tương quan chéo giữa các vec tơ

hệ số kênh truyền giữa trạm gốc và các thiết bị đủ lớn, từ đó cho phép thiết

bị nghe lén thụ động có thể ảnh hưởng lớn đến dung lượng bảo mật của hệ

thống. Các kết quả trên được kiểm chứng bởi mô phỏng Monte Carlo trong

các điều kiện mô phỏng khác nhau. Một số hướng nghiên cứu tiếp theo liên

quan là nghiên cứu ảnh hưởng của thiết bị nghe lén thụ động khi trạm gốc

sử dụng các phương pháp xử lý tín hiệu khác hoặc nghiên cứu ảnh hưởng của

thiết bị tấn công chủ động trong điều kiện kênh truyền pha-đinh Rice.

2.5. Kết luận chương

Chương 2 của luận án đã khảo sát mô hình hệ thống MIMO cỡ rất lớn khi

có thiết bị nghe lén thụ động, luận án đã đưa ra:

• Đánh giá dung lượng bảo mật của hệ thống mạng Massive MIMO trong

điều kiện kênh truyền pha-đinh Rice không tương quan không gian, khi

có thiết bị nghe lén thụ động.

• Khảo sát và chứng minh thành phần truyền tầm nhìn thẳng có thể làm

cho tương quan chéo giữa các vec tơ hệ số kênh truyền giữa trạm gốc và

các thiết bị đủ lớn, từ đó cho phép thiết bị nghe lén thụ động có thể ảnh

hưởng lớn đến dung lượng bảo mật của hệ thống.

Như vậy, với các kết quả giải tích mà nghiên cứu sinh đề xuất các biểu thức

giải tích dạng tường minh cho dung lượng bảo mật của hệ thống thông tin

vô tuyến Massive MIMO khi có mặt thiết bị nghe lén thụ động và dưới điều

kiện kênh truyền pha-đinh Rice.



Chương 3

PHÁT HIỆU NHIỄU HOA TIÊU TRONG HỆ THỐNG

MASSIVE MIMO TRONG ĐIỀU KIỆN KÊNH TRUYỀN
PHA-ĐINH RICE

Việc gây nhiễu hoa tiêu không chỉ làm giảm khả năng bảo mật mà còn

khó phát hiện. Trong chương 3 của luận án, NCS đã đề xuất một kỹ thuật,

trong đó sử dụng hoa tiêu ngẫu nhiên N -PSK để phát hiện sự gây nhiễu

hoa tiêu của thiết bị nghe lén thụ động trong các hệ thống Massive MIMO

không tương quan không gian và trong điều kiện kênh truyền pha-đinh Rice.

Kỹ thuật này chỉ cần hai khe thời gian đào tạo và không cần thông tin kênh

truyền. Chương này, NCS xây dựng phương pháp phát hiện nhiễu hoa tiêu,

phân tích kịch bản xảy ra khi có các thiết bị gây nhiễu chủ động. Xây dựng

thuật toán phát hiện thiết bị tấn công gây nhiễu, xây dựng phạm vi phát

hiện tấn công gây nhiễu của thiết bị bất hợp pháp và đưa ra phương pháp

tính xác suất phát hiện và xác suất báo động giả khi có thiết bị gây nhiễu.

Đóng góp của Chương 3 được trình bày trong công trình số 3,4

• C2 - Giang. Q. L Vu, T. Le Nhat and K. T. Truong, "Physical Layer Se-

curity of Massive MIMO Spatially-uncorrelated Rician Channels," 2021

International Conference on Advanced Technologies for Communications

(ATC), 2021, pp. 22-27.
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• C3 - Giang. Q. L. Vu, H. Tran and K. T. Truong, "Jammer Detection

by Random Pilots in Massive MIMO Spatially-uncorrelated Rician Chan-

nels," 2021 8th NAFOSTED Conference on Information and Computer

Science (NICS), 2021, pp. 440-445.

3.1. Giới thiệu chung

Hệ thống Massive MIMO đã trở thành một trong những công nghệ quan

trọng trong mạng 5G và những thế hệ tiếp theo sau khi cấu hình lại [53,

74, 39, 98, 75, 2, 6]. Nó có thể cung cấp nhiều lợi thế như tăng hiệu suất

phổ và độ tin cậy, cải thiện chất lượng dịch vụ và phục vụ một số lượng lớn

người dùng cùng một lúc, có thể kể đến một số ít. Cụ thể hơn, trong hệ thống

Massive MIMO, BS thường được trang bị số lượng ăng ten lớn hơn để tạo ra

nhiều bậc tự do hơn để phục vụ nhiều người dùng đồng thời [53]. Kết quả

lý thuyết và triển khai thực tế đã chứng minh rằng kỹ thuật Massive MIMO

đã cải thiện đáng kể hiệu suất hệ thống [65, 48, 83]. Tuy nhiên, do đặc tính

phát sóng tự nhiên của tín hiệu không dây, các thiết bị bất hợp pháp có thể

nghe lén và giải mã các thông điệp cho các mục đích không xác định. Rõ

ràng, đây là một mối đe dọa nghiêm trọng đối với thông tin liên lạc an toàn

và bảo mật [108].

Có hai loại tấn công chính trong truyền thông không dây: nghe lén thụ động

và tấn công chủ động (gây nhiễu) [42]. Trong một cuộc tấn công thụ động,

thiết bị không được cấp phép giữ im lặng để nghe lén các thông tin bí mật

của người dùng hợp pháp, đây là một cuộc tấn công nguy hiểm vì rất khó

phát hiện sự xuất hiện của kẻ tấn công. Trong một cuộc tấn công chủ động,

những kẻ tấn công không chỉ giải mã các tín hiệu truyền từ máy phát mà còn
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tạo ra các tín hiệu gây nhiễu để can thiệp vào ước tính kênh và / hoặc tín

hiệu trực tiếp giữa những người dùng hợp pháp. Do đó, hiệu suất bảo mật

của những người dùng hợp pháp bị giảm sút đáng kể, thậm chí bị gián đoạn

do nhiễu có hại.

Nghiên cứu về bảo mật lớp vật lý dưới sự triển khai của công nghệ MIMO

cỡ rất lớn đã thu hút nhiều nhà nghiên cứu để vượt qua mối đe dọa bảo mật

trong mạng vô tuyến [105, 104, 86, 31, 91, 17, 14]. Các kết quả đã minh họa

rằng việc bảo vệ truyền dẫn đường xuống có thể thực hiện được bằng cách sử

dụng bộ lọc tiền mã hóa phù hợp và nhiễu nhân tạo AN được tạo ra tại BS.

Dung lượng bảo mật có thể đạt được và xác suất dừng bảo mật được đề xuất

cho các tình huống này để kiểm tra hoạt động của hệ thống. Bằng cách xem

xét việc truyền đường xuống trong một hệ thống Massive MIMO đa tế bào,

bốn bộ tiền mã hóa dữ liệu khác nhau và ba AN đã được nghiên cứu dưới số

lượng ăng-ten của BS, thiết bị di động và thiết bị nghe lén là tiệm cận [104].

Tận dụng các công trình gần đây, J. Wang và các cộng sự đã cung cấp phân

tích chuyên sâu về bảo mật do AN hỗ trợ MIMO cỡ rất lớn cho hàng loạt

ăng-ten phân tán [86]. Kết quả cho thấy rằng số lượng ăng-ten phát tăng

lên đến vô cùng lớn, ngưỡng dừng bảo mật trong các kênh truyền pha-đinh

Rice phụ thuộc vào vị trí của người thiết bị nghe lén.

Đối với các thiết bị tấn công chủ động, trong [103], X. Zhou và các cộng

sự đã nghiên cứu các chiến lược tấn công trong giai đoạn huấn luyện hoa tiêu.

Các cuộc tấn công này ảnh hưởng trực tiếp đến những thiết bị hợp pháp để

thay thế bộ tiền mã hóa của nó. Bằng cách thay đổi các vec tơ tiền mã hóa,

hệ thống có thể tăng cường tín hiệu nhận được trong quá trình truyền dữ

liệu với sự hiện diện của thiết bị gây nhiễu chủ động. Một cuộc tấn công bảo
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mật mới đã được phát hiện thông qua hiện tượng nhiễu hoa tiêu. Trong [7],

các tác giả đã nghiên cứu kênh đường xuống của hệ thống Massive MIMO

đơn tế bào trong trường hợp những thiết bị tấn công có khả năng gây nhiễu

và nghe lén. Một chiến lược định dạng chùm mới thiết lập bảo mật thông tin

mà không cần mã hóa Wyner đã được đề xuất. Trong [25], T. T. Do và các

cộng sự đã đề xuất các chiến lược chống gây nhiễu để chống lại những thiết

bị gây nhiễu chủ động dựa trên việc truyền lại hoa tiêu. Kết quả mô phỏng

đã minh họa rằng các chiến lược được đề xuất có thể cải thiện đáng kể hiệu

suất bảo mật. Các công trình trước đây đã nghiên cứu các vấn đề trong đó

các kênh chịu pha-đinh Rayleigh và người dùng thường có đầy đủ thông tin

trạng thái kênh truyền. Tuy nhiên, trên thực tế, các kênh chứa các thành

phần khác chứ không chỉ chứa các thành phần NLOS. Về mặt lý thuyết, các

kênh pha-đinh Rice tổng quát hơn các kênh pha-đinh Rayleigh, vì chúng bao

gồm thành phần LoS [67, 38]. Tuy nhiên, mô hình kênh Rice gây khó khăn

cho việc phân tích khả năng bảo mật của hệ thống [86, 76]. Theo hiểu biết

của NCS, đây là nghiên cứu đầu tiên về tấn công chủ động trong giai đoạn

thử nghiệm hoa tiêu trên các kênh Rice. Bảo mật vật lý là một hướng nghiên

cứu đầy hứa hẹn cho các mạng thế hệ thứ 5,6 và các thế hệ tiếp theo của các

kênh pha-đinh Rice không tương quan về mặt không gian trong chế độ song

công phân chia theo thời gian TDD. Dựa trên thực tế là các kênh lan truyền

cần được ước lượng trong thực tế để phát hiện các tín hiệu mong muốn trong

đường lên và xây dựng các vec tơ mã hóa chính xác trong đường xuống, một

cuộc tấn công chủ động vào giai đoạn huấn luyện hoa tiêu có thể gây hại cho

mạng không dây. Chúng ta chứng minh cách một thiết bị gây nhiễu có thể

tấn công trong giai đoạn huấn luyện của hệ thống Massive MIMO với các
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kênh pha-đinh Rice không tương quan về mặt không gian và hiển thị sơ đồ

phát hiện sự hiện diện của thiết bị gây nhiễu. Dựa trên các đặc tính cơ bản

của truyền thông trong mạng Massive MIMO, có thể coi các hiệu ứng gây

nhiễu là nhiễu Gauss trắng cộng. Do đó, ngưỡng để phát hiện sự tồn tại của

thiết bị gây nhiễu hoạt động được tính ở dạng biểu thức đóng với số lượng

các ăng-ten đủ lớn tại trạm gốc. Trong phần này NCS đề xuất phương pháp

mà không yêu cầu thông tin trạng thái kênh truyền và chỉ cần hai khe thời

gian đào tạo để phát hiện hoạt động gây nhiễu. Các kết quả số cho thấy hiệu

quả của việc phát hiện gây nhiễu hoạt động được đề xuất trên các cài đặt

thông số hệ thống khác nhau. Hơn nữa, lợi ích của các thành phần NLOS

chi phối đã được chứng thực. Đặc biệt, xác suất phát hiện được cải thiện

khoảng 1,5 lần với sự hiện diện của các thành phần LOS, trong khi xác suất

báo động giả được cải thiện hơn 10 lần.

Chi tiết hơn, nghiên cứu tập trung vào việc phát hiện hoạt động gây nhiễu

trong hệ thống Massive MIMO kênh truyền pha-đinh Rice. Để phân tích hệ

thống, cần nghiên cứu mô hình hệ thống trong đó BS được trang bị nhiều

ăng ten và các cuộc tấn công gây nhiễu trong giai đoạn huấn luyện hoa tiêu

đường lên. Theo đó, những nghiên cứu chính được tóm tắt như sau:

• Bảo mật lớp vật lý của hệ thống Massive MIMO dưới sự tấn công của

một thiết bị gây nhiễu chủ động trong giai đoạn huấn luyện hoa tiêu. Sự

ảnh hưởng của nhiễu bởi những thiết bị gây nhiễu chủ động trước tiên

được phân tích cho một số lượng ăng-ten tại trạm gốc nhỏ. Các tác động

của nhiễu và các cuộc tấn công gây nhiễu sau đó được quan sát rõ ràng

khi số lượng ăng ten tại trạm gốc ngày càng lớn, thậm chí rất lớn.
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• Trong phần này đề xuất một kế hoạch để phát hiện thiết bị gây nhiễu

hoạt động bằng cách gây nhiễu hoa tiêu mà không cần có thông tin trạng

thái kênh truyền. Quá trình phát hiện chỉ cần hai khe thời gian đào tạo

để phát hiện sự xuất hiện của thiết bị gây nhiễu.

• Phân tích xây dựng khu vực phát hiện của thiết bị gây nhiễu, đề xuất

thêm thuật toán để tìm xác suất phát hiện và xác suất báo động giả.

• Trong nghiên cứu cũng đề xuất một sơ đồ phát hiện để phát hiện bộ gây

nhiễu đang hoạt động. Ngay cả khi các góc tới (AOA) giống nhau, vẫn

nhận được xác suất phát hiện rất cao và xác suất báo động sai thấp và

có thể đạt đến 0 và có thể bỏ qua.

3.2. Mô hình hệ thống

Hãy xem xét một hệ thống Masive MIMO đơn tế bào trong đó một trạm

gốc truyền thông hợp pháp với người dùng B khi có sự hiện diện của một

thiết bị nghe bất hợp pháp J. Cả hai đều trang bị đơn một ăng ten. Để thuận

tiện chúng ta ký hiệu như sau X = {B, J} trong Hình 3.1. Mặc dù đây là

một mô hình hệ thống đã được đơn giản hóa bằng cách chỉ xem xét hai người

dùng, kết quả của mô hình này có thể dễ dàng mở rộng cho các trường hợp

có nhiều người dùng.

BS trang bị M ăng ten, trong khi M ≫ 2. Để thuận tiện, chúng ta xét

mảng ăng-ten của trạm cơ sở A là Mảng tuyến tính đồng nhất (ULA). Lưu ý

dBS là khoảng cách giữa các ăng ten liền kề tại BS, d̄BS = 2πdBS/λ là khoảng

cách giữa các ăng ten liền kề tại trạm gốc được chuẩn hóa, trong đó λ là bước

sóng tương ứng với tần số sóng mang, dk, ∀k ∈ K, là khoảng cách từ trạm

gốc đến UEk [B,J]. θk, ∀k ∈ K, là góc tạo bởi chùm tia nối từ BS đến người
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Hình 3.1: Mô hình hệ thống, trong đó trạm gốc A truyền thông với người dùng B và
thiết bị nghe lén bất hợp pháp J.

dùng k [B,J] và hướng búp sóng chính. Giá trị của θk là từ −π đến π. Hình

3.1 biểu thị mô hình đó.

Giả sử mô hình kênh pha đinh khối phẳng trên miền tần số trong đó các

hệ số kênh không thay đổi trong suốt thời gian của từng khung vô tuyến

có các ký hiệu τ và thay đổi độc lập theo từng khung. Đặt hB ∈ CNt×1 là

vectơ hệ số kênh truyền giữa người dùng hợp pháp B và trạm gốc A. Gọi

hJ ∈ CNt×1 là vec tơ hệ số kênh truyền giữa thiết bị bất hợp pháp J và trạm

gốc A. Trong mô hình này, chúng ta xem xét mô hình kênh pha đinh Rice.

Cụ thể, với mỗi vec tơ hệ số kênh truyền hX, trong đó X ∈ X , được mô hình

hóa và biểu diễn theo phân bố Gauss.

3.2.1. Mô hình truyền dẫn tầm nhìn thẳng LOS

Trong phần này, chúng ta trình bày mô hình truyền sóng tầm nhìn thẳng

LoS của vectơ kênh truyền của hệ thống gk, ∀k ∈ K. Trong đó aBS(θ) ∈

CM × 1 là vectơ của ăng ten M tại BS theo hướng tương ứng với sóng góc
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lan truyền θ. Lưu ý ḡk ∈ CM × 1 là lan truyền LOS gk với k ∈ K. khi đó ḡk

được xác định như sau.

ḡk =
1√
M

[
1 ejd̄BS sin θ · · · ejd̄BS(M−1) sin θ

]T
. (3.1)

3.2.2. Mô hình truyền dẫn không tầm nhìn thẳng NLOS

Ký hiệu hk ∈ CNt×1 hệ số kênh truyền không tầm nhìn thẳng NLOS hk,

∀k ∈ K. Trong môi trường truyền sóng giàu tán xạ chúng ta giả thiết

hk ∼ CN (0M×1,Rk), while Rk = E[hkhHk ] ∈ CM×M là ma trận tương

quan không gian của vectơ truyền hệ số NLOS hk trong đó tr(Rk) = 1. Ma

trận tương quan không gian Rk có thể xác định theo mô hình sau Mô hình

truyền cụm tán xạ:

Ký hiệu θk và σ2
θ là giá trị chính và phương sai của các góc tương ứng với

vectơ kênh truyền, pθ(ϕ) là hàm mật độ phân bố xác suất của các góc tương

ứng với các tia truyền sóng bị tán xạ trên cùng một cụm. Khi đó phần tử

hàng m hàng cột n của Rk là ∀m,n ∈ {1, 2, · · · ,M}

[Rk]m,n = ξ

∫ π

−π
ejd̄BS sin(θk+ϕ)pθ(ϕ)dϕ. (3.2)

Công thức dạng đóng của [Rk]m,n, tuân theo mô hình Laplace rút gọn. Ví

dụ: nếu θ theo phân phối Laplace thì [Rk]m,n xấp xỉ bằng (khi σθ nhỏ hơn

10o) [27]

[Rk]m,n ≈
ξejd̄BS|m−n| sin θk

1 +
σ2θ
2
[dBS(m− n) cos θj]2

. (3.3)

Từ các giả thiết trên ta xây dựng mô hình kênh đường lên của hệ thống.

Ký hiệu hB ∈ CM×1 là vectơ kênh truyền đường lên từ người dùng đến trạm
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gốc và hJ ∈ CM×1 là vectơ kênh truyền đường lên từ thiết bị bất hợp pháp

đến trạm gốc. Giả thiết mô hình kênh là đối xứng hoàn hảo TDD do đó

hHB ,h
H
J ∈ C1×M .

Trong kịch bản nghiên cứu này, chúng ta giả thiết rằng κX hệ số Rice và

βX là độ số pha đinh trên quy mô lớn của kênh từ trạm gốc đến đích X ∈ X .

Phần tương ứng với hệ số pha đinh quy mô lớn (LOS: Line-of-Sight )βX,L và

(NLOS: Non Line-of-Sight) βX,N do

βX,L =

√
κX

κX + 1
βX; βX,N =

√
1

κX + 1
βX. (3.4)

Khi đó vec tơ kênh truyền hX có phân bố là hX ∼ CN (gX, βX,NIM) với

X ∈ X do

hX =gX +
√
βX,NwX. (3.5)

gX là hệ số LOS và wX ∼ CN (0, IM) là pha đinh phạm vi nhỏ. Do đó, vec

tơ kênh truyền tương ứng với thành phần LOS từ trạm gốc đến các trạm

X ∈ X được cho bởi:

gX =β
1/2
X,L

[
1 ej2πd sin θX · · · ej2πd(M−1) sin θX

]T
. (3.6)

trong đó θX là góc tới từ X đến BS và d là góc tới giữa trạm X đến BS

và d là hàm khoảng cách giữa khoảng cách giữa các ăng ten và bước sóng.

Chú ý là gHXgX = MβX,L và ∀X ∈ X . Để thuận tiện chúng ta ký hiệu.

gHXgX =MβX,L và ∀X ∈ X .

ψ(θB, θJ) =πdBJ(sin θB − sin θJ) (3.7)

α(θB, θJ,M) =
sin(Mψ(θB, θJ))

sin(ψ(θB, θJ))
. (3.8)
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Chúng ta có:

gHJ gB =
√
βB,LβJ,Le

jψ(θB,θJ)ψ(θB, θJ,M). (3.9)

Trong pha đường lên, người dùng hợp pháp B truyền tín hiệu hoa tiêu đường

lên với công suất là PB và PJ là công suất truyền của thiết bị nghe lén bất

hợp pháp. pj
x ∈ A là những hoa tiêu được truyền đi bởi người dùng hợp

pháp B và thiết bị nghe lén J trong cùng khe thời gian đào tạo j. Trong đó A

là tập hợp tất cả các tín hiệu. Hoa tiêu trong tập hợp A được biết đến công

khai và thường được xác định theo tiêu chuẩn cho mô hình này và phù hợp

trong thực tế. Vì vậy J có thể học và bắt chước để hoa tiêu được truyền bởi

J có thể giống hệt với hoa tiêu được truyền bởi B. Gỉa thiết trong kịch bản

nghiên cứu này B sử dụng bộ mã hóa N PSK trong tập hợp A.

A = {eim2π/N : 0 ≤ m ≤ (N − 1)}. (3.10)

Tín hiệu hoa tiêu nhận được tiền xử lý trước tại trạm gốc là

yj =
√
PBp

B
j hAB +

√
PJp

J
jhAJ + nj. (3.11)

where nj ∼ CN (0, σ2
j INt) là tạp âm nhiệt Gauss và

hAB =gB + β
1/2
B,NwB; hAJ = gJ + β

1/2
J,NwJ. (3.12)

Giả thiết trạm gốc sử dụng phương pháp bình phương tối thiểu MMSE để

ước lượng kênh. Để thuận tiện, ký hiệu R11
T là tích được xác định là hH

ABhAB,

R12
T là tích hH

ABhAJ, R
21
T là tích hH

AJhAB and R22
T là tích hH

AJhAJ.

Chúng ta có R11
T = βBM;

R12
T =

√
βB,NβJ,Ne

jϕ(θB,θJ)α(θB, θJ,M); R21
T = [R12

T ]
H; R22

T = βJM.
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3.3. Tấn công sử dụng nhiễu hoa tiêu ở kênh đường lên

Việc trạm gốc xác định chính xác nguồn gốc của hoa tiêu là vô cùng khó

khăn. Nếu BS nhận biết được các kênh và chúng khác nhau đáng kể, thì sẽ

có sự khác biệt về cường độ tín hiệu so với dự kiến và tăng nguy cơ bị phát

hiện. Phát hiện này tạo thành hệ thống phát hiện hoa tiêu ngẫu nhiên được

mô tả bên dưới. Chúng ta muốn nhấn mạnh rằng kỹ thuật của này không

yêu cầu về thông tin trạng thái kênh truyền. Các tín hiệu nhận được trong

suốt thời gian huấn luyện.

yj =
√
PBs

B
j hA,B +

√
PJs

J
jhA,J + nj, (3.13)

Tích vô hướng của 2 vector nhận được:

z12 =
1

M
yH
1 y2. (3.14)

Chúng ta có:

zJ12 =
1

M

{
PB(p

B
1 )

HpB
2R

11
T +

√
PBPJ(p

B
1 )

HpJ
2R

12
T

+
√
PBPJ(p

J
1)

HpB
2R

12
T + PJ(p

J
1)

HpJ
2R

22
T (3.15)

+NJ
12

}
. (3.16)

Trong đó:

NJ
12 =

√
PB(p

B
1 )

HhH
A,Bn2 +

√
PJ(p

J
1)

H(hA,J)
Hn2

+
√
PBp

B
2hA,Bn

H
1 +

√
PJp

J
2hA,Jn1 + nH

1 n2. (3.17)

Chúng ta đưa ra cách phát hiện thiết bị nghe lén và tính toán xác suất phát

hiện ra J.



62

3.3.1. Sơ đồ phát hiện hoa tiêu ngẫu nhiên khi không bị can nhiễu

Trước tiên, chúng ta đã loại bỏ nhiễu khỏi tín hiệu nhận được để chứng

minh nguyên tắc này. Tích được biến đổi như sau.

z012 =
1

M
PB

(
pB

1

)H
pB

2h
H
A,BhA,B. (3.18)

E[z012] = PBβB(p
B
1 )

HpB
2 . (3.19)

• Nếu J không có mặt, ký hiệu N -PSK được chia tỷ lệ của BS sẽ nhận

được là z12.

• BS nhận được zJ12 khi có mặt J và J không được phát hiện khi zJ12 là tín

hiệu tỷ lệ N -PSK. Điều này cho thấy rằng zJ12 nằm trên một trong các

đường PSK.

Bổ đề 3.3.1 Với mỗi cặp sj ∈ A trong N -PSK, khi đó pH
1 p2 ∈ N -PSK

Chứng minh Bổ đề 3.3.1 Tại mỗi thời điểm đào tạo thứ j, B và J được

cung cấp pj
B ∈ A và pj

J ∈ A, với toàn bộ tập hợp hoa tiêu thử nghiệm

A. Tập hợp hoa tiêu A được xác định trong suốt thời gian huấn luyện Ký

hiệu hoa tiêu A là một tín hiệu N -PSK A = einj2π/N : 0 ≤ nj ≤ N − 1 nj ∈

(0, 1, ..., N − 1). Tại khe thời gian j = 1,2.

Chúng ta có:

pH
1 p2 = A1A2e

j(n2−n1) 2πN ,

[n2 − n1] ∈ {0, 1, ..., N − 1}

z = arg
∣∣pH

1 p2

∣∣ = (n2 − n1)
2π

N
(3.20)

z thuộc bộ N -PSK
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Từ bổ đề 3.3.1 chúng ta có: (pB
1 )

HpB
2 là một tín hiệu N-PSK. Khi đó E[z12]

thuộc tín hiệu PSK .

Dựa trên các công thức (3.14) và (3.19).

Nếu J không xuất hiện, thì z012 = yH
1 y2 thuộc tín hiệu PSK .

Nếu J xuất hiện thì zJ12 = yH
1 y2 không thuộc PSK. Vì vậy trạm gốc dễ

dàng phát hiện J Nếu để J không bị phát hiện thì zJ12 phải thuộc tín hiệu

PSK. Điều đó có nghĩa là zJ12 cần phải nằm trên các đường N/2.

Dựa trên những quan sát này, có thể định nghĩa kỹ thuật phát hiện là: Khi

yH
1 y2 nằm trên đường PSK. J không xuất hiện.

Tích vô hướng của Dựa trên những quan sát này, có thể định nghĩa kỹ thuật

phát hiện là khi

E
[
zJ12

]
=

1

M
(pB

1 )
HpB

2 [PBMβB

+
√
PBPJβ

1/2
B,Nβ

1/2
J,NJ

jθ(θB,θJ)

α(θB, θJ,Nt)
(
pB

2

)H (
pJ

2

)
+

√
PBPJβ

1/2
B,Nβ

1/2
J,NJ

jθ(θB,θJ)

α(θB, θJ,Nt)
(
pJ

1

)H (
pB

1

)
+PJMβJ

(
pB

2

)H (
pB

1

)
(pJ

1)
HpJ

2

]
. (3.21)

Tích của tín hiệu PSK được tính trong (pX
1 )

HpX
2 . Tích vô hướng có góc vec

tơ tích vô hướng có góc vec tơ (3.21) phải là góc của ký hiệu PSK. Nếu

pJ
2 = pJ

1(p
B
1 )

HpB
2 . Trong trường hợp khác pJ

1(p
B
1 )

H ̸= pJ
2(p

B
2 )

H không trùng

với bất kỳ góc nào của ký hiệu PSK. Trong trường hợp J tránh để không bị

phát hiện, điều đó có nghĩa là J có thể đoán được hoa tiêu huấn luyện của B

pJ
1(p

B
1 )

HpB
2 trong khung thời gian thứ hai. Bởi vì J có thể dự đoán được hoa
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tiêu pJ
1(p

B
1 )

HpB
2 là tín hiệu PSK. Nhưng trong hầu hết các hệ thống thông tin

liên lạc đều phải tính đến sự can nhiễu. Khi đó xác suất phát hiện thiết bị

nghe lén sẽ thay đổi và xuất hiện xác suất báo động giả.

3.3.2. Sơ đồ phát hiện nhiễu hoa tiêu ngẫu nhiên dưới sự ảnh hưởng của

nhiễu

Cũng tương tự như phần trước. Trong cả hai khung thời gian, khi thiết bị

nghe lén không hoạt động, các tín hiệu nhận được tại trạm gốc là.

y1 =
√
PBp

B
1hA,B + n1,

y2 =
√
PBp

B
2hA,B + n2. (3.22)

Nếu thiết bị nghe lén vắng mặt trong cả 2 khe thời gian, thì tích vô hướng

của tín hiệu nhận được y0
12 là:

z012 =
1

M

[
PB(p

B
1 )

HpB
2 h

H
A,BhA,B +N0

12

]
. (3.23)

Trong đó

N0
12 =

1

M

[√
PB(p

B
1 )

HhH
A,Bn2 +

√
PBp

B
2n

H
1 hA,B (3.24)

+ nH
1 n2

]
.

là nhiễu tương ứng. Giá trị nhỏ nhất của N0
12 là E[N0

12] = 0. Phương sai của

N0
12 là S0

J

S0
J =

1

M
[2PBMβBσ

2 + σ4]. (3.25)

Khi không có thiết bị nghe lén, z012 thuộc tín hiệu PSK cộng thêm nhiễu

Gauss trung bình bằng không và phương sai là S0
J . Chúng ta tính tích vô
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hướng của 2 vec tơ khi thiết bị nghe lén gây nhiễu hoa tiêu.

zJ12 =
1

M

{
PB

(
pB

1

)H
pB
2h

H
A,BhA,B

+
√
PBPJ

(
pB

1

)H (
pJ

2

)
(hA,B)

H
hA,J

+
√
PBPJ

(
pJ

1

)H (
pB

2

)
hH

A,JhA,B

+ PJ

(
pJ

1

)H (
pJ

2

)
hH

A,JhA,J +NJ
12

}
. (3.26)

Trong đó:

NJ
12 =

√
PBp1hA,Bn2 +

√
PJ(p

B
1 )

H(hA,J)
Hn2

+
√
PBp2hA,Bn

H
1 +

√
PJp2hA,Jn1 + nH

1 n2. (3.27)

E[zJ12] =E
[
1

M

{
PB(p

B
1 )

HpB
2R

11
T

+
√
PBPJ(p

B
1 )

HpJ
2R

12
T

+
√
PBPJ(p

J
1)

HpB
2R

12
T + PJ(p

J
1)

HpJ
2R

22
T

}]
. (3.28)

NJ
12 hội tụ với giá trị trung bình bằng 0 và phương sai là biến Gauss SM

J

SJ
M =σ2

{
2PBR

11
T +

√
PBPJ[(p

B
1 )

HpJ
1 + (pB

2 )
HpJ

2]R
12
T

+
√
PBPJ[(p

J
1)

HpB
1 + (pJ

2)
HpB

2 ]R
21
T

+2PJR
22
T + σ2

}
. (3.29)

Chúng ta xem xét pJ
1(p

B
1 )

H và pJ
2(p

B
2 )

H. Nếu dấu bằng xảy ra thì SJ
M bằng

với một ký hiệu PSK cộng với NJ
12. Do đó, trong trường hợp này, tình huống

tương tự với tình huống của J và khả năng phát hiện ra J bị giảm. Ngược lại,

SJ
M có sự khác biệt so với tín hiệu PSK sẽ tương đương với việc thêm NJ

12.
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3.3.3. Xây dựng phạm vi phát hiên thiết bị bất hợp pháp

Trong các phần trước, chúng tôi đã trình bày cách xây dựng tính năng

phát hiện thiết bị nghe lén bất hợp pháp, tức là

BS quyết định phạm vi mà J có bị phát hiện gây nhiễu hay không dựa trên

kết quả tính tích vô hướng yH
1 y2/M nằm ngoài hay bên trong khu vực phát

hiện từ tích vô hướng đã được tạo z12 trong công thức (3.23). Tổng tương

đương với vô hướng ký hiệu vô hướng DB = PBβB và nhiễu Gauss, BS quyết

định rằng nếu yH
1 y2/M ở vị trí r(DB) cách một số đường PSK, thì J không

gây nhiễu.

Phương sai S0
M của nhiễu Gauss N0

12 tăng lên trong DB với r(DB) giảm.

Nhiễu Gauss có thể được hiển thị
√
S0
M dưới dạng một vòng tròn có tâm

quanh 0 , bán kính r(DB) trong không gian tín hiệu. Để phát hiện ra J, tích

vô hướng được tạo ra bởi trạm gốc

s0M =
N0

M 2
(MN0 + 2PBR

11
T ). (3.30)

Để phát hiện J, trạm gốc tuân theo thuật toán sau:

Với mỗi phần thực tương ứng của y12 =
(yH1 y2)

M
Tính |y12 − xv| với r(x) Những

khả năng có thể xảy ra

Trường hợp 1: |y12 − xv| > r(x) Trạm gốc thông báo J vắng mặt

Trường hợp 2: |y12 − xv| < r(x) Trạm gốc thông báo J xuất hiện gây nhiễu

3.4. Kết quả mô phỏng

Phần này cung cấp một số kết quả mô phỏng và tính toán số để kiểm chứng

các kết quả phân tích giải tích. Xét một mạng di động đơn tế bào trong đó
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Hình 3.2: Sơ đồ phát hiện phát hiện nhiễu hoa tiêu ngẫu nhiên. Đầu tiên B truyền
các hoa tiêu PSK ngẫu nhiên. Sau quá trình xử lý tại BS, nếu không có J
thì tích của hai tín hiệu nhận được phải là ký hiệu PSK. Ngược lại thì J có
mặt.

trạm gốc được đặt ở chính giữa tế bào trong khi thiết bị đầu cuối hợp lệ (nút

B) và thiết bị gây nhiễu chủ động (nút J) được bố trí ngẫu nhiên trong tế

bào. Giả thiết ảnh hưởng của hiệu ứng che chắn bị bỏ qua, khi đó hệ số suy

hao đường truyền phạm vi lớn được tính như sau [1, 72, 78]

βX,Y = 32.4 + 10nY log10(d3D,X) + 20 log10(fc).

trong đó X ∈ X , Y ∈ Y = {L,N}, d3D,X là khoảng cách tính theo mét từ

trạm gốc đến nút X trong không gian 3 chiều, fc = 3.5 GHz là tần số sóng

mang, nY là hệ số mũ suy hao đường truyền. Ngoài ra, d3D,X được tính như

sau d3D,X =
√
d22D,X + (hA − hX)2 trong đó d2D,X là khoảng cách từ trạm gốc

tới nút X trong không gian 2 chiều, hA là chiều cao của trạm gốc A, và hX là

chiều cao của nút X [1]. Không mất tính tổng quát, giả thiết hA = 10 m và

hB = hJ = 1.5 m. Nghiên cứu này xem xét môi trường tế bào lớn ở đô thị,

khi đó nL = 2 cho thành phần truyền tầm nhìn thẳng LOS và nN = 2.9 cho

thành phần truyền không tầm nhìn thẳng NLOS [72, 78]. Theo [1], đối với

môi trường UMa thì κ tính theo dB là một biến ngẫu nhiên Gauss N (9, 3.5).

Để đơn giản, chúng ta giả thiết κB = κJ = 9 dB. Giả thiết hệ thống hoạt
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động với băng thông 10 MHz, công suất phát ở trạm gốc là Pd = 46 dBm,

công suất phát ở thiết bị đầu cuối hợp lệ là PP = 24 dBm và mật độ công

suất tạp âm nhiệt là N0 = −174 dBm/Hz. Tốc độ dữ liệu được tính cho một

sóng mang con băng thông 15 kHz. Giả thiết khoảng cách giữa các ăng ten

lân cận tại trạm gốc bằng nửa bước sóng, tứclà d = 0.5. Giả thiết hệ số tạp

âm tại trạm gốc là 9 dB/Hz trong khi hệ số tạp âm tại nút B và tại nút J là

5 dB/Hz. Không mất tính tổng quát, giả thiết ΦB = 0[rad].

Trước hết, chúng ta xem xét một kịch bản mô phỏng trong đó thiết bị gây

nhiễu chủ động, hay nút J, đặt khá sát thiết bị đầu cuối hợp lệ, hay nút B.

Một số các tham số mô phỏng của kịch bản này như sau: i) khoảng cách từ

nút J và từ nút B đến trạm gốc đều là 300m, ii) hệ số mô hình kênh Rice là

κB = κJ = 9 dB , và iii) kết quả mô phỏng được lấy trung bình của 200.000

mẫu.

3.4.1. Sử dụng cặp hoa tiêu thử nghiệm trong một khung truyền vô tuyến

Trong kịch bản mô phỏng, trên kênh truyền Rice pha đinh chỉ sử dụng

1 cặp hoa tiêu trong một khung truyền vô tuyến để phát hiện thiết bị gây

nhiễu.

Hình 3.3 cho biết xác suất phát hiện tỉ lệ với nhiễu SNR và trạm gốc được

trang bị 256 ăng- ten, PB = 24 dBm, PJ = 24 dBm, với khóa PSK lần lượt

là N = [4, 8, 16]- PSK. Trong đó SNR được tính bởi SNR = PB

N0
in dB. Như

dự đoán, xác suất phát hiện tăng SNR; trong miền SNR cao, xác suất phát

hiện là 1. Trong [43], các tác giả đã chỉ ra rằng công suất truyền của J lớn

hơn của người dùng hợp pháp B thì J dễ phát hiện hơn. Nhưng trong các

kênh Massive MIMO với pha đinh Rice và số lượng ăng ten lớn hơn, không



69

-10 -5 0 5 10 15 20

SNR (dB)

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

N = 8 PSK

N=16 PSK

 N =4 PSK

M = 256, PB = 10, PJ = 1

Hình 3.3: Xác suất phát hiện tỉ lệ SNR với M = 256, PB = 24 dBm, PJ = 24 dBm,
ΦB = 0.1 rad và ΦJ = 0.1 rad

.

khó để phát hiện ra thiết bị tấn công gây nhiễu.

Hình vẽ 3.5 cho thấy xác suất báo động giả giảm đi khi số lượng ăng-ten

tại trạm gốc tăng lên, ngay ngay cả khi góc tới của thiết bị tấn công tương

đương với góc tới của người dùng hợp pháp ΦJ = 0.1 rad, ΦB = 0.1 rad và

thay đổi số SNR = [-1, 1, 5, 10] dB

3.4.2. Sử dụng căp ngẫu nhiên hoa tiêu thử nghiệm trong một tập hoa

tiêu thử nghiệm

Khi chúng ta mở rộng nghiên cứu với kịch bản sử dụng một tập hợp hoa

tiêu thử nghiệm và chọn ngẫu nhiên một cặp trong số đó. Hình 3.4 cho biết

xác suất phát hiện tỉ lệ với SNR với khóa N = 4 PSK với số lương ăng ten

thay đổi. Xác suất phát hiện tăng cao tỷ lệ thuận với SNR và tiến gần tới 1.

Hình 3.6 hiển thị xác suất phát hiện dưới dạng hàm SNR khi trạm gốc có

M = 128 ăng ten và sử dụng 8 -PSK. Như dự đoán, xác suất phát hiện tăng



70

-10 -5 0 5 10 15 20

SNR(dB)

0.65

0.7

0.75

0.8

0.85

0.9

0.95

1

N= 4PSK, M = 512

N= 4PSK, M = 128

N= 4PSK, M = 64
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Hình 3.5: Xác suất báo động giả ΦJ = 0.1 rad, ΦB = 0.1 rad, N = 16 PSK với M
.

Hình 3.6: Xác suất phát hiện tỉ lệ với SNR với M = 128, N = 8 và các giá trị K
khác nhau
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Hình 3.7: Xác suất phát hiện vs. SNR cho trường hợp K = 10, M = 64 ang ten, và
N = 4; 8; 16-PSK

lên với SNR; trong miền SNR cao, xác suất phát hiện là 1. Đáng chú ý, ngay

cả với một số lượng nhỏ hoa tiêu thử nghiệm, ví dụ: K = 5, phương pháp

cũng đạt được xác suất phát hiện thiết bị gây nhiễu rất cao, cao hơn nhiều

so với việc chỉ sử dụng một cặp hoa tiêu, tức là K = 2.

Hình 3.7 trình bày xác suất phát hiện như một hàm của SNR với một số

khóa N -PSK khi trạm gốc chỉ có M = 64 ăng ten. Lưu ý rằng xác suất

phát hiện cũng tăng theo SNR và rất gần bằng 1 khi SNR lớn hơn 15 dB. Từ

quan sát này, chúng ta có thể kết luận rằng bằng cách sử dụng đủ số lượng

hoa tiêu thử nghiệm, trạm gốc không cần sử dụng quá nhiều ăng ten cho mục

đích phát hiện thiết bị gây nhiễu.

Hình 3.8 trình bày xác suất báo động giả dưới dạng một hàm của ăng ten

M tại trạm gốc khi sử dụng 8-PSK và SNR là 5 dB. Như dự đoán, xác suất

báo động giả giảm theo số lượng ăng ten tại trạm gốc. Hơn nữa, kết quả này
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Hình 3.8: Xác suất báo động giả N = 8 PSK , SNR=5; K = 2; 5; 10; 15 vs. M
.

cho thấy khả năng xảy ra báo động giả là tương đối thấp khi sử dụng đủ số

lượng hoa tiêu thử nghiệm. Khi số lượng hoa tiêu đủ lớn, xác suất báo động

giả sẽ nhanh chóng giảm đến 0. Điều này có nghĩa là thiết bị gây nhiễu có

thể được phát hiện với xác suất rất cao bằng cách sử dụng một số lượng lớn

hoa tiêu đào tạo cũng như một số lượng ăng ten đủ lớn.

3.5. Kết luận chương

Chương 3 của luận án đã khảo sát mô hình hệ thống Massive MIMO khi

có thiết bị gây nhiễu hoặc tấn công chủ động, luận án đã đưa ra:

• Mô hình hệ thống khi có thiết bị gây nhiễu chủ động của mô hình Massive

MIMO không tương quan trong điều kiện kênh truyền pha-đinh Rice.

• Phân tích các kịch bản xảy ra khi có các thiết bị gây nhiễu chủ động.

• Xây dựng thuật toán phát hiện thiết bị tấn công gây nhiễu.
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• Xây dựng phạm vi phát hiện tấn công gây nhiễu của thiết bị bất hợp

pháp.

• Đề xuất một số giải pháp phát hiện nhiễu hoa tiêu gây ra bởi thiết bị

tấn công chủ động trong hệ thống Massive MIMO trong điều kiện kênh

truyền pha-đinh Rice.

• Phương pháp tính xác suất phát hiện và xác suất báo động giả khi có

thiết bị gây nhiễu trong những kịch bản khác nhau. Cách thức để nâng

cao xác suất cảnh báo và giảm tối đa báo động giả.

Như vậy, với các kết quả giải tích mà nghiên cứu sinh đề xuất các kịch bản và

mô hình khác nhau của hệ thống Massive MIMO dưới điều kiện kênh truyền

pha-đinh Rice không tương quan về mặt không gian, đã đưa ra thuật toán

phát hiện và cách xây dựng vùng phát hiện thiết bị gây nhiễu chủ động.



Chương 4

CẢI THIỆN XÁC SUẤT PHÁT HIỆN VÀ XÁC SUẤT BÁO

ĐỘNG GIẢ TRONG HỆ THỐNG MASSIVE MIMO

Trong Chương 3 của luận án, NCS đã đề xuất một kỹ thuật để phát hiện

hoạt động nhiễu hoa tiêu không chỉ làm giảm khả năng bảo mật mà còn

khó phát hiện. Kỹ thuật này sử dụng ngẫu nhiên N -PSK trong các hệ thống

Massive MIMO không tương quan không gian và trong điều kiện kênh truyền

pha-đinh Rice. Phương pháp này chỉ yêu cầu hai giai đoạn đào tạo và không

cần thông tin kênh truyền. Trong Chương 4 này, NCS đã xây dựng một

phương pháp để để cải thiện độ tin cậy của xác suất phát hiện và giảm thiểu

xác suất báo động giả của hoa tiêu trong các kịch bản có sự tham gia của các

thiết bị gây nhiễu chủ động dựa trên phân tập thời gian. Trong chương này

NCS đề xuất biện pháp để nâng cao xác suất phát hiện và giảm xác suất báo

động giả thông qua những kịch bản sát với thực tế như thiết bị tấn công bất

hợp pháp thông minh sẽ không lựa chọn xuất hiện tại những khe thời gian

liên tiếp mà xuất hiện một cách ngẫu nhiên, và sử dụng một tập hợp nhiều

hoa tiêu để nâng cao độ khó của việc dự đoán hoa tiêu của thiết bị bất hợp

pháp. Đóng góp của Chương 4 được trình bày trong công trình số 5,6.

• J2 - Giang. Q. L. Vu„ Trung-Kien Truong, Trong- Minh Hoang , "A

Study on Physical Layer Security of Massive MIMO in the Rician Fading

Channel Consideration,"Tạp chí Khoa học và Kỹ thuật - Học viện Kỹ

75
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thuật Quân sự , 2022, pp. 21-29

• J3 -G. Q. L. Vu , H. Tran, T. V. Chien, L. N. Thang and K. T.

Truong, "Attacker Detection in Massive MIMO Systems Over Spatially

Uncorrelated Rician Fading Channels," IEEE Access, vol. 10, 2022, pp.

125489-125498

4.1. Giới thiệu chung

Phân tập thời gian để chỉ các đơn vị đo thời gian nhỏ trong các hệ thống

truyền thông. Phân tập thời gian là một phần quan trọng của kỹ thuật đa

truy cập trong các mạng viễn thông. Phân tập thời gian giúp đảm bảo rằng

quá trình truyền thông được thực hiện một cách chính xác và không xung đột

trong các mạng di động. Phân tập thời gian đóng vai trò quan trọng trong

việc phân biệt và đồng bộ hóa các tín hiệu và dữ liệu trên các kênh truyền

thông. Đây cũng là lý do để NCS xây dựng phương pháp cải thiện xác suất

phát hiện đúng và giảm thiểu xác suất báo động giả của hệ thống. Theo đó,

những nghiên cứu chính được tóm tắt như sau:

• Xây dựng những kịch bản có khả năng xảy ra khi có thiết bị tấn công

dựa trên phân tập thời gian.

• Sự gây nhiễu bởi những thiết bị gây nhiễu chủ động trước tiên được phân

tích cho một số lượng ăng-ten tại trạm gốc nhỏ. Các tác động của nhiễu

và các cuộc tấn công gây nhiễu sau đó được quan sát rõ ràng khi số lượng

ăng-ten tại trạm gốc ngày càng lớn, thậm chí rất lớn.

• Trong phần này đề xuất một kế hoạch để phát hiện thiết bị gây nhiễu

hoạt động bằng cách gây nhiễu hoa tiêu mà không cần có thông tin trạng
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thái kênh truyền.

• Phân tích xây dựng vùng phát hiện của thiết bị gây nhiễu, đề xuất thêm

thuật toán để tìm xác suất phát hiện và xác suất báo động giả dựa trên

phân tập thời gian.

4.2. Mô hình hệ thống

Giả định rằng quá trình truyền giữa người dùng hợp pháp B và trạm gốc

được đồng bộ hóa hoàn hảo. Theo đó, trạm gốc biết hoa tiêu huấn luyện

trong quá trình truyền ở pha đường lên. Ký hiệu Kk là tập chỉ mục của các

ký hiệu đó trong khung vô tuyến k. Vì việc thu thập thông tin trạng thái

kênh chính xác là điều tối quan trọng đối với trạm gốc để thực hiện phát hiện

dữ liệu và thiết kế các vec tơ tiền mã hóa đường xuống. Do đó, một trong

những chiến lược hiệu quả nhất để thiết bị bất hợp pháp J tấn công thông

tin liên lạc hợp pháp là gây nhiễu ở giai đoạn đào tạo đường lên. Đặt S là

tập hợp tất cả các hoa tiêu thử nghiệm ở kênh đường lên. Đối với hầu hết

các thiết bị không dây được tiêu chuẩn hóa, bộ hoa tiêu thử nghiệm S được

sử dụng bởi các thiết bị đầu cuối của người dùng hợp pháp thường được chỉ

định rõ ràng trong thông số kỹ thuật.

Trong chương này, giả thiết S là một bộ mãN -PSK (phase-shift keying) với

N ký hiệu được định nghĩa như sau S = {ej2πm/N : m ∈ Z, 0 ≤ m ≤ N−1}.

Ngoài ra, hãy ký hiệu pX là công suất truyền của thiết bị hợp pháp X ∈ X

trong giai đoạn đào tạo hoa tiêu thử nghiệm đường lên. Trong phần này, giả

định rằng pX không thay đổi trong nhiều khung NF .

Trong tập hợp hoa tiêu thử nghiệm ℓ ∈ Kk, chúng tôi giả định rằng thiết bị

đầu cuối của người dùng hợp pháp B có thể truyền một hoa tiêu thử nghiệm
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ngẫu nhiên sB,k,ℓ ∈ S để làm cho thiết bị đầu cuối của người dùng bất hợp

pháp J không thể dự đoán trước được. Nói cách khác, tại bất kỳ thời điểm

nào, thiết bị đầu cuối của người dùng bất hợp pháp J biết chính xác S nhưng

nó không biết hoa tiêu thử nghiệm nào được truyền đi. Do đó, một trong

những chiến lược tốt nhất mà thiết bị đầu cuối của thiết bị bất hợp pháp J

có thể thực hiện là truyền một hoa tiêu thử nghiệm ngẫu nhiên sJ,k,ℓ ∈ S.

Chúng ta có thể viết lại như sau:

sJ,k,ℓ
(a)
= sJ,k,ℓs

∗
B,k,ℓsB,k,ℓ = sk,ℓsB,k,ℓ, (4.1)

trong đó sk,ℓ = sJ,k,ℓs
∗
B,k,ℓ ∈ S và sJ,k,ℓ, sB,k,ℓ ∈ S. Trong (4.1), (a) thu được

vì |sB,k,ℓ|2 = 1.

Giả thiết αk,ℓ làm tham số thỏa mãn αk,ℓ = 1 nếu thiết bị đầu cuối của

người dùng bất hợp pháp J truyền hoa tiêu thí điểm ℓ ∈ Kk. Ngược lại,

αk,ℓ = 0 nếu thiết bị đầu cuối của người dùng bất hợp pháp J không tấn

công giai đoạn đào tạo thử nghiệm. Giao thức truyền được xem xét cho biết

rằng sự gây nhiễu hoa tiêu chỉ xảy ra trong ký hiệu huấn luyện ℓ ∈ Kk như

αk,ℓ = 1. Tín hiệu hoa tiêu thử nghiệm nhận được tại BS tương ứng với hoa

tiêu thử nghiệm ℓ ∈ Kk, ký hiệu là yk,ℓ ∈ CM×1 được cho là:

yk,ℓ =
√
pBhB,ksB,k,ℓ + αk,ℓ

√
pJhJ,ksJ,k,ℓ + nk,ℓ, (4.2)

Trong đó nk,ℓ ∈ CM×1 nhiễu Gauss trắng cộng (AWGN) tại trạm gốc trong

quá trình gửi hoa tiêu thử nghiệm ℓ ∈ Kk, được phân phối dưới dạng nk,ℓ ∼

CN (0M×1, σ
2IM). Để giải quyết (4.2), đặt fk,ℓ ∈ CM×1 là vectơ hệ số kênh

truyền tương ứng, là định nghĩa là

fk,ℓ =
√
pBhB,k + αk,ℓ

√
pJhJ,ksk,ℓ. (4.3)
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và hoa tiêu thử nghiệm nhận được là yk,ℓ trong (4.2) có thể được viết lại như

sau

yk,ℓ = fk,ℓsB,k,ℓ + nk,ℓ, (4.4)

Từ kết quả đạt được trong (4.1).

Một giả định rằng vị trí của trạm gốc và các thiết bị đầu cuối của người

dùng không thay đổi qua nhiều khung truyền dẫn vô tuyến. Đối với khả năng

định hướng phân tích, chúng ta giả định rằng các phần tử ăng-ten của trạm

gốc A gọi chung là ULA. Vì vậy, chúng ta giả thiết d̄A = πdA/λ khoảng cách

chuẩn hóa giữa các ăng-ten liền kề tại trạm gốc,λ là bước sóng tương ứng với

tần số sóng mang. Hơn nữa, chúng ta ký hiệu dX , ∀X ∈ X khoảng cách từ

trạm gốc đến người dùng X và θX ∈ [−π, π], ∀X ∈ X góc giữa đường nối

trạm gốc với trạm người dùng X và hướng búp sóng chính của dải ăng-ten

của trạm gốc. Mô hình hệ thống này đơn giản để NCS bắt đầu các kỹ thuật

phân tích nhằm thu được những thông tin chi tiết có giá trị. Các mô hình

phức tạp hơn, chẳng hạn như hệ thống đa người dùng, đa ăng-ten sẽ được

nghiên cứu trong tương lại. Theo giả định ULA tại trạm gốc, phản hồi mảng

gX ∈ CM×1 của vectơ kênh hX,k độc lập với khung vô tuyến k và được tính

như sau:

gX =
[
1, ej2d̄A sin θX, · · · , ej2d̄A(M−1) sin θX

]T
. (4.5)

Khai thác những đặc tính của hệ thống Massive MIMO [82], chúng ta đạt

được gHXgX =M, ∀X ∈ X và

gHJ gB = ψ(θB, θJ,M) (4.6)

=
sin(Md̄A(sin θB − sin θJ))

sin(d̄A(sin θB − sin θJ))
ej(M−1)d̄A(sin θB−sin θJ). (4.7)
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Chúng ta có thể phân tích qua việc quan sát giới hạn của ψ(θB, θJ) khiM →

∞ như sau

lim
M→∞

|ψ(θB, θJ,M)|
M

=


1, nếu sin θB = sin θJ,

0, trường hợp khác.

(4.8)

Trong phần này, giả thiết kênh truyền pha-đinh Rice không tương quan không

gian [76]. Biểu thị κX là hệ số Rice và βX là hệ số pha-đinh của hX. Nhìn

chung, κX và βX không thay đổi trong nhiều khung vô tuyến liên tiếp. Nói

cách khác độc lập với sự thay đổi của khung vô tuyến. Trong phần này, để

hiểu rõ hơn,chúng tôi giả thiết rằng κX và βX có được thông tin một cách

hoàn hảo. Định nghĩa hệ số pha đinh phạm vi lớn tương ứng với thành phần

LOS và thành phần NLOS của hX,k là

βX,L =
κX

κX + 1
βX; βX,N =

1

κX + 1
βX. (4.9)

Sau đó, vector kênh truyền tức thời hX,k được phân tích thành hai thành

phần LOS và NLOS như sau:

hX,k =β
1/2
X,LgX + β

1/2
X,NwX,k (4.10)

trong đó β
1/2
X,LgX ∈ CM×M là thành phần LOS và β

1/2
X,NwX ∈ CM×M với

wX ∼ CN (0M×1, IM×M) là thành phần NLOS. Trong mô hình pha-đinh

Rayleigh được xem xét trong các nghiên cứu trước là một trường hợp đặc

biệt của mô hình nghiên cứu này vì nó có liên quan đến thành phần NLOS

trong mô hình pha đinh Rice không tương quan, như là κX = 0 và do đó

βX,L = 0 và βX,L = βX cho mọi X ∈ X . Để thuận tiện, chúng ta ký hiệu ()Ri

và ()Ra cho biết các tham số liên quan đến mô hình kênh pha-đinh Rice và

Rayleigh pha đinh tương ứng.
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4.3. Phương pháp phát hiện nhiễu hoa tiêu

Trong phần này, NCS đã đề xuất một phương pháp phát hiện nhiễu hoa

tiêu thử nghiệm mới có tính đến các đặc điểm nổi bật của mô hình kênh

pha-đinh Rice. Đầu tiên trình bày cách xác định khu vực phát hiện và thuật

toán phát hiện. Sau đó, chứng minh rằng phương pháp phát hiện được đề

xuất có khả năng tận dụng các đặc tính của kênh pha-đinh Rice để cung cấp

xác suất phát hiện cao hơn so với phương pháp trước đó trong mô hình kênh

pha-đinh Rayleigh. Tương tự, ta có ()J và ()0 chỉ ra các tham số khi thiết

bị đầu cuối của người dùng bất hợp pháp J truyền các tín hiệu gây nhiễu và

những tín hiệu đó khi J tương ứng không truyền tín hiệu gây nhiễu.

4.3.1. Phương pháp phát hiện

Để phương pháp phát hiện sát với thực tế, trong phần này của luận án

nghiên cứu sử dụng một thuật toán kết hợp với phân tập thời gian. Các cuộc

tấn công có thể không xảy ra trong cùng một khung truyền dẫn hoặc trong

hai khung truyền dẫn liên tiếp. Giả thiết rằng thiết bị gây nhiễu thông minh

có thể xuất hiện ngẫu nhiên trong các khung truyền ngẫu nhiên để không

bị dễ phát hiện nhất. Một phương pháp sử dụng giá trị vô hướng mới được

định nghĩa là tích được chia tỷ lệ nhận được của hai các tín hiệu nhận ngẫu

nhiên. l ∈ Kk trong khung truyền dẫn Fl và u ∈ Kq trong khung truyền dẫn

Fu như sau:

zk,q =
1√
M

yHk,ℓyq,u. (4.11)

Mặc dù (4.11) có biểu thức tương tự như những gì được đề xuất trong [43]

cho mô hình kênh pha đinh Rayleigh, phương pháp được đề xuất của nghiên
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cứu có tính mở rộng hơn vì nó không yêu cầu hai tín hiệu thử nghiệm phải

trong cùng một khung truyền dẫn vô tuyến hoặc trong hai khung liên tiếp.

Trước hết định nghĩa sB = s∗B,q,usB,k,ℓ, và sB là một tín hiệu N -PSK bởi vì cả

s∗B,q,u và sB,k,ℓ đều là tín hiệu N -PSK. Để thuận tiện, đặt các biến mới như

sau:

ak,q =
1√
M

fHq,ufk,ℓ (4.12)

nk,q =
1√
M

(
fHq,unk,ℓ + nHq,ufk,ℓ + nHq,unk,ℓ

)
. (4.13)

Thay (4.4) vào (4.11) và sử dụng (4.12) và (4.13), chúng ta nhận được

zk,q =ak,qsB + nk,q. (4.14)

Chú ý rằng (4.14) có thể được coi là mối quan hệ đầu vào - đầu ra của kênh

SISO trong đó sB là ký hiệu N -PSK được truyền, ak,q tương đương hệ số

kênh và nk,q là nhiễu tương đương .

Vì rất khó để xác định phân phối chính xác của nk,q, chúng tôi áp dụng

phương pháp tương tự như [43], trong đó chúng ta nghiên cứu thuộc tính

thống kê khi M đủ lớn. Để triển khai các vec tơ kênh truyền và các hoa tiêu

thử nghiệm đã truyền, cả fq,u và fk,ℓ đều được xác định rõ ràng. Dựa trên

(4.11) - (4.14), chúng ta nhận thấy rằng

nk,q =
1√
M

yHk,ℓyq,u − ak,qsB, (4.15)

trong đó yk,ℓ và yq,u là hai vector Gauss độc lập kích thướcM với phương sai

N0IM , trong đó fk,ℓsB,k,ℓ và fq,usB,q,u, tương ứng. Tiếp theo sau là E[nk,q] = 0.

Bởi vì nk,q là tổng của giá trị phức biến GaussM , chúng ta thu được kết quả



83

sau bằng cách áp dụng định lý giới hạn trung tâm Lyapunov

lim
M→∞

nk,q
σM

d−→ CN (0, 1). (4.16)

trong đó phương sai σ2
M được xác định như dưới và sẽ được chứng minh là

hữu hạn khi M tăng lên rất lớn

σ2
M =

N0

M

(
∥fq,u∥2 + ∥fk,ℓ∥2 +MN0

)
. (4.17)

Nói cách khác, khi M phát triển lớn, nk,q/σM hội tụ thành một biến ngẫu

nhiên Gauss có giá trị phức với giá trị trung bình là 0 và phương sai σ2
M .

Kết quả số trong [43] cho thấy rằng giá trị gần đúng này tương đối chặt chẽ

ngay cả đối với một số lượng nhỏ ăng-ten tại trạm gốc, ví dụ với số ăng-ten

M = 5. Nói chung, phương sai nhiễu σ2
M phụ thuộc vào một số yếu tố, bao

gồm sự xuất hiện của tín hiệu gây nhiễu, mô hình kênh và vị trí của hai hoa

tiêu huấn luyện.

4.3.2. Khi có tín hiệu gây nhiễu chủ động

Khi tín hiệu gây nhiễu tồn tại trong cả hai hoa tiêu huấn luyện, tức là

αk,ℓ = αq,u = 1, thay các giá trị vào (4.17) nhận được kết quả như sau:

σ2
Ri,J,M =

N0

M

(
∥√pBhB,k +

√
pJhJ,ksk,ℓ∥2

+ ∥√pBhB,q +
√
pJhJ,qsq,u∥2 +MN0

)
. (4.18)

Chú ý rằng σ2
Ri,J,M trong (4.18) liên kết với σ2

M trong công thức (4.17), nhưng

chỉ số dưới Ri, J chỉ ra rằng mô hình kênh được xem xét của là pha-đinh Rice

và quá trình truyền thông bị tấn công gây nhiễu. Vì biểu thức (4.18) chứa các

vec tơ kênh tức thời, nên việc quan sát các thuộc tính là không quan trọng.

Tuy nhiên, những kết quả này với số ăng-ten giới hạn. Cụ thể, khi số ăng-ten
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M rất lớn lớn, tức là M → ∞, chúng ta có thể tính giá trị giới hạn của nó

như sau:

σ̄2
Ri,J = lim

M→∞
σ2
Ri,J,M

= N0

(
2β̄B,k,k + 2β̄J,k,k +N0

+ 2
√
β̄B,k,kβ̄J,k,kψ(θB, θJ)Re{sk,ℓ + sq,u}

)
, (4.19)

được giới hạn từ phía trên nhờ định luật bảo toàn năng lượng và mức công suất

phát hữu hạn. Trong (4.19), chúng ta định nghĩa cho mọi X ∈ X = {B, J}

như sau

β̄X,k,q =


pXβX, nếu k = q,

pXβX,L, trường hợp khác.

(4.20)

Do đó, hệ số kênh tương đương trong trường hợp này được cho là:

aRi,J,k,q =
1√
M

(
√
pBhB,q +

√
pJhJ,qsq,u)

H

× (
√
pBhB,k +

√
pJhJ,ksk,ℓ), (4.21)

điều này phụ thuộc vào việc hai hoa tiêu thử nghiệm có nằm trong cùng

một khung truyền dẫn hay không. Nó cũng phụ thuộc vào việc hoa tiêu thử

nghiệm được J đoán ra có thể khớp với các ký hiệu được truyền bởi B hay

không, tức là: sq,u = sk,ℓ. Chúng ta có

āRi,J,k,q = lim
M→∞

aRi,J,k,q√
M

= β̄B,k,q + β̄J,k,qs
∗
q,usk,ℓ

+
√
β̄B,k,qβ̄J,k,qψ(θB, θJ)(s

∗
q,u + sk,ℓ), (4.22)

quan sát khi sq,u = sk,ℓ, xảy ra xác suất là 1/N , āRi,J,k,q là một đại lượng vô

hướng với mọi k và q. Trong trường hợp này, xác suất phát hiện là zk,q bị ô
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nhiễm nằm trong vòng tròn bán kính σ̄Ri,J và có tâm là khóa N -PSK được

chia tỷ lệ bằng āRi,J,k,q. Ngược lại, dưới dạng sq,u ̸=k,ℓ, xuất hiện với xác suất

(N−1)/N , thì āRi,J,k,q là một đại lượng vô hướng phức tạp. Kết quả là giá trị

zk,q bị ô nhiễm nằm trong vòng tròn bán kính σ̄Ri,J và căn giữa là biểu tượng

N -PSK được chia tỷ lệ bằng |āRi,J,k,q| và được quay một góc nhất định.

4.3.3. Không có tín hiệu gây nhiễu chủ động

Để xem xét một cách tổng quát hơn, chúng ta xem xét mô hình hệ thống

không bị có thiết bị tấn công. Khi thiết bị đầu cuối của người dùng bất

hợp pháp J không truyền tín hiệu trong cả hai pha huấn luyện, chúng ta

có αk,ℓ = αq,u = 0. Biểu thị σ2
0,M giá trị tương ứng của σ2

M và thay thế

αk,ℓ = αq,u = 0 vào (4.17) và (4.12), và ta có

aRi,0,k,q =
1√
M

hHB,qhB,k, (4.23)

σ2
Ri,0,M =

N0

M

(
pB∥hB,k∥2 + pB∥hB,q∥2 +MN0

)
. (4.24)

Bằng cách sử dụng các thuộc tính của mô hình kênh pha-đinh được cung cấp

trong phần trước và thực hiện một số bước tính toán, chúng ta thu được các

kết quả sau:

āRi,0,k,q = lim
M→∞

|aRi,0,k,q|√
M

= β̄B,k,q (4.25)

σ̄2
Ri,0 = lim

M→∞
σ2
Ri,0,M = N0

(
2β̄B,k,k +N0

)
. (4.26)

Mặc dù cả hai kết quả thu được đều được giới hạn là M → ∞, chúng cho

thấy sự khác biệt. Cụ thể hơn, āRi,0,k,q là một hàm của các vị trí của các hoa

tiêu huấn luyện, nhưng σ̄2
Ri,0 thì không phải.
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4.3.4. Thuật toán phát hiện

Chúng ta nhớ lại rằng zk,q có thể được coi là tín hiệu nhận được tương

đương của kênh SISO với mối quan hệ đầu vào - đầu ra được cho trong công

thức (4.11). Bây giờ chúng ta xây dựng vùng phát hiện dựa trên tích vô hướng

zk,q để trạm gốc có thể quyết định xem liệu một thiết bị đầu cuối của người

dùng bất hợp pháp có gây nhiễu cho các hoa tiêu mong muốn hay không. Lưu

ý zk,q là tổng của ký hiệu N -PSK được chia tỷ lệ bởi aRi,0,k,q và nhiễu Gauss

với giá trị trung bình 0 và phương sai σ2
Ri,0,M . Nhìn chung, trạm gốc chưa có

ước lượng chính xác về hệ số suy hao quy mô nhỏ trước các giai đoạn huấn

luyện. Điều này có nghĩa là nó không biết chính xác aRi,0,k,q và σ
2
Ri,0,M trước

khi đưa ra quyết định về sự hiện diện của các tín hiệu gây nhiễu. Tuy nhiên,

vì các thiết bị đầu cuối của người dùng không di chuyển trong một khoảng

thời gian đủ dài, nên có thể xác nhận rằng trạm gốc có thể ước tính hệ số

suy hao trên quy mô lớn βB và βB,L rất chính xác. Do đó, đối với một bộ

điều chế N -PSK nhất định và cho số lượng ăng-ten đủ lớn M , chúng ta đề

xuất các vùng phát hiện là các vòng tròn bán kính σ̄Ri,0 với các tâm tại các

đường N -PSK được chia tỷ lệ với hệ số tỷ lệ chung là
√
MāRi,0,k,q. Để giảm

ảnh hưởng của nhiễu đối với độ chính xác của phát hiện, chúng ta cũng đề

xuất lựa chọn một số hoa tiêu ngẫu nhiên K, trong đó các hoa tiêu K ≥ 2,

N -PSK được sử dụng cho mục đích phát hiện gây nhiễu. Dựa trên các vùng

phát hiện này và việc sử dụng các hoa tiêu thử nghiệm K, chúng ta đề xuất

phương pháp phát hiện sau:

• Bước 1 : Trong một số khung truyền vô tuyến liên tiếp F> = 1, trạm gốc

chọn một số cặp hoa tiêu huấn luyện khác nhau từ tập các hoa tiêu huấn
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luyện K. Lưu ý rằng số cặp ký hiệu huấn luyện tối đa là K(K − 1)/2.

• Bước 2 : Chọn 2 khung truyền vô tuyến ngẫu nhiên Fl, Fu trong F . Chú

ý rằng không cần thiết là phải chọn 2 khung truyền vô tuyến liên tiếp.

• Bước 3 : Với mỗi cặp hoa tiêu huấn luyện khung vô tuyến Kk ∈ Fl và

khung truyền Kq ∈ Fu, trạm gốc thực hiện các bước sau:

3.1. Tính giá trị của tích vô hướng zk,q.

3.2. Tính dm = |zk,q−
√
MāRi,0,k,qe

jm2π/N | với mỗi m ∈ 0, 1, · · · , N − 1.

Chú ý rằng dm có thể được coi là khoảng cách từ hệ số vô hướng

nhận được từ tín hiệu thứ m-th của N -PSK symbol

3.3. Tính khoảng cách nhỏ nhất, được xác định là

dmin = min0≤m≤(N−1) dm.

3.4. Nếu dmin < σ̄Ri,0 sau đó trạm gốc quyết định rằng các hoa tiêu huấn

luyện không bị gây nhiễu; nếu không, nó quyết định rằng chúng bị

gây nhiễu, tức là tồn tại một thiết bị đầu cuối người dùng bất hợp

pháp đang hoạt động.

• Bước 4 : Dựa trên phần lớn kết quả phát hiện của các cặp đã chọn, trạm

gốc xác định sự hiện diện của thiết bị gây nhiễu.

• Bước 5 : Trạm gốc quyết định rằng xuất hiện các thiết bị tấn công qua

một khoảng thời gian dựa trên phần lớn kết quả phát hiện ngẫu nhiên

của các cặp được chọn.

Nhấn mạnh rằng số lượng cặp được chọn càng lớn thì quyết định xác suất

càng chính xác. Tuy nhiên, lợi ích đi kèm với chi phí cao hơn và phức tạp

hơn về mặt tính toán. Cũng chú ý rằng việc sử dụng nhiều cặp hoa tiêu thử
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nghiệm hơn để tận dụng sự đa dạng theo thời gian là một trong những điểm

khác biệt chính giữa nghiên cứu này so với những nghiên cứu trước đây. Kết

quả mô phỏng và tính toán số được trình bày ở phần sau.

4.3.5. Phân tích xác suất phát hiện

Trong phần này, chúng ta phân tích xác suất phát hiện của phương pháp

đề xuất khi số lượng ăng-ten M tại trạm gốc rất lớn để có được những có

những nghiên cứu sâu về tác động của mô hình kênh. Chia cả hai phần của

công thức. (4.27) cho ak,q, khác 0, chúng ta nhận được:

z̃k,q =sB +
nk,q
ak,q

. (4.27)

Bán kính của mỗi vùng phát hiện được đề xuất tỷ lệ với

DRi,0,k,q = σ2
Ri,0,k,q/|aRi,0,k,q|2. Ngoài ra, bán kính của vòng tròn, nơi tỷ số zk,q

xuất hiện với xác suất cao trong khi thiết bị gây nhiễu đang hoạt động, tỷ

lệ với DRi,J,k,q = σ2
Ri,J,k,q/|aRi,J,k,q|2. Về nguyên tắc, xác suất phát hiện gần

bằng 0 khi DRi,J,k,q ≤ DRi,0,k,q và nó tăng theo tỷ lệ DRi,J,k,q/DRi,0,k,q khi

DRi,J,k,q > DRi,0,k,q. Sau đó, DRi,J,k,q/DRi,0,k,q càng lớn càng tốt. Đáng chú ý,

chúng ta có thể biểu thị DRi,J,k,q/DRi,0,k,q = DRi,J,k,k/DRi,0,k,k cho tất cả q.

Điều này có nghĩa là hiệu suất của phương pháp được đề xuất cho phép linh

hoạt trong việc kiểm tra sự tồn tại của các thiết bị gây nhiễu thường xuyên.

4.4. Kết quả mô phỏng

Phần này cung cấp một số kết quả mô phỏng và tính toán số để kiểm

chứng các kết quả phân tích giải tích đã trình bày ở Mục 4.3. Trong kịch

bản mô phỏng này NCS đã áp dụng phân tập thời gian để nâng cao xác suất

phát hiện thiết bị tấn công và giảm xác suất báo động giả. Cụ thể sử dụng
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tập hợp nhiều hoa tiêu ngẫu nhiên trong nhiều khung truyền vô tuyến dưới

sự ảnh hưởng của góc tới.

Xét một mạng di động đơn tế bào trong đó trạm gốc được đặt ở chính

giữa tế bào trong khi thiết bị đầu cuối hợp lệ (nút B) và thiết bị gây nhiễu

chủ động (nút J) được bố trí ngẫu nhiên trong cell. Giả thiết ảnh hưởng của

hiệu ứng che chắn bị bỏ qua, khi đó hệ số suy hao đường truyền phạm vi lớn

được tính như sau [72, 78]

βX,Y = 32.4 + 10nY log10(d3D,X) + 20 log10(fc).

trong đó X ∈ X , Y ∈ Y = {L,N}, d3D,X là khoảng cách tính theo mét

từ trạm gốc đến nút X trong không gian 3 chiều, fc = 3.5 GHz là tần số

sóng mang, nY là hệ số mũ suy hao đường truyền (PLE: path-loss exponent).

Ngoài ra, d3D,X được tính như sau d3D,X =
√
d22D,X + (hA − hX)2 trong đó

d2D,X là khoảng cách từ trạm gốc tới nút X trong không gian 2 chiều, hA là

chiều cao của trạm gốc A, và hX là chiều cao của nút X [1]. Không mất tính

tổng quát, giả thiết hA = 10 m và hB = hE = 1.5 m. Nghiên cứu này xem

xét môi trường cell lớn ở đô thị (UMa: Urban Macro), khi đó nL = 2 cho

thành phần truyền tầm nhìn thẳng LOS và nN = 2.9 cho thành phần truyền

không tầm nhìn thẳng NLOS [72, 78]. Theo [1], đối với môi trường UMa thì

κ tính theo dB là một biến ngẫu nhiên Gauss N (9, 3.5). Để đơn giản, chúng

ta giả thiết κB = κE = 9 dB. Giả thiết hệ thống hoạt động với băng thông

10 MHz, công suất phát ở trạm gốc là pd = 46 dBm, công suất phát ở thiết

bị đầu cuối hợp lệ là pP = 24 dBm và mật độ công suất tạp âm nhiệt là

N0 = −174dBm/Hz. Tốc độ dữ liệu được tính cho một sóng mang con băng

thông 15kHz. Giả thiết khoảng cách giữa các ăng-ten lân cận tại trạm gốc
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Hình 4.1: Xác suất phát hiện tỉ lệ với SNR với số lượng hoa tiêu là 2, 4, 10, 15, số
khung truyền dẫn NF = 2, số PSK = 8, M = 128, PB = 24 dBm, PJ = 24
dBm, and ΦB = 0 rad và ΦJ = 0.1 rad

bằng nửa bước sóng, tứclà d = 0.5. Giả thiết hệ số tạp âm tại trạm gốc là

9dB/Hz trong khi hệ số tạp âm tại nút B và tại nút J là 5 dB/Hz. Không

mất tính tổng quát, giả thiết ΦB = 0[rad].

Trước hết, chúng ta xem xét một kịch bản mô phỏng trong đó thiết bị gây

nhiễu chủ động, hay nút J, đặt khá sát thiết bị đầu cuối hợp lệ, hay nút B.

Một số các tham số mô phỏng của kịch bản này như sau: i) khoảng cách từ

nút J và từ nút B đến trạm gốc đều là 300m, ii) hệ số mô hình kênh Rician là

κB = κJ = 9 dB, và iii) kết quả mô phỏng được lấy trung bình của 200.000

mẫu.

Hình 4.1 hiển thị xác suất phát hiện cho các giá trị khác nhau của SNR

khi trạm gốc được trang bị 128 ăng ten. Công suất phát là PB = PJ = 24

dBm . Chúng tôi xem xét các số lượng hoa tiêu thử nghiệm khác nhau K ∈
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{2, 4, 10, 15}. Sơ đồ điều chế được mô phỏng là 8 -PSK. Như mong đợi, xác

suất phát hiện tăng với giá trị SNR, trong miền SNR cao, xác suất phát hiện

đạt đến 1. Đáng chú ý, số lượng hoa tiêu thử nghiệm càng lớn thì xác suất

phát hiện càng lớn. Ngay cả với SNR thấp = −10 [dB] và một số hoa tiêu

thử nghiệmK = 2, xác suất phát hiện là khoảng 58%. Khi tăng số lượng hoa

tiêu lên K = 4, xác suất phát hiện tăng lên rất nhiều lên 88% và dần dần

tiến tới 1 với SNR cao. Nếu số lượng tín hiệu hoa tiêu vượt quá K = 1, xác

suất phát hiện cuộc tấn công là rất cao. Nó vượt quá 93% và đạt gần một.

Một khi hệ thống khai thác một số lượng đủ lớn các hoa tiêu thử nghiệm,

thiết bị tấn công sẽ khó khăn hơn trong việc thu thập thông tin kênh truyền,

mô phỏng hoa tiêu thử nghiệm của người dùng được cấp phép và tấn công

vào quá trình truyền thông. Khi đó trạm gốc có thể dễ dàng phát hiện ra

thiết bị tấn công. Kết quả cho thấy rằng trong truyền thông Massive MIMO

với các kênh pha đinh Rice, hệ thống có thể khai thác một số lượng lớn các

ăng-ten và một số hoa tiêu thử nghiệm thích hợp để phát hiện thành công

người dùng bất hợp pháp với xác suất cao.

Hình. 4.2 hiển thị xác suất phát hiện so với các giá trị SNR khác nhau của

hệ thống của chúng tôi cho N = 8 PSK và một số lượng ăng ten khác nhau

tại BS. Xác suất phát hiện tăng theo giá trị SNR. Mặc dù xác suất phát hiện

đã được cải thiện khoảng 0, 93 với một vài ăng ten ở BS và bằng cách sử

dụng số hoa tiêu thử nghiệm K = 5 chỉ trong 4 khung truyền dẫn. Khi BS

được trang bị nhiều ăng ten hơn, ví dụ: với M = 128, xác suất phát hiện

có thể lên đến 0, 96. Theo xu hướng, xác suất phát hiện có thể gần bằng 1

khi có số lượng đủ lớn các ăng-ten tại BS. Ngoài ra, số lượng ăng ten BS cao

hơn cung cấp xác suất phát hiện tốt hơn nhờ vào việc tăng cường kênh và
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Hình 4.2: Xác suất phát hiện tỉ lệ với SNR với số hoa tiêu K = 5, số khung truyền
dẫn là NF = 4, N = 8-PSK, PB = 1, PJ = 1 and ΦB = 0 rad, and ΦJ = 0.1
rad.

lan truyền thuận lợi [81].

Trong khi đó, Hình 4.3 so sánh xác suất phát hiện giữa các kênh pha-đinh

Rayleigh và Rice dưới dạng một hàm của SNR với M = 4, K ∈ {5; 10},

NF = 2, N = 16, PB = 24 [dBm], PJ = 24 [dBm], ΦB = 0, 1 [rad] và

ΦJ = 0, 1 [rad]. Với K = 5, đối với hệ thống trên mô hình kênh pha đinh

Rayleigh, xác suất phát hiện được giới hạn thấp hơn 65% trong đó các tham

số được xem xét và tốt hơn khi SNR tăng. Trong khi đó, với cùng số lượng

hoa tiêu, trong mô hình kênh pha đinh Rice, xác suất phát hiện được cải thiện

đáng kể với giới hạn thấp hơn của xác suất phát hiện 95%, tăng 30% so với

mô hình kênh Rayleigh và nhanh chóng đạt đến 1 khi SNR tăng. Chúng ta

quan sát thấy rằng xác suất phát hiện của hệ thống khi có các thành phần

LOS là rất cao mặc dù BS được trang bị số ăng-ten không nhiều và ngay cả
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Hình 4.3: Xác suất phát hiện của kênh Rayleigh pha đinh và kênh truyền pha đinh
Rice tỉ lệ với SNR, số ăng ten M = 4, số hoa tiêu thử nghiệm K = 5; 10, số
khung truyền dẫn NF = 2, N = 16PSK, PB = 24 dBm, PJ = 24 dBm and
ΦB = 0.1 rad và ΦJ = 0.1 rad.

khi thiết bị tấn công có cùng góc đến (AOA) với người dùng.

Hình. 4.4 hiển thị xác suất báo động giả so với số lượng ăng-ten BS với

N = 8, ΦJ = 0 [rad] và ΦB = 0, 1 [rad]. Số lượng hoa tiêu được chọn trong

tập hợp {5, 10, 15, 20} trong ba khung, tức là NF = 3. Như dự đoán, xác

suất báo động giả giảm dần khi số lượng ăng ten BS tăng lên. Hơn nữa, tất

cả các kết quả cho thấy xác suất báo động giả là tương đối thấp với một số

lượng đủ lớn các hoa tiêu. Bên cạnh đó, xác suất báo động giả bằng 0 khi

số lượng ăng-ten đủ lớn. Điều này có nghĩa là thiết bị gây nhiễu có thể được

phát hiện một cách hiệu quả với xác suất rất cao thông qua việc sử dụng một

số lượng lớn các hoa tiêu cũng như một số lượng lớn các ăng-ten.

Hình. 4.5 trình bày xác suất báo động giả cho sau khi thiết lập thông số

khác bao gồm ΦJ = 0 [rad], ΦB = 0, 1 [rad] với số PSK = {4, 8, 16, 24}, số
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lượng hoa tiêu là K = 12 và trong 3 khung truyền dẫn khi số lượng ăng ten

tăng lên. Hệ thống xác suất phát hiện rất cao khi SNR cao, và có xác suất

báo động giả thấp hơn. Thậm chí xác suất báo động giả có thể đạt được rất

thấp, gần bằng 0, nó có thể được coi là hệ thống hầu như không có báo động

giả.

Hình. 4.7 cho thấy xác suất báo động giả giảm ngay cả khi ΦJ = 0 rad,

ΦB = 0, 1 rad với SNR = -5, 2, 4, 10, số lượng hoa tiêu là K = 11 và trong

2 khung truyền dẫn khi số lượng ăng ten tăng lên. Các kết quả này cho thấy

khi SNR thấp hệ thống có xác suất báo động giả ít hơn, thậm chí xác suất

báo động giả gần bằng 0. Hình. 4.6 hiển thị kết quả của các kênh pha-đinh

Rice. Những kết quả này đã chứng minh rằng trong các kênh pha-đinh Rice,

xác suất báo động giả gần như bằng 0 trong khi số lượng ăng-ten tăng lên và
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số khóa PSK đủ lớn.

Hình. 4.7 so sánh xác suất báo động giả của hệ thống trên các kênh pha-

đinh Rayleigh và các kênh pha-đinh Rice với SNR = 0; 3 [dB], K = 14,

NF = 8, N = 16, PB = 24 [dBm], PJ = 24 [dBm], góc tới AoA của người

dùng hợp pháp ΦB = 0.1 [rad] và góc tới AoA ΦJ = 0.1 [rad] của thiết bị

gây nhiễu tỉ lệ với số ăng-ten tại trạm gốc. Mặc dù góc AOA của thiết bị

gây nhiễu và AOA của người dùng giống hệt nhau, tuy nhiên, xác suất báo

động sai rất thấp. Trong các kịch bản đã xem xét của chúng tôi dưới các kênh

pha-đinh Rice, xác suất báo động giả nhanh chóng tiến về 0 khi số lượng ăng

ten BS tăng lên. Trong tất cả các tham số được thiết lập, hệ thống trên các

kênh pha-đinh Rayleigh mang lại xác suất báo động cao hơn khoảng 10% so

với xác suất báo động giả của hệ thống trên các kênh pha-đinh Rice. Đặc
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biệt, kết quả chứng minh rằng xác suất báo động sai của khung được xem xét

của chúng tôi nhỏ hơn đáng kể so với xác suất được xem xét trong [42]. Kết

quả cho thấy lợi ích của một số lượng lớn ăng-ten trong việc bảo vệ người

dùng hợp pháp khỏi các cuộc tấn công gây nhiễu.

4.5. Kết luận chương

Chương 4 của luận án đã đưa ra biện pháp nâng cao độ chính xác khi phát

hiện có thiết bị gây gây nhiễu chủ động mô hình hệ thống Massive MIMO

dưới điều kiện kênh truyền pha-đinh Rice, luận án đã đưa ra:

• Mô hình hệ thống khi có thiết bị gây nhiễu chủ động của mô hình Massive

MIMO không tương quan trong điều kiện pha-đinh Rice.

• Phân tích các kịch bản xảy ra khi có các thiết bị gây nhiễu chủ động,xây

dựng thuật toán phát hiện thiết bị tấn công gây nhiễu. Từ đó xây dựng

khu vực phát hiện tấn công gây nhiễu của thiết bị bất hợp pháp.

• Phương pháp tính xác suất phát hiện và xác suất báo động giả khi có

thiết bị gây nhiễu trong những kịch bản khác nhau. Đề xuất kỹ thuật để

nâng cao xác suất cảnh báo và giảm tối đa báo động giả dựa trên phân

tập thời gian.

Như vậy, với các kết quả giải tích mà nghiên cứu sinh đề xuất các kịch bản và

mô hình khác nhau của hệ thống Massive MIMO dưới điều kiện kênh truyền

pha-đinh Rice không tương quan về mặt không gian, đã đưa ra thuật toán

phát hiện và cách xây dựng vùng phát hiện thiết bị gây nhiễu chủ động và

kỹ thuật nâng cao độ tin cậy của phương pháp phát hiện dựa trên phân tập

thời gian.



KẾT LUẬN VÀ HƯỚNG NGHIÊN CỨU TƯƠNG LAI

A. Một số kết quả đạt được của luận án

1. Trình bày những kiến thức chung về bảo mật lớp vật lý trong mạng thông

tin di động nói chung và mạng Massive MIMO nói riêng, các phương pháp

tấn công trong mạng Massive MIMO, các tham số đánh giá dung lượng

bảo mật của hệ thống để từ đó đưa ra giải pháp đảm bảo an toàn thông

tin;

2. Thiết lập biểu thức giải tích đánh giá dung lượng bảo mật của hệ thống

thông tin vô tuyến MIMO cỡ rất lớn trong điều kiện kênh truyền pha-đinh

Rice không tương quan về không gian.

3. Đề xuất một số giải pháp phát hiện nhiễu hoa tiêu gây ra bởi thiết bị

bất hợp pháp trong hệ thống thông tin vô tuyến Massive MIMO trong

điều kiện kênh truyền pha-đinh Rice. Đề xuất thuật toán phát hiện và

cách xây dựng vùng phát hiện thiết bị gây nhiễu chủ động.

4. Đề xuất những phương pháp nâng cao xác suất phát hiện và giảm thiểu

báo động giả cho hệ thống Massive MIMO trong điều kiện kênh truyền

pha-đinh Rice khi có thiết bị gây nhiễu chủ động dựa trên phân tập thời

gian.

B. Hướng phát triển tiếp theo

Luận án đã có những đóng góp khoa học cho việc nghiên cứu sơ đồ phát
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hiện thiết bị nghe lén và thiết bị gây nhiễu chủ động dựa trên việc truyền

ngẫu nhiên các tín hiệu thí điểm đã được điều chế N -PSK. Sơ đồ phát hiện

chỉ yêu cầu hai khe đào tạo thực hiện phát hiện tại trạm gốc mà không cần

biết trước về các kênh tức thời. Nghiên cứu đã chỉ ra rằng thiết bị nghe lén

thụ động không ảnh hưởng đến dung lượng bảo mật của hệ thống MIMO

dưới điều kiện kênh truyền Rayleigh pha đinh, nhưng ảnh hưởng đến dung

lượng bảo mật của hệ thống MIMO cỡ rất lớn dưới điều kiện kênh truyền

pha-đinh Rice. Nghiên cứu đã đưa ra những khám phá để xác suất phát hiện

chính xác cao tiệm cận với 1 và xác suất báo động giả thấp tiện cận 0. Kết

quả số cho thấy sơ đồ phát hiện được đề xuất cung cấp xác suất phát hiện

cao và xác suất báo động giả thấp hơn với nhiều cài đặt. Đây là một trong

những hướng tiềm năng cho nghiên cứu trong tương lai. Kế thừa kết quả của

luận án và các nghiên cứu có liên quan nghiên cứu sinh thấy rằng có thể phát

triển vấn đề nghiên cứu theo các hướng như sau:

• Nghiên cứu ảnh hưởng của một hoặc nhiều bộ thiết bị gây nhiễu hoạt

động trong hệ thống truyền thông Massive MIMO với kênh truyền pha-

đinh Rice tương quan về mặt không gian.

• Nghiên cứu ảnh hưởng của tương quan không gian trong mạng Massive

MIMO khi có thiết bị nghe lén.

• Nghiên cứu ảnh hưởng của tương quan không gian trong mạng Massive

MIMO khi có thiết bị gây nhiễu chủ động.

• Nghiên cứu phương pháp phát hiện các thiết bị không được cấp phép

trong hệ thống Massive MIMO cỡ rất lớn tương quan không gian đa

người dùng.
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