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MỞ ĐẦU 

Bảo mật thông tin ngày càng trở thành vấn đề quan trọng và cần quan tâm khi 

truyền thông, đặc biệt là những thông tin được truyền qua cơ sở hạ tầng mạng Internet 

không được bảo mật. Các phương pháp bảo mật khi truyền thông tin hiện nay chủ 

yếu dựa trên tính bí mật của khóa được mã hóa. Mức độ bảo mật sẽ phụ thuộc vào độ 

phức tạp của thuật toán được dùng để mã hóa khóa và độ dài của khóa. Các thuật toán 

càng khó, độ dài của khóa càng lớn thì tính bảo mật của khóa càng được đảm bảo. 

Tuy nhiên, với sự ra đời của các máy tính lượng tử với tốc độ xử lý lớn gấp nhiều lần 

máy tính hiện nay, nếu một hệ thống bảo mật chỉ dựa vào tính phức tạp của thuật toán 

hoàn toàn có thể bị phá khóa [57, 77, 78]. 

Một trong những giải pháp khả thi để bảo mật Internet trong tương lai là sử dụng 

phân phối khóa lượng tử (Quantum Key Distribution – QKD) khi truyền tin. QKD là 

phương pháp phân phối khóa bí mật dựa trên vật lý lượng tử thay vì sử dụng độ phức 

tạp của các thuật toán trong toán học như các phương pháp phân phối khóa truyền 

thống [22, 72]. Động lực cơ bản cho nghiên cứu QKD là theo lý thuyết thông tin của 

Shannon [73], bảo mật vô điều kiện (bảo mật hoàn hảo) có thể đạt được khi sử dụng 

khóa đối xứng đủ dài và chỉ một lần [30]. Vấn đề đặt ra là yêu cầu cần phải có một 

kênh an toàn để truyền khóa từ bên phát tới bên thu. Do đó, nếu đảm bảo một phương 

thức bảo mật để phân phối khóa, chúng ta có thể đạt được bảo mật vô điều kiện để 

phân phối khóa an toàn giữa hai bên hợp pháp trong các mạng truyền thông cho dù 

có sự hiện diện của kẻ nghe lén. Dựa theo cách ánh xạ thông tin khóa cần truyền đi 

vào biến rời rạc hay biến liên tục, có hai loại QKD là QKD biến rời rạc (Discrete 

Variable – Quantum Key Distribution – DV-QKD) và QKD biến liên tục (Continuous 

Variable – Quantum Key Distribution – CV-QKD). DV-QKD có nhiều ưu điểm về 

tính bảo mật tuy nhiên do máy thu DV-QKD yêu cầu sử dụng các thiết bị tách đơn 

photon phức tạp và đắt tiền, tốc độ truyền khóa nhỏ nên DV-QKD khó thực hiện trong 

thực tế. CV-QKD có ưu điểm về khả năng tương thích với các hệ thống truyền thông 
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quang đã có và tốc độ khóa cao. CV-QKD ngày càng thu hút được sự quan tâm của 

cộng đồng các nhà nghiên cứu bởi những ưu điểm mà nó mang lại.  

Nguyên lý hoạt động của một hệ thống QKD bao gồm hai giai đoạn là truyền 

thông lượng tử và thống nhất khóa. Giai đoạn truyền thông lượng tử bao gồm ba bước 

là: (1) Chuẩn bị trạng thái lượng tử, (2) Truyền trạng thái lượng tử và (3) Đo trạng 

thái lượng tử để lấy thông tin. Một giao thức phân phối khóa lượng tử gồm bốn bước, 

bao gồm: (1) Bên phát chọn ngẫu nhiên một trong hai trạng thái phân cực để mã hóa 

mỗi một bit nhị phân trong khóa thô truyền đi; (2) Bên thu thực hiện việc tách và xác 

định giá trị bit thu được bằng việc lựa chọn ngẫu nhiên phân cực; (3) Bên thu trao đổi 

thông tin với bên phát về phân cực được sử dụng để giải mã các bit thu được, bên 

phát sẽ báo cho bên thu biết phân cực mà bên thu dùng là đúng hay sai và tạo khóa 

chọn lọc và (4) Sửa lỗi và tạo ra khóa bí mật. Trong đó, bước 1 và 2 của giao thức 

phân phối khóa lượng tử thuộc về giai đoạn một trong hoạt động của một hệ thống 

QKD là truyền thông lượng tử. Bước 3 và 4 của giao thức phân phối khóa sẽ thuộc 

về giai đoạn hai, thống nhất khóa, giai đoạn này sử dụng kênh riêng có xác thực để 

chia sẻ các thông tin về chọn và tạo khóa. 

Ngoài ra, việc truyền thông tin không chỉ giới hạn trong một quốc gia hay một 

tổ chức mà phải đáp ứng trong một khoảng cách lớn như giữa các quốc gia trong hệ 

thống thông tin toàn cầu. Sử dụng vệ tinh để phân phối khóa lượng tử tới các trạm 

mặt đất thông qua kênh quang không gian tự do (Free Space Optics – FSO) là một 

giải pháp hứa hẹn tạo ra một mạng QKD có phạm vi toàn cầu.  

Để có thể đáp ứng yêu cầu truyền khóa có tốc độ đủ lớn, tỷ lệ lỗi bit lượng tử đủ 

nhỏ đảm bảo cho quá trình sửa lỗi bên phía thu, khoảng cách lớn ở quy mô toàn cầu 

thì hệ thống phân phối khóa lượng tử qua không gian tự do QKD-FSO cần vượt qua 

nhiều thách thức. Các thách thức xuất hiện là do các nguyên nhân: nhiễu và tạp âm 

tại bên phát và bên thu [11, 43]; sự can thiệp của kẻ nghe lén; những ảnh hưởng của 

môi trường không gian tự do; sự thăng giáng của cường độ tín hiệu quang thu được; 

sự lệch hướng giữa thấu kính phát và thấu kính thu. Trong đó, những yếu tố ảnh 
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hưởng của môi trường không gian tự do có thể kể đến như: suy hao trên đường truyền 

có giá trị lớn, phụ thuộc vào yếu tố môi trường và thời tiết (sương mù, mưa, tuyết, 

gió); đặc biệt là tác động của điều kiện khí quyển, bao gồm sự hấp thụ, tán xạ và 

nhiễu loạn khí quyển. Do ảnh hưởng của các yếu tố đã nêu ở trên, hiệu năng của hệ 

thống QKD-FSO sử dụng vệ tinh sẽ bị hạn chế và cần có các biện pháp để nâng cao 

hiệu năng hệ thống nhằm phục vụ cho mục đích truyền khóa trong hệ thống QKD 

toàn cầu.  

Xuất phát từ nhu cầu cần thiết phải nâng cao hiệu năng của hệ thống QKD-FSO 

và tận dụng những ưu điểm của hệ thống phân phối khóa lượng tử biến liên tục CV-

QKD, nghiên cứu sinh đã quyết định lựa chọn đề tài “Nghiên cứu cải thiện hiệu 

năng truyền dẫn quang qua không gian tự do trong hệ thống phân phối  khóa 

lượng tử biến liên tục” cho luận án của mình. 

Luận án sẽ tập trung xây dựng các mô hình toán học để phân tích, đánh giá hiệu 

năng hệ thống QKD-FSO với các tham số hệ thống, điều kiện đường truyền và đề 

xuất các giải pháp cải thiện hiệu năng truyền dẫn FSO khác nhau cho hệ thống CV-

QKD. Kết quả nghiên cứu của luận án sẽ phục vụ cho những nghiên cứu tiếp theo 

như thiết kế hệ thống, đánh giá tính khả thi của hệ thống đề xuất, xác định điều kiện 

hoạt động tin cậy của hệ thống đề xuất ở điều kiện cụ thể. Ý nghĩa thực tiễn đạt được 

của luận án thể hiện ở các giải pháp mà luận án đề xuất nhằm cải thiện hiệu năng, cụ 

thể là giảm tỷ lệ lỗi bit lượng tử, tăng cự ly truyền dẫn, tăng tốc độ truyền khóa lượng 

tử cho hệ thống truyền khóa lượng tử qua không gian tự do QKD-FSO. Từ đó góp 

phần thúc đẩy quá trình triển khai ứng dụng hệ thống truyền khóa lượng tử trong 

truyền thông. 

Mục tiêu chính mà luận án hướng tới là đề xuất và đánh giá tính khả thi của các 

giải pháp cải thiện hiệu năng truyền dẫn quang qua không gian tự do trong hệ thống 

phân phối khóa lượng tử biến liên tục dưới ảnh hưởng của môi trường truyền dẫn 

(nhiễu loạn, suy hao, ..), nhiễu tại bên thu và sự có mặt của kẻ nghe lén.  
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Đối tượng nghiên cứu của luận án là truyền dẫn quang qua không gian tự do 

trong hệ thống phân phối khóa lượng tử biến liên tục và hiệu năng của hệ thống này. 

Phạm vi nghiên cứu giới hạn với các hệ thống truyền khóa lượng tử biến liên tục 

qua không gian tự do trong đó giả thiết vệ tinh là nút tin cậy đóng vai trò tạo và phân 

phối khóa tới các trạm mặt đất. Hệ thống được nghiên cứu ở kịch bản đơn kênh và đa 

kênh. Nội dung nghiên cứu của luận án sẽ giới hạn trong bước 1 và bước 2 của giao 

thức phân phối khóa lượng tử, đó là truyền dẫn khóa lượng tử. Luận án sẽ nghiên cứu 

các giải pháp cải thiện hiệu năng truyền dẫn khóa thô trong giai đoạn đầu tiên của 

giao thức QKD, với mục tiêu đề xuất các hệ thống truyền dẫn khóa lượng tử giữa bên 

phát Alice và bên thu hợp lệ Bob có tỷ lệ lỗi bit lượng tử và xác suất chọn lọc đạt yêu 

cầu thiết kế. Các thủ tục xảy ra ở các bước tiếp theo của giao thức giả thiết không có 

sai sót và không ảnh hưởng tới tham số hiệu năng của hệ thống truyền dẫn khóa lượng 

tử. 

Các tham số hiệu năng của hệ thống được đánh giá và khảo sát trong luận án 

này là tỷ lệ lỗi bit lượng tử (Quantum Bit Error Rate – QBER), xác suất chọn lọc Psift, 

tốc độ khóa bí mật (Secret Key Rate – SKR), tỷ lệ mất khóa (Key Loss Rate – KLR) 

và tỷ lệ trễ vượt ngưỡng. 

Để đạt được mục tiêu nghiên cứu đã nêu ở trên, các nhiệm vụ nghiên cứu 

trong quá trình thực hiện luận án được xác định bao gồm: (1) nghiên cứu tổng quan 

về hệ thống phân phối khóa lượng tử qua không gian tự do dựa trên vệ tinh, (2) đề 

xuất áp dụng các giải pháp cải thiện hiệu năng truyền dẫn FSO trong hệ thống phân 

phối khóa lượng tử biến liên tục dựa trên vệ tinh và (3) kiểm chứng về hiệu năng của 

các giải pháp đã đề xuất. Cụ thể, trong phần tổng quan về hệ thống phân phối khóa 

lượng tử qua không gian tự do QKD-FSO, luận án tập trung vào khảo sát, phân tích, 

đánh giá các kết quả nghiên cứu của các tác giả đi trước có nghiên cứu liên quan đến 

hiệu năng của hệ thống phân phối khóa lượng tử để rút ra những hạn chế và tìm ra 

hướng nghiên cứu của riêng mình. Tiếp theo, luận án sẽ đề xuất các giải pháp nâng 

cao hiệu năng của hệ thống. Cuối cùng, luận án sẽ thực hiện kiểm chứng các giải pháp 



5 
 

 

  

 

đã đề xuất dựa trên việc xây dựng các mô hình toán học và kết quả khảo sát hiệu năng 

dựa trên công cụ phần mềm Matlab. 

Trên cơ sở các nhiệm vụ nghiên cứu đã nêu ở trên, phương pháp nghiên cứu 

được nghiên cứu sinh áp dụng trong luận án là nghiên cứu lý thuyết, dựa trên lý thuyết 

thông tin và nguyên lý truyền thông lượng tử. Các công cụ toán học và xác suất được 

sử dụng trong việc xây dựng mô hình toán học phân tích hiệu năng của hệ thống 

QKD-FSO. Công cụ phần mềm được sử dụng trong việc khảo sát và đưa ra các kết 

quả phân tích hiệu năng. Cụ thể, phương pháp nghiên cứu lý thuyết được sử dụng cho 

các nghiên cứu về phân phối khóa lượng tử, nguyên lý hoạt động của các phần tử 

trong hệ thống truyền dẫn khóa lượng tử qua không gian tự do như tạo khóa/khôi 

phục khóa, điều chế/giải điều chế tín hiệu, phát/thu quang. Phương pháp nghiên cứu 

lý thuyết kết hợp với công cụ toán học, xác xuất và phần mềm được sử dụng trong 

việc khảo sát, đánh giá hiệu năng các hệ thống phân phối khóa lượng tử qua không 

gian đã đề xuất. 

Bố cục của luận án bao gồm 4 chương cùng với phần mở đầu, kết luận, phụ 

lục, danh mục các báo cáo khoa học đã được công bố của nghiên cứu sinh. 

Chương 1 có tiêu đề “Tổng quan về truyền dẫn khóa lượng tử qua không 

gian tự do” trình bày về giao thức BB84, giao thức nền tảng của phân phối khóa 

lượng tử; những đặc điểm của QKD biến liên tục (CV-QKD), những ưu điểm của 

CV-QKD so với QKD biến rời rạc (DV-QKD); đường truyền quang qua không gian 

tự do có sử dụng vệ tinh; các yếu tố ảnh hưởng tới hiệu năng truyền dẫn quang trong 

hệ thống phân phối khóa lượng tử biến liên tục qua không gian tự do QKD-FSO. Nội 

dung chính của Chương sẽ tập trung khảo sát các nghiên cứu liên quan đến cải thiện 

hiệu năng truyền dẫn quang qua không gian tự do của hệ thống phân phối khóa lượng 

tử biến liên tục để từ đó xác định các hạn chế của các nghiên cứu đã có và đề xuất 

hướng nghiên cứu, phạm vi nghiên cứu cũng như phương thức tiếp cận của luận án. 

Chương 2 có tiêu đề  “Hệ thống QKD-FSO biến liên tục dựa trên điều chế 
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pha”  trình bày về mô hình toán học của kênh truyền FSO khi xem xét các yếu tố suy 

hao, ảnh hưởng của pha-đinh do nhiễu loạn khí quyển; giải pháp truyền dẫn quang 

qua không gian tự do trong hệ thống phân phối khóa lượng tử biến liên tục CV-QKD 

dựa trên điều chế pha. Nội dung trình bày trong phần giải pháp đề xuất sẽ bao gồm 

thiết kế hệ thống QKD-FSO dựa trên vệ tinh sử dụng phương thức truyền dẫn khóa 

lượng tử dựa trên điều chế pha; sử dụng phương pháp phân tích lý thuyết với các công 

cụ giải tích và xác suất xây dựng công thức tính các tham số hiệu năng; khảo sát, đánh 

giá hiệu năng truyền dẫn quang của hệ thống phân phối khóa lượng tử biến liên tục 

qua không gian tự do dựa trên điều chế pha. Đóng góp của luận án trong Chương này 

là đề xuất phương thức truyền dẫn khóa lượng tử dựa trên điều chế pha cầu phương 

(Quadrature Phase Shift Keying – QPSK) kết hợp với bộ tách sóng kiểu heterodyne 

và cơ chế tách ngưỡng kép. Kết quả nghiên cứu của Chương 2 đã được công bố trên 

01 bài báo tại Hội nghị quốc tế ISCIT 2019 [C2] (bài báo nhận được giải bài báo xuất 

sắc của hội nghị); 01 bài báo công bố trên tạp chí quốc tế ISI (Photonic Network 

Communications, vol. 42, no. 1, pp. 27-39, July 2021)  [J1]; 01 bài báo công bố trên 

tạp chí Khoa học và Công nghệ [J3]. 

Chương 3 có tiêu đề  “Cải thiện hiệu năng hệ thống QKD-FSO sử dụng kỹ 

thuật truyền lại khóa và chuyển tiếp” tập trung trình bày về giải pháp cải thiện hiệu 

năng truyền dẫn quang qua không gian tự do trong hệ thống phân phối khóa lượng tử 

biến liên tục CV-QKD bằng việc sử dụng kỹ thuật truyền lại khóa với yêu cầu phát 

lại tự động (Automatic Repeat Request – ARQ) và kỹ thuật chuyển tiếp dựa trên hạ 

tầng trên cao (High Altitude Platforms – HAP). Nội dung của Chương tập trung xây 

dựng mô hình toán học phân tích hiệu năng hệ thống đã đề xuất dựa trên việc sử dụng 

mô hình chuỗi Markov hai trạng thái. Chương này sẽ phân tích và đánh giá hai kịch 

bản. Ở kịch bản thứ nhất, hệ thống QKD-FSO sử dụng kỹ thuật truyền lại khóa theo 

phương pháp ARQ tại vệ tinh. Trong khi đó, kịch bản thứ hai với hệ thống QKD-

FSO sử dụng kết hợp kỹ thuật chuyển tiếp dựa trên hạ tầng trên cao HAP với kỹ thuật 

truyền lại khóa theo phương pháp ARQ tại trạm chuyển tiếp. Các đóng góp của luận 
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án được trình bày trong Chương 3 đã được công bố trong Hội nghị quốc tế về các 

công nghệ tiên tiến trong truyền thông IEEE ATC 2020 [C1] và 01 bài báo đăng trên 

tạp chí quốc tế ISI xếp hạng Q2 (Photonic Network Communications, vol. 42, no. 1, 

pp. 27-39, July 2021) [J1]. 

Chương 4 có tiêu đề “Hệ thống QKD-FSO đa kênh đa người sử dụng” tập 

trung trình bày về giải pháp sử dụng kỹ thuật ghép kênh sóng mang phụ (Subcarrier 

Multiplexing – SCM) với kỹ thuật ghép kênh quang phân chia theo bước sóng (Wave 

Division Mutiplexing – WDM) để cải thiện hiệu năng truyền dẫn quang qua không 

gian tự do trong hệ thống phân phối khóa lượng tử biến liên tục CV-QKD. Nội dung 

cụ thể bao gồm thiết kế mô hình hệ thống QKD-FSO dựa trên vệ tinh sử dụng kỹ 

thuật ghép kênh WDM và SCM; xây dựng công thức tính toán các tham số hiệu năng; 

khảo sát, đánh giá hiệu năng của truyền dẫn quang đối với giải pháp đề xuất . Khả 

năng hỗ trợ đa người dùng kết hợp với việc cải thiện hiệu năng an ninh của hệ thống 

QKD-FSO cũng được khảo sát với kỹ thuật đa truy nhập phân chia theo mã quang 

(Code Division Multiple Access – CDMA). Đóng góp của luận án được trình bày 

trong Chương 4 đã được công bố trong 01 bài báo đăng trên tạp chí Khoa học và công 

nghệ quân sự [J2] và 01 bài báo đăng và đăng trên tạp chí quốc tế Scopus xếp hạng 

Q2, Opt. Continuum, vol. 2, no. 2, pp. 289-302, Feb. 2023 [J4]. 

Trong nội dung của phần Kết luận sẽ trình bày tóm tắt các kết quả nghiên cứu 

chính của luận án cùng với những tự nhận xét của NCS về những ưu điểm và hạn chế 

của các đóng góp mới, từ đó đề xuất hướng nghiên cứu tiếp theo trong tương lai. 
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CHƯƠNG 1. TỔNG QUAN VỀ TRUYỀN DẪN KHÓA 

LƯỢNG TỬ QUA KHÔNG GIAN TỰ DO 

Tóm tắt 

 Nội dung của Chương trình bày về sự cần thiết của hệ thống phân phối khóa 

lượng tử trong truyền thông ngày nay, nguyên tắc tạo và truyền khóa ở bên phát, khôi 

phục khóa chọn lọc ở bên thu của  giao thức BB84, hệ thống phân phối khóa lượng 

tử qua đường truyền quang qua không gian tự do và các yếu tố ảnh hưởng tới hiệu 

năng của hệ thống này. Nội dung chính của Chương sẽ tập trung khảo sát các nghiên 

cứu liên quan đến hiệu năng hệ thống phân phối khóa lượng tử qua không gian tự do 

để từ đó tìm ra các hạn chế của các nghiên cứu trước đây và đề xuất hướng nghiên 

cứu, phạm vi nghiên cứu và phương thức tiếp cận của luận án.  

1.1. Giới thiệu chung về bảo mật thông tin và mã hóa dữ liệu 

Bảo mật thông tin là các biện pháp nhằm phục vụ cho việc trao đổi hay lưu giữ 

thông tin một cách an toàn và bí mật. Mô hình bảo mật thông tin có thể phân loại theo 

hai hướng chính như sau: Bảo vệ thông tin trong quá trình truyền thông tin trên kênh 

truyền và bảo vệ hệ thống xử lý tín hiệu ở cả phía phát và phía thu khỏi sự xâm nhập 

của những kẻ truy nhập bất hợp pháp. 

Để xem xét những vấn đề về bảo mật thông tin liên quan đến truyền thông tin 

trên kênh truyền, giả sử có ba nhân vật tên lần lượt là Alice, Bob và Eve. Alice và 

Bob thực hiện trao đổi thông tin với nhau, còn Eve là kẻ nghe lén, đặt thiết bị can 

thiệp vào kênh truyền tin giữa Alice và Bob. Các loại hành động tấn công của Eve có 

thể gây ảnh hưởng đến quá trình truyền tin giữa Alice và Bob là: xem trộm thông tin,  

thay đổi nội dung bản tin, mạo danh và phát lại bản tin. Một hệ thống truyền tin được 

gọi là an toàn và bảo mật thì phải có khả năng chống lại được các nguy cơ tấn công 

kể trên. Do đó, một hệ thống truyền tin phải có các đặc tính sau: tính bảo mật, tính 

chứng thực và tính không từ chối.  

Mã hóa dữ liệu hay còn gọi là mật mã dữ liệu là một công cụ thiết yếu để bảo 
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mật dữ liệu. Mã hóa dữ liệu phải đáp ứng được các yêu cầu bảo mật của một hệ thống 

truyền tin. Một bộ mã hóa dữ liệu sẽ được đặc trưng bởi một bộ bao gồm các tham số 

(P, C, K, E, D, K’), với: 

P: Thông tin gốc được gửi đi (Plaintext). 

C: Bản mã gửi đi trên đường truyền (Ciphertext). 

K: Khóa phục vụ cho việc mã hóa dữ liệu (Key) 

E: Thuật toán mã hóa dữ liệu (Encrypt Algorithm). 

D: Thuật toán giải mã dữ liệu (Decrypt Algorithm). 

K’: Khóa phục vụ cho việc giải mã dữ liệu (Key). 

Trong đó: 

C = E (P,K) 

P = D (C,K’) 

Ngày nay, có rất nhiều phương pháp mã hóa dữ liệu được sử dụng nhưng có thể 

chia chúng theo hai loại chính là: mã hóa bất đối xứng và mã hóa đối xứng. 

 

Hình 1. 1. Mã hóa bất đối xứng 

Mã hóa bất đối xứng hay còn gọi là phương pháp mã hóa công khai được 

minh họa trong Hình 1.1. Trong phương pháp này, có hai khóa khác nhau được dùng 
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để để mã hóa và giải mã dữ liệu (K ≠ K’). Bên phát sử dụng khóa công khai để mã 

hóa, bên thu sử dụng khóa bí mật để giải mã. Khóa bí mật sẽ không được truyền, khóa 

công khai sẽ được truyền đi cùng với dữ liệu thông qua mạng Internet hay một mạng 

truyền thông nào đó [18].  

Mã hóa bất đối xứng được sử dụng trong các giao tiếp hàng ngày qua Internet. 

Một số phương pháp mã hóa theo phương pháp này là RSA, DSA, Elgaman, 

Knapsack. Mã hóa bất đối xứng có ưu điểm là độ bảo mật cao do khóa bí mật không 

bao giờ được truyền. Vì vậy, sẽ không có hiện tượng khóa bị phá trên đường truyền 

bởi những người dùng không hợp pháp và hạn chế được vấn đề bảo mật phát sinh khi 

truyền khóa do chỉ truyền khóa công khai. Ngoài ra, phương pháp này có khả năng 

cung cấp các chữ ký số giúp tăng được tính bảo mật. Tuy nhiên, phương pháp mã hóa 

bất đối xứng có nhược điểm là tốc độ xử lý của bên phát và bên thu khá chậm. 

 

Hình 1. 2. Mã hóa đối xứng  

Trong khi đó, mã hóa đối xứng (Hình 1.2) hay còn gọi là phương pháp mã hóa 

khóa bí mật là phương pháp mã hóa mà bên phát và bên thu dùng chung một khóa 

để mã hóa và giải mã dữ liệu K = K’ (Hình 1.3). Do thuật toán giải mã ngược với 

thuật toán mã hóa nên phương pháp có tên là mã hóa đối xứng. Khóa bí mật có thể là 

các số, các từ hay các ký tự theo một cách ngẫu nhiên và được trộn với thông tin cần 

gửi đi theo một thuật toán nào đó để làm thay đổi nội dung bản tin cần gửi [18]. 
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Đặc tính quan trọng đầu tiên của mã hóa đối xứng là khóa phải được giữ bí mật 

giữa người gửi và người nhận, hay nói cách khác khóa phải được phân phối một cách 

an toàn từ người gửi đến người nhận. Đặc tính quan trọng thứ hai của một hệ mã hóa 

đối xứng là có thể đạt được bảo mật vô điều kiện của hệ mã khi sử dụng khóa đối 

xứng đủ dài và chỉ một lần [30]. Tính bảo mật vô điều kiện của hệ mã đạt được khi 

hệ mã không thể bị phá mã (điều kiện lý tưởng) hoặc thời gian phá mã là bất khả thi. 

Một số phương pháp mã hóa sử dụng phương pháp này là DES, AES, RC4, RC5, 

RC6 Blowfish. Các thuật toán được sử dụng rộng rãi trong phương pháp này là AES-

128, AES-192, AES-256.  

 

Hình 1. 3. Mô hình hệ thống mã hóa đối xứng 

Ưu điểm của phương pháp mã hóa đối xứng là tốc độ nhanh. Do khóa không 

truyền cùng dữ liệu nên khả năng dữ liệu bị giải mã là bằng không nếu như khóa được 

đảm bảo về tính bảo mật. Phương pháp mã hóa này sử dụng tính chứng thực bảo mật 

để cải thiện sự nhận diện của bên thu. Chỉ bên thu hợp pháp có khóa bảo mật mới có 

thể giải mã được dữ liệu. Nhược điểm lớn nhất của phương pháp này là cả bên phát 

và bên thu đều phải tham gia vào quá trình trao đổi khóa để mã hóa dữ liệu trước khi 

dữ liệu có thể giải mã ở bên thu. Khóa bí mật phải được truyền tới bên thu trước khi 

dữ liệu được truyền đi. Vấn đề đặt ra của phương pháp này là vấn đề truyền khóa từ 

bên phát tới bên thu: yêu cầu cần phải có một kênh an toàn để truyền khóa từ bên phát 

tới bên thu. Nhờ có các ưu điểm vượt trội về tốc độ, tính giản đơn và bảo mật tốt, mã 
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hóa đối xứng hiện được sử dụng rộng rãi trong rất nhiều ứng dụng từ bảo mật khi truy 

cập Internet cho tới bảo vệ dữ liệu lưu trữ trên các máy chủ điện toán đám mây. 

1.2. Hệ thống phân phối khóa lượng tử QKD 

1.2.1. Sự cần thiết của hệ thống phân phối khóa lượng tử QKD  

Phân phối khóa được coi là vấn đề quan trọng của mật mã. Để đảm bảo tính bảo 

mật khi truyền thông qua các kênh thông thường, điều cần thiết là các khóa bí mật 

phải được phân phối một cách an toàn. Ngay cả khi thuật toán mã hóa được sử dụng 

là không thể phá vỡ, thông tin truyền đi cũng dễ bị tấn công nếu các khóa không được 

đảm bảo an toàn. Các thuật toán càng khó, độ dài của khóa càng lớn thì tính bảo mật 

của khóa càng được đảm bảo. Tuy nhiên, với sự ra đời của các máy tính lượng tử với 

tốc độ xử lý lớn gấp nhiều lần máy tính hiện nay nếu một hệ thống bảo mật chỉ dựa 

vào tính phức tạp của thuật toán hoàn toàn có thể bị phá khóa. Giả sử, hệ thống sử 

dụng kiểu mã AES với chiều dài khóa là 128 bit, nếu có hệ thống tính toán đủ mạnh 

để kiểm tra 1.000 tỷ khóa trong một giây thì để kiểm tra toàn bộ các khóa có thể có, 

phải mất 10,79 nghìn tỷ năm. Tuy nhiên, nếu sử dụng máy tính lượng tử, thời gian để 

bẻ khóa chỉ mất khoảng sáu tháng. 

Theo hiệp hội Viễn thông quốc tế (International Telecommunication Union -

ITU), có ba cách khả thi để chống lại các cuộc tấn công từ máy tính lượng tử [37]: 

- Cải tiến hệ thống tiền lượng tử hiện tại: Tăng gấp đôi kích thước khóa hiện 

tại để có thể chống lại thuật toán Grover bằng cách tăng tốc độ lên căn bậc hai cho 

các thuật toán tìm kiếm lượng tử so sánh trên máy tính cổ điển. Tuy nhiên, điều này 

chỉ phù hợp với các hệ thống sử dụng mã hóa đối xứng. 

- Thiết kế hệ thống khóa công khai mới: Sử dụng các vấn đề toán học mới 

chưa bị bẻ khóa bởi các thuật toán lượng tử hiện tại, ví dụ: các thuật toán mã hóa dựa 

trên mã và dựa trên kiểu mạng tinh thể, thường được gọi là mật mã hậu lượng tử 

PQC. Tuy nhiên, ngay cả nếu những vấn đề toán học mới đó được chứng minh là 

mạnh mẽ chống lại các thuật toán lượng tử hiện tại, chúng cũng có thể sẽ không an 

toàn trước các thuật toán lượng tử sẽ được tạo ra trong tương lai. 
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- Sử dụng hệ thống phân phối khóa lượng tử QKD để thay thế cơ chế trao 

đổi khóa dựa trên khóa công khai: Tính bảo mật của phân phối khóa lượng tử QKD 

dựa trên các nguyên tắc vật lý lượng tử của ánh sáng [30, 72] có thể tránh được một 

cách hiệu quả các mối đe dọa được gây ra do sự gia tăng hiệu năng tính toán hoặc 

thuật toán "backdoors" mà các thuật toán khóa công khai truyền thống phải đối 

mặt. QKD đã được chứng minh là có khả năng chống lại các thuật toán lượng tử được 

tạo ra trong tương lai [6]. 

Như vậy, để giải quyết vấn đề về kênh an toàn khi truyền khóa, có thể thực hiện 

bảo mật ngay tầng vật lý khi truyền khóa bằng cách sử dụng phân phối khóa lượng 

tử QKD.  

Mật mã lượng tử hay cụ thể hơn là phân phối khóa lượng tử QKD là phương 

pháp chỉ dựa trên luật của lớp vật lý mà không sử dụng các thuật toán để mã hóa dữ 

liệu. QKD có những ưu điểm đáp ứng được nhu cầu bảo mật của các hệ thống truyền 

tin trong tương lai:  

-  Không giống như các hệ thống cổ điển, QKD không cho phép kẻ xâm nhập 

trái phép trên đường truyền khóa lấy được các tín hiệu lượng tử được truyền đi nhờ 

vào nguyên tắc không nhân bản của cơ chế lượng tử. 

-  Nếu như các hệ thống bảo mật cổ điển không thể phát hiện được sự có mặt 

của kẻ xâm nhập trái phép thì bên phát hoặc bên thu của hệ thống QKD hoàn toàn có 

thể phát hiện được sự can thiệp của kẻ xâm nhập trái phép. Điều này có được là do 

đặc tính duy nhất và dễ bị thay đổi của photon, nếu có bên thứ ba cố tình đọc hay sao 

chép các photon theo bất kỳ một cách nào đó sẽ làm thay đổi trạng thái cả photon 

[48].  

Vì những lý do này, QKD trở thành một thành phần không thể thiếu trong các 

kiến trúc của hệ thống thông tin lượng tử trong tương lai, đó là những hệ thống bao 

gồm cả những thuật toán cổ điển dựa trên lượng tử và các phương pháp mật mã lượng 

tử. Hiện nay, QKD là phương pháp phân phối khóa đang thu hút được nhiều sự quan 

tâm của các chuyên gia bảo mật dữ liệu trên toàn thế giới trong bối cảnh có sự phát 
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triển mạnh mẽ của các máy tính lượng tử [6]. QKD là cơ sở để phát triển một hệ thống 

Internet lượng tử trên quy mô toàn cầu, một hệ thống mà người sử dụng có thể truy 

cập vào các máy tính lượng tử từ một khoảng cách rất xa thông qua Internet lượng 

tử. Các ứng dụng tiềm năng của QKD bao gồm các hệ thống thông tin yêu cầu bảo 

mật cao như hệ thống Smart Grid, hệ thống thông tin tài chính hay các hệ thống phòng 

thủ quốc gia…[33]. Mô hình ứng dụng hệ thống QKD được minh họa trong Hình 1.4. 

 

Hình 1. 4. Mô hình ứng dụng hệ thống QKD 

1.2.2. Các kiểu tấn công có thể xảy ra đối với hệ thống QKD 

-Tấn công kiểu xen giữa (man in the middlie attack): Trong các cuộc tấn công 

kiểu xen giữa, Eve giả làm Bob đối với Alice và Eve giả làm Alice đối với Bob. Do 

đó, trong hệ thống QKD yêu cầu phải có sự chứng thực của Alice và Bob với nhau. 

-Chặn và gửi lại thông tin (intercept-resend attack): Với các cuộc tấn công kiểu 

chặn và gửi lại thông tin, Eve giải mã ra các trạng thái lượng tử được gửi bởi Alice 

(Eve sẽ đoán theo cách giống như cách thức Bob thực hiện) và sau đó thay đổi trạng 

thái và phân cực gửi tới Bob. Điều này gây ra lỗi trong khóa mà Bob và Alice đang 

chia sẻ. Xác suất mà Eve chọn sai phân cực để giải mã là 50% và nếu Bob giải mã 

các photon bị chặn này với phân cực mà Alice gửi, Bob sẽ nhận được một kết quả 

ngẫu nhiên, một kết quả sai sẽ có xác suất là 50%. Xác suất một photon bị chặn tạo 

ra một lỗi trong khóa sẽ là 50% × 50% = 25%. Nếu Alice và Bob so sánh n bit trong 
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khóa đang chia sẻ (sau đó sẽ hủy chúng vì chúng không còn tính bảo mật nữa) thì xác 

suất nhận ra sự có mặt của Eve là 1- (3/4)n
   [54]. 

Ví dụ: Để phát hiện ra sự có mặt của Eve với xác suất là 0.9999999  thì Alice và 

Bob phải so sánh 72 bit. 

-Tấn công chia nhỏ số photon: Eve sẽ chia một photon đơn hay một số lượng 

nhỏ các photon từ mỗi một bit truyền dẫn trên đường truyền cho việc giải mã và cho 

phép phần còn lại đi tới Bob. Điều này cho phép Eve giải mã các photon mà Eve đang 

có mà không làm ảnh hưởng tới các photon mà Bob đang giải mã. Cách giải quyết 

mà một số nghiên cứu đưa ra là phát đi các xung là mồi nhử để Alice và Bob có thể 

phát hiện được một cuộc tấn công kiểu chia nhỏ số photon. 

-Từ chối dịch vụ: Cuộc tấn công thực hiện bằng cách cắt hay khóa đường truyền. 

Giải pháp được sử dụng để khắc phục các cuộc tấn công kiểu này là phát triển mạng 

QKD để có thể định tuyến lại thông tin bằng cách đường truyền thay thế khi bị gián 

đoạn. 

-Tấn công kiểu Trojan-house: Eve thăm dò bằng việc gửi đi một ánh sáng từ 

một kênh lượng tử và phân tích đường phản xạ. Các nghiên cứu gần đây đã chứng 

minh rằng Eve phát hiện được trạng thái pha mà Bob sử dụng với xác suất lên tới 

90%. 

1.2.3. Phân loại hệ thống QKD 

Tùy thuộc vào cách thức thông tin được mã hóa, có thể phân loại QKD theo 2 

loại chính là: QKD biến rời rạc (Discrete-Variable Quantum Key Distribution – DV-

QKD) và QKD  biến liên tục (Continuous-Variable Quantum Key Distribution – CV-

QKD). 

1.2.3.1 QKD biến rời rạc DV-QKD  

Trong các hệ thống DV-QKD, thông tin về khóa được mã hóa vào các trạng thái 

rời rạc của mỗi một photon như pha hay phân cực và được biết như các tính chất của 

photon. Các photon sau khi mã hóa được truyền qua kênh lượng tử và các thiết bị 

tách photon đơn sẽ được sử dụng để tách các photon ở phía thu [30]. Tuy nhiên DV-

QKD đòi hỏi kỹ thuật phức tạp và chi phí lớn, đây thực sự là những thách thức đối 

với phương pháp này. Ngoài ra, trong truyền thông sử dụng cáp quang truyền thống, 

để có thể truyền tín hiệu đi xa, người ta có thể dùng các bộ lặp trên đường truyền để 
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khắc phục hiện tượng suy hao tín hiệu, tăng được khoảng cách truyền dẫn. Tuy nhiên, 

nếu truyền tín hiệu trên kênh lượng tử, yêu cầu cần phải có các bộ lặp lượng tử được 

trang bị các bộ nhớ lượng tử. Công nghệ hiện nay chưa thực hiện được điều này [56]. 

Do đó, đây cũng là một hạn chế của DV-QKD. Giao thức BB84, giao thức có thể 

được coi là cơ sở trong phân phối khóa lượng tử, là giao thức QKD biến liên tục. 

1.2.3.2 QKD biến liên tục CV-QKD 

Trong các hệ thống CV-QKD, các thông tin được mã hóa vào biên độ và/hoặc 

pha của xung ánh sáng yếu đã được điều chế hoặc sóng mang RF/quang, … đó là các 

biến liên tục của các trạng thái kết hợp [24]. So sánh với DV-QKD thì CD-QKD có 

ưu điểm: tốc độ truyền khóa cao, việc sử dụng máy thu kiểu heterodyne và homodyne 

đều đem lại hiệu quả và tiết kiệm chi phí, tương thích với các kênh truyền quang 

không dây [47].  

Việc sử dụng phương thức mã hóa thông tin lượng tử cần truyền đi của CV-

QKD thay vì kiểu các thông tin rời rạc của photon đã tạo ra một hướng tiếp cận mới 

cho các nghiên cứu về QKD. CV-QKD đã được chứng minh là đạt được độ bảo mật 

về mặt lý thuyết ngang với DV-QKD trong nghiên cứu [69] được công bố năm 2009 

và nghiên cứu [47] công bố năm 2020. Các giao thức kiểu CV-QKD thể hiện một lợi 

thế lớn so với DV-QKD, đó là CV-QKD chỉ yêu cầu các công nghệ viễn thông tiêu 

chuẩn, điều này giúp cho hệ thống sử dụng giao thức CV-QKD dễ thực hiện hơn [51]. 

Thay vì phải sử dụng máy thu kiểu tách, đếm photon chuyên dụng như ở DV-QKD, 

CV-QKD chỉ yêu cầu sử dụng máy thu kiểu tách sóng coherent (homodyne hoặc 

heterodyne), đây là kiểu máy thu được sử dụng phổ biến trong truyền thông quang 

học truyền thống [24]. Các máy thu kiểu tách sóng coherent đem lại lợi thế về khía 

cạnh có thể đạt được tốc độ khóa cao hơn so với hệ thống sử dụng các giao thức DV-

QKD [85]. Điều này chính là điểm khác biệt lớn giữa DV-QKD và CV-QKD khi xét 

trên khía cạnh cấu trúc máy thu. Ngoài ra, CV-QKD còn mang đến những ưu điểm 

vượt trội so với DV-QKD về mặt chi phí xử lý dữ liệu cũng như chi phí cho cả hệ 

thống [62]. 
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Đã có nhiều nghiên cứu và đề xuất về các giao thức CV-QKD [12, 27, 32, 35, 

49, 51, 52, 87, 88, 96, 97, 103, 104], các giao thức đề xuất đều dựa trên nguyên tắc 

cơ bản của mã hóa lượng tử trong giao thức BB84 do Bennett và Brassard đề xuất 

năm 1984 nhưng cũng có những sự thay đổi để phù hợp với các mục đích đề ra. Các 

giao thức CV-QKD đã được nghiên cứu cho đến hiện nay có thể phân loại theo các 

tiêu chí khác nhau. Nếu phân loại theo kiểu của bộ tách sóng sử dụng có loại giao 

thức sử dụng kiểu heterodyne và kiểu giao thức sử dụng kiểu homodyne. Nếu phân 

loại theo kiểu điều chế sẽ có giao thức cho các trạng thái đơn mode là Gauss hay 

không Gauss.  Nếu phân loại theo các trạng thái phục vụ cho việc mã hóa thông tin 

có giao thức cho các trạng thái coherent đơn mode hay giao thức cho các trạng thái 

coherent 2 mode. Ngoài ra, có thể phân loại các giao thức CV-QKD theo kiểu của 

phương pháp sửa lỗi sử dụng. Trong các loại giao thức CV-QKD đã đề xuất, có loại 

dễ thực hiện hơn các loại khác nhưng cũng có loại đạt được tính bảo mật cao hơn các 

loại còn lại. 

 Giải pháp phòng chống tấn công được sử dụng trong các hệ thống CV-QKD 

Trong CV-QKD, với sự hỗ trợ của Alice, Bob cũng có khả năng phát hiện sự 

tấn công đánh chặn và gửi lại của Eve vào quá trình truyền khóa giữa Alice và Bob. 

Cụ thể, Bob có thể tiết lộ một phần ngẫu nhiên các phép đo của Bob và Alice có thể 

cho Bob biết Alice đã gửi trạng thái nào cho phần ngẫu nhiên đó. Điều này cho phép 

Bob chỉ định đúng các giá trị đo lường của mình ở trạng thái phù hợp. Sau đó, Bob 

có thể vẽ biểu đồ phân phối và tính toán phương sai của phân phối. Nếu phương sai 

này khác phương sai dự kiến của trạng thái kết hợp giới hạn nhiễu lượng tử, Bob biết 

rằng đã xảy ra sự cố trong quá trình truyền và cho rằng Eve đã tác động các trạng thái 

lượng tử trên đường đi.  

1.2.4. Giao thức BB84 

Giao thức BB84 là giao thức QKD đầu tiên, giao thức này được đề xuất năm 

1984 bởi Charles Bennet và Gilles Brassard. Giao thức BB84 dựa trên nguyên lý bất 

định của Heisenberg [10]. Cho tới ngày nay, BB84 vẫn là một trong những giao thức 

quan trọng nhất và là cơ sở cho các giao thức khác dựa trên nguyên lý bất định của 
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Heisenberg như B92, SSP hay SARG04. Ý tưởng cơ bản của giao thức là Alice truyền 

một khóa bí mật ngẫu nhiên tới Bob bằng việc gửi một chuỗi các photon, các bit trong 

khóa ngẫu nhiên này được mã hóa bằng sự phân cực của các photon. Nguyên lý bất 

định của Heisenberg đảm bảo rằng kẻ xâm nhập trái phép Eve không thể đo được các 

photon này và truyền chúng tới Bob mà không làm ảnh hưởng tới trạng thái của 

photon, cả Alice và Bob sẽ biết được sự hiện diện của Eve khi Eve cố gắng tìm cách 

xâm nhập trái phép vào đường truyền. Trong trường hợp này, khóa đang dùng sẽ bị 

hủy và một khóa mới sẽ được tạo ra để truyền.  

 

 
Hình 1. 5. Mã hóa các bit trong giao thức BB84:(a)Sự phân cực của các photon, 

(b) Sự phân cực thẳng, (c) Sự phân cực xiên 

 Hình 1.5 mô tả cách mã hóa một bit vào trạng thái phân cực của một photon 

trong giao thức BB84. Chúng ta định nghĩa một bit là có giá trị là “0” khi trạng thái 

phân cực của photon là 00 (phân cực thẳng +) hoặc 450 (phân cực xiên  

X). Tương tự như vậy, bit có giá trị là “1” là khi trạng thái phân cực của photon là 900 

(phân cực thẳng) hoặc 1350 (phân cực xiên). 

Bảng 1. 1. Ví dụ về tạo khóa chọn lọc trong giao thức BB84 

Chuỗi bit của Alice 0 1 1 0 1 0 0 1 

Hệ phân cực của 

Alice dùng để mã 

hóa 

+ + X + X X X + 

Trạng thái phân cực 

của Alice 
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Quá trình tạo khóa chọn lọc trong giao thức BB84 được minh họa ở Bảng 1.1. 

Alice sẽ thực hiện truyền thông tin về khóa thô với Bob qua kênh lượng tử. Alice 

bắt đầu chọn các bit và trạng thái phân cực một cách ngẫu nhiên, hoặc theo kiểu phân 

cực thẳng hoặc theo kiểu phân cực xiên để mã hóa cho mỗi một bit trong chuỗi bit 

ngẫu nhiên tạo ra. Alice sẽ truyền mỗi một photon với một trạng thái phân cực tương 

ứng với mỗi bit tới Bob.  Quá trình này nằm trong bước 1 của giao thức QKD BB84. 

Khi các photon sau mã hóa được truyền tới Bob, Bob sẽ sử dụng các lăng kính 

tách tia để đọc các thông tin đã được mã hóa của các photon này. Với mỗi photon 

nhận được, Bob sẽ đọc trạng thái phân cực của photon bằng cách chọn ngẫu nhiên 

trạng thái phân cực. Với một photon, nếu trạng thái phân cực của Bob chọn trùng với 

trạng thái phân cực của Alice, Bob có thể giải mã được bit mà Alice gửi. Nếu Bob 

chọn sai trạng thái, không trùng với trạng thái phân cực của photon mà Alice gửi đi, 

Bob sẽ không thể giải mã được bit đó. Quá trình này nằm trong bước 2 của giao thức 

QKD BB84. 

Bob sẽ gửi cho Alice thông tin về phân cực mà Bob sử dụng để xác định trạng 

thái của photon, Alice gửi phản hồi về các phân cực đúng và không đúng của Bob 

qua kênh công khai. Alice và Bob sẽ loại bỏ những bit tương ứng với các photon mà 

Bob sử dụng sai trạng thái phân cực để giải mã. Với giả thiết không có lỗi xảy ra hoặc 

không có bên thứ ba tác động vào photon, Bob và Alice sẽ thống nhất tạo ra một 

Hệ phân cực của 

Bob dùng để giải 

mã. 

+ X X X X X + + 

Trạng thái phân cực 

của Bob dùng để 

giải mã. 

        

Alice báo cho Bob 

biết hệ phân cực 

Bob dùng để giải 

mã đúng hoặc sai 

Đúng Sai Đúng Sai Đúng Đúng Sai Đúng 

Khóa chọn lọc 

được tạo ra 
0  1  1 0  1 
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chuỗi các bit được gọi là khóa chọn lọc. Quá trình này nằm trong bước 3 của giao 

thức QKD BB84. 

Bảng 1.1 là mô tả một chuỗi bit Alice chọn phát đi, các trạng thái phân cực mà 

Alice dùng để mã hóa các bit, các trạng thái phân cực Bob dùng để giải mã và khóa 

chọn lọc được tạo ra sau khi Bob và Alice loại bỏ đi các bit mà Bob sử dụng sai trạng 

thái phân cực để giải mã. Trước khi quá trình kết thúc, Alice và Bob sẽ thực hiện 

thống nhất dựa trên một chuỗi ngẫu nhiên các bit để so sánh nhằm đảm bảo tính nhất 

quán. Nếu chuỗi bit là không thống nhất, chúng sẽ bị loại bỏ và các bit còn lại sẽ tạo 

thành khóa bí mật để chia sẻ giữa Alice và Bob. Trong trường hợp không có nhiễu 

hay quá trình giải mã không xảy ra lỗi, sự không thống nhất của các bit được so sánh 

sẽ chỉ ra sự có mặt của Eve trên kênh lượng tử. Đó là do Eve đang cố gắng tìm cách 

giải mã các photon được gửi từ Alice đi trước khi chúng tới Bob, cho dù Eve không 

có quyền truy cập. Eve bị phát hiện vì nguyên tắc không nhân bản lượng tử đảm bảo 

rằng Eve không thể nhân bản được một phần nào của các trạng thái mà Eve không 

biết. Bởi vì Eve không thể biết được chính xác trạng thái pha nào mà Alice dùng để 

mã hóa bit nên Eve bắt buộc phải đoán. Nếu Eve sử dụng trạng thái phân cực sai để 

giải mã, nguyên lý bất định của Heisenberg đảm bảo rằng các thông tin bị mã hóa 

trong các trạng thái phân cực khác sẽ bị mất. Do đó, khi các photon tới Bob, các trạng 

thái phân cực mà Bob sử dụng để giải mã là ngẫu nhiên và xác suất mà Bob giải mã 

sai là 50%. Giả sử xác suất Eve chọn sai phân cực là 50% để giải mã thì 25% các bit 

Bob giải mã được sẽ khác với Alice. Nếu Eve thực hiện giải mã trên tất cả các bit thì 

sau khi có n bit so sánh giữa Alice và Bob, khả năng giải mã thành công của Eve sẽ 

bị giảm xuống và xác suất  Eve sẽ giải mã sai là ( ¾)n  [54]. 

Trong trường hợp có lỗi xảy ra khi truyền khóa, các thông tin về phát hiện lỗi 

và sửa lỗi sẽ được sử dụng để sửa các lỗi này và tạo nên khóa không lỗi. Cuối cùng, 

Alice và Bob sử dụng các hàm băm để tạo ra một khóa mới, ngắn hơn sao cho Eve 

có được rất ít thông tin về khóa. Quá trình này được gọi là khuếch đại tính bảo mật. 

Quá trình này nằm trong bước 4 của giao thức QKD BB84. 
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Bước thứ nhất và thứ hai nằm trong giai đoạn đầu tiên là truyền thông lượng tử 

của hệ thống QKD. Bước thứ ba và thứ tư thuộc giai đoạn thứ hai, giai đoạn có sử 

dụng kênh riêng có xác thực để chia sẻ các thông tin về chọn và tạo khóa bí mật. 

1.3.Truyền thông quang trong không gian tự do FSO 

Quang không gian tự do FSO (Free Space Optics) còn có tên gọi là FSP (Free 

Space Photonics) hoặc  quang không dây OW (Optical Wireless) liên quan đến việc 

truyền thông tin bằng ánh sáng trong dải tần nhìn thấy hoặc ánh sáng hồng ngoại 

trong môi trường không khí. So với hệ thống truyền thông sử dụng đường truyền sóng 

điện từ (Radio Frequence  RF), một hệ thống FSO có những ưu điểm sau: có thể đạt 

được tốc độ truyền tải và tính bảo mật của dữ liệu cao, kích thước của anten nhỏ (gần 

bằng 1/10 lần  kích thước của anten trong hệ thống sử dụng đường truyền sóng điện 

từ), mức tiêu thụ điện năng nhỏ (gần bằng 1/2 lần so với các thiết bị trong hệ thống 

sử dụng đường truyền sóng điện từ), không cần sử dụng cáp quang hay phải xin cấp 

phép dải phổ truyền như khi truyền sóng điện từ, tài nguyên băng thông còn lớn [17]. 

Theo công bố của nghiên cứu [79] vào tháng 10 năm 2021, hệ thống FSO có thể đạt 

tốc độ truyền dữ liệu tới 160 Gb/s. Ánh sáng mà hệ thống FSO truyền có thể tạo ra từ 

các đi-ốt phát quang (Light-Emitting Diode – LED) hoặc từ các đi-ốt laser (Laser 

Diode – LD). Các hệ thống FSO có bước sóng hoạt động trong dải từ 780 tới 1600 

nm và sử dụng các bộ chuyển đổi quang sang điện và điện sang quang. Khi hệ thống 

FSO truyền ánh sáng laser, nguyên tắc hoạt động của hệ thống cũng giống như truyền 

tín hiệu quang sử dụng sợi quang, sự khác biệt duy nhất chỉ là môi trường truyền 

thông tin. Ánh sáng truyền qua không khí với tốc độ nhanh hơn khi nó truyền qua sợi 

quang, do đó người ta thường phân loại FSO như một tuyến thông tin quang có tốc 

độ truyền là tốc độ ánh sáng. FSO cũng được xem xét như một phương pháp thay thế 

cho việc truyền sóng điện từ theo tuyến truyền có tầm nhìn thẳng (Line of Sight – 

LoS) [44]. Kiểu truyền quang không dây phổ biến hiện nay là kiểu truyền mặt đất-

mặt đất và kiểu truyền mặt đất-vệ tinh-mặt đất. 
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Một hệ thống truyền quang không dây được minh họa trong Hình 1.6, sẽ bao gồm 

ba thành phần chính là: 

Bên phát để phát đi các thông tin được mã hóa dưới dạng ánh sáng thông qua 

môi trường không khí dựa trên luật Beer-Lambert. Bộ phát sử dụng phương thức điều 

chế cường độ theo kiểu điều chế trực tiếp hoặc điều chế pha/tần số/trạng thái phân 

cực thông qua bộ điều chế ngoài (bộ điều chế ngoài Mach Zehnder hay cách tử 

Bragg…). Tốc độ dữ liệu đạt được sau điều chế cao hơn khi sử dụng bộ điều chế 

ngoài so với bộ điều chế trực tiếp. Thấu kính phát sẽ tập hợp các tín hiệu sau điều chế 

từ nguồn quang sau đó phát tín hiệu quang này qua môi trường khí quyển để tín hiệu 

tới được bên phía thu. 

 Kênh truyền quang trong không gian tự do FSO bao gồm các yếu tố ảnh hưởng 

đến chất lượng đường truyền như: mây, mưa, khói bụi, nhiệt độ, sương mù, nhiễu 

loạn khí quyển,…Do tín hiệu truyền trên đường truyền là tín hiệu quang nên tín hiệu 

ở đầu vào kênh truyền thể hiện ở dạng công suất thay vì dạng biên độ như trong kênh 

nhiễu Gauss thông thường. Tín hiệu quang ở đầu vào kênh truyền sẽ có hai đặc trưng 

là (1) Tín hiệu không âm và (2) Giá trị trung bình của tín hiệu không vượt quá mức 

công suất tối đa quy định.  

Bên thu để giải mã các tín hiệu quang về tín hiệu gốc truyền đi. Tín hiệu quang 

thu được là tổng hợp của tín hiệu quang phát đi, nhiễu, méo tín hiệu, bức xạ nền. Thấu 

kính thu được dùng để tập trung trường quang thu được. Kích thước của thấu kính 

thu và công suất tín hiệu thu sẽ xác định được lượng ánh sáng đưa vào bộ tách quang. 

Nếu gọi A là diện tích mặt thu của bộ thu, phương sai nhiễu lượng tử tỷ lệ thuận với 

A và công suất tín hiệu điện thu được tỷ lệ với A2. Do đó, nếu tăng diện tích mặt thu 

A thì tăng được tỷ số tín hiệu trên nhiễu (Signal to Noise Ratio – SNR) của bộ thu, 

tuy nhiên, tăng A đồng nghĩa với việc tham số điện dung của bộ thu tăng lên. Khi điện 

dung của bộ thu tăng, băng thông của máy thu sẽ bị giảm đi. Trong hệ thống QKD-

FSO, nếu kẻ nghe lén Eve có diện tích mặt thu thật lớn thì khả năng thu khóa chính 

xác sẽ cao hơn bên thu hợp lệ Bob. Tuy nhiên, việc tăng diện tích bề mặt thu không 
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làm tăng khả năng trùng nhau giữa khóa chọn lọc của Eve và Bob do sự khác nhau 

về việc thiết lập ngưỡng kép tại máy thu cũng như điều kiện kênh truyền của Eve và 

Bob không hoàn toàn giống nhau. Các phần tử chính trong bộ thu bao gồm: 

- Thấu kính thu: Có nhiệm vụ tập trung trường quang trong không gian. 

- Bộ lọc quang: Có tác dụng làm giảm bức xạ nền. 

-    Bộ tách sóng quang: Có chức năng chuyển đổi tín hiệu quang thành tín hiệu 

điện. Bộ tách quang có thể dùng loại PIN hoặc đi-ốt quang thác (Avalanche Photo 

Diode – APD). 

-   Xử lý sau tách sóng: Có nhiệm vụ khuếch đại, lọc, xử lý tín hiệu điện để 

đảm bảo tính chính xác của tín hiệu khôi phục. 

 

Hình 1. 6. Sơ đồ khối của hệ thống FSO 

Dựa vào cách thức hoạt động, có thể phân loại quá trình tách tín hiệu phía thu 

thành hai loại chính là: 

-   Tách sóng trực tiếp: Sử dụng cường độ hoặc công suất bức xạ quang đến 

bộ thu để tách tín hiệu. Cường độ tín hiệu điện thu được sau bộ tách quang tỷ lệ với 
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cường độ hay công suất quang ở đầu vào. Ưu điểm của kiểu tách sóng trực tiếp là đơn 

giản, phù hợp với hệ thống quang sử dụng phương pháp điều chế cường độ. 

-   Tách sóng coherent: Dựa trên nguyên tắc trộn các sóng ánh sáng. Trường 

tín hiệu quang tới sẽ được trộn với trường tín hiệu quang nội được tạo ra bởi máy thu. 

Nếu tần số của bộ dao động nội bằng tần số trường tín hiệu quang tới, bộ thu được 

gọi là homodyne. Nếu hai tần số này khác nhau, bộ thu được gọi là heterodyne. Một 

điều đáng chú ý là không có yêu cầu về pha của bộ dao động nội trong các máy thu 

quang kiểu coherent phải trùng với pha của tín hiệu trường quang đến. Đây là điều 

khác biệt của máy thu coherent quang với máy thu coherent trong truyền thông vô 

tuyến truyền thống. Bộ thu coherent có ưu điểm là dễ dàng khuếch đại tần số trung 

tần, khi điều chỉnh công suất bộ dao động nội ở máy thu thì tỷ số SNR có thể tăng 

theo. 

1.4. Truyền thông quang trong không gian tự do sử dụng vệ tinh 

Truyền thông quang trong không gian tự do FSO đang phát triển và hứa hẹn 

mang lại đường truyền tốc độ dữ liệu cao hơn một cách đáng kể, cùng với đó kích 

thước, trọng lượng của thiết bị cũng như công suất thấp hơn nếu so với truyền thông 

vô tuyến truyền thống. Tuy nhiên, giải pháp sử dụng FSO mặt đất chỉ có thể hỗ trợ 

khoảng cách truyền ngắn. FSO sử dụng vệ tinh đã được nghiên cứu trong nhiều thập 

kỷ gần đây và được tin tưởng mạnh mẽ sẽ thực hiện được nhiệm vụ liên lạc trong một 

khoảng cách truyền dẫn dài như giữa các quốc gia với nhau. Vệ tinh sẽ làm nhiệm vụ 

chuyển tiếp thông tin trong các hệ thống QKD-FSO. Trong truyền thông quang không 

dây sử dụng vệ tinh, sự phân kỳ của chùm tia hẹp trong truyền thông FSO sẽ yêu cầu 

tính định hướng chính xác cao hơn với tính chính xác trong định hướng truyền thông 

vô tuyến. Độ chính xác điển hình thường rơi vào một vài trăm µrad [45]. Khi tính 

định hướng cao đã được bảo đảm, các trạm phát Alice nằm trên vệ tinh sử dụng trong 

truyền thông FSO cũng không phải lo lắng về việc can nhiễu giữa các đường truyền 

với nhau. Do đó, mỗi một vệ tinh có thể đáp ứng được lượng băng thông như mong 

muốn. 
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 1.5. Hệ thống phân phối khóa lượng tử biến liên tục sử dụng vệ tinh 

Có thể hoặc sử dụng đường truyền cáp quang hoặc đường truyền quang không 

dây để phân phối khóa bí mật trong hệ thống CV-QKD giữa phía phát và phía thu. 

Tuy nhiên, hệ thống QKD sử dụng cáp quang bị giới hạn trong vài trăm km với tốc 

độ truyền khóa rất thấp do suy hao và các vấn đề về bảo toàn tính phân cực [22]. Theo 

công bố nghiên cứu năm 2021, Mirko Pittaluga và các cộng sự  đã thử nghiệm thành 

công hệ thống phân phối khóa lượng tử qua kênh cáp quang có chiều dài đường truyền 

lên tới 605 km [64]. So với sợi quang, hiệu ứng tán sắc của các đường truyền FSO là 

không đáng kể, do đó sự phân cực của photon khi lan truyền trong khí quyển được 

bảo toàn, hệ thống truyền quang không dây linh động và mang lại chi phí thấp hơn. 

Để tăng khoảng cách truyền dẫn, hệ thống QKD-FSO có thể sử dụng các khinh khí 

cầu nhưng phương thức này chỉ hỗ trợ cho các khoảng cách truyền dẫn không dài. 

Việc sử dụng vệ tinh làm phương tiện chuyển tiếp là một giải pháp để tăng cự ly 

truyền dẫn đạt được xa hơn nữa, đáp ứng được xu hướng toàn cầu hóa mạng QKD 

trong tương lai.  

 

Hình 1. 7. Kịch bản truyền tín hiệu từ Alice đến Bob với sự có mặt của Eve 

Ngoài lợi thế về khoảng cách đường truyền giữa trạm phát và trạm thu được kéo 

dài, hệ thống phân phối khóa lượng tử qua kênh truyền quang không dây còn có lợi 

thế về khả năng an ninh. Một điều quan trọng cần chú ý là hình thức tấn công người 
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ở giữa rất khó thực hiện đối với hệ thống QKD-FSO dựa trên vệ tinh với lý do như 

sau: Hệ thống FSO hoạt động dựa trên nguyên tắc truyền dẫn tầm nhìn thẳng (LOS), 

do búp sóng laser có kích thước hẹp nên yêu cầu nghiêm ngặt về việc đồng chỉnh, giữ 

thẳng hướng giữa bộ thu và bộ phát. Nhờ đặc tính đó và hệ thống FSO vẫn luôn được 

coi là có khả năng an ninh cao hơn các hệ thống truyền thông sử dụng sóng vô tuyến 

khác. Như minh họa trong Hình 1.7, Eve muốn thu lén được tín hiệu từ Alice, Eve 

phải nằm trong vùng phủ (footprint) của Alice. Với hệ thống FSO vệ tinh thực tế đang 

được triển khai, ví dụ SOTA tại NICT (Nhật Bản) [16], đường kính footprint chỉ trong 

khoảng 100 m và kích thước trạm mặt đất khá lớn (đường kính thấu kính thu cỡ 50 

cm kèm theo hệ thống dò, bắt và bám tín hiệu) thì việc phát hiện có trạm thu lén là 

hết sức dễ dàng bằng mắt thường hoặc camera an ninh.  

 Ngoài ra, để tăng cường tính an ninh của hệ thống QKD-FSO, trong các hệ 

thống CV-QKD thường lựa chọn các tham số của hệ thống như tham số công suất 

phát nhỏ, đủ để máy thu hợp pháp tách được bit với QBER đạt yêu cầu tối thiểu. Mức 

công suất phát nhỏ được sử dụng với mục đích thông qua ảnh hưởng của nhiễu tạp 

để kẻ thu lén Eve khó có thể thu được chính xác toàn bộ chuỗi bit. Eve muốn thu 

được chính xác chuỗi bit tương ứng với chuỗi trạng thái pha đã phát đi, cần có giả 

thiết là nhiễu tạp đủ nhỏ. Tuy nhiên, trong thực tế, ảnh hưởng mạnh của nhiễu loạn 

khí quyển và các loại nhiễu tạp trong máy thu quang như tạp âm lượng tử, tạp âm ánh 

sáng nền, tạp âm nhiệt…sẽ khiến cho Eve khó tách chính xác được toàn bộ chuỗi bit. 

Nếu Eve cũng sử dụng máy thu coherent, Eve sẽ phải sử dụng laser dao động nội 

công suất lớn và tạp âm lượng tử do laser dạo động nội gây ra đã được chứng minh 

là mạnh hơn rất nhiều so với tạp âm lượng tử do tín hiệu quang thu được. Khác với 

hệ thống thông tin sử dụng sợi quang, tạp âm ánh sáng nền có ảnh hưởng mạnh với 

hệ thống truyền thông quang qua không gian tự do FSO do ánh sáng mặt trời và các 

nguồn ánh sáng khác lọt vào bộ thu quang.  

Đường truyền FSO phải đối mặt với một số ảnh hưởng đến từ môi trường không 

gian tự do,  những ảnh hưởng này làm hạn chế đáng kể tới tốc độ truyền khóa tối đa 
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đạt được, cũng như làm giảm khoảng cách đường truyền từ phía phát tới phía thu của 

một hệ thống QKD-FSO sử dụng vệ tinh.  

1.6. Các tham số đánh giá hiệu năng của hệ thống QKD-FSO 

Tỷ lệ lỗi bit lượng tử (Quantum Bit Error Ratio – QBER) 

Tỷ lệ lỗi bit lượng tử được định nghĩa là tỉ số của xác suất mà Bob phát hiện sai 

bit “0” và “1” (Perror) với xác suất chọn lọc Psift. Psift là xác suất Bob có thể quyết định 

các bit nhận được là “0” hoặc “1”, đó chính là xác suất mà Bob sử dụng cùng trạng 

thái phân cực cơ sở như Alice để đo các photon thu, từ đó Bob giải mã chuỗi bit được 

gọi là khóa lọc. 𝑃𝑒𝑟𝑟𝑜𝑟  là xác suất mà có một số bit sai trong khóa chọn lọc, gây ra 

bởi đường truyền, tạp âm và/hoặc sự can thiệp của Eve . Perror là xác suất mà Bob tách 

sai, nghĩa là khi Alice gửi đi bit “1”, Bob lại giải mã ra kết quả là “0” và ngược lại. 

Theo đó, QBER  được biểu diễn như sau [30]:  

 QBER = 
𝑃𝑒𝑟𝑟𝑜𝑟
𝑃𝑠𝑖𝑓𝑡

 (1.1) 

với: 

 𝑃𝑒𝑟𝑟𝑜𝑟= 𝑃𝐴,𝐵(0,1) + 𝑃𝐴,𝐵(1,0) (1.2) 

         𝑃𝑠𝑖𝑓𝑡= 𝑃𝐴,𝐵(0,1) + 𝑃𝐴,𝐵(1,0) + 𝑃𝐴,𝐵(0,0) + 𝑃𝐴,𝐵(1,1)                                 (1.3) 

với:  

𝑃𝐴,𝐵(𝑖, 𝑗) là xác suất mà tại một thời điểm bit ở bên Alice là “i” nhưng bit bên 

Bob là “j” và được xác định theo công thức: 

 𝑃𝐴,𝐵 = 𝑃𝐴(𝑖)𝑃𝐵|𝐴(𝑗|𝑖) (1.4) 

trong đó, PA(i)=1/2 là xác suất mà Alice gửi đi bit “0” hay bit “1” được giả sử là bằng 

nhau. PB|A(j|i) là xác suất mà Bob nhận được bit “j” trong khi Alice gửi đi bit “i”. 

QBER sẽ xác định tỷ lệ lỗi bit trong khóa chọn lọc. QBER có giá trị khác nhiều so 

với giá trị tỷ lệ lỗi bit BER là 10-9 thường được biết đến trong truyền thông quang. 
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QBER được dùng để phân biệt với tỷ lệ lỗi bit (Bit Error Rate − BER) dùng trong 

truyền thông quang thông thường. 

Tốc độ khóa bí mật 

Tốc độ khóa bí mật Ergodic, kí hiệu là S, cho biết mức độ bảo mật của hệ thống 

đề xuất. Tốc độ khóa bí mật được định nghĩa là tốc độ truyền dẫn tối đa mà Eve không 

thể giải mã bất kỳ thông tin nào, được tính như sau: 

 𝑆 = 𝐼(𝐴; 𝐵) − 𝐼(𝐴; 𝐸) (1.5) 

trong đó, I(A;B) và I(A;E) là tương ứng là lượng thông tin mà Alice và Bob, Alice và 

Eve chia sẻ.  

Giả thiết, bit “0” và “1” có xác suất truyền như nhau, thông tin được chia sẻ giữa 

Alice và Bob được tính theo công thức như sau [36]: 

 
𝐼(𝐴; 𝐵) = 𝑝 log2(𝑝) + (1 − 𝑝 − 𝑞) log2(1 − 𝑝 − 𝑞)

− (1 − 𝑞) log2(1 − 𝑞) + 1 − 𝑞 
(1.6) 

Trong công thức (1.6):  p=PA,B(0,0)=PA,B(1,1); 

                                     q=0,5-PA,B(0,0)-PA,B(0,1). 

Thông tin chung giữa Alice và Eve được tính theo công thức (1.7): 

 𝐼(𝐴; 𝐸) = 1 + 𝑝𝑒 log2( 𝑝𝑒) + (1 − 𝑝𝑒) log2(1 − 𝑝𝑒) (1.7) 

trong đó, pe là xác suất mà Eve phát hiện đúng các bit được truyền đi từ Alice,  pe  

được xác định như sau: 

 𝑝𝑒 = 0.5 − 𝑃𝐴,𝐸(0,1) = 0.5 𝑃𝐴,𝐸(1,0) (1.8) 

Khoảng cách đường truyền giữa máy phát và máy thu 

Trong hệ thống QKD-FSO, Alice được đặt trên vệ tinh và Bob nằm ở phía trạm 

mặt đất. Đường truyền giữa Alice và Bob trong hệ thống QKD-FSO là đường truyền 

trong tầm nhìn thẳng. Độ dài của khoảng cách đường truyền giữa phía phát và phía 
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thu bị ảnh hưởng bởi các yếu tố thuộc môi trường truyền dẫn như suy hao trong không 

gian tự do, suy hao khí quyển và đặc biệt là nhiễu loạn khí quyển.  

1.7. Các yếu tố ảnh hưởng tới hiệu năng truyền dẫn quang qua không gian tự do 

trong hệ thống phân phối khóa lượng tử biến liên tục. 

Trong hệ thống QKD-FSO, hiệu quả làm việc của mỗi một phân hệ đều có thể 

ảnh hưởng đến hiệu năng toàn hệ thống. Hình 1.7 mô tả cấu trúc của hệ thống QKD-

FSO theo các phân hệ con. 

Mặc dù hệ thống QKD được cho là đạt được bảo mật vô điều kiện dựa trên các 

định luật của cơ học lượng tử, nhưng công nghệ thiết kế phần cứng của hệ thống cũng 

có những giới hạn nhất định, chính những giới hạn này làm tính bảo mật của hệ thống 

có thể khác so với tính bảo mật lý thuyết của hệ thống. Trong thực tế, những hạn chế 

về mặt kỹ thuật và sự không hoàn hảo của phần cứng được kẻ nghe lén Eve tận dụng 

để thực hiện một số cuộc tấn công vào hệ thống [40].  

 

Hình 1. 8. Cấu trúc hệ thống QKD-FSO theo các phân hệ con 

1.7.1. Nguồn quang 

Nguồn quang có một số yêu cầu về đặc tính vật lý và kỹ thuật quan trọng. Các 

tham số ảnh hưởng tới hiệu năng của hệ thống QKD-FSO là độ rộng búp sóng quang, 

trạng thái quang lượng tử được tạo ra bởi nguồn, độ ổn định bước sóng quang. Đối 

với tất cả các nguồn quang được sử dụng, hiệu suất và các phần tử quang phi tuyến 

tính là một vấn đề quan trọng đối với thiết kế và sản xuất. Hơn nữa, các nguồn quang 
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cũng phải phù hợp với đường truyền FSO trong hệ thống QKD-FSO. Do đó, việc sử 

dụng xung ánh sáng yếu là kỹ thuật phổ biến cho các ứng dụng FSO. Về cơ bản, hiệu 

suất của các nguồn quang học được cải thiện dựa trên việc sử dụng các vật liệu, cấu 

trúc mới, các thiết bị lượng tử cho phép tạo ra trạng thái lượng tử gần như lý tưởng. 

1.7.2. Các bộ tách quang 

Nhiễu điện và độ lợi của bộ tách quang ảnh hưởng đến tốc độ truyền dẫn. Để có 

thể giảm nhiễu điện và tối đa hóa độ lợi của bộ tách quang, các vật liệu mới trong chế 

tạo bộ tách quang và các cải thiện trong thiết kế cho bộ tách quang được sử dụng. 

Khả năng tách sóng một tín hiệu tới của một bộ tách sóng quang bị hạn chế bởi các 

sự thăng giáng của tín hiệu và nhiễu. Nếu công suất tín hiệu quang tới nhỏ hơn công 

suất nhiễu, các tín hiệu sẽ không thể được phân biệt một cách rõ ràng. Hai loại nguồn 

nhiễu quan trọng nhất trong bộ thu quang là nhiễu lượng tử và nhiễu nhiệt. Nhiễu 

lượng tử xuất hiện do tính chất ngẫu nhiên của quá trình chuyển đổi photon thành 

điện tử và nhiễu nhiệt xuất hiện do chuyển động ngẫu nhiên của các electron, nó luôn 

tồn tại ở bất kỳ nhiệt độ xác định nào. Thực tế, bên cạnh việc có nhiều bộ tách quang 

mới được nghiên cứu và áp dụng thì bên phía thu vẫn có thể sử dụng kỹ thuật tách 

sóng coherent do ưu điểm về tính khuếch đại và lọc phổ sẵn có của kỹ thuật coherent. 

1.7.3. Các giao thức QKD  

Các giao thức QKD mô tả các tác vụ hoặc bước cụ thể (thuật toán) cần thiết để 

tạo ra khóa lượng tử cuối cùng là khóa bí mật. Các giao thức và hiệu suất của chúng 

phụ thuộc vào thông tin thống kê (biến rời rạc DV hay biến liên tục CV) liên quan 

đến trạng thái lượng tử được sử dụng.  

Mỗi một loại giao thức QKD có một nguyên lý bảo mật cụ thể, hoặc là dựa vào 

nguyên lý bất định Heisenberg (điển hình là giao thức BB84, B92) hoặc là dựa vào 

hiệu ứng rối lượng tử (ví dụ giao thức E91). Giao thức BB84 sử dụng 4 trạng thái 

phân cực để mã hóa thông tin khóa và giao thức B92 chỉ cần sử dụng 2 trạng thái 

phân cực không vuông góc để mã hóa thông tin khóa cần truyền đi.  Trong giao thức 

E91, việc sử dụng các trạng thái của lượng tử để trao đổi khóa giống cơ bản với giao 
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thức BB84. Tuy nhiên, thay vì Alice gửi các photon đã được mã hóa cho Bob, một 

trạm trung gian sẽ gửi một cặp photon được mã hóa, trong đó một photon gửi cho 

Bob và một photon gửi cho Alice. Trong thực tế, một số giao thức tăng tính bảo mật, 

đạt được tốc độ truyền khóa nhất định trong một khoảng cách truyền ngắn, một số 

giao thức khác lại cải thiện về khoảng cách truyền dẫn mà không cải thiện được tính 

bảo mật của hệ thống.  

1.7.4. Các kỹ thuật và cấu trúc trong QKD 

Các kỹ thuật và cấu trúc được sử dụng trong QKD liên quan đến các thiết lập 

khác nhau, các quy luật và các thiết bị để thực thi một giao thức QKD cụ thể nào đó. 

Khi triển khai một hệ thống QKD-FSO, bước đầu tiên là chọn lựa giao thức QKD, 

tiếp theo cấu trúc chung của hệ thống được đề xuất và thực hiện. Các kỹ thuật là 

những quy tắc hoạt động để nâng cao hiệu năng của một hệ thống QKD-FSO. Việc 

lựa chọn giao thức QKD phù hợp, các kỹ thuật xử lý tín hiệu như mã hóa, ghép kênh,.. 

hay việc các kỹ thuật trong cải tiến về thiết bị như bộ tách sóng quang, bộ cải thiện 

độ chính xác trong sự định hướng giữa trạm phát và trạm thu …đều góp phần cải 

thiện hiệu năng của một hệ thống QKD-FSO.  

1.7.5. Kênh truyền FSO 

Kênh truyền FSO trong hệ thống QKD-FSO có ảnh hưởng rất lớn đến hiệu năng 

của toàn hệ thống. Ảnh hưởng của kênh truyền FSO chủ yếu đến từ nguyên nhân môi 

trường truyền dẫn. Ngoài hiện tượng tuyết và mưa gây suy hao trên đường truyền 

quang trong hệ thống QKD-FSO, đường truyền FSO còn chịu ảnh hưởng mạnh bởi 

hiện tượng sương mù và  nhiễu loạn khí quyển. Ngoài ra, nhiễu dòng tối và nhiễu nền 

của quá trình bức xạ quang cũng có thể dẫn tới giảm hiệu năng của kênh truyền FSO 

trong hệ thống QKD-FSO.  

1.7.6. Phân hệ xử lý tín hiệu số 

Phân hệ xử lý tín hiệu số được triển khai trong các hệ thống QKD-FSO thông 

thường được tạo thành từ các nhiệm vụ cơ bản, cụ thể như: bộ điều biến biên độ/pha, 

bộ tạo số ngẫu nhiên thực, thực hiện các thuật toán để bảo mật, sửa lỗi .. trong quá 
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trình chia sẻ khóa giữa Alice và Bob. Phân hệ xử lý tín hiệu số yêu cầu một số thông 

số kỹ thuật quan trọng để đảm bảo mức độ bảo mật và đảm bảo tốc độ truyền khóa 

của hệ thống QKD. Các thông số kỹ thuật của các mảng cổng lập trình được theo 

trường (Field Programmble Gate Array – FPGA) sử dụng trong phân hệ xử lý tín hiệu 

số có tác động đến hiệu suất của hệ thống QKD. Việc đồng bộ hóa được cải thiện dựa 

trên các thiết bị chính xác và tốc độ cao có thể làm giảm tỷ lệ lỗi bit lượng tử QBER 

và tăng tốc độ khóa bí mật được chia sẻ. Ngoài ra, tốc độ khóa bí mật có mối quan hệ 

quan trọng với hiệu suất của các phân hệ xử lý số ngẫu nhiên. Các module cho các 

giai đoạn cụ thể của giao thức được sử dụng (sàng lọc, sửa lỗi,..) cũng hỗ trợ nâng 

cao hiệu năng của hệ thống QKD. 

Như vậy, có thể nhận thấy nếu xét một cách toàn diện, các tham số liên quan 

đến các phân hệ con trong toàn bộ hệ thống QKD-FSO đều có ảnh hưởng tới hiệu 

năng của hệ thống nhưng do phạm vi nghiên cứu của đề tài, luận án sẽ xem xét tới 

ảnh hưởng của các yếu tố gây suy hao trên kênh truyền, nhiễu loạn khí quyển, tạp âm 

tại máy thu, phương thức truyền dẫn sẽ được sử dụng trong giao thức CV-QKD. 

1.8. Các công trình nghiên cứu liên quan đến đề tài luận án. 

1.8.1. Các công trình nghiên cứu trong nước 

Theo tìm hiểu của nghiên cứu sinh, ở Việt Nam, các nghiên cứu về truyền thông 

sợi quang và truyền thông quang qua không gian FSO đã và đang được tiến hành tại 

nhiều trường Đại học và Viện nghiên cứu. Về công nghệ FSO, các công trình nghiên 

cứu liên quan bao gồm nghiên cứu nâng cao chất lượng tuyến thông tin quang không 

dây mặt đất trong điều kiện khí hậu Việt Nam [2]; nghiên cứu cải thiện hiệu năng hệ 

thống FSO mặt đất [23, 63, 86]. Nghiên cứu ứng dụng công nghệ FSO trong thông 

tin vệ tinh [92]. Tuy nhiên, các nghiên cứu nêu trên chỉ tập trung vào ứng dụng công 

nghệ FSO trong việc truyền tải các bit số liệu.  

Nghiên cứu về QKD được thực hiện ở mức độ tìm hiểu về giao thức BB84 và 

thực hiện mô phỏng mật mã lượng tử của giao thức này [1]. Các nghiên cứu về phân 

phối khóa lượng tử qua hệ thống thông tin quang nói chung và hệ thống QKD qua 
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không gian tự do nói riêng còn chưa được quan tâm nghiên cứu. Hiện tại, trên các 

trang Web về an ninh mạng của Việt Nam cũng chỉ có các bài giới thiệu chung về 

khái niệm phân phối khóa lượng tử qua không gian tự do, liệt kê các kết quả đạt được 

trong triển khai thử nghiệm của một số nước trên thế giới. 

1.8.2. Các công trình nghiên cứu trên thế giới 

Trong thập kỷ qua, trên thế giới đã có nhiều nghiên cứu dành cho việc thiết kế 

và triển khai các hệ thống QKD-FSO, tuy nhiên vẫn còn những thách thức trong việc 

thực hiện các hệ thống QKD không gian tự do đảm bảo hiệu năng và độ tin cậy cao.  

Hệ thống QKD-FSO trên mặt đất. 

Việc sử dụng các hệ thống FSO trên mặt đất cho QKD đã được nghiên cứu [28, 

60, 84, 85]. Tuy nhiên, giải pháp này chỉ có thể hỗ trợ cho phân phối khóa lượng tử 

với khoảng cách truyền từ máy phát tới máy thu là ngắn.  

Năm 2016, Alberto Carrasco-Casado và các cộng sự tại Tây Ban Nha đã tiến 

hành thử nghiệm hệ thống phân phối khóa lượng tử qua không gian tự do QKD-FSO 

tại Madrid (Tây Ban Nha) với khoảng cách giữa bên phát và bên thu là 300 m, chạy 

thử hệ thống trong vòng 24 giờ cho ra kết quả tỷ lệ QBER dao động trong khoảng từ 

0,02 đến 0,08. Đây là con số khá lớn, không thể áp dụng trong một hệ thống thực tế 

[5]. 

Vào năm 2017, cuộc trình diễn thử nghiệm QKD đầu tiên từ trạm phát mặt đất 

đến máy bay đang di chuyển đã được ghi nhận với khoảng cách 3 – 10 km và tạo ra 

các khóa bí mật có chiều dài 868 KB, tỷ lệ lỗi QBER từ 0,03 đến 0,05 [66]. 

Hệ thống QKD-FSO dựa trên vệ tinh 

Các nghiên cứu về tính khả thi của truyền thông lượng tử qua vệ tinh đã được 

tiến hành từ thập kỷ trước trong các nghiên cứu [15, 21, 41, 82, 89, 91]. Sự kiện lần 

đầu hoàn thành triển khai QKD từ vệ tinh đến mặt đất được thực hiện tại Trung Quốc 

với vệ tinh Micius đã đánh dấu một cột mốc quan trọng trong hướng nghiên cứu này. 

Cuối năm 2017, BB84 đã được triển khai thành công qua các liên kết từ vệ tinh Micius 
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đến các trạm mặt đất ở Trung Quốc và Áo. Các khóa được kết hợp và kết quả đã được 

sử dụng để truyền hình ảnh và video giữa Bắc Kinh (Trung Quốc) và Vienna (Áo) 

[65]. Trong nghiên cứu của [100] tại Trung Quốc, một đường truyền lượng tử được 

thiết lập từ vệ tinh Micius ở quỹ đạo tầm thấp LEO tới  ba trạm mặt đất ở Delingha, 

Urumqi và Lijiang. Khoảng cách từ Delingha đến Lijiang là 1203 km, tổng chiều dài 

đường truyền khi có sự tham gia của vệ tinh dao động từ 1600 km đến 2400 km. 

Nghiên cứu này sử dụng giao thức QKD dựa trên kiểu rối lượng tử. 

Cũng vào năm 2017, Robert Bedington, Juan Miguel Arrazola1 và Alexander 

Ling đã tiến hành thử nghiệm mô hình truyền khóa lượng tử QKD qua vệ tinh sử 

dụng cửa sổ quang 800 nm [9]. Thử nghiệm được tiến hành trên nhiều kịch bản đường 

truyền  khi đường kính ăng-ten tại trạm phát/thu mặt đất là 1 m, đường kính ăng-ten 

của trạm thu/phát trên vệ tinh có đường kính 30 cm, vệ tinh ở quỹ đạo địa tĩnh 

(Geosynchronous Equatorial Orbit – GEO) hay quỹ đạo Trái đất tầm thấp (Low Earth 

Orbit – LEO). Thử nghiệm đạt được cự ly truyền lớn nhất là 40.000 km, tốc độ truyền 

khóa khá nhỏ (lớn nhất là 220 Kb/s khi suy hao quang là 0 dB và bằng 0 Kb/s khi suy 

hao quang trên đường truyền là 20 dB), tỷ lệ lỗi QBER lớn (nhỏ nhất là 0,02 khi suy 

hao quang là 0 dB và lên tới 0,11 khi suy hao quang là 30 dB, đặc biệt khi suy hao 

quang là 60 dB, tỷ lệ QBER đạt tới con số là 0,5). Ngoài ra, thử nghiệm cũng có cấu 

trúc máy thu lớn vì sử dụng phương thức mã hóa DV-QKD. 

Năm 2020, trong nghiên cứu [47] các tác giả sử dụng giao thức CS-QKD, máy 

thu kiểu homodyne và kiểu heterodyne cho đường truyền từ vệ tinh xuống trạm mặt 

đất, nghiên cứu đạt được kết quả có tốc độ truyền khóa xấp xỉ 866 Mb/s. 

Trong công bố năm 2021 của nghiên cứu [20], nhóm nghiên cứu sử dụng giao 

thức CV-QKD với đề xuất phân tích dữ liệu dựa trên việc chia nhỏ quỹ đạo đã cải 

thiện được tốc độ tạo khóa bí mật, hệ thống sử dụng vệ tinh trên quỹ đạo LEO, có 

đường truyền từ vệ tinh tới trạm mặt đất là 2000 km. 

Cũng trong năm 2021, nghiên cứu [46] tập trung vào kỹ thuật xác định tối ưu 

cấu hình các vệ tinh để có thể phủ sóng liên tục và cân bằng được giữa số vệ tinh cần 
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dùng với tốc độ truyền thông tin lượng tử. 

Các nghiên cứu cải thiện hiệu năng hệ thống QKD-FSO. 

Năm 2017, nhóm nghiên cứu tại trường đại học Southampton (Mỹ) kết hợp với 

nhóm nghiên cứu tại trường đại học Aizu (Nhật Bản) đề xuất hệ thống NC-CQKD-

FSO cho truyền khóa lượng tử qua không gian tự do với kết quả cải thiện về tốc độ 

truyền khóa cũng như giảm tỷ lệ lỗi QBER [60]. 

Năm 2018, tại phòng nghiên cứu US Naval Research Laboratory tại Washington 

đã thử nghiệm hệ thống QKD-FSO với việc sử dụng bộ phản xạ retro hình mắt mèo 

tại phía phát để mã hóa các trạng thái lượng tử dưới dạng điều chế biên độ, bước sóng 

làm việc từ 1532nm đến 1537nm [68]. Thử nghiệm này cho phép giảm nhỏ công suất 

tại phía máy thu, có khả năng chống được các cuộc tấn công dạng “Trojan horse” tuy 

nhiên tỷ lệ QBER đạt được nhỏ nhất là 0,05. Giá trị QBER đạt được trong thử nghiệm 

là khá lớn, không khả thi khi triển khai hệ thống trong thực tế. 

Để giảm được hệ số lỗi bit lượng tử QBER, nghiên cứu [14] đã đề xuất sử dụng 

phương pháp sửa lỗi hướng phát (Forward Error Correction – FEC) trong quá trình 

sửa lỗi khi nhận được khóa ở bên thu và [4] đã nghiên cứu phát triển dựa trên nguyên 

tắc này.  

Trong nghiên cứu [85], phương pháp điều chế cường độ sóng mang phụ 

(Subcarrier Intensity Modulation – SIM) sử dụng khóa dịch pha nhị phân (Binary 

Phase Shift Keying – BPSK) được đề xuất cho hệ thống phân phối khóa lượng tử 

QKD-FSO.  

Trong khi đó nghiên cứu của [19] và [67] sử dụng sóng mang trực tiếp thay vì 

sóng mang phụ RF, tín hiệu được điều chế theo phương pháp điều chế khóa dịch pha 

QPSK và sử dụng máy thu tách sóng kiểu homodyne.  

Trong nghiên cứu của Lopez-Leyva JA [38], để giảm ảnh hưởng của nhiễu loạn 

khí quyển tới hiệu năng của đường truyền FSO trong hệ thống QKD-FSO, nhóm 

nghiên cứu sử dụng mã kiểm tra chẵn lẻ mật độ thấp (Low Density Parity Check – 
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LDPC) có độ lợi của mã thay đổi theo mức độ nhiễu loạn khí quyển. Kết quả cho 

thấy tốc độ truyền khóa được duy trì trong một dải của mức độ nhiễu loạn khí quyển.  

Năm 2019, trong nghiên cứu [39], các tác giả đã sử dụng phương pháp điều chế 

2PolSK-BPSK, hệ thống hoạt động ở bước sóng 1550,1 nm, cả Alice và Bob đều sử 

dụng bộ tạo các chuỗi số ngẫu nhiên, tỷ lệ lỗi bit lượng tử đạt được có giá trị từ 0,001 

đến 0,5. 

Trong công bố năm 2020, nghiên cứu [95] đã sử dụng phương pháp bù pha trên 

thực nghiệm độ dài kênh truyền không dây thực tế là 150m trong khu vực ký túc xá 

của đại học Shanghai Jiao Tong với máy phát đặt tại tầng 4 của tòa nhà SEIEE và 

máy thu đặt tại tầng 2 của tòa nhà khác ở gần đó. 

Năm 2021, trong nghiên cứu [50] đã sử dụng cải thiện hiệu năng hệ thống bằng 

cách sử dụng bộ khuếch đại tuyến tính lai ghép, độ dài đường truyền tối đa đạt được 

là 120 km. 

Theo kết quả được công bố vào tháng 12 năm 2021, nhóm tác giả của nghiên 

cứu [7] đã cải thiện hiệu năng hệ thống QKD-FSO bằng cách sử dụng phương pháp 

điều chế vị trí xung đa mức MMPM dựa trên giao thức cơ sở BB84 với kịch bản sử 

dụng điều chế từ 2 đến 16 mức, các điều kiện nhiễu loạn đường truyền khác nhau, 

khoảng cách đường truyền từ 1 đến 4 km, tốc độ cao nhất của khóa thô và khóa bí 

mật là 85 Mb/s. 

Nghiên cứu về hệ thống QKD đa kênh 

Mặc dù đã có rất nhiều các nghiên cứu lý thuyết và thực nghiệm về QKD nhưng 

các nghiên cứu này tập trung chủ yếu vào các hệ thống QKD đơn kênh. Lý do chính 

là các hệ thống QKD thường sử dụng QKD biến rời rạc DV-QKD, thông tin khóa 

được mã hóa vào trạng thái rời rạc của một photon. Các hệ thống sử dụng DV-QKD 

đòi hỏi phải sử dụng các thiết bị tách đơn photon phức tạp và khó thực hiện trong cả 

các hệ thống thông tin quang đơn kênh và đa kênh. Một hệ thống ghép kênh phân 

chia theo bước sóng WDM ba kênh sử dụng đồng thời đi-ốt quang thác và bộ thu đơn 

photon đã được thử nghiệm và đạt được tốc độ truyền khóa bí mật là 208 Kb/s qua 
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45 km sợi quang thường với mức suy hao 14,5 dB [101]. Ngược lại, trong các hệ 

thống CV-QKD, việc mã hóa thông tin vào các trạng thái kết hợp của các xung ánh 

sáng yếu hoặc sóng mang phụ dễ thực hiện hơn. Đó là do các hệ thống CV-QKD 

tương thích với các công nghệ viễn thông quang tiêu chuẩn và cho phép tốc độ tạo 

khóa cao hơn [31, 36, 94]. Tận dụng ưu điểm của CV-QKD, Jian Fang và các cộng 

sự đã đề xuất hệ thống CV-QKD đa kênh sử dụng ghép kênh sóng mang phụ SCM. 

Hệ thống cho phép phân phối nhiều kênh CV-QKD độc lập qua sợi quang với một 

nguồn laser và nhiều bộ điều chế pha [25]. Tương tự, kỹ thuật ghép kênh phân chia 

theo tần số trực giao (Orthogonal Frequency Division Multiplexing – OFDM) cũng 

được đề xuất cho hệ thống CV-QKD từ vệ tinh tới trạm mặt đất thông qua kênh quang 

không gian tự do FSO [55]. Giải pháp này cũng sử dụng nhiều sóng mang phụ truyền 

tải song song thay vì truyền dẫn đơn kênh.  

Năm 2020, Sharma và các cộng sự trong nghiên cứu [75] đã đề xuất sử dụng kỹ 

thuật đa truy nhập theo mã cho lượng tử. Trong năm 2021, nhóm nghiên cứu của 

Rezai đã đề xuất mạng đa truy nhập phân chia theo mã cho lượng tử dựa trên mã hóa 

và giải mã quang phổ của các xung ánh sáng lượng tử [70]. 

1.9. Nhận xét về công trình nghiên cứu của các tác giả khác và hướng nghiên 

cứu của luận án 

1.9.1 Nhận xét về công trình nghiên cứu của các tác giả khác 

Dựa trên quá trình khảo sát và phân tích các nghiên cứu đã có, nghiên cứu 

sinh nhận thấy có một số vấn đề chưa được giải quyết, cụ thể như sau: 

- Tỷ lệ lỗi bit lượng tử của các hệ thống QKD-FSO đã được đề xuất và thử 

nghiệm còn khá cao, tốc độ truyền khóa còn thấp, điều này dẫn tới hệ thống chỉ thực 

hiện trong thử nghiệm tại các phòng nghiên cứu, chưa áp dụng trong thực tế được. 

- Các cải thiện chủ yếu tập trung ở phần cứng của hệ thống và cải thiện hiệu 

năng  cho các hệ thống QKD sử dụng giao thức DV-QKD là chủ yếu. Trong khi đó 

các máy thu của hệ thống QKD sử dụng giao thức DV-QKD thường có kiến trúc khá 

phức tạp, đòi hỏi sử dụng các phần tử quang có cấu trúc đặc biệt, có giá thành cao, 
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yêu cầu nghiêm ngặt trong thiết kế. Điều đáng chú ý, các hệ thống QKD sử dụng giao 

thức DV-QKD không có tính tương thích với các hệ thống truyền thông quang đã có. 

Với nghiên cứu cải tiến hiệu năng của nghiên cứu [85] cho CV-QKD, tín hiệu SIM/ 

BPSK yêu cầu sử dụng bộ điều chế sóng mang phụ tần số vô tuyến (RF), điều này 

dẫn tới sự phức tạp của hệ thống. Nghiên cứu [99] tận dụng ưu điểm của CV-QKD, 

sử dụng bộ điều chế dựa trên phương pháp điều chế pha kiểu QPSK  nhưng chỉ áp 

dụng cho hệ thống phân phối khóa lượng tử sử dụng cáp quang, chưa có tiến hành 

nghiên cứu áp dụng cho hệ thống QKD-FSO. Nghiên cứu [38] sử dụng mã thích nghi 

LDPC tuy duy trì được tốc độ truyền khóa nhưng yêu cầu về phần cứng để xử lý tín 

hiệu phức tạp.  

- Với các phương pháp cải thiện về giảm hệ số QBER bằng phương pháp sử 

dụng mã sửa sai FEC tận dụng ưu điểm của kỹ thuật FEC là không yêu cầu gửi lại 

thông tin.  Dựa trên nguyên tắc của kỹ thuật FEC, bên phát sẽ phải thêm thông tin 

phục vụ cho mục đích phát hiện lỗi và sửa lỗi vào chuỗi bit mang thông tin về khóa 

cần gửi đi, điều đó cho phép bên nhận có thể tự kiểm tra và sửa lỗi (nếu có) gây ra do 

kênh truyền. Phương pháp sử dụng mã sửa lỗi FEC gặp phải vấn đề lớn là độ phức 

tạp trong các thuật toán nhằm mục đích giảm được số lượng các bit phục vụ cho mục 

đích sửa sai được cộng thêm vào cùng với dữ liệu. Hơn nữa, mã sửa lỗi FEC cũng 

không đủ mạnh để đảm bảo độ tin cậy khi khoảng cách đường truyền từ vệ tinh tới 

mặt đất là lớn. 

- Việc sử dụng một trong các kỹ thuật ghép kênh đã được khảo sát ở trên, về cơ 

bản, đã giúp cải thiện tốc độ truyền khóa của hệ thống QKD. Tuy nhiên, chưa đạt 

được sự cải thiện vượt trội về tốc độ truyền khóa bí mật của các hệ thống QKD đa 

kênh. Việc mã hóa và giải mã trong các nghiên  cứu [75] và [70] yêu cầu việc xử lý 

tín hiệu phức tạp và không phù hợp cho việc tích hợp trong các hệ thống viễn thông 

đã có. Phần lớn các công trình nghiên cứu chỉ hỗ trợ truyền dẫn khóa cho một người 

sử dụng, các hệ thống truyền dẫn khóa lượng tử nhiều người sử dụng chưa được quan 

tâm nghiên cứu. 
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1.9.2. Hướng nghiên cứu của luận án 

Trên cơ sở kết quả phân tích các hạn chế của các nghiên cứu liên quan, hướng 

nghiên cứu sẽ tập trung vào đề xuất áp dụng và chứng minh tính khả thi của các giải 

pháp cải thiện hiệu năng truyền dẫn quang qua không gian tự do trong hệ thống phân 

phối khóa lượng tử biến liên tục. Cụ thể, luận án sẽ tập trung vào các hướng nghiên 

cứu sau:: 

 (1) Đề xuất phương thức truyền dẫn quang qua không gian tự do trong hệ thống 

phân phối khóa lượng tử biến liên tục dựa trên kỹ thuật điều chế QPSK vào sóng 

mang quang ở bên phát và sử dụng tách sóng kiểu heterodyne kết hợp cơ chế tách 

ngưỡng kép ở bên thu. Phương thức truyền dẫn luận án đề xuất sẽ sử dụng kiểu mã 

hóa thông tin khóa như trong giao thức kiểu CV-QKD, nhằm tận dụng những ưu điểm 

của giao thức CV-QKD: tương thích với các hệ thống truyền thông quang đã có, giá 

thành rẻ, tốc độ khóa cao, cấu trúc máy thu đơn giản. Nguyên lý thiết lập mức công 

suất nhỏ kết hợp với ngưỡng kép và điều chế pha để thông qua ảnh hưởng của nhiễu 

tạp tạo ra khả năng an ninh cho hệ thống phân phối khóa lượng tử biến liên tục CV-

QKD. 

(2) Nghiên cứu và đề xuất giải pháp cải thiện hiệu năng hệ thống truyền dẫn 

quang qua không gian tự do trong hệ thống phân phối khóa lượng tử biến liên tục sử 

dụng kỹ thuật truyền lại khóa ARQ kết hợp với chuyển tiếp dựa trên hạ tầng trên cao 

HAP nhằm giảm tỉ lệ lỗi bit lượng tử QBER và tỉ lệ lỗi khóa lượng tử QKER, tăng 

khoảng cách đường truyền từ máy phát đến máy thu.  

(3) Nghiên cứu và đề xuất giải pháp cải thiện tốc độ khóa trong hệ thống truyền 

dẫn quang qua không gian tự do trong hệ thống phân phối khóa lượng tử biến liên tục 

đa kênh sử dụng kỹ thuật ghép kênh phân chia theo bước sóng quang WDM và ghép 

kênh sóng mang phụ SCM. Hỗ trợ đa người sử dụng trong hệ thống QKD-FSO với 

kỹ thuật đa truy nhập phân chia theo mã quang. 

Giải pháp cải thiện hiệu năng thứ nhất được đề xuất trong luận án là  phương 

thức truyền dẫn quang trong không gian tự do trong hệ thống phân phối khóa lượng 

tử dựa trên nguyên tắc của CV-QKD, phương thức truyền dẫn này sẽ sử dụng: (1) 
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phương pháp điều chế QPSK trong việc mã hóa các bit bên phát vào ánh sáng laser 

truyền đi dựa trên nền tảng là giao thức BB84 và (2) kết hợp với máy thu quang sử 

dụng bộ tách sóng kiểu heterodyne và cơ chế tách ngưỡng kép. Hiệu năng của hệ 

thống sẽ được phân tích dưới sự ảnh hưởng của nhiễu máy thu và suy hao kênh.  

 Phương thức truyền dẫn mà luận án đề xuất sẽ dùng sóng mang quang để điều 

chế tín hiệu cần truyền đi. Việc sử dụng sóng mang quang giúp cho hệ thống QKD-

FSO có tính tương thích với các hệ thống truyền thông quang truyền thống.  

Máy thu quang kiểu tách sóng heterodyne được dùng để cải thiện độ nhạy của 

máy thu và do đó quá trình giải mã tín hiệu sẽ đạt được sự chính xác cao hơn so với 

máy thu sử dụng kiểu tách sóng trực tiếp, kết quả là hệ số lỗi bit lượng tử QBER được 

cải thiện so với việc dùng máy thu sử dụng kiểu tách sóng trực tiếp. Hệ số QBER nhỏ 

để có thể đảm bảo được tốc độ truyền khóa 100  Mb/s (tăng so với các hệ thống hiện 

nay) trong hệ thống FSO 10 Gb/s. Cơ chế tách ngưỡng kép của bộ tách sóng bên thu 

giúp hình thành các bit “0”, bit “1”, bit “X” giống như việc tái tạo thông tin trong 

giao thức cơ sở BB84. 

Giải pháp cải thiện hiệu năng thứ hai được đề xuất trong luận án là sử dụng: 

(1) kỹ thuật ARQ trong việc phát lại các chuỗi bit phát không thành công  (2) trạm 

chuyển tiếp dựa trên hạ tầng trên cao HAP với bộ nhớ đệm được trang bị tại trạm 

chuyển tiếp và (3) mô hình chuỗi Markov hai trạng thái để mô tả trạng thái kênh 

truyền FSO từ HAP tới trạm mặt đất khi phân tích đánh giá hiệu năng. Hiệu năng của 

hệ thống cũng được đánh giá trong điều kiện nhiễu loạn khí quyển yếu hay mạnh.  

Kỹ thuật ARQ sẽ truyền lại các khóa bị lỗi để đảm bảo độ tin cậy của các khóa 

lượng tử. Ưu điểm của việc sử dụng ARQ là kỹ thuật này không yêu cầu các thuật 

toán phức tạp để giảm nhỏ số lượng các bit dùng cho mục đích sửa sai đồng thời đảm 

bảo độ tin cậy khi truyền khóa trong điều kiện khoảng cách đường truyền từ vệ tinh 

tới trạm mặt đất lớn. 

Kỹ thuật chuyển tiếp được dùng để tăng cường chất lượng của đường truyền vật 

lý từ vệ tinh tới trạm mặt đất. Trạm chuyển tiếp đặt tại HAP sẽ khôi phục lại và 
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chuyển tiếp khóa lượng tử truyền từ vệ tinh xuống trạm mặt đất. Do đó, tỷ lệ lỗi bit 

lượng tử QBER sẽ được giảm xuống đáng kể.  

Bộ nhớ đệm được trang bị tại trạm chuyển tiếp sẽ được sử dụng để lưu trữ và 

truyền lại khóa lượng tử nếu quá trình truyền khóa không thành công. Việc sử dụng 

bộ nhớ đệm tại trạm chuyển tiếp sẽ  làm giảm trễ truyền dẫn khi phân phối khóa. 

Mô hình chuỗi Markov hai trạng thái được sử dụng để phân tích hiệu năng của 

hệ thống. Mô hình này đã được công nhận rộng rãi là cách tiếp cận linh hoạt về mặt 

toán học và chính xác về mặt logic với truyền thông không dây [76]. 

Giải pháp cải thiện hiệu năng thứ ba được đề xuất là kỹ thuật phân phối khóa 

lượng tử đa kênh dựa trên vệ tinh sử dụng: (1) kỹ thuật ghép kênh sóng mang phụ 

SCM và (2) kỹ thuật phân chia theo bước sóng WDM. 

Hiệu năng của hệ thống cũng sẽ được xem xét trong các điều kiện tạp âm và 

nhiễu loạn khí quyển khác nhau. 

Kỹ thuật ghép kênh sóng mang phụ SCM sẽ thực hiện điều chế N luồng bit được 

tạo ra từ vệ tinh sau quá trình chuyển đổi nối tiếp/song song vào N sóng mang phụ 

nhờ bộ điều chế dịch pha nhị phân BPSK. 

Kỹ thuật ghép kênh theo bước sóng WDM sẽ kết hợp mỗi nhóm N sóng mang 

phụ và điều chế vào một trong Mw bước sóng được tạo ra bởi nguồn laser thông qua 

bộ điều chế ngoài và Mw bước sóng được ghép lại nhờ bộ ghép kênh quang (Optical 

Mutiplexing – OMUX). 

Bằng phương pháp kênh sóng mang phụ SCM và ghép kênh theo bước sóng, 

hiệu năng hệ thống được cải thiện nhờ giảm hệ số lỗi bit lượng tử QBER dưới sự ảnh 

hưởng của tạp âm, nhiễu và trong các điều kiện nhiễu loạn khác nhau. Đặc biệt, hệ 

thống có thể cung cấp tốc độ khóa bí mật (Secret Key Rate – SKR) hàng Gbit/s. Đây 

là khả năng mà các hệ thống QKD đơn kênh và các hệ thống QKD đa kênh trước đây 

không thực hiện được. Khả năng cung cấp SKR tốc độ Gbit/s có vai trò rất quan trọng 
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trong việc tạo ra các khóa bí mật chia sẻ có độ dài lớn nhằm tạo ra khả năng an ninh 

vô điều kiện cho các hệ thống truyền thông trong tương lai. 

Để tăng khả năng hỗ trợ đa người dùng kết hợp với việc cải thiện hiệu năng an 

ninh của hệ thống QKD-FSO, giải pháp hệ thống QKD-FSO sử dụng kỹ thuật đa truy 

nhập phân chia theo mã quang (Code Division Multiple Access – CDMA) cũng  được 

luận án đề xuất.  

Kết luận Chương 1 

Nội dung của Chương 1 đã trình bày khái quát về giao thức BB84, giao thức cơ 

sở trong truyền khóa lượng tử; hệ thống phân phối khóa lượng tử QKD nói chung và 

hệ thống phân phối khóa lượng tử biến liên tục nói riêng; mô hình, nguyên lý hoạt 

động, các tham số hiệu năng và các yếu tố ảnh hưởng tới truyền dẫn quang qua không 

gian tự do trong hệ thống phân phối khóa lượng tử biến liên tục. Ngoài ra, tình hình 

nghiên cứu trong và ngoài nước liên quan đến các hệ thống QKD-FSO nói chung và 

cải thiện hiệu năng truyền dẫn quang qua không gian tự do trong hệ thống phân phối 

khóa lượng tử biến liên tục nói riêng cũng đã được phân tích, đánh giá. Thông qua 

đó, các hạn chế của các nghiên cứu trước đây đã được chỉ ra. Trên cơ sở những hạn 

chế này, hướng nghiên cứu của luận án đã được xác định là các giải pháp cải thiện 

hiệu năng truyền dẫn quang qua không gian tự do trong hệ thống phân phối khóa 

lượng tử biến liên tục dựa trên kỹ thuật điều chế QPSK và máy thu coherent kiểu tách 

sóng heterodyne; kỹ thuật ARQ và dùng chuyển tiếp HAP cho hệ thống QKD-FSO 

đơn kênh dựa trên vệ tinh, dùng mô hình Markov hai trạng thái để mô tả kênh truyền 

FSO từ trạm chuyển tiếp HAP đến máy thu; kỹ thuật dùng ghép kênh sóng mang phụ 

kết hợp SCM với ghép kênh quang theo bước sóng WDM cho hệ thống QKD-FSO 

đa kênh dựa trên vệ tinh và kỹ thuật đa truy nhập phân chia theo mã quang hỗ trợ cho 

hệ thống QKD-FSO đa người dùng, tăng cường tính bảo mật của hệ thống. Các giải 

pháp cải thiện hiệu năng được đề cập ở trên sẽ lần lượt được trình bày chi tiết trong 

nội dung của Chương 2, Chương 3 và Chương 4 của luận án. 
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CHƯƠNG 2. HỆ THỐNG QKD-FSO BIẾN LIÊN TỤC 

DỰA TRÊN ĐIỀU CHẾ PHA 

Tóm tắt 

Chương 2 trình bày về mô hình toán học của kênh truyền FSO khi xem xét các 

yếu tố suy hao bao gồm: suy hao trong không gian tự do, suy hao do khí quyển, suy 

hao do trải rộng chùm tia và ảnh hưởng của pha-đinh do nhiễu loạn khí quyển. Nội 

dung chính của Chương 2 là đề xuất  01 giải pháp cải thiện hiệu năng truyền dẫn 

quang qua không gian tự do trong hệ thống phân phối khóa lượng tử biến liên tục. 

Giải pháp truyền dẫn đề xuất sẽ dựa trên nguyên tắc của điều chế pha QPSK ở phía 

máy phát để mã hóa các thông tin cần truyền kết hợp với sử dụng máy thu quang sử 

dụng bộ tách sóng coherent kiểu heterodyne với cơ chế tách sóng hai ngưỡng. Các 

thông tin về khóa sẽ được mã hóa trong bốn trạng thái coherent của sóng mang 

quang. Máy thu quang sử dụng bộ tách sóng coherent kiểu heterodyne  để tăng độ 

nhạy máy thu quang, từ đó hiệu năng của cả hệ thống sẽ được cải thiện. Kết quả 

nghiên cứu của chương 2 đã được công bố trên 01 bài báo quốc tế ISI [J1]; 01 bài 

báo tại hội thảo quốc tế ISCIT 2019 [C2] (bài báo nhận được giải Best Paper của 

hội nghị); 01 bài báo trên tạp chí Khoa học và công nghệ [J3]. 

2.1. Mô hình kênh truyền FSO 

Trước hết, luận án sẽ xem xét việc biểu diễn toán học cho một kênh truyền FSO 

xác định, bao gồm bốn thành phần: Suy hao trong không gian tự do (LFS), suy hao do 

khí quyển ha, suy hao do sự trải rộng chùm tia hl và ảnh hưởng của pha-đinh do nhiễu 

loạn khí quyển hf. Ảnh hưởng của nhiễu loạn khí quyển là không đáng kể khi độ cao 

đủ lớn [34]. Trong mô hình toán học của kênh truyền được sử dụng trong luận án, độ 

cao 𝐻𝛽 được sử dụng như một ngưỡng để xác định yếu tố suy hao trong không gian 

tự do hay suy hao do khí quyển đóng vai trò chính trong suy hao công suất của tín 

hiệu thu được. 
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2.1.1. Suy hao trong không gian tự do 

Chùm tia laser được truyền từ vệ tinh tại độ cao Hs xuyên qua không gian tự do 

tới trạm mặt đất đặt tại độ cao HG. Suy hao trong không gian tự do từ độ cao Hs tới 

𝐻𝛽 được xác định bằng công thức [34]: 

 𝐿𝐹𝑆 = (
4𝜋𝐷𝑠
𝜆

)
2

 (2.1) 

Với 𝐷𝑆 là khoảng cách truyền dẫn trong môi trường không gian tự do, có thể 

được tính theo công thức: 

 𝐷𝑆 =
(𝐻𝑆 − 𝐻𝛽)

𝑐𝑜𝑠𝜁
 (2.2) 

Với 𝜁 là góc thiên đỉnh. 𝜆 là bước sóng quang. 

2.1.2. Suy hao do khí quyển 

Trong quá trình truyền tín hiệu quang qua bầu khí quyển của Trái đất, tín hiệu 

quang sẽ phải tương tác với hơi nước và các phần tử khí khác nhau tồn tại trong bầu 

khí quyển. Hiện tượng hấp thụ và tán xạ là nguyên nhân chính gây ra suy hao khí 

quyển. Hấp thụ khí quyển là hiện tượng phụ thuộc vào bước sóng của tín hiệu quang 

truyền qua bầu khí quyển. Nếu bước sóng tín hiệu quang trong khu vực hồng ngoại 

và nhìn thấy được, hấp thụ phân tử nước, carbon dioxide, ozon là nguyên nhân chính 

gây ra suy hao khí quyển. Trong điều kiện trời trong, hệ số hấp thụ phân tử phụ thuộc 

bước sóng được đưa ra ở Bảng 2.1  [45]. 

Bảng 2. 1. Một số giá trị tiêu biểu của các hệ số hấp thụ phân tử  

Số thứ tự  Bước sóng (nm)  Hấp thụ phân tử (dB/km) 

1 550 0,13 

2 690 0,01 

3 850 0,41 

4 1550 0,01 

Đa số các hệ thống truyền quang qua không gian tự do lựa chọn tín hiệu quang 

có bước sóng làm việc trong cửa sổ 780-850 nm và 1520-1600 nm. 
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Tán xạ ánh sáng cũng là một trong những nguyên nhân gây suy giảm hiệu năng 

hệ thống truyền quang qua không gian tự do. Tùy thuộc theo kích thước của hạt khí 

quyển so với bước sóng quang là nhỏ hơn hay tương đương bước sóng quang sẽ có 

tán xạ Rayleigh hay tán xạ Mie tương ứng. Các hạt không khí, khói mù, các phân tử 

gây ra tán xạ Rayleigh. Phần tử khí, sương mù là các yếu tố gây ra tán xạ Mie. Giống 

như hiện tượng hấp thụ, hiện tượng tán xạ cũng phụ thuộc vào bước sóng làm việc 

của tín hiệu quang. Tán xạ Rayleigh chiếm ưu thế nếu bước sóng làm việc của tín 

hiệu quang nằm trong vùng nhìn thấy và tia cực tím. Tán xạ Rayleigh có thể được bỏ 

qua nếu bước sóng làm việc của tín hiệu quang gần vùng bức xạ hồng ngoại 

(Infrared Radiation – IR). Tán xạ Mie chiếm ưu thế nếu bước sóng làm việc của tín 

hiệu quang nằm ở vùng bức xạ hồng ngoại  hoặc dài hơn. 

Sương mù 

Sương mù được coi là thách thức chính đối với truyền thông quang không dây. 

Sương mù được tạo ra do hơi nước được tập hợp từ những giọt nước nhỏ có đường 

kính vài trăm micro mét. Thông qua sự kết hợp của các hiện tượng hấp thụ, tán xạ và 

phản xạ của ánh sáng khi truyền qua sương mù, ánh sáng có thể bị thay đổi đặc tính 

truyền lan hoặc bị ngăn cản hoàn toàn sự truyền lan. Điều này có thể dẫn đến mật độ 

công suất của búp sóng phát bị suy giảm. Trong điều kiện truyền thông quang trong 

sương mù dày đặc, khi tầm nhìn thậm chí còn ít hơn 50 m, độ suy giảm có thể đạt tới 

giá trị hơn 350 dB/km [59]. Sương mù có thể tồn tại ở độ cao 400m so với bề mặt 

Trái đất. Suy hao do sương mù có thể được dự đoán bằng cách áp dụng lý thuyết tán 

xạ Mie. 

Mưa 

Những hạt mưa có kích thước  lớn hơn đáng kể (100 đến 10.000 µm) so với 

bước sóng được sử dụng trong truyền thông quang không dây nên ảnh hưởng của 

mưa không rõ rệt như ảnh hưởng của sương mù. Suy hao do mưa nhẹ (2,5 mm/giờ) 

đến mưa lớn (25 mm/giờ) từ 1 dB/km đến 10 dB/km khi truyền thông quang có các 

bước sóng xung quanh 850 nm và 1500 nm [81, 90]. 
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Suy hao do mưa 𝛼𝑟𝑎𝑖𝑛 (dB/km) cho truyền thông quang trong không gian tự do 

có thể được tính theo công thức [81] 

 𝛼𝑟𝑎𝑖𝑛 = 𝑘1𝑅
𝑘2 (2.3) 

Với R là tốc độ mưa tính bằng mm/giờ và 𝑘1, 𝑘2 là các tham số mô hình có giá 

trị phụ thuộc vào kích thước hạt mưa và nhiệt độ mưa. Những cơn mưa kèm theo đám 

mây thấp sẽ có suy hao lớn, để khắc phục hiện tượng này có thể sử dụng nguồn quang 

có công suất lớn, quỹ công suất quang lớn hơn 30 dB. 

Tuyết 

Suy hao do tuyết gây ra với đường truyền quang qua không gian tự do nhỏ hơn 

suy hao gây ra do sương mù nhưng lớn suy hao gây ra do mưa vì kích thước của tuyết 

nhỏ hơn kích thước của mưa, lớn hơn kích thước của sương mù. Với suy hao có 

nguyên nhân do tuyết, có thể phân loại thành suy hao do tuyết khô và suy hao do 

tuyết ướt gây ra. Suy hao do tuyết 𝛼𝑠𝑛𝑜𝑤 (dB/km) cho truyền thông quang trong không 

gian tự do có thể được tính theo công thức [71]: 

 𝛼𝑠𝑛𝑜𝑤 = 𝑎𝑆𝑏 (2.4) 

Trong đó, S là tốc độ tuyết (mm/ giờ); a và b là các giá trị xác định với từng 

trường hợp tuyết ướt hoặc tuyết khô. 

Trường hợp tuyết ướt: a = 1,02.10-4+ 3,78; b = 0,72; 

Trường hợp tuyết khô: a = 5,42.10-5+5,49; b = 1,38; 

Suy hao khí quyển được tính dựa trên luật Beer - Lambert [74]: 

 ℎ𝑎 =
𝑃𝑅

𝑃𝑇
= 𝑒𝑥𝑝(−𝛾()𝐷𝛽)                                                                                                    (2.5) 

với 𝛾() là hệ số suy hao phụ thuộc thời tiết, có đơn vị là m-1,  ℎ𝑎 là suy hao tổng tại 

bước sóng , 𝐷𝛽 là khoảng cách truyền dẫn trong môi trường khí quyển và được xác 

định theo công thức: 

 𝐷𝛽 =
(𝐻𝛽 − 𝐻𝐺)

𝑐𝑜𝑠𝜁
 (2.6) 
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2.1.3. Suy hao do trải rộng chùm tia và sự lệch hướng 

Duy trì định hướng giữa bộ phát và bộ thu đóng vai trò quan trọng trong việc 

đảm bảo sự thành công của việc truyền tín hiệu giữa trạm thu và trạm phát. Vấn đề 

về duy trì định hướng thực sự là yêu cầu khó khăn khi hệ thống QKD-FSO yêu cầu 

truyền dẫn trong tầm nhìn thẳng, sử dụng búp sóng quang hẹp, phân tán góc để truyền. 

Một số nguyên nhân cơ bản gây ra sự lệch hướng giữa trạm thu và trạm phát trong 

các hệ thống QKD-FSO có thể kể ra như sau: 

- Sự trôi búp sóng quang: Sự trôi búp sóng quang xảy ra khi tồn tại luồng gió 

hỗn loạn (gió xoáy) có kích thước lớn hơn đường kính của búp sóng quang, luồng gió 

hỗn loạn này gây ra sự dịch chuyển chậm nhưng đáng kể của búp sóng quang. Các 

hoạt động địa chấn gây ra sự dịch chuyển tương đối giữa vị trí của bộ phát và bộ thu 

quang cũng có thể gây ra hiện tượng trôi búp sóng. 

- Gió, đặc biệt khi các thiết bị thu/phát được đặt trên các tòa nhà cao tầng. Sự 

dao động của tòa nhà là một quá trình ngẫu nhiên và nó có thể dẫn tới hậu quả lệch 

hướng giữa trạm mặt đất và vệ tinh. 

- Sự thay đổi về kích thước, hình dạng của các phần khung đỡ thấu kính phát và 

thu do hiện tượng dãn nhiệt. Sự dãn nhiệt có đặc tính chu kỳ theo ngày hoặc mùa, có 

thể dự đoán được. 

Để đánh giá suy hao tín hiệu quang do ảnh hưởng của sự lệch hướng, búp sóng 

quang được mô hình hóa theo mô hình phân bố Gauss với phân bố cường độ tín hiệu 

phát chuẩn hóa theo không gian tại khoảng cách 𝐷𝑆𝐺 = (𝐻𝑆 − 𝐻𝐺)/cos (𝜁) từ phía 

phát tới phía thu và được tính theo công thức [8]: 

 𝐼𝑏𝑒𝑎𝑚(𝜌𝐴;  𝐷𝑆𝐺) =
2

𝜋𝜔𝐷
2 exp(−

2‖𝜌‖2

𝜔𝐷
2 ), (2.7) 

Với 𝜔𝐷 là độ rộng búp sóng quang tại khoảng cách 𝐷𝑆𝐺. 𝜌𝐴 là vector hướng  từ 

tâm của búp sóng quang tới ||. || xác định biểu thức của chuẩn Euclid. Với độ lệch 

hướng r giữa tâm khẩu độ thu và tâm của footprint búp sóng quang trên mặt phẳng 

chứa bộ thu, tổn hao hình học do sự trải rộng chùm tia tại phía thu kết hợp với ảnh 

hưởng của lệch hướng được xác định: 
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 ℎ𝑙  (𝑟;  𝐷𝑆𝐺) = ∫ 𝐼𝑏𝑒𝑎𝑚(𝜌𝐴 − 𝑟; 𝐷𝑆𝐺  

𝐴

)𝑑𝜌𝐴 (2.8) 

Với A là diện tích của vùng thu tại máy thu. Biểu thức Gauss của ℎ𝑙(. ) được 

viết theo công thức [26]: 

 ℎ𝑙  (𝑟; 𝐷𝑆𝐺) ≈ 𝐴0𝑒𝑥𝑝 (−
2𝑟2

𝜔𝐷𝑒𝑞
2 ) (2.9) 

Với: 𝜔𝐷𝑒𝑞
2 = 𝜔𝐷

2 √𝜋𝑒𝑟𝑣(𝜐)

2𝜐exp (−𝜐2)
  xác định chiều rộng chùm tia tương đương tại trạm 

mặt đất.   

𝐴0 = [erf(𝜐)]2 và  𝜐 =
√𝜋𝑎𝑑

√2𝜔𝐷
 

 𝑎𝑑 là khẩu độ tách sóng tại trạm mặt đất. 𝐴0 biểu thị lượng công suất thu được 

khi r=0. 

 

 

Hình 2. 1. Chùm tia tại mặt đất và vị trí  máy thu của Bob và Eve. 

Công thức (2.7)  dùng để xác định công suất quang thu được bởi máy thu hoặc 

tại kẻ nghe lén (Eve). Trong kịch bản có máy thu không hợp pháp  đặt gần Bob (trong 

chùm tia sáng) để lấy trộm khóa lượng tử như trong minh họa ở Hình 2.1. Chúng ta 
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giả thiết rằng máy thu Bob đặt tại trung tâm của chùm tia (r=0) và 𝑟 = 𝐷𝐸−𝐵 là khoảng 

cách giữa Eve và Bob. Công suất quang nhận được tỷ lệ nghịch với r. Tại trạm mặt 

đất, lượng công suất quang thu được ở Bob và Eve tương ứng là ℎ𝑙(0; 𝐷𝑆𝐺)  và 

ℎ𝑙(𝐷𝐸−𝐵 , 𝐷𝑆𝐺). 

2.1.4. Ảnh hưởng của pha-đinh do nhiễu loạn khí quyển 

Nhiễu loạn khí quyển là hiện tượng ngẫu nhiên, phụ thuộc vào tốc độ gió, áp 

suất khí quyển, độ cao, sự thay đổi của hệ số khúc xạ của môi trường. Nguyên nhân 

gây ra sự nhiễu loạn khí quyển là do sự thay đổi của áp suất và nhiệt độ trên đường 

truyền dẫn quang không dây. Những sự thay đổi này tạo ra những xoáy lốc nhiễu loạn 

có kích thước và mật độ thay đổi nhanh kéo theo chỉ số khúc xạ của môi trường truyền 

dẫn bị thay đổi nhanh. Các xoáy lốc nhiễu loạn sẽ đóng vai trò như những thấu kính 

có đặc tính thay đổi theo thời gian gây ra tỷ lệ lỗi bit của các hệ thống QKD-FSO 

tăng mạnh, đặc biệt ở các khoảng thời gian có ánh sáng mặt trời. Tùy theo mối quan 

hệ giữa kích thước của xoáy lốc nhiễu loạn và kích thước chùm tia sẽ gây ra những 

hậu quả khác nhau. Nếu kích thước của xoáy lốc nhiễu loạn lớn hơn kích thước của 

chùm tia, nhiễu loạn khí quyển sẽ gây ra hiện tượng lệch chùm tia ra khỏi đường 

truyền một cách ngẫu nhiên, gây ra lỗi đường truyền. Nếu kích thước của xoáy lốc 

nhỏ hơn kích thước của chùm tia sẽ gây ra hiện tượng nhấp nháy của tín hiệu quang 

thu được. Đó chính là hiện tượng thăng giáng cường độ tín hiệu quang thu được theo 

thời gian và không gian.  

Ngoài ra, nhiễu loạn khí quyển cũng có thể tạo ra sự thay đổi phân cực ánh sáng 

và sự dãn rộng của xung quang. Sự thay đổi phân cực ánh sáng sẽ làm suy giảm công 

suất trung bình của chùm quang. Sự dãn rộng của xung quang là do hiện tượng truyền 

đa đường khi chùm tia quang truyền qua các xoáy lốc hỗn loạn của bầu khí quyển. 

Sự dãn rộng của xung quang sẽ gây ra sự hạn chế về băng thông và tốc độ dữ liệu. 

Cả hai trường hợp nhiễu loạn khí quyển yếu và mạnh đều được xem xét trong 

khảo sát về hiệu năng của các phương pháp đề xuất. Nhiễu loạn khí quyển được biểu 

thị bằng hệ số kênh (hf), được mô hình hóa dưới dạng phân phối Gamma-Gamma với 

hàm phân bố xác suất (Probability Density Function – PDF). Trong truyền thông 



50 
 

 

  

 

FSO, phân bố Gamma-Gamma (GG) được sử dụng rộng rãi để đại diện cho sự nhiễu 

loạn từ yếu đến mạnh [7]. Hàm phân bố xác suất PDF của hf  với điều kiện hf > 0 

được xác định như sau [61]: 

 𝑓ℎ𝑓(ℎ𝑓) =
2𝐾𝛼−𝛽(𝛼𝛽)

𝛼+𝛽
2

Γ(𝛼)Γ(𝛽)
(2√𝛼𝛽ℎ𝑓) (ℎ𝑓)

(
𝛼+𝛽
2
)−1

 (2.10) 

Với ,  tương ứng là các tham số mô tả sự ảnh hưởng của dòng xoáy quy mô 

lớn và quy mô nhỏ của nhiễu loạn khí quyển. 𝐾𝛼−𝛽(. ) là hàm Bessel sửa đổi loại thứ 

hai được mô tả bởi Kv(.). Bậc (-) và Γ(. ) đại diện cho hàm Gamma được định 

nghĩa: Γ(𝑚) = ∫ 𝑡𝑚−1𝑒−𝑡𝑑𝑡
∞

0
. Giả thiết, sóng được truyền là sóng phẳng,  và  có 

thể được tính xấp xỉ bởi công thức [29]: 

 

{
 
 
 
 
 

 
 
 
 
 

𝛼 ≅

[
 
 
 
 
 

exp

(

 
 
 0.49𝜎𝑅

2

(1 + 1.11𝜎𝑅

12
5 )

7
6

)

 
 
 
− 1

]
 
 
 
 
 
−1

𝛽 ≅

[
 
 
 
 
 

exp

(

 
 
 0.51𝜎𝑅

2

(1 + 0.69𝜎𝑅

12
5 )

5
6

)

 
 
 
− 1

]
 
 
 
 
 
−1 (2.11) 

Với 𝜎𝑅
2 là phương sai Rytov, trong trường hợp đường truyền theo phương 

nghiêng từ vệ tinh tới trạm mặt đất, phương sai Rytov và có thể được biểu diễn bằng 

công thức (khi xác định đường truyền quang từ khoảng cách độ cao của vệ tinh là 𝐻𝛽 

tới khoảng cách độ cao của trạm mặt đất 𝐻𝐺) [55]: 

 𝜎𝑅
2 = 2.25𝑘

𝑏

7
6sec (𝜁)

11
6 ∫ 𝐶𝑛

2(ℎ)(ℎ − 𝐻𝐺)
5
6𝑑ℎ,

𝐻𝛽

𝐻𝐺

 (2.12) 

với 𝑘𝑏 = 2𝜋/𝜆 là số bước sóng trong trường quang và 𝐶𝑛
2(ℎ) là tham số cấu trúc chỉ 

số chiết suất phụ thuộc vào độ cao so với mặt nước biển, đặc trưng cho cường độ của 
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nhiễu loạn. Mô hình Hufnagel- Valley (H-V) có thể được dùng để xác định các điều 

kiện nhiễu loạn [55]: 

 

𝐶𝑛
2(ℎ) = 0,00594 (

𝜈

27
)
2

(10−5ℎ)10 exp (−
ℎ

1000
) 

+2,7 × 10−16 exp (−
ℎ

1500
) + 𝐶𝑛

2(0)exp (−
ℎ

100
) 

(2.13) 

trong đó, 𝜈 là tốc độ gió (tính theo đơn vị m/s), h là độ cao so với mặt nước biển (tính 

theo đơn vị m), 𝐶𝑛
2(0) là giá trị của 𝐶𝑛

2 tại mặt đất (tính theo đơn vị m-2/3). 

2.2. Hệ thống QKD-FSO biến liên tục dựa trên điều chế pha 

Luận án sẽ đề xuất phương thức truyền dẫn quang qua không gian tự do trong 

hệ thống phân phối khóa lượng tử CV-QKD. Phương thức truyền dẫn được đề xuất 

cho hệ thống QKD-FSO sử dụng điều chế pha kiểu QPSK ở bên phía phát và ở phía 

thu của sẽ sử dụng máy thu kiểu tách sóng heterodyne dựa trên cơ chế tách ngưỡng 

kép. Việc sử dụng bộ điều chế sóng mang phụ quang ở  luận án đề xuất sẽ khắc phục 

được sự phức tạp của hệ thống khi sử dụng tín hiệu SIM/BPSK với yêu cầu sử dụng 

bộ điều chế sóng mang phụ tần số vô tuyến điện như trong nghiên cứu [85]. 

2.2.1. Mã hóa bit lượng tử sử dụng điều chế pha cầu phương QPSK 

Nguyên lý cơ bản của phương thức truyền dẫn đề xuất là sử dụng các trạng thái 

pha của sóng mang quang để mã hóa các bit trong chuỗi khóa như minh họa trong 

Hình vẽ 2.2. Phương thức này dựa trên điều chế pha kiểu QPSK ở bên phát và cơ chế 

tách ngưỡng kép ở bên thu và được phát triển dựa trên các bước thực hiện trong một 

giao thức BB84 truyền thống [10].  

 Bước 1:  Tại phía phát, Alice chọn ngẫu nhiên 1 trong 2 base A1 hoặc A2 để mã 

hóa mỗi một bit nhị phân vào một trong hai giá trị 
A  của sóng mang quang. Trong 

đó 
A  được tính theo công thức: 

  
1 2( ) / 2A  = +                                                                                         (2.14) 
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A là kết hợp pha của hai nhánh bộ điều chế Mach-Zehnder (MZM) có pha lần 

lượt là 
1  và 

2 . Bốn giá trị pha 
A  của sóng mang quang chính là bốn trạng thái pha 

trong điều chế QPSK tương đương với bốn trạng thái phân cực trong giao thức BB84. 

Bước 2: Tại máy thu Bob, tín hiệu nhận được từ Alice với pha 
A  được trộn với 

tín hiệu được tạo ra tại Bob có pha là 
B . Bob sẽ chọn pha 

B  một cách ngẫu nhiên từ 

một trong hai base là B1 và B2 với B1 có pha là 
B = π/4 và B2 có pha là 

B = -π/4. 

Alice và Bob chọn cùng base nếu Alice chọn Ai và Bob chọn Bi với 𝑖𝜖{1,2}. Kết 

quả là, dòng điện tại đầu ra của tách quang trong bộ thu sẽ nhận được một trong ba 

giá trị là I0, 0, I1 tương đương với bit “0”, “X”, và bit “1” một cách tương ứng. Bit 

“X” xuất hiện trong trường hợp không bit nào được tạo ra. Bit “X” trong trường hợp 

này phản ánh trong một hệ thống truyền dẫn QKD có ba loại bit là “1”, “0” và “X” 

thay vì một hệ thống truyền dẫn thông thường chỉ có hai loại bit là “1” và “0”. Bit 

“X” xuất hiện trong phương thức truyền dẫn CV-QKD đề xuất  tương ứng với bit “X” 

tạo ra trong giao thức gốc BB84 loại DV-QKD.  

Bước 3: Bob thông báo với Alice qua kênh truyền thống công khai các thời điểm 

mà Bob có thể tạo ra các bit nhị phân “0” hay “1” từ các tín hiệu tách được. Alice 

cũng bỏ đi các giá trị bit ở các vị trí tương ứng với Bob tạo ra bit không xác định. Các 

bit còn lại trong chuỗi bit tạo ra một chuỗi bit mới dùng để chia sẻ giữa Alice và Bob, 

chuỗi bit mới này được gọi là khóa chọn lọc. 

Bước 4: Giống như giao thức BB84, bước này sẽ thực hiện phát hiện lỗi và sửa  

lỗi, sau đó tạo ra khóa bí mật không lỗi. Trong quá trình này, Alice và Bob sử dụng 

các hàm băm để tạo ra một khóa mới, ngắn hơn nhằm mục đích Eve có được rất ít 

thông tin về khóa. 

Bảng 2.2 mô tả các pha ở bên phát được dùng trong mã hóa các bit của khóa cần 

truyền đi, các pha ở bên thu được dùng để giải mã từ tín hiệu thu được và các bit 

thông tin của khóa sau quá trình giải mã. 
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(a) 
 

(b) 

 

(c) 

Hình 2. 2. (a) Các pha được dùng trong giao thức BB84 truyền thống. (b) 

Các pha được dùng trong giao thức QKD sử dụng phương thức truyền dẫn khóa đề 

xuất. (c) Biểu đồ chòm sao được dùng trong phương thức truyền dẫn khóa đề xuất. 

Bảng 2. 2. Các pha dùng trong mã hóa, giải mã và các bit kết quả tương ứng. 

Base Bit 1 2 A Base B A-B I Bit 

A1 0 0      
π

2
 

π

4
 B1 

π

4
   0 I0 0 

A1 0 0      
π

2
 

π

4
 B2 − 

π

4
 

π

2
 0 X 

A1 1 π       
3π

2
 
5π

4
 B1     

π

4
    π I1 1 

A1 1 π      
3π

2
 
5π

4
 B2 − 

π

4
 −

π

2
 0 X 
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A2 0 0 −
π

2
 −

π

4
 B1  

π

4
 −

π

2
 0 X 

A2 0 0 −
π

2
 −

π

4
 B2 − 

  π

  4
    0 I0 0 

A2 1 π       
π

2
 

3π

4
 B1       

π

4
    

π

2
 0 X 

A2 1 π     
π

2
 

3π

4
 B2 −  

π

4
    π I1 1 

 

Nội dung Bảng 2.3 là so sánh các bước thực hiện của giao thức cơ sở BB84 với 

giao thức CV-QKD sử dụng phương thức truyền dẫn khóa luận án đề xuất. Bước một 

của giao thức được thực hiện tại máy phát với việc mã hóa các bit trong chuỗi bit 

truyền đi vào sóng mang quang bằng phương thức điều chế QPSK. Bước hai của giao 

thức được thực hiện tại máy thu bằng việc sử dụng pha ngẫu nhiên 
B  của máy thu 

kết hợp với cơ chế tách ngưỡng kép. Bằng việc sử dụng cơ chế tách ngưỡng kép, bit 

“X” được tạo ra khi Alice chọn Ai để mã hóa và Bob chọn Bj (ij) để tách và xác định 

giá trị của bit thu được.  

Bảng 2. 3. So sánh các bước thực hiện của giao thức cơ sở BB84 với giao thức CV-

QKD sử dụng phương thức truyền dẫn đề xuất. 

Bước  Giao thức cơ sở BB84. Giao thức QKD sử dụng phương thức 

truyền dẫn khóa luận án đề xuất.  

1 Alice chọn một cách ngẫu 

nhiên một trong hai trạng 

thái phân cực để mã hóa mỗi 

một bit nhị phân. 

Alice chọn ngẫu nhiên một trong hai base 

A
1
 hoặc A

2
 để mã hóa mỗi một bit nhị phân 

vào một trong hai giá trị của sóng mang 

quang. 

2 Bob thực hiện tách và xác 

định giá trị bit thu được 

Bob lập các giá trị của B 
 
bằng cách chọn 

một cách ngẫu nhiên một trong hai base 
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bằng việc lựa chọn ngẫu 

nhiên trạng thái của nó. 

B1 (B = π/4) hoặc B2 (B= -π/4) để xác định 

các giá trị bit thu được. 

3 Khóa chọn lọc được tạo ra. Khóa chọn lọc được tạo ra. 

4 Sửa lỗi và tạo ra các khóa 

không lỗi. Tạo ra khóa mới 

ngắn hơn. 

Sửa lỗi và tạo ra các khóa không lỗi. Tạo ra 

khóa mới ngắn hơn. 

 

 2.2.2. Mô hình hệ thống đề xuất 

Hình 2.3 mô tả sơ đồ khối của hệ thống QKD-FSO dựa trên vệ tinh sử dụng 

giao thức CV-QKD có điều chế QPSK ở phía phát và máy thu sử dụng bộ tách sóng 

kiểu heterodyne và cơ chế tách ngưỡng kép vì các ưu điểm của máy thu tách sóng 

heterodyne, cơ chế tách ngưỡng kép giúp hình thành các bit “0”, “1” và bit “X” như 

trong giao thức gốc BB84. 

 

Hình 2. 3. Sơ đồ khối hệ thống QKD-FSO dựa trên vệ tinh sử dụng giao thức CV- 

QKD có kiểu điều chế QPSK ở phía phát kết hợp phía thu sử dụng tách sóng kiểu 

heterodyne và bộ tách ngưỡng kép. 
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Giả sử rằng bên phát Alice ở vệ tinh và bên thu Bob ở mặt đất. Bên phát và bên 

thu sẽ được kết nối với nhau thông qua kênh truyền không gian tự do. 

Nguyên tắc hoạt động của hệ thống đề xuất: 

Tại phía phát, dòng dữ liệu nhị phân d(t) sẽ được đưa vào bộ điều khiển để tạo 

ra các xung điều khiển điện với biên độ phù hợp với bộ điều chế Mach-Zehnder nhằm 

tạo ra các trạng thái pha tương ứng với sóng mang quang. Bộ chọn base sẽ chọn ngẫu 

nhiên một trong hai bộ điều chế MZM tương đương với base A1 và A2 để mã hóa dữ 

liệu nhị phân vào sóng mang quang được tạo ra từ đi-ốt laser. Tại mỗi bộ điều chế 

MZM, pha của sóng mang quang tại mỗi một nhánh có giá trị tùy thuộc theo giá trị 

bit là  “0” hay “1” như Bảng 2.2. Tín hiệu đầu ra của bộ điều chế MZM là tổng hợp 

của tín hiệu quang từ hai nhánh, tạo nên pha của Alice là 
A . 

Tại máy thu, tín hiệu quang nhận được sẽ trộn với sóng quang liên tục 

(Continuous Wave − CW) được tạo ra bởi bộ dao động quang nội (Local Ossilator −  

LO). Tín hiệu sau trộn được chuyển thành tín hiệu điện nhờ các đi-ốt quang thác 

APD. Tín hiệu điện sau đó được lọc bởi một bộ lọc thông dải để loại bỏ các tín hiệu 

không mong muốn trong khi các thành phần hữu ích tại tần số trung tần được giữ lại 

để đưa vào quá trình tiếp theo. Tiếp theo, dòng điện tại đầu ra của bộ lọc thông dải 

(Band Pass Filter – BPF) sẽ được nhân với tín hiệu tham chiếu dạng 

cos (2𝜋𝑓𝐼𝐹𝑡 + 𝜙𝐵  ) = cos(2𝜔𝐼𝐹𝑡 + 𝜙𝐵). Hai base dùng để giải mã của Bob được 

chọn ngẫu nhiên bằng cách thiết lập pha của tín hiệu tham chiếu. Tín hiệu sau giải 

mã sau đó được lọc bởi bộ lọc thông thấp (Low Pass Filter – LPF) để khôi phục tín 

hiệu băng gốc. Cuối cùng, một bộ tách sóng dựa trên cơ chế ngưỡng kép được sử 

dụng để quyết định giá trị bit thu được là “1”, “0” hay “X”.  

2.2.3. Phân tích hiệu năng hệ thống  

Tại đầu ra của bên phát Alice, có 4 giá trị khác nhau của 
A   tương đương với 4 

trạng thái pha của mô hình điều chế pha QPSK. Tín hiệu với pha được chọn lựa ngẫu 

nhiên được biểu diễn theo công thức: 
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 𝐸𝑇𝑥(𝑡) =  √𝑃𝑇 exp[𝑖(2𝜋𝑓𝑐𝑡 + 𝜙𝐴)] (2.15) 

với PT là công suất phát và fc là tần số của sóng mang quang. 

Xem xét đường truyền xuống từ vệ tinh tới trạm mặt đất. Giả thiết vệ tinh và 

trạm mặt đất ở các độ cao lần lượt là Hs và HG. Với góc thiên đỉnh 𝜁, khoảng cách 

đường truyền từ vệ tinh tới trạm mặt đất tính theo công thức: 

 𝐿 =  
𝐻𝑆 − 𝐻𝐺  

cos ζ
 (2.16) 

Hệ số suy hao kênh h bao gồm suy hao không gian tự do và suy hao khí quyển 

được tính theo công thức: 

 ℎ = 𝐺𝑇𝑥
𝐴

𝜋(𝐿𝜃)2
𝑒𝑥𝑝(−𝛾()𝐷𝛽)𝐺𝑅𝑥 = 𝐺𝑇𝑥𝐺𝑅𝑥

𝐴

𝜋(𝐿𝜃)2
ℎ𝑎 (2.17) 

Trong công thức (2.17),  A=πaR
2 là diện tích thu và aR là bán kính của thấu kính 

thu, θ là góc phân kỳ của chùm tia, 𝛾() là hệ số suy hao khí quyển phụ thuộc thời 

tiết, GTx và GRx  lần lượt là các độ khuếch đại của các thấu kính tại bên phát và bên thu 

và 𝐷𝛽 là khoảng cách truyền dẫn trong môi trường khí quyển. Giả thiết rằng dưới độ 

cao 𝐻𝛽, suy hao chính xảy ra là suy hao khí quyển và 𝐷𝛽 được xác định theo công 

thức (2.6). 

Tại máy thu, tín hiệu quang thu được tính theo công thức: 

 𝐸𝑅𝑥(𝑡) =  √𝑃𝑅 𝑒𝑥𝑝[𝑖(2𝜋𝑓𝑐𝑡 + 𝜙𝐴)] (2.18) 

với PR=PT.h là công suất thu. 

Tương tự, tín hiệu quang được tạo ra bởi bộ dao động nội LO được tính theo 

công thức: 

 𝐸𝐿𝑂(𝑡) =  √𝑃𝐿𝑂 𝑒𝑥𝑝[𝑖(2𝜋𝑓𝐿𝑂𝑡)] (2.19) 

Trong công thức (2.19), PLO, fLO lần lượt là công suất, tần số  của bộ dao động 

nội. Theo mô hình tách sóng kiểu heterodyne, hai tín hiệu được trộn tại đầu vào của 

APD và tín hiệu điện tại đầu ra của APD được tính theo công thức sau: 
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𝐼𝑝 = ℜ𝑀𝐴|𝐸𝑅𝑥 + 𝐸𝐿𝑂|
2 

 = ℜ𝑀𝐴{(𝑃𝑅 + 𝑃𝐿𝑂) + 2√𝑃𝑅𝑃𝐿𝑂 cos[2𝜋𝑓𝐼𝐹𝑡 + 𝜙𝐴]} + 𝑖𝑛 (2.20) 

với fIF = fc - fLO là tần số trung tần, 𝑓𝑐  là tần số sóng mang quang, 𝑞 là điện tích điện 

tử, in là dòng điện nhiễu,  𝑀𝐴, ℜ tương ứng là hệ số nhân thác lũ và đáp ứng của APD, 

ℜ =
𝜂𝑞

ℎ̃𝑓𝑐
 , với 𝜂 là hiệu suất lượng tử, ℎ̃ là hằng số Plank. Sau đó, tín hiệu sẽ được lọc 

bởi bộ lọc thông dải, bộ lọc này chỉ cho tần số trung tần đi qua. Quá trình giải mã 

được thực hiện bởi việc nhân thành phần tần số trung tần với cos (2πfIF t +𝜙𝐵). Dòng 

điện sau giải mã được tính toán theo công thức: 

𝐼𝑑𝑒𝑐𝑜𝑑(𝑡) = 2𝑀𝐴ℜ√𝑃𝑅𝑃𝐿𝑂 cos[2𝜋𝑓𝐼𝐹𝑡 + 𝜙𝐴] cos[2𝜋𝑓𝐼𝐹𝑡 + 𝜙𝐵]+ 𝑖𝑛 

= 𝑀𝐴ℜ√𝑃𝑅𝑃𝐿𝑂 cos[4𝜋𝑓𝐼𝐹𝑡 + 𝜙𝐴 + 𝜙𝐵  ] +   𝑀𝐴ℜ√𝑃𝑅𝑃𝐿𝑂 cos[𝜙𝐴 − 𝜙𝐵]+ 𝑖𝑛 (2.21) 

Sau đó, tín hiệu sau giải mã được lọc bởi bộ lọc thông thấp LPF để loại bỏ thành 

phần không mong muốn 4fIF. Kết quả là, dòng điện tại đầu vào của bộ tách ngưỡng 

kép có thể biểu thị theo công thức: 

 𝐼 =  𝑀𝐴ℜ √𝑃𝑅𝑃𝐿𝑂  cos[𝜙𝐴 − 𝜙𝐵]+ 𝑖𝑛 (2.22) 

Trong trường hợp lý tưởng không có sự ảnh hưởng của nhiễu, I nhận một trong 

ba giá trị là I0, 0, và I1 tùy theo giá trị của 𝜙𝐴 và 𝜙𝐵 như trong Bảng 2.1, với: 

 𝐼0 = 𝑀𝐴ℜ√𝑃𝑅𝑃𝐿𝑂 (2.23) 

 𝐼1 = −𝑀𝐴ℜ√𝑃𝑅𝑃𝐿𝑂 (2.24) 

 Do ảnh hưởng của nhiễu, I bị thay đổi và hàm mật độ xác suất PDF của I được 

vẽ ở Hình 2.4, hai đỉnh của phân bố dòng điện tương đương với bit “0” và bit “1” của 

Alice.  

Hai ngưỡng d1 và d0 được sử dụng để quyết định bit “0”, “X” và bit “1”. Luật 

của bộ quyết định ngưỡng như sau: 



59 
 

 

  

 

 Giá trị bit =  {

1 nếu 𝐼 ≤ 𝑑1
    0 nếu 𝐼 ≥ 𝑑0    

 𝑋   trong trường hợp còn lại

 (2.25) 

với “X” tương đương với trường hợp không có bit được tạo ra. 

 

Hình 2. 4. Hàm phân bố mật độ xác suất của tín hiệu Bob nhận được  với do và d1 là 

hai giá trị ngưỡng của bộ tách ngưỡng kép. 

Gọi Psift là xác suất chọn lọc, đó là khi Bob sử dụng cùng base với Alice để giải 

mã chuỗi bit của khóa chọn lọc và Perror là xác suất có một số lượng các bit lỗi trong 

khóa chọn lọc do lỗi. Tỷ lệ lỗi bit lượng tử trong khóa chọn lọc được tính theo công 

thức (1.1). Psift và Perror được tính theo công thức (1.2) và (1.3). 

Các thành phần nhiễu được xem xét trong nội dung đề xuất  bao gồm nhiễu  

dòng tối, nhiễu nhiệt và nhiễu nổ, những nhiễu này được thống kê dưới dạng các biến 

ngẫu nhiên Gauss với giá trị trung bình bằng 0. Theo luật của bộ tách sóng sử dụng 

cơ chế ngưỡng kép, các xác suất hợp PA,B(a,0) và PA,B (a,1) với a ϵ {0,1}  được tính 

như sau: 

 𝑃𝐴,𝐵(𝑎, 0) =
1

2
𝑄 (

𝑑0 − 𝐼𝑎
𝜎𝑛

) (2.26) 

 𝑃𝐴,𝐵(𝑎, 1) =
1

2
𝑄 (

𝐼𝑎− 𝑑1
𝜎𝑛

) (2.27) 
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Trong công thức (2.26) và (2.27), I0 và I1 được tính theo công thức (2.24) và 

(2.25); d0=Io, d1=I1  lần lượt là hai ngưỡng của bộ tách ngưỡng kép và  là hệ số 

tỷ lệ ngưỡng kép; hàm Q Gauss được tính theo công thức: 

 𝑄(. ) ≜
1

√2𝜋
∫ exp (−

𝑡2

2
)𝑑𝑡

∞

0

 (2.28) 

và n là tổng phương sai nhiễu, trong đó nhiễu nổ được tính theo [3] 

 𝜎𝑛 = 2𝑞𝑀𝐴
2+𝑥(ℜ𝑃𝐿𝑂 + 𝐼𝑑)∆𝑓 + 

4𝑘𝐵𝑇

𝑅𝐿
∆𝑓           (2.29) 

Trong công thức (2.29), q là điện tích electron, T là nhiệt độ của máy thu, Id là 

dòng điện tối, x là hệ số nhiễu dư của APD, RL là điện trở tải, kB là hằng số Boltzmann, 

f là băng thông của máy thu, 𝑀𝐴 là hệ số nhân thác lũ của APD. 

Nhiễu nổ xuất hiện trong cả công suất quang thu được và cả trong công suất bộ 

dao động nội. Tuy nhiên PLO lớn hơn rất nhiều PR, do đó, nhiễu nổ phụ thuộc tín hiệu 

sẽ được bỏ qua.   

2.2.4. Kết quả khảo sát hiệu năng hệ thống 

Mục này khảo sát giá trị của QBER và Psift với các tham số chính của hệ thống 

để đánh giá tính khả thi của hệ thống phân phối khóa lượng tử biến liên tục qua không 

gian tự do dựa trên vệ tinh sử dụng phương thức truyền dẫn quang đề xuất dựa trên 

kỹ thuật điều chế QPSK ở phía phát và cơ chế tách ngưỡng kép ở phía thu. Luận án 

sẽ xác định các tiêu chí để thiết lập máy thu tại trạm mặt đất nhằm đảm bảo các điều 

kiện về an ninh khi có các cuộc tấn công trái phép. Mục tiêu của đề xuất là hệ thống 

phân phối khóa lượng tử biến liên tục qua không gian tự do có các tham số hiệu năng  

Psift 10-2 và QBER10-3. Psift 10-2 để máy thu hợp lệ Bob có đủ thông tin từ Alice, 

yêu cầu này tương đương với yêu cầu tốc độ khóa đạt được từ vài chục đến vài trăm 

Mb/s. QBER10-3 để các lỗi của khóa sẽ được sửa tại máy thu bằng cách sử dụng các 

mã sửa lỗi (nếu có xảy ra lỗi).  
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Kết quả của việc phân tích hiệu năng thu được khi sử dụng các tham số và hằng 

số được liệt kê trong Bảng 2.4. QBER và Psift được tính theo công thức (1.1) và (1.2) 

với các xác suất kết hợp được tính theo công thức (2.27) và (2.28). Các tham số trong 

Bảng 2.4 liên quan đến bộ thu phát quang được tham khảo từ [3] và các tham số liên 

quan đến trạm vệ tinh, trạm mặt đất dựa trên những thông số trong hệ thống truyền 

dẫn sử dụng đường truyền FSO dựa trên vệ tinh [82]. Giá trị 𝐶𝑛
2(0) =

5 × 10−15 (𝑚−2/3) và 𝐶𝑛
2(0) = 7 × 10−12  (𝑚−2/3) tương ứng với điều kiện nhiễu 

loạn khí quyển yếu và mạnh [58]. 

Bảng 2. 4. Bảng các tham số mô phỏng hệ thống QKD-FSO dựa trên vệ tinh sử dụng 

điều chế QPSK và cơ chế tách ngưỡng kép. 

Tham số Ký hiệu Giá trị 

Hằng số Boltzmanm k
B
  1,38  10

-23 
W/K/Hz 

Điện tích electron Q 1,6  10
-19 

C 

Điện trở tải R
L
 50Ω 

Nhiệt độ máy thu T 298 K 

Đáp ứng  của APD  0,8 

Hệ số nhiễu trội của APD x 0,8 (InGaAs APD) 

Hệ số nhân thác lũ của APD 𝑀𝐴 10 

Đường kính aperture của phía thu D 0,02 m 

Dòng điện tối I
d
 3 nA 

Góc phân kỳ 𝜃 10
-3 

 rad 

Hệ số suy hao khí quyển 𝛾 0,43 dB/km 

Bước sóng hoạt động  1550 nm 

Độ cao vệ tinh H
S
 600 km 

Độ cao của trạm mặt đất H
G
 5 m 

Độ cao tầng khí quyển H 20 km 

Góc thiên đỉnh 𝜁 50˚ 

Bán kính phần thu aR 0,25 m 
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Độ khuếch đại của thấu kính phía phát G
Tx

 20 dB  

Độ khuếch đại của thấu kính phía thu G
Rx

 20 dB  

Tốc độ bit R
b
 10 Gb/s 

 

Hình 2. 5. QBER và Psift phụ thuộc vào các giá trị của hệ số tỷ lệ ngưỡng kép   khi  

PLO= 0 dBm. 

Ở Hình 2.5, trước tiên luận án khảo sát QBER và Psift phụ thuộc hệ số tỷ lệ 

ngưỡng kép với hai giá trị của công suất phát là 0 dBm và 5 dBm.  Có thể dễ dàng 

nhận thấy rằng xác suất Bob giải mã bit “1” hay bit “0” sai sẽ giảm khi khoảng cách 

của hai ngưỡng d0 và d1 lớn, ví dụ hệ số tỷ lệ ngưỡng kép lớn được sử dụng. Khi hệ 

số tỷ lệ tăng, Perror giảm, do đó kéo theo QBER và Psift cũng giảm. Từ kết quả của 

Hình 2.5(a), có thể nhận thấy hệ số tỷ lệ được khuyến nghị nằm trong khoảng từ 1,2 

đến 2,4 để giữ Psift  10-2 và QBER 10-3. Khi công suất máy phát tăng tới 5 dBm như 

ở Hình 2.5 (b), giá trị của QBER và Psift đều giảm. Do đó, hệ số tỷ lệ ngưỡng kép 

được khuyến nghị giảm tới 1,8 để đạt được Psift 10-2. 
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Hình 2. 6. Giá trị QBER và Psift tại phía thu Bob phụ thuộc vào công suất phía phát 

khi = 1,5 

Hình 2.6 đưa ra kết quả khảo sát QBER và Psift khi hệ số tỷ lệ ngưỡng kép là cố 

định ở giá trị 1,5 và công suất máy phát PT thay đổi. Qua kết quả khảo sát này, có thể 

xác định được khoảng giá trị của công suất máy phát để cho cả QBER và Psift thỏa 

mãn điều kiện yêu cầu Psift  10-2 và QBER 10-3
. Khoảng giá trị này được khuyến 

nghị từ -1,25 dBm tới 8dBm. Hình 2.6 cũng chỉ ra ưu điểm của máy thu sử dụng tách 

sóng kiểu heterodyne so với máy thu tách sóng trực tiếp khi máy thu sử dụng tách 

sóng kiểu heterodyne đạt được giá trị QBER thấp hơn. 

Kết luận Chương 2 

Nội dung Chương 2 đã trình bày về mô hình toán học của kênh FSO khi kể đến 

các yếu tố suy hao và ảnh hưởng của pha-đinh do nhiễu loạn khí quyển. Nội dung của 

Chương tập trung chính vào các đóng góp của luận án.  
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Đóng góp thứ nhất với đề xuất phương thức truyền dẫn quang qua không gian 

tự do trong hệ thống phân phối khóa lượng tử CV-QKD. Phương thức truyền dẫn mà 

luận án đề xuất bao gồm phương pháp điều chế pha kiểu QPSK ở bên phát và máy 

thu sử dụng tách sóng kiểu heterodyne kết hợp cơ chế tách ngưỡng kép. Việc thiết 

lập mức công suất phát nhỏ kết hợp sử dụng máy thu ngưỡng kép và điều chế pha để 

thông qua ảnh hưởng của nhiễu tạp tạo ra khả năng an ninh cho hệ thống CV-QKD. 

Việc lựa chọn giá trị Psift10-2 nhằm mục đích đảm bảo tính bảo mật của hệ thống  khi 

có cuộc tấn công trái phép từ Eve xảy ra.  

Đóng góp thứ hai là xây dựng mô hình giải tích để tính toán các tham số hiệu 

năng QBER và Psift. Mô hình giải tích mà luận án xây dựng ở chương này dùng để 

tính toán trong trường hợp hệ thống QKD-FSO với khả năng xuất hiện của ba bit là 

“1”, “0” và  “X” thay vì các hệ thống thông thường chỉ sử dụng hai bit là bit “0” và 

bit “1”.  

Hiệu năng của hệ thống truyền khóa lượng tử biến liên tục sử dụng phương thức 

truyền dẫn quang đề xuất được khảo sát khi có ảnh hưởng của nhiễu tại máy thu và 

suy hao kênh truyền. Kết quả phân tích hiệu năng đã chứng minh rằng hệ thống đề 

xuất đã đạt được tỷ lệ lỗi bit lượng tử QBER thấp (QBER 10-3 ) và tốc độ khóa chọn 

lọc đủ lớn, có thể đạt tới giá trị 100 Mb/s. Ngoài ra, phương thức truyền dẫn quang 

cho hệ thống phân phối khóa lượng tử biến liên tục đề xuất sử dụng điều chế pha kiểu 

QPSK yêu cầu sóng mang quang để điều chế giúp cho hệ thống tương thích với các 

hệ thống truyền thông quang truyền thống. Máy thu sử dụng tách sóng kiểu 

heterodyne giúp cải thiện độ nhạy của máy thu, có thể cải thiện đáng kể giá trị QBER 

so với máy thu loại tách sóng trực tiếp. 

 Phương thức truyền dẫn quang đề xuất ở Chương 2 có thể được sử dụng trong 

các hệ thống QKD-FSO dựa trên vệ tinh như các hệ thống được đề xuất trong nội 

dung của Chương 3 và Chương 4 của luận án để tăng khoảng cách truyền dẫn từ phía 

phát tới phía thu, đáp ứng được cho hệ thống QKD có quy mô toàn cầu. 

 



65 
 

 

  

 

CHƯƠNG 3. CẢI THIỆN HIỆU NĂNG HỆ THỐNG 

QKD-FSO SỬ DỤNG KỸ THUẬT TRUYỀN LẠI 

KHÓA VÀ CHUYỂN TIẾP 

Tóm tắt 

Nội dung của Chương 3 là giải pháp cải thiện hiệu năng hệ thống QKD-FSO 

dựa trên vệ tinh sử dụng kỹ thuật truyền lại khóa theo phương pháp yêu cầu phát lại 

tự động ARQ và kỹ thuật chuyển tiếp dựa trên hạ tầng trên cao HAP. Nội dung của 

Chương cũng trình bày về mô hình chuỗi Markov hai trạng thái được sử dụng để 

phân tích hiệu năng của hệ thống đã đề xuất. Hai kịch bản sẽ được xem xét khi đánh 

giá hiệu năng hệ thống đề xuất. Ở kịch bản thứ nhất, hệ thống QKD-FSO sử dụng kỹ 

thuật ARQ ngay tại vệ tinh.  Ở kịch bản thứ hai với hệ thống QKD-FSO sử dụng kết 

hợp kỹ thuật chuyển tiếp dựa trên hạ tầng trên cao HAP với kỹ thuật ARQ tại trạm 

chuyển tiếp. Mô hình giải tích phân tích hiệu năng của hệ thống đề xuất dưới ảnh 

hưởng của các tham số đường truyền cũng đã được xây dựng. Kết quả nghiên cứu 

của Chương 3 đã được công bố trên 01 bài báo quốc tế ISI [J1] và 01 bài báo hội 

nghị ATC 2020 [C1]. 

3.1 Đặt vấn đề 

Hiệu năng của các hệ thống QKD-FSO  dựa trên vệ tinh bị suy giảm bởi các yếu 

tố của kênh truyền từ Alice tới Bob như sự tán xạ, hấp thụ và nhiễu loạn khí quyển 

[53, 89] . Do đó, cho dù không có sự xuất hiện của kẻ nghe lén, tỷ lệ lỗi khóa có thể 

có giá trị lớn trong trường hợp nhiễu loạn khí quyển mạnh. Để giảm tỷ lệ lỗi của khóa, 

có thể sử dụng phương pháp sửa lỗi theo hướng phát FEC trong quá trình phát hiện 

lỗi và sửa lỗi ở bên phía thu như trong nghiên cứu [14] và [98]. Tuy nhiên, việc sử 

dụng phương pháp FEC có nhược điểm là yêu cầu thuật toán phức tạp để tối ưu hóa 

các bit cộng vào cho mục đích phát hiện lỗi và sửa lỗi. Hơn nữa, các kỹ thuật chỉ dựa 

trên phương pháp sửa lỗi theo hướng phát không đủ mạnh để đảm bảo tính tin cậy 

trong đường truyền có khoảng cách truyền lớn như từ vệ tinh tới các trạm mặt đất. 
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Luận án đề xuất giải pháp sử dụng kỹ thuật truyền lại khóa theo phương pháp yêu cầu 

phát lại tự động ARQ. Kỹ thuật ARQ sẽ truyền lại các khóa không truyền thành công 

để đảm bảo độ tin cậy của hệ thống. Kỹ thuật ARQ không yêu cầu các thuật toán 

phức tạp như FEC để điều khiển lỗi nhưng nó có thể gây ra độ trễ lớn vì khoảng cách 

của đường truyền là lớn khi khóa được truyền lại từ vệ tinh. Để giảm độ trễ khi truyền 

khóa, luận án đề xuất sử dụng bộ nhớ đệm tại vệ tinh để lưu trữ và truyền lại các khóa 

khi cần. 

3.2. Hệ thống phân phối khóa lượng tử biến liên tục dựa trên vệ tinh sử dụng kỹ 

thuật truyền lại khóa kiểu ARQ 

3.2.1. Mô hình hệ thống đề xuất 

Hình 3.1 mô tả hệ thống CV-QKD dựa trên vệ tinh sử dụng: (1) kỹ thuật điều 

chế QPSK ở bên phát (2) máy thu sử dụng bộ tách sóng kiểu heterodyne kết hợp cơ 

chế tách ngưỡng kép  (3) kỹ thuật ARQ tại vệ tinh. Hệ thống đề xuất có hai chức năng 

chính là: (1) truyền khóa bí mật thông qua kênh FSO và (2) thực hiện thủ tục truyền 

lại khóa để cải thiện hiệu năng của cả hệ thống. 

 

 

Hình 3. 1. Sơ đồ khối hệ thống CV-QKD dựa trên vệ tinh sử dụng kỹ thuật truyền lại 

khóa kiểu ARQ. 
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Giả thiết phía phát là Alice được đặt tại vệ tinh và phía thu là Bob đặt tại trạm 

mặt đất. Các khóa bí mật được truyền từ Alice tới Bob thông qua kênh an toàn FSO 

trong khi đường phản hồi phục vụ truyền lại khóa từ Bob về Alice được gửi thông 

qua kênh RF công khai. 

Tại phía phát bộ điều khiển điện tạo ra hai loại thông tin điều khiển phụ thuộc 

vào giá trị “1” hoặc “0” của các bit nhị phân từ chuỗi dữ liệu d(t). Thông tin điều 

khiển sẽ được dùng để chọn lựa pha của tín hiệu quang ở đầu ra của các bộ điều chế 

Mach-Zehnder. Bộ chọn base ngẫu nhiên sẽ lựa chọn tín hiệu quang tại đầu ra của 

một trong hai bộ điều chế Mach-Zehnder tương ứng với  một trong hai base A1 hoặc 

A2 một cách ngẫu nhiên để mã hóa các bit của dữ liệu cần truyền đi  vào pha của sóng 

mang quang được tạo ra từ đi-ốt laser. Tại mỗi bộ điều chế Mach-Zehnder, pha của 

sóng mang quang tại mỗi nhánh được xác định bởi giá trị bit là “0” hay “1” như trong 

Bảng 2.2. Tín hiệu tại đầu ra của bộ điều chế Mach-Zehnder là kết hợp của tín hiệu 

quang ở hai nhánh của bộ điều chế, tạo nên pha của tín hiệu phát đi từ Alice là 
A . 

Tại phía thu, tín hiệu quang nhận được sẽ được trộn với tín hiệu quang liên tục 

được tạo ra bởi bộ dao động quang nội LO. Một vòng khóa pha quang được sử dụng 

để giữ đồng bộ pha giữa bộ dao động quang nội LO và tín hiệu quang nhận được. Tín 

hiệu sau khi trộn được chuyển đổi thành dòng điện nhờ đi-ốt tách quang APD. Tín 

hiệu điện thu được sau đi-ốt APD sẽ tiếp tục được lọc bởi bộ lọc thông dải BPF để 

loại bỏ các tín hiệu không mong muốn và giữ lại toàn bộ các thành phần tần số trung 

tần hữu ích đi tới phần xử lý tiếp theo. Tiếp theo, tín hiệu trung tần tại đầu ra của BPF 

sẽ được nhân với tín hiệu tham chiếu cos(2fIFt+B). Hai base được Bob dùng để giải 

mã cũng được chọn lựa ngẫu nhiên bằng cách thiết lập pha của tín hiệu tham chiếu. 

Tín hiệu sau giải mã được đưa qua bộ lọc thông thấp LPF để khôi phục tín hiệu ở 

băng tần cơ bản. Cuối cùng, một bộ tách ngưỡng kép được sử dụng để quyết định bit 

sau giải mã có giá trị là “1” hoặc “0” hoặc “X”. 
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3.2.2. Giao thức CV-QKD sử dụng 

Giao thức QKD sử dụng là QKD dựa trên điều chế pha kiểu QPSK và cơ chế 

tách ngưỡng kép ở phía thu như đã mô tả ở mục 2.2 của Chương 2. Do sự xuất hiện 

của các yếu tố không mong muốn trên kênh truyền và có thể có sự có mặt của kẻ nghe 

lén nên các khóa chọn lọc có thể có lỗi. Giống như các bước thực hiện trong giao thức 

BB84 gốc, các thông tin phục vụ cho phát hiện lỗi và sửa lỗi sẽ được thêm vào vào 

khóa chọn lọc để bên thu có thể tiến hành phát hiện lỗi, sửa lỗi sau khi giải mã các 

thông tin nhận được từ Alice. Tuy nhiên, thay vì sử dụng kỹ thuật sửa lỗi theo hướng 

phát FEC, trong mô hình đề xuất của luận án sử dụng kỹ thuật  phát lại tự động ARQ.  

3.2.3. Kỹ thuật ARQ 

Để giảm tỷ lệ mất khóa, kỹ thuật phát lại khóa sẽ được sử dụng ở lớp liên kết. 

Tại vệ tinh, chuỗi bit ngẫu nhiên d(t) được tạo ra bởi bộ tạo khóa,  trước tiên sẽ được 

xếp hàng tại bộ đệm. Sau đó, bộ đệm sẽ chuyển chuỗi bit này đến  phần đầu của hàng 

đợi để tới máy phát. Chuỗi bit được truyền qua kênh truyền FSO tới máy thu ở trạm 

mặt đất. Thủ tục phát hiện lỗi trong ARQ có thể thực hiện tương tự như cơ chế FEC 

đã được sử dụng trong bước 4 của giao thức BB84. Cụ thể, sau bước 3  khi Alice và 

Bob thống nhất các bit chọn lọc sử dụng làm khóa, Alice tính checksum của các bit 

này và gửi cho Bob qua kênh công khai. Bob cũng tính checksum các bit khóa của 

mình rồi so sánh với checksum nhận được từ Alice. Nếu kết quả so sánh giống nhau, 

Bob gửi tín hiệu báo nhận thành công ACK (Acknowledgment – ACK) cho Alice, 

ngược lại, Bob sẽ gửi tín hiệu báo nhận không thành công NACK (Negative 

Acknowledgment – NACK). Do giới hạn của luận án, coi các bước 3 và 4 của giao 

thức CV-QKD liên quan tới các bước báo hiệu không có sai sót nên kỹ thuật ARQ đề 

xuất trong luận án sử dụng các hai thủ tục ACK và NACK. Các tín hiệu ACK hoặc 

NACK được gửi từ Bob tới Alice thông qua kênh RF công khai truyền thống. Nếu 

Alice nhận được tín hiệu ACK, Alice sẽ loại bỏ chuỗi bit đã phát khỏi bộ đệm. Nếu 

Alice nhận được tín hiệu NACK, Alice sẽ truyền lại chuỗi bit đã phát không thành 

công. Nếu gọi M là số lần tối đa cho phép truyền lại một chuỗi bit của Alice, chuỗi 
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bit sẽ bị loại bỏ khỏi bộ đệm sau khi được Bob nhận thành công hoặc sau M lần truyền 

lại nhưng đều bị lỗi. Chuỗi bit không thể gửi thành công tới phía thu có thể do bộ nhớ 

đệm bị tràn hoặc chuỗi bit đã bị loại bỏ sau M lần truyền lại đều bị lỗi. 

3.2.4. Phân tích hiệu năng hệ thống  

3.2.4.1. Phân tích hiệu năng lớp vật lý 

A. Hệ thống QKD sử dụng điều chế QPSK và máy thu sử dụng tách sóng kiểu 

heterodyne và cơ chế tách ngưỡng kép 

Tín hiệu quang với trạng thái pha được chọn lựa ngẫu nhiên phía Alice được 

biểu diễn theo công thức (2.13).  Tín hiệu quang này được đưa tới thấu kính phát và 

được truyền qua kênh FSO, tín hiệu nhận được ở phía thu tại trạm mặt đất sẽ được 

biểu diễn theo công thức: 

𝐸𝑅𝑥(𝑡) =  √𝑃𝑅 𝑒𝑥𝑝[𝑖(2𝜋𝑓𝑐𝑡 + 𝜙𝐴)  (3.1) 

Trong công thức (3.1),  𝑃𝑅 =
1

𝐿𝐹𝑆
𝐺𝑇𝑃𝑇ℎ𝑎ℎ𝑙ℎ𝑓𝐺𝑅 là công suất tín hiệu quang thu 

được ở phía thu; 𝐺𝑇, 𝐺𝑅 tương ứng là độ khuếch đại của thấu kính phía phát và phía 

thu; 𝐿𝐹𝑆, ℎ𝑎 , ℎ𝑙 , ℎ𝑓 tương ứng là suy hao trong không gian tự do, suy hao do khí quyển, 

suy hao do trải rộng chùm tia và ảnh hưởng của fading do nhiễu loạn khí quyển.  

Tín hiệu quang nhận được ở máy thu 𝐸𝑅𝑥 sẽ được trộn với tín hiệu quang liên 

tục được tạo ra ở bộ dao động nội. Tín hiệu quang được tạo ra ở bộ dao động nội được 

biểu diễn theo công thức (2.20).  Tín hiệu quang này sẽ được chuyển đổi sang tín hiệu 

dòng điện bởi đi-ôt tách quang APD và tiếp tục được đi qua bộ lọc thông dải để lọc 

các tín hiệu không mong muốn. Tín hiệu điện sau khi nhân với tín hiệu tham chiếu 

được tín hiệu dòng điện sau giải mã là Idecod. Dòng điện Idecod sau khi qua bộ lọc thông 

thấp sẽ thu được tín hiệu dòng điện là I. Giá trị của I được tính theo công thức (2.23). 

Cuối cùng tín hiệu được đi qua bộ tách ngưỡng kép để quyết định giá trị của bit thu 

được là “1” hoặc “0” hặc “X”. Luật của bộ tách ngưỡng kép tuân theo công thức 

(2.26). 
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B. Tỷ số lỗi bit lượng tử 

Tỷ số lỗi bit lượng tử QBER được tính theo công thức (1.1) với Perror và Psift 

được tính theo công thức (1.2) và (1.3). 

Xác suất kết hợp của Alice-Bob qua kênh pha-đinh được mô tả bởi công thức 

sau: 

{
 
 

 
 𝑃𝐴,𝐵(𝑎, 0) =  

1

2
∫ 𝑄 (

𝑑0 − 𝐼𝑎 

𝜎𝑛
)𝑓ℎ𝑓(ℎ𝑓)𝑑ℎ𝑓

∞

0

𝑃𝐴,𝐵(𝑎, 1) =  
1

2
∫ 𝑄 (

𝐼𝑎 − 𝑑1 

𝜎𝑛
) 𝑓ℎ𝑓(ℎ𝑓)𝑑ℎ𝑓

∞

0

 (3.2) 

với 𝑃𝐴,𝐵(𝑎, 𝑏) là xác suất kết hợp mà Alice gửi bit “a” và Bob giải mã ra bit “b” với 

a,b ∈ {0,1}. Q(.) là hàm Q Gauss được biểu diễn ở công thức (2.29) và 𝜎𝑛 là tổng 

phương sai nhiễu được tính theo công thức (2.30). I0  và I1 là dòng điện thu được tại 

máy thu không có nhiễu được xác định theo công thức (2.24) và (2.25). 

Để xác định các giá trị ngưỡng kép d0 và d1, luận án đề xuất chọn giá trị ngưỡng 

xác định theo công thức của nghiên cứu [85] như sau: 

𝑑0 = 𝐸[𝑖0] + 𝜌√𝜎𝑛 (3.3) 

𝑑1 = 𝐸[𝑖1] − 𝜌√𝜎𝑛 (3.4) 

Với 𝜌 là hệ số tỷ lệ ngưỡng kép tại bộ tách ngưỡng kép. Khi 𝐸[ℎ𝑓] = 1, 𝐸[𝑖𝑎]  là 

giá trị trung bình của 𝑖𝑎 có thể được biểu diễn theo công thức sau: 

{
 
 

 
 
𝐸[𝑖0] = 𝑀𝐴ℜ√

1

𝐿𝐹𝑆
𝑃𝑇𝑃𝐿𝑂𝐺𝑇𝐺𝑅ℎ𝑎ℎ𝑙,

𝐸[𝑖1] = −𝑀𝐴ℜ√
1

𝐿𝐹𝑆
𝑃𝑇𝑃𝐿𝑂𝐺𝑇𝐺𝑅ℎ𝑎ℎ𝑙 .

 (3.5) 
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3.2.4.2. Phân tích hiệu năng lớp liên kết 

A. Mô hình trạng thái kênh lượng tử 

Chuỗi Markov hai trạng thái được đề xuất để mô tả sự chuyển đổi trạng thái của 

kênh lượng tử. Mô hình này được sử dụng rộng rãi trong việc toán học hóa các kênh 

truyền không dây [76]. 

 

Hình 3. 2. Mô hình chuyển đổi trạng thái kênh lượng tử 

Trong mô hình trạng thái kênh lượng tử đề xuất, khoảng thời gian  được chia 

thành các khe, một khe thời gian tương đương với khoảng thời gian truyền đi một 

chuỗi bit. Đường truyền sẽ chuyển đổi giữa các trạng thái xấu (B) và tốt (G) như minh 

họa ở Hình 3.2. Một trạng thái đường truyền được xem là tốt khi mà tất cả các khóa 

chọn lọc được truyền qua mà không có lỗi. Nếu tất cả các lần truyền đều lỗi, trạng 

thái đường truyền sẽ là xấu.  

Từ công thức tính QBER ở (1.1),  xác suất thu đúng của 1 bit trong khóa chia sẻ 

được xác định là 1- QBER. 

Khóa thu được ở bên thu là đúng khi và chỉ khi tất cả các bit ở trong khóa chia 

sẻ được thu đúng. Với chiều dài của chuỗi bit ngẫu nhiên là 𝑙𝑏𝑠, xác suất bên thu tách 

được các bit “0” và “1” là Psift, xác suất thu đúng của 1 khóa sẽ là (1 − QBER)𝑙𝑏𝑠𝑃𝑠𝑖𝑓𝑡 . 

Do đó, tỷ lệ lỗi khóa lượng tử (Quantum Key Error − QKER) được tính theo 

công thức như sau: 
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QKER = 1 − (1 − QBER)𝑙𝑏𝑠𝑃𝑠𝑖𝑓𝑡 (3.6) 

Thông qua QKER, các xác suất chuyển đổi của trạng thái kênh có thể được tính 

như sau: 

{
 
 

 
 𝑃𝐺𝐺 = QKER (1 − 

𝜏𝑏𝑠
𝜏0
) ,

𝑃𝐵𝐵 = (1 − QKER) (1 − 
𝜏𝑏𝑠
𝜏0
) ,

𝑝𝐵𝐺 = 1 − 𝑝𝐵𝐵 ,
𝑝𝐺𝐵 = 1 − 𝑝𝐺𝐺 ,

 (3.7) 

Trong công thức (3.7), 𝜏𝑏𝑠 =
𝑙𝑏𝑠

𝑅𝑏
 là thời gian truyền một chuỗi bit, đó chính là 

độ lớn của một khe thời gian; Rb là tốc độ bit của hệ thống; 𝜏0 = 
√𝜆𝐷𝛽

𝜈
 là khoảng thời 

gian mà điều kiện nhiễu loạn không thay đổi với 𝐷𝛽 là độ dài của đường truyền trong 

môi trường khí quyển, 𝜈 là vận tốc gió trung bình, 𝜆 là bước sóng quang. 

B. Chuỗi Markov rời rạc thời gian liên kết hàng đợi 

Tại vệ tinh, chuỗi bit được tạo ra và đưa vào bộ đệm với thông lượng H 

(chuỗi/giây). Quá trình Bernoulli tĩnh được dùng để mô hình hóa quá trình đến bộ 

đệm của chuỗi bit. Do đó, 𝐻𝜏𝑏𝑠 và 1-𝐻𝜏𝑏𝑠 tương ứng là các xác suất có một chuỗi bit 

hoặc không có một chuỗi bit đến một khe thời gian xem xét. Trong một khe thời gian 

cho trước, đường truyền FSO giữ ổn định tại trạng thái hiện tại. Một chuỗi bit được 

truyền tới bộ phát của Alice tại thời điểm bắt đầu của khe thời gian nếu hàng đợi 

không rỗng. Một chuỗi bit sẽ bị loại bỏ tại thời điểm cuối của mỗi khe thời gian nếu 

việc truyền được thành công. 

Tại thời điểm đầu tiên của mỗi khe thời gian, một chuỗi Markov rởi rạc thời 

gian (Discrete Time Markov Chain − DTMC) ba chiều có thể được xác định bởi 

(𝑛𝐿 , 𝑠𝐿 , 𝑚𝐿). Trong đó, 𝑛𝐿 ∈ [0, 𝐶] là số chuỗi bit xếp hàng tại bộ đệm của Alice, trạng 

thái của đường truyền được biểu diễn bằng 𝑠𝐿 ∈ [𝐵, 𝐺], 𝑚𝐿 là số lần truyền lại của 

một chuỗi bit. Chuỗi Markov rời rạc thời gian ba chiều đề xuất được gọi là DTMC 
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liên kết hàng đợi (Queue - Associated DTMC). Các trạng thái có cả 𝑚𝐿>1 và 𝑛𝐿=0 là 

không thể tồn tại. Sự chuyển các trạng thái của QA-DTMC được mô tả trong Bảng 

3.1 và Hình 3.3.  

 

Hình 3. 3. Sự chuyển đổi các trạng thái của QA-DTMC. 

Bảng 3. 1. Sự chuyển trạng thái của DTMC. 

Trạng thái hiện tại Trạng thái tiếp theo Xác suất chuyển đổi 

(0,B,0) (1, B, 0) 

(1, G, 0) 

(0, B, 0) 

(0, G, 0) 

𝐻𝜏𝑏𝑠𝑝𝐵𝐵 

𝐻𝜏𝑏𝑠𝑝𝐵𝐺 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐵𝐵 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐵𝐺 

(n,B,m) 

n∈[1, C-1] 

m ∈[1, M-1] 

(n+1, B, m+1) 

(n+1, G, m+1) 

(n, B, m+1) 

(n, G, m+1) 

𝐻𝜏𝑏𝑠𝑝𝐵𝐵 

𝐻𝜏𝑏𝑠𝑝𝐵𝐺 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐵𝐵 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐵𝐺  
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(n, B, m) 

n∈[1, C-1] 

(n, B, 0) 

(n, G, 0) 

(n-1, B, 0) 

(n-1, G, 0) 

𝐻𝜏𝑏𝑠𝑝𝐵𝐵 

𝐻𝜏𝑏𝑠𝑝𝐵𝐺 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐵𝐵 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐵𝐺  

(C, B, m) 

𝑚 ∈[1, M-1] 

(C, B, m+1) 

(C, G, m+1) 

pBB 

pBG 

(C, B, M) (C-1, B, 0) 

(C-1, G, 0) 

pBB 

pBG 

(0,G,0) (1, B, 0) 

(1, G, 0) 

(0, B, 0) 

(0, G, 0) 

𝐻𝜏𝑏𝑠𝑝𝐺𝐵 

𝐻𝜏𝑏𝑠𝑝𝐺𝐺 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐺𝐵 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐺𝐺 

(n, G, m) 

𝑛 ∈[1, C-1] 

𝑚 ∈[0, M] 

(n, B, 0) 

(n, G, 0) 

(n-1, B, 0) 

(n-1, G, 0) 

𝐻𝜏𝑏𝑠𝑝𝐺𝐵 

𝐻𝜏𝑏𝑠𝑝𝐺𝐺 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐺𝐵 

(1 − 𝐻𝜏𝑏𝑠)𝑝𝐺𝐺 

(C, G, m) 

𝑚 ∈[0, M] 

(C-1, B, 0) 

(C-1, G, 0) 

pGB 

pGG 

C. Tỷ lệ mất khóa 

Xác suất của trạng thái bền trong DTMC liên kết hàng đợi được biểu diễn bằng  

𝜋(𝑛𝐿 , 𝑠𝐿 , 𝑚𝐿) và được xác định bằng cách giải hệ phương trình sau: 

 {

Π𝑇𝑃𝐿 = Π𝑇

∑ ∑ ∑ 𝜋(𝐶, 𝑠𝐿 , 𝑚𝐿) = 1,
𝑀

𝑚𝐿=0𝑠𝐿𝜖{𝐵,𝐺}

𝐶

𝑛𝐿=0

 (3.8) 

với Π=[𝜋(𝑛𝐿 , 𝑠𝐿 , 𝑚𝐿)]; 𝑃𝐿 là ma trận chuyển đổi với kích thước (𝐶 + 1)  × 2 × (𝑀 +

1) và các thành phần của nó được chỉ ra trong cột thứ 3 của Bảng 3.1. Phương trình 

(3.8) được giải nhờ các phương pháp đại số bao gồm phép lặp Jacobi và khử Gauss 

[42] . П có thể được xác định như sau: 
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Π = [𝜋(0, 𝐺, 0), 𝜋(1, 𝐺, 0), … . . , 𝜋(𝐶, 𝐺,𝑀), 𝜋(0, 𝐵, 0), 𝜋(1, 𝐵, 0), … . . 𝜋(𝐶, 𝐵,𝑀)], 

(3.9) 

Tỷ lệ mất khóa (Key Loss Rate - KLR) do nguyên nhân các lần truyền lại đều 

không thành công cũng như do bộ nhớ đệm của Alice bị tràn được mô tả bằng công 

thức sau: 

 KLR =  ∑ 𝜋(𝑛𝐿 , 𝐵,𝑀) + ∑ ∑ 𝜋(𝐶, 𝑠𝐿 , 𝑚𝐿)

𝑀

𝑚𝐿=0𝑠𝐿 ∈[𝐵,𝐺]

𝐶−1

𝑛𝐿=0
 (3.10) 

3.2.5. Kết quả khảo sát hiệu năng hệ thống 

Trong phần này, luận án sẽ xác định tập tham số để thiết lập cho máy thu tại 

Bob để đảm bảo các điều kiện đảm bảo an ninh khi có các cuộc tấn công vào máy 

thu. Các hệ số và các tham số chính của hệ thống được liệt kê trong Bảng 3.2, các 

tham số liên quan đến bộ thu phát quang được tham khảo từ [3] và các tham số liên 

quan đến trạm vệ tinh, trạm mặt đất dựa trên những thông số trong hệ thống truyền 

dẫn sử dụng đường truyền FSO dựa trên vệ tinh [83]. Chiều dài chuỗi bit của khóa 

chia sẻ (khóa thô) dựa trên điều kiện QBER10-3 và Psift 10-2.   QBER, Psift, KLR 

lần lượt được tính theo các công thức (1.1), (1.2), (1.3) và (3.10), trong đó các xác 

suất kết hợp được tính theo công thức (3.2). Giá trị 𝐶𝑛
2(0) = 5 × 10−15 (𝑚−2/3) và 

𝐶𝑛
2(0) = 7 × 10−12 (𝑚−2/3)  tương ứng với nhiễu loạn khí quyển yếu và mạnh được 

sử dụng cho khảo sát. 

Bảng 3. 2. Các hằng số và các tham số hệ thống dùng trong khảo sát hiệu năng hệ 

thống đề xuất 

Tham số Ký hiệu Giá trị 

Các tham số chung 

Hằng số Boltzmann 𝑘𝐵 1,38  10-23 W/K/Hz 

Điện tích electron q 1,6  10-19 C 

Điện trở tải 𝑅𝐿 50 Ω 
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Nhiệt độ máy thu 𝑇 298K 

Hệ số nhiễu trội của APD 𝑥 0,8 ( Điôt APD loại InGaAS) 

Tốc độ bit của hệ thống 𝑅𝑏 10 Gb/s 

Hệ số nhân thác lũ của APD 𝑀𝐴 10 

Dòng điện tối 𝐼𝑑 3 nA 

Đáp ứng của APD  0,8 

Các tham số kênh 

Bước sóng quang   1550 nm 

Vận tốc gió  21 m/s 

Góc thiên đỉnh  500 

Hệ số suy hao  0,43 dB/km 

Bán kính của khẩu độ tách sóng ar 0,31 m 

Độ rộng của chùm tia tại trạm mặt 

đất 

𝜔𝐷 50m 

Độ cao vệ tinh Hs 600 km 

Độ cao trạm mặt đất HG 5m 

Độ cao khí quyển H 20 km 

Độ khuếch đại của thấu kính phát  GT 120 dB 

Độ khuếch đại của thấu kính thu GR 121 dB 

Các tham số lớp liên kết 

Thông lượng H 185 chuỗi/s 

Chiều dài của một chuỗi bit lbs 3  106 bit 
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Hình 3. 4. QBER và Psift tại máy thu phụ thuộc vào hệ số tỷ lệ ngưỡng kép trong 

điều kiện nhiễu loạn khí quyển (a) yếu và (b) mạnh với PT=25 dBm và PLO= 0dBm. 

 Kết quả khảo sát sự phụ thuộc của tham số hiệu năng QBER và Psift vào hệ số tỷ 

lệ ngưỡng kép trong điều kiện nhiễu loạn khí quyển khác nhau ở Hình 3.4 cho thấy 

xác suất máy thu tách nhầm bit là nhỏ khi hệ số tỷ lệ ngưỡng kép lớn được sử dụng, 

lúc này sự khác biệt giữa hai ngưỡng d0 và d1 là lớn. Do đó, Perror giảm khi hệ số tỷ 

lệ ngưỡng kép tăng, QBER và Psift cũng giảm. Việc Bob cần phải thu đủ lượng thông 

tin từ Alice là rất quan trọng. Mục tiêu của việc thiết kế hệ thống là cung cấp Psift 

bằng hoặc lớn hơn 10-2 để máy thu Bob có đủ thông tin từ Alice, tương đương với 

yêu cầu tốc độ khóa đạt được là từ vài chục đến vài trăm Mb/s. Hơn nữa, hệ thống 

cần giữ giá trị QBER 10-3 sao cho các lỗi của khóa sẽ được sửa tại máy thu nếu lỗi 

xảy ra bằng cách sử dụng các mã sửa lỗi. Dựa trên những yêu cầu về giá trị của QBER 

và Psift, có thể thấy hệ số tỷ lệ ngưỡng kép của bộ tách sóng ngưỡng kép được khuyến 

nghị nằm trong khoảng 0,7 ≤  ≤ 2,4 trong điều kiện nhiễu loạn khí quyển yếu (Hình 

3.4 (a)) và 1,4 ≤  ≤ 2,8 trong điều kiện nhiễu loạn khí quyển mạnh (Hình 3.4.(b)). 
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Trong thực tế, máy thu có thể thiết lập hệ số tỷ lệ ngưỡng kép của bộ tách ngưỡng 

kép dựa trên thông tin về trạng thái kênh được tính bằng cách sử dụng các tín hiệu 

pilot. 

 

Hình 3. 5. QBER và Psift phụ thuộc vào công suất đỉnh bên phát PT trong điều 

kiện nhiễu loạn khí quyển yếu trong ba trường hợp: QPSK-DT/HD (=0,7 và PLO=0 

dBm), QPSK-DT/DD (=0,7) và SIM/BPSK-DT (=0,9)  

Hình 3.5 là kết quả khảo sát QBER và Psift tại máy thu trong điều kiện nhiễu 

loạn khí quyển yếu phụ thuộc vào công suất đỉnh của máy phát PT. Để thuận tiện cho 

việc so sánh, ba mô hình điều chế/ tách sóng được sử dụng là mô hình QPSK-DT/HD 

quang, QPSK-DT/DD và SIM/BPSK-DT. Trong tất cả ba loại hệ thống QKD, độ lớn 

Psift đều đáp ứng yêu cầu Psift 10-2. Tuy nhiên, máy thu có kiểu tách sóng heterodyne 

mang lại kết quả QBER tốt nhất. Hệ thống QKD sử dụng loại QPSK-DT/HD quang 

có QBER nhỏ nhất so với hệ thống QKD sử dụng loại QPSK-DT/DD và SIM/BPSK-

DT. Kết quả khảo sát ở Hình 3.5 cũng xác định công suất phát yêu cầu để QBER tại 

máy thu đảm bảo yêu cầu QBER10-3. Trong trường hợp sử dụng QPSK-DT/HD 

quang, công suất nhỏ nhất tại máy thu được yêu cầu là 25 dBm trong khi giá trị này 



79 
 

 

  

 

là 45 dBm (tương ứng với 20 dB) trong trường hợp hệ thống QKD sử dụng 

SIM/BPSK-DT. 

Hình 3.6 là kết quả khảo sát sự thay đổi của QBER tại máy thu theo các hệ số 

suy giảm khác nhau. Kịch bản cho khảo sát là công suất đỉnh phía phát trong bốn 

trường hợp có giá trị lần lượt là 36 dBm, 45 dBm, 50 dBm, 55 dBm; điều kiện nhiễu 

loạn khí quyển mạnh; hệ số tỷ lệ ngưỡng kép của bộ tách ngưỡng kép được đặt là 1,4. 

Độ khuếch đại của các thấu kính phát và thu trong khảo sát lần lượt là GT= 130 dB 

và GR= 131 dB. Điều kiện thời tiết sẽ được xác định thông qua các hệ số suy hao và 

có ảnh hưởng rõ rệt tới hệ số QBER tại máy thu. Bằng việc xác định giá trị của công 

suất phát phù hợp, hệ thống đề xuất có thể làm việc tốt trong các điều kiện thời tiết 

khác nhau. Ví dụ, khi PT= 45 dBm, QBER tại máy thu 10-3 có thể được đảm bảo 

trong điều kiện hệ số suy hao thời tiết 0 ≤ 𝛾 ≤ 0,5, mưa nhỏ và điều kiện thời tiết 

sương mù nhẹ 0,5 ≤ 𝛾 ≤ 1,53. Tuy nhiên, một dải giá trị lớn của công suất sẽ được 

yêu cầu trong điều kiện sương mù nhiều hơn hoặc mưa trung bình 1,54 ≤ 𝛾 ≤ 2,68 

để hệ thống có thể đáp ứng được tham số hiệu năng QBER như yêu cầu. 

 

Hình 3. 6. Hệ số QBER phụ thuộc các hệ số suy giảm thời tiết khác nhau (𝛾) trong 

điều kiện nhiễu loạn khí quyển mạnh với PLO= 0 dBm, GT=130 dB và GR= 131 dB. 
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Hình 3.7 là kết quả khảo sát sự phụ thuộc của QBER và Psift với khoảng cách 

của Eve và Bob (DE-B) trong các điều kiện nhiễu loạn khí quyển yếu (a) và mạnh (b). 

Trường hợp xấu nhất là trường hợp Eve có hệ số tỷ lệ ngưỡng kép của máy thu cùng 

giá trị với Bob. Rõ ràng, các điều kiện ràng buộc về độ bảo mật của hệ thống QKD 

sẽ được điều chỉnh bởi các vị trí của Eve. Đặc biệt, QBER tại Eve sẽ nhỏ khi Eve 

được đặt gần Bob và do đó, Eve có thể tách được một cách không hợp pháp khóa mà 

Alice đã gửi cho Bob. Do đó, QBER tại Eve phải lớn hơn giá trị 10-2 để đảm bảo Eve 

không tách đúng được khóa thậm chí cả trong trường hợp Eve có mã sửa lỗi. Dựa 

trên yêu cầu này, khoảng cách tối thiểu giữa Eve và Bob để đảm bảo điều kiện bảo 

mật là 30 m trong cả điều kiện nhiễu loạn khí quyển yếu và mạnh. Eve có thể giảm 

QBER bằng cách tăng hệ số tỷ lệ của bộ tách ngưỡng kép, tuy nhiên điều này đồng 

nghĩa với việc giảm Psift và kết quả là lượng thông tin mà Eve thu được từ Alice cũng 

giảm. 

 

Hình 3. 7. QBER và Psift tại Eve phụ thuộc vào khoảng cách DE_B giữa Eve và 

Bob trong điều kiện nhiễu loạn khí quyển yếu (=0,7 và 2,1) và nhiễu loạn khí quyển 

mạnh (=1,4 và 2,4) với PT=25 dBm, PLO= 0 dBm. 
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Kết quả khảo sát hiệu năng hệ thống đánh giá thông qua tham số tỷ lệ mất khóa 

ở phía máy thu với các điều kiện khác nhau của hệ thống bao gồm công suất đỉnh 

phía phát PT và số lần tối đa được phép truyền lại một chuỗi bit. 

 

Hình 3. 8. Tỷ lệ mất khóa KLR tại máy thu phụ thuộc vào công suất đỉnh phía 

phát PT trong điều kiện nhiễu loạn khí quyển yếu, PLO= 0 dBm và hệ số tỷ lệ ngưỡng 

kép =0,7 

Hình 3.8 là kết quả khảo sát tỷ lệ mất khóa KLR tại Bob phụ thuộc vào công 

suất đỉnh phía phát PT khi PLO  = 0 dBm và và hệ số tỷ lệ  = 0,7 trong điều kiện nhiễu 

loạn khí quyển yếu 𝐶𝑛
2(0) = 5 ×  10−15. Khảo sát sẽ thực hiện so sánh KLR của hệ 

thống QKD không sử dụng kỹ thuật phát lại khóa với hệ thống QKD có số lần phát 

lại khóa tối đa là M= {1,2,3,4,5,6,7}. Hệ thống không sử dụng kỹ thuật ARQ có kết 

quả KLR cao do nhiễu loạn khí quyển. Đặc biệt, giá trị KLR nhỏ nhất đạt được là 3 

× 10−12 khi công suất phát đỉnh lớn. Giá trị của KLR sẽ giảm khi số lần phát lại tăng 

lên. Với một giá trị KLR cho trước, việc tăng số lần phát lại tối đa cho phép kéo theo 
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sự giảm công suất phát yêu cầu. Điều này vô cùng quan trọng trong trường hợp nhiễu 

loạn khí quyển mạnh bởi vì lúc này công suất phát lớn hơn sẽ được yêu cầu. 

 

Hình 3. 9. Tỷ lệ mất khóa KLR tại máy thu phụ thuộc vào công suất đỉnh phía phát 

PT trong điều kiện nhiễu loạn khí quyển mạnh, PLO= 0 dBm và hệ số tỷ lệ ngưỡng kép 

=1,4 

Hình 3.9 là kết quả khảo sát tỷ lệ mất khóa KLR tại Bob phụ thuộc vào công 

suất đỉnh phía phát PT khi PLO= 0 dBm và và hệ số tỷ lệ =1,4 trong điều kiện nhiễu 

loạn khí quyển mạnh 𝐶𝑛
2(0) = 7 × 10−12. Kết quả của khảo sát cho thấy tại giá trị 

KLR =10-6 độ lợi về mặt công suất là 2 dB khi số lần truyền lại tối đa được phép tăng 

từ 1 đến 4. Điều này đạt được vì với số lần truyền lại tối đa được phép lớn hơn có thể 

bù khóa mất do nguyên nhân công suất phát nhỏ hơn. Tuy nhiên, độ lợi về mặt công 

suất chỉ là 0,5 dB khi giá trị của M tăng từ 4 lên 7. Do đó, độ lợi về mặt công suất khi 

giá trị M lớn hơn 4 là không đáng kể. Hơn nữa, việc truyền lại khóa cũng gây ra trễ 

nên M lớn hơn 4 không được khuyến khích chọn. 
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3.2.6. Khả năng an ninh của hệ thống đề xuất 

Luận án hướng tới mục tiêu thiết kế hệ thống phân phối khóa lượng tử qua 

không gian tự do nhằm hạn chế khả năng thu đúng và giảm xác suất chọn lọc (xác 

suất phát hiện được bit) của kẻ nghe lén. 

Thứ nhất, kẻ nghe lén Eve có thể thu được chính xác chuỗi bit tương ứng với 

chuỗi trạng thái pha đã phát đi, cần có giả thiết là nhiễu tạp đủ nhỏ. 

Trong quá trình thiết kế, lựa chọn các tham số của hệ thống QKD-FSO đề xuất 

dựa trên điều chế QPSK ở phía phát, luận án đã tiến hành khảo sát để đưa ra khuyến 

nghị lựa chọn tham số công suất phát nhỏ. Giá trị công suất phát này đủ để máy thu 

hợp pháp Bob tách được chuỗi bit với tham số QBER đạt yêu cầu tối thiểu. Kết quả 

khảo sát ở Hình 3.5 đã xác định công suất phát nhỏ nhất là 25 dBm để tham số hiệu 

năng QBER tại máy thu đảm bảo QBER10-3 . Mức công suất phát nhỏ được sử dụng 

với mục đích thông qua ảnh hưởng của nhiễu tạp sẽ khiến kẻ nghe lén Eve khó có thể 

thu được chính xác toàn bộ chuỗi bit mà Alice phát đi. 

Thứ hai, trong một dải rộng các giá trị ngưỡng kép được thiết lập ở máy thu, 

xác suất Eve biết được giá trị ngưỡng kép mà Bob sử dụng là rất nhỏ. Nếu Bob và 

Eve sử dụng giá trị ngưỡng kép khác nhau, số lượng bit chọn lọc và vị trí các bit chọn 

lọc mà Bob và Eve nhận được sẽ khác nhau. Ngoài ra, đặc tính kênh truyền quang 

qua không gian giữa Alice và Bob khác đặc tính kênh truyền giữa Alice và Eve, đặc 

biệt dưới sự ảnh hưởng ngẫu nhiên của nhiễu loạn khí quyển phụ thuộc và không gian 

và tạp âm ngẫu nhiên ở máy thu. Kết quả là, ví dụ Alice phát đi 20 bit có thứ tự từ 1 

đến 20, Bob sau khi loại bỏ nhận được 4 bit có thứ tự là 1, 3, 12, 19 và Eve nhận được 

5 bit có thứ tự lần lượt là 2, 7, 12, 16, 20. Trong trường hợp này, dù Eve có phát hiện 

được nhiều bit hơn nhưng vị trí các bit không trùng hoàn toàn với vị trí các bit mà 

Bob thu được do đó Eve không đánh cắp được khóa. Trong tính toán này còn chưa 

tính tới trường hợp có các bit lỗi trong số các bit nhận được. 

Thứ ba, hình thức tấn công người ở giữa khó thực hiện đối với hệ thống QKD-

FSO dựa trên vệ tinh vì hệ thống QKD-FSO hoạt động dựa trên nguyên tắc truyền 
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dẫn tầm nhìn thẳng LoS, do búp sóng laser có kích thước hẹp nên giữa thấu kính phát 

và thấu kính thu phải thỏa mãn yêu cầu về việc đồng chỉnh, giữ thẳng hướng giữa bộ 

phát và bộ thu. Eve muốn thu lén được tín hiệu từ Alice, Eve phải nằm trong vùng 

phủ footprint của Alice. Với kích thước đường kính footprint nhỏ (0,5m), kích thước 

trạm mặt đất khá lớn (đường kính thấu kính thu 0,62m) như trong Bảng 3.2 kèm theo 

hệ thống dò, bắt và bám tín hiệu thì việc phát hiện có trạm thu lén là hết sức dễ dàng 

bằng mắt thường hoặc camera an ninh. 

Luận án giả thiết khi xảy ra tình huống xấu, Eve thu lén tín hiệu mà Bob không 

biết và đã khảo sát QBER của Eve với khoảng cách giữa Bob và Eve thay đổi như 

chỉ ra trong Hình 3.7. QBER tại Eve đạt giá trị lớn hơn 10-2 khi khoảng cách giữa Eve 

và Bob lớn hơn 30m, giá trị QBER này để đảm bảo Eve không tách đúng được khóa 

thậm chí cả trong trường hợp Eve có mã sửa lỗi. Tuy nhiên, ngay cả trong trường hợp 

này, Eve cũng không thể phát lại cho Bob vì Bob hướng thấu kính thu tới vệ tinh và 

không nhận được tín hiệu quang laser từ Eve. Trong trường hợp Eve sử dụng vệ tinh 

ở quỹ đạo thấp hơn hoặc các trạm hạ tầng trên cao HAP, kích thước lớn của các trạm 

này sẽ chắn búp sóng laser có kích thước hẹp từ Alice đến Bob và Bob bị gián đoạn 

tín hiệu thu và có thể phát hiện kẻ tấn công Eve ở giữa. 

Với hệ thống QPSK đề xuất trong luận án, nguy cơ tấn công này có thể lượng 

hóa thông qua xác suất Eve thu được chính xác trạng thái pha của toàn bộ chuỗi bit 

phát đi. Với tốc độ truyền dẫn xấp xỉ Gbit/s kèm theo công suất phát thấp, ảnh hưởng 

của nhiễu loạn khí quyển và các loại nhiễu tạp như đã đề cập ở trên, xác suất này là 

rất nhỏ.  

Thực tế luận án cũng đã khảo sát xác suất chọn lọc (Psift), xác suất Eve tách được 

bit 0 hoặc 1, và tỉ lệ lỗi bit lượng tử của Eve (QBEREve). Từ hai tham số này sẽ tính 

xác suất Eve có thể thu chính xác chuỗi khóa thô có độ dài N theo công thức: 

PEve = [Psift  (1 – QBEREve)]N                                                                    (3.11) 
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Công thức này xuất phát từ điều kiện Eve tách được bit 0 hoặc 1 trong N bit của 

chuỗi khóa thô và tất cả các bit đó đều không bị lỗi. Từ công thức này, theo kết quả 

khảo sát tại Hình 3.7 của luận án, xác suất Eve PEve thu được chính xác toàn bộ chuỗi 

bit khóa thô có độ dài N = 128 bit  như sau: 

Bảng 3. 3.  Xác suất Eve thu chính xác toàn bộ chuỗi bit của khóa thô có chiều 

dài N=128 bit 

 

Kết quả trên cho thấy, xác suất Eve có thể thu chính xác chuỗi khóa là rất nhỏ, 

đủ đảm bảo khả năng an toàn của hệ thống đề xuất khi bị tấn công với hình thức thu 

lén. Đặc biệt với chiều dài khóa tăng lên 256 bit, 512 bit hoặc lớn hơn, xác suất này 

càng giảm mạnh. 

3.3. Hệ thống QKD-FSO sử dụng kỹ thuật truyền lại khóa và chuyển tiếp 

Việc đầu tiên để tăng cường độ mạnh của đường truyền vật lý là sử dụng kỹ 

thuật chuyển tiếp dựa trên hạ tầng trên cao HAP như minh họa ở Hình 3.10. Trong 

kỹ thuật này, một trạm chuyển tiếp được đặt tại HAP để khôi phục các khóa lượng tử 

được truyền từ vệ tinh tới, sau đó trạm chuyển tiếp sẽ tiếp tục phát lại các khóa lượng 

tử đã khôi phục tới trạm mặt đất. Kỹ thuật sử dụng trạm chuyển tiếp dựa trên hạ tầng 

trên cao HAP giúp cho khóa lượng tử được tái tạo tại trạm chuyển tiếp, do đó tỷ lệ 

lỗi khóa lượng tử sẽ được giảm đi.  

Khoảng cách 

Eve-Bob 

L = 15 m L = 50 m 

Nhiễu loạn 

yếu 

Psift = 0,25 và QBER = 210-3 

PEve =2,3  10-90 

Psift = 0,3 và QBER = 1,510-1 

PEve=1  10-76 

Nhiễu loạn 

mạnh 

Psift = 0,1 và QBER = 210-3 

PEve=6,8  10-129 

Psift = 0,09 và QBER = 110-1 

PEve=1,9  10-140 
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Hình 3. 10. Hệ thống QKD-FSO có vệ tinh sử dụng kỹ thuật chuyển tiếp dựa trên hạ 

tầng trên cao HAP và kỹ thuật truyền lại khóa theo phương pháp ARQ. 

Việc tiếp theo để cải thiện hiệu năng hệ thống là sử dụng kỹ thuật truyền lại 

khóa theo phương pháp ARQ. Để giảm độ trễ do khoảng cách của đường truyền là 

lớn khi khóa được truyền lại từ vệ tinh xuống trạm chuyển tiếp, luận án đề xuất sử 

dụng bộ nhớ đệm tại HAP để lưu trữ và truyền lại các khóa khi cần. Do khoảng cách 

từ HAP tới trạm mặt đất nhỏ hơn nhiều so với khoảng cách từ vệ tinh tới trạm mặt 

đất nên độ trễ được giảm đi một cách đáng kể.  

3.3.1. Mô hình hệ thống đề xuất  

Hình 3.11 là sơ đồ khối của hệ thống mà luận án đề xuất bao gồm một vệ tinh 

(Alice), một trạm chuyển tiếp dựa trên hạ tầng trên cao HAP (Ruby) và một trạm mặt 

đất (Bob). Trạm mặt đất sẽ nhận tín hiệu quang từ trạm chuyển tiếp để khôi phục lại 

các khóa được truyền từ Alice đến. Một kênh quang truyền thống sẽ được sử dụng 

cho đường truyền tín hiệu phản hồi ARQ. Hệ thống trong Hình 3.11 được phát triển 

từ hệ thống đã đề xuất trong Hình 3.1. Hệ thống này sử dụng kết hợp cả kỹ thuật ARQ 

và kỹ thuật chuyển tiếp dựa trên hạ tầng trên cao HAP. Nhược điểm của kỹ thuật 

ARQ là làm tăng độ trễ, đặc biệt khi truyền lại khóa từ vệ tinh, với giải pháp truyền 

lại khóa từ trạm chuyển tiếp, trễ truyền dẫn sẽ giảm. Ngoài ra, kỹ thuật HAP giúp cho 



87 
 

 

  

 

khóa lượng tử được tái tạo tại trạm chuyển tiếp, từ đó lỗi khóa lượng tử sẽ giảm, hiệu 

năng của hệ thống sẽ được cải thiện. 

Tại vệ tinh, chuỗi bit ngẫu nhiên d(A)t được tạo ra bởi bộ tạo khóa sẽ được điều 

chế tại bộ điều chế quang QPSK, sau đó đưa ra thấu kính phát. Tín hiệu quang từ bộ 

phát của Alice sẽ được truyền thẳng tới bộ giải điều chế quang QPSK tại trạm chuyển 

tiếp Ruby. Bộ điều chế và bộ giải điều chế quang theo kiểu điều chế/giải điều chế 

QPSK đã được mô tả chi tiết ở giải pháp đề xuất trong Chương 2 của luận án. Tín 

hiệu quang truyền đi được khuếch đại bởi một thấu kính có độ khuếch đại 𝐺𝑇
(𝐴)

 và 

được truyền tới trạm chuyển tiếp HAP qua một kênh an toàn FSO. 

 

Hình 3. 11. Sơ đồ khối hệ thống QKD-FSO dựa trên vệ tinh sử dụng kỹ thuật 

chuyển tiếp dựa trên HAP và kỹ thuật phát lại khóa ARQ. 

Tại trạm chuyển tiếp tại hạ tầng trên cao HAP, tín hiệu quang nhận được từ 

Alice trước tiên sẽ được đi qua thấu kính thu có độ khuếch đại 𝐺𝑅
(𝑅)

, tiếp theo tín hiệu 

sẽ được đưa tới bộ giải điều chế QPSK để tách sóng quang chuỗi bit. Máy thu sử 

dụng cơ chế tách ngưỡng kép để xác định các bit “0”, “1” hoặc các bit “X”.  

Trên đường truyền vệ tinh-HAP, suy hao trong không gian tự do được xác định 

là yếu tố suy hao chính làm suy giảm chất lượng của tín hiệu thu được tại trạm chuyển 

tiếp dẫn tới tỷ lệ lỗi khóa lượng tử QKER có giá trị nhỏ. Nếu Ruby nhận khóa chọn 
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lọc không thành công, Ruby sẽ hủy khóa ngay lập tức mà không sử dụng kỹ thuật 

FEC. Nếu Ruby thu được khóa chọn lọc thành công và không có lỗi, khóa chọn lọc 

trở thành khóa bí mật được chia sẻ giữa Alice và Ruby. Sau đó, khóa sẽ được đưa vào 

bộ nhớ đệm của Ruby. Bộ nhớ đệm của Ruby sẽ chuyển khóa này tới đầu của hàng 

đợi để đưa tới điều chế tại bộ điều chế QPSK. Tín hiệu sau điều chế quang QPSK tại 

phía Ruby sẽ được đưa qua thấu kính phát của HAP có độ khuếch đại là 𝐺𝑇
(𝑅)

. 

Tại trạm mặt đất, tín hiệu quang thu được sẽ đi qua thấu kính thu có độ khuếch 

đại 𝐺𝑅
(𝐵)

 và bộ giải điều chế QPSK. Tại trạm mặt đất, chuỗi bit cũng được giải mã bởi 

bộ thu sử dụng cơ chế tách ngưỡng kép. Bob sẽ thông báo cho cả Alice và Ruby về 

khoảng thời gian mà Bob tạo ra các bit nhị phân. Kết quả là, một chuỗi bit xác định 

(khóa chọn lọc) được chia sẻ giữa Alice, Bob và Ruby. 

Như vậy, quá trình Alice và Bob thống nhất khóa chọn lọc có thể tóm tắt như 

sau: Alice gửi khóa thô sơ cấp tới trạm chuyển tiếp Ruby; trạm chuyển tiếp Ruby gửi 

các bit chọn lọc lần thứ nhất (khóa thô thứ cấp) tới Bob sau khi xóa đi các bit không 

xác định; Bob thỏa thuận với Ruby về vị trí các bit chọn lọc lần hai trong chuỗi bit 

khóa thô thứ cấp nhận được từ trạm chuyển tiếp. Tiếp theo, trạm chuyển tiếp thỏa 

thuận với Alice về vị trí các bit chọn lọc trong chuỗi khóa thô sơ cấp nhận được từ 

Alice. Nhờ đó Bob và Alice thống nhất được khóa chọn lọc. 

3.3.2. Kỹ thuật truyền lại khóa 

Giả thiết rằng nhiễu loạn khí quyển là yếu tố xuất hiện chính trong đường truyền 

HAP-mặt đất, kỹ thuật ARQ được sử dụng giữa Ruby và Bob để cải thiện hiệu năng 

của hệ thống. Nếu khóa chọn lọc được Bob nhận thành công và không có lỗi, Bob sẽ 

gửi một bản tin ACK cho cả Alice và Ruby ngay lập tức. Tại bộ nhớ đệm của Ruby, 

Ruby sẽ xóa các bit tương ứng với các bit trong khóa chọn lọc đã được nhận thành 

công. Nếu Bob không thành công trong việc nhận khóa chọn lọc, Ruby sẽ truyền lại 

chuỗi bit tương ứng với khóa chọn lọc được nhận không thành công này. Nếu gọi M 

là số lần tối đa cho phép Ruby phát lại một chuỗi bit, một chuỗi bit được xác định là 

bị rớt nếu sau M lần Ruby cố gắng phát lại không thành công, một bản tin NACK sẽ 
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được Bob gửi đi cho cả Ruby và Alice đồng thời bộ nhớ đệm của Ruby cũng xóa các 

bit tương ứng với khóa đã được cố gắng gửi đi M lần nhưng không thành công này. 

3.3.3. Phân tích hiệu năng hệ thống 

Các tham số hiệu năng được xem xét và đánh giá bao gồm tỷ lệ mất khóa KLR  

và tỷ lệ trễ vượt ngưỡng. Tỷ lệ mất khóa được xác định bằng tỷ số giữa chuỗi bit mất 

trên tổng số chuỗi được phát đi. Tỷ lệ trễ vượt ngưỡng được xác định bằng chuỗi bit 

nhận được có độ trễ vượt quá ngưỡng cho trước. 

A. Tỷ lệ lỗi khóa lượng tử 

Tỷ lệ lỗi bit lượng tử QBER được xác định bằng tỷ lệ của các bit lỗi của khóa 

chọn lọc, được định nghĩa theo công thức (1.1). 

Trong trường hợp của hệ thống đề xuất, 𝑃𝑠𝑖𝑓𝑡 là xác suất mà Ruby và/ hoặc Bob 

có thể tách các bit “0” và “1” dựa trên quy luật của bộ tách sóng ngưỡng kép.  𝑃𝑠𝑖𝑓𝑡  

tính theo công thức (1.2). 

Đường truyền vệ tinh-HAP 

Suy hao trong không gian tự do là nguyên nhân chính trong việc làm suy giảm 

chất lượng tín hiệu quang tại phía thu. Các xác suất kết hợp của Alice-Ruby thông 

qua đường truyền FSO được xác định như sau: 

 

{
 
 

 
 𝑃𝐴,𝑅(𝑎, 0) =

1

2
𝑄 (

𝑑0
(𝐴𝑅) − 𝐼𝑎

(𝐴𝑅)

𝜎𝑁
) ,

𝑃𝐴,𝑅(𝑎, 1) =
1

2
𝑄 (

𝐼𝑎
(𝐴𝑅)

− 𝑑1
(𝐴𝑅)

𝜎𝑁
) ,

 (3.12) 

Trong công thức (3.12), Q(.) là hàm Q Gauss được tính theo công thức (2.20); 

𝐼𝑎 là dòng điện tín hiệu của Ruby và/ hoặc Bob tương ứng với bit “a”. 𝐼𝑎 được xác 

định như sau: 
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{
 
 

 
 
𝐼0
(𝐴𝑅)

= 𝑀𝐴ℜ√
1

𝐿𝐹𝑆
𝐺𝑇
(𝐴)
𝑃𝑇
(𝐴𝑅)

𝐺𝑅
(𝑅)
𝑃𝐿𝑂

𝐼1
(𝐴𝑅)

= −𝑀𝐴ℜ√
1

𝐿𝐹𝑆
𝐺𝑇
(𝐴)
𝑃𝑇
(𝐴𝑅)

𝐺𝑅
(𝑅)
𝑃𝐿𝑂

 (3.13) 

Trong công thức (3.13),  𝑃𝑇
(𝐴𝑅)

  là công suất phát; 𝑃𝐿𝑂là công suất của bộ dao 

động nội LO; 𝑀𝐴, ℜ tương ứng là hệ số nhân thác lũ và hệ số đáp ứng của đi-ốt quang 

thác APD; LFS là suy hao trong không gian tự do; 𝐺𝑇
(𝐴)

 và 𝐺𝑅
(𝑅)

 lần lượt là độ khuếch 

đại của thấu kính phát phía Alice và độ khuếch đại của thấu kính thu phía Ruby. 

Hai ngưỡng tách quang 𝑑0
(𝐴𝑅)

 và 𝑑1
(𝐴𝑅)

 trong công thức (3.12) được xác định 

như sau: 

 {
𝑑0
(𝐴𝑅) = 𝐸[𝐼0

(𝐴𝑅)
] + 𝜌(𝐴𝑅)√𝜎𝑛

2

𝑑1
(𝐴𝑅) = 𝐸[𝐼1

(𝐴𝑅)
] − 𝜌(𝐴𝑅)√𝜎𝑛

2
 (3.14) 

trong đó, 𝜌(𝐴𝑅) là  hệ số tỷ lệ ngưỡng kép, 𝐸[𝐼𝑥
(𝐴𝑅)

] là giá trị trung bình của 𝐼𝑥
(𝐴𝑅)

, 

𝜎𝑛 là tổng phương sai nhiễu và được xác định theo công thức (2.30). 

Tỷ lệ lỗi khóa lượng tử 𝑄𝐾𝐸𝑅(𝐴𝑅) với các khóa được hình thành từ 𝑙𝑏𝑠𝑃𝑠𝑖𝑓𝑡
(𝐴𝑅)

 các 

bit nhận được. Tỷ lệ lỗi khóa lượng tử sẽ được tính theo công thức: 

 QKER(AR) = 1 − (1 − QBER(𝐴𝑅))
𝑙𝑏𝑠𝑃𝑠𝑖𝑓𝑡

(𝐴𝑅)

 (3.15) 

trong đó 𝑙𝑏𝑠 là độ dài của một chuỗi bit ngẫu nhiên. 

Đường truyền HAP-trạm mặt đất:  

Xác suất kết hợp của Ruby-Bob được mô tả bởi công thức sau: 
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{
 
 

 
 𝑃𝑅,𝐵(𝑎, 0) =  

1

2
∫ 𝑄 (

𝑑0
(𝑅𝐵)

− 𝐼𝑎
(𝑅𝐵)

𝜎𝑁
)𝑓ℎ𝑓(ℎ𝑓)𝑑ℎ𝑓

∞

0

𝑃𝑅,𝐵(𝑎, 1) =  
1

2
∫ 𝑄 (

 𝐼𝑎
(𝑅𝐵) − 𝑑1

(𝑅𝐵)

𝜎𝑁
)𝑓ℎ𝑓(ℎ𝑓)𝑑ℎ𝑓

∞

0

 (3.16) 

với: 

 

𝐼0
(𝑅𝐵)

= 𝑀𝐴ℜ√𝐺𝑇
(𝑅)
𝑃𝑇
(𝑅𝐵)

𝐺𝑅
(𝐵)
𝑃𝐿𝑂ℎ𝑎ℎ𝑙ℎ𝑓 

𝐼1
(𝑅𝐵)

= −𝑀𝐴ℜ√𝐺𝑇
(𝑅)
𝑃𝑇
(𝑅𝐵)

𝐺𝑅
(𝐵)
𝑃𝐿𝑂ℎ𝑎ℎ𝑙ℎ𝑓 

 (3.17) 

Trong công thức (3.17), 𝑃𝑇
(𝑅𝐵)

 là công suất phát tại phía phát của Ruby; 𝐺𝑇
(𝑅)

 và 

𝐺𝑅
(𝐵)

 lần lượt là độ khuếch đại của thấu kính phát phía Ruby và độ khuếch đại thấu 

kính thu phía Bob; ℎ𝑎 , ℎ𝑙 , ℎ𝑓 lần lượt là suy hao khí quyển, suy hao do trải rộng chùm 

tia và nhiễu loạn khí quyển. Tại trạm mặt đất, bộ thu sử dụng cơ chế tách ngưỡng kép 

cũng được sử dụng với hệ số tỷ lệ ngưỡng kép là 𝜌(𝑅𝐵). Tỷ lệ lỗi khóa lượng tử được 

xác định bằng công thức: 

 QKER(RB) = 1 − (1 − QBER(RB))
𝑙𝑏𝑠𝑃𝑠𝑖𝑓𝑡

(𝐴𝑅)
𝑃𝑠𝑖𝑓𝑡
(𝑅𝐵)

 (3.18) 

B.  Sự chuyển đổi các trạng thái đường truyền. 

Các xác suất chuyển trạng thái của các trạng thái đường truyền được tính theo 

công thức: 

 

{
 
 

 
 𝑃𝐺𝐺 = (1 − QKER(AR))(1 − QKER(RB)) (1 − 

𝜏𝑏𝑠
𝜏0
) ,

𝑃𝐵𝐵 = (1 − QKER(AR))(QKER(RB)) (1 − 
𝜏𝑏𝑠
𝜏0
) ,

𝑝𝐵𝐺 = 1 − 𝑝𝐵𝐵 ,
𝑝𝐺𝐵 = 1 − 𝑝𝐺𝐺 ,

 (3.19) 

với 𝜏𝑏𝑠 là thời gian truyền một chuỗi bit, 𝜏0 là khoảng thời gian mà điều kiện nhiễu 

loạn không thay đổi. Cách xác định 𝜏𝑏𝑠 và 𝜏0 đã được trình bày trong công thức (3.7). 
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C. Tỷ lệ mất khóa 

Tại phía thu của Ruby, chuỗi bit được mã hóa 𝑑̂(𝑅)(𝑡) được chuyển tới bộ đệm 

với tốc độ H (chuỗi bit/ giây). Quá trình Bernoulli tĩnh được dùng để mô hình hóa 

quá trình đến của chuỗi bit. Nếu gọi 𝑝(𝑎𝑟) và 𝑝(𝑛𝑜) tương ứng là xác suất khi một 

chuỗi bit đến hoặc không có một chuỗi bit đến trong một khe thời gian xác định thì 

𝑝(𝑎𝑟) và 𝑝(𝑛𝑜) được tính theo công thức: 

 𝑝(𝑎𝑟) = (1 − 𝑄𝐵𝐸𝑅(𝐴𝑅))𝐻𝜏𝑏𝑠 
(3.20) 

 𝑝(𝑛𝑜) = (1 − 𝑄𝐵𝐸𝑅(𝐴𝑅))(1 − 𝐻𝜏𝑏𝑠) 
(3.21) 

Trong một khe thời gian cho trước, đường truyền FSO giữ ổn định tại trạng thái 

hiện tại. Một chuỗi bit được truyền tới bộ phát của Ruby tại thời điểm bắt đầu của 

khe thời gian nếu hàng đợi không rỗng. Một chuỗi bit sẽ bị loại bỏ tại thời điểm cuối 

của mỗi khe thời gian nếu việc truyền được thành công. 

Tại thời điểm đầu tiên của mỗi khe thời gian, một chuỗi Markov rởi rạc thời 

gian ba chiều có thể được xác định bởi (𝑛𝐿 , 𝑠𝐿 , 𝑚𝐿). Trong đó, 𝑛𝐿 ∈ [0, 𝐶] là số chuỗi 

bit xếp hàng tại bộ đệm của Ruby, trạng thái của đường truyền được biểu diễn bằng 

𝑠𝐿 ∈ [𝐵, 𝐺], 𝑚𝐿 là số lần truyền lại của một chuỗi bit. Tỷ lệ mất khóa do nguyên nhân 

các lần truyền lại đều không thành công và do bộ nhớ đệm của Ruby bị tràn được tính 

theo công thức (3.10). Bảng 3.3 minh họa sự chuyển trạng thái của DTMC. 

Bảng 3. 4. Sự chuyển trạng thái của DTMC 

Trạng thái hiện tại Trạng thái tiếp theo Xác suất chuyển đổi 

(0,B,0) (1,B,0) 

(1,G,0) 

(0,B,0) 

(0,G,0) 

p(ar)pBB 

p(ar)pBG 

p(no)pBB 

p(no)pBG 

(n,B,m) 

n∈[1, C-1] 

𝑚 ∈[1, M-1] 

(n+1, B, m+1) 

(n+1, G, m+1) 

(n, B, m+1) 

p(ar)pBB 

p(ar)pBG 

p(no)pBB 
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(n, G, m+1) p(no)pBG 

(n, B, m) 

n∈[1, C-1] 

(n, B, 0) 

(n, G, 0) 

(n-1, B, 0) 

(n-1, G, 0) 

p(ar)pBB 

p(ar)pBG 

p(no)pBB 

p(no)pBG 

(C, B, m) 

𝑚 ∈[1, M-1] 

(C, B, m+1) 

(C, G, m+1) 

pBB 

pBG 

(C, B, M) (C-1, B, 0) 

(C-1, G, 0) 

pBB 

pBG 

(0,G,0) (1, B, 0) 

(1, G, 0) 

(0, B, 0) 

(0, G, 0) 

p(ar)pGB 

p(ar)pGG 

p(no)pGB 

p(no)pGG 

(n, G, m) 

𝑛 ∈[1, C-1] 

𝑚 ∈[0, M] 

(n, B, 0) 

(n, G, 0) 

(n-1, B, 0) 

(n-1, G, 0) 

p(ar)pGB 

p(ar)pGG 

p(no)pGB 

p(no)pGG 

(C, G, m) 

𝑚 ∈[0, M] 

(C-1, B, 0) 

(C-1, G, 0) 

pGB 

pGG 

D.  Phân tích hiệu năng trễ 

Xem xét khoảng thời gian khi mà một chuỗi bit đến bộ nhớ của Ruby, một chuỗi 

Markov rời rạc thời gian ba chiều kết nối chuỗi bit được đề xuất. (𝑛𝐷 , 𝑠𝐷 , 𝑚𝐷) mô tả 

trạng thái hiện tại của chuỗi bit, với 𝑛𝐷 ∈ [1, 𝑞𝐷], 𝑠𝐷 ∈ [𝐵, 𝐺] và 𝑚𝐷 ∈ [0,𝑀]. Số 

chuỗi bit xếp hàng tại hàng đợi tại bộ nhớ đệm của Ruby ngoại trừ chuỗi bit đang 

được truyền là 𝑛𝐷 − 1. 𝑠𝐷  là trạng thái hiện tại của đường truyền và 𝑚𝐷 là số lần 

truyền lại của chuỗi bit hiện tại. 𝑞𝐷 là chiều dài hàng đợi của Ruby bao gồm cả chuỗi 

đang được truyền. Tại thời điểm cuối của quá trình DTMC, một trạng thái (lỗi hoặc 

thành công) tương đương với chuỗi bit hiện tại bị rớt sau M lần cố gắng truyền lại 
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hoặc khôi phục mà không có lỗi, được xác định bởi Bảng 3.4 mô tả tất cả các khả 

năng chuyển đổi của bước tiếp theo. 

(𝑞𝐷 , 𝑠𝐿 , 𝑚𝐿) là trạng thái đầu tiên kết nối với trạng thái hiện tại của chuỗi bit.  

𝑝𝑗(𝑞𝐷,𝑠𝐿,𝑚𝐿),   (𝑆𝑢𝑐𝑐𝑒𝑠𝑠) là khả năng một chuỗi bit có thể được nhận một cách thành công 

tại khe thời gian thứ j. Xác suất điều kiện mà trễ hàng đợi của mỗi chuỗi bit thu được 

lớn hơn 𝒟/𝒯𝑏𝑠 khe thời gian có thể được biểu diễn bằng công thức: 

 Pr {𝑡𝑄 >
𝒟

𝜏𝑏𝑠
|((𝑞𝐷 , 𝑠𝐿 , 𝑚𝐿)} =

∑ 𝑝𝑗(𝑞𝐷,𝑠𝐿,𝑚𝐿),   (𝑆𝑢𝑐𝑐𝑒𝑠𝑠)
𝑞𝐷(𝑀+1)

𝑗=
𝒟
𝜏𝑏𝑠

+2

∑ 𝑝𝑗(𝑞𝐷,𝑠𝐿,𝑚𝐿),   (𝑆𝑢𝑐𝑐𝑒𝑠𝑠)
𝑞𝐷(𝑀+1)

𝑗=𝑞𝐷

 (3.22) 

với 𝒟 là độ trễ lớn nhất mà đường truyền ARQ cho phép và 𝑡𝑄 là trễ hàng đợi của bộ 

đệm của Ruby. 

Bảng 3. 5. Xác suất chuyển đổi trạng thái của một chuỗi bit QKD khi sử dụng mô 

hình chuỗi Markov rời rạc thời gian 3 chiều kết nối. 

 

Trạng thái hiện tại Trạng thái tiếp theo Xác suất chuyển đổi 

(qD, B, mL) 

qD (1,B], mL[0,M) 

(qD, B, mL +1) 

(qD, G, mL +1) 

pBB 

pBG 

(qD, B, M) 

qD (1,B] 

(qD - 1, B, 0) 

(qD - 1, G, 0) 

pBB 

pBG 

(1, B, mL) 

mL[0,M) 

(1, B, mL+1) 

(1, G, mL+1) 

pBB 

pBG 

(1,B,M) Lỗi 1 

(qD, G, mL) 

qD (1,B], mL[0,M] 

(qD -1, B, 0) 

(qD -1, G, 0) 

pGB 

pGG 

(1, G, mL) 

mL [0,M] 

Thành công 1 
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Dựa vào xác suất trạng thái tĩnh của DTMC kết nối hàng đợi QKD đề xuất, 

chúng ta có thể có được xác suất của mỗi một trạng thái ban đầu liên kết với một 

chuỗi bit được xem xét theo công thức: 

Pr = {(𝑞𝐷 , 𝑠𝐿 , 𝑚𝐿)} = 𝜋(𝑞𝐷 − 1, 𝑠𝐿 , 𝑚𝐿)/𝜋𝑣                                             (3.23) 

trong đó: 

 𝜋𝑣 = ∑ 𝜋

𝑠𝐿∈{𝐵,𝐺}

(0, 𝑠𝐿 , 0) + ∑ ∑ ∑ 𝜋

𝑀

𝑚𝐿=0

(𝑞𝐷 − 1,

𝑠𝐿∈[𝐵,𝐺]

𝐶

𝑞𝐷=2

 𝑠𝐿 , 𝑚𝐿) (3.24) 

Trong công thức (3.24),  𝜋 (𝑞𝐷 − 1, 𝑠𝐿 , 𝑚𝐿) được biểu diễn như trong Bảng 3.2. 

Xác suất trễ hàng đợi vượt quá 
𝒟

𝜏𝑏𝑠
  khe thời gian có thể tính theo công thức: 

Pr {𝑡𝑄 >
𝒟

𝜏𝑏𝑠
} = 𝑃𝑟 {𝑡𝑄 >

𝒟

𝜏𝑏𝑠
| (𝑞𝐷 , 𝑠𝐿 , 𝑚𝐿)} 𝑃𝑟{(𝑞𝐷 , 𝑠𝐿 , 𝑚𝐿)} 

=
1

𝜋𝑣
[∑ 𝑃𝑟 {𝑡𝑄 >

𝒟

𝜏𝑏𝑠
| (0, 𝑠𝐿 , 0)}𝑠𝐿∈{𝐵,𝐺} 𝜋(0, 𝑠𝐿 , 0) +

∑ ∑ ∑ 𝑃𝑟 {𝑡𝑄 >
𝒟

𝜏𝑏𝑠
| (𝑞𝐷 − 1, 𝑠𝐿 , 𝑚𝐿)} . 𝜋 (𝑞𝐷 − 1, 𝑠𝐿 , 𝑚𝐿) 

𝑀
𝑚𝐿=0𝑠𝐿∈[𝐵,𝐺]

𝐶
𝑞𝐷=2

]   (3.25) 

3.3.4. Kết quả khảo sát hiệu năng hệ thống 

Nhằm đánh giá tính khả thi của hệ thống CV-QKD đã đề xuất, trong phần này, 

các tham số hiệu năng như tỷ lệ mất khóa KLR và tỷ lệ trễ vượt ngưỡng được xem 

xét. Các tham số khác của hệ thống sử dụng trong các tính toán mô phỏng được cho 

ở trong Bảng 3.5. Các tham số liên quan đến bộ thu phát quang được tham khảo từ 

[3] và các tham số liên quan đến trạm vệ tinh, trạm mặt đất dựa trên những thông số 

trong hệ thống truyền dẫn sử dụng đường truyền FSO dựa trên vệ tinh có sử dụng 

chuyển tiếp [93]. KLR và tỷ lệ trễ vượt ngưỡng lần lượt được tính theo các công thức 

(3.10) và công thức (3.25), trong đó các xác suất kết hợp được tính theo công thức 

(3.12) và (3.16). Hai kịch bản nhiễu loạn được xem xét trong các kết quả nghiên cứu 
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bao gồm nhiễu loạn yếu ( )2 150 5 10nC −=  (m-2/3) và nhiễu loạn mạnh 

( )2 120 7 10nC −=  (m-2/3). 

Bảng 3. 6. Bảng các tham số dùng trong khảo sát hiệu năng hệ thống QKD-FSO có 

vệ tinh sử dụng kỹ thuật chuyển tiếp HAP và kỹ thuật ARQ. 

Tham số Ký 

hiệu 

Giá trị 

Các tham số chung   

Hằng số Boltzmann 𝑘𝐵 1,38  10-23 W/K/Hz 

Điện tích electron    q 1,6  10-19 C 

Điện trở tải 𝑅𝐿 50 Ω 

Nhiệt độ máy thu 𝑇 298K 

Hệ số nhiễu trội của APD 𝑥 0,8 ( Điôt APD loại 

InGaAS) 

Tốc độ bit của hệ thống 𝑅𝑏 10 Gb/s 

Bước sóng quang       1550 nm 

Vận tốc gió 𝜈 21 m/s 

Hệ số nhân thác lũ của APD 𝑀𝐴 10 

Dòng điện tối 𝐼𝑑 3 nA 

Đáp ứng của APD     0,8 

Các tham số của lớp vật lý 

Công suất của bộ dao động nội 𝑃𝐿𝑂 0 dBm 

Công suất phát 𝑃𝑇 7 dBm 

Độ khuếch đại của thấu kính phát tại vệ tinh 𝐺𝑇
(𝐴)

 115 dB 

Độ khuếch đại của thấu kính phát tại HAP 𝐺𝑇
(𝑅)

 5 dB 

Độ khuếch đại của thấu kính thu tại HAP 𝐺𝑅
(𝑅)

 105 dB 
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Độ khuếch đại của thấu kính thu tại trạm mặt 

đất 

𝐺𝑅
(𝐵)

 5 dB 

Hệ số tỷ lệ của bộ tách ngưỡng kép 

Vệ tinh tới HAP (𝐴𝑅) 0,4 

HAP tới trạm mặt đất (Nhiễu loạn yếu) 
𝑊
(𝑅𝐵) 0,7 

HAP tới trạm mặt đất (Nhiễu loạn mạnh) 
𝑆

(𝑅𝐵)
 1,4 

Các tham số của lớp liên kết 

Chiều dài của một chuỗi bit 𝑙𝑏𝑠 5  107 bit 

Độ trễ tối đa 𝒟 80 ms 

Trong phần kết quả khảo sát hiệu năng, luận án sẽ so sánh hiệu năng của ba hệ 

thống: (1) hệ thống sử dụng cả kỹ thuật chuyển tiếp dựa trên HAP và kỹ thuật ARQ, 

(2) hệ thống chỉ sử dụng kỹ thuật ARQ, (3) hệ thống không sử dụng kỹ thuật ARQ 

và kỹ thuật chuyển tiếp dựa trên HAP. Hệ thống (3) là hệ thống thông thường và hệ 

thống (1), (2) là hệ thống sử dụng các kỹ thuật đã đề xuất. 

Công suất phát của hệ thống không sử dụng kỹ thuật chuyển tiếp là PT được 

thiết lập bằng với công suất phát yêu cầu từ vệ tinh xuống HAP và HAP tới trạm mặt 

đất trong hệ thống sử dụng kỹ thuật chuyển tiếp, nghĩa là 𝑃𝑇 = 𝑃𝑇
(𝐴𝑅)

+ 𝑃𝑇
(𝑅𝐵)

. 

A. Tỷ lệ mất khóa 

Hình 3.12 (a) và Hình 3.12 (b)  mô tả mối quan hệ của tỷ lệ mất khóa KLR với 

tốc độ chuỗi bit đến H tương ứng với điều kiện nhiễu loạn khí quyển yếu và điều kiện 

nhiễu loạn khí quyển mạnh. Qua kết quả khảo sát thu được, chúng ta có thể dễ dàng 

nhận thấy, tỷ lệ mất khóa KLR của hệ thống không sử dụng kỹ thuật chuyển tiếp và 

kỹ thuật ARQ là tương đối cao mặc dù độ khuếch đại của thấu kính phát phía vệ tinh 

và độ khuếch đại của thấu kính thu phía mặt đất có thể tăng lên tới 130 dB hoặc 135 

dB tương ứng với các điều kiện nhiễu loạn của khí quyển. 

Tỷ lệ mất khóa có thể cải thiện nhờ vào việc sử dụng kỹ thuật ARQ, đặc biệt khi 

kỹ thuật này được dùng kết hợp với kỹ thuật chuyển tiếp sử dụng hạ tầng trên cao 
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HAP. Ưu điểm của việc kết hợp hai kỹ thuật này được so sánh với khi hệ thống chỉ 

sử dụng kỹ thuật ARQ sẽ được xem xét một cách độc lập, đặc biệt khi số lần cho phép 

phát lại một chuỗi bit là  M cao hơn. 

 

 

Hình 3. 12.  Tỷ lệ mất khóa KLR theo tốc độ chuỗi bit đến H với điều kiện nhiễu 

loạn khí quyển yếu (a) và mạnh (b), kích thước bộ nhớ đệm C= 10 chuỗi bit. 

Trong Hình 3.12, với giá trị của số lần chuỗi bit được phép phát lại M=3, tỷ lệ 

chuỗi bit đến lớn nhất tương ứng với tỷ lệ mất khóa KLR= 10-2 là 120 chuỗi bit/ giây 

đối với hệ thống sử dụng cả kỹ thuật ARQ và HAP và 50 chuỗi bit/giây trong trường 

hợp hệ thống chỉ sử dụng kỹ thuật ARQ. Tuy nhiên, việc sử dụng cả kỹ thuật ARQ 
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và kỹ thuật chuyển tiếp chỉ cải thiện tỷ lệ mất khóa KLR trong trường hợp tỷ lệ chuỗi 

bit đến là nhỏ. Khi tỷ lệ chuỗi bit đến đạt đến một giá trị xác định, việc sử dụng kết 

hợp cả kỹ thuật ARQ và kỹ thuật chuyển tiếp không mang lại hiệu quả vì xác suất bộ 

nhớ đệm của Ruby đầy sẽ tăng lên. Việc sử dụng kết hợp cả hai kỹ thuật ARQ và 

chuyển tiếp được khuyến nghị khi tỷ lệ chuỗi bit đến là H<180 cho cả hai điều kiện 

nhiễu loạn khí quyển là yếu và mạnh. 

B. Tỷ lệ trễ vượt ngưỡng  

Tỷ lệ trễ vượt ngưỡng quan hệ với tỷ lệ chuỗi bit đến H trong các điều kiện nhiễu 

loạn khí quyển khác nhau được xem xét trong Hình 3.13. 

 

Hình 3. 13. Tỷ lệ trễ vượt ngưỡng theo tốc độ chuỗi bit đến với điều kiện nhiễu loạn 

khí quyển yếu (a) và mạnh (b), kích thước bộ nhớ đệm C=10 chuỗi bit. 

Dựa vào kết quả của khảo sát trong Hình 3.13, chúng ta có thể dễ dàng nhận thấy 

tỷ lệ trễ vượt ngưỡng trong trường hợp hệ thống sử dụng cả kỹ thuật ARQ và chuyển 

tiếp nhỏ hơn trong trường hợp hệ thống chỉ sử dụng kỹ thuật ARQ, đặc biệt trong 
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điều kiện nhiễu loạn khí quyển mạnh. Kết quả này có được là do chuyển tiếp dựa trên 

hạ tầng trên cao HAP là một kỹ thuật hiệu quả trong việc giảm tỷ lệ lỗi khóa và số 

lần cho phép truyền lại một chuỗi bit trong kỹ thuật ARQ gây ra trễ. Việc tăng số lần 

cho phép truyền lại một chuỗi bit cũng làm tăng độ trễ. 

Kết quả trong Hình 3.13 cũng cho thấy tỷ lệ trễ vượt ngưỡng thay đổi một cách 

rõ rệt khi thay đổi tỷ lệ chuỗi bit đến. Tại thời điểm ban đầu, do tỷ lệ chuỗi bit đến  

cao dẫn đến độ trễ hàng đợi cao nên tỷ lệ chuỗi vượt ngưỡng tăng với tỷ lệ chuỗi bit 

đến. Độ trễ giảm khi tỷ lệ chuỗi bit đến đạt tới một giá trị xác định. Tuy nhiên, trong 

trường hợp này, các chuỗi bit bị hủy bởi vì bộ nhớ đệm bị tràn, do đó tỷ lệ các chuỗi 

bit nhận được thành công bị giảm đi. 

 

Hình 3. 14. Tỷ lệ trễ vượt ngưỡng với kích thước bộ nhớ đệm trong điều kiện nhiễu 

loạn khí quyển yếu (a) và mạnh (b), tốc độ chuỗi bit đến H= 60 chuỗi/giây. 

Hình 3.14  mô tả mối quan hệ giữa tỷ lệ trễ vượt ngưỡng với kích cỡ của bộ 

nhớ đệm trong các điều kiện nhiễu loạn khí quyển. Chúng ta có thể nhận thấy một 

cách rõ ràng, khi kích thước bộ nhớ đệm tăng lên sẽ giảm tỷ lệ mất khóa KLR. Để 
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đảm bảo tỷ lệ trễ vượt ngưỡng ở dưới một ngưỡng xác định cần thiết phải xác định 

kích cỡ tối đa của bộ nhớ đệm. Trong trường hợp hệ thống sử dụng cả kỹ thuật ARQ 

và chuyển tiếp dựa trên hạ tầng trên cao HAP, hoạt động trong điều kiện nhiễu loạn 

khí quyển mạnh, kích cỡ lớn nhất của bộ nhớ đệm là 10 chuỗi với tỷ lệ trễ vượt 

ngưỡng là 10-3. Giá trị này tương đương với các giá trị khác nhau của M, với M là số 

lần tối đa một chuỗi bit được phát lại. Giá trị của tỷ lệ trễ vượt ngưỡng là nhỏ trong 

điều kiện nhiễu loạn khí quyển yếu, trong khi các giá trị M khác nhau nhiều trong 

điều kiện nhiễu loạn khí quyển. Nguyên nhân là do điều kiện nhiễu loạn khí quyển 

mạnh dẫn tới tỷ lệ mất khóa KLR cao nên số lần được phép truyền lại một chuỗi bit 

có ảnh hưởng hơn tới tỷ lệ mất khóa. Với cùng một kích thước bộ nhớ đệm, tỷ lệ trễ 

vượt ngưỡng nhỏ hơn trong trường hợp nhiễu loạn khí quyển yếu. 

Kết luận Chương 3 

Chương 3 đã đề xuất hệ thống phân phối khóa lượng tử QKD-FSO dựa trên vệ 

tinh sử dụng kỹ thuật truyền lại khóa theo phương pháp yêu cầu lặp lại tự động ARQ 

kết hợp với kỹ thuật chuyển tiếp dựa trên hạ tầng trên cao HAP và mô hình chuỗi 

Markov hai trạng thái dùng cho việc phân tích một cách toàn diện cho hai chỉ số hiệu 

suất quan trọng là tỷ lệ mất khóa KLR và tỷ lệ trễ vượt ngưỡng cho hệ thống đề xuất. 

Nội dung của Chương 3 đã đưa ra hai kịch bản để khảo sát, đánh giá.  

Kịch bản thứ nhất, hệ thống QKD-FSO chỉ sử dụng kỹ thuật ARQ tại phía phát. 

Hiệu năng của hệ thống được cải thiện một cách đáng kể, đặc biệt trong các điều kiện 

nhiễu loạn khí quyển mạnh. Hệ thống QKD sử dụng QPSK-DT/HD được đề xuất đạt 

QBER thấp hơn nhiều so với hệ thống SIM/BPSK-DT [85]. Với cùng QBER, hệ 

thống đề xuất trong luận án yêu cầu công suất phát thấp hơn 20 dB. Hệ thống QKD 

sử dụng ARQ có tỷ lệ mất khóa (truyền không thành công) là 10-6 thấp hơn rất nhiều 

so với tỷ lệ mất khóa là 10-1 của hệ thống không sử dụng ARQ, xét trong cùng một 

điều kiện công suất phát. Tuy nhiên, nhược điểm của kỹ thuật ARQ là làm tăng độ 

trễ, đặc biệt khi truyền lại khóa từ vệ tinh. 

 Kịch bản thứ hai, hệ thống QKD-FSO sử dụng cả kỹ thuật chuyển tiếp hạ tầng 

trên cao và kỹ thuật ARQ tại trạm chuyển tiếp. Với giải pháp truyền lại khóa từ trạm 
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chuyển tiếp, trễ truyền dẫn sẽ giảm, đồng thời hiệu năng hệ thống được cải thiện. 

Tính khả thi của hệ thống đề xuất được chứng minh qua kết quả tỷ lệ mất khóa KLR 

nhỏ (giảm tới 10-9  trong điều kiện nhiễu loạn khí quyển mạnh và 10-20 trong điều kiện 

nhiễu loạn khí quyển yếu) và tỷ lệ trễ vượt ngưỡng giảm nhỏ. Để đạt được tỷ lệ trễ 

vượt ngưỡng đáp ứng yêu cầu đặt ra thì cần phải xác định tỷ lệ chuỗi bit đến cũng 

như kích thước bộ nhớ đệm tương ứng. 

 Giải pháp đề xuất ở Chương 3 có thể ứng dụng trong trường hợp các hệ thống 

QKD-FSO đơn kênh dựa trên vệ tinh nhằm phục vụ cho mạng QKD-FSO toàn cầu 

trong tương lai. Đối với các hệ thống QKD-FSO đa kênh, giải pháp đề xuất cải thiện 

hiệu năng sẽ được trình bày ở nội dung của Chương 4 của luận án. 

 

  



103 
 

 

  

 

CHƯƠNG 4. HỆ THỐNG QKD-FSO ĐA KÊNH ĐA 

NGƯỜI SỬ DỤNG 

Tóm tắt 

Nội dung của Chương 4 đề xuất 02 giải pháp hệ thống QKD-FSO đa kênh đa 

người sử dụng dựa trên vệ tinh. Giải pháp thứ nhất sử dụng kỹ thuật ghép kênh phân 

chia theo bước sóng WDM và ghép kênh theo sóng mang phụ SCM nhằm tăng tốc độ  

khóa bí mật SKR của hệ thống QKD-FSO đa kênh dựa trên vệ tinh. Giải pháp thứ hai 

cho hệ thống QKD-FSO hỗ trợ đa người dùng sử dụng kỹ thuật CDMA quang. Việc 

xây dựng mô hình giải tích, xác suất và khảo sát hiệu năng của hệ thống đề xuất cũng 

được trình bày chi tiết trong nội dung của chương. Tham số hiệu năng tỷ lệ lỗi bit 

lượng tử QBER, xác suất chọn lọc Psift, tốc độ khóa bí mật SKR được khảo sát với 

các thông số khác nhau của hệ thống như hệ số tỷ lệ ngưỡng kép, tốc độ bit và tổng 

số lượng kênh sóng mang phụ, điều kiện nhiễu loạn khí quyển trung bình và nhiễu 

loạn mạnh. Đồng thời, ảnh hưởng của các loại tạp âm máy thu và nhiễu xuyên kênh 

cũng được tính đến trong trong mô hình phân tích hiệu năng.   

 Kết quả nghiên cứu của Chương 4 đã được công bố trong 01 bài báo đăng trên 

tạp chí Nghiên cứu Khoa học và Công nghệ quân sự [J2] và 01 bài báo quốc tế  [J4]. 

4.1. Mở đầu  

Việc nghiên cứu các hệ thống QKD đã được triển khai với việc sử dụng đường 

truyền bằng cáp quang hoặc không gian tự do. Kênh truyền không gian tự do có ưu 

điểm cung cấp một lớp vật lý linh hoạt hơn cho các ứng dụng khác nhau, đặc biệt 

trong việc kết nối giữa hai người dùng đầu cuối chuyển động [13]. Tuy nhiên, phân 

phối khóa lượng tử QKD qua kênh không gian tự do bị ảnh hưởng bởi các hiện tượng 

hấp thụ, tán xạ, nhiễu loạn khí quyển. Các hiện tượng này đã làm giảm tốc độ truyền 

khóa SKR của một hệ thống QKD. Do đó, để đạt được tốc độ truyền khóa lớn trong 

một khoảng đường truyền dài ở chế độ đơn kênh thực sự là thách thức lớn đối với hệ 

thống QKD kiểu đơn kênh [80]. Theo lý thuyết, tốc độ truyền khóa có thể cải thiện 
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bằng cách tăng tốc độ truyền chuỗi bit ngẫu nhiên phát đi. Tuy nhiên, sự suy yếu của 

đường truyền vật lý sẽ có ảnh hưởng nhiều hơn tới hệ thống QKD với tốc độ truyền 

bit lớn, kéo theo tỷ lệ lỗi bit lượng tử QBER sẽ cao hơn. Giải pháp tăng SKR bằng 

cách sử dụng tốc độ truyền cao hơn cũng yêu cầu bộ tách sóng có băng thông rộng 

và tốc độ xử lý dữ liệu cao hơn.  Một giải pháp để tăng tốc độ khóa là sử dụng kỹ 

thuật ghép kênh. Kỹ thuật ghép kênh cho phép phân phối các khóa bí mật độc lập 

thông qua một đường truyền vật lý. Việc sử dụng kỹ thuật ghép kênh không chỉ tăng 

tốc độ khóa mà còn hỗ trợ cho việc phân phối khóa tới đa người dùng. Giải pháp sử 

dụng các phương pháp ghép kênh là một giải pháp đang thu hút được nhiều sự quan 

tâm, nghiên cứu [25]. 

 Một số nghiên cứu cải thiện tốc độ khóa bí mật SKR bằng phương pháp ghép 

kênh đã được tiến hành [25, 105]. Các nghiên cứu này, về cơ bản, đã giúp cải thiện 

tốc độ truyền khóa của hệ thống QKD. Tuy nhiên, nhằm đạt được sự cải thiện vượt 

trội về tốc độ truyền khóa bí mật của các hệ thống QKD, luận án đề xuất hệ thống 

CV-QKD đa kênh từ vệ tinh sử dụng kết hợp hai kỹ thuật ghép kênh SCM và WDM 

(SCM-WDM). Trong đó, chuỗi bit khóa trước tiên được phân thành nhiều luồng song 

song để điều chế lên các sóng mang phụ. Tiếp theo, mỗi nhóm N sóng mang phụ sẽ 

được kết hợp lại để điều chế một nguồn quang laser ở một bước sóng xác định. Với 

số lượng bước sóng là Mw, trong điều kiện không có xuyên nhiễu giữa các kênh, tốc 

độ truyền khóa có thể tăng tối đa N  Mw lần. Nhằm đánh giá tính khả thi của hệ thống 

đề xuất, luận án sử dụng phương pháp phân tích lý thuyết với các công cụ giải tích 

và xác suất nhằm xây dựng các công thức tính toán tốc độ khóa bí mật SKR và tỷ lệ 

lỗi bit lượng tử QBER của hệ thống. Các thông số này được đánh giá trong điều kiện 

hệ thống chịu tác động của nhiễu loạn khí quyển.  

4.2. Hệ thống QKD-FSO sử dụng kỹ thuật ghép kênh sóng mang phụ SCM và 

ghép kênh phân chia theo bước sóng WDM 
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4.2.1. Mô hình hệ thống đề xuất 

Mô hình hệ thống QKD-FSO đa kênh sử dụng kỹ thuật SCM-WDM từ vệ tinh 

tới trạm mặt đất được minh họa như trong Hình 4.1. Hệ thống trong Hình 4.1 được 

luận án đề xuất với mục đích tăng tốc độ khóa sử dụng kỹ thuật ghép kênh, hỗ trợ 

phân phối khóa tới đa người dùng bằng cách sử dụng kết hợp kỹ thuật ghép kênh 

SCM và WDM. 

 

Hình 4. 1. Mô hình hệ thống QKD đa kênh sử dụng SCM-WDM 

Máy phát được đặt tại vệ tinh và máy thu đặt tại trạm mặt đất, máy phát và máy 

thu được kết nối với nhau qua kênh quang không gian tự do. Khóa thô là chuỗi bit 

ngẫu nhiên được tạo ra tại vệ tinh sẽ được phân thành N  Mw luồng song song nhờ 

bộ chuyển đổi nối tiếp/song song (S/P), mỗi luồng sẽ được mã hóa biến liên tục vào 

một sóng mang phụ (fi, 1  i  N) nhờ bộ điều chế khóa dịch pha nhị phân (BPSK-

Mod), tiếp theo mỗi nhóm N sóng mang phụ sẽ được kết hợp lại và điều chế vào một 

trong số Mw bước sóng (j, 1  j  Mw) được tạo ra bởi nguồn laser LD thông qua bộ 

điều chế ngoài (EM). Mw bước sóng được ghép lại nhờ bộ ghép kênh quang OMUX. 

Tín hiệu quang đầu ra bộ OMUX được đưa tới thấu kính phát và truyền qua kênh 

FSO tới trạm mặt đất. Tại trạm mặt đất, tín hiệu quang thu được bởi thấu kính thu 

trước tiên được đưa qua bộ tách kênh theo bước sóng quang (Optical Demultiplexing 

− ODEMUX) để tách ra Mw kênh bước sóng riêng biệt. Mỗi kênh bước sóng được 
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chuyển đổi thành tín hiệu điện nhờ một đi-ôt tách quang PD trước khi đưa qua N bộ 

giải điều chế khóa dịch pha nhị phân BPSK để tách ra N chuỗi bit chọn lọc. N  Mw 

chuỗi bit chọn lọc được kết hợp lại nhờ bộ chuyển đổi song song/nối tiếp P/S để khôi 

phục khóa chọn lọc đã được Alice và Bob thống nhất sử dụng trong quá trình mã hóa 

và khóa chọn lọc này sẽ được dùng cho việc giải mã dữ liệu ở bên máy thu. 

4.2.2. Giao thức CV-QKD sử dụng 

Trong đề xuất này luận án sử dụng giao thức QKD biến liên tục dựa trên kỹ 

thuật điều chế sóng mang phụ sử dụng khóa dịch pha nhị phân BPSK và cơ chế tách 

ngưỡng kép  ở phía thu. Giao thức CV-QKD này đã được đề xuất và khảo sát cho 

kịch bản hệ thống QKD đơn kênh FSO mặt đất [85]. Trong Hình 4.1, mã hóa lượng 

tử biến liên tục được thực hiện tại khối điều chế BPSK, phần giải mã và tách ngưỡng 

kép được thực hiện tại khối tách sóng BPSK. 

Trước tiên, tại vệ tinh (Alice), một chuỗi nhị phân ngẫu nhiên d(t) được tạo ra, 

chuyển sang định dạng xung và sau đó được điều chế bởi kỹ thuật BPSK. Trong 

phương pháp điều chế BPSK hệ thống sử dụng, một sóng mang phụ có hai pha khác 

biệt nhau 1800 được sử dụng để biểu thị các bit “0” và “1”. Công thức biểu diễn tín 

hiệu BPSK tại kênh sóng mang phụ thứ i như sau: 

                  ( ) ( ) ( ) ( )cos 2i i kS t A t g t f t a = +                                          (4.1) 

trong đó, A(t) là biên độ sóng mang, g(t) là hàm định dạng xung hình chữ nhật, fi là 

tần số sóng mang và ak {0, 1} là bit nhị phân thứ k. Để đơn giản hóa việc phân tích, 

công suất S(t) được giả định là một. Sau đó, cả giá trị dương và âm của tín hiệu BPSK 

được cộng thêm dòng thiên áp một chiều DC. Lý do là đi-ốt laser LD được sử dụng 

để tạo ra sóng quang liên tục chỉ có thể được điều chế bởi các tín hiệu dương. Sau 

điều chế quang, công suất phát của búp sóng laser  được biểu diễn như sau: 

                              ( ) ( )
1

1
2

N
p

S i

i

P
P t S t

=

 
= + 

 
                                                       (4.2)    

Trong công thức (4.2), Pp là công suất phát đỉnh,   là độ sâu điều chế cường độ (0 
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<  < 1). Sau đó, tín hiệu được ghép theo bước sóng, khuếch đại bởi thấu kính phát 

với hệ số khuếch đại GTx và  được truyền qua kênh truyền FSO. 

Tại máy thu của trạm mặt đất (Bob), một đi-ốt quang thác APD được sử dụng 

để chuyển đổi tín hiệu quang thành tín hiệu điện. Dòng tách quang cho mỗi kênh sóng 

mang phụ có thể được biểu diễn như sau: 

 ( ) ( ) ( )1
2

R
p A t i n

P
i t M h S t i t= + +    (4.3) 

Trong công thức (4.3), ℜ là đáp ứng và MA là hệ số nhân thác lũ của APD; ht là 

hệ số kênh đặc trưng cho kênh FSO; 𝑖𝑛(𝑡) là dòng điện tạp âm máy thu và PR là công 

suất thu cực đại tại trạm mặt đất.  

Sau khi giải điều chế BPSK, tín hiệu từ các thành phần tần số cao bị loại bỏ 

bằng cách sử dụng bộ lọc thông thấp LPF. Đầu ra của LPF là tín hiệu băng tần cơ sở 

mong muốn như sau [85]: 
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1
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4

A t R n

A t R n

i M h P i t

i M h P i t






= −  +


 = +  +


 (4.4) 

với  i0 và i1 lần lượt là dòng điện thu được tương ứng với khi  phát bit “0” và bit “1”. 

Tổng phương sai tạp âm bao gồm tạp âm lượng tử, tạp âm nhiệt và nhiễu xuyên kênh 

được biểu diễn như sau: 
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+ + − 
                       (4.5) 

Trong công thức (4.5), q là điện tích của electron; Be = Rb/2 là băng thông nhiễu 

hiệu dụng; Rb là tốc độ bit; kB là hằng số Boltzmann; T là nhiệt độ của máy thu; RL là 

điện trở tải;  FA = kAMA + (2 - 1/MA) (1 - kA) với kA là hệ số ion hóa của APD [3];  c 

= 1/Bo với Bo là độ rộng băng thông quang; CX là tỉ số công suất xuyên kênh;  là 

đáp ứng của APD; MA là hệ số nhân thác lũ của APD; Fn là hệ số tạp âm. Nhiễu xuyên 

kênh gây ra bởi sự giao thoa giữa (N - 1) kênh sóng mang phụ còn lại trong hệ thống 
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lên kênh sóng mang phụ đang xét. Trong công thức (4.5), nhiễu xuyên kênh được xét 

trong trường hợp xấu nhất, có ảnh hưởng mạnh nhất, pha của tín hiệu từ các kênh 

khác trùng với pha của tín hiệu kênh sóng mang phụ đang xét.  

Tín hiệu sau khi giải điều chế được đưa qua một bộ tách ngưỡng kép DT gồm 

hai mức ngưỡng d0 và d1. Bộ tách ngưỡng kép sẽ so sánh giá trị của tín hiệu điện thu 

được với các mức ngưỡng, từ đó sẽ quyết định giá trị bit tương ứng ở đầu ra.  Có ba 

trường hợp xảy ra đối với tín hiệu điện đưa vào bộ tách ngưỡng kép, bao gồm: nhỏ 

hơn d0, lớn hơn d1 và nằm giữa hai ngưỡng d0 và d1. Nhờ sử dụng ngưỡng kép, máy 

thu có thể quyết định tương ứng các bit nhận được là “0”, “1” hoặc “X”. Sự xuất hiện 

của “X” trong chuỗi bit khôi phục thể hiện một số bit khi chuyển từ Alice tới Bob 

không được khôi phục thành công. Đây chính là tính chất đặc trưng cho kênh lượng 

tử. Sau khi kết thúc quá trình khôi phục bit, Bob thông báo cho Alice biết vị trí chính 

xác của các bit trong chuỗi được khôi phục thành công, bit “0” hoặc “1”, qua kênh 

công khai. Dựa trên thông báo của Bob, Alice chỉ tạo khóa chọn lọc dựa trên các bit 

ở các vị trí được khôi phục thành công. 

4.2.3. Phân tích hiệu năng hệ thống 

Tỷ lệ lỗi bit lượng tử QBER được định nghĩa như công thức (1.1). Với hệ thống 

CV-QKD xem xét trong nghiên cứu này, Psift tương ứng với xác suất mà Bob có thể 

tách các bit “0” và “1” nhờ sử dụng bộ tách  ngưỡng kép, Perror là xác suất mà Bob 

quyết định sai là “0” khi bit “1” được phát và ngược lại. Các xác suất này được tính 

thông qua các xác suất hợp giữa Alice và Bob  theo công thức (1.2) và (1.3) 

Xét đến ảnh hưởng của pha-đinh do nhiễu loạn khí quyển, xác suất kết hợp giữa 

A và B được tính như sau:  
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trong đó Q(.) là hàm Q dạng Gauss và Ia là ký hiệu dòng điện tín hiệu thu cho 

bit “a” được xác định như sau: 

 
0

1

A t R

A t R

I M h P

I M h P





= −

= +
. (4.7) 

Để xác định các giá trị ngưỡng d0 và d1, luận án đề xuất thiết lập giá trị cho các 

ngưỡng này như sau:  

  
 

 
0 0

1 1

n

n

d E i

d E i





= +

= −
’ (4.8) 

Trong đó  là hệ số tỷ lệ ngưỡng kép và E[.] là hàm giá trị trung bình. Vì E[ht] 

= 1 nên giá trị trung bình của Ia có thể biểu diễn như sau[85]:  

 
 

 
0

1

A R

A R

E i M P

E i M P





= −

= +
 

(4.9) 

Giả thiết mã hóa sửa lỗi được sử dụng để đảm bảo không xảy ra lỗi trong chuỗi 

bit khóa chọn lọc, tốc độ khóa bí mật khi đó được định nghĩa như sau 

 b sift CSKR R P N=  (4.10) 

Trong đó Rb là tốc độ bit đường truyền, Psift là xác suất chọn lọc, NC = N  Mw  

là tổng số lượng kênh sóng mang phụ trong hệ thống.    

4.2.4. Kết quả khảo sát hiệu năng hệ thống 

Nhằm đánh giá tính khả thi của hệ thống CV-QKD đa kênh đã đề xuất, trong 

phần này, các tham số hiệu năng QBER, Psift và tốc độ khóa bí mật KLR được khảo 

sát theo các tham số hệ thống như hệ số tỷ lệ ngưỡng kép, tốc độ bit và tổng số lượng 

kênh sóng mang phụ. QBER, Psift, KLR được tính theo công thức (1.1), (1.2), (1.3), 

(4.10),  trong đó các xác suất kết hợp được tính theo công thức (4.8). Các tham số 

khác của hệ thống sử dụng trong các tính toán được cho ở trong Bảng 4.1. Các tham 
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số liên quan đến bộ thu phát quang được tham khảo từ [3] và các tham số liên quan 

đến trạm vệ tinh, trạm mặt đất dựa trên những thông số trong hệ thống truyền dẫn sử 

dụng đường truyền FSO dựa trên vệ tinh [82] . Hai kịch bản nhiễu loạn được xem xét 

trong các kết quả nghiên cứu bao gồm nhiễu loạn yếu ( )2 150 5 10nC −=  (m-2/3) và 

nhiễu loạn mạnh ( )2 120 7 10nC −=  (m-2/3).  

Bảng 4. 1. Bảng các tham số dùng trong khảo sát hiệu năng hệ thống QKD-FSO có 

vệ tinh sử dụng kỹ thuật SCM-WDM. 

Tên Ký 

hiệu 

Giá trị 

Điện trở tải RL 50  

Nhiệt độ máy thu T 298 K 

Hệ số ion hóa kA  0,7 (InGaAs APD) 

Bước sóng trung tâm  1550 nm 

Vận tốc gió 𝜈 21 m/s 

Đáp ứng APD  0,8 

Hệ số nhân thác lũ của APD MA 15 

Công suất ánh sáng nền Pb -40 dBm 

Hệ số tạp âm Fn 2 

Công suất thu PR - 30 dBm 

Tỉ số công suất xuyên kênh CX -20 dB 

Độ cao vệ tinh HS 600 km 

Độ cao trạm mặt đất HG 20 m 
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Hình 4. 2. QBER và Psift theo hệ số tỷ lệ ngưỡng kép với Rb = 1,25 Gbit/s và NC = 4 

Hình 4.2 khảo sát QBER và Psift theo hệ số tỷ lệ ngưỡng kép trong hai điều kiện 

nhiễu loạn. Kết quả cho thấy trong cả hai trường hợp, hệ thống đề xuất trong nghiên 

cứu này đều có thể đảm bảo tỷ lệ lỗi bit lượng tử yêu cầu dưới 10-3 thông qua việc 

lựa chọn hệ số tỷ lệ ngưỡng kép phù hợp. Ngưỡng QBER  10-3 được lựa chọn để 

đảm bảo chuỗi bit khóa chọn lọc không bị lỗi khi các kỹ thuật mã hóa sửa lỗi được 

sử dụng. Kết quả mô phỏng ở Hình 4.2 cũng thể hiện  QBER và Psift giảm khi hệ số 

tỷ lệ của bộ tách ngưỡng kép tăng. 

Trong khi việc giảm QBER đem lại hiệu năng tốt hơn thì việc giảm Psift sẽ dẫn 

đến giảm độ dài khóa chọn lọc và tốc độ khóa. Hình 4.2 cũng cho thấy, tỉ số ngưỡng 

kép tại QBER = 10-3 sẽ tương ứng với Psift đạt 40% với trường hợp nhiễu loạn yếu và 

10% trong với hợp nhiễu loạn mạnh. 
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Hình 4. 3. QBER và SKR theo hệ số tỷ lệ ngưỡng kép trong trường hợp nhiễu loạn 

khí quyển yếu với NC = 1 

Trong Hình 4.3, QBER và tốc độ truyền khóa được khảo sát theo hệ số tỷ lệ của 

bộ tách ngưỡng kép trong điều kiện nhiễu loạn trung bình và xét trong trường hợp 

truyền dẫn đơn kênh. Giải pháp tăng tốc độ khóa bí mật thông qua việc tăng tốc độ 

bit truyền dẫn trên mỗi kênh cũng được khảo sát trong kết quả này. Xét trường hợp 

Rb = 1,25 Gbit/s, hệ số tỷ lệ của bộ tách ngưỡng kép có giá trị tối thiểu là 0,25 nhằm 

đạt được QBER  10-3. Tốc độ khóa cực đại ứng với QBER = 10-3 là 500 Mbit/s. Khi 

hệ số tỷ lệ của bộ tách ngưỡng kép tăng, QBER giảm, tuy nhiên tốc độ khóa cũng 

giảm tương ứng do Psift giảm. Cụ thể, tại QBER = 10-4, tốc độ khóa lượng tử giảm 

xuống còn 200 Mbit/s. Khi tốc độ bit tăng, QBER tăng do băng thông máy thu được 

mở rộng dẫn đến công suất tạp âm tăng. Tương ứng với Rb = 2,5 Gbit/s, tốc độ khóa 

cực đại là 200 Mbit/s tại QBER = 10-3. Như vậy, việc tăng tốc độ bit truyền dẫn từ 
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1,25 Gbit/s lên 2,5 Gbit/s khiến cho SKR cực đại giảm từ 500 Mbit/s xuống 200 

Mbit/s, không giúp cải thiện SKR của hệ thống. Giải pháp truyền dẫn đa kênh SCM-

WDM sẽ giúp giải quyết vấn đề này. 

 

Hình 4. 4. QBER và SKR theo hệ số tỷ lệ ngưỡng kép trong trường hợp nhiễu loạn 

khí quyển yếu với Rb = 1,25 Gbit/s 

Khả năng cải thiện SKR thông qua giải pháp QKD đa kênh được khảo sát trong 

Hình 4.4 với điều kiện nhiễu loạn yếu. Trong kết quả này, tốc độ bit được cố định tại 

Rb = 1,25 Gbit/s và tổng số lượng kênh sóng mang phụ được tăng dần, NC = 1 (đơn 

kênh), 8 và 16. Mặc dù số lượng kênh tăng làm tăng ảnh hưởng của nhiễu xuyên kênh 

nhưng không làm tăng đáng kể QBER. Kết quả Hình 4.4 cũng cho thấy, tốc độ khóa 

cực đại trong trường hợp hệ thống QKD đơn kênh là 500 Mbit/s. Xét hệ thống QKD 

đa kênh với số lượng kênh là 8 và 16, tốc độ khóa cực đại tương ứng là 4 Gbit/s và 8 

Gbit/s. Tốc độ Gbit/s ở hệ thống QKD đa kênh cải thiện hơn rất nhiều so với hệ thống 

QKD đơn kênh và có thể đáp ứng được yêu cầu sử dụng các khóa có độ dài lớn nhằm 
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đảm bảo tính bảo mật cao của thông tin được trao đổi qua mạng.   

4.3. Hệ thống CV-QKD đa người sử dụng với kỹ thuật CDMA quang 

Động lực cho giải pháp sử dụng kỹ thuật đa truy nhập phân chia theo mã của 

luận án là ưu điểm của kỹ thuật ghép kênh phân chia theo mã CDM. Trong giải pháp 

này, hệ thống QKD dùng vệ tinh sẽ sử dụng kỹ thuật CDM, kỹ thuật này không chỉ 

hỗ trợ đa người dùng mà còn tăng tính bảo mật cho hệ thống. Trong đề xuất hệ thống 

CV-QKD đa người dùng với kỹ thuật CDMA, kỹ thuật điều chế cường độ sẽ được sử 

dụng ở phía phát và máy thu tách sóng trực tiếp sử dụng cơ chế tách ngưỡng kép được 

sử dụng ở bên thu. Cấu trúc của hệ thống trong giải pháp này là đơn giản. 

4.3.1. Mô hình hệ thống đề xuất 

Hình 4.5 là mô hình của hệ thống CV-QKD luận án đề xuất dựa trên vệ tinh sử 

dụng kỹ thuật phân chia theo mã CDM.  Kỹ thuật CDM không chỉ hỗ trợ đa người 

dùng mà còn tăng tính bảo mật cho hệ thống. Hình 4.6 (a) và (b) mô tả chi tiết sơ đồ 

khối của máy thu và máy phát trong mô hình hệ thống đã  đề xuất ở Hình 4.5. 

 

Hình 4. 5. Mô hình hệ thống CV-QKD dựa trên vệ tinh sử dụng kỹ thuật phân chia 

theo mã 

Máy phát Alice nằm trên vệ tinh thực hiện truyền khóa với một trạm mặt đất 

thông qua kênh truyền quang  không  dây. Các khóa được tạo ra ở vệ tinh và được 

phân phối tới các trạm mặt đất nhờ vào máy phát theo kiểu điều chế cường độ. Trạm 
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mặt đất sẽ chuyển các khóa tới đa người dùng (Các máy thu Bob trong Hình vẽ 4.5) 

ở cự ly gần thông qua các đường truyền quang.  Mỗi một máy thu sẽ sử dụng bộ tách 

sóng kiểu trực tiếp với cơ chế tách ngưỡng kép được dùng để khôi phục các khóa. Do 

giao thức QKD sử dụng trong hệ thống dựa trên các hệ thống quang không dây tiêu 

chuẩn nên kẻ nghe lén thực hiện kiểu tấn công đơn giản ở lớp vật lý sẽ có hiệu quả 

nhất. Trong kịch bản này, kẻ nghe lén sẽ thực hiện cuộc tấn công trái phép bằng cách 

định vị máy thu trái phép Eve trong phạm vi gần chùm tia và/ hoặc phía sau máy thu 

Bob.  

 

a. Máy phát 

 

b. Máy thu 

Hình 4. 6. Sơ đồ khối  của: (a) máy  phát, (b) máy thu trong hệ thống CV-QKD dựa 

trên vệ tinh sử dụng kỹ thuật phân chia theo mã. 
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Hình 4.6 (a) và 4.6 (b) mô tả sơ đồ khối máy phát và máy thu trong hệ thống 

CV-QKD sử dụng kỹ thuật phân chia theo mã  thực hiện điều chế kiểu cường độ. CV-

QKD kiểu này có thể triển khai được trong các hệ thống quang tiêu chuẩn với cấu 

hình đơn giản, độ bảo mật cao. 

Quá trình chia sẻ khóa giữa Alice và Bob: 

Alice tạo ra một chuỗi ngẫu nhiên và truyền tín hiệu quang với mức công suất 

là 0 hoặc μPr tùy thuộc vào giá trị bit phát đi là “0” hay là “1”, với μ là độ sâu điều 

chế, 0 < μ < 1. Bob sẽ nhận tín hiệu quang và khôi phục lại giá trị các bit đã được 

phát đi. Bob sẽ thông báo cho Alice các khoảng thời gian mà Bob có thể khôi phục 

được các bit nhị phân từ tín hiệu quang thu được. Alice sẽ loại bỏ các giá trị ở các 

khoảng thời gian mà Bob không tạo được các bit. Tiếp theo, Alice và Bob chia sẻ một 

chuỗi bit có giá trị xác định, đó chính là khóa chọn lọc. μ có giá trị nhỏ sao cho hai 

trạng thái coherent tương đương với bit “0” và bit “1” là không trực giao với nhau. 

Do đó, kẻ nghe lén Eve không thể phân biệt được hoàn toàn trạng thái được truyền. 

Trong hệ thống CV-QKD sử dụng CDM, một chuỗi chip bao gồm các chip “0” 

và “1” được biểu diễn cho bit “1” và không có tín hiệu nào được truyền đi nếu bit 

được truyền có giá trị là “0”. Mỗi một bộ mã hóa CDM bao gồm ω dây trễ quang với 

thời gian trễ được thiết lập theo mã được gán cho kênh. ω là trọng lượng mã, đó chính 

là số lượng của chip “1” trong chuỗi mã. Các tín hiệu được mã hóa từ đầu ra của các 

bộ mã hóa CDM được tổng hợp lại và truyền qua tới máy thu qua kênh truyền FSO. 

Bộ giải mã CDM tại phía thu cũng được tạo thành từ các dây trễ quang. Tuy nhiên, 

thời gian trễ được thiết lập trong bộ giải mã sẽ phải đảm bảo cho ω các xung quang 

xuất hiện tại đầu ra của bộ giải mã cùng một thời điểm. Các xung quang từ các kênh 

không mong muốn với các thời gian trễ không phù hợp với bộ giải mã sẽ bị loại bỏ. 

Sau đó, quá trình chuyển đổi tín hiệu quang thành tín hiệu dòng điện xảy ra nhờ đi-

ốt tách quang. 

Bộ tách ngưỡng kép được sử dụng để khôi phục các bit “0”, “1” và “X”. Luật 

của bộ tách ngưỡng kép được sử dụng trong đề xuất này như sau: 
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𝐺𝑖á 𝑡𝑟ị 𝑏𝑖𝑡 =  {

0 𝑛ế𝑢 𝐼 ≤ 𝑑0
1 𝑛ế𝑢 𝐼 ≥ 𝑑1

𝑋  𝑡𝑟ườ𝑛𝑔 ℎợ𝑝 𝑐ò𝑛 𝑙ạ𝑖 

.                                                    (4.11) 

Việc Bob thông báo cho Alice các khoảng thời gian Bob tạo ra các bit “0” hoặc 

“1” được thực hiện thông qua kênh công khai, ví dụ như có thể sử dụng kênh vô 

tuyến. Phía máy phát cũng loại bỏ các giá trị bit tại các khoảng thời gian mà phía máy 

thu không khôi phục được các bit “0” và “1”. Các bit còn lại tạo thành khóa chọn lọc 

và được chia sẻ giữa máy phát và máy thu. Chiều dài của khóa chọn lọc được thể hiện 

thông qua tham số Psift, đó chính là khả năng mà Bob có thể tách được bit “0” và bit 

“1”. Psift lớn sẽ dẫn tới khóa chọn lọc dài và tốc độ khóa lớn. 

4.3.3. Mô hình kênh truyền 

Đường truyền FSO từ vệ tinh đến trạm mặt đất chịu ảnh hưởng của các yếu tố 

chính như suy hao do khí quyển, suy hao do trải rộng chùm tia và lỗi định hướng, 

nhiễu loạn khí quyển.  

Suy hao do khí quyển của một tín hiệu quang là suy hao của tín hiệu quang bị 

ảnh hưởng bởi các điều kiện của khí quyển, đặc biệt là sự xuất hiện của các hạt gây 

ra hiện tượng hấp thụ và tán xạ. Có thể coi sương mù là nguyên nhân chính gây tán 

xạ photon và nó góp phần vào sự suy giảm công suất quang vì kích thước hạt sương 

tương đối lớn so với dải bước sóng sử dụng trong FSO. Một kỹ thuật đơn giản để mô 

hình hóa toán học suy hao do khí quyển là dựa trên tầm nhìn. Dải tầm nhìn là khoảng 

cách mà chùm tia sáng song song đi qua bầu khí quyển cho đến khi cường độ của nó 

giảm 2% so với giá trị ban đầu. Sự phụ thuộc của suy hao do khí quyển vào tầm nhìn 

V (km) và bước sóng 𝜆 (μm) được biểu diễn theo công thức [90]: 

               𝛾0 = 10 log10(𝑒)
3.912

𝑉
(
𝜆

0.55
)−𝑔(𝑉)                                                 (4.12) 

Trong công thức (4.12),  e là hệ số Euler, g(V) là hệ số suy hao trong khi quyển 

phụ thuộc tầm nhìn và được tính theo công thức sau trong mô hình Kruse: 
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   𝑔(𝑉) = {
1,6                        𝑣ớ𝑖 𝑉 > 50 𝑘𝑚

      1,3               𝑣ớ𝑖 6 𝑘𝑚 < 𝑉 < 50 𝑘𝑚

0,585𝑉1/3         𝑣ớ𝑖 𝑉 < 6 𝑘𝑚
                                  (4.13) 

Công thức (4.13) phù hợp cho việc tính toán suy giảm dọc theo một đường 

truyền thông thường tới bề mặt Trái đất, khi mà tán xạ Mie là chủ yếu và hấp thụ tín 

hiệu quang có thể bỏ qua. Khi xem xét một đường truyền quang tới bề mặt Trái đất 

không theo kiểu thông thường, suy hao nghiêng đường truyền do suy hao khí quyển 

được tính theo công thức: 

                ℎ𝑎𝑙 = 𝛾0  ∫ exp(−
𝑙 sin(𝜃ℎ)

𝐻𝑎
)

∞

0
𝑑𝑙,                                             (4.14) 

với 𝜃ℎ là góc của độ cao trên đường chân trời và Ha là chiều cao phía trên mà ảnh 

hưởng của suy giảm do khí quyển là không đáng kể.  

Suy hao do trải rộng chùm tia, lỗi định hướng và ảnh hưởng của pha-đinh do 

nhiễu loạn khí quyển đã được trình bày ở mục 2.1 của luận án. 

4.3.4. Phân tích hiệu năng hệ thống 

Tại phía Bob, tín hiệu quang nhận được được phân chia thành K nhánh tương 

đương với K kênh. Tại mỗi một nhánh, một bộ giải mã được sử dụng để tách kênh tín 

hiệu mong muốn. Tín hiệu này được biểu diễn bằng biểu thức sau: 

   𝐸𝑠(𝑡) =  𝜔√𝑃𝑟 exp(𝜔𝑐𝑡 + 𝜙𝑑) + 𝑘𝑥𝑐√𝑃𝑟 exp(𝜔𝑐𝑡 + 𝜙𝑖)                       (4.15) 

Trong công thức (4.15), 𝜔 là trọng lượng mã; k là số kênh hoạt động, đó chính 

là các kênh đang gửi đi bit “1”; 𝑥𝑐 là giá trị tương quan chéo phụ thuộc vào loại của 

tập mã được sử dụng; 𝑘𝑥𝑐 phản ánh số các xung nhiễu từ các kênh khác; 𝜔𝑐 và 𝜙𝑑, 

𝜙𝑖 là tương ứng tần số và pha của sóng mang quang; 𝑃𝑟 là công suất quang thu được. 

Mối quan hệ giữa công suất quang thu được với công suất quang  phát đi được biểu 

diễn bởi công thức: 

                     𝑃𝑟 =  𝜇𝑃𝑡ℎ𝑎ℎ𝑙𝐺𝑇𝑥𝐺𝑅𝑥                                                                  (4.16) 
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với 𝐺𝑇𝑥 , 𝐺𝑅𝑥 tương ứng là độ khuếch đại của thấu kính phát và thấu kính thu; 𝜇 là độ 

sâu điều chế; 𝑃𝑡 là công suất quang phát đi; ℎ𝑎 , ℎ𝑙 tương ứng là suy hao do khí quyển 

và suy hao do mở rộng chùm tia, lệch hướng. 

Sau khi được giải mã, tín hiệu thu được sẽ được chuyển đổi từ tín hiệu dạng 

quang sang tín hiệu dạng điện nhờ đi-ốt quang thác. Biểu thức toán học cho dòng điện 

thu được ở đầu ra đi-ốt quang thác trong trường hợp Alice gửi bit “0” và bit “1” được 

biểu diễn theo công thức sau: 

                                    𝐼1(𝑘) = ℜ𝑀𝐴(𝜔 + 𝑘𝑥𝑐)𝑃𝑟 + 𝑖𝑛(𝑡)                                  (4.17)  

                                   𝐼𝑜(𝑘) = ℜ𝑀𝐴𝑘𝑥𝑐𝑃𝑟 + 𝑖𝑛(𝑡)                                             (4.18) 

với ℜ , 𝑀𝐴  tương ứng là  đáp ứng và hệ số thác lũ của đi-ốt quang thác APD; 𝑖𝑛 là 

dòng điện nhiễu gây ra bởi nhiễu nổ, nhiễu nền và nhiễu nhiệt. Theo lý thuyết, dòng 

điện nhiễu có thể được mô hình hóa như một biến ngẫu nhiên Gauss với trung bình 

bằng không. Phương sai của dòng điện nhiễu trong trường hợp bit “0” và bit “1” được 

xác định bằng công thức sau: 

            𝜎1(𝑘)
2 = 2𝑞ℜ𝑀𝐴

2𝐹𝐴(𝜔𝑃𝑟 + 𝑘𝑥𝑐𝑃𝑟 + 𝑃𝑏)𝐵 +
4𝑘𝐵𝑇𝑒

𝑅𝐿
𝐹𝑛𝐵,                     (4.19) 

            𝜎0(𝑘)
2 = 2𝑞ℜ𝑀𝐴

2𝐹𝐴(𝑘𝑥𝑐𝑃𝑟 + 𝑃𝑏)𝐵 +
4𝑃𝑏𝑇

𝑅𝐿
𝐹𝑛𝐵,                                 (4.20)         

Trong công thức (4.19) và (4.20), q là điện tích electron; 𝐹𝑛 là hệ số nhiễu của 

máy thu; B là băng thông nhiễu hiệu dụng và có thể xấp xỉ với tốc độ bit 𝑅𝑏; 𝑃𝑏 là 

công suất nền; 𝑘𝐵 là hằng số Boltzmann; 𝑇𝑒là nhiệt độ tuyệt đối tại máy thu; 𝑅𝐿 là 

điện trở tải; 𝐹𝐴 được tính theo công thức: 

            𝐹𝐴 = 𝑀𝐴𝑥 + (2 − (
1

𝑀𝐴
))(1 − 𝑥)                                                            (4.21) 

với 𝑥 là hệ số nhiễu trội của APD. 

Khi Alice truyền một chuỗi bit ngẫu nhiên trong một kênh, có thể giả thiết xác 

suất truyền các bit “1” và các bit “0” của các kênh là như nhau và đều bằng ½. Theo 
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luật tách ngưỡng kép, các khả năng Bob tách bit “0” là PA,B(a,0) và tách bit “1” là 

PA,B (a,1) với 𝑎 ∈  {0,1} được xác định theo các công thức như sau: 

         𝑃𝐴,𝐵(𝑎, 0) =
1

2
∑ 𝑝(𝑘)𝑄 (

𝐼𝑎(𝑘)−𝑑0

𝜎𝑛(𝑘)
)𝐾−1

𝑘=0                                                       (4.22) 

         𝑃𝐴,𝐵(𝑎, 1) =
1

2
∑ 𝑝(𝑘)𝑄 (

𝑑1−𝐼𝑎(𝑘)

𝜎𝑛(𝑘)
)𝐾−1

𝑘=0                                                        (4.23) 

Trong công thức (4.22) và (4.23), 𝑑0 và 𝑑1 tương ứng là các ngưỡng tách bit 

“0” và bit “1”; 𝑄(. ) là hàm Q Gauss; 𝑝(𝑘) là xác suất mà k của K-1 kênh nhiễu đồng 

thời là “1”, tuân theo phân bố nhị thức, 𝑝(𝑘) được xác định theo công thức: 

                                  𝑝(𝑘) =  (
𝐾 − 1
𝑘

)2−(𝐾−1)                                                        (4.24) 

các giá trị ngưỡng 𝑑0 và 𝑑1 được xác định theo công thức (3.3) và (3.4); Perror và 

Psift được tính theo công thức (1.2) và (1.3). 

Tốc độ khóa bí mật SKR được tính theo công thức: 

                                                             𝑆𝐾𝑅 = 𝐾 𝑃𝑠𝑖𝑓𝑡𝑅𝑏                                         (4.25) 

4.3.5. Kết quả khảo sát hiệu năng hệ thống 

Luận án thực hiện khảo sát tham số hiệu năng của hệ thống CV-QKD đề xuất 

sử dụng kỹ thuật CDM với một tập các tham số như hệ số ngưỡng kép, độ sâu điều 

chế, số kênh, công suất phát...như trong Bảng 4.2.  

Các tham số liên quan đến bộ thu phát quang được tham khảo từ [3] và các tham 

số liên quan đến trạm vệ tinh, trạm mặt đất dựa trên những thông số trong hệ thống 

truyền dẫn sử dụng đường truyền FSO dựa trên vệ tinh. Nhiễu loạn khí quyển được 

xem xét trong khảo sát là nhiễn loạn khí quyển ở mức độ trung bình.  Kỹ thuật CDM 

được thực hiện dựa trên mã nguyên tố với trọng lượng mã là 7 và giá trị tương quan 

chéo lớn nhất là 2 [102]. 

Các tham số hiệu năng của hệ thống CV-QKD đề xuất cần được khảo sát bao 

gồm QBER, Psift  tại  máy thu hợp lệ Bob và phía kẻ nghe lén Eve. Ngoài ra, tốc độ 
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truyền khóa bí mật SKR của hệ thống cũng được khảo sát để đánh giá tính khả thi 

của hệ thống đã đề xuất. QBER, Psift, SKR lần lượt được tính theo các công thức 

(1.1), (1.2), (1.3) và (4.25), trong đó các xác suất kết hợp được tính theo công thức 

(4.22) và (4.23).  

Bảng 4. 2. Bảng các tham số dùng trong khảo sát hiệu năng hệ thống QKD-FSO có 

vệ tinh sử dụng kỹ thuật đa truy nhập ghép kênh theo mã. 

Tên Ký hiệu Giá trị 

Điện trở tải RL 50  

Hằng số Boltzmann 𝑘𝐵 1,38  10-23 W/K/Hz 

Điện tích electron    q 1,6  10-19 C 

Tốc độ bit 𝑅𝑏 1 Gb/s 

Hệ số ion hóa  𝑘𝐴 0,7 ( Với APD loại InGaAS) 

Bước sóng   1550 nm 

Vận tốc gió 𝜈 21 m/s 

Đáp ứng APD  0,8 

Nhiệt độ tại máy thu  Te 298 K 

Hệ số nhân thác lũ của APD MA 15 

Công suất  nền Pb -40 dBm 

Bán kính khẩu độ tách sóng a 0,31 m 

Độ rộng chùm tia tại trạm mặt đất 𝜔𝐷 50 m 

Góc phương vị   600 

Nhiễu loạn khí quyển tại mặt đất 𝐶𝑛
2(0) 1,7 10−14𝑚−2/3 
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Độ cao vệ tinh HS 600 km 

Độ cao trạm mặt đất HG 5 m 

Độ khuếch đại thấu kính phát GT 15 dB 

Độ khuếch đại thấu kính thu GR 25 dB 

Với hệ thống đã thiết kế, một trong những tham số quan trọng cần xác định là hệ 

số tỷ lệ ngưỡng kép. Hình 4.6 là kết quả khảo sát các tham số hiệu năng QBER và 

Psift tại phía thu Bob theo giá trị của hệ số tỷ lệ ngưỡng kép trong trường hợp công 

suất phát PT=-2dBm, độ sâu điều chế μ=0,2 và số kênh là 3. Độ sâu điều chế được 

chọn là 0,2 với mục đích để kẻ nghe lén Eve chịu tỷ lệ lỗi QBER lớn và nhận được 

các thông tin về khóa ít đi. Giá trị của hệ số tỷ lệ ngưỡng kép phản ánh sự khác biệt 

giữa hai ngưỡng của bộ tách ngưỡng kép nên nếu giá trị hệ số tỷ lệ ngưỡng kép tăng 

thì giá trị QBER sẽ giảm. Tuy nhiên, khi đó giá trị của Psift cũng giảm đi. Qua kết quả 

khảo sát ở Hình 4.6, giá trị nhỏ nhất của hệ số tỷ lệ ngưỡng kép để đảm bảo giá trị 

QBER 10-3 là 2,9, tại giá trị này của hệ số tỷ lệ ngưỡng kép, giá trị Psift là 6 10-2
. 

 

Hình 4. 7. QBER và Psift tại phía thu Bob phụ thuộc vào giá trị của hệ số tỷ lệ ngưỡng 

kép khi PT=-2dBm, độ sâu điều chế μ=0,2, số kênh là 3. 
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Hình 4.8 là kết quả khảo sát sự phụ thuộc của QBER vào công suất phát trong điều 

kiện số người dùng là 3 và hệ số tỷ lệ ngưỡng kép là 5. Luận án khảo sát trên các điều 

kiện khác nhau của tầm nhìn, cụ thể V=10 km, V= 15 km, V= 20 km và V= 25 km. 

Khi suy hao khí quyển tăng với tầm nhìn giảm, hệ thống có thể đạt được mục tiêu 

QBER10-3 bằng việc tăng công suất phát. Theo kết quả khảo sát ở Hình 4.8, khi tầm 

nhìn giảm từ 25 km xuống 10 km, công suất máy phát cần thiết phải tăng từ -9 dBm 

tới 4 dBm để duy trì được QBER10-3 . 

 

Hình 4. 8. Sự phụ thuộc của QBER tại máy thu Bob theo công suất phát trong trường 

hợp số người sử dụng là 3 và hệ số ngưỡng kép là 5. 

Hình 4.9 là kết quả thu được khi khảo sát giá trị của QBER tại máy thu hợp lệ 

Bob theo công suất phát trong  trường hợp số người dùng thay đổi từ là 3 đến 6, độ 

sâu điều chế μ=0,2 và hệ số tỷ lệ ngưỡng kép là 5. Có thể dễ dàng nhận thấy, đồ thị 

QBER thu được có thể chia làm hai vùng. Ở vùng thứ nhất, ảnh hưởng của số người 
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sử dụng là không đáng kể, do đó giá trị của QBER giảm khi công suất phát tăng. Ở 

vùng thứ hai, ảnh hưởng của số người sử dụng là đáng kể, giá trị của QBER tăng theo 

công suất phát. Giá trị của công suất phát tương ứng với giá trị nhỏ nhất của QBER 

trên đồ thị thu được ở Hình 4.9 có thể coi là giá trị tối ưu. Tuy nhiên, giá trị công suất 

phát tối ưu này còn phụ thuộc vào số người dùng. Với số lượng người dùng là 3, công 

suất phát tối ưu sẽ là -5dBm. Khi số lượng người dùng tăng lên 5, giá trị công suất 

phát tối ưu sẽ giảm tới -7dBm do sự gia tăng về số lượng người dùng. 

 

Hình 4. 9. QBER tại Bob theo công suất phát trong trường hợp người dùng thay đổi 

từ 3 đến 6, độ sâu điều chế μ=0,2 và hệ số tỷ lệ ngưỡng kép =5 

Tốc độ truyền khóa là một tham số đánh giá hiệu năng của hệ thống phân phối 

khóa đề xuất. Theo công thức (4.27), giá trị của tốc dộ truyền khóa phụ thuộc vào giá 

trị của Psift. Hình 4.10 là kết quả khảo sát giá trị QBER và SKR của hệ thống đề xuất 
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theo công suất phát khi hệ số tỷ lệ ngưỡng kép là 5. Có thể dễ dàng nhận thấy, giá trị 

của SKR tăng cùng với giá trị công suất phát tăng. Tuy nhiên, số lượng bit trong khóa 

chọn lọc thu được không chỉ là các bit của chuỗi khóa phát đi đã được  tách và giải 

mã đúng mà còn bao gồm cả những bit của chuỗi khóa phát đi đã bị tách và giải mã 

sai giá trị. Do đó, giá trị của SKR nên được xác định bởi giá trị lớn nhất của QBER. 

Ví dụ, trong trường hợp số người dùng là 3, giá trị QBER lớn nhất là 10-3, công suất 

phát giới hạn là 4 dBm, giá trị lớn nhất SKR đạt được là 123,7 Mb/s. Trong trường 

hợp số người sử dụng là 4, giá trị SKR lớn nhất mà hệ thống đạt được giảm xuống 

tới 54 Mb/s do sự gia tăng của số người sử dụng. Công suất phát nên chọn trong 

trường hợp này là 0 dBm.  

 

Hình 4. 10. QBER và SKR theo công suất phát khi hệ số tỷ lệ ngưỡng kép =5 
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Một vấn đề cần quan tâm tới trong hệ thống QKD đề xuất là hiệu năng về mặt 

an ninh khi có mặt của kẻ nghe lén Eve. Trong nghiên cứu này, luận án giả thiết Eve 

có cùng cơ chế thu như bên thu hợp pháp Bob, tuy nhiên sai mã. Công suất mà Eve 

nhận được phụ thuộc vào giá trị của tương quan chéo,  tương quan chéo có giá trị lớn 

nhất là 2 trong khảo sát của luận án. Hình 4.11 là kết quả khảo sát giá trị QBER tại 

Eve theo giá trị của công suất phát trong trường hợp hệ số tỷ lệ ngưỡng kép là 4, độ 

sâu điều chế là 0,2 và số lượng người sử dụng thay đổi từ 2 đến 4.  

 

Qua kết quả khảo sát ở Hình 4.11, có thể nhận thấy kẻ nghe lén Eve có giá trị 

QBER cao hơn, đặc biệt khi số lượng người dùng lớn. Điều này nghĩa là số lượng 

người dùng tăng có ảnh hưởng tích cực tới hiệu năng an ninh của hệ thống QKD đề 

xuất. Tuy nhiên, QBER tại Eve vẫn lớn hơn 10-3 trong trường hợp số người dùng là 

Hình 4. 11. QBER tại Eve theo công suất phát trong trường hợp số người dùng thay 

đổi 
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2. Với giá trị QBER lớn như vậy, Eve không thể sửa được các bit bị lỗi ngay cả trường 

hợp biết mã sửa lỗi. 

Hình 4.12 là kết quả khảo sát trong trường hợp Eve thay đổi hệ số tỷ lệ ngưỡng 

kép nhằm thu được giá trị QBER thấp. Trường hợp xấu nhất là trường hợp ứng với 

số người sử dụng là 2. Kết quả khảo sát cho thấy, Eve có thể thiết lập hệ số tỷ lệ 

ngưỡng kép lớn hơn 4,5 để thu được QBER có giá trị nhỏ hơn 10-3. Tuy nhiên, trong 

trường hợp này Psift có giá trị nhỏ hơn 10-3. Điều đó có nghĩa là tổng số bit Eve giải 

mã được nhỏ hơn tổng số bit mà Bob giải mã được. Do vậy, Eve không thể khôi phục 

được khóa chia sẻ giữa Alice và Bob. 

 

Hình 4. 12. QBER và Psift tại Eve khi thay đổi hệ số tỷ lệ ngưỡng kép 

Kết luận Chương 4  

Nội dung Chương 4 đã trình bày 02 đóng góp của luận án trong việc đề xuất sử 

dụng kỹ thuật ghép kênh và hỗ trợ đa người dùng. 
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-Thứ nhất, kết hợp kỹ thuật ghép kênh sóng mang phụ và ghép kênh phân chia 

theo bước sóng nhằm cải thiện tốc độ truyền khóa bí mật của hệ thống CV-QKD từ 

vệ tinh. Tính khả thi của giải pháp đề xuất đã được đánh giá thông qua các kết quả 

phân tích hiệu năng. Các kết quả cho thấy rằng, hệ thống QKD đa kênh đã đề xuất có 

thể đảm bảo yêu cầu về QBER dưới sự ảnh hưởng của tạp âm, nhiễu và trong các 

điều kiện nhiễu loạn khác nhau. Đặc biệt, hệ thống có thể cung cấp tốc độ truyền khóa 

hàng Gbit/s, điều mà các hệ thống QKD đơn kênh và các hệ thống QKD đa kênh 

trước đây không thực hiện được. Khả năng cung cấp SKR tốc độ Gbit/s có vai trò rất 

quan trọng trong việc tạo ra các khóa bí mật chia sẻ có độ dài lớn nhằm tạo ra khả 

năng an ninh vô điều kiện cho các hệ thống truyền thông trong tương lai. Giải pháp 

QKD đa kênh dựa trên SCM-WDM có thể được ứng dụng trong việc phân phối khóa 

lượng tử từ vệ tinh tới đồng thời nhiều trạm mặt đất nhằm tạo ra mạng QKD có quy 

mô toàn cầu. Tuy nhiên, giải pháp QKD đa kênh đề xuất gây tốn băng thông và công 

suất của hệ thống. Trong các hệ thống QKD-FSO do sử dụng quang để truyền thông 

tin về khóa, băng thông rộng nên nhược điểm về băng thông có thể được coi là không 

quan trọng. 

-Thứ hai, kỹ thuật đa truy nhập phân chia theo mã quang (Code Division 

Multiple Access – CDMA) với khả năng hỗ trợ đa người dùng kết hợp với việc cải 

thiện hiệu năng an ninh của hệ thống QKD-FSO. Tính khả thi của giải pháp đề xuất 

đã được đánh giá thông qua kết quả phân tích hiệu năng. Bằng việc chọn giá trị của 

hệ số tỷ lệ ngưỡng kép phù hợp, giá trị tỷ lệ lỗi QBER và Psift đảm bảo được yêu cầu 

đề ra với một hệ thống QKD và hỗ trợ được nhiều người dùng. Giải pháp đề xuất có 

ý nghĩa thiết thực trong việc tạo ra mạng QKD với nhiều người dùng trong thực tế. 
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KẾT LUẬN 

Nội dung luận án đã đạt được mục tiêu đề ra là nghiên cứu, tìm kiếm các giải 

pháp cải thiện hiệu năng truyền dẫn quang qua không gian tự do trong hệ thống truyền 

khóa lượng tử biến liên tục dưới ảnh hưởng của môi trường truyền dẫn (nhiễu loạn, 

suy hao, ..), nhiễu tại bên phát và bên thu, sự có mặt của kẻ nghe lén. Toàn bộ các 

kiến thức nền tảng và các kết quả nghiên cứu đã được trình bày chi tiết trong luận án 

với bố cục gồm 04 Chương như sau: Chương 1: Tổng quan về truyền dẫn khóa lượng 

tử qua không gian tự do, Chương 2: Hệ thống QKD-FSO biến liên tục dựa trên điều 

chế pha, Chương 3: Cải thiện hiệu năng hệ thống QKD-FSO sử dụng kỹ thuật truyền 

lại khóa và chuyển tiếp, Chương 4:  Hệ thống QKD-FSO đa kênh đa người sử dụng. 

Các kết quả đóng góp mới về khoa học của luận án có thể phân thành ba nhóm như 

sau: 

1. Đề xuất phương thức truyền dẫn quang qua không gian tự do trong hệ 

thống truyền khóa lượng tử kiểu biến liên tục CV- QKD  dựa trên điều chế pha 

Luận án đã đề xuất phương thức truyền dẫn khóa lượng tử với điều chế pha kiểu 

QPSK ở phía phát kết hợp sử dụng máy thu  tách sóng kiểu heterodyne và cơ chế tách 

ngưỡng kép. So với các nghiên cứu đã có, phương thức truyền dẫn khóa lượng tử đề 

xuất sử dụng điều chế quang kiểu QPSK, không yêu cầu sử dụng bộ điều chế sóng 

mang phụ tần số vô tuyến RF đã dẫn tới hệ thống đơn giản hơn, tương thích với truyền 

thông quang truyền thống.  

2. Đề xuất giải pháp cải thiện hiệu năng truyền dẫn quang qua không gian 

tự do trong hệ thống phân phối khóa lượng tử biến liên tục sử dụng kỹ thuật 

truyền lại khóa và chuyển tiếp. 

Đóng góp này cũng có thể được tách thành hai nội dung như sau: 

−  Thứ nhất là đề xuất hệ thống sử dụng kỹ thuật chuyển tiếp dựa trên hạ tầng 

trên cao HAP và kỹ thuật phát lại khóa theo kiểu yêu cầu phát lại tự động tại trạm 

chuyển tiếp. Các kỹ thuật chuyển tiếp dựa trên hạ tầng trên cao hay ARQ không mới 
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và được sử dụng trong truyền thông truyền thống nhưng chưa được đề xuất trong hệ 

thống phân phối khóa lượng tử QKD-FSO.  

−  Thứ hai là xây dựng mô hình giải tích để tính toán các tham số hiệu năng như 

tỷ lệ mất khóa KLR, tỷ lệ trễ vượt ngưỡng. Các mô hình toán học đã có từ trước 

không thể áp dụng trong việc tính toán các tham số hiệu năng của hệ thống đề xuất 

do các mô hình này chỉ sử dụng bit “0” và bit “1”. Mô hình toán học mà luận án xây 

dựng được sử dụng trong trường hợp hệ thống truyền khóa lượng tử  với kênh truyền 

dẫn có đầu vào rời rạc (4 trạng thái), và đầu ra của kênh truyền dẫn có xóa do có khả 

năng xuất hiện của một trong ba bit là “1”, “0” hoặc “X” sau tách sóng ở bên thu. 

3.  Đề xuất các giải pháp truyền dẫn đa kênh đa người sử dụng cho hệ thống 

phân phối khóa lượng tử biến liên tục qua không gian tự do 

Luận án đã đề xuất 02 giải pháp truyền dẫn  cho hệ thống QKD-FSO đa kênh. 

- Thứ nhất, hệ thống QKD-FSO sử dụng kỹ thuật phân phối khóa lượng tử đa 

kênh từ vệ tinh sử dụng (1) kỹ thuật ghép kênh sóng mang phụ SCM và (2) kỹ thuật 

phân chia theo bước sóng WDM. Kỹ thuật SCM và WDM đã phát triển và triển khai 

ở các hệ thống truyền thông nhưng việc kết hợp cả hai kỹ thuật này dùng cho hệ thống 

QKD-FSO chưa được nghiên cứu.  

- Thứ hai, hệ thống QKD-FSO sử dụng kỹ thuật đa truy nhập phân chia theo mã 

quang (Code Division Multiple Access – CDMA) với khả năng hỗ trợ đa người dùng 

kết hợp với việc cải thiện hiệu năng an ninh của hệ thống QKD-FSO.  

Hướng phát triển của luận án:  

Những giải pháp cải thiện hiệu năng mà luận án đề xuất có thể ứng dụng trong 

hệ thống QKD-FSO đơn kênh và đa kênh dựa trên vệ tinh. Tuy nhiên trong luận án, 

các nghiên cứu chưa đánh giá chi tiết và định lượng tất cả các nguy cơ tấn công hệ 

thống truyền khóa từ phía Eve cũng như xem xét các ảnh hưởng và nguy cơ mất an 

ninh do quá trình báo hiệu ở bước 3 và bước 4 của giao thức QKD gây ra. Do đó, các 

nghiên cứu tiếp theo trong tương lai sẽ tập trung vào việc xem xét, đánh giá mức độ 
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an ninh của hệ thống QKD với các kiểu tấn công từ phía Eve cũng như các ảnh hưởng 

của quá trình báo hiệu. 

Ngoài ra, trong xu thế phát triển mạnh mẽ hiện nay của hệ thống QKD có quy 

mô toàn cầu với sự xuất hiện của các mạng QKD bao gồm nhiều trạm QKD, đa dạng 

kiểu cấu hình kết nối, cung cấp nhiều loại hình dịch vụ, yêu cầu tính linh động cao 

thì việc đề xuất hệ thống và đưa ra các giải pháp cải thiện hiệu năng cho hệ thống 

QKD được định nghĩa bằng phần mềm là cần thiết. Mạng QKD được định nghĩa bằng 

phần mềm sẽ cho phép tự động hóa việc cung cấp các dịch vụ trong một cơ sở hạ tầng 

mạng QKD có sẵn, điều này giúp cho các nhà khai thác dịch vụ tránh khỏi việc triển 

khai các dịch vụ mới bằng cách can thiệp thủ công hoặc phải sử dụng các dịch vụ 

được cung cấp bởi các nhà cung cấp độc quyền.  
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