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LOI CAM POAN

Nghién ctru sinh xin cam doan ddy 1a cong trinh nghién cttu cta chinh minh.
Cac s6 liéu, két qua trong luan &n 1a trung thuc va chua timg dwoc céng bd trong bat
ctr cong trinh cua bat ky tac gia nao khéc. Tét ca cac ké thira cua cac tac gia khac da

duoc trich dan.

Nguoi cam doan

Phan Thi Thu Hang



LOI CAM ON

Trong qud trinh nghién ctu va hoan thanh luan an nay, nghién ctu sinh da

nhan duoc nhiéu su gitp d& va dong gdp quy bau.

Loi dau tién, nghién ctu sinh xin dugc bay t6 su biét on sau sac ti cac Thay
huéng dan, PGS.TS. biang Thé Ngoc va PGS.TS. Lé Hai Chau, da dinh hudng va
lien tuc huéng dan nghién ctu sinh thuc hién cac nhiém vu nghién ctu trong sudt
qué trinh thyc hién luan an. Dac biét, sy hudng dan tan tinh va nhiing y kién quy bau
tir PGS.TS. Bang Thé Ngoc da gitip nghién ctu sinh rat nhiéu trong viéc hoan thién

luan an.

Nghién ctru sinh xin dugc gui 1oi cam on chén thanh téi Ban lanh dao, cac
Thay/C6 cua Khoa Dao tao sau dai hoc va Khoa Vién théng 1 cia Hoc vién Cong
nghé Buu chinh Vién théng da tao diéu kién thuan loi dé nghién cau sinh hoan thanh
nhiém vu. Nghién ctu sinh trén trong cam on Truong Pai hoc Céng nghiép Ha N,
don vi chu quan, da cho phép va tao diéu kién cho nghién citu sinh duoc tham gia va
hoan thanh chwong trinh dao tao tién si. Nghién cau sinh ciing xin bay t6 1ong cam
on siu sac dén TS. Vil Trung Kién, TS. Tdng Van Luyén, nhitng ngudi ludn hd tro
nghién ctru sinh trong thoi gian hoan thanh nghién ciru. Xin chan thanh cam on Ban
chu nhiém Khoa Dién tir va céc anh chi em dong nghiép thuoc Khoa Pién tur, truong
Pai hoc Cong nghiép Ha Noi di ludn tao moi diéu kién gitp nghién ctu sinh hoan
thanh luan an.

Xin dugc bay to Iong cam on t6i gia dinh da kién tri chia sé va dong vién
nghién ctiu sinh trong sudt qua trinh thuc hién noi dung luan an.

Ha Noi, thang 3 nam 2023
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MO PAU

Bao mat thong tin ngay cang tré thanh van dé quan trong va can quan tam khi
truyén théng, dic biét 1a nhirng thong tin duoc truyén qua co s ha ting mang Internet
khong dugc bao mat. Cac phuong phap bao mat khi truyén thong tin hién nay cha
yéu dya trén tinh bi mat cua khoa duoc ma hda. Mic do bao mat s& phu thudc vao do
phtc tap cua thuét toan duoc dung dé ma hoa khoa va do dai cua khoa. Cac thuat toan
cang kho, d6 dai cua khoa cang lon thi tinh bao mat cua khoa cang dugc dam bao.
Tuy nhién, véi sy ra doi ctia cac may tinh luong tir vai toc do xu ly 16n gap nhiéu lan
may tinh hién nay, néu mot hé théng bao mat chi dua vao tinh phuc tap caa thuat toan
hoan toan co thé bi pha khoa [57, 77, 78].

Mot trong nhiing giai phap kha thi & bao mat Internet trong twong lai 1a sir dung
phan phéi khéa lwong tir (Quantum Key Distribution — QKD) khi truyén tin. QKD Ia
phuong phap phan phdi khoa bi mat dua trén vat 1y luong tir thay vi st dung do phuc
tap cua cac thuat todn trong toan hoc nhu cac phuong phap phan phdi khoa truyén
thong [22, 72]. Pong luc co ban cho nghién ctu QKD la theo ly thuyét théng tin cia
Shannon [73], bao mat vo diéu kién (bao mat hoan hao) cé thé dat dwgc khi st dung
khoa d6i xiang du dai va chi mot lan [30]. Van dé dat ra 1a yéu cau can phai c6 mot
kénh an toan dé truyén khda tir bén phat téi bén thu. Do d6, néu dam bao mét phuong
thirc bao mat dé phan phdi khoa, ching ta c6 thé dat duoc bao mat vo diéu kién dé
phan phdi khoa an toan giira hai bén hop phap trong cac mang truyén thong cho du
c6 sy hién dién cua ké nghe 1én. Dya theo cach anh xa thng tin khoa can truyén di
vao bién roi rac hay bién lién tuc, c6 hai loai QKD I1a QKD bién roi rac (Discrete
Variable — Quantum Key Distribution — DV-QKD) va QKD bién lién tuc (Continuous
Variable — Quantum Key Distribution — CV-QKD). DV-QKD c¢6 nhiéu uu diém vé
tinh bao mat tuy nhién do may thu DV-QKD yéu cau sir dung cac thiét bi tach don
photon phurc tap va dat tién, tc do truyén khéa nho nén DV-QKD khé thuc hién trong

thuc té. CV-QKD c6 wu diém vé kha ning twong thich véi cac hé thdng truyén thong



quang d3 c6 va toc do khda cao. CV-QKD ngay cang thu hut duoc sy quan tdm cua

cong dong cac nha nghién ctu boi nhitng vu diém ma né mang lai.

Nguyén Iy hoat dong cua mot hé théng QKD bao gdm hai giai doan 4 truyén
thong luong tir va théng nhat khoa. Giai doan truyén thong luong tir bao gdm ba buéc
la: (1) Chuan bi trang thai lwong tir, (2) Truyén trang thai luong tir va (3) Do trang
thai lwong tir dé 1ay thong tin. Mot giao thic phan phédi khoa lugng tir gdm bén budc,
bao gdm: (1) Bén phét chon ngau nhién mot trong hai trang thai phan cuc d¢é ma hoa
mdi mot bit nhi phan trong khoa thd truyén di; (2) Bén thu thuc hién viéc tach va xéac
dinh gi4 tri bit thu duoc bang viéc lya chon ngau nhién phan cuc; (3) Bén thu trao doi
thong tin véi bén phét vé phan cuc duoc sir dung dé giai ma céc bit thu duoc, bén
phét s& bao cho bén thu biét phan cuc ma bén thu ding 1 dung hay sai va tao khoa
chon loc va (4) Stra 16i va tao ra khoa bi mat. Trong d6, budc 1 va 2 cia giao thic
phan phdi khoa luong tir thudc vé giai doan mot trong hoat dong cia mot hé théng
QKD la truyén thong lwong tir. Budc 3 va 4 cua giao thic phan phdi khda sé thuoc
vé giai doan hai, thong nhat khoa, giai doan nay sir dung kénh riéng cé xac thyuc dé

chia sé céc thong tin vé chon va tao khoa.

Ngoai ra, viéc truyén thong tin khéng chi gigi han trong mot quéc gia hay mot
t6 chirc ma phai dap ang trong mot khoang cach 16n nhu gitra cac qudc gia trong hé
théng thong tin toan cau. Sur dung vé tinh dé phan phéi khoa luong tir toi cac tram
mat dat thong qua kénh quang khong gian ty do (Free Space Optics — FSO) 1a mot

giai phap hira hen tao ra mot mang QKD c6 pham vi toan cau.

Pé c0 thé dap tng yéu cau truyén khoa co toe do du lon, ty 18 15i bit lugng tir di
nhé dam bao cho qua trinh sira 15i bén phia thu, khoang cach 16n & quy mé toan cau
thi hé théng phan phdi khoa lugng tir qua khdng gian tu do QKD-FSO can vuot qua
nhiéu thach thirc. Cac thach thirc xuat hién 1a do cac nguyén nhan: nhidu va tap am
tai bén phéat va bén thu [11, 43]; su can thiép cua ké nghe Ién; nhitng anh hudng cua
moi truong khong gian tu do; su thang giang ctia cwong do tin hiéu quang thu duoc;

su léch hudng gira thau kinh phét va thau kinh thu. Trong dé, nhitng yéu t anh



huong cua moéi truong khdng gian tu do cé thé ké dén nhu: suy hao trén duong truyén
c6 gia tri 1on, phu thudc vao yéu td méi trudong va thoi tiét (swong mu, mura, tuyét,
gi6); dic biét 1a tac dong cua diéu kién khi quyén, bao gom su hap thy, tan xa va
nhiéu loan khi quyén. Do anh huéng cia cac yéu té da néu & trén, hiéu nang cua hé
thdng QKD-FSO str dung vé tinh s& bi han ché va can c6 cac bién phap dé nang cao
hiéu ning hé théng nham phuc vu cho muc dich truyén khoa trong hé théng QKD

toan cAu.

Xuat phét tir nhu cau can thiét phai nang cao hiéu nang cua hé thong QKD-FSO
va tan dung nhitng vu diém cua hé théng phan phéi khoa luong tir bién lién tuc CV-
QKD, nghién ciru sinh da quyét dinh lya chon dé tai “Nghién ciru cai thién hiéu
niing truyén din quang qua khdng gian tw do trong hé théng phan phéi khoa

lwong tir bién lién tuc” cho luan an caa minh.

Luan &n s& tap trung xay dyng cac md hinh toan hoc dé phan tich, danh gia hiéu
ning hé thong QKD-FSO véi cac tham sé hé thdng, diéu kién duong truyén va dé
XUat cac giai phéap cai thién hiéu nang truyén dan FSO khac nhau cho hé thong CV-
QKD. Két qua nghién ctu cua luan an s& phuc vu cho nhitng nghién ctu tiép theo
nhu thiét ké hé thong, danh gia tinh kha thi ctia hé théng dé xuat, xac dinh diéu kién
hoat dong tin cay cua hé thong dé xuat & diéu kién cu thé. Y nghia thyc tién dat duoc
cua luan &n thé hién & céc giai phdp ma luan an dé xuat nham cai thién hiéu ning, cu
thé 1a giam ty I¢ 16i bit luong tir, tang cy ly truyén dan, ting toc do truyén khoa luong
tr cho hé thdng truyén khéa lugng tir qua khong gian ty do QKD-FSO. Tur d6 gop
phan thuc day qué trinh trién khai ung dung hé thong truyén khéa luong ti trong
truyén thong.

Muc tiéu chinh ma luan an hudng toi 1a dé xuat va danh gia tinh kha thi cua cac
giai phap cai thién hiéu ning truyén dan quang qua khdng gian tu do trong hé thdng
phan phéi khoa luong tir bién lién tuc dudi anh huong cia moi trudng truyén dan

(nhiéu loan, suy hao, ..), nhiéu tai bén thu va su c6 mit cua ké nghe Ién.



Péi twong nghién cieu caa luan an 1a truyén dan quang qua khong gian tu do
trong hé théng phan phéi khéa lwong tir bién lién tuc va hiéu nang cua hé thong nay.
Pham vi nghién cteu giéi han vai cac hé thdng truyén khoa lwong tir bién lién tuc
qua khdng gian tu do trong d6 gia thiét vé tinh 1a ndt tin cay dong vai tro tao va phan
phdi khoa téi cac tram mat dat. Hé thong duoc nghién ciru & kich ban don kénh va da
kénh. N6i dung nghién ctru cua luan an s€ gigi han trong budc 1 va budc 2 cia giao
thirc phan phdi khoa lugng tir, d6 1a truyén dan khoa lugng tir. Luan an s& nghién ctu
c4c giai phap cai thién hiéu ning truyén dan khoa tho trong giai doan dau tién cua
giao thirc QKD, v&i muc tiéu dé xuét cac hé thdng truyén dan khoa luong tur gitta bén
phat Alice va bén thu hop 1 Bob ¢ ty 1€ 151 bit luong tir va xac suat chon loc dat yéu
cau thiét ké. Céc thu tuc xay ra & cac budc tiép theo cua giao thuc gia thiét khdng co
sai sOt va khéng anh huang téi tham s6 hiéu nang caa hé théng truyén dan khoa luong
tur.

Céc tham sd hiéu niang cua hé thong duoc danh gia va khao sat trong luan &n
nay la ty 1¢ 15i bit luong tir (Quantum Bit Error Rate — QBER), X4c suat chon loc Psit,
téc d6 khoa bi mat (Secret Key Rate — SKR), ty 16 mat khoa (Key Loss Rate — KLR)

vaty lé tré vugt ngudng.

Pé dat dwoc muc tiéu nghién ctiru di néu ¢ trén, cac nhiém vu nghién ciéu
trong qua trinh thuc hién luan an duoc xac dinh bao gom: (1) nghién ciru tong quan
vé hé thong phan phéi khoa luong tir qua khong gian tu do dya trén vé tinh, (2) dé
Xuat 4p dung céc giai phap cai thién hiéu nang truyén dan FSO trong hé théng phan
phdi khoa lwong tir bién lién tuc dua trén vé tinh va (3) kiém chiing vé hiéu ning cua
c4c giai phap da dé xuat. Cy thé, trong phan téng quan vé hé théng phan phdi khéa
luong tir qua khong gian ty do QKD-FSO, luan an tap trung vao khao sat, phéan tich,
danh gia cac két qua nghién ciru cta céc tac gia di trude c6 nghién ciru lién quan dén
hiéu nang cua hé théng phan phdi khoa luong tir dé rat ra nhitng han ché va tim ra
huéng nghién ciu caa riéng minh. Tiép theo, luan an s& dé xuét céc giai phap nang

cao hiéu ning cua hé théng. Cudi cung, luan an s& thue hién kiém chieng cac giai phéap



d3 dé xuat dua trén viéc xay dung cac mé hinh toan hoc va két qua khao sat hiéu nang

dwa trén cong cu phan mém Matlab.

Trén co s& cac nhiém vu nghién ctru da néu ¢ trén, phwong phap nghién cau
duoc nghién ctru sinh ap dung trong luan &n 1a nghién cieu ly thuyét, dua trén ly thuyét
thong tin va nguyén ly truyén thong luong tir. Cac cong cu todn hoc va Xac suat dugc
sir dung trong viéc xay dung md hinh toan hoc phan tich hiéu ning cua hé théng
QKD-FSO. Cong cu phan mém duogc st dung trong viéc khao sat va dua ra cac két
qua phan tich hiéu nang. Cu thé, phuong phap nghién ctu ly thuyét dugc sir dung cho
cac nghién ctu vé phan phdi khoa luong tir, nguyén Iy hoat dong cua cac phan ti
trong hé thong truyén dan khéa luong tir qua khong gian tu do nhu tao khoa/khoi
phuc khoa, diéu ché/giai diéu ché tin hiéu, phat/thu quang. Phuong phap nghién ciu
ly thuyét két hop véi cong cu toan hoc, xac xuat va phan mém duoc st dung trong
viéc khao sat, danh gia hiéu nang cac hé thong phan phdi khoa luong tir qua khong

gian da dé xuat.

Bo cuc caia luan an bao gom 4 chuong cung véi phan mé dau, két luan, phu

luc, danh muc céc bao cao khoa hoc da duoc cdng bd cua nghién ciu sinh.

Chwong 1 c6 tiéu dé “Téng quan vé truyén dan khoa liweng ti qua khong
gian tw do” trinh bay vé giao thc BB84, giao thic nén tang cua phan phdi khoa
luong tir; nhimg dic diém caa QKD bién lién tuc (CV-QKD), nhitng wu diém cua
CV-QKD so véi QKD bién roi rac (DV-QKD); duong truyén quang qua khdng gian
tu do c6 sir dung vé tinh; cac yéu té anh hudng t6i hiéu nang truyén dan quang trong
hé thong phan phdi khoa lugng tir bién lién tuc qua khdng gian ty do QKD-FSO. Noi
dung chinh ciia Chuong sé& tap trung khao sat cac nghién ciru lién quan dén cai thién
hiéu nang truyén dan quang qua khdng gian ty do ciia hé thong phan phébi khoa luong
tir bién lién tuc dé tir 46 xac dinh cac han ché caa céc nghién ciu di co va dé xuat

hudng nghién ciru, pham vi nghién ctru ciing nhu phurong thic tiép can cua luan an.

Chuwong 2 c6 tiéu d& “Hé théng QKD-FSO bién lién tuc dwa trén diéu ché



pha” trinh bay v& md hinh toan hoc cua kénh truyén FSO khi xem xét cac yéu t6 suy
hao, anh huéng cua pha-dinh do nhidu loan khi quyén; giai phap truyén dan quang
qua khdng gian tu do trong hé théng phan phéi khéa luwong ti bién lién tuc CV-QKD
dua trén diéu ché pha. Noi dung trinh bay trong phan giai phap dé xuat s& bao gom
thiét ké hé théng QKD-FSO dura trén vé tinh sir dung phuong thic truyén dan khoa
lwong tir dua trén diéu ché pha; st dung phuong phép phan tich 1y thuyét véi céc cong
cu giai tich va xac sut xay dung cong thirc tinh céc tham s6 hiéu ning; khao sat, danh
gia hiéu ning truyén dan quang cua hé théng phan phdi khéa lugng ta bién lién tuc
qua khdng gian ty do dua trén diéu ché pha. Péng gop cua luan an trong Chuong nay
la dé xuat phuong thuc truyén dan khéa luong tir dua trén diéu ché pha cau phuong
(Quadrature Phase Shift Keying — QPSK) két hop vai bo tach séng kiéu heterodyne
va co ché tach ngudng kép. Két qua nghién ctru cua Chuong 2 da duoc cong b trén
01 bai bao tai Héi ngh; quac té ISCIT 2019 [C2] (bai béo nhan dugc giai bai bao xuat
sic cua hoi nghi); 01 bai bao cong bd trén tap chi qudc té ISI (Photonic Network
Communications, vol. 42, no. 1, pp. 27-39, July 2021) [J1]; 01 bai bao cong bd trén
tap chi Khoa hoc va Céng nghé [J3].

Chuwong 3 c6 tiéu d¢ “Cadi thién hi¢u ning hé thong QKD-FSO si dung kj
thudt truyén lgi khoa va chuyén tiép” tap trung trinh bay vé giai phap cai thién hiéu
nang truyén dan quang qua khong gian tu do trong hé thong phan phéi khoa luong tur
bién lién tuc CV-QKD bang viéc s dung ki thuat truyén lai khoa véi yéu cau phat
lai ty dong (Automatic Repeat Request — ARQ) va k§ thuat chuyén tiép dya trén ha
tang trén cao (High Altitude Platforms — HAP). Noi dung cua Chuong tap trung xay
dung mé hinh todn hoc phan tich hiéu ning hé thong da dé xuat dua trén viéc sir dung
md hinh chudi Markov hai trang thai. Chuong nay s& phan tich va danh gia hai kich
ban. O kich ban thir nhat, hé thdng QKD-FSO st dung k§ thuat truyén lai khoa theo
phuong phap ARQ tai vé tinh. Trong khi d6, kich ban thir hai véi hé théng QKD-
FSO sir dung két hop ki thuat chuyén tiép dua trén ha tang trén cao HAP véi ki thuat
truyén lai khoa theo phuong phap ARQ tai tram chuyén tiép. Cac dong gop cua luan



an duoc trinh bay trong Chuong 3 da duoc cong bd trong Hgi nghi qudc té vé cac
cdng nghé tién tién trong truyén thong IEEE ATC 2020 [C1] va 01 bai bao dang trén
tap chi qudc té 1S1 xép hang Q2 (Photonic Network Communications, vol. 42, no. 1,
pp. 27-39, July 2021) [J1].

Chuwong 4 c6 tiéu dé& “Hé thong QKD-FSO da kénh da ngwoi sir dung” tap
trung trinh bay vé giai phép sir dung k¥ thuat ghép kénh séng mang phu (Subcarrier
Multiplexing — SCM) véi ky thuat ghép kénh quang phan chia theo budc song (Wave
Division Mutiplexing — WDM) dé cai thién hiéu ning truyén dan quang qua khong
gian ty do trong hé thong phan phdi khoa luong tir bién lién tuc CV-QKD. Nbi dung
cu thé bao gom thiét ké md hinh hé théng QKD-FSO dua trén vé tinh st dung ky
thuat ghép kénh WDM va SCM; xay dung cdng thic tinh toén cac tham sé hiéu nang;
khao sat, danh gia hiéu ning cua truyén dan quang ddi véi giai phap dé xuat . Kha
nang hd trg da ngudi ding két hop véi viéc cai thién hiéu ning an ninh ciia hé théng
QKD-FSO ciing duoc khao sat vai ki thuat da truy nhap phan chia theo ma quang
(Code Division Multiple Access — CDMA). Bong goép cua luan an dugc trinh bay
trong Chuong 4 da duoc cong b trong 01 bai bao dang trén tap chi Khoa hoc va cong
nghé quan su [J2] va 01 bai bao dang va dang trén tap chi qudc té Scopus xép hang
Q2, Opt. Continuum, vol. 2, no. 2, pp. 289-302, Feb. 2023 [J4].

Trong noi dung cia phan Két luan sé& trinh bay tom tat cac két qua nghién ctu
chinh caa luan an cing véi nhitng tu nhan xét caa NCS vé nhitng vu diém va han ché

ctia cac dong gop méi, tir d6 dé xuat huéng nghién ciu tiép theo trong tuong lai.



CHUONG 1. TONG QUAN VE TRUYEN DAN KHOA
LUOQNG TU QUA KHONG GIAN TU DO

Tom tit

Ngi dung cua Churong trinh bay vé su can thiét cia hé thong phan phéi khoa
lirong tir trong truyen thdng ngay nay, nguyén tac tgo va truyén khoa ¢ bén phat, khoi
phuc khéa chon loc ¢ bén thu cia giao thic BB84, hé thong phan phéi khda hrong
tir qua dwong truyén quang qua khong gian tir do va cac yéu té dnh huéng téi hiéu
nang cua hé thong nay. Néi dung chinh cia Churong sé tap trung khao sat cac nghién
Cbu lién quan dén hiéu nang hé théng phan phoi khéa hirong tir qua khong gian tw do
dé tir d6 tim ra cdc han ché cia cac nghién civu trude day va dé xudt hiréng nghién

cieu, pham Vi nghién ciru va phirong thirc tiép cdn cua lugn an.
1.1. Giéi thiéu chung vé bao mit thong tin va ma hoéa dir liéu

Bio mat thong tin 12 cac bién phap nham phuc vu cho viéc trao doi hay luu gitr
thdng tin mot cach an toan va bi mat. M6 hinh bao mat thong tin c6 thé phén loai theo
hai huéng chinh nhu sau: Bao vé thong tin trong qua trinh truyén thong tin trén kénh
truyén va bao vé hé thong xir Iy tin hiéu & ca phia phat va phia thu khoi su xam nhap

ctia nhitng ké truy nhap bat hop phép.

Pé xem xét nhitng van dé vé bao mat thdng tin lién quan dén truyén thong tin
trén kénh truyén, gia sir ¢4 ba nhan vat tén lan luot 1a Alice, Bob va Eve. Alice va
Bob thyc hién trao d6i théng tin véi nhau, con Eve 1a ké nghe 1én, dat thiét bi can
thiép vao kénh truyeén tin giita Alice va Bob. Céc loai hanh dong tan cong caa Eve c6
thé gay anh huong dén qua trinh truyén tin gitra Alice va Bob 1a: xem trom thang tin,
thay ddi noi dung ban tin, mao danh va phat lai ban tin. Mot hé théng truyén tin duoc
goi 14 an toan va bao mat thi phai c6 kha ning chong lai dugc cac nguy co tin cong
ké trén. Do d6, mot hé théng truyén tin phai c6 cac dac tinh sau: tinh bao mat, tinh

chung thyc va tinh khong tir chéi.

Ma héa dir liéu hay con goi 1a mat ma dir liéu 1a mot cong cu thiét yéu dé bao



mat dit liéu. M4 hoa dit liéu phai dép Gmg duoc cac yéu cau bao mat ciia mot hé thong
truyén tin. Mot bo ma hoéa dir licu s€ dugce ddc trung boi mot bd bao gém cac tham s6

(P, C, K, E, D, K’), véi:
P: Théng tin gbc duoc gui di (Plaintext).
C: Ban ma gui di trén duong truyén (Ciphertext).
K: Khoa phuc vu cho viéc ma hoa dit liéu (Key)
E: Thuat toan ma hoéa dir li¢u (Encrypt Algorithm).
D: Thuat toan giai ma dir liéu (Decrypt Algorithm).

K’: Khoéa phuc vu cho viéc giai ma dir liéu (Key).

Trong do:
C=E (P,K)
P=D(CK’)

Ngay nay, c6 rt nhiéu phuong phap ma héa dir liéu dugc sir dung nhung ¢ thé

chia chiing theo hai loai chinh 13: ma héa bat ddi xting va ma héa ddi xtmng.

Khéa bat doi xitng

Klléﬂ i i Khoa

cong bi mat
khai
—_— AdSh*L@9.
— Te=#/>Bi1
_— ROG/J2.>1L
—— 1PRL39P20
Ma héa u ¥  Giaims
Théng tin guri di Ban ma truyén di Théng tin khéi phuc

trén dirdmg truyén
Hinh 1. 1. M& hoa bdt doi xing
M4 hoéa bat déi xirng hay con goi 1a phuong phap ma héa céng khai duoc

minh hoa trong Hinh 1.1. Trong phuong phéap nay, co hai khoa khac nhau dugc dung
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dé dé ma hoa va giai ma dir liéu (K # K’). Bén phat st dung khoa cong khai dé ma
hoa, bén thu str dung khoa bi mat dé giai ma. Khoa bi mat s& khong dugc truyén, khoa
cong khai s& dugc truyén di cung véi dit liéu théng qua mang Internet hay mot mang

truyén thong nao d6 [18].

M4 hoa bat ddi xieng duoc sir dung trong céc giao tiép hang ngay qua Internet.
M6t s6 phuong phap ma hoa theo phuwong phap nay la RSA, DSA, Elgaman,
Knapsack. Ma hoa bat ddi xing c6 vu diém 1a do bao mat cao do khoda bi mat khong
bao gid duoc truyén. Vi vay, s& khdng co hién tugng khoa bi pha trén duong truyén
boi nhitng ngudi dung khdng hop phap va han ché duoc van dé bao mat phat sinh khi
truyén khoa do chi truyén khoa cong khai. Ngoai ra, phuong phap nay c6 kha ning
cung cap cac chir ky sé giup tang duoc tinh bao mat. Tuy nhién, phuong phap ma hoa

bat d6i xtmg c6 nhuoc diém 1a téc do xur ly cia bén phat va bén thu kha cham.

Khéa dbi xieng
Khoa Khoa
bi mét ? bi mét
il A4Sh*L@9.
Té=#/>B#1
ROG/J2.>1L
1PRL39P20
Théng tin truyen di Ban ma tryén di trén dwong truyén Théng tin khéi phuc

Hinh 1. 2. Md héa doi ximg
Trong khi 6, ma héa ddi xirng (Hinh 1.2) hay con goi 1a phuong phap ma hoa
khoa bi mat 1a phuong phap ma hoa ma bén phat va bén thu dung chung maot khoa
dé ma hoa va giai ma dit lieu K = K* (Hinh 1.3). Do thuat todn giai ma nguoc voi
thuat toan ma hda nén phuong phap c6 tén 1a ma hoa dbi xing. Khoa bi mat cé thé Ia
C4c s, cac tir hay céc Ky tu theo mot cach ngau nhién va dugc tron véi thdng tin can

giri di theo mot thuat toan nao dé dé lam thay d6i noi dung ban tin can gui [18].
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Dic tinh quan trong dau tién cua ma hoa dbi xing 1a khoa phai duoc giir bi mat
gitta ngudi giri va nguoi nhan, hay néi cach khéac khoa phai dugc phan phdi mot cach
an toan tir ngudi giri dén ngudi nhan. Dac tinh quan trong tha hai caa mot hé méa hoa
dbi xirng 1a c6 thé dat dugc bao mat vo diéu kién caa hé ma khi st dung khoa ddi
xtng du dai va chi mot 1an [30]. Tinh bao mat vé diéu kién cua hé ma dat dwoc khi
hé ma khong thé bi pha ma (diéu kién 1y twong) hozc thoi gian pha ma 1a bat kha thi.
Mot s6 phuong phap ma héa sir dung phuong phap nay 1a DES, AES, RC4, RCS5,
RC6 Blowfish. Cac thuat toan dugc st dung rong rai trong phuong phap nay la AES-
128, AES-192, AES-256.

Bo tao khoa
kénh an toan
K K
L kénh thut *
—P o wane ™) e 2
Bén phat C Bén thu
y ~
b K
Pha ma -
—— P

Hinh 1. 3. M& hinh hé théng ma héa doi ximg

Uu diém cua phuong phap ma héa ddi xting 1a téc do nhanh. Do khéa khéng
truyén ciing dit liéu nén kha nang dit lidu bi giai ma 1a bang khong néu nhu khéa duoc
dam bao vé tinh bao mat. Phuong phap ma héa nay sir dung tinh chiang thuc bao mat
dé cai thién sy nhan dién caa bén thu. Chi bén thu hop phap c6 khda bao mat méi co
thé giai ma duogc dit liéu. Nhuoc diém 16n nhat coa phuong phép nay 1 ca bén phat
va bén thu déu phai tham gia vao qua trinh trao doi khoa dé ma hda dit liéu trudc khi
dit liéu c6 thé giai ma & bén thu. Khoa bi mat phai duoc truyén téi bén thu trude khi
dit liéu duoc truyén di. VAn dé dit ra caa phuong phap nay 1a van dé truyén khoa tir
bén phét téi bén thu: yéu cau can phai c6 mot kénh an toan dé truyén khoa tir bén phat

t6i bén thu. Nho c6 cac vu diém vuot troi vé toe do, tinh gian don va bao mat tét, ma
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hoa ddi xang hién dugc st dung rong réi trong rat nhiéu ang dung tir bao mat khi truy

cap Internet cho tai bao vé dir liéu luu trir trén cac may chu dién toan dam may.
1.2. Hé thong phén phéi khéa lwong tir QKD
1.2.1. Sw can thiét cia hé théng phan phéi khéa lwong tir QKD

Phan phdi khoa duoc coi 1a van dé quan trong caa mat ma. Bé dam bao tinh bao
mat khi truyén théng qua cac kénh thong thuong, diéu can thiét 1a cac khéa bi mat
phai dugc phan phdi mot cach an toan. Ngay ca khi thuat toan ma hoa dugc sir dung
la khéng thé pha va, thong tin truyén di ciing dé bi tan cong néu céc khoa khong duoc
dam bao an toan. Cac thuat toan cang kho, d6 dai cia khda cang Ion thi tinh bao mat
cta khoa cang dugc dam bao. Tuy nhién, vai sy ra doi ctia cac may tinh lugng tu vai
tdc d6 xu Iy 16n gap nhiéu 1an may tinh hién nay néu mot hé théng bao mat chi dua
vao tinh phuc tap cua thuat toan hoan toan co thé bi pha khoa. Gia sir, hé thong st
dung kiéu ma AES véi chiéu dai khoa la 128 bit, néu c6 hé thong tinh toan da manh
dé kiém tra 1.000 ty khoa trong mét gidy thi dé kiém tra toan bo céac khoa cd thé co,
phai mat 10,79 nghin ty nam. Tuy nhién, néu sir dung may tinh luong ti, thoi gian dé

bé khoa chi mat khoang sau thang.

Theo hiép hoi Vién thong qudc té (International Telecommunication Union -

ITU), c6 ba cach kha thi dé chong lai cac cude tdn cong tir may tinh luong tir [37]:

- Cai tién hé thong tién lwong tir hién tai: Ting gap doi kich thudc khoa hién
tai dé co6 thé chong lai thuat toan Grover bang cach ting téc dd 1én can bac hai cho
cac thuat toan tim kiém luong tir so sanh trén may tinh c6 dién. Tuy nhién, diéu nay

chi phu hop véi cac hé thong sir dung ma hoa déi xtng.

- Thiét ké hé thong khéa cong khai méi: Sir dung cac vin dé toan hoc moi
chua bi bé khoa bdi céc thudt toan lugng tir hién tai, vi du: céc thudt toan ma hoa dya
trén ma va dua trén kiéu mang tinh thé, thuong dugc goi 1a mat ma hau luong tor
PQC. Tuy nhién, ngay ca néu nhiing van dé toan hoc méi d6 duoc ching minh 1a
manh mé chéng lai cac thuat toan luong tur hién tai, ching cling c6 thé s& khong an

toan trudc cac thuat todn lugng tir sé duogc tao ra trong tuong lai.
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- Sir dung hé théng phan phéi khéa lwong tir QKD dé thay thé co ché trao
d6i khoa dura trén khéa cong khai: Tinh bio mat ciia phan phdi khoa lwong tir QKD
dua trén cc nguyén tic vat 1y luong tir cua anh sang [30, 72] c6 thé tranh dugc mot
cach hiéu qua cac mbi de doa dugc gy ra do su gia ting hiéu ning tinh toan hoic
thuat toan "backdoors" ma cac thuat toan khoéa cong khai truyén thong phai dbi
mat. QKD da dugc ching minh 1a c6 kha nang chéng lai cac thuat toan lugng tir dugc

tao ra trong tuong lai [6].

Nhu vay, dé giai quyét van dé vé kénh an toan khi truyén khoa, cé thé thuc hién
bao mat ngay tang vat Iy khi truyén khoa bang céach st dung phan phéi khoa lugng
tir QKD.

Mat ma lwgng tir hay cu thé hon 1a phan phéi khéa lwong tir QKD 1a phuong
phap chi dua trén luat cia I6p vat Iy ma khong sir dung céc thuat toan dé ma hoa di
licu. QKD c6 nhitng wu diém dap ing dugc nhu cau bao mat cia cac hé thong truyén
tin trong tuong lai:

- Khong gidng nhu cac hé thdng co dién, QKD khong cho phép ké xam nhap
trai phép trén duong truyén khoa lay duoc cac tin hiéu luong tir duoc truyén di nho
vao nguyén tac khéng nhan ban cua co ché lugng tir.

- Néu nhu cac hé théng bao mat co dién khong thé phat hién duoc su c6 mat
ctia ké xam nhap trai phép thi bén phéat hoac bén thu cia hé théng QKD hoan toan c6
thé phét hién dugc su can thiép caa ké xam nhap trai phép. Diéu nay co6 dugc 1a do
dic tinh duy nhat va dé bi thay d6i caa photon, néu c6 bén tht ba cb tinh doc hay sao
chép cac photon theo bat ky mot cach nao do6 s& lam thay ddi trang thai ca photon
[48].

Vi nhiing ly do nay, QKD tré thanh mot thanh phan khdng thé thiéu trong céc
kién tric cua hé thdng théng tin lwong tir trong twong lai, d6 13 nhitng hé théng bao
gom ca nhirng thuat todn co6 dién dua trén luong tir va cac phuong phap mat ma luong
tir. Hién nay, QKD 1a phuong phap phan phi khéa dang thu hut duoc nhiéu sy quan

tam cua cac chuyén gia bao mat dit liéu trén toan thé gisi trong béi canh c6 su phat
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trién manh mé& cua cac may tinh luong tir [6]. QKD 12 co s& dé phat trién mot hé théng
Internet luong tir trén quy mo toan cau, mot hé théng ma ngudi st dung cé thé truy
cip vao cac may tinh luong tir tir mot khoang cach rat xa thong qua Internet luong
tar. Cac ung dung tiém ning cua QKD bao gom céc hé thdng théng tin yéu cau bao
mét cao nhu hé thdng Smart Grid, hé thdng théng tin tai chinh hay cac hé théng phong
thu quéc gia...[33]. M6 hinh tng dung hé théng QKD duoc minh hoa trong Hinh 1.4.

”y ™

-

Alice Bob
Kénh dit liéu ry

Keénh xac thuc cong khai

Hé théng HE théng

QKD Kénh legng tir g

Hinh 1. 4. M6 hinh ¢#ng dung hé thong QKD
1.2.2. Céc kiéu tan cong c6 thé xay ra ddi véi hé théng QKD
-Tdn cong kiéu xen gi@a (man in the middlie attack): Trong c4c cudc tan cong
kiéu xen giira, Eve gia lam Bob d6i voi Alice va Eve gia 1am Alice ddi véi Bob. Do
d6, trong hé théng QKD yéu cau phai c6 sy ching thuc cua Alice va Bob véi nhau.
-Chgn va gi#i lai thong tin (intercept-resend attack): Vi cac cudc tan cong kiéu
chan va gui lai thong tin, Eve giai ma ra cac trang thai lugng tir dugc gui boi Alice
(Eve s& doan theo cach gidng nhu cach thic Bob thyc hién) va sau d6 thay dbi trang
thai va phan cuc guri toi Bob. Piéu nay gay ra 15i trong khda ma Bob va Alice dang
chia sé. Xac suat ma Eve chon sai phan cuc dé giai ma 12 50% va néu Bob giai ma
cac photon bi chan nay voi phan cuc ma Alice gui, Bob s& nhan dugc mot két qua
ngau nhién, mot két qua sai s& c6 xé&c suat 1a 50%. Xac suat mot photon bi chin tao
ra mot 18i trong khoa sé& 12 50% x 50% = 25%. Néu Alice va Bob so sanh n bit trong
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khoa dang chia sé (sau d6 s€ huy chdng vi ching khdng con tinh bao mat nira) thi xac
suit nhan ra sy c6 mit cua Eve 1a 1- (3/4)" [54].

Vi du: Dé phat hién ra sy c6 mit cua Eve véi xac suét 12 0.9999999 thi Alice va
Bob phai so sanh 72 bit.

-Tdn cong chia nhé sé photon: Eve s& chia mot photon don hay mét sé lwong
nho cac photon tir mdi mot bit truyén dan trén duong truyén cho viéc giai ma va cho
phép phan con lai di toi Bob. Diéu nay cho phép Eve giai ma cic photon ma Eve dang
c6 ma khéng 1am anh huéng téi cac photon ma Bob dang giai ma. Cach giai quyét
ma mat s6 nghién ctru dua ra 1a phat di cac xung 1a moi nhir dé Alice va Bob c6 thé
phat hién dugc mot cudc tan cong kiéu chia nho sé photon.

-Tir chéi dich vu: Cudc tan cong thuc hién bang cach cit hay khoa duong truyén.
Giai phap duoc str dung dé khac phuc cac cudc tan cdng kiéu nay 1a phat trién mang
QKD dé c6 thé dinh tuyén lai thong tin bang cach duong truyén thay thé khi bi gian
doan.

-Tdn cong kiéu Trojan-house: Eve tham do bang viéc gui di mot anh séng tir
mot kénh luong tr va phan tich duong phan xa. Cac nghién ciu gan day da chung
minh rang Eve phét hién duoc trang thai pha ma Bob su dung véi Xac suat 1&n toi
90%.

1.2.3. Phan loai h¢ théng QKD

Tuy thudc vao céch thirc thong tin dugc ma hoa, co thé phan loai QKD theo 2
loai chinh 1a: QKD bién roi rac (Discrete-Variable Quantum Key Distribution — DV-
QKD) va QKD bién lién tuc (Continuous-Variable Quantum Key Distribution — CV-
QKD).

1.2.3.1 QKD bién réi rac DV-QKD

Trong céc hé théng DV-QKD, théng tin vé khoa duoc ma hda vao cac trang thai
roi rac cia mdi mot photon nhu pha hay phan cuc va duoc biét nhu cac tinh chét cua
photon. Cé4c photon sau khi ma héa duoc truyén qua kénh luwong tir va cac thiét bi
tach photon don s& duogc str dung dé tach cac photon ¢ phia thu [30]. Tuy nhién DV-
QKD doi hoi ki thuat phirc tap va chi phi 16n, day thuc sy 1a nhitng thach thic d6i
vé6i phuong phap nay. Ngoai ra, trong truyén thdng sir dung cap quang truyén théng,

dé c6 thé truyén tin hiéu di xa, nguoi ta ¢d thé dung cac bo lip trén duong truyén dé
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khic phuc hién twong suy hao tin hiéu, ting dwoc khoang cach truyén dan. Tuy nhién,
néu truyén tin hiéu trén kénh luong tir, yéu cau can phai ¢ cac bo lip luong tir duoc
trang bi cac bo nhé lwong tir. Cong nghé hién nay chua thuc hién dugc diéu nay [56].
Do d6, day ciing 1a mot han ché cia DV-QKD. Giao thuc BB84, giao thirc c6 thé

dugc coi la co sd trong phan phéi khoa luong tir, 12 giao thire QKD bién lién tuc.
1.2.3.2 QKD bién lién tuc CV-QKD

Trong cac hé théng CV-QKD, cac thong tin duge mi hoa vao bién do va/hoic
pha caa xung anh sang yéu da duoc diéu ché hoic séng mang RF/quang, ... d6 1a cac
bién lién tuc cua cac trang thai két hop [24]. So sanh véi DV-QKD thi CD-QKD c6
vu diém: téc do truyén khoa cao, viéc sir dung may thu kiéu heterodyne va homodyne
déu dem lai hiéu qua va tiét kiém chi phi, trong thich véi cac kénh truyén quang
khéng day [47].

Viéc str dung phuong thuc mé hoa thong tin luong tir can truyén di cua CV-
QKD thay vi kiéu c4c thdng tin roi rac cia photon da tao ra mot hudng tiép can méi
cho céc nghién ctu vé QKD. CV-QKD di duogc ching minh 1a dat dugce do bao mat
vé mit ly thuyét ngang véi DV-QKD trong nghién ctru [69] duoc cong bé nim 2009
va nghién ctu [47] cong b nam 2020. Céac giao thic kiéu CV-QKD thé hien mot loi
thé 16n so véi DV-QKD, d6 1a CV-QKD chi yéu cau cac cdng nghé vién thong tiéu
chuan, diéu nay gitp cho hé théng sir dung giao thirc CV-QKD dé thyc hién hon [51].
Thay vi phai st dung may thu kiéu tach, dém photon chuyén dung nhu & DV-QKD,
CV-QKD chi y8u cau sir dung may thu kiéu tach séng coherent (homodyne hoic
heterodyne), day 1a kiéu may thu dugc sir dung pho bién trong truyén thdng quang
hoc truyén théng [24]. Cac may thu kiéu tach song coherent dem lai loi thé vé khia
canh c6 thé dat duoc téc d khoa cao hon so véi hé théng sir dung cac giao thic DV-
QKD [85]. biéu nay chinh 1a diém khéc biét 16n giita DV-QKD va CV-QKD khi xét
trén khia canh ciu tric may thu. Ngoai ra, CV-QKD con mang dén nhiing vu diém
vuot troi so voi DV-QKD vé mit chi phi xi Iy dir liéu cling nhu chi phi cho ca hé
thdng [62].
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D3 c6 nhiéu nghién ciru va dé xuit vé cac giao thuc CV-QKD [12, 27, 32, 35,
49, 51, 52, 87, 88, 96, 97, 103, 104], cac giao thuc dé xuat déu dua trén nguyén tic
co ban cua ma hoa lugng tir trong giao thirc BB84 do Bennett va Brassard dé xuat
nam 1984 nhung ciing c6 nhitng su thay d6i dé phi hop véi cac muc dich dé ra. Céc
giao thirc CV-QKD di duoc nghién ctru cho dén hién nay c6 thé phan loai theo cac
tiéu chi khac nhau. Néu phan loai theo kiéu cua bo tach séng st dung c6 loai giao
thie st dung kiéu heterodyne va kiéu giao thic sir dung kiéu homodyne. Néu phan
loai theo kiéu diéu ché s& c6 giao thirc cho cac trang thai don mode 1a Gauss hay
khdng Gauss. Néu phan loai theo céc trang thai phuc vu cho viéc ma hoéa thong tin
cé giao thirc cho céac trang thai coherent don mode hay giao thirc cho céc trang thai
coherent 2 mode. Ngoai ra, c6 thé phan loai cac giao thirc CV-QKD theo kiéu cua
phuong phap stra 18i str dung. Trong céc loai giao thirc CV-QKD da dé xuat, co loai
dé thuc hién hon cac loai khac nhung ciing c6 loai dat dugc tinh bao mat cao hon céc
loai con lai.

Gidi phap phong chéng tdn céng dwoc sir dung trong cac hé théng CV-QKD

Trong CV-QKD, véi su hd trg cia Alice, Bob ciing c6 kha ning phat hién su
tan cong danh chan va gui lai ciia Eve vao qua trinh truyén khoa giita Alice va Bob.
Cu thé, Bob c6 thé tiét 16 mot phan ngau nhién cac phép do cua Bob va Alice c6 thé
cho Bob biét Alice da giri trang thai nao cho phan ngau nhién d6. Biéu nay cho phép
Bob chi dinh dung cac gia tri do Ivong cta minh ¢ trang thai phu hop. Sau do, Bob
cd thé vé& biéu do phan phéi va tinh toan phuong sai caa phan phdi. Néu phuong sai
nay khac phuong sai dy kién cua trang thai két hop gidi han nhiéu lugng tir, Bob biét
rang da xay ra sy ¢6 trong qua trinh truyén va cho riang Eve da tac dong céc trang thai

lugng tu trén duong di.

1.2.4. Giao thirc BB84

Giao thuc BB84 la giao thirc QKD dau tién, giao thic nay dugc dé xuat nim
1984 bai Charles Bennet va Gilles Brassard. Giao thirc BB84 dua trén nguyén ly bat
dinh ctia Heisenberg [10]. Cho t&i ngay nay, BB84 van la mot trong nhiing giao thic

quan trong nhit va 1a co so cho cac giao thic khac dua trén nguyén ly bat dinh cua
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Heisenberg nhu B92, SSP hay SARGO04. Y tudng co ban cua giao thuc 12 Alice truyén
mot khoa bi mat ngau nhién tgi Bob bing viéc gai mot chudi cac photon, céc bit trong
khoa ngiu nhién nay duoc ma hoéa bing su phan cuc cua cac photon. Nguyén Iy bat
dinh ctua Heisenberg dam bao rang ké xam nhap trai phép Eve khong thé do duoc cac
photon nay va truyén ching téi Bob ma khéng 1am anh huong téi trang théi coa
photon, ca Alice va Bob s& biét duoc sy hién dién cua Eve khi Eve ¢ gang tim cach
xam nhép trai phép vao duong truyén. Trong trudng hop nay, khoa dang dung s& bi

hay va mot khda mai sé duoc tao ra dé truyeén.

‘ Bit 1 1
Bit 1 90° v P
Bit0 \_\ //
135° i
45 X /
; > B K
Bit 0 # e
0° » N
(2) (b) (©)

Hinh 1. 5. M& héa cac bit trong giao thizc BB84:(a)Sw phan cuc cua cac photon,
(b) Sw phan cuc thang, (c) Sw phan cuc xién
Hinh 1.5 mé ta cach ma héa moét bit vao trang thai phan cuc cuaa mot photon
trong giao thirc BB84. Chuing ta dinh nghia mét bit 1a co gia tri 1a “0” khi trang thai
phan cuc caa photon 13 0° (phan cuc thang +) hoac 45° (phan cuc Xxién
X). Tuong tu nhu vay, bit c6 gia tri 1a “1” la khi trang thai phan cyc caa photon la 90°
(phan cuc thang) hoac 135° (phan cuc xién).

Bang 1. 1. Vi du vé tao khoa chon loc trong giao thizc BB84

Chudi bit cua Alice | 0 1 1 0 1 0 0 1

Hé phan cuc cua

Alice dung dé ma| + + X + X X X +
hoa
Trang thai phdncuc | - 4 w - w p A A

cua Alice
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Hé phan cyc cua
Bob dung dé giai| + X X X X X + +
ma.

Trang thai phan cuc
cua Bob dung dé
giai ma.

Alice bao cho Bob
biét hé phan cuc
Bob dung dé giai
ma dang hoac sai

bing | Sai | Pung| Sai | bung | Ping | Sai | Dung

Khéa chon loc
duoc tao ra

Quaé trinh tao khéa chon loc trong giao thirce BB84 dugc minh hoa ¢ Bang 1.1.

Alice s& thuc hién truyén thong tin vé khoa thd véi Bob qua kénh luong ti. Alice
bat dau chon cac bit va trang thai phan cuc mot cach ngau nhién, hoac theo kiéu phan
cuc thang hoic theo kiéu phan cuc xién dé ma hoéa cho mdi mot bit trong chudi bit
ngau nhién tao ra. Alice s& truyén mdi mot photon véi mot trang thai phan cuc tuong

ng véi mdi bit téi Bob. Qué trinh nay nam trong budc 1 cua giao thuc QKD BB84.

Khi cac photon sau ma héa dugc truyén téi Bob, Bob s& st dung cac ling kinh
tach tia dé doc céc thong tin da duoc ma hda ciia cac photon nay. Vi mdi photon
nhan duoc, Bob s& doc trang thai phan cuc caa photon bing cach chon ngiu nhién
trang thai phan cuc. V&i mot photon, néu trang thai phan cuc cua Bob chon tring voi
trang thai phan cuc cua Alice, Bob c6 thé giai ma duoc bit ma Alice giri. Néu Bob
chon sai trang thai, khdng trung vai trang thai phan cuc cua photon ma Alice guri di,
Bob s& khdng thé giai ma duoc bit d6. Qua trinh ndy nam trong budc 2 cua giao thuc
QKD BB&4.

Bob s& giri cho Alice thong tin vé phan cuc ma Bob sir dung dé xac dinh trang
thai caa photon, Alice giri phan hoi vé cac phan cuc dung va khong dung cia Bob
qua kénh céng khai. Alice va Bob s¢€ loai bo nhiing bit tuong trng vaéi cac photon ma
Bob str dung sai trang thai phan cuc dé giai ma. Véi gia thiét khdng cd 16i xay ra hoac

khong cd bén thir ba tac dong vao photon, Bob va Alice s& théng nhat tao ra mot
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chudi cac bit duoc goi la khéa chon loc. Qua trinh ndy nam trong buéc 3 cua giao
thirc QKD BB84.

Bang 1.1 1a md ta mot chudi bit Alice chon phat di, cac trang thai phan cuc ma
Alice dung dé ma hoa céc bit, cac trang thai phan cuc Bob dung dé giai ma va khoa
chon loc dugc tao ra sau khi Bob va Alice loai bo di cac bit ma Bob str dung sai trang
thai phan cuc dé giai ma. Trudc khi qué trinh két thac, Alice va Bob s& thuc hién
théng nhat dwa trén mot chudi ngau nhién cac bit dé so sanh nham dam bao tinh nhat
quan. Néu chudi bit 12 khéng théng nhat, chiing sé& bi loai bo va céc bit con lai sé& tao
thanh khoa bi mat dé chia sé giita Alice va Bob. Trong truong hop khong cé nhidu
hay qua trinh giai ma khdng xay ra 16i, sy khdng thdng nhat cua cac bit dugc so sanh
s& chi ra sy c6 mit cua Eve trén kénh luong tir. D6 14 do Eve dang ¢b gang tim céch
giai ma cac photon duogc gui tir Alice di trudc khi chung téi Bob, cho du Eve khéng
c6 quyen truy cap. Eve bi phat hién vi nguyén tac khdng nhan ban lugng tir dam bao
rang Eve khong thé nhan ban dugc mot phan nao cua cac trang thai ma Eve khéng
biét. Boi vi Eve khong thé biét dugc chinh xac trang thai pha nao ma Alice dung dé
ma hoa bit nén Eve bat budc phai doan. Néu Eve sir dung trang thai phan cuc sai dé
giai m&, nguyén ly bat dinh cia Heisenberg dam bao rang cac thong tin bi ma hoa
trong cac trang thai phan cuc khac sé bi mat. Do d6, khi cac photon t&i Bob, cé4c trang
thai phan cuc ma Bob sir dung dé giai ma la ngau nhién va xac suat ma Bob giai ma
sai 12 50%. Gia sir xac suat Eve chon sai phan cuc 1a 50% dé giai ma thi 25% céc bit
Bob giai ma duoc s& khéc vai Alice. Néu Eve thuc hién giai mé trén tat ca cac bit thi
sau khi c6 n bit so sanh gitra Alice va Bob, kha nang giai ma thanh cong ctia Eve sé
bi giam xubng va xac suat Eve s& giai ma sai la (%)" [54].

Trong truong hop c6 181 xay ra khi truyén khoa, cac thdng tin vé phét hién 15i
va stra 13 s& duoc st dung dé sira cac 15i ndy va tao nén khoa khdng 13i. Cudi cung,
Alice va Bob st dung cac ham bam dé tao ra mot khéa méi, ngén hon sao cho Eve
¢ duoc rat it thdng tin vé khéa. Qua trinh nay dugc goi la khuéch dai tinh bao mat.

Qua trinh ndy nam trong buéc 4 cua giao thuc QKD BB84.
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Budc thir nhat va thi hai nam trong giai doan dau tién 12 truyén thong luong tir
cua hé thong QKD. Buéc thi ba va thir tu thudce giai doan thir hai, giai doan co sir

dung kénh riéng c6 xac thuc dé chia sé cac thdng tin vé& chon va tao khda bi mat.
1.3.Truyén thong quang trong khéong gian tu do FSO

Quang khéng gian tu do FSO (Free Space Optics) con cé tén goi la FSP (Free
Space Photonics) hoic quang khdng dady OW (Optical Wireless) lién quan dén viéc
truyén théng tin bang &nh séng trong dai tan nhin thiy hoic 4nh sang hong ngoai
trong moi truong khdng khi. So véi hé théng truyén théng st dung duong truyén séng
dién tir (Radio Frequence RF), mot hé théng FSO c6 nhimg uu diém sau: c6 thé dat
duoc toc do truyén tai va tinh bao mat caa dit liéu cao, kich thuéc cua anten nho (gan
bang 1/10 lan kich thudc caa anten trong hé thong st dung dudng truyén song dién
tir), muc tiéu thu dién ning nho (gan bang 1/2 1an so vai cac thiét bi trong hé théng
sir dung duong truyén song dién tir), khdng can sir dung cap quang hay phai xin cap
phép dai pho truyén nhu khi truyén séng dién tir, tai nguyén bang thong con 16n [17].
Theo cong b cia nghién cau [79] vao thang 10 nam 2021, hé théng FSO c¢6 thé dat
téc d6 truyén dit liéu tgi 160 Gb/s. Anh sang ma hé théng FSO truyén c6 thé tao ra tir
cac di-6t phéat quang (Light-Emitting Diode — LED) hoic tir cac di-6t laser (Laser
Diode — LD). Céc hé théng FSO c6 budc song hoat dong trong dai tir 780 ti 1600
nm va sir dung cac b chuyén doi quang sang dién va dién sang quang. Khi hé thong
FSO truyén anh sang laser, nguyén tic hoat dong cua hé thong ciing giéng nhu truyén
tin hiéu quang sir dung soi quang, su khéc biét duy nhat chi 1a méi trudng truyén
thong tin. Anh sang truyén qua khdng khi véi téc ¢6 nhanh hon khi né truyén qua soi
quang, do d6 ngudi ta thuong phan loai FSO nhu mét tuyén thdng tin quang co téc
do truyén 1a toc do anh sang. FSO ciing dugc xem xét nhu mot phuong phap thay thé
cho viéc truyén song dién tir theo tuyén truyén c6 tam nhin thang (Line of Sight —
LoS) [44]. Kiéu truyén quang khdng day pho bién hién nay 1 kiéu truyén mat dat-

mat dat va kiéu truyén mat dat-vé tinh-mit dat.
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Mot hé théng truyén quang khong day dugc minh hoa trong Hinh 1.6, s& bao gém
ba thanh phan chinh Ia:

Bén phat dé phat di cac thong tin duoc ma hoa dudi dang anh sang théng qua
moi truong khdng khi dua trén luat Beer-Lambert. Bo phat st dung phuong thirc didu
ché cuong d6 theo kiéu diéu ché truc tiép hodc diéu ché pha/tan sé/trang thai phan
cuc théng qua bo didu ché ngoai (b diéu ché ngodi Mach Zehnder hay céch tir
Bragg...). Toc d6 dit liéu dat duoc sau diéu ché cao hon khi sir dung bo diéu ché
ngoai so véi bo diéu ché truc tiép. Thau kinh phat s& tap hop céc tin hiéu sau diéu ché
tir nguon quang sau d6 phat tin hiéu quang nay qua méi truong khi quyén dé tin hiéu

tai duoc bén phia thu.

Kénh truyén quang trong khong gian tu do FSO bao gom cac yéu té anh hudng
dén chat lugng duodng truyén nhu: may, mua, khoi bui, nhiét do, swong mu, nhiéu
loan khi quyén,...Do tin hiéu truyén trén duong truyén l1a tin hiéu quang nén tin hiéu
& dau vao kénh truyén thé hién ¢ dang cong suat thay vi dang bién do nhu trong kénh
nhiu Gauss thong thuong. Tin hiéu quang & dau vao kénh truyén sé co hai dic trung
14 (1) Tin hiéu khéng am va (2) Gia tri trung binh cua tin hiéu khong vuot qua muc

cong suat tdi da quy dinh.

Bén thu dé giai ma céc tin hiéu quang vé tin hiéu gbc truyén di. Tin hiéu quang
thu dugc 12 tdng hop cua tin hiéu quang phat di, nhidu, méo tin hiéu, btc xa nén. Thau
kinh thu dugc dung dé tap trung trudng quang thu duge. Kich thudc cua thau kinh
thu va cong suat tin hiéu thu sé xac dinh dugc lugng anh sang dua vao bo tach quang.
Néu goi A la dién tich mat thu cua bo thu, phuong sai nhiéu lwong tir ty 1& thuan véi
A va cdng suat tin hiéu dién thu duoc ty 18 véi A2. Do d6, néu ting dién tich mat thu
A thi ting duogc ty sb tin hiéu trén nhiéu (Signal to Noise Ratio — SNR) cua b thu,
tuy nhién, ting A dong nghia vai viéc tham s dién dung caa bo thu ting 1én. Khi dién
dung caa bo thu ting, bang thong ciia may thu sé& bi giam di. Trong hé thong QKD-
FSO, néu ké nghe lén Eve c6 dién tich mat thu that Ion thi kha nang thu khoa chinh

X4cC s& cao hon bén thu hop 1& Bob. Tuy nhién, viéc tang dién tich bé mit thu khéng
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lam tang kha nang trung nhau gitta khoa chon loc cua Eve va Bob do sy khac nhau
vé viéc thiét 1ap ngudng kép tai may thu ciing nhu diéu kién kénh truyén caa Eve va
Bob khdng hoan toan gidng nhau. Céc phan tir chinh trong bo thu bao gom:

- Thau kinh thu: C6 nhiém vu tap trung truong quang trong khong gian.

- B0 loc quang: C6 tac dung lam giam bic xa nén.

- B tach song quang: C6 chie nang chuyén ddi tin hiéu quang thanh tin hiéu
dién. Bo tach quang c6 thé dung loai PIN hoic di-6t quang thac (Avalanche Photo
Diode — APD).

- Xt ly sau tach séng: C6 nhiém vu khuéch dai, loc, xt ly tin hiéu dién dé
dam bao tinh chinh x&c cua tin hiéu khoi phuc.

Miy phat May thu

. e
SO liéu ]
phat

Bo diéu ché

Kénh truyén FSO

Rayleigh'

B6 diéu Khién

Nhiéu loan

v

Thiu kinh
phat Xir Iy tin hiéu

sau tiach song

So liéu dwgc khoi phuc
Hinh 1. 6. So' d6 khéi cua hé thang FSO
Duwa vao céch thuc hoat dong, c6 thé phan loai qué trinh tach tin hiéu phia thu
thanh hai loai chinh la:

- Téch song truc tiép: Sir dung cudng do hodc cong suat bic xa quang dén

bo thu dé tach tin hiéu. Cuong do tin hiéu dién thu dugc sau bo tach quang ty 1é véi
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cudng do hay cong suat quang ¢ dau vao. Uu diém cua kiéu tach song truc tiép 1a don
gian, ph hop vai hé théng quang sir dung phuong phéap diéu ché cuong do.

- Téch séng coherent: Dya trén nguyén tic tron cac song anh sang. Truong
tin hiéu quang tai s€ duoc tron vai trueong tin hiéu quang noi duoc tao ra bai may thu
Néu tan sé cua bd dao dong noi bang tan sb truong tin hiéu quang t6i, bo thu duoc
goi 1a homodyne. Néu hai tan s6 nay khéac nhau, bo thu duoc goi 1a heterodyne. Mot
diéu dang chi y 1a khong c6 yéu cau vé pha cua bd dao dong noi trong cac may thu
quang kiéu coherent phai tring véi pha cua tin hiéu truong quang dén. Pay la diéu
khac biét cua may thu coherent quang véi may thu coherent trong truyén théng vo
tuyén truyén théng. Bo thu coherent ¢6 uu diém la dé dang khuéch dai tan sé trung
tan, khi diéu chinh céng suat bo dao dong ndi & may thu thi ty s6 SNR c6 thé ting

theo.
1.4. Truyén thong quang trong khong gian tu do sir dung vé tinh

Truyén thong quang trong khong gian ty do FSO dang phat trién va hta hen
mang lai duong truyén tdc d6 dir liéu cao hon mot cach dang Kké, cung voi do kich
thudc, trong luong cua thiét bi ciing nhu cong suét thap hon néu so voi truyén thong
vo tuyén truyén thong. Tuy nhién, giai phap st dung FSO mat dét chi c6 thé hd trg
khoang cach truyén ngin. FSO sir dung vé tinh di dugc nghién ctru trong nhiéu thip
ky gﬁn day va dugc tin tudéng manh mé sé€ thuc hién dugc nhiém vu lién lac trong mot
khoang cach truyén dan dai nhu giita cac qudc gia véi nhau. Vé tinh s& 1am nhiém vu
chuyén tiép thong tin trong cac hé théng QKD-FSO. Trong truyén thong quang khong
day str dung vé tinh, sy phan ky cta chum tia hep trong truyén thong FSO s& yéu ciu
tinh dinh huéng chinh x4c cao hon véi tinh chinh x4c trong dinh huéng truyén thong
v6 tuyén. Do chinh x4c dién hinh thudng roi vao mot vai traim prad [45]. Khi tinh
dinh hudng cao da dugc bao dam, cac tram phat Alice nam trén vé tinh st dung trong
truyén thong FSO ciing khong phai lo lang vé viéc can nhiéu giira cac dudng truyén
v6i nhau. Do d6, mdi mot vé tinh c6 thé dap ung duoc lugng bang thong nhu mong

muon.
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1.5. Hé thong phéan phdi khéa lwong tir bién lién tuc sir dung vé tinh

C6 thé hoac str dung duong truyén cap quang hoic dudng truyén quang khong
day dé phan phéi khoa bi mat trong hé théng CV-QKD gitta phia phat va phia thu.
Tuy nhién, hé thong QKD sir dung cap quang bi gidi han trong vai trim km véi toc
d6 truyén khoa rat thap do suy hao va cac van dé vé bao toan tinh phan cuc [22]. Theo
cong bd nghién ciru naim 2021, Mirko Pittaluga va cac cong sy da thir nghiém thanh
cong hé thong phan phdi khoa luwong tir qua kénh cap quang c6 chidu dai dudng truyén
1én t&i 605 km [64]. So v6i soi quang, hiéu (mg tan sic cia cac dudng truyén FSO 13
khong dang ké, do d6 sy phan cuc ciia photon khi lan truyén trong khi quyén duoc
bao toan, hé thong truyén quang khong day linh dong va mang lai chi phi thap hon.
Pé tang khoang cach truyén dan, hé théng QKD-FSO c6 thé str dung cac khinh khi
cau nhung phuong thirc nay chi hd tro cho cac khoang cach truyén dan khong dai.
Viéc str dung vé tinh lam phuong tién chuyén tiép 1a mot giai phap dé tang cy ly
truyén din dat dugc xa hon nita, dap tmg dugc xu hudng toan ciu hdéa mang QKD

trong tuong lai.

Tram mat dat quang
(Bob hodc Eve)

Mat dat

Hinh 1. 7. Kjch ban truyén tin hiéu tir Alice dén Bob védi si ¢6 mat cuia Eve
Ngoai lgi thé vé khoang cach duong truyén giita tram phat va tram thu duoc kéo
dai, hé thong phan phdi khoa lugng tir qua kénh truyén quang khong day con co loi

thé vé kha ning an ninh. M6t diéu quan trong can chi y 1a hinh thac tan cong nguoi
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& giita rat kho thuc hién ddi véi hé théng QKD-FSO dua trén vé tinh véi 1y do nhu
sau: Hé thong FSO hoat dong dua trén nguyén tac truyén dan tam nhin thang (LOS),
do bp song laser co kich thuéc hep nén yéu cau nghiém ngat vé viéc dong chinh, git
thang hudng gitra bo thu va bo phat. Nho dic tinh d6 va hé théng FSO van ludn duoc
coi 1a c6 kha ning an ninh cao hon cac hé théng truyén théng st dung séng vo tuyén
khac. Nhu minh hoa trong Hinh 1.7, Eve mudn thu 1én duoc tin hiéu tir Alice, Eve
phai nam trong ving phu (footprint) cua Alice. Vi hé théng FSO vé tinh thyc té dang
duoc trién khai, vi du SOTA tai NICT (Nhat Ban) [16], duong kinh footprint chi trong
khoang 100 m va kich thudc tram mat dat kha 16n (duong kinh thau kinh thu c& 50
cm kém theo hé thong do, bat va bam tin hiéu) thi viéc phét hién c6 tram thu 1én I

hét s d& dang bang mat thuong hoic camera an ninh.

Ngoai ra, dé tang cuong tinh an ninh cua hé thong QKD-FSO, trong cac hé
théng CV-QKD thudng lya chon cac tham sb caa hé thdng nhu tham sé cong suat
phéat nho, da dé may thu hop phép tach duoc bit vai QBER dat yéu cau téi thiéu. Mic
cdng suat phat nho duoc sir dung véi muc dich théng qua anh huéng cua nhiéu tap
dé ke thu 1én Eve kho c6 thé thu dugc chinh xac toan bo chudi bit. Eve mudn thu
duogc chinh xac chudi bit twong (ng Vi chudi trang thai pha da phat di, can c6 gia
thiét 1a nhiéu tap da nho. Tuy nhién, trong thuc té, anh huéng manh caa nhiéu loan
khi quyén va céc loai nhiéu tap trong may thu quang nhu tap am luong tir, tap &m &nh
séng nén, tap &m nhiét...s& khién cho Eve kho tach chinh xac duoc toan bd chudi bit.
Néu Eve ciing stir dung may thu coherent, Eve s& phai st dung laser dao dong noi
cdng suit 16n va tap am lwong tir do laser dao dong ndi gay ra da dwgc ching minh
la manh hon rat nhiéu so véi tap am lugng tir do tin hiéu quang thu dugc. Khac véi
hé théng thong tin sir dung soi quang, tap am &nh sang nén c6 anh huéng manh véi
hé thong truyén théng quang qua khong gian tu do FSO do &nh sang mit troi va cac

ngudn &nh sang khac lot vao bo thu quang.

Puong truyén FSO phai d6i mat véi mot sb anh huong dén tir moi truong khong

gian ty do, nhitng anh hudng nay 1am han ché dang ké t6i toc do truyén khoa téi da
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dat duoc, ciing nhu lam giam khoang cach dudng truyén tir phia phét t6i phia thu cia

mot hé thong QKD-FSO sir dung vé tinh.
1.6. Cac tham s6 danh gia hiéu niing ciia hé théng QKD-FSO

Ty 1€ 18i bit lrgng tir (Quantum Bit Error Ratio — QBER)

Ty 1¢ 151 bit lwong tir dugc dinh nghia 14 ti s6 cua xac suat ma Bob phat hién sai
bit “0” va “1” (Perror) VOi X&c suat chon loc Psit. Psirt 12 Xac suat Bob c6 thé quyét dinh
c4c bit nhan duoc 13 “0” hodc “1”, d6 chinh 1a xac suat ma Bob st dung cling trang
thai phan cuc co sé nhu Alice dé do cac photon thu, tir 46 Bob giai ma chudi bit duoc
goi 1a khoa loc. P,,..,, 12 X4c suat ma c6 mot so bit sai trong khoa chon loc, gay ra
boi duong truyén, tap am va/hoic su can thiép ciia Eve . Perror 1a Xac suat ma Bob tach
sai, nghia 1a khi Alice gtri di bit “1”, Bob lai giai ma ra két qua 1a “0” va nguoc lai.
Theo d6, QBER duoc biéu dién nhu sau [30]:

P
QBer = ;rmr (1.1)
sift
VOI:
Perror: PA,B (011) + PA,B (110) (12)
Psift= Pip (0,1) + PA,B(l,O) + Pyp (0,0) + PA,B(l,l) (1.3)
VOI:

P, 5(i, ) 12 xac suat ma tai mot thoi diém bit & bén Alice 1a “i” nhung bit bén

Bob 1a “j” va dugc xac dinh theo céng thuec:

PA,B = PA(i)PB|A(f|i) (1.4)

trong d6, Pa(i)=1/2 1a x4c suat ma Alice giri di bit “0” hay bit “1”” duoc gia st 1a bang
nhau. Pgja(j|i) 1a xac suat ma Bob nhan duoc bit “j” trong khi Alice giri di bit “i”.
QBER s& xac dinh ty 1& 15i bit trong khéa chon loc. QBER ¢4 gia tri khac nhiéu so
Vé6i gid tri ty I 18i bit BER 1a 10°° thuong duoc biét dén trong truyén thdng quang.
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QBER duoc dung dé phan biét vai ty I 18i bit (Bit Error Rate — BER) ding trong
truyén thong quang théng thuong.

Téc @ khoa bi mat

Tbc do khoa bi mat Ergodic, ki hiéu 1a S, cho biét mic do bao mat caa hé thong
dé xuit. Toc do khoa bi mat duoc dinh nghia 1a toe d6 truyén dan téi da ma Eve khong

thé giai ma bat ky thong tin nao, duoc tinh nhu sau:
S=1(4;B) —I(4;E) (1.5)

trong d6, 1(A;B) va I(A;E) la tuong ing 1a lwgng thong tin ma Alice va Bob, Alice va

Eve chia sé.

Gia thiét, bit “0” va “1” ¢6 xac suat truyén nhu nhau, thong tin dugc chia sé giira

Alice va Bob dugc tinh theo céng thirc nhu sau [36]:

1(A;B) = plog,(p) + (1 —p —q)log,(1 —p —q)

(1.6)
- (1-q)log,(1-q)+1—-q
Trong cong thuc (1.6): p=Pag(0,0)=Pag(1,1);
q=0,5-Pag(0,0)-Pag(0,1).
Thong tin chung gitra Alice va Eve dugc tinh theo cong thuc (1.7):
I(A; E) = 1+ pelogy(pe) + (1 —pe)log, (1 —pe) (1.7)

trong d6, pe 12 X4c suit ma Eve phat hién dung cac bit duoc truyén di tir Alice, pe

duoc xac dinh nhu sau:

pe = 0.5 — P, ;(0,1) = 0.5 P, ;(1,0) (1.8)

Khoang cach dwong truyén giira may phat va may thu
Trong hé thong QKD-FSO, Alice duoc dit trén vé tinh va Bob nam & phia tram
mat dat. Duong truyén gitra Alice va Bob trong hé théng QKD-FSO 1a dudng truyén

trong tam nhin thang. D¢ dai cia khoang cach duong truyén giita phia phat va phia
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thu bi anh hudng bai cac yéu té thudc méi truong truyén dan nhu suy hao trong khéng

gian tu do, suy hao khi quyén va dic biét 1a nhiéu loan khi quyén.

1.7. Cac yéu td anh hwéng t6i hiéu ning truyén din quang qua khéong gian tw do
trong hé thong phan phoi khéa lwgng tir bién lién tuc.

Trong hé théng QKD-FSO, hiéu qua lam viéc ctia mdi mot phan hé déu co thé
anh hudng dén hiéu ning toan hé thong. Hinh 1.7 mé ta ciu trac cia hé thong QKD-

FSO theo cac phan hé con.

Mac du hé théng QKD duoc cho 1a dat duoc bao mat vo diéu kién dua trén cac
dinh luat cua co hoc lugng tir, nhung cong nghé thiét ké phén cung cua hé théng cling
c6 nhiing gi6i han nhat dinh, chinh nhitng gidi han nay 1am tinh bao mat cta hé thong
c6 thé khac so véi tinh bao mat 1y thuyét ciia hé thong. Trong thuc té, nhitng han ché
vé mit k¥ thuat va su khong hoan hao ciia phan cting dugc ké nghe 1én Eve tan dung

dé thuc hién mot s6 cudc tan cong vao hé thong [40].

"
Alice S Bob
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truyén thong ...01100101... truyen thong

Hinh 1. 8. Cdu truc hé thong QKD-FSO theo cac phan hé con
1.7.1. Ngudn quang
Ngudn quang c6 mét s6 yéu cau vé dic tinh vat Iy va k§ thuit quan trong. Céc
tham s6 anh hudng ti hiéu nang cua hé thing QKD-FSO 1a d6 rong bup séng quang,
trang thai quang luong tir dugc tao ra boi nguén, do 6n dinh budc song quang. Doi
Vi tat ca cac ngudn quang duoc sir dung, higu suit va cac phan tir quang phi tuyén

tinh 1a mgt van d€ quan trong doi voi thiét ké va san xuat. Hon nira, cac nguén quang
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cling phai phu hop véi dudng truyén FSO trong hé théng QKD-FSO. Do dé, viée st
dung xung anh sang yéu 1a k¥ thuat phd bién cho cac img dung FSO. V& co ban, hiéu
suét cua céc nguén quang hoc duoc cai thién dua trén viée st dung céc vat liu, cAu

triic mai, cac thiét bi lwong tir cho phép tao ra trang thai luong tir gan nhu 1y tuong.
1.7.2. Cac b0 tach quang

Nhiéu dién va d6 loi ciia bo tach quang anh huéng dén téc d6 truyén din. Dé co
thé giam nhiéu dién va tdi da hoa d0 loi cua bo tach quang, cac vat liéu moi trong ché
tao bo tach quang va cac cai thién trong thiét ké cho bo tach quang duoc sir dung.
Kha ning tach song maot tin hiéu téi cia mot bo tach song quang bi han ché bai céac
su thang giang cua tin hiéu va nhidu. Néu cong suat tin hiéu quang toi nhé hon cong
suat nhiéu, cac tin hiéu s& khong thé duoc phan biét mot cach rd rang. Hai loai ngudn
nhiéu quan trong nhat trong bd thu quang 1a nhidu luong tir va nhiéu nhiét. Nhiéu
luong tur xuat hién do tinh chat ngau nhién cua qua trinh chuyén doi photon thanh
dién tir va nhiéu nhiét xuat hién do chuyén dong ngau nhién caa céc electron, n6 ludn
t6n tai & bat ky nhiét do xac dinh nao. Thuc té, bén canh viéc c6 nhiéu bd tach quang
méi dugc nghién ciru va ap dung thi bén phia thu van c6 thé sir dung k¥ thuat tich

s6ng coherent do uu diém vé tinh khuéch dai va loc pho san c6 ciia ki thuat coherent.

1.7.3. Cac giao thwec QKD

Céc giao thirc QKD mo ta cac tdc vu hoac budc cu thé (thuat toan) can thiét dé
tao ra khoa lugng tir cudi cung 1a khoa bi mat. Cac giao thirc va hiéu suat cia chung
phu thudc vao thong tin théng ké (bién roi rac DV hay bién lién tuc CV) lién quan
dén trang thai lugng tir dugc s dung.

Mobi mét loai giao thirc QKD c6 mdt nguyén 1y bado mat cu thé, hodc 1a dua vao
nguyén ly bat dinh Heisenberg (dién hinh 1a giao thirc BB84, B92) hoic 1a dya vao
hiéu ung r6i lugng tir (vi du giao thirc E91). Giao thirc BB84 st dung 4 trang thai
phan cuc dé ma hoéa thdng tin khoa va giao thac B92 chi can sir dung 2 trang thai
phan cuc khdng vudng goc dé ma hoa théng tin khda can truyén di. Trong giao thirc

E91, viéc sir dung céc trang thai cua luong tir dé trao d6i khda giéng co ban véi giao
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thiac BB84. Tuy nhién, thay vi Alice gui cac photon da dugc mé hoa cho Bob, mot
tram trung gian sé gui mot cap photon dwgc ma hoéa, trong d6 mot photon giri cho
Bob va mot photon giri cho Alice. Trong thuc té, mot s6 giao thic ting tinh bao mat,
dat duoc toc do truyén khéa nhat dinh trong mot khoang cach truyén ngén, mot sb
giao thirc khac lai cai thién vé khoang cach truyén din ma khong cai thién duoc tinh
bao mat cua hé théng.

1.7.4. Céc ky thuat va céu truc trong QKD

Céc k¥ thuat va ciu tric duge sir dung trong QKD lién quan dén céc thiét 1ap
khac nhau, cac quy lut va cac thiét bj dé thuc thi mot giao thire QKD cu thé nao do.
Khi trién khai mot hé théng QKD-FSO, budc dau tién 1a chon lya giao thire QKD,
tiép theo ciu tric chung cua h¢ théng dugc dé xuét va thuc hién. Cac ky thuat 1a
nhiing quy tic hoat dong dé nang cao hiéu niang cia mot hé thong QKD-FSO. Viée
lya chon giao thirc QKD phu hgp, cac k¥ thuat xtr Iy tin hi€u nhu ma hoa, ghép kénh,..
hay viéc cac k¥ thuat trong cai tién vé thiét bj nhu bd tach song quang, bo cai thi¢n
d6 chinh xéc trong su dinh huéng giita tram phat va tram thu ...déu goép phan cai
thién hiéu nang cta mot hé thdng QKD-FSO.

1.7.5. Kénh truyén FSO

Kénh truyén FSO trong hé théng QKD-FSO c6 anh hudng rat 16n dén hiéu ning
ctia toan hé thong. Anh huong cua kénh truyén FSO chi yéu dén tir nguyén nhan moi
truong truyén dan. Ngoai hién tuong tuyét va mua gay suy hao trén duong truyén
quang trong hé thbng QKD-FSO, dudng truyén FSO ¢on chiu anh huéng manh boi
hién tugng swong mu va nhiéu loan khi quyén. Ngoai ra, nhiéu dong tbi va nhiéu nén
cuia qué trinh birc xa quang ciing c6 thé dan t6i giam hiéu ning cua kénh truyén FSO
trong hé théng QKD-FSO.

1.7.6. Phan hé xir ly tin hiéu s6

Phén hé xtr Iy tin hiéu s6 dugc trién khai trong cac hé théng QKD-FSO thong

thudng dugc tao thanh tir c4C nhiém vu co ban, cy thé nhu: b diéu bién bién do/pha,

bd tao s6 ngau nhién thuc, thyc hién cac thuat toan dé bao mat, sura 161 .. trong qué
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trinh chia sé khoa giira Alice va Bob. Phan hé xtr Iy tin hiéu s6 yéu cau mot sé thong
sb ky thuét quan trong dé dam bao murc do bao mat va dam béo tdc do truyén khoa
ctia hé théng QKD. Céc thong sd ky thuat cua cac mang cong 1ap trinh dugc theo
trueong (Field Programmble Gate Array — FPGA) str dung trong phan hé xtr 1y tin hi¢u
s6 ¢6 tac dong dén hiéu suit cta hé théng QKD. Viéc déng bo hoa duogc cai thién dua
trén cac thiét bi chinh xéac va tde do cao co thé lam giam ty 1¢ 16i bit lugng tir QBER
va tang tdc d6 khoa bi mat duge chia sé. Ngoai ra, tdc d6 khoa bi mat co mbi quan h¢
quan trong v6i hiéu suat cta cac phan hé xur 1y sb ngau nhién. Cac module cho cac
giai doan cu thé cua giao thirc dugc su dung (sang loc, sua 161,..) cling hd tro nang

cao hiéu ning cua hé thong QKD.

Nhu vay, co thé nhan théy néu xét mot cach toan dién, cac tham sb lién quan
dén cac phan hé con trong toan bo hé thing QKD-FSO déu c6 anh hudng tdi hidu
nang cua hé thong nhung do pham vi nghién ctru ctia dé tai, luan an s& xem xét téi
anh hudng cua cac yéu td giy suy hao trén kénh truyén, nhiu loan khi quyén, tap 4m

tai may thu, phuong thtrc truyén dan s& duoc sir dung trong giao thite CV-QKD.
1.8. Cac cong trinh nghién ctru lién quan dén dé tai luin 4an.
1.8.1. Cac cong trinh nghién ciru trong nwéc

Theo tim hiéu caa nghién ciru sinh, & Viét Nam, cac nghién ctru vé truyén thong
soi quang va truyén thong quang qua khong gian FSO di va dang dugc tién hanh tai
nhiéu truong Pai hoc va Vién nghién ctiu. Vé cong nghé FSO, cac cong trinh nghién
ctu lién quan bao gdm nghién cau nang cao chat luong tuyén thong tin quang khéng
day mit dat trong diéu kién khi hau Viét Nam [2]; nghién ctu cai thién hiéu niang hé
théng FSO mat dét [23, 63, 86]. Nghién ciru wng dung cdng nghé FSO trong thong
tin vé tinh [92]. Tuy nhién, cac nghién ctru néu trén chi tap trung vao tng dung cong
nghé FSO trong viéc truyén tai cac bit sé liéu.

Nghién ctu vé QKD duoc thuc hién & mtc do tim hiéu vé giao thirc BB84 va
thuc hién mé phong mat ma luong tir cia giao thic nay [1]. Cac nghién cau vé phan

phdi khoa luong tir qua hé théng théng tin quang néi chung va hé théng QKD qua
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khong gian tu do ndi riéng con chua dugc quan tdm nghién ctru. Hién tai, trén cac
trang Web vé an ninh mang caa Viét Nam ciing chi c6 céc bai gigi thiéu chung vé
khai niém phan phéi khoa luong tir qua khdng gian tu do, liét ké cac két qua dat duoc

trong trién khai thar nghiém caa mot sé nudéce trén thé gigi.
1.8.2. Céc cdng trinh nghién cieu trén thé gigi

Trong thap ky qua, trén thé gioi da co nhiéu nghién ciu danh cho viéc thiét ké
va trién khai céc hé théng QKD-FSO, tuy nhién van con nhitng thach thirc trong viéc

thuc hién cac hé thong QKD khdng gian tu do dam bao hiéu nang va do tin cay cao.
H¢ théng QKD-FSO trén mgr dit.

Viéc sir dung cac hé thong FSO trén mat dat cho QKD di duoc nghién ctu [28,
60, 84, 85]. Tuy nhién, giai phap nay chi c6 thé hd trg cho phan phéi khoa luong tir

véi khoang cach truyén tir may phét téi may thu 1a ngan.

Nam 2016, Alberto Carrasco-Casado va cac cong su tai Tay Ban Nha di tién
hanh thir nghiém hé thdng phan phéi khoéa lugng tir qua khong gian tu do QKD-FSO
tai Madrid (Tay Ban Nha) vai khoang cach gitra bén phat va bén thu la 300 m, chay
thir hé thdng trong vong 24 gio cho ra két qua ty 16 QBER dao dong trong khoang tir
0,02 dén 0,08. Pay 1a con sé kha I6n, khdng thé ap dung trong mét hé thong thuc té
[5].

Vao nam 2017, cudc trinh dién thir nghiém QKD dau tién tir tram phat mat dat
dén may bay dang di chuyén da dugc ghi nhan véi khoang cach 3 — 10 km va tao ra
céc khoa bi mat c6 chiéu dai 868 KB, ty 18 15i QBER tir 0,03 dén 0,05 [66].

H¢ thong QKD-FSO dura trén vé tinh

Céc nghién ctru vé tinh kha thi caa truyén thong lwong tir qua vé tinh da duoc
tién hanh tir thap Ky trude trong cac nghién cau [15, 21, 41, 82, 89, 91]. Su kién lan
dau hoan thanh trién khai QKD tir vé tinh dén mit dat dugc thuc hién tai Trung Québc
VGi vé tinh Micius da ddnh dau mot cot mée quan trong trong hudng nghién cau nay.

Cudinam 2017, BB84 di duoc trién khai thanh cng qua cac lién két tir vé tinh Micius
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dén cac tram mat dat & Trung Qudc va Ao. Céac khoa duoc két hop va két qua da duoc
sir dung dé truyén hinh anh va video giira Bic Kinh (Trung Quéc) va Vienna (Ao)
[65]. Trong nghién ctru cua [100] tai Trung Quéc, mot duong truyén luong tir duoc
thiét lap tir vé tinh Micius & quy dao tam thip LEO t6i ba tram mit dat & Delingha,
Urumgi va Lijiang. Khoang céch tir Delingha dén Lijiang 12 1203 km, tong chiéu dai
duong truyén khi co sy tham gia cua vé tinh dao dong tir 1600 km dén 2400 km.

Nghién ciu nay sir dung giao thic QKD duya trén kiéu rdi lugng ta.

Ciing vao nam 2017, Robert Bedington, Juan Miguel Arrazolal va Alexander
Ling di tién hanh thir nghiém mé hinh truyén khoa luong tir QKD qua vé tinh st
dung ctra 6 quang 800 nm [9]. Thir nghiém duoc tién hanh trén nhiéu kich ban duong
truyén khi duong kinh dng-ten tai tram phat/thu mat dat 1a 1 m, duong kinh ang-ten
cua tram thu/phét trén vé tinh c¢6 duong kinh 30 cm, vé tinh & quy dao dia tinh
(Geosynchronous Equatorial Orbit— GEO) hay quy dao Trai dat tam thap (Low Earth
Orbit - LEO). Thu nghiém dat dugc cu ly truyén Ion nhét 12 40.000 km, téc do truyén
khoa kha nho (16n nhat 1a 220 Kb/s khi suy hao quang 1a 0 dB va bang 0 Kb/s khi suy
hao quang trén dudng truyén 1a 20 dB), ty ¢ 16i QBER Ion (nhé nhat 1a 0,02 khi suy
hao quang 1a 0 dB va Ién t4i 0,11 khi suy hao quang la 30 dB, dac biét khi suy hao
quang la 60 dB, ty 16 QBER dat t&i con s 14 0,5). Ngoai ra, thir nghiém ciing c¢6 cu
trac may thu 16n vi stir dung phuong thirc ma héa DV-QKD.

Nam 2020, trong nghién ctru [47] cac tac gia sir dung giao thirc CS-QKD, may
thu kiéu homodyne va kiéu heterodyne cho dudng truyén tir vé tinh xudng tram mat

dat, nghién ctru dat duoc két qua co tdc do truyén khoa xap xi 866 Mb/s.

Trong cdng b nam 2021 cua nghién ciu [20], nhém nghién ciru st dung giao
thirc CV-QKD véi dé xuat phan tich dit liéu dua trén viéc chia nho quy dao da cai
thién duoc toc d6 tao khda bi mat, hé thong sir dung vé tinh trén quy dao LEO, ¢

duong truyén tir vé tinh ti tram mat dat 1a 2000 km.

Ciing trong nam 2021, nghién ciru [46] tap trung vao ky thuat xac dinh téi uu

cau hinh cac vé tinh dé c6 thé phu song lién tuc va can bang duoc gitra s6 vé tinh can
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ding véi tée do truyén thong tin luong ti.
Céc nghién citu cdi thién hiéu ning hé thong QKD-FSO.

Niam 2017, nhom nghién ctu tai trudng dai hoc Southampton (M$) két hop véi
nhém nghién ctu tai truong dai hoc Aizu (Nhat Ban) dé xuat hé théng NC-CQKD-
FSO cho truyén khoa luong tir qua khdng gian tu do véi két qua cai thién vé toc do
truyén khoa ciing nhu giam ty 18 16i QBER [60].

Nam 2018, tai phong nghién ciru US Naval Research Laboratory tai Washington
da thir nghiém hé thong QKD-FSO véi viéc st dung bo phan xa retro hinh mat méo
tai phia phat ¢¢ ma hoa céc trang thai luong tir dudi dang diéu ché bién do, budc séng
lam viéc tir 1532nm dén 1537nm [68]. Tha nghiém nay cho phép giam nho cong suat
tai phia may thu, c6 kha ning chdng dugc cac cudc tan cong dang “Trojan horse” tuy
nhién ty 16 QBER dat dugc nho nhat 14 0,05. Gia tri QBER dat duoc trong thir nghiém
la kha 16n, khdng kha thi khi trién khai hé théng trong thuc té.

Pé giam duoc hé s6 18i bit lwong tr QBER, nghién ctru [14] da dé xuat st dung
phuong phép stra 16i huéng phat (Forward Error Correction — FEC) trong qua trinh
sira 16i khi nhan dugc khoa & bén thu va [4] da nghién ctu phat trién dua trén nguyén

tac nay.

Trong nghién ctru [85], phuong phép didu ché cuong do séng mang phu
(Subcarrier Intensity Modulation — SIM) st dung khoa dich pha nhi phan (Binary
Phase Shift Keying — BPSK) duogc dé xuat cho hé théng phan phdi khoa luong tur
QKD-FSO.

Trong khi d6 nghién ctru cta [19] va [67] sir dung song mang truc tiép thay vi
song mang phu RF, tin hiéu duoc diéu ché theo phuong phap diéu ché khoa dich pha
QPSK va sir dung may thu tach song kiéu homodyne.

Trong nghién ctru ctia Lopez-Leyva JA [38], dé giam anh hudng ctia nhidu loan
khi quyén t6i hiéu ning ciia dudng truyén FSO trong hé théng QKD-FSO, nhoém

nghién ctru str dung ma kiém tra chin 1¢ mat d6 thap (Low Density Parity Check —
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LDPC) c6 d6 loi ctia mé thay dbi theo mirc d6 nhifu loan khi quyén. Két qua cho

thay tdc do truyén khoa dugc duy tri trong mot dai ctia mutrc d6 nhiéu loan khi quyén.

Niam 2019, trong nghién ctru [39], cac tac gia da sir dung phuwong phap diéu ché
2PoISK-BPSK, hé théng hoat dong ¢ budc song 1550,1 nm, ca Alice va Bob déu sir
dung bo tao céc chudi sé ngau nhién, ty 1¢ 15i bit lwong tir dat duoc ¢é gid tri tir 0,001
dén 0,5.

Trong cong bd ndm 2020, nghién ctru [95] d3 str dung phuong phép bu pha trén
thuc nghiém d6 dai kénh truyén khong day thuc té 1a 150m trong khu vuc ky tic x4
ctia dai hoc Shanghai Jiao Tong v&i may phat dit tai ting 4 cua tda nha SEIEE va

may thu dit tai ting 2 cta toa nha khac & gan do.

Niam 2021, trong nghién ciru [50] d4 sir dung cai thién hiéu ning hé thong bang
cach sir dung bo khuéch dai tuyén tinh lai ghép, do dai dudng truyén tdi da dat dugc
1a 120 km.

Theo két qua dugc cong bd vao thang 12 nim 2021, nhém tac gia ctia nghién
ctru [7] d4 cai thién hiéu nang hé théng QKD-FSO bang cach st dung phuong phap
diéu ché vi tri xung da mitc MMPM dua trén giao thic co sé BB84 voi kich ban su
dung diéu ché tir 2 dén 16 muc, cac diéu kién nhiéu loan duong truyén khac nhau,
khoang cach dudng truyén tir 1 dén 4 km, toc do cao nhit cua khoa thd va khoa bi
mat 1a 85 Mb/s.

Nghién ciru vé hé thong QKD da kénh

Mic du d3 c6 rat nhiéu cac nghién ctru 1y thuyét va thuc nghiém vé QKD nhung
cac nghién ctru nay tap trung chi yéu vao cac hé thong QKD don kénh. Ly do chinh
1a cac hé théng QKD thuong sir dung QKD bién rdi rac DV-QKD, théng tin khéa
dugc ma hoa vao trang thai roi rac ciia mot photon. Cac hé thong sir dung DV-QKD
doi hoi phai st dung cac thiét bi tach don photon phirc tap va kho thyuc hién trong ca
céc hé thong thong tin quang don kénh va da kénh. Mot hé théng ghép kénh phan
chia theo budc song WDM ba kénh sir dung dong thoi di-6t quang thac va bo thu don
photon di duoc thtr nghiém va dat dugc toc do truyén khoa bi mat 1a 208 Kb/s qua
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45 km soi quang thuong vdi mirc suy hao 14,5 dB [101]. Nguoc lai, trong cac hé
thdng CV-QKD, viéc mi hoa thong tin vao cac trang thai két hop ciia cac xung anh
sang yéu hodc song mang phu dé thuc hién hon. D6 1a do cac hé théng CV-QKD
tuong thich véi cac cong nghé vién théng quang tiéu chuin va cho phép toc do tao
khoa cao hon [31, 36, 94]. Tan dung wu diém ctia CV-QKD, Jian Fang va cic cong
su dd dé xuat hé théng CV-QKD da kénh sir dung ghép kénh séng mang phu SCM.
Hé thdng cho phép phan phdi nhiéu kénh CV-QKD doc 1ap qua soi quang v6i mot
nguon laser va nhiéu bo diéu ché pha [25]. Tuong tu, k¥ thuat ghép kénh phan chia
theo tan s truc giao (Orthogonal Frequency Division Multiplexing - OFDM) ciing
dugc dé xuat cho hé théng CV-QKD tir vé tinh t&i tram mat dat thong qua kénh quang
khong gian tu do FSO [55]. Giai phap nay ciing st dung nhiéu séng mang phu truyén

tai song song thay vi truyén din don kénh.

Niam 2020, Sharma va cac cong su trong nghién ciru [75] da dé xuét sir dung k¥
thuat da truy nhap theo ma cho lugng tr. Trong nam 2021, nhom nghién ctru cua
Rezai di d¢ xuat mang da truy nhap phan chia theo mi cho lugng tir dua trén ma hoa

va giai ma quang pho cua cac xung anh sang lugng tir [70].

1.9. Nhan xét vé cong trinh nghién ciru ciia cac tic gia khac va huwéng nghién

ciru cia luin an
1.9.1 Nhan xét vé cong trinh nghién ciru cia cac tac gia khac

Duwra trén qué trinh khdo sat va phan tich cac nghién ciru da cé, nghién ciru

sinh nhdn thdy c6 mgt sé vin dé chwa dwoc gidi quyét, cu thé nhw sau:

- Ty 1& 16i bit lugng tir cia cac hé théng QKD-FSO di dugc dé xuat va thi
nghiém con kha cao, téc do truyén khoa con thap, diéu nay dan téi hé thdng chi thuc

hién trong thir nghiém tai cac phong nghién ctru, chua ap dung trong thuc té duoc.

- Céc cai thién chu yéu tip trung & phan cing cua hé thdng va cai thién hiéu
nang cho cac hé théng QKD sir dung giao thire DV-QKD 14 cha yéu. Trong khi d6
cac may thu ciia hé théng QKD sir dung giao thire DV-QKD thuong c6 kién tric kha

phtec tap, doi hoi sir dung cac phan tir quang c6 cdu trac dic biét, c6 gia thanh cao,
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yéu cau nghiém ngit trong thiét ké. Diéu dang chu ¥, cac hé thong QKD sir dung giao
thire DV-QKD khong c6 tinh twong thich véi cac hé théng truyén thong quang di co.
Vi nghién ctru cai tién hiéu ning cua nghién ctru [85] cho CV-QKD, tin hiéu SIM/
BPSK yéu cau sir dung bo diéu ché song mang phu tan sb vo tuyén (RF), diéu nay
dan t6i sy phirc tap cua hé théng. Nghién ctru [99] tan dung vu diém cua CV-QKD,
st dung bo diéu ché dya trén phuong phap diéu ché pha kiéu QPSK nhung chi ap
dung cho hé thong phan phdi khoa luong tir sit dung cap quang, chwa cé tién hanh
nghién ciru ap dung cho hé thong QKD-FSO. Nghién ciru [38] sir dung ma thich nghi
LDPC tuy duy tri duoc tdc do truyén khéa nhung yéu cau vé phan cimg dé xir Iy tin
hi¢u phuc tap.

- Vé6i cac phuong phap cai thién vé giam hé s6 QBER bang phuong phap sir
dung ma stra sai FEC tan dung uu diém cua k¥ thuat FEC 1a khong yéu cau giri lai
thong tin. Duya trén nguyén tic cua k¥ thuat FEC, bén phat s& phai thém thong tin
phuc vu cho muc dich phat hién 16i va stra 15i vao chudi bit mang thong tin vé khoa
can gri di, diéu d6 cho phép bén nhan co thé ty kiém tra va stra 18i (néu co) gay ra do
kénh truyén. Phuong phap st dung mi stra 161 FEC gdp phai van dé 16n 1a do phirc
tap trong cac thuat toan nham muc dich giam duoc ) luwong cac bit phuc vu cho muc
dich stra sai dugc cong thém vao cung voi dir liéu. Hon nita, ma stra 16i FEC cling
khong dit manh dé dam bao do tin cdy khi khoang cach dudng truyén tir vé tinh téi

mat dat 1a 16n.

- Viéc sir dung mét trong cac ky thuat ghép kénh di duoc khao sat o trén, vé co
ban, da giup cai thién toc do truyén khoa cua hé théng QKD. Tuy nhién, chua dat
duoc su cai thién vuot troi vé tbe do truyén khoa bi mat cua cac hé théng QKD da
kénh. Viéc mi hoa va giai ma trong cac nghién ciru [75] va [70] yéu cau viéc xur 1y
tin hiéu phirc tap va khong phu hop cho viée tich hop trong cac hé thdng vién thong
da c6. Phan 16n cac cong trinh nghién ciru chi hd tro truyén dan khoa cho mot ngudi
sir dung, cac hé théng truyén dan khoa luong tir nhidu nguoi st dung chua duge quan

tam nghién ctu.
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1.9.2. Hwéong nghién cieu caa luan an

Trén co s két qua phan tich cac han ché cua céc nghién ciru lién quan, huéng
nghién ctru s& tap trung vao dé xuat 4p dung va ching minh tinh kha thi cua cac giai
phap cai thién hiéu ning truyén dan quang qua khong gian ty do trong hé théng phan
phdi khoa luong tir bién lién tuc. Cu thé, luan an sé tap trung vao cac hudng nghién
cliru sau::

(1) Bé xuét phuong thire truyén dan quang qua khong gian tir do trong hé théng
phan phdi khoa lugng tir bién lién tuc dya trén k¥ thuat diéu ché QPSK vao song
mang quang ¢ bén phat va sir dung tach séng kiéu heterodyne két hop co ché tach
ngudng kép & bén thu. Phuong thirc truyén dan luan an dé xuat s& sir dung kiéu ma
hoa thong tin khoa nhu trong giao thirc kiéu CV-QKD, nham tan dung nhitng wu diém
ctia giao thirc CV-QKD: tuwong thich v&i cac hé thong truyén thong quang da co, gia
thanh ré, tc d6 khoa cao, cau triic may thu don gian. Nguyén 1y thiét 1ap mic cong
suat nho két hop voi ngudng kép va didu ché pha dé thong qua anh hudng cia nhiéu
tap tao ra kha nang an ninh cho hé thong phan phdi khoa lugng tir bién lién tuc CV-
QKD.

(2) Nghién ctru va dé xuat giai phap cai thién hiéu niang hé thong truyén dan
quang qua khdng gian tu do trong hé théng phan phdi khoa lwong tir bién lién tuc sir
dung ky thuat truyén lai khoa ARQ két hop véi chuyén tiép dua trén ha tang trén cao
HAP nham giam ti 18 15i bit lugng tor QBER va ti ¢ 18i khoa luong tor QKER, ting
khoang cach duong truyén tir may phat dén may thu.

(3) Nghién ciru va dé xuat giai phap cai thién téc do khda trong hé théng truyén
dan quang qua khong gian tu do trong hé thdng phan phdi khéa luong tir bién lién tuc
da kénh str dung ky thuat ghép kénh phan chia theo budc séng quang WDM va ghép
kénh s6ng mang phu SCM. Hb tro da ngudi st dung trong hé théng QKD-FSO véi
k¥ thuat da truy nhap phén chia theo ma quang.

Gidi phéap cdi thign higu ndng thir nhdt dugce dé xuat trong luan an 1a phuong
thire truyén dan quang trong khdng gian tu do trong hé théng phan phdi khoa luong

tr dya trén nguyén tic cua CV-QKD, phuong thirc truyén dan nay sé st dung: (1)



40

phuong phap diéu ché QPSK trong viéc ma hoa cac bit bén phat vao anh sang laser
truyén di dya trén nén tang la giao thirc BB84 va (2) két hop vaoi may thu quang st
dung bo tach séng kiéu heterodyne va co ché tach ngudng kép. Hiéu ning cua hé

thdng s& duoc phan tich dudi sy anh huong caa nhidu may thu va suy hao kénh.

Phuong thuc truyén din ma luan an dé xuat s& dung séng mang quang dé diéu
ché tin hiéu can truyén di. Viéc st dung séng mang quang gitp cho hé théng QKD-

FSO c6 tinh twong thich véi cac hé théng truyén théng quang truyén théng.

May thu quang kiéu tach song heterodyne duogc dung dé cai thién do nhay cua
may thu va do d6 qua trinh giai ma tin hiéu s€ dat dugc su chinh xac cao hon so véi
may thu st dung kiéu tach song truc tiép, két qua Ia hé s 15i bit lwong tir QBER duoc
cai thién so vai viéc ding may thu sir dung kiéu tach song truc tiép. Hé s6 QBER nho
dé ¢ thé dam bao dugc toc do truyén khéa 100 Mb/s (ting so vdi cac hé thong hién
nay) trong hé thong FSO 10 Gb/s. Co ché tach ngudng kép cua bo tach song bén thu
gitp hinh thanh cac bit “0”, bit “1”, bit “X” giéng nhu viéc tai tao théng tin trong
giao thirc co s6 BB84.

Gidi phap cadi thign higu ning thir hai dugce dé xuat trong luan an 1a sir dung:
(1) ky thuat ARQ trong viéc phat lai cac chudi bit phat khong thanh cong (2) tram
chuyén tiép dwa trén ha tang trén cao HAP véi b nhé dém duogc trang bi tai tram
chuyén tiép va (3) mo hinh chudi Markov hai trang thai dé mo ta trang thai kénh
truyén FSO tir HAP toi tram mat dat khi phan tich danh gia hiéu ning. Hiéu ning cta

hé thong ciing duoce danh gia trong diéu kién nhiéu loan khi quyén yéu hay manh.

Ky thuat ARQ s& truyén lai cac khda bi 16i dé dam bao d6 tin cay cua cac khoa
luong tir. Uu diém cua viéc sir dung ARQ 12 ky thuat nay khong yéu cau cac thuét
toan phirc tap dé giam nho sé luong cac bit dung cho muc dich sira sai déng thoi dam
bao d6 tin cay khi truyén khoa trong diéu kién khoang cach duong truyén tir vé tinh

t&i tram mat dat lon.

K§ thuat chuyén tiép dugc dung dé ting cudng chat lwong ciia dudng truyén vat

ly tir vé tinh téi tram mit dat. Tram chuyén tiép dat tai HAP s& khoi phuc lai va



41

chuyén tiép khoa luong tir truyén tir vé tinh xudng tram mat dat. Do do, ty 18 15i bit

lwong tar QBER s& duogc giam xubng déng ké.

B6 nhé dém duoc trang bi tai tram chuyén tiép s& duogc sir dung dé luu trir va
truyén lai khoa luong tir néu qué trinh truyén khoa khong thanh cong. Viéc si dung

bo nhé dém tai tram chuyén tiép s& 1am giam tré truyén dan khi phan phéi khoa.

M6 hinh chudi Markov hai trang thai dugc sir dung dé phan tich hiéu ning cua
hé théng. M6 hinh nay di duoc cdng nhan rong réi 1a cach tiép can linh hoat vé mat

toan hoc va chinh xac vé mat logic vai truyén thong khdng day [76].

Gidi phéap cdi thién higu ning thir ba dugc dé xuat 1a ky thuat phan phdi khoa
luong tir da kénh dya trén vé tinh st dung: (1) k¥ thuat ghép kénh séng mang phu
SCM va (2) ky thuat phan chia theo budc song WDM.

Hiéu nang cua hé thong ciing s& dugc xem xét trong cac diéu Kién tap am va

nhiéu loan khi quyén khac nhau.

K3 thuat ghép kénh séng mang phu SCM s& thyc hién diéu ché N ludng bit duoc
tao ra tir vé tinh sau qua trinh chuyén doi néi tiép/song song vao N séng mang phu
nho b diéu ché dich pha nhi phan BPSK.

K§ thuat ghép kénh theo budc song WDM sé& két hop mdi nhém N séng mang
phu va diéu ché vao mét trong My bude song duoc tao ra boi ngudn laser théng qua
bo diéu ché ngoai va My budc song dugc ghép lai nhd bo ghép kénh quang (Optical
Mutiplexing — OMUX).

Bang phuong phap kénh séng mang phu SCM va ghép kénh theo buéc séng,
hiéu nang hé théng duoc cai thién nho giam hé s6 18 bit luong tir QBER dudi su anh
huong caa tap Am, nhidu va trong cac diéu kién nhidu loan khac nhau. Dac biét, hé
thdng c6 thé cung cap toc do khoa bi mat (Secret Key Rate — SKR) hang Gbit/s. Pay
la kha ning ma cac hé théng QKD don kénh va cac hé théng QKD da kénh trudc day

khong thuc hién dugc. Kha nang cung cap SKR tdc do Gbit/s ¢ vai tro rat quan trong
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trong viéc tao ra cac khda bi mat chia sé¢ c6 do dai Ion nham tao ra kha ning an ninh

v diéu kién cho cac hé thong truyén thong trong tuong lai.

Dé ting kha ning hd tro da ngudi dung két hop véi viéc cai thién hiéu ning an
ninh cua hé théng QKD-FSO, giai phap hé théng QKD-FSO sir dung ky thuat da truy
nhap phan chia theo mé quang (Code Division Multiple Access — CDMA) ciing dugc

luan an dé xuét.
Két luan Chuong 1

Noi dung cua Chuong 1 di trinh bay khai quat vé giao thirc BB84, giao thirc co
s& trong truyén khoa luong tir; hé thdng phan phéi khoa lwgng te QKD néi chung va
hé théng phan phdi khéa luong tir bién lién tuc noi riéng; mé hinh, nguyén Iy hoat
dong, cac tham s6 hiéu nang va cac yéu té anh huong téi truyén dan quang qua khong
gian tu do trong hé thong phan phéi khoa lugng tir bién lién tyc. Ngoai ra, tinh hinh
nghién ctru trong va ngoai nudc lién quan dén cac hé thdng QKD-FSO néi chung va
cai thién hiéu nang truyén din quang qua khéng gian tu do trong hé thong phan phéi
khoa lwong tir bién lién tuc noi riéng ciing da dugc phan tich, danh gia. Thong qua
d6, cac han ché cua cac nghién ctu trude day da duoc chi ra. Trén co s nhitng han
ché nay, huéng nghién ciu cia luan an da duoc xac dinh 1a cac giai phap cai thién
hiéu ning truyén dan quang qua khdng gian tu do trong hé thong phan phdi khoa
luong tir bién lién tuc dya trén ky thuat diéu ché QPSK va may thu coherent kiéu tach
song heterodyne; ki thuat ARQ va dung chuyén tiép HAP cho hé thong QKD-FSO
don kénh dya trén vé tinh, ding md hinh Markov hai trang thai dé mé ta kénh truyén
FSO tir tram chuyén tiép HAP dén may thu; ky thuat ding ghép kénh séng mang phu
két hop SCM véi ghép kénh quang theo budc séng WDM cho hé théng QKD-FSO
da kénh dya trén vé tinh va ky thuat da truy nhap phan chia theo ma quang hd tro cho
hé théng QKD-FSO da ngudi dung, ting cudng tinh bao mat cua hé théng. Cac giai
phap cai thién hiéu ning dugc dé cap ¢ trén sé& lan luot duoc trinh bay chi tiét trong

noi dung cua Chuong 2, Chuong 3 va Chuong 4 cua luan an.
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CHUONG 2. HE THONG QKD-FSO BIEN LIEN TUC
DUA TREN PIEU CHE PHA

Tom tit

Churong 2 trinh bay vé md hinh toan hoc cuia kénh truyén FSO khi xem xét cac
yéu to suy hao bao gom: suy hao trong khdng gian ti do, suy hao do khi quyén, suy
hao do trdi réng chum tia va dnh hwong cia pha-dinh do nhiéu logn khi quyén. Ngi
dung chinh ciia Chuong 2 la d@é xuat 01 gidi phap cdi thién hiéu ndng truyén dan
quang qua khdng gian tu do trong hé thang phan phéi khdéa lirong ti bién lién tuc.
Gidi phap truyén ddn dé xudt sé duwa trén nguyén tdc cuia diéu ché pha QPSK ¢ phia
may phat @¢ ma hda céc thong tin can truyén két hop véi sir dung may thu quang si
dung bg tach song coherent kiéu heterodyne Vi co ché tach séng hai nguwéng. Cac
théng tin vé khoa sé dwoc ma hoa trong bon trang thai coherent cia song mang
quang. May thu quang st dung bg tach song coherent kiéu heterodyne d@é tang dé
nhay may thu quang, tir dé hiéu ndang cua ca hé théng sé dwoc cdi thién. Két qua
nghién citu ciia chuong 2 da dwoc cong bé trén 01 bai bao quoc té 1S [J1]; 01 bai
béo tai héi thao quac té ISCIT 2019 [C2] (bai b&o nhdn duwoc gidi Best Paper cua
hoi nghi); 01 bai béo trén tgp chi Khoa hoc va cong nghé [J3].

2.1. M6 hinh kénh truyén FSO

Trudc hét, luan an s& xem xét viéc biéu dién toan hoc cho mot kénh truyén FSO
xac dinh, bao gom bdn thanh phan: Suy hao trong khong gian tu do (Lrs), suy hao do
khi quyén ha, suy hao do su trai rong chim tia hy va anh huong cua pha-dinh do nhiéu
loan khi quyén ht. Anh hudéng cua nhiéu loan khi quyén 1a khong dang ké khi do cao
dua 16n [34]. Trong md hinh toan hoc cua kénh truyén duoc si dung trong luan &n, do
cao Hy duoc sir dung nhu mot ngudng dé xac dinh yéu to suy hao trong khdng gian
tu do hay suy hao do khi quyén dong vai tro chinh trong suy hao cong suét cua tin

hiéu thu duoc.
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2.1.1. Suy hao trong khéng gian tw do
Chum tia laser dwgc truyén tir vé tinh tai do cao Hs xuy@n qua khdng gian tu do
t6i tram mat dat dat tai do cao He. Suy hao trong khéng gian tu do tir d6 cao Hs téi
Hp dugc xéc dinh bang cong thc [34]:
4D \?
Les = (—52) (2.1)

Véi Ds 1a khoang cach truyén dan trong méi truong khdng gian ty do, c6 thé

dugc tinh theo cong thuec:

_ (Hs — Hp)

Vi ¢ 1a goc thién dinh. A 1a budc séng quang.
2.1.2. Suy hao do khi quyén

Trong qua trinh truyén tin hiéu quang qua bau khi quyén cua Trai dat, tin hiéu
quang s& phai tuong tac voi hoi nudc va cac phan tir khi khac nhau ton tai trong bau
khi quyén. Hién tuong hap thu va tan xa la nguyén nhan chinh gay ra suy hao khi
quyén. Hap thu khi quyén 1 hién tugng phu thudc vao budc séng cua tin hiéu quang
truyén qua bau khi quyén. Néu budc séng tin hiéu quang trong khu vuc hong ngoai
va nhin thay duoc, hap thu phan tir nudc, carbon dioxide, ozon 1a nguyén nhan chinh
gay ra suy hao khi quyén. Trong diéu kién troi trong, hé sé hap thu phan tir phu thuoc
budc song dugc dua ra ¢ Bang 2.1 [45].

Bang 2. 1. Mt s6 gid tri tiéu biéu cia cdc hé sé hdp thy phan tir

S6 thir ty Budc soéng (nm) Hap thu phan tir (dB/km)
1 550 0,13
2 690 0,01
3 850 0,41
4 1550 0,01

Da s céc hé thdng truyén quang qua khdng gian tu do lya chon tin hiéu quang

¢6 budc séng lam viéc trong cira s6 780-850 nm va 1520-1600 nm.
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Tan xa anh sang ciing la mot trong nhirng nguyén nhan gay suy giam hiéu nang
hé thdng truyén quang qua khdng gian tu do. TUy thudc theo kich thudc cua hat khi
quyén so véi budc song quang 1a nho hon hay twong duwong budc séng quang sé c6
tdn xa Rayleigh hay tan xa Mie tuong trng. Cac hat khéng khi, khéi mu, cac phan tu
gay ra tan xa Rayleigh. Phan tir khi, srong mu 1a cac yéu td gy ra tan xa Mie. Gidng
nhu hién trong hap thu, hién twong téan xa ciing phu thudc vao budc song lam viéc
cua tin hiéu quang. Tan xa Rayleigh chiém wu thé néu buéc song 1am viéc cua tin
hiéu quang nam trong viing nhin thay va tia cyc tim. Tan xa Rayleigh c6 thé dugc bo
qua néu budc séng lam viéc cua tin hiéu quang gan ving bac xa hdng ngoai
(Infrared Radiation — IR). Tan xa Mie chiém uu thé néu budc séng lam viéc cua tin

hiéu quang nam & ving birc xa hdng ngoai hozc dai hon.

Swong mu

Suwong mu dugc coi 1a thach thic chinh ddi véi truyén thong quang khong day.
Suong mu dugc tao ra do hoi nude duoc tap hop tir nhitng giot nudc nhé c6 duong
kinh vai trim micro mét. Théng qua su két hop cta c4c hién twong hap thu, tan xa va
phan xa cta anh sang khi truyén qua swong mu, anh sang co thé bj thay ddi dic tinh
truyén lan hoac bi ngin can hoan toan su truyén lan. Diéu nay c6 thé dan dén mat do
cdng suat cua blp song phét bi suy giam. Trong diéu kién truyén théng quang trong
swong mu day dic, khi tam nhin tham chi con it hon 50 m, d6 suy giam c6 thé dat t6i
gia tri hon 350 dB/km [59]. Swong mu ¢ thé ton tai & d6 cao 400m so voi bé mat
Trai dat. Suy hao do swong mu c6 thé duoc du doan bing cach ap dung ly thuyét tan
Xa Mie.

Mua

Nhitng hat mua cé kich thuéc 16n hon dang ké (100 dén 10.000 um) so véi
budc soéng dugc st dung trong truyén théng quang khong day nén anh huong cua
mua khong 16 rét nhu anh hudng cta swong mu. Suy hao do mua nhe (2,5 mm/gio)
dén mua 16n (25 mm/gio) tir 1 dB/km dén 10 dB/km khi truyén théng quang cé cac
budc song xung quanh 850 nm va 1500 nm [81, 90].
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Suy hao do mua «a,4;;,, (dB/km) cho truyén théng quang trong khong gian tu do
c6 thé duoc tinh theo cong thirc [81]

Arain = klez (23)

V6i R 1a téc d6 mua tinh bang mm/gio va k4, k, 1a cac tham sé md hinh c6 gia
tri phu thudc vao kich thudc hat mua va nhiét do mua. Nhitng con mua kém theo dam
may thap s& c6 suy hao 16n, dé khic phuc hién tuong ndy c6 thé st dung ngudn quang
c6 cdng suat 16n, quy cdng suat quang Ién hon 30 dB.

Tuyét

Suy hao do tuyét gay ra véi duong truyén quang qua khong gian ty do nho hon
suy hao gay ra do swong mu nhung 16n suy hao giy ra do mua vi kich thuéc caa tuyét
nho hon kich thudc cua mua, 16n hon kich thudc cua swong mu. Vi suy hao co
nguyén nhan do tuyét, ¢ thé phan loai thanh suy hao do tuyét khd va suy hao do
tuyét uwét gay ra. Suy hao do tuyét a,,,, (dB/km) cho truyén théng quang trong khong
gian ty do cd thé duoc tinh theo cong thic [71]:

Asnow = aS? (2.4)

Trong d6, S 1a toc do tuyét (mm/ gio); a va b 1a céc gia tri xac dinh véi tiing
truong hop tuyét w6t hoac tuyét kho.

Truong hop tuyét uét: a = 1,02.104+ 3,78; b = 0,72;

Truong hop tuyét kho: a = 5,42.105+5,49; b = 1,38;

Suy hao khi quyén dugc tinh dya trén luat Beer - Lambert [74]:

he = 2 = exp(—y(2)Dp) 2.5)

Pr -
V6i ¥(A) 1a hé sb suy hao phu thudc thoi tiét, cé don vi 1am™, h, 1a suy hao tong tai
budc song 4, Dg la khoang cach truyén dan trong maéi truong khi quyén va dugc xac
dinh theo cong thuc:

_ (Hg — Hg)



47

2.1.3. Suy hao do trai rgng chum tia va sw léch hwéng

Duy tri dinh hudng gitra b phéat va bo thu dong vai tro quan trong trong viéc
dam bao su thanh cong cua viéc truyén tin hiéu gitta tram thu va tram phét. Véan dé
vé duy tri dinh huéng thuc sy 12 yéu cau kho khin khi hé thong QKD-FSO yéu cau
truyén dan trong tam nhin thang, sir dung blp séng quang hep, phan tan goc dé truyeén.
Mot sb nguyén nhan co ban gay ra su léch huéng gitta tram thu va tram phat trong
cac hé thong QKD-FSO ¢4 thé ké ra nhu sau:

- Su tr6i bap song quang: Su troi blp song quang xay ra khi ton tai lusng gio
hén loan (gi6 x0ay) c6 kich thudc Ion hon dudng kinh cua blp séng quang, ludng gi6
hdn loan nay gay ra su dich chuyén cham nhung dang ké cuia bdp séng quang. Cac
hoat dong dia chan gay ra su dich chuyén twong d6i gitra vi tri caa bo phat va bo thu
quang ciing c6 thé gay ra hién tugng trdi blp song.

- Gio, dic biét khi cac thiét bi thu/phat duoc dat trén cac tda nha cao tang. Su
dao dong cua tda nha 1a mot qua trinh ngau nhién va né cé thé dan téi hau qua léch
hudng gitta tram mat dat va vé tinh.

- Su thay d6i vé kich thudc, hinh dang cua cac phan khung d& thau kinh phat va
thu do hién tugng dan nhiét. Su dan nhiét c6 dac tinh chu ky theo ngay hoac mua, co
thé du doan duoc.

Pé danh gia suy hao tin hiéu quang do anh huong caa sy léch hudéng, blp séng
quang dugc mo hinh hda theo md hinh phan bé Gauss véi phan bb cudng do tin hiéu
phat chuan héa theo khéng gian tai khoang céch Dy, = (Hs — Hg)/cos () tir phia
phat t&i phia thu va duoc tinh theo cong thac [8]:

2 2|lpll?
Lyeam(pa; Dsg) = Wexp(— w—g)' (2.7)

D
Véi wp 1a @6 rong bap song quang tai khoang cach Dg.. p,4 1a vector huéng ti
tam cuia bdp séng quang t6i ||. || xac dinh biéu thic caa chuan Euclid. Vi do léch
huéng r gitra thm khau d6 thu va tdm cua footprint bip séng quang trén mit phang
chtra bo thu, ton hao hinh hoc do sy trai rong chim tia tai phia thu két hop véi anh

hudng cua léch hudng duoc xac dinh:
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hy (r; Dgg) = f Ipeam(Pa — 73 Dsg )dpa (2.8)

A
Véi A 1a dién tich cua ving thu tai may thu. Biéu thicc Gauss cua h;(.) duoc

viét theo cong thirc [26]:

21?2
hy (r; Dsg) = Agexp | —— (2.9)
Voir w2 = @2 YT e dinh chiéu rong chum tia twong duong tai tram
- Wp,, D Jvexp (—v?) 1 ong g g tal e
mat dat.
— 2y g — YPaa
Ay = [erf(v)]?va v = Tion

a, 1a khau do tach song tai tram mit dat. 4, biéu thi luvong cong suat thu duoc
khi r=0.

)I
Ipeam (/Z = 1; Dgg)

May thu cua Bob

May thu cua Eve

Chum tia sang
Hinh 2. 1. Chum tia tai mat dat va vi tri may thu cia Bob va Eve.
Cong thirc (2.7) dung dé xac dinh cong suat quang thu duoc béi may thu hoic
tai ké nghe lén (Eve). Trong kich ban c6 may thu khdng hop phap dit gan Bob (trong

chum tia sang) dé liy trom khoa lugng tir nhu trong minh hoa ¢ Hinh 2.1. Ching ta
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gia thiét rang may thu Bob dit tai trung tm caia chum tia (r=0) var = Dy _p 1a khoang
cach giira Eve va Bob. Cong suat quang nhan duoc ty Ié nghich véi r. Tai tram mat
dat, luong cdng suit quang thu duoc & Bob va Eve tuong tng 1a h;(0; Dg;) va
hy(Dg-p, Ds).

2.1.4. Anh hwéng cia pha-dinh do nhiéu loan khi quyén

Nhiéu loan khi quyén 1a hién twong ngau nhién, phu thudc vao tdc do gio, ap
suat khi quyén, do cao, su thay d6i cua hé sb khic xa ciia moi truong. Nguyén nhan
gay ra sy nhidu loan khi quyén 1a do su thay doi cua 4p suat va nhiét do trén duong
truyén dan quang khdng day. Nhitng sy thay doi nay tao ra nhitng xoay 16¢ nhiéu loan
¢6 kich thudc va mat do thay ddi nhanh kéo theo chi sé khlic xa ctia méi truong truyén
dan bi thay d6i nhanh. Cac xody l6¢ nhiéu loan s& dong vai trd nhu nhitng thau kinh
c¢6 dic tinh thay doi theo thoi gian gay ra ty 18 15i bit cua cac hé thong QKD-FSO
ting manh, dic biét & cac khoang thoi gian c6 anh sang mat troi. Tuy theo méi quan
hé gitra kich thudc cua xody 16¢ nhidu loan va kich thudc chum tia s& gay ra nhiing
hau qua khac nhau. Néu kich thuéc caa xody 16¢ nhiéu loan 16n hon kich thuéc cua
cham tia, nhiéu loan khi quyén s& gay ra hién tuong léch chum tia ra khoi duong
truyén mot cach ngau nhién, gay ra I16i dudng truyén. Néu kich thude cua xody 16c
nhé hon kich thuéc ciia chum tia s& gay ra hién twong nhap nhay cua tin hiéu quang
thu dugc. Do chinh 1a hién tugong thang giang cuong do tin hiéu quang thu dugc theo
thoi gian va khong gian.

Ngoai ra, nhiéu loan khi quyén ciing c6 thé tao ra sy thay doi phan cuc anh sang
va sy dan rong cta xung quang. Su thay ddi phan cuc anh sang sé lam suy giam cong
suat trung binh ctua chum quang. Su dan rong cia xung quang la do hién tuong truyén
da duong khi chum tia quang truyén qua cac xody 16¢ hdn loan cua bau khi quyén.
Sy dan rong cua xung quang sé gay ra su han ché vé bang thong va téc do dir liéu.

Ca hai truong hop nhiéu loan khi quyén yéu va manh déu dugc xem xét trong
khao sat vé hiéu ning cua cac phuong phap dé xuat. Nhidu loan khi quyén duoc biéu
thi bang hé s6 kénh (hr), duoc mé hinh héa dudi dang phan phdi Gamma-Gamma Vi

ham phan bé xac suat (Probability Density Function — PDF). Trong truyén thong
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FSO, phan bé Gamma-Gamma (GG) dugc sir dung rong rai dé dai dién cho su nhidu
loan tir yéu dén manh [7]. Ham phan bé xac suat PDF cua hr véi diéu kién he > 0

duoc xac dinh nhu sau [61]:

a+p
_ HaplaB)z ()| )y 2.10
fhf(hf) = r()r(B) (2 O(,Bhf) (hf)( ) ( )

Véi a, B tuong tng la cac tham s6 md ta sy anh huong cua dong xody quy md

I6n va quy md nhé cta nhiéu loan khi quyén. K, _z(.) 1a ham Bessel sira doi loai thir
hai dugc mo ta boi Ky(.). Bac (a-p) va I'(.) dai dién cho ham Gamma dugc dinh
nghia: T(m) = fO°° tm-1le~tdt. Gia thiét, song dugc truyén 1a song phang, o va p co

thé duoc tinh xap xi bai cong thie [29]:

f ] -1
( 0.4903 \‘

a = |exp = |—1
12\§
<1 + 1.110R5 ) /
{ i 1 (2.11)
0.5107
p = |exp = |—1
12\%
\ (1 + 0.690R5 )

Véi o la phuong sai Rytov, trong truong hop duong truyén theo phuong
nghiéng tir vé tinh toi tram mit dat, phuong sai Rytov va c6 thé duoc biéu dién bang
cong thtre (khi x4c dinh duong truyén quang tir khoang cach do cao cua vé tinh la Hp
t6i khoang cach do cao cua tram mat dat H;;) [55]:

Hg

7 11 5
Gﬁ = 2.25kgsec Qe Cﬁ (h)(h — Hg)édh, (2.12)

Hg
V6i k;, = 21/ 1a s6 budc song trong truong quang va C2(h) la tham s cau truc chi

s6 chiét suat phu thudc vao do cao so véi mat nude bién, dic trung cho cuong do cua
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nhiéu loan. M hinh Hufnagel- Valley (H-V) c6 thé dugc dung dé xac dinh cac diéu
kién nhiéu loan [55]:
V2 h
2 — -5 10 _
C2(h) = 0,00594 (—27) (10~5h) exp( )

1000
(2.13)

h h
2.7 x 10-16 (——) C2(0 (——)
+ exp |~ 1500/ T Cr(0exp |~ 155

trong d6, v 1a tdc d6 gid (tinh theo don vi m/s), h 1a 46 cao so v&i mat nudc bién (tinh

theo don vi m), C2(0) la gié tri cua C? tai mat dat (tinh theo don vi m23).
2.2. Hé thong QKD-FSO bién lién tuc dya trén diéu ché pha

Luan &n s& dé xuat phuong thuc truyén dan quang qua khong gian ty do trong
hé théng phan phéi khoa luong tir CV-QKD. Phuong thirc truyén dan duoc dé xuat
cho hé thong QKD-FSO sir dung diéu ché pha kiéu QPSK & bén phia phét va ¢ phia
thu cua s& str dung may thu kiéu tach séng heterodyne duya trén co ché tach ngudng
kép. Viéc st dung bd diéu ché séng mang phu quang & luan an dé xuat s& khic phuc
duoc su phirc tap cua hé thdng khi sir dung tin hiéu SIM/BPSK véi yéu cau sir dung
bo diéu ché séng mang phu tan sb vo tuyén dién nhu trong nghién ctu [85].

2.2.1. M héa bit lweng tir sir dung diéu ché pha cau phwong QPSK

Nguyén Iy co ban cua phuong thirc truyén dan dé xuét 1a sir dung cac trang thai
pha cua séng mang quang dé ma hoa céc bit trong chudi khda nhu minh hoa trong
Hinh v& 2.2. Phuong thtic ndy dua trén diéu ché pha kiéu QPSK & bén phat va co ché
tach ngudng kép & bén thu va duoc phat trién dua trén cac budc thuc hién trong mot
giao thirc BB84 truyén thong [10].

Buwéc 1: Tai phia phat, Alice chon ngau nhién 1 trong 2 base A1 hoac A, dé ma
hoa mdi mot bit nhi phan vao mat trong hai gia tri ¢, cia song mang quang. Trong

do ¢, duogc tinh theo cong thuc:

¢A =(¢1+¢2)/2 (214)
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¢, 1a két hop pha cua hai nhanh bo diéu ché Mach-Zehnder (MZM) c6 pha lan

luot 12 ¢ va ¢,. Bon gia tri pha ¢, cua séng mang quang chinh 1a bén trang thai pha

trong diéu ché QPSK twong duong vai bdn trang thai phan cuc trong giao thirc BB84.

Buwéc 2: Tai may thu Bob, tin hiéu nhan duogc tir Alice vai pha ¢, dugc tron voi

tin hiéu duoc tao ra tai Bob ¢6 pha la ¢, . Bob s& chon pha ¢, mot cach ngau nhién tir
mot trong hai base 1a B1 va B2 vai B1 ¢6 pha la ¢, = n/4 va B2 6 pha la ¢, = -n/4.

Alice va Bob chon cuing base néu Alice chon Ai va Bob chon Bi véi ie{1,2}. Két
qua 13, dong dién tai dau ra cua tach quang trong bo thu s& nhan duoc mot trong ba
gid tri 1a lo, 0, I1 twong duong vai bit “0”, “X”, va bit “1” mdt cach twong tng. Bit
“X” xuat hién trong truong hop khong bit nao duoc tao ra. Bit “X” trong trudng hop
nay phan anh trong mot hé théng truyén dan QKD c6 ba loai bit 1a <17, “0” va “X”
thay vi mot hé thong truyén dan thong thuong chi ¢ hai loai bit 1a “1” va “0”. Bit
“X” xuat hién trong phuong thirc truyén dan CV-QKD dé xuat twong (ng Véi bit “X”
tao ra trong giao thuc gbc BB84 loai DV-QKD.

Buéc 3: Bob thdng bao voi Alice qua kénh truyén théng cong khai cac thoi diém
ma Bob c6 thé tao ra cac bit nhi phan “0” hay “1” tir c4c tin hiéu tach duoc. Alice
cling bo di cac gia tri bit & cac vi tri trong ttng vai Bob tao ra bit khong xac dinh. Cac
bit con lai trong chudi bit tao ra mot chudi bit méi dung dé chia sé gitra Alice va Bob,
chudi bit mé&i nay duoc goi la khoa chon lec.

Buwoc 4: Gidng nhu giao thirc BB84, budc nay sé& thuc hién phét hién 13i va sira
16i, sau d6 tao ra khoa bi mat khong 16i. Trong qué trinh nay, Alice va Bob sir dung
cac ham bam dé tao ra mot khda méi, ngan hon nham muc dich Eve c6 duoc rat it
thong tin vé khoa.

Bang 2.2 md ta cac pha ¢ bén phat dugc ding trong ma hoa cac bit cia khoa can
truyén di, cac pha & bén thu duoc dung dé giai ma tir tin hiéu thu duoc va cac bit

théng tin cua khoa sau qué trinh giai ma.
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Hinh 2. 2. (@) Cdc pha dwoc ding trong giao thizc BB84 truyén thang. (b)

Cdc pha dwoc ding trong giao thizc QKD sir dung phuwong thirc truyén dan khoa dé

xudt. (¢) Biéu dé chom sao dwoc dung trong phirong thirc truyén dan khéa dé xuat.

Bang 2. 2. Céc pha ding trong ma hoa, gidi ma va céc bit két qua firong 1ng.

Base | Bit | ¢ & ¢n |Base | @8 | da-gs | | Bit
A |0 L 1 o | o
1 2 4 1 4 0
A |0 L T oo |x
. 2 | 4 ? 4 | 2
TT
A1 1 3—1T S—T[ B1 — T l1 1
2 4 4
3m | 51 T T
A 1 | |B N i X
1 5 1 2 2 > 0
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A |0 |0 I B L N
2 2 4 |t 4 2
A Lo o I Tl 0 1 o
2 2 4 2 4 0

T 31T T T

TT 31T Tt
A2 1 T E T BZ - Z T I]_ 1

Noi dung Bang 2.3 l1a so sanh cac budc thuc hién cia giao thire co sé BB84 vai

giao thirc CV-QKD sir dung phuong thic truyén dan khoa luan an dé xuat. Bugc mot

cua giao thirc dugc thuc hién tai may phat véi viéc ma hoa cac bit trong chudi bit

truyén di vao song mang quang bang phuong thirc diéu ché QPSK. Budc hai cua giao

thirc duoc thyc hién tai may thu bang viéc s dung pha ngau nhién ¢4, ctia may thu

két hop vai co ché tach ngudng kép. Bang viéc st dung co ché tach ngudng kép, bit

“X” dugc tao ra khi Alice chon Ai dé ma hoa va Bob chon Bj (i#)) dé tach va xac dinh

gia tri cua bit thu dugc.

Bang 2. 3. So sdnh cac budc thyc hién cua giao thic co so BB84 vai giao thizc CV-

QKD sir dung phirong thirc truyeén dan dé xuat.

Budc | Giao thirc co s¢ BB84. Giao thire QKD sir dung phuwong thire

truyén din khoéa ludn an dé xuit.

1 Alice chon mot cach ngiu | Alice chon ngiu nhién mét trong hai base
nhién mot trong hai trang | 4, hodc 4, dé ma hoa mdi mot bit nhi phan
thai phan cyc dé ma h6amoi | yao met trong hai gi tri ciia séng mang
mot bit nhi phan. quang.

2 Bob thyc hién tach va xac | Bob lap cac gia tri clia ¢s bing cich chon
dinh gia tri bit thu duoc | mét cAch nghu nhién mét trong hai base
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bang viéc lya chon ngiu | B (¢s=7/4) hoic B (¢e= -1/4) dé xac dinh

nhién trang thai cua no. céc gia tri bit thu dugc.
3 Khoa chon loc dugc tao ra. | Khoa chon loc duoc tao ra.
4 Stra 16i va tao ra cac khoa | Sura 16i va tao ra cac khoa khong 16i. Tao ra

khong 16i. Tao ra khéa méi | khoa méi ngan hon.

ngan hon.

2.2.2. M hinh hé thong dé xuat

Hinh 2.3 mé ta so do khéi cua hé thong QKD-FSO dua trén vé tinh sir dung
giao thirc CV-QKD c6 diéu ché QPSK ¢ phia phat va may thu si dung bo tach song
kiéu heterodyne va co ché tach ngudng kép vi cac wu diém cua may thu tach song
heterodyne, co ché tach ngudng kép gitip hinh thanh cac bit “0”, “1” va bit “X” nhu
trong giao thirc géc BB84.

—

[ \
I |

Al az|
I lg— Chon base || I I Bo dao » Botron Ll APD
| ngu nhién | ddng ndi
|
| ? T T | ———; Tin hiéu quang l’
l Séng mang ; Séng mang : ———»: Tinhiéu dign Chon base
| 2 Bo didu i nedu nhiér
| quang lién Khidn dién quang lién | | BPF
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Hinh 2. 3. So' do khoi hé thong QKD-FSO dua trén vé tinh siz dung giao thizc CV-
QKD c6 kiéu diéu ché QPSK ¢ phia phéat két hop phia thu siz dung tach song kiéu

heterodyne va bé tach nguong kép.
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Gia sir rang bén phat Alice & vé tinh va bén thu Bob & mit dat. Bén phat va bén

thu s& duoc két néi voi nhau théng qua kénh truyén khong gian tu do.
Nguyén tic hoat dgng ciia hé thong dé xuit:

Tai phia phat, dong dit liéu nhi phan d(t) s& dugc dwa vao bd diéu khién dé tao
ra cac xung diéu khién dién vai bién d6 ph hop véi bo diéu ché Mach-Zehnder nham
tao ra c4c trang thai pha tuwong tng véi séng mang quang. Bo chon base s& chon ngau
nhién mét trong hai bo diéu ché MZM tuong dwong véi base A1 va A, d¢ ma hoa di
liéu nhi phan vao séng mang quang duogc tao ra tir di-ot laser. Tai mdi b diéu ché
MZM, pha cia song mang quang tai moi mot nhanh cé gia tri thy thudc theo gia tri
bit 1a “0” hay “1” nhu Bang 2.2. Tin hiéu dau ra cua bo diéu ché MZM la tong hop

cua tin hiéu quang tir hai nhanh, tao nén pha cua Alice la ¢, .

Tai may thu, tin hiéu quang nhan dugc sé tron vai song quang lién tuc
(Continuous Wave — CW) duoc tao ra bai bo dao dong quang ndi (Local Ossilator —
LO). Tin hiéu sau tron duoc chuyén thanh tin hiéu dién nho cac di-6t quang thac
APD. Tin hiéu dién sau d6 duoc loc bai mot bo loc thdng dai dé loai bo céac tin hiéu
khong mong mudn trong khi cac thanh phan hitu ich tai tan sé trung tan duoc giit lai
dé dua vao qua trinh tiép theo. Tiép theo, dong dién tai dau ra caa bo loc thong dai
(Band Pass Filter — BPF) s& dugc nhan véi tin hiéu tham chiéu dang
cos 2nfipt + 5 ) = cos(2w;rt + ¢). Hai base dung dé giai ma cua Bob duoc
chon ngau nhién bang céach thiét 1ap pha cua tin hiéu tham chiéu. Tin hiéu sau giai
mi sau d6 duoc loc boi bo loc théng thap (Low Pass Filter — LPF) dé khoi phuc tin
hiéu bang gbc. Cudi cling, mot bo tach séng dua trén co ché ngudng kép duoc sir

dung dé quyét dinh gia tri bit thu duogc 1a “17, “0” hay “X”.
2.2.3. Phan tich hiéu niing hé thong
Tai dau ra cua bén phat Alice, c6 4 gia tri khac nhau cia ¢, twong duong véi 4

trang thai pha caa md hinh diéu ché pha QPSK. Tin hiéu véi pha dugc chon lya ngau

nhién duogc biéu dién theo cong thic:
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Ery(t) = [Prexp[i@nfit + ¢,)] (2.15)

Vi Pr 12 cong suat phét va f. 1a tan sb ciia song mang quang.

Xem xét dudng truyén xudng tir vé tinh téi tram mat dat. Gia thiét vé tinh va
tram mat dat & cac d6 cao lan luot 1a Hs va He. Véi goc thién dinh ¢, khoang céch
duong truyén tir vé tinh téi tram mit dat tinh theo cong thuc:

Lo Hs—He (2.16)
cos

Hé s6 suy hao kénh h bao gém suy hao khong gian tu do va suy hao khi quyén
dugc tinh theo cong thuec:

A

mha (2.17)

A
h = GTxWexp(_y(i)Dﬁ)GRx = GryxGpy

Trong cdng thic (2.17), A=zaz’ 1a dién tich thu va ax 12 ban kinh cta thiu kinh
thu, 6 1a goc phan ky cua cham tia, y (1) 1a hé s6 suy hao khi quyén phu thugc thoi
tiét, Grxva Grx lan luot 1a cac d6 khuéch dai cua céc thau kinh tai bén phét va bén thu
va Dg la khodng cach truyén dan trong moi truong khi quyén. Gia thiét ring dudi do
cao Hpg, suy hao chinh xay ra la suy hao khi quyén va Dy dugc x4c dinh theo cong
thirc (2.6).

Tai may thu, tin hiéu quang thu dugc tinh theo cong thuc:
Epe(t) = [Pr expli2nfet + ¢4)] (2.18)

v6i Pr=Pr.h 13 cOng suat thu.
Tuong tu, tin hiéu quang duoc tao ra bai bo dao dong ndi LO duogc tinh theo

cong thuec:
Eo(t) = [Po expli2nfiot)] (2.19)

Trong cong thirc (2.19), Pro, fLo lan luot 14 céng suat, tan sé cua b dao dong
noi. Theo md hinh tach song kiéu heterodyne, hai tin hiéu dwoc tron tai dau vao cua

APD va tin hiéu dién tai dau ra cia APD dugc tinh theo céng thirc sau:
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Ip = ERMAlERx + ELO|2
= RM,{(Pg + P.p) + 2/PrPp cos[2nfipt + pul} + i (2.20)

Vi fir = fc - fLo la tan s6 trung tan, £. 1a tan s6 séng mang quang, q 1a dién tich dién

tar, in 12 dong dién nhidu, M,, #tuong tng |a hé s6 nhan thac 1i va dap tng cua APD,

R = % , V6i 1 1a hiéu suat luong tir, A 12 hang sé Plank. Sau do, tin hiéu s& duoc loc
c

boi bo loc thong dai, bo loc nay chi cho tan sé trung tan di qua. Qué trinh giai ma

duogc thue hién boi viéc nhan thanh phan tan sé trung tan véi cos (2mfir t+¢5). DONg

dién sau giai ma duoc tinh toan theo céng thuec:
lyecoa(t) = 2MyR\/PrPro cos[2nfipt + @] cos[2nfipt + ¢pp] + iy
= M, R,/ PgP,, cos[4ntfipt + Py + P |+ MR/ PrP,ocos[py — Pl + i, (2.21)

Sau d6, tin hiéu sau giai ma duoc loc béi bd loc théng thap LPF dé loai bo thanh
phan khdng mong mudn 4fir. Két qua 13, dong dién tai dau vao cua bo tach ngudng

kép co thé biéu thi theo cong thic:

I = MR /PP,y cos[dy — Pl + iy (2.22)

Trong truong hop 1y twang khong ¢d sy anh huéng caa nhiéu, 1 nhan mét trong

ba gia tri la &, 0, va /4 tuy theo gia tri cua ¢, va ¢z nhu trong Bang 2.1, vai:

IO = MAm‘/PRPLO (223)
Il - —MAiR PRPLO (224)

Do anh hudng cua nhiéu, | bi thay d6i va ham mat do xac suat PDF cua | duoc
vé ¢ Hinh 2.4, hai dinh caa phan bd dong dién twong duong véi bit “0” va bit “1” ca
Alice.

Hai ngudng di va do dugc sir dung dé quyét dinh bit “0”, “X” va bit “1”. Luat

cua bo quyét dinh ngudng nhu sau:
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1néul <d,
Gid tri bit = Onéul >d, (2.25)
X trong treong hop con lai

véi “X” tuong duong vai truong hop khong co bit duoc tao ra.

I3

bit 1 bit X bit O

Ham mat d6 xac suat

d 0 d

Tin hién nhan dirge phia may thu

I-

Hinh 2. 4. Ham phan bé mdt dg xac sudt cua tin hiéu Bob nhédn dioc véi do va di 12
hai gia tri nguong cua bg tdch nguang kép.

Goi Psitt 1a xac suat chon loc, d6 1a khi Bob st dung cling base véi Alice dé giai
ma chudi bit ctia khda chon loc va Perror 1a X4C suat c6 mot sb luong cac bit 16i trong
khoa chon loc do 15i. Ty 1& 16 bit luong tir trong khda chon loc dugc tinh theo cong
thac (1.1). Psitt Va Perror dugc tinh theo cong thirc (1.2) va (1.3).

Céc thanh phan nhiéu duoc xem xét trong noi dung d& xuat bao gom nhidu
dong t6i, nhiéu nhiét va nhidu no, nhitng nhidu nay duoc thong ké dudi dang céc bién
ngau nhién Gauss v&i gia tri trung binh bang 0. Theo luat caa bo tach song st dung
co ché ngudng kép, cac xac suat hop Pas(a,0) va Pag (a,1) voi a € {0,1} dugc tinh

nhu sau:

P,5(a,0) = %Q (do — Ia) (2.26)

n

Pis(a,1) = %Q (Ia‘ndl) (2.27)
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Trong cbng thac (2.26) va (2.27), lo va l1 dugc tinh theo cong thuc (2.24) va
(2.25); do=plo, di=pl1 lan luot 12 hai ngudng cua bo tach ngudng kép va p la hé sé

ty 1€ nguong kép; ham Q Gauss dugc tinh theo cong thirc:

[ee] t2
Q() = \/_ exp <—?> dt (2.28)

Vva on 13 téng phuong sai nhidu, trong d6 nhiéu nod duoc tinh theo [3]

4kgT

= 2qM, > (RP,, + I)Af + . Af (2.29)

Trong céng thac (2.29), g la dién tich electron, T la nhiét @6 cua may thu, lq la
dong dién téi, x 1a hé s6 nhiéu du ctia APD, Ry la dién tro tai, ke 1a hang sé Boltzmann,

Af 12 bang thong ctia may thu, M, 13 hé sé nhan thac 1i caa APD.

Nhiéu no xuat hién trong ca céng suat quang thu dugc va ca trong cong suat bo
dao d6ng ndi. Tuy nhién Pio 16n hon rat nhiéu Pr, do d6, nhidu nd phu thudc tin hiéu

sé duoc bo qua.
2.2.4. Két qua khao sat hiéu ning hé thong

Muc nay khao sat gia tri cia QBER Vva Psirt Vi cac tham sb chinh caa hé thong
dé danh gia tinh kha thi ciia hé théng phan phdi khoa luong tir bién lién tuc qua khong
gian tu do dwa trén vé tinh sir dung phuong thirc truyén dan quang dé xuat dua trén
k¥ thuat diéu ché QPSK & phia phat va co ché tach ngudng kép o phia thu. Luan &n
s& x4c dinh cac tiéu chi dé thiét 1ap may thu tai tram mat dat nham dam bao cac diéu
kién vé an ninh khi c6 cac cudc tan cong trai phép. Muc tiéu cta dé xuat 1a hé thong
phan phéi khoa luong ta bién lién tuc qua khong gian ty do ¢ cac tham s hiéu ning
Psit >102 va QBER<1073. Psirt >102 dé may thu hop Ié Bob c6 du thong tin tir Alice,
y&u cau nay twong duong véi yéu cau toc do khoa dat duogc tir vai chyuc dén vai traim
Mb/s. QBER<103 d¢ cac 13i cua khoa s& dugc sira tai may thu bang cach sir dung céc

ma sira 1i (néu co xay ra I5i).
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Két qua cua viéc phan tich hiéu ning thu duoc khi st dung céc tham sb va hang
s6 duoc liét ké trong Bang 2.4. QBER va Psir duoc tinh theo cong thic (1.1) va (1.2)
Vi céc xac suat két hop duoc tinh theo cong thirc (2.27) va (2.28). Cac tham s trong
Bang 2.4 lién quan dén b thu phat quang duoc tham khao tir [3] va céc tham s lién
quan dén tram vé tinh, tram mit dat dwa trén nhitng théng sé trong hé théng truyén
din st dung duong truyén FSO dua trén vé tinh [82]. Gia tri C2(0) =
5 x 107 (m™2/3) va c2(0) = 7 x 10712 (m~%/®) twong (g véi diéu kién nhidu

loan khi quyén yéu va manh [58].

Bang 2. 4. Bang c&c tham s6 md phong hé thong QKD-FSO dua trén vé tinh sir dung
diéu ché QPSK va co ché tach nguéng kép.

Tham s6 Ky hiéu Gia tri
Hing s6 Boltzmanm B 1,38 x 10 W/K/Hz
Dién tich electron 0 1,6x10"C

Pién tro tai R, 509

Nhi¢t 40 may thu T 298 K

Dép tng cua APD n 0,8

Hé s6 nhiéu troi cia APD X 0,8 (InGaAs APD)
Hé s6 nhan thac li cia APD M, 10

Puong kinh aperture cua phia thu D 0,02 m

Dong dién tbi 1, 3nA

Goc phan ky i 10” rad

Hé s6 suy hao khi quyén y 0,43 dB/km

Budc song hoat dong A 1550 nm

Do cao vé tinh Hy 600 km

Do cao cua tram mat dat H; 5m

Do cao tang khi quyén Hp 20 km

Goc thién dinh { 50°

Ban kinh phan thu ar 0,25m
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Do khuéch dai cua thau kinh phia phat G, 20 dB
Do khuéch dai cua thau kinh phia thu G, 20 dB
Tbc db bit R, 10 Gb/s
(a) F’T = 0dBm (b) PT = 5dBm
10° ; - 10° y :
—— QBER —O— QBER
—8— p3"- R Psm
107} 107"}
s
R
o
- = 2
e 10 “ 107%}.
(88
m
o
q
107} 107
10-4 i A i 10‘4 " A "
0 1 2 3 4 0 1 2 3 4

Hé s6 1y Ié ngiromg kép p Hé so tv Ié ngwomg kép p

Hinh 2. 5. QBER va Psirt phu thugc vao cac gia tri cia hé sé ty 1é ngudng kép p khi
PLo= 0 dBm.

O Hinh 2.5, trudc tién luan an khao sat QBER va Psit phu thudc hé so ty 18
ngudng kép vai hai gia tri caa céng suit phat 1a 0 dBm va 5 dBm. C6 thé dé dang
nhan thay rang xac suat Bob giai ma bit “1” hay bit “0” sai s& giam khi khoang cach
cta hai ngudng do va di1 16n, vi du hé s6 ty 1& ngudng kép 16n duoc st dung. Khi hé
s6 ty 16 tang, Perror giam, do do kéo theo QBER va Psi ciing giam. Tur két qua cua
Hinh 2.5(a), c6 thé nhan thay hé sé ty & duoc khuyén nghi nam trong khoang tir 1,2
dén 2,4 dé gitr Psir> 102 va QBER <1073, Khi cdng suit may phat ting t6i 5 dBm nhur
& Hinh 2.5 (b), gia tri cia QBER va Psirt déu giam. Do d6, hé so ty 1&é ngudng kép
duoc khuyén nghi giam téi 1,8 dé dat duoc Psin =102
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Hinh 2. 6. Gia tri QBER va Psit tai phia thu Bob phu thugc vao cong sudt phia phéat
khi p=1,5

Hinh 2.6 dua ra két qua khao sat QBER va Psir khi hé s6 ty 16 ngudng kép 1a cb
dinh ¢ gi4 tri 1,5 va céng suat may phat Pr thay d6i. Qua két qua khao sat nay, co thé
xac dinh dugc khoang gia tri cia cong suat may phat dé cho ca QBER va Psix thoa
man diéu kién yéu cau Psix> 102 va QBER <102 Khoang gia tri nay duoc khuyén
nghi tir -1,25 dBm t&i 8dBm. Hinh 2.6 ciing chi ra vu diém cua may thu str dung tach
s6ng kiéu heterodyne so véi may thu tach song truc tiép khi may thu st dung tach

song kiéu heterodyne dat duoc gia tri QBER thap hon.
Két luan Chuong 2

No6i dung Chuong 2 d trinh bay vé mé hinh toan hoc cta kénh FSO khi ké dén
céc yéu t6 suy hao va anh huéng ciia pha-dinh do nhiéu loan khi quyén. No6i dung ciia

Chuong tap trung chinh vao cac dong gop cua luan an.
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Dong gop thir nhat voi dé xut phuong thirc truyén dan quang qua khéng gian
tu do trong hé thong phan phdi khoa lugng tir CV-QKD. Phuong thirc truyén din ma
luan 4n dé xuit bao gdbm phuong phap diéu ché pha kiéu QPSK & bén phat va may
thu str dung tach song kiéu heterodyne két hop co ché tach ngudng kép. Viéc thiét
1ap mirc cong suit phat nho két hop st dung may thu ngudng kép va diéu ché pha dé
thong qua anh huéng cua nhidu tap tao ra kha ning an ninh cho hé théng CV-QKD.
Viéc lya chon gia tri Psig>102 nham muc dich dam bao tinh bao mat cua hé théng khi
c6 cudc tan cong trai phép tir Eve xay ra.

Pong gop thir hai 1a xay dung mé hinh giai tich dé tinh toan cac tham sé hiéu
niang QBER va Psit. M6 hinh giai tich ma luan &n xay dung ¢ chuong nay dung dé
tinh toan trong trudng hop hé thong QKD-FSO véi kha nang xuat hién cua ba bit 12
“17,“0” va “X” thay vi cac hé thong thong thuong chi sir dung hai bit 13 bit “0” va
bit “1”.

Hiéu ning cta hé thong truyén khoa lugng tir bién lién tuc st dung phuong thirc
truyén dan quang dé xuat dugc khao sat khi ¢ anh hudng cia nhiu tai may thu va
suy hao kénh truyén. Két qua phan tich hiéu ning di chting minh rang hé thong dé
xuat da dat duoc ty 18 161 bit lwong tir QBER thap (QBER <10?) va tdc do khoa chon
loc du 16m, c6 thé dat toi gid tri 100 Mb/s. Ngoai ra, phuong thirc truyén dan quang
cho hé thdng phan phdi khoa luong tir bién lién tuc dé xuat sir dung diéu ché pha kiéu
QPSK yéu cau song mang quang dé diéu ché gitp cho hé thong twong thich véi cac
hé théng truyén théng quang truyén théng. May thu st dung tich séng kiéu
heterodyne gitp cai thién do nhay ctia may thu, c6 thé cai thién dang ké gia tri QBER
so voi may thu loai tich song truc tiép.

Phuong thire truyén din quang dé xuat & Chuong 2 c6 thé duogc sir dung trong
cac hé théng QKD-FSO dua trén vé tinh nhu cac hé théng duoc dé xuat trong noi
dung ctia Chuong 3 va Chuong 4 cua ludn 4n dé ting khoang cach truyén dn tir phia

phat téi phia thu, dap @mg duoc cho hé thong QKD c¢6 quy mo toan cau.
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CHUONG 3. CAl THIEN HIEU NANG HE THONG
QKD-FSO SU DUNG KY THUAT TRUYEN LAl
KHOA VA CHUYEN TIEP

Tom tit

Ngi dung ciia Chirong 3 12 gidgi phap cdi thién hiéu ning hé théng QKD-FSO
dira trén vé tinh si dung Ky thudt truyeén lai khéa theo phwong phdp yéu cau phét lai
tw dong ARQ va kj thudt chuyén tiép dira trén hg tang trén cao HAP. Ngi dung cua
Chuong ciing trinh bay vé md hinh chudi Markov hai trang thdi dweoc sir dung dé
phan tich hiéu néng ciia hé théng da dé xuat. Hai kich ban sé duwoc xem xét khi danh
gia hiéu nang hé thong dé xuat. O kich ban thiz nhat, hé thong QKD-FSO s dung kj
thudt ARQ ngay tai vé tinh. O kich ban thi# hai véi hé théng QKD-FSO si dung két
hop ki thudt chuyén tiép dwa trén ha tang trén cao HAP véi ki thudt ARQ tgi tragm
chuyén tiép. M6 hinh gidi tich phan tich hiéu ndng cua hé thong d@é xuat dieéi anh
hwéng cua cac tham so dwong truyén ciing da dwoc xay dung. Két qud nghién cizu
cua Chuong 3 dd dwoc cong bé trén 01 bai bao quac té 1SI [J1] va 01 bai bao héi
nghi ATC 2020 [C1].

3.1 Pit van dé

Hiéu ning cua cac hé théng QKD-FSO dua trén vé tinh bj suy giam boi cac yéu
t6 cia kénh truyén tir Alice téi Bob nhu sy tan xa, hap thu va nhiéu loan khi quyén
[53, 89] . Do d6, cho du khong co su xuat hién cua ké nghe Ién, ty 18 15i khoa co thé
c6 gia tri 1on trong trudng hop nhiéu loan khi quyén manh. Bé giam ty I¢ 18i cua khoa,
cd thé sir dung phuong phap sira 15i theo hudng phat FEC trong qua trinh phat hién
16i va stra 16i & bén phia thu nhu trong nghién ctru [14] va [98]. Tuy nhién, viéc su
dung phuong phap FEC cé nhuoc diém la yéu cau thuat toan phuc tap dé téi wu hoa
cac bit cong vao cho muc dich phat hién 16i va sira 16i. Hon nita, cac ki thuat chi dua
trén phuong phap sira 18i theo hudng phat khong di manh dé dam bao tinh tin cay

trong duong truyén c6 khoang cach truyén 16n nhu tir vé tinh téi cac tram mat dat.
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Luén 4n dé xuat giai phéap sir dung k§ thuat truyén lai khoa theo phuwong phéap yéu cau
phét lai tr dong ARQ. K§ thuat ARQ s& truyén lai cac khoa khdng truyén thanh cong
dé dam bao d6 tin cdy cua hé thong. Ky thuat ARQ khdng yéu ciu céc thuat toan
phtic tap nhu FEC dé diéu khién 16i nhung no ¢ thé gay ra do tré 16n vi khoang cach
cua duong truyén 12 16n khi khoa duoc truyén lai tir vé tinh. Dé giam do tré khi truyén
khoa, luan an dé xuét st dung bd nhd dém tai vé tinh dé luu trir va truyén lai cac khoa

khi can.

3.2. Hé thong phén phdi khéa lweng tir bién lién tuc dwa trén vé tinh sir dung k¥

thuit truyén lai khoa kiéu ARQ
3.2.1. M6 hinh hé thong dé xuit

Hinh 3.1 m6 ta hé thong CV-QKD duya trén vé tinh sir dung: (1) k¥ thuat diéu
ché QPSK ¢ bén phat (2) may thu str dung b tach song kiéu heterodyne két hop co
ché tach ngudng kép (3) ki thuat ARQ tai vé tinh. Hé thong dé xuét c6 hai chirc ning
chinh 1a: (1) truyén khéa bi mat thong qua kénh FSO va (2) thyuc hién thu tuc truyén

lai khoa dé cai thién hiéu nang cua ca hé thong.

&5
2 - - -
g1 Truyen lai khéa le——— ACK/NA(‘_[:(__ _— Truyen lai khoa
2 ARQ ARQ
) ] 3& [
L - 1 Kénh FSO —
Ay Bd chon A, Bidttach || gy ppep B0 dao
- I@' base ngau [~ I@I quang T dong noi
& 1 i ‘_’L B§ chon base ngau
B Anh sang| |Bo diéu Anh sang| —~ nhién B1 hodc B2
] laser khién dién laser == cos(wpt + Pp)
BPF 5
. L — dT < 2? deo
Alice Bd dieu 0 dieu —]
01010101... khién laser Khicn laser — (?;Exom 1
d(t) Ny - LPF
- Dicu che QPSK Gidi diéu ché QPSK
Botao | | Bo  |i=====-
khéa | | gem Miy phit My thu
VE TINH 0001011# tor tay ta bs, o 0001011... TRJ_\]\'II\’L{\TDAT

Hinh 3. 1. So d6 khéi hé thong CV-QKD dura trén vé tinh sir dung ky thudt truyén lai
khoa kiéu ARQ.
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Gia thiét phia phat 1a Alice duoc dit tai vé tinh va phia thu 1a Bob dit tai tram
mat dat. Cac khda bi mat duoc truyén tir Alice ti Bob théng qua kénh an toan FSO
trong khi duong phan hdi phuc vu truyén lai khoa tir Bob vé Alice dugc gui thdng

qua kénh RF cbng khai.

Tai phia phat bo diéu khién dién tao ra hai loai thdng tin diéu khién phu thuoc
Va0 gia tri “1” hodc “0” cua cac bit nhi phan tir chudi dit liéu d(t). Thong tin diéu
khién s& dugc dung dé chon lya pha cua tin hiéu quang & dau ra cua cac bo diéu ché
Mach-Zehnder. Bo chon base ngau nhién s& lya chon tin hiéu quang tai dau ra cua
mét trong hai b diéu ché Mach-Zehnder twong (g véi mat trong hai base A; hoic
Az mot cach ngau nhién dé ma hoa céc bit caa dir liéu can truyén di vao pha cta séng
mang quang duoc tao ra tir di-6t laser. Tai mdi bo diéu ché Mach-Zehnder, pha cua
sdng mang quang tai mdi nhanh duoc xac dinh boi gi tri bit 1a “0” hay “1” nhu trong
Bang 2.2. Tin hiéu tai dau ra cia bo diéu ché Mach-Zehnder 1a két hop cua tin hiéu

quang & hai nhanh cua bo diéu ché, tao nén pha cia tin hiéu phat di tir Alice la ¢, .

Tai phia thu, tin hiéu quang nhan duoc sé dugc tron vai tin hiéu quang lién tuc
duoc tao ra boi bo dao dong quang noi LO. Mt vong khoa pha quang duoc st dung
dé giir dong bo pha giita bo dao dong quang ndi LO va tin hiéu quang nhan dugc. Tin
hiéu sau khi tron dugc chuyén d6i thanh dong dién nho di-6t tach quang APD. Tin
hiéu dién thu duoc sau di-6t APD s& tiép tuc duoc loc bai bo loc théng dai BPF dé
loai bo cac tin hiéu khéng mong muédn va giir lai toan bo cac thanh phan tan sé trung
tan hiru ich di ti phan xt ly tiép theo. Tiép theo, tin hiéu trung tan tai dau ra cia BPF
s& dugc nhan véi tin hiéu tham chiéu cos(2nfirt+¢s). Hai base dugc Bob dung dé giai
ma ciing dugc chon lya ngau nhién bang cach thiét 1ap pha cuaa tin hiéu tham chiéu.
Tin hiéu sau giai ma duoc dua qua bo loc thdng thap LPF dé khdi phuc tin hiéu ¢
bang tan co ban. Cudi cling, mot bo tach ngudng kép duoc st dung dé quyét dinh bit

sau giai ma cé gia tri 1la “1” hoac “0” hodc “X”.
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3.2.2. Giao thitc CV-QKD sir dung

Giao thic QKD sir dung 12 QKD dua trén diéu ché pha kiéu QPSK va co ché
tach ngudng kép & phia thu nhu di mé ta & muc 2.2 cua Chuong 2. Do su xuét hién
cuia cac yéu tb khong mong mudn trén kénh truyén va cé thé co sy c6 mat caa ké nghe
lén nén cac khoa chon loc ¢é thé c6 13i. Gidng nhu cac budc thyuc hién trong giao thic
BB84 gbc, cac thdng tin phuc vu cho phat hién 15i va stra 15i s& duoc thém vao vao
khoa chon loc dé bén thu c6 thé tién hanh phat hién 16i, sta 15i sau khi giai ma céc
théng tin nhan duoc tir Alice. Tuy nhién, thay vi str dung k¥ thuat sira 16i theo huéng

phat FEC, trong m6 hinh dé xuat caa luan an sir dung ki thuat phat lai tu dong ARQ.
3.2.3. Ky thuat ARQ

Dé giam ty 16 mat khoa, ki thuat phat lai khoa s& duoc sir dung & 16p lién két.
Tai vé tinh, chudi bit ngau nhién d(t) duoc tao ra bai bo tao khoa, trudc tién s& duoc
xép hang tai bo dém. Sau do, b dém s& chuyén chudi bit nay dén phan dau caa hang
doi dé téi may phat. Chudi bit duoc truyén qua kénh truyén FSO téi may thu ¢ tram
mat dat. Tha tuc phat hién 15i trong ARQ c¢6 thé thuc hién twrong tu nhu co ché FEC
da duogc sir dung trong budc 4 cua giao thirc BB84. Cu thé, sau budc 3 khi Alice va
Bob théng nhat céc bit chon loc st dung 1am khda, Alice tinh checksum cua céc bit
nay va gui cho Bob qua kénh cong khai. Bob ciing tinh checksum céc bit khoa cua
minh r6i so sanh véi checksum nhan duoc tir Alice. Néu két qua so sanh giéng nhau,
Bob guri tin hiéu bao nhan thanh cong ACK (Acknowledgment — ACK) cho Alice,
nguoc lai, Bob s€ gui tin hiéu b4do nhan khéng thanh céng NACK (Negative
Acknowledgment — NACK). Do giéi han cuaa luan an, coi cac budc 3 va 4 cua giao
thirc CV-QKD lién quan téi cac budc bao hiéu khdng cé sai sot nén ky thuat ARQ dé
Xuit trong luan an sir dung céc hai thu tuc ACK va NACK. Céc tin hiéu ACK hoic
NACK duoc guri tir Bob toi Alice thdng qua kénh RF cdng khai truyén théng. Néu
Alice nhan dugc tin hiéu ACK, Alice s& loai bo chudi bit da phat khoi bo dém. Néu
Alice nhan duoc tin hiéu NACK, Alice s& truyén lai chudi bit d& phat khong thanh

cong. Néu goi M 1 s6 lan téi da cho phép truyén lai mot chudi bit cia Alice, chudi
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bit s& bi loai bo khoi bo dém sau khi duoc Bob nhan thanh cong hoic sau M lan truyén
lai nhung déu bi 16i. Chudi bit khéng thé gui thanh cong téi phia thu ¢6 thé do bo nho

dém bi tran hoac chudi bit da bi loai bé sau M lan truyén lai déu bi I5i.
3.2.4. Phan tich hiéu ning hé théng
3.2.4.1. Phan tich hiéu ning l6p vat ly

A. Hé théng QKD sir dung diéu ché QPSK va may thu sir dung tach song kiéu

heterodyne va co ché tach nguéng kép

Tin hiéu quang voéi trang thai pha dugc chon lya ngau nhién phia Alice dugc
biéu dién theo cong thic (2.13). Tin hiéu quang nay dugc dua t6i thau kinh phét va
duoc truyén qua kénh FSO, tin hiéu nhan dugc ¢ phia thu tai tram mat dat s& duogc

biéu dién theo cdng thic:

Epx(t) = /Prexp[i(2ifct + ¢4) (3.1)

Trong cbng thac (3.1), Pg = Li GrPrhyh hsGg lacong suat tin hiéu quang thu
FS

duoc o phia thu; G, Gy tuong tng 1a dd khuéch dai cua thau kinh phia phat va phia
thu; Lgs, hg, hy, hy twong tng la suy hao trong khong gian tu do, suy hao do khi quyén,

suy hao do trai rong chim tia va anh huang cua fading do nhiéu loan khi quyén.

Tin hiéu quang nhan dugc & may thu Eg, s€ duoc tron véi tin hiéu quang lién
tuc duoc tao ra & bo dao dong noi. Tin hiéu quang dugc tao ra ¢ b dao dong ndi duoc
biéu dién theo cong thic (2.20). Tin hiéu quang nay s& duoc chuyén doi sang tin hiéu
dong dién boi di-6t tach quang APD va tiép tuc duoc di qua bd loc thong dai dé loc
c4c tin hiéu khdng mong muédn. Tin hiéu dién sau khi nhan vai tin hiéu tham chiéu
duogc tin hiéu dong dién sau giai mé& 1a lgecod. Dong dién laecod SaU khi qua b loc thdng
thap s& thu duoc tin hiéu dong dién 1a 1. Gia tri cua | duoc tinh theo cng thuc (2.23).
Cubi cuing tin hiéu dugc di qua bo tach ngudng kép dé quyét dinh gié tri cua bit thu
duogc 1a “1” hoac “0” hac “X”. Luat cua bd tach ngudng kep tuan theo céng thurc
(2.26).
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B. Ty s 16i bit lwong tir

Ty s6 15i bit luong tir QBER dugc tinh theo cong thic (1.1) VSi Perror VA Psit
duoc tinh theo cong thuc (1.2) va (1.3).

Xéc suat két hop caa Alice-Bob qua kénh pha-dinh dugc md ta bai cong thic

sau:
[Puata, 00 = % fow Q (d(’%) finy ()
LPA,B(CL, 1) = % jo "0 (Ia ;ndl ) o (1)l (3.2)

V6i Py 5(a, b) 12 xac suat két hop ma Alice gt bit “a” va Bob giai ma ra bit “b” véi
a,b € {0,1}. Q(.) 1a ham Q Gauss duoc biéu dién ¢ cong thic (2.29) va g, 1 tong
phuong sai nhiéu dugc tinh theo cong thic (2.30). lo va l1 1a dong dién thu duoc tai

may thu khéng co6 nhiéu dugc xac dinh theo cong thirc (2.24) va (2.25).

Pé xé4c dinh cac gia tri ngudng kép do va di, luan an dé xuat chon gié tri ngudng

xac dinh theo céng thic cua nghién ciu [85] nhu sau:

do = Elio] + py/oy, (33)
dy = E[iy] = py/on (3.4)

Véi p 1a hé so ty 1¢ ngudng kép tai bo tach ngudng kép. Khi E[hs] = 1, E[i,] 1a

gia tri trung binh cua i, c6 thé dugc biéu dién theo cong thirc sau:

( 1
E[io] = MAER\/L_PTPLOGTGRhahl:

FS

(3.5)

FS

1
\E[il] = _MAm\/L_PTPLOGTGRhahl'
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3.2.4.2. Phan tich hiéu ning 16p lién két

A. M0 hinh trang thai kénh lwong tir
Chudi Markov hai trang thai dugc dé xuat dé mé ta su chuyén d6i trang thai caa
kénh luong tir. M6 hinh nay duoc st dung rong rdi trong viéc todn hoc hoa cac kénh

truyén khdng day [76].

Pce

Paai

Hinh 3. 2. M6 hinh chuyén déi trang thdi kénh heong tir

Trong mo hinh trang thai kénh luong tir && xuat, khoang thoi gian duoc chia
thanh cac khe, mot khe thoi gian twong duong véi khoang thoi gian truyén di mot
chudi bit. Dudng truyén sé chuyén doi giira cac trang thai xau (B) va tét (G) nhu minh
hoa & Hinh 3.2. Mot trang thai duong truyén dugc xem 12 tot khi ma tat ca cac khoa
chon loc duogc truyén qua ma khong c6 13i. Néu tat ca cac 1an truyén déu I3i, trang
thai duong truyén sé 1a xau.

Tir cong thire tinh QBER & (1.1), X&c suat thu dung ctia 1 bit trong khda chia sé
duoc xac dinh la 1- QBER.

Khoa thu duoc ¢ bén thu 1a dung khi va chi khi tat ca cac bit o trong khoa chia
sé duoc thu dung. Vi chiéu dai caa chudi bit ngau nhién 1a 1,,¢, Xac suat bén thu tach
duoc cac bit “0” va “17 1a Psir, X4C suat thu dung ctia 1 khoa s& 1a (1 — QBER)sPsift,

Do dé, ty I& 156i khoa luong tir (Quantum Key Error — QKER) duoc tinh theo

cong thirc nhu sau:
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QKER = 1 — (1 — QBER)sPsirt (3.6)

Thong qua QKER, cac xé4c suat chuyén ddi cua trang thai kénh cd thé duoc tinh

nhu sau:

(P = QKER(l - Tﬁ)

To
_ Ths
Pec = 1 — Dps,
\ Pee = 1 — Dge,

Trong cong thac (3.7), 1,5 = :’—S la thoi gian truyén mot chudi bit, d6 chinh 1a
b

lD[g

d6 1on cua mot khe thoi gian; Ry 1 tée d6 bit cua hé théng; 7, = la khoang thoi

v
gian ma diéu kién nhiéu loan khong thay doi véi Dg 1a do dai cua duong truyén trong

méi truedng khi quyén, v 12 van téc gi6 trung binh, 1 1a budc séng quang.

B. Chudi Markov roi rac thoi gian lién két hang doi

Tai vé tinh, chudi bit duoc tao ra va dua vao bo dém véi thong luong H
(chudi/gidy). Qua trinh Bernoulli tinh dugc dung dé mo hinh hoa qua trinh dén bo
dém caa chudi bit. Do d6, Ht,, va 1-H,, twong (ng 1a cac x4c suat c6 mot chudi bit
hodc khdng c6 mot chudi bit dén mot khe thoi gian xem xét. Trong mot khe thoi gian
cho trudce, dudng truyén FSO giir 6n dinh tai trang thai hién tai. Mot chudi bit dugc
truyén toi bo phat cua Alice tai thoi diém bat dau cua khe thoi gian néu hang doi
khong rdng. Mot chudi bit s& bi loai bo tai thoi diém cubi cua mdi khe thai gian néu
viéc truyén duoc thanh céng.

Tai thoi diém dau tién cua mdi khe thoi gian, mot chudi Markov roi rac thoi
gian (Discrete Time Markov Chain — DTMC) ba chiéu c6 thé duoc xac dinh bai
(n,, s, m,). Trong d6, n, € [0, C] 1as6 chudi bit xép hang tai bo dém cua Alice, trang
thai cua dudng truyén duoc biéu dién bang s, € [B, G], m, la sb lan truyén lai cia

mét chudi bit. Chudi Markov roi rac thoi gian ba chiéu dé xuat duoc goi 1a DTMC
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lien két hang doi (Queue - Associated DTMC). Céc trang thai ¢6 ca m;>1 van,=0la

khdng thé ton tai. Su chuyén cac trang thai cia QA-DTMC duoc md ta trong Bang
3.1va Hinh 3.3.

Cac trang thai hang doi
w8
o

Cac trang thai truyén

I%Iu

-
‘[Fu—
e ——
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et
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- \
"I%illiv <{‘Igilli "I%ilij
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Hinh 3. 3. Sy chuyén déi cac trang thai ciia QA-DTMC.
Bang 3. 1. Su chuyén trang thai cia DTMC.

Trang thai hién tai Trang thai tiép theo Xac suit chuyén doi

(0,B,0) (1,B,0) Ht,sppp
(1,G,0) Htysppe

(0, B, 0) (1 — Htyps)Pas

(0, G, 0) (1 — Htps)Pse
(n,B,m) (n+1, B, m+1) Htyspps
nefl, C-1] (n+1, G, m+1) Htyppe

m €[1, M-1] (n, B, m+1) (1 — Htps)Dss

(n, G, m+1) (1 — Htps)Pae
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(n, B, m) (n, B, 0) Htypspps

nell, C-1] (n, G, 0) Htysppe
(n-1,B,0) (1 — Htps)Pae
(n-1, G, 0) (1 — Htps)Ppe

(C,B, m) (C, B, m+1) PBB

m €[1, M-1] (C, G, m+1) PsG

(C,B, M) (C-1,B,0) Pes
(C-1,G,0) PsG

(0,G,0) (1,B,0) Htyspes
(1,G,0) Htpspge
(0, B, 0) (1 — Htps)pgs
(0,G, 0) (1 — Htps)Pge

(n, G, m) (n, B, 0) Htyspep

n €[1, C-1] (n, G, 0) Htyspee

m €[0, M] (n-1, B, 0) (1 — Htps)pss
(n-1, G, 0) (1 — Htps)Pec

(C, G, m) (C-1,B,0) PeB

m €[0, M] (C-1,G,0) Pcc

C. Ty 1é mat khoa

X&c suat cua trang thai bén trong DTMC lién két hang doi dugc biéu dién bang

n(n,,s;, m;) va duoc xac dinh bang cach giai hé phuong trinh sau:

1) va céc thanh phan cta nd dugc chi ra trong cot thir 3 cua Bang 3.1. Phuong trinh

(3.8) duoc giai nho cac phuong phap dai s6 bao gdm phép lap Jacobi va khir Gauss

nrp, = N7

C M
2 Z Z T[(Cl SL; mL) = 1;
np=0 s.€{B,G} mp=0

vé6i l=[n(n,, s, my)]; P, 1a matran chuyén d6i véi kich thuée (C + 1) x 2 x (M +

[42] . I c6 thé duoc xac dinh nhu sau:
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I1=[n(0,G,0),rn(1,G,0),....,n(C,G,M),n(0,B,0),7(1,B,0),....t(C,B,M)],
(3.9)

Ty 1é mat khoa (Key Loss Rate - KLR) do nguy@n nhan cac lan truyén lai déu
khong thanh cong ciing nhu do bo nhd dém cuaa Alice bi tran dugc md ta bang cong

thirc sau:

M

Cc-1
KLR=z (n,, B, M) + z zn(C,sL,mL) (3.10)
ng=0

s1 €[B,Gl my=0

3.2.5. Két qua khao sat hiéu ning hé théng

Trong phan nay, luan an s& xac dinh tap tham s dé thiét 1ap cho may thu tai
Bob dé dam bao cac diéu kién dam bao an ninh khi c6 céc cudc tin cdng vao may
thu. Cac hé s va cac tham sé chinh cua hé théng duoc liét ké trong Bang 3.2, cac
tham s6 lién quan dén bo thu phat quang dugc tham khao tir [3] va céac tham sé lién
quan dén tram vé tinh, tram mit dat duwa trén nhitng théng sé trong hé théng truyén
dan str dung duong truyén FSO duya trén vé tinh [83]. Chiéu dai chudi bit cia khoa
chia s¢ (khda thd) dua trén diéu kién QBER<107 va Psit >102. QBER, Psitr, KLR
lan lugt duoc tinh theo cac cong thire (1.1), (1.2), (1.3) va (3.10), trong d6 cac xéac
suit két hop duoc tinh theo cong thuc (3.2). Giatri C2(0) =5 x 107'° (m™2/3) va
C2(0) = 7 x 1072 (m~%/3) twong (ng vai nhiéu loan khi quyén yéu va manh duoc
str dung cho khao sét.

Bang 3. 2. Céc hang sé va cac tham so hé thong dung trong khdo sét hiéu nang hé

thong dé xuat
Tham so Ky hiéu | Giatri
Céc tham s6 chung
Hang s6 Boltzmann kg | 1,38 x 1022 W/K/Hz
bién tich electron q |16x10°C

bién tro tai R, |50 Q
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Nhiét d6 may thu T |298K

Hé sb nhiéu troi caa APD x | 0,8 (Dioét APD loai InGaAS)
Téc dd bit cua hé thong R, | 10 Gb/s

Hé s6 nhan thac 1ii cia APD M, | 10

Dong dién toi I, |3nA

Dbap ung cua APD R 10,8

C&c tham s6 kénh

Budc séng quang A | 1550 nm
Van toc gid v |21 mls

Goc thién dinh ¢ | 500

Heé sb suy hao 7 | 0,43 dB/km
Ban kinh cua khau d¢ tach song ar| 0,31 m

Do rong cua chum tia tai tram mat wp | 50m

dat

Do cao vé tinh Hs | 600 km

Do cao tram mit dat Hc | 5m

Do cao khi quyén Hz | 20 km

D6 khuéch dai cua thiu kinh phat Gr|120dB

Do khuéch dai cua thau kinh thu Gr | 121 dB
C&c tham sé I6p lién két

Thong luong H | 185 chudi/s
Chiéu dai cua mot chudi bit Ips | 3 x 10° bit
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QBER va Psi
QBER va Psp

Hé s6 1v lé ngieomg kép p H¢ 50 1y I¢ ngueong kép p

Hinh 3. 4. QBER va Psitt tzi may thu phu thugc vao hé sé ty 1é nguéng kép trong

dieu kién nhiéu logn khi quyén (a) yéu va (b) manh véi Pr=25 dBm va PLo= 0dBm.
Két qua khao st sy phu thudc caa tham s6 hiéu ning QBER va Psirt Va0 hé s6 ty
1& ngudng kép trong diéu kién nhidu loan khi quyén khac nhau & Hinh 3.4 cho thay
X4C suat may thu tach nham bit 12 nho khi hé sé ty Ié ngudng kép Ién duoc sir dung,
lGc nay su khac biét gitta hai ngudng do va di 1 16n. Do d6, Perror giam khi hé sé ty
1& ngudng kép tang, QBER va Psir ciing giam. Viéc Bob can phai thu du lugng théng
tin tir Alice 1a rat quan trong. Muc tiéu cua viéc thiét ké hé thdng 1a cung cap Psit
bang hoic 16n hon 102 dé méay thu Bob c6 du thong tin tir Alice, twong dwong véi
y&u cau tc do khoa dat duoc 12 tir vai chuc dén vai trim Mb/s. Hon nira, hé théng
can gitr gia tri QBER< 1073 sao cho cac 13i cua khoa s& duoc sira tai may thu néu 15i
xay ra bang cach st dung cac ma sta 13i. Dua trén nhitng y@u cau vé gia tri cia QBER
va Psi,, €O thé thay hé s6 ty 18 ngudng kép cua b tach song ngudng kép duoc khuyén
nghi nam trong khoang 0,7 < p < 2,4 trong diéu kién nhiéu loan khi quyén yéu (Hinh

3.4 (a)) va 1,4 < p < 2,8 trong diéu kién nhiéu loan khi quyén manh (Hinh 3.4.(b)).
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Trong thuc té, may thu cd thé thiét 1ap hé s ty 1& ngudng kép cua bo tach ngudng
kép dya trén thong tin vé trang thai kénh dugc tinh bang cach sir dung céc tin hiéu

pilot.

—*— QBER-QPSK-DTHD | |-\ =1y
—g— P_,~QPSK-DT/HD

10_2 —— QBER-SIM/BPSK-DT|
—6— P_;~SIM/BPSK-DT

—»— QBER-QPSK-DT/DD EZE'EZEZZZ;Z'ZZZZZZ;ZZ'ZZZZZ,ZZZ'ZZZZ
_Q_Psiﬂ—QPSK—DTIDD

QBER va Psi

0 15 20 _2'5 30 35 40 45 50
Cong suét dinh bén phat Pr (dBm)
Hinh 3. 5. QBER va Psirt phy thugc vao cong sudt dinh bén phat Pr trong diéu
kién nhiéu logn khi quyén yéu trong ba trieong hop: QPSK-DT/HD (p=0,7 va PLo=0
dBm), QPSK-DT/DD (p=0,7) va SIM/BPSK-DT (0=0,9)

Hinh 3.5 1a két qua khao sat QBER va Psit tai may thu trong diéu kién nhiéu
loan khi quyén yéu phu thuoc vao cong suat dinh caa may phat Pr. Bé thuan tién cho
viéc so sanh, ba mo hinh diéu ché/ tach song duoc sir dung 1a md hinh QPSK-DT/HD
quang, QPSK-DT/DD va SIM/BPSK-DT. Trong tat ca ba loai hé théng QKD, d6 I6n
Psit déu dap tng yéu cau Psie> 102, Tuy nhién, may thu cé kiéu tach séng heterodyne
mang lai két qua QBER tbt nhat. Hé thong QKD sir dung loai QPSK-DT/HD quang
c6 QBER nho nhat so véi hé théng QKD sir dung loai QPSK-DT/DD va SIM/BPSK-
DT. Két qua khao sat & Hinh 3.5 ciing x4c dinh céng suat phat yéu cau d¢é QBER tai
may thu dam bao yéu cau QBER<1073. Trong trudng hop sir dung QPSK-DT/HD

quang, cdng suat nho nhat tai may thu duoc yéu cau 1a 25 dBm trong khi gia tri nay



79

12 45 dBm (twong ung Vvéi 20 dB) trong trudng hop hé théng QKD st dung
SIM/BPSK-DT.

Hinh 3.6 1a két qua khao sat sy thay ddi cia QBER tai may thu theo cac hé sb
suy giam khac nhau. Kich ban cho khao sat la céng suat dinh phia phat trong bén
truong hop co gié tri 1an luot 1a 36 dBm, 45 dBm, 50 dBm, 55 dBm; diéu kién nhiéu
loan khi quyén manh; hé sé ty 1é ngudng kép cua b tach ngudng kép duoc dat1a 1,4.
Do khuéch dai cua cac thau kinh phét va thu trong khao sét lan luot 12 Gr= 130 dB
va Gr= 131 dB. Diéu kién thoi tiét s& dugc xac dinh théng qua cac hé sb suy hao va
c6 anh hudng rd rét téi hé sé QBER tai may thu. Bang viéc xac dinh gia tri cua cong
suat phat pht hop, hé thdng dé xuat c6 thé 1am viéc tot trong cac diéu kién thoi tiét
khac nhau. Vi du, khi Pr= 45 dBm, QBER tai may thu <1073 c6 thé duoc dam bao
trong diéu kién hé sb suy hao thai tiét 0 < y < 0,5, mwa nho va diéu kién thoi tiét
swong mu nhe 0,5 < y < 1,53. Tuy nhién, mot dai gia trj 16n caa cong suat s& duoc
yéu cau trong diéu kién suong mu nhiéu hon hoic mua trung binh 1,54 < y < 2,68
dé hé thong c6 thé dap g duoc tham sé hiéu nang QBER nhur yéu ciu.

0

10 . .
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w107}
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Troi trong - Swong mil rat nhe ‘Srrong Su:o’ng
‘Muanhe 'munhe, & MU
10°F : : “mua . mong,]
“trung . mua
-binh . Dang
1078 ; ; : : . hat
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Hé 56 suy hao theo thoi tiét ¥ (dB/km)

Hinh 3. 6. Hé s6 QBER phuy thugc cac hé so suy giam thei tiét khac nhau (y) trong
dieu kién nhiéu logn khi quyén manh véi PLo= 0 dBm, Gr=130 dB va Gr= 131 dB.
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Hinh 3.7 1a két qua khao sat su phu thudc cua QBER va Psir voi khoang cach
cua Eve va Bob (De-s) trong cac diéu kién nhidu loan khi quyén yéu (a) va manh (b).
Truong hop xau nhat 1a trudng hop Eve c6 hé sé ty 16 ngudng kép cua may thu cing
gia tri véi Bob. R rang, cac diéu kién rang budc vé do bao mat cua hé théng QKD
s& duoc didu chinh boi cac vi tri cua Eve. Dic biét, QBER tai Eve s& nho khi Eve
duoc dit gan Bob va do d6, Eve c6 thé tach duoc mot cach khdng hop phap khda ma
Alice d3 gtri cho Bob. Do d6, QBER tai Eve phai 16n hon gié tri 102 dé dam bao Eve
khong tach ding dugc khoda tham chi ca trong truong hop Eve ¢ ma sira 16i. Dua
trén yéu cau nay, khoang cach téi thiéu giira Eve va Bob dé dam bao diéu kién bao
mat 1a 30 m trong ca diéu kién nhiéu loan khi quyén yéu va manh. Eve c6 thé giam
QBER bing cach ting hé sb ty & cua bo tach ngudng kép, tuy nhién diéu nay dong

nghia voi viéc giam Psir va két qua 1a luong thong tin ma Eve thu duoc tir Alice cling

giam.
(®)
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Hinh 3. 7. QBER va Psit tai Eve phu thugc vao khoang cach De g giia Eve va
Bob trong diéu kién nhiéu logn khi quyén yéu (p=0,7 va 2,1) va nhiéu logn khi quyén

manh (p=1,4 va 2,4) véi Pr=25 dBm, PLo= 0 dBm.
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Két qua khao sat hiéu ning hé théng danh gia thong qua tham sb ty 16 mat khoa
& phia may thu véi cac diéu kién khac nhau cua hé théng bao gom cdng suat dinh

phia phat Pt va s6 lan t6i da dwoc phép truyén lai mot chudi bit.
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Hinh 3. 8. Ty Ié mat khoa KLR tgi may thu phu thugc vao cong sudt dinh phia

phéat Pt trong diéu kién nhiéu logn khi quyén yéu, PLo= 0 dBm va hé sé ty 1¢ nguéng

kép 0=0,7

Hinh 3.8 1a két qua khao sat ty 16 mat khda KLR tai Bob phu thudc vao cong
suit dinh phia phat Pt khi PLo = 0 dBm va va hé sé ty 1& p= 0,7 trong diéu kién nhiéu
loan khi quyén yéu C2(0) =5 x 1075, Khao sét s& thuc hién so sanh KLR cua hé
thdng QKD khéng str dung ky thuat phat lai khoa vai hé théng QKD c6 s6 lan phat
lai khoa téi da 1a M= {1,2,3,4,5,6,7}. Hé thdng khong sir dung ki thuat ARQ c6 két
qua KLR cao do nhiéu loan khi quyén. Dac biét, gia tri KLR nho nhat dat duoc 13 3
X 10712 khi cdng suat phat dinh 16n. Gia tri cia KLR s& giam khi s6 1an phat lai ting

Ién. V&i mot gid tri KLR cho truéc, viée tang s6 1an phat lai toi da cho phép kéo theo
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sur giam cong suit phét yéu cau. Diéu nay vo clng quan trong trong trudng hop nhidu

loan khi quyén manh baéi vi lc nay cong suat phat 16n hon s& duoc yéu cau.
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Hinh 3. 9. Ty Ié mdt khéa KLR tgi may thu phu thugc vao cdng sudt dinh phia phét

Pt trong diéu kién nhiéu logn khi quyén manh, PLo= 0 dBm va hé sé ty 1é nguéng kép
p=14

Hinh 3.9 la két qua khao sat ty 1é mat khda KLR tai Bob phu thudc vao cong
suat dinh phia phat P+ khi PLo= 0 dBm va va hé sé ty I& p=1,4 trong diéu kién nhiéu
loan khi quyén manh C2(0) = 7 x 10~'2. Két qua cua khao sat cho thay tai gia tri
KLR =10 d6 loi vé mat cong suat 1a 2 dB khi s6 lan truyén lai téi da dugc phép ting
tir 1 dén 4. Pidu nay dat dwoc vi vai s6 1an truyén lai toi da duoc phép I6n hon co thé
bl khda mat do nguyén nhan cdng suat phat nho hon. Tuy nhién, d6 lgi vé mat cong
suit chi 1a 0,5 dB khi gié tri cia M tang tir 4 1&n 7. Do d6, d6 loi vé& mat cong suat khi
gia tri M 16n hon 4 1a khong dang ké. Hon nita, viéc truyén lai khoa ciing gay ra tré

nén M Ién hon 4 khong dugc khuyén khich chon,
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3.2.6. Kha niing an ninh cia hé théng dé xuit
Luan an huéng téi muc tiéu thiét ké hé théng phan phéi khoa luong tir qua
khong gian tu do nhdam han ché kha ning thu dung va giam xac suat chon loc (xac

suat phat hién duoc bit) cua ké nghe 1én.

Thi nhét, ké nghe 1én Eve c6 thé thu duoc chinh xac chudi bit twong Gng Voi

chudi trang thai pha da phat di, can c6 gia thiét 1a nhiéu tap du nho.

Trong qué trinh thiét ké, lya chon c4c tham sé cua hé théng QKD-FSO dé xuat
dwa trén diéu ché QPSK ¢ phia phat, luan an di tién hanh khao sat dé dua ra khuyén
nghi lua chon tham sé cong suat phat nho. Gia tri cong suat phat nay da dé may thu
hop phap Bob tach dwgc chudi bit véi tham sé QBER dat yéu cau toi thiéu. Két qua
khao sat & Hinh 3.5 da xac dinh cong suat phat nho nhat 1a 25 dBm dé tham s hiéu
nang QBER tai may thu dam bao QBER<103 . Mitc cdng suat phat nho dugc sir dung
v6i myc dich thong qua anh huéng cua nhiéu tap s& khién ké nghe 1én Eve kho c6 thé

thu duoc chinh xac toan bé chudi bit ma Alice phat di.

Tha hai, trong mot dai rong cac gia tri ngudng kép duoc thiét 1ap ¢ may thu,
X4c suat Eve biét duoc gia tri ngudng kép ma Bob st dung 1a rat nho. Néu Bob va
Eve sir dung gié tri ngudng kép khéac nhau, sb luong bit chon loc va vi tri cac bit chon
loc ma Bob va Eve nhan duoc s& khac nhau. Ngoai ra, dic tinh kénh truyén quang
qua khong gian gitra Alice va Bob khac dac tinh kénh truyén gitta Alice va Eve, dac
biét dudi sy anh huong ngau nhién cua nhidu loan khi quyén phu thudc va khong gian
va tap am ngau nhién & may thu. Két qua 13, vi du Alice phat di 20 bit ¢ thi ty tir 1
dén 20, Bob sau khi loai bo nhan duoc 4 bit c6 thir tu 12 1, 3, 12, 19 va Eve nhan dugc
5 bit ¢6 thir tw lan luot 12 2, 7, 12, 16, 20. Trong truong hop nay, du Eve c6 phéat hién
dugc nhiéu bit hon nhung vi tri cac bit khdng tring hoan toan véi vi tri cac bit ma
Bob thu duoc do d6 Eve khong danh cap duoc khoa. Trong tinh toan ndy con chua

tinh t6i truong hop co céc bit 15i trong s6 cac bit nhan duoc.

Thi ba, hinh thtc tn cong ngudi ¢ gitra kho thuc hién di vai hé thdng QKD-
FSO duya trén vé tinh vi hé théng QKD-FSO hoat dong dya trén nguyén tic truyén
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dan tdm nhin thang LoS, do bup séng laser c6 kich thuéc hep nén gitta thau kinh phét
va thau kinh thu phai thoa man yéu cau vé viéc dong chinh, giir thang huéng gitra bo
phat va bo thu. Eve muén thu 1én duogc tin hiéu tir Alice, Eve phai nim trong ving
phu footprint caa Alice. Véi kich thude duong kinh footprint nhé (0,5m), kich thuéc
tram mat dat kha 16n (duong kinh thau kinh thu 0,62m) nhu trong Bang 3.2 kém theo
hé thdng do, bat va bam tin hiéu thi viéc phat hién cé tram thu Ién 1a hét suc d& dang

bang mat thudng hoic camera an ninh.

Luan an gia thiét khi xay ra tinh huéng xau, Eve thu lén tin hiéu ma Bob khdng
biét va da khao sat QBER cua Eve véi khoang céch giita Bob va Eve thay doi nhu
chi ra trong Hinh 3.7. QBER tai Eve dat gia tri 16n hon 107 khi khoang cach giira Eve
va Bob 16n hon 30m, gi4 tri QBER nay dé dam bao Eve khong tach ding dwoc khoa
tham chi ca trong trudng hop Eve c6 mé sira 16i. Tuy nhién, ngay ca trong trudang hop
nay, Eve ciing khong thé phéat lai cho Bob vi Bob hudng thau kinh thu téi vé tinh va
khong nhan dugc tin hiéu quang laser tir Eve. Trong trueong hop Eve sir dung vé tinh
& quy dao thap hon hodc cac tram ha tang trén cao HAP, kich thudc 16n ctia cac tram
nay sé& chan bup song laser co kich thudc hep tir Alice dén Bob va Bob bi gian doan

tin hiéu thu va c6 thé phat hién keé tan cong Eve ¢ giia.

Véi hé théng QPSK dé xuét trong luan an, nguy co tin cong nay cé thé lugng
hoa thdng qua xac suit Eve thu duoc chinh xac trang thai pha cua toan bo chudi bit
phat di. Vi toc do truyén dan xap xi Gbit/s kém theo cong suat phat thap, anh huong
cua nhidu loan khi quyén va cac loai nhiéu tap nhu da dé cap ¢ trén, xac sut nay la

rat nho.

Thue té luan an ciing da khao sat xac suat chon loc (Psit), Xac suit Eve tach duoc
bit 0 hoac 1, va ti I¢ 15i bit lwong tir cia Eve (QBEREve). Tir hai tham sé nay sé tinh

Xac suat Eve cd thé thu chinh xac chudi khoa tho co do dai N theo cong thirc:

Peve = [Psift X (1 - QBEREve)]N (3.11)
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Cong thirc ndy xuat phét tir diéu kién Eve tach dugc bit 0 hoic 1 trong N bit cua
chudi khoa tho va tat ca cac bit d6 déu khong bi I8i. Tir cdng thic nay, theo két qua
khao sat tai Hinh 3.7 cua luan &n, xac suat Eve Peve thu dugc chinh xac toan bo chudi
bit khoa tho ¢6 do dai N = 128 bit nhu sau:

Bang 3. 3. XAac sudt Eve thu chinh xac toan bg chudi bit cia khéa thd c6 chiéu
dai N=128 bit

Khoang cach | L=15m L=50m
Eve-Bob

Nhidu loan | P = 0,25 va QBER = 2x10° | Psift = 0,3 va QBER = 1,5x10

yeu Peve =2,3 x 10" Peve=1x 107°

Nhidu loan | P = 0,1 va QBER = 2x103 | Pt = 0,09 va QBER = 1x10:

manh Peve=6,8 x 102 Peve=1,9 x 1040

Két qua trén cho thay, xac suat Eve c6 thé thu chinh xéac chudi khoa la rat nho,
da dam bao kha ning an toan ctia hé théng dé xuat khi bi tan cong véi hinh thuc thu
lén. Pic biét véi chiéu dai khoa ting 1én 256 bit, 512 bit hoic 16n hon, xac suat nay

cang giam manh.
3.3. Hé thong QKD-FSO sir dung ky thuit truyén lai khoéa va chuyén tiép

Viéc dau tién dé tang cuong d6 manh cia duong truyén vat ly 1a st dung Ky
thuat chuyén tiép dua trén ha tang trén cao HAP nhu minh hoa ¢ Hinh 3.10. Trong
ky thuat nay, mot tram chuyén tiép duoc dit tai HAP dé khoi phuc cac khoa lwong tir
duogc truyén tir vé tinh téi, sau d6 tram chuyén tiép sé tiép tuc phaét lai cac khoa luong
tir dd khoi phuc toi tram mit dat. Ky thuat sir dung tram chuyén tiép dua trén ha tang
trén cao HAP gitp cho khoa lugng tir duoc tai tao tai tram Chuyén tiép, do do ty 1€

16i khoa lugng tir sé duoc giam di.
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Hinh 3. 10. Hé théng QKD-FSO ¢6 vé tinh si dung ki thudt chuyén tiép dia trén ha

Suy hao khi qu}'én

tang trén cao HAP va ki thudt truyén lai khéa theo phirong phdp ARQ.

Viéc tiép theo dé cai thién hiéu ning hé thong 1a sir dung ki thuat truyén lai
khoa theo phuong phap ARQ. Dé giam d6 tré do khoang cach caa dudong truyén la
I6n khi khoa duoc truyén lai tir vé tinh xudng tram chuyén tiép, luan an dé xuat sir
dung bo nhd dém tai HAP dé luu trir va truyén lai cac khoa khi can. Do khoang cach
tir HAP t6i tram mit dat nho hon nhiéu so véi khoang céch tir vé tinh ti tram mat

dat nén do tré duoc giam di mot cach dang ke.

3.3.1. M6 hinh hé thong dé xuat

Hinh 3.11 1a so d khdi caa hé théng ma luan an dé xuat bao gém mot vé tinh
(Alice), mot tram chuyén tiép dua trén ha ting trén cao HAP (Ruby) va mét tram mit
dat (Bob). Tram mit dat s& nhan tin hiéu quang tir tram chuyén tiép dé khdi phuc lai
cac khoa duoc truyén tir Alice dén. Mot kénh quang truyén théng sé duoc st dung
cho duong truyén tin hiéu phan hdi ARQ. Hé thdng trong Hinh 3.11 dwgc phat trién
tir hé thong da dé xuit trong Hinh 3.1. Hé thdng nay sir dung két hop ca ki thuat ARQ
va ky thuat chuyén tiép dua trén ha tang trén cao HAP. Nhuoc diém cua ky thuat
ARQ 1a lam tang do tré, dac biét khi truyén lai khda tir vé tinh, véi giai phap truyén

lai khoa tir tram chuyén tiép, tré truyén dan s& giam. Ngoai ra, ki thuat HAP gidp cho
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khoa lwong tir duoc tai tao tai tram chuyén tiép, tir d6 16i khoa lwong tir s& giam, hiéu

nang cta hé théng s& duoc cai thién.

Tai vé tinh, chudi bit ngau nhién d®t duoc tao ra bai bo tao khda s& duoc diéu
ché tai bo diéu ché quang QPSK, sau d6 dwa ra thau kinh phat. Tin hiéu quang tir bo
phat cua Alice s& duoc truyén thang téi bo giai diéu ché quang QPSK tai tram chuyén
tiép Ruby. Bo diéu ché va bo giai diéu ché quang theo kiéu diéu ché/giai diéu ché
QPSK di duoc md ta chi tiét & giai phap dé xuét trong Chuong 2 cua luan an. Tin
hiéu quang truyén di duoc khuéch dai boi mét thau kinh c6 do khuéch dai GY va

duoc truyén t6i tram chuyén tiép HAP qua mot kénh an toan FSO.

B0 didu khién Kénh phan hoi (ACK/NACK) | Bo diéu knién
ARQ ARQ
T i I | I l
! : : ' 1 !
| Bopit ! | Botu Boptit i | Bown ]
|| (Biéu ché QPSK) -rE] D Giai dicu cheé QPSK) (Piéu ché QPSK) ﬂ D—r( Giai dieu che QPSK) :
. 1 I
l | : | | |
I 1
(A) I I |
i ET L amg " gy : ) |
: . 4 [ I B0 nhé : 1 dm)(t) :
' [Botao khoa ! ! dém X : |
| X 1 Ruby 0X0X01011 .. Ruby 0001011... ! , |
: Alice 01010101 : : 1 1 Bob 0X010X1... :
_____________________________________________ I e e e e e =
Vt:‘ tinh / ot to, by, ta, ts.... _’_,;4—’ HAP / it to, t, ta, ta.... _!_,"4—’ Tram mat dat
0001011, —0001011... 01101+ - 01101..

Hinh 3. 11. So' d6 khai hé thang QKD-FSO dura trén vé tinh sir dung ky thudt
chuyén tiép dira trén HAP va ky thugt phét lai khda ARQ.

Tai tram chuyén tiép tai ha tang trén cao HAP, tin hiéu quang nhan duoc tir
Alice tru6c tién s& dugc di qua thAu kinh thu c6 do khuéceh dai 6, tiép theo tin higu
s& duoc dua t6i bo giai diéu ché QPSK dé tach séng quang chudi bit. May thu st

dung co ché tdch ngudng kép dé xac dinh cac bit “0”, “1” hodc cac bit “X”.

Trén dudng truyén vé tinh-HAP, suy hao trong khdng gian tu do duoc xac dinh
la yéu t6 suy hao chinh 1am suy giam chét luong cua tin hiéu thu duoc tai tram chuyén

tiép dan t6i ty 18 16i khoa luong tir QKER c¢6 gié tri nho. Néu Ruby nhan khda chon
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loc khong thanh cong, Ruby s€ huy khoa ngay lap ticc ma khong sir dung ky thuat
FEC. Néu Ruby thu duoc khda chon loc thanh cong va khdng co 15i, khda chon loc
tro thanh khoa bi mat dugc chia sé gitra Alice va Ruby. Sau d6, khoa s€ dugc dua vao
bo nhé dém cua Ruby. B nhé dém caa Ruby s& chuyén khéa nay téi dau caa hang
doi dé dua toi diéu ché tai bo diéu ché QPSK. Tin hiéu sau diéu ché quang QPSK tai

phia Ruby s& duoc dua qua thau kinh phat cia HAP c6 do khuéch dai la G,

Tai tram mit dat, tin hiéu quang thu dugc s& di qua thau kinh thu c6 d6 khuéch
dai G va bo giai didu ché QPSK. Tai tram mat dét, chudi bit ciing duoc giai ma boi
bo thu sir dung co ché tach ngudng kép. Bob sé& thdng béo cho ca Alice va Ruby vé
khoang thoi gian ma Bob tao ra céc bit nhi phan. Két qua 13, mot chudi bit xac dinh

(khoéa chon loc) duoc chia sé gitra Alice, Bob va Ruby.

Nhu vay, qué trinh Alice va Bob thdng nhéat khoa chon loc 6 thé tém tat nhu
sau: Alice gui khoa thd so cap téi tram chuyén tiép Ruby; tram chuyén tiép Ruby gui
c4c bit chon loc lan thir nhat (khoa thd thir cp) toi Bob sau khi x6a di cac bit khong
xac dinh; Bob thoa thuan vai Ruby vé vi tri cac bit chon loc 1an hai trong chudi bit
khoa thd thtr cap nhan duoc tir tram chuyén tiép. Tiép theo, tram chuyén tiép thoa
thuan vai Alice vé vi tri cac bit chon loc trong chudi khoa thd so cdp nhan duoc tir

Alice. Nho d6 Bob va Alice thdng nhat duoc khéa chon loc.

3.3.2. Ky thuat truyén lai khoa

Gia thiét rang nhidu loan khi quyén 1a yéu t6 xuat hién chinh trong duong truyén
HAP-mit dat, ky thuat ARQ duoc sir dung giita Ruby va Bob dé cai thién hiéu ning
cua hé thong. Néu khoa chon loc duoc Bob nhan thanh cong va khong c6 15i, Bob s&
gui mot ban tin ACK cho ca Alice va Ruby ngay lap tic. Tai bo nhd dém caa Ruby,
Ruby s€ x06a cac bit twong rng véi cac bit trong khoa chon loc da dugc nhan thanh
cong. Néu Bob khong thanh cong trong viéc nhan khéa chon loc, Ruby s& truyén lai
chudi bit trong tng véi khda chon loc duoc nhan khéng thanh cong nay. Néu goi M
la s6 1an téi da cho phép Ruby phét lai mot chudi bit, mot chudi bit dwgc xac dinh 1a

bi rét néu sau M lan Ruby cé ging phét lai khdng thanh cong, mot ban tin NACK s&
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dugc Bob giri di cho ca Ruby va Alice dong thoi bd nhg dém cua Ruby ciing x6a cac
bit twong (tng voi khda da duoc ¢b gang giri di M 1an nhung khdng thanh céng nay.
3.3.3. Phan tich hiéu ning hé théng

Céc tham s6 hiéu ning duoc xem xét va danh gia bao gdom ty 1é mat khda KLR
va ty 18 tré vuot ngudng. Ty 1& mat khoa duoc xac dinh bang ty sb giira chudi bit mat
trén tong s chudi duoc phat di. Ty 18 tré vugt ngudng duoc xac dinh bang chudi bit
nhan duoc c6 do tré vuot qua ngudng cho trudc.
A. Ty I¢ 16i khoa lwgng tir

Ty 18 16i bit lwong tir QBER duoc xac dinh bang ty Ié cua cac bit 15i cua khda
chon loc, dugc dinh nghia theo cong thirc (1.1).

Trong truong hop cua hé théng dé xuét, Pg; s, 1a xac suat ma Ruby va/ hoic Bob
c6 thé tach cac bit “0” va “1” dya trén quy luat ciia bo tach song ngudng kép. Pg;re

tinh theo céng thuc (1.2).
Puong truyen vé tinh-HAP

Suy hao trong khéng gian tu do la nguyén nhan chinh trong viéc lam suy giam
chat lwong tin hiéu quang tai phia thu. Céac xéac suét két hop ciia Alice-Ruby théng

qua duong truyén FSO duoc xac dinh nhu sau:

1 d(AR) _ I(AR)
PA,R(aIO):EQ< 0 = )

Oy

L _ g (3.12)
a
raata) = o240,

On
Trong cong thuc (3.12), Q(.) l1a ham Q Gauss duogc tinh theo céng thic (2.20);

I, 1a dong dién tin hiéu cta Ruby va/ hoac Bob tuong trng vai bit “a”. I, dugc xac

dinh nhu sau:
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( 1
140 _ g | G0 p@R g ®p,
Lpg T

(3.13)

1
140 = —m® |—6 P06 PP,
\ Lrs

Trong cong thic (3.13), PP 1a cong sudt phét; P, la cong suat cua bo dao
dong noi LO; M, R tuong tng 1a hé s6 nhan thac 1i va hé sé dap tng cua di-6t quang
thac APD; Lrs la suy hao trong khong gian ty do; 65 va G{® 1an luot 1a do khuéch
dai cua thau kinh phat phia Alice va d6 khuéch dai caa thau kinh thu phia Ruby.

d(()AR)

Hai ngudng tach quang va d*® trong cong thirc (3.12) duoc xac dinh

nhu sau:

dy*® = E[1;""] + p“®\a7

(3.14)
AR

dgAR) — E[Il( )] _ p(AR) /0.7%

trong d6, p™® 13 hé sb ty 18 ngudng kép, E[I,EAR)] la gia tri trung binh cua I,

o, 1a tong phuong sai nhiu va duoc xac dinh theo cong thire (2.30).

Ty I¢ 18i khoa lwong tir QKER“R) Vi céc khoa duoc hinh thanh tir L, PSs,” céc

bit nhan duoc. Ty 1& 16i khoa luong tir s& duoc tinh theo cong thuc:

QKERAP = 1 — (1 — QBER@R)!bsFsire (3.15)
trong do I, 1a o dai cia mot chudi bit ngau nhién.
Puwong truyén HAP-tram mit dat:

Xéc suét két hop cua Ruby-Bob duoc md ta bai cong thirc sau:
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1 (o d(()RB) _ (RB)
a

PR,B(ai O) = E.[o Q ( o )fhf(hf)dhf
1 (o IéRB) _ ngB) (3.16)

LPR,B(a: 1= E—fo Q( On )fhf(hf)dhf

VOI:
185 = M, R \/ GOPFIGE P kg hyhy

(3.17)

I8P = —M,R \/G(R)P(RB)G(B)PLOh hihy

Trong cong thirc (3.17), PT(RB) la céng suat phat tai phia phat cia Ruby; GéR) va
G 1an luot 1a d6 khudch dai ctia thiu kinh phét phia Ruby va do khuéch dai thiu
Kinh thu phia Bob; hy, by, hs lan luot 12 suy hao khi quyén, suy hao do trai rong chim
tia va nhiéu loan khi quyén. Tai tram mit dat, bo thu sir dung co ché tach ngudng kép
cling duoc str dung véi hé sb ty 16 ngudng kép 12 p®RB). Ty 18 16i khoa luong tir dugc

xéc dinh bang cong thuc:

QKER®® = 1 — (1 — QBER®®)sPsife Peife (3.18)
B. Sw chuyén ddi cac trang thai dwong truyén.
C4c x4c suat chuyén trang thai cua cac trang thai duong truyén duoc tinh theo

cong thuc:

(Pag = (1~ QKERAV) (1 — QKER®®) (1 — 22),

To
T
I Py = (1— QKERAP)(QKERRD) (1 - ﬁ), (3.19)
To
Pec = 1 — Dpp,
\ Pee = 1 — pge

VGi T, 12 thoi gian truyén mot chudi bit, 7, 1a khoang thoi gian ma diéu kién nhiéu

loan khong thay doi. Cach xéac dinh 7, va 7, da duoc trinh bay trong cong thuc (3.7).
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C. Ty Ié¢ mat khéa

Tai phia thu cua Ruby, chudi bit duwgc ma héa d® (t) duoc chuyén téi bo dém
Vé6i toc dd H (chudi bit/ gidy). Qua trinh Bernoulli tinh dugc dung dé mé hinh hoa
qua trinh dén cua chudi bit. Néu goi p@" va p™® twong tng 1a xac suit khi mot
chudi bit dén hoic khdng c6 mot chudi bit dén trong mot khe thoi gian xac dinh thi

p(@) va p(*) dugc tinh theo cong thuc:

p@) = (1 — QBER“P)Hr,, (3.20)

P = (1~ QBER“P)(1 — Htyy) (3.21)

Trong mot khe thoi gian cho trude, duong truyén FSO giir on dinh tai trang thai
hién tai. Mot chudi bit dugc truyén ti bo phat cua Ruby tai thoi diém bit dau cua
khe thoi gian néu hang doi khdng rong. Mot chudi bit s& bi loai bo tai thoi diém cudi
cua mdi khe thoi gian néu viéc truyén dugc thanh cong.

Tai thoi diém dau tién cua mdi khe thoi gian, mot chudi Markov roi rac thoi
gian ba chiéu cd thé dugc xéac dinh bai (n,, s, m,). Trong d6, n, € [0, C] la sé chudi
bit xép hang tai bo dém cua Ruby, trang thai ciia duong truyén duoc biéu dién bang
s, € [B, G], m, 1asb 1an truyén lai cia mot chudi bit. Ty 16 mat khoa do nguyén nhan
cac 1an truyén lai déu khdng thanh céng va do bo nhd dém caa Ruby bj tran duoc tinh

theo cdng thirc (3.10). Bang 3.3 minh hoa su chuyén trang thai cia DTMC.

Bang 3. 4. Su chuyén trang thai ciia DTMC

Trang thai hién tai Trang thai tiép theo Xac suit chuyén doi
(0,8,0) (1,8,0) p@)pgs
(1,G,0) p@)psc
(0,B,0) p("pgg
(0,G,0) p(")pgg
(n,B,m) (n+1, B, m+1) p©@)pgs
nef1, C-1] (n+1, G, m+1) p@)psc
m €[1, M-1] (n, B, m+1) p"pes
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(n, G, m+1) pM)pgc
(n, B, m) (n, B, 0) P@pss
ne[l, C-1] (n, G, 0) P psc
(n-1, B, 0) p™)pgs
(n-1, G, 0) p(")pac
(C,B, m) (C, B, m+1) PsB
m €[1, M-1] (C, G, m+1) PBG
(C, B, M) (C-1, B, 0) Pas
(C-1, G, 0) Psc
(0,G,0) (1, B, 0) p@)pes
(1, G, 0) p@)pce
(0, B, 0) ppes
(0, G, 0) p")pce
(n, G, m) (n, B, 0) p@pes
n €[, C-1] (n, G, 0) p@pee
m €[0, M] (n-1, B, 0) p)pes
(n-1, G, 0) p™)pee
(C,G, m) (C-1,B,0) PcB
m €[0, M] (C-1,G,0) Pce

D. Phan tich hiéu niing tré

Xem xét khoang thoi gian khi ma mot chudi bit dén bo nhé cua Ruby, mot chudi
Markov roi rac thoi gian ba chiéu két ndi chudi bit dugc dé xuat. (np, sp, mp) Mo ta
trang thai hién tai caa chudi bit, véi n, € [1,q,],sp € [B, G] va my, € [0, M]. S6
chudi bit xép hang tai hang doi tai bo nhd dém caa Ruby ngoai trir chudi bit dang
dugc truyén 1a n, — 1. sp 1a trang thai hién tai cua duong truyén va my, 1a sé lan
truyén lai caa chudi bit hién tai. g, 1a chiéu dai hang doi cia Ruby bao gém ca chudi
dang duoc truyén. Tai thoi diém cudi caa quéa trinh DTMC, mét trang thai (15i hoic

thanh cong) trong dwong véi chudi bit hién tai bi rét sau M 1an cb gang truyén lai
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hodc khdi phuc ma khéng cé 16i, duoc xac dinh bai Bang 3.4 md ta tit ca cac kha

nang chuyén ddi cua budc tiép theo.
(qp, s, m;) |4 trang thai dau tién két ndi véi trang thai hién tai cua chudi bit.

Djapsmy), (Success) la Khd ning mot chudi bit c6 thé duoc nhan mot cach thanh cong
tai khe thoi gian thir j. Xac suat diéu kién ma tré hang doi ctia mdi chudi bit thu duoc
l6n hon D /7, khe thoi gian c6 thé dugc biéu dién bang cong thuc:

qp(M+1)
j—£+2 J(qp.sp,my), (Success)

D - S
o {tQ > o 'SL’mL)} - unngl) (3.22)

b

J=4p J(qp.spmy), (Success)

voi D 1a do tré 16n nhat ma dudng truyén ARQ cho phép va ¢, 1a tré hang doi cua bo
dém cua Ruby.

Bang 3. 5. XA4c sudt chuyén doi trang thai ciia mét chudi bit QKD khi si dung md

hinh chudi Markov roi rac thoi gian 3 chiéu két noi.

Trang thai hién tai Trang thai tiép theo | Xé&c suat chuyén doi
(9o, B, my) (go, B, m_ +1) Pes
go €(1,B], mLe[0,M) (9o, G, m +1) PBG
(oo, B, M) (gp-1,B,0) PeB
o €(1,B] (do-1,G, 0) PBG
(1, B, m) (1, B, me+1) PBB
mLe[0,M) (1, G, m+1) PBG
(1,B,Mm) Lol 1
(ap, G, my) (ap-1,B,0) Pes
go €(1,B], mLe[0,M] (gp-1, G, 0) PGG
1, G, m) Thanh cbng 1
mLe [0,M]
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Dya vao X4c suit trang thai tinh cuia DTMC két ndi hang doi QKD dé xuét,
ching ta c6 thé co dugc xac suat cia mdi mot trang thai ban dau lién két véi mot

chudi bit duoc xem xét theo cong thuc:

Pr = {(qp,s,,m, )} =n(qp — 1,s,,m,)/m, (3.23)
trong do:
T, = Z 7 (0,s,,0) + z z z w(qp — 1, s, my) (3.24)
s €{B,G} qp=2 s.E[B,G] m.=0

Trong cong thuc (3.24),  (qp — 1,s,, m,) duoc biéu dién nhu trong Bang 3.2.

X&c suat tré hang doi vuot qua TA khe thoi gian co thé tinh theo cong thic:
bs

D D
Pr {t > _} Pr {tQ >—| (quSL;mL)} Pr{(qp, s, m)}
Tps Ths

[ZSLE{B G}PT‘ {tQ | (0 SL, 0)}7‘[(0 SL, O) +
chm=2 Yis,€[BG] Z%FO Pr {tQ > T_bs| (ap — 1, SerL)}'T[ (ap — 1, SL»mL)] (3.25)

3.3.4. Két qua khao sat hiéu ning hé thong

Nham danh gia tinh kha thi cta hé théng CV-QKD di dé xuét, trong phan nay,
c4c tham sb hiéu nang nhu ty 1é mat khda KLR va ty 1¢ tré vuot ngudng duoc xem
xét. Céc tham s khac cua hé thdng sir dung trong céc tinh toan mé phong duoc cho
& trong Bang 3.5. Cac tham s6 lién quan dén b thu phat quang dwgc tham khao tir
[3] va cé&c tham s6 lién quan dén tram vé tinh, tram mat dat duwa trén nhitng thong s6
trong hé théng truyén dan sir dung duong truyén FSO dua trén vé tinh c¢6 sir dung
chuyén tiép [93]. KLR va ty Ié tré vuot ngudng lan luot duoc tinh theo cac cong thirc
(3.10) va cong thirc (3.25), trong d6 cac xac sudt két hop duoc tinh theo cong thic

(3.12) va (3.16). Hai kich ban nhiéu loan dugc xem xét trong cac két qua nghién cuau



96

bao gdm nhidu loan yéu CZ(0)=5x10"°(m?28) va nhidu loan manh
CZ(0)=7x10""? m23),

Bang 3. 6. Bang cac tham sé dung trong khao sat hiéu ndng hé thang QKD-FSO ¢6
vé tinh si dung ky thugt chuyén tiép HAP va ky thudt ARQ.

Tham sb Ky Gia tri

hi¢u

Céc tham sé chung

Hang s6 Boltzmann kg 1,38 x 102 W/K/Hz

bién tich electron q 1,6 x 101°C

bién tro tai R; 50 Q

Nhiét do may thu T 298K

Hé s6 nhiéu troi cia APD x 0,8 ( Biot APD loai
INnGaAS)

Tbc do bit cua hé thong R, 10 Gb/s

Budc séng quang A 1550 nm

Van toc gio % 21 m/s

Hé s6 nhan thac 1t cia APD M, |10

Dong dién ti 1, 3nA

Dap ting cua APD R 0,8

Céc tham so cia lop vat ly

Cong suat caa bo dao dong noi P, |0dBm

Cong suat phét P, | 7dBm

D9 khuech dai cua thau kinh phét tai vé tinh | @ | 115dB

Do khuéch dai cua thau kinh phat tai HAP ¢® |5dB

Do khuéch dai cia thau kinh thu tai HAP ¢ | 105dB
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Do khuéch dai cua thau kinh thu tai tram mat ¢ |5dB
dat

Hé s ty Ié cua bo tach ngudng kép

Vé tinh toi HAP p(AR) 0,4

HAP t6i tram mdt dat (Nhiéu loan yéu) pRE) 10,7

HAP tgi tram mdt dat (Nhiéu logn manh) pgRB) 1,4

C4c tham sé caa 16p lién két

Chiéu dai cua mét chudi bit ls |5 x 107 bit
Do tré toi da D 80 ms

Trong phan két qua khao sat hiéu nang, luan an sé so sanh hiéu niang cua ba hé
théng: (1) hé thdng st dung ca ki thuat chuyén tiép dya trén HAP va ky thuat ARQ,
(2) hé théng chi str dung k¥ thuat ARQ, (3) hé théng khdng sir dung ky thuat ARQ
va ki thuat chuyén tiép dua trén HAP. Hé thong (3) 1a hé thdng thong thuong va hé
thong (1), (2) 1a hé théng sir dung cac ki thuat da dé xuat.

Cong suat phat cua hé thong khong sir dung ky thuat chuyén tiép 1a Pt duoc
thiét lap bang véi cong suat phat yéu cau tir vé tinh xuéng HAP va HAP téi tram mit
dét trong hé théng six dung k¥ thuat chuyén tiép, nghia la P, = PP 4 pF®),

A. Ty lé mat khoa

Hinh 3.12 (a) va Hinh 3.12 (b) md ta mdi quan hé cua ty Ié mat khda KLR voi
téc d6 chudi bit dén H tuong ng voi diéu kién nhiéu loan khi quyén yéu va diéu kién
nhiéu loan khi quyén manh. Qua két qua khao sat thu duoc, ching ta c6 thé d& dang
nhan thay, ty 1é mat khda KLR cua hé thong khong str dung ki thuat chuyén tiép va
ky thuat ARQ 1a twong ddi cao mic du do khuéch dai cua thau kinh phat phia vé tinh
va d6 khuéch dai cua thau kinh thu phia mat dat cé thé tang 1én téi 130 dB hoic 135
dB tuong wng voi cac diéu kién nhidu loan cua khi quyén.

Ty Ié mat khoa c6 thé cai thién nho vao viéc st dung ki thuat ARQ, dic biét khi

k¥ thuat nay duoc dung két hop véi ky thuat chuyén tiép sir dung ha tang trén cao
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HAP. Uu diém cua viéc két hop hai ki thuat nay duoc so sanh véi khi hé thdng chi
sir dung k¥ thuat ARQ sé& dugc xem xét mot cach doc lap, dic biét khi sb 1an cho phép

phat lai mot chudi bit 1a M cao hon.

— QED thong thwdong 1
—B-ARQ, M=1 ]
—¥— ARQ. M =3 .
-C-ARQ, M=5 ]
£ ARQ. M =7
—B- ARQ/HAP, M =1
—¥— ARQ/HAP. M =3 |
-5 ARQ/HAP, M =5 |
—£1- ARQ/HAP. M =7/ ]
1 1

Ty lé mat khéa KLR

1 1 I 1 1 1 I
[] 20 440 6l &l 100 120 1440 L) 180 200

- e~ Sl — —— QKD théng thwéng
107 R : -8-ARQ. M =1
' —¥—ARQ M=3
o -©-ARQ.M =5
£ ARQ.M=7
—B- ARQVHAP, M = |
—%— ARQ/HAP, M = 3
-~ ARQ/HAP. M =5
—£3- ARQ/HAP. M =7

1 1

(5

L
g

ik
4k
44

Ty lé mat khéa KLR
o
O
0
O

Ak
1

-10 i 1 1 ] 1 1 1 1 1
[] 20 440 6l &l 100 120 1440 L) 180 200

Toc do chudi bit dén H (chudi bit/s)

Hinh 3. 12. Ty 1é mat khda KLR theo téc dg chudi bit dén H véi diéu kién nhiéu
logn khi quyén yéu (a) va manh (b), kich thuiéc bg nhé dém C= 10 chudi bit.

Trong Hinh 3.12, vai gia tri cua sb lan chudi bit dugc phép phat lai M=3, ty Ié
chudi bit d&én 16n nhét twong tng véi ty 16 mat khda KLR= 102 14 120 chudi bit/ gidy
d6i véi he thong sir dung ca ki thuat ARQ va HAP va 50 chudi bit/gidy trong truong
hop hé thdng chi sir dung ky thuat ARQ. Tuy nhién, viéc sir dung ca ky thuat ARQ
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va ky thuat chuyén tiép chi cai thién ty 16 mat khoa KLR trong trudng hop ty 16 chudi
bit dén 12 nho. Khi ty 18 chudi bit dén dat dén mot gia tri xac dinh, viéc st dung két
hop ca ky thuat ARQ va k§ thuat chuyén tiép khong mang lai hiéu qua vi x4c suét bo
nhé dém cua Ruby day sé ting 1én. Viéc sir dung két hop ca hai ki thuat ARQ va
chuyén tiép dugc khuyén nghi khi ty 1¢ chudi bit dén 1a H<180 cho c4 hai diéu kién

nhiéu loan khi quyén 1a yéu va manh.
B. Ty I tré vugt nguéng

Ty lé tré vuot ngudng quan hé véi ty Ié chudi bit dén H trong cac diéu kién nhiéu

loan khi quyén khac nhau dugc xem xét trong Hinh 3.13.

(z}}

Ty 1& tré vurgt ngudmg

Ty 18 tré vuot ngudng

—E- ARQ/HAP. M = 1 —E- ARQ/HAP. M = 1
. —¥— ARQ/HAP, M =3 —%— ARQ/HAP, M =3
10° -5~ ARQ/HAP, M =53 1077 -5~ ARQ/HAP, M = 5| |
£ ARQ/HAP. M =7 £ ARQ/HAP, M =7
1 1 1 1 1 | T
50 100 150 50 100 150

Téc d6 chudi bit dén H (chudi bit/s) Toe d6 chudi bit dén H (chudi bit/s)

Hinh 3. 13. Ty 1é tré vueot ngudng theo toc dg chudi bit dén véi diéu kién nhiéu logn
khi quyén yéu (a) va manh (b), kich thuréc bg nhé dém C=10 chudi bit.

Dua vao két qua cua khao sét trong Hinh 3.13, chiing ta c6 thé dé dang nhan thay
ty 16 tré vuot ngudng trong trudng hop hé théng str dung ca ki thuat ARQ va chuyén
tiép nho hon trong truong hop hé thdng chi st dung ki thuat ARQ, dic biét trong
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diéu kién nhiéu loan khi quyén manh. Két qua nay cé dugc 1a do chuyén tiép dwa trén
ha tang trén cao HAP 1a mot ki thuat hiéu qua trong viéc giam ty 1¢ 16i khoa va sb
lan cho phép truyén lai mot chudi bit trong ki thuat ARQ gay ra tré. Viéc tiang s lan

cho phép truyén lai mot chudi bit ciing 1am ting do tré.

Két qua trong Hinh 3.13 ciing cho thiy ty 1¢ tr& vuot ngudng thay doi mot cach
rd rét khi thay doi ty 16 chudi bit dén. Tai thoi diém ban dau, do ty 18 chudi bit dén
cao dan dén do tré hang doi cao nén ty Ié chudi vuot ngudng ting vai ty 1& chudi bit
dén. Do tré giam khi ty 18 chudi bit dén dat t&i mot gia tri xac dinh. Tuy nhién, trong
trudng hop nay, cac chudi bit bi hay bai vi bd nhé dém bi tran, do dé ty & cac chudi

bit nhan dugc thanh cbng bi giam di.

(@ . (b)

1097 10

g g 7
! =15 !
i<t 18 10
B 5 10
v -20 v
B 10 A
= @
.'.;_T, -'-'Ll—\
.25 B ARQ.M =1 -8-ARQ. M= 1
10 —#—ARQ.M =3 154 —#—ARQ, M =3
“©-ARQ.M=5 10 “5-ARQ. M=5
<+ ARQ.M=7 S+ ARQ.M=7
10730 B ARQ/HAP, M = | -B- ARQ/HAP, M = 1
—#— ARQ/HAP, M =3 —¥— ARQ/HAP, M =3
-6~ ARQ/HAP,M =5 -0~ ARQ/HAP, M =5
) 23+ ARQ/HAP, M =7 -5 ARQ/HAP,M =7
1073 I i i 1 0-2(! 1 1 I
5 10 15 5 10 15
Kich thuée bd dém C (chudi bit) Kich thrde b dém C (chudi bit)

Hinh 3. 14. Ty 16 tré virot ngueong Véi kich thuéc bé nhé dém trong diéu kién nhiéu
logn khi quyén yéu (a) va manh (b), téc dé chudi bit dén H= 60 chudi/giay.

Hinh 3.14 mé ta méi quan hé giira ty 1& tré vuot ngudng véi kich ¢& caa bo
nhé dém trong cac diéu kién nhidu loan khi quyén. Ching ta c6 thé nhan thay mot

cach 16 rang, khi kich thuéc bo nhg dém ting l1én s& giam ty Ié mat khoa KLR. Dé
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dam bao ty 18 tré vuot ngudng ¢ dudi mot ngudng xac dinh can thiét phai xac dinh
kich ¢& t6i da cua bo nhé dém. Trong truong hop hé théng sir dung ca ky thuat ARQ
va chuyén tiép dwa trén ha tang trén cao HAP, hoat dong trong diéu kién nhiéu loan
khi quyén manh, kich ¢& 16n nhat cia bo nhd dém 1a 10 chudi véi ty 18 tré vuot
ngudng 1a 103, Gia tri nay twong dwong vai céc gia tri khac nhau caa M, véi M 1 sb
lan téi da mot chudi bit duoc phat lai. Gia tri cua ty 18 tré vuot ngudng 12 nhé trong
diéu kién nhiu loan khi quyén yéu, trong khi céc gi tri M khac nhau nhiéu trong
diéu kién nhiéu loan khi quyén. Nguyén nhan 1a do diéu kién nhiéu loan khi quyén
manh dn toi ty 16 mat khoa KLR cao nén sé lan duoc phép truyén lai mot chudi bit
c6 anh huéng hon téi ty 16 mat khoa. Véi ciing mot kich thude bo nha dém, ty 16 tré

vuot ngudng nho hon trong trudng hop nhiéu loan khi quyén yéu.
Két luAn Chuwong 3

Chuong 3 da dé xuat hé thong phan phéi khoa luong tir QKD-FSO dua trén vé
tinh st dung k¥ thuat truyén lai khoa theo phuong phap yéu cau lap lai ty dong ARQ
két hop véi ki thuat chuyén tiép dua trén ha tang trén cao HAP va md hinh chudi
Markov hai trang thai dung cho viéc phan tich mot cach toan dién cho hai chi sb hiéu
suat quan trong la ty 1é mat khoa KLR va ty 18 tré vugt ngudng cho hé thong dé xuat.
Noi dung cua Chuong 3 da dua ra hai kich ban dé khao sat, danh gia.

Kich ban thi nhat, hé théng QKD-FSO chi sir dung k¥ thuat ARQ tai phia phat.
Hiéu ning cua hé thong duoc cai thién mot cach dang ké, dac biét trong cac diéu kién
nhiéu loan khi quyén manh. Hé thdng QKD str dung QPSK-DT/HD dugc dé xuit dat
QBER thip hon nhiéu so vai hé théng SIM/BPSK-DT [85]. Véi cing QBER, hé
théng d& xuat trong luan an yéu cau cong suat phét thap hon 20 dB. Hé théng QKD
sir dung ARQ ¢ ty 18 mét khda (truyén khong thanh cong) 12 10 thap hon rat nhiéu
so véi ty 16 mat khda 1a 10 cua hé thdng khong sir dung ARQ, xét trong ciing mét
diéu kién cong suat phat. Tuy nhién, nhuoc diém cua ki thuat ARQ 13 lam ting do
tré, dic biét khi truyén lai khda tir vé tinh.

Kich ban tht hai, hé théng QKD-FSO st dung ca k§ thuat chuyén tiép ha tang

trén cao va ky thuat ARQ tai tram chuyén tiép. Véi giai phap truyén lai khoa tir tram
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chuyén tiép, tré truyén dan s& giam, dong thoi hiéu ning hé théng duoc cai thién.
Tinh kha thi caa hé théng dé xuat dugc chirng minh qua két qua ty 1é mat khda KLR
nho (giam ti 10 trong diéu kién nhiéu loan khi quyén manh va 102 trong diéu kién
nhiéu loan khi quyén yéu) va ty Ié tré vuot ngudng giam nho. Bé dat duoc ty 16 tré
vuot ngudng dap ung yéu cau dat ra thi can phai xac dinh ty 1& chudi bit dén ciing
nhu kich thudc bo nhé dém tuong ung.

Giai phap dé xuat & Chuong 3 ¢6 thé (ng dung trong trudng hop cac hé thong
QKD-FSO don kénh dya trén vé tinh nham phuc vu cho mang QKD-FSO toan cau
trong tuong lai. DSi véi cac hé thdng QKD-FSO da kénh, giai phap dé xuét cai thién

hiéu nang s€ duogc trinh bay ¢ ndi dung ciia Chuong 4 cua luan an.
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CHUONG 4. HE THONG QKD-FSO PA KENH PA
NGUOI SU DUNG

Tom tit

Ngi dung ciia Chuwong 4 d@é xudt 02 gigi phéap hé thong QKD-FSO da kénh da
nguoi sir dyng dua trén vé tinh. Gidi phap thiz nhat si dung ky thugdt ghép kénh phan
chia theo buéc song WDM va ghép kénh theo séng mang phu SCM nham tdng toc do
khéa bi mdt SKR cua hé thong QKD-FSO da kénh dua trén vé tinh. Gidi phap thi hai
cho hé théng QKD-FSO hé trg da nguoi dung sir dung ki thugt CDMA quang. Viéc
xay dung mé hinh gidi tich, xac sudt va khao st hiéu ning ciia hé thong dé xudt ciing
dwoc trinh bay chi tiét trong ngi dung cia chwong. Tham sé hiéu nang ty 1é 161 bit
lrong tir QBER, xac sudt chon loc Psir, toc do khoa bi mdt SKR diwoc khao sat véi
cac thdng sé khac nhau cia hé théng nhuw hé sé ty 1é ngurong kép, téc dé bit va tong
sé long kénh séng mang phu, diéu kién nhiéu logn khi quyén trung binh va nhiéu
logn manh. Pong thoi, dnh huéng cua cac logi tap &m may thu va nhiéu xuyén kénh

ciing dwoc tinh dén trong trong md hinh phan tich hiéu ndng.

Két qua nghién citu ciia Chwong 4 da dwroc cong bé trong 01 bai bdo déing trén

tap chi Nghién citu Khoa hoc va Céng nghé qudn suw [J2] va 01 bai béo qudc té [I4].
4.1. Mé dau

Viéc nghién ctru cac hé thong QKD da dugc trién khai voi viéc str dung duong
truyén bang cép quang hoic khéng gian tu do. Kénh truyén khong gian tu do ¢6 uu
diém cung cdp mot 16p vat Iy linh hoat hon cho cac tng dung khac nhau, dic biét
trong viéc két néi giita hai ngudi dung dau cudi chuyén dong [13]. Tuy nhién, phan
phdi khéa luong tir QKD qua kénh khong gian tu do bi anh hudng bai cac hién tuong
hap thy, tn xa, nhiéu loan khi quyén. Céc hién tuong nay da lam giam téc do truyén
khoa SKR cua mot hé thong QKD. Do d6, dé dat duoc téc do truyén khda Ién trong
mot khoang duong truyén dai ¢ ché do don kénh thyc su 1a thach thac Ion doi véi he
théng QKD kiéu don kénh [80]. Theo ly thuyét, toc do truyén khoa co thé cai thién
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bang cach tang téc do truyén chudi bit ngiu nhién phat di. Tuy nhién, sy suy yéu cua
duong truyén vat ly s& c6 anh huéng nhiéu hon téi hé thong QKD véi tde do truyén
bit 16n, kéo theo ty 18 151 bit lvong tir QBER s& cao hon. Giai phap ting SKR bang
cach st dung tdc do truyén cao hon ciing yéu cau bo tach séng co bang théng rong
va téc d6 xtr 1y dit liéu cao hon. Mot giai phap dé ting toc do khoa 1a sir dung k§
thuat ghép kénh. Ky thuat ghép kénh cho phép phan phéi cac khoa bi mat doc lap
thong qua mot dudng truyén vat ly. Viéc st dung ky thuat ghép kénh khong chi ting
toc do khda ma con hd tro cho viéc phan phdi khoa toi da nguoi dung. Giai phép sir
dung cac phuwong phap ghép kénh 1a mét giai phap dang thu hit duoc nhiéu su quan
tam, nghién ctu [25].

Mot s6 nghién ctiu cai thién toc d6 khoa bi mat SKR bang phuong phap ghép
kénh da duoc tién hanh [25, 105]. Cac nghién ciu nay, vé co ban, da giup cai thién
tbc do truyén khoa caa hé thong QKD. Tuy nhién, nham dat duoc sy cai thién vuot
troi vé tc do truyén khda bi mat cua cac hé thong QKD, luan &n dé xuat hé théng
CV-QKD da kénh tir vé tinh sir dung két hop hai k¥ thuat ghép kénh SCM va WDM
(SCM-WDM). Trong d6, chudi bit khoa trudce tién duoc phan thanh nhiéu ludng song
song dé diéu ché 1én cac song mang phu. Tiép theo, mdi nhém N séng mang phu s&
dugc két hop lai dé diéu ché mot ngudn quang laser & mot bude song xac dinh. Vi
s6 lugng budc song 1a My, trong diéu kién khdng cé xuyén nhiéu giira cac kénh, toc
d6 truyén khoa c6 thé tang t6i da N x My lan. Nham danh gia tinh kha thi cia hé thong
dé xuat, luan &n sir dung phuong phap phan tich 1y thuyét véi céc cong cu giai tich
va Xac suat nham xay dung céac cong thirc tinh toan toc do khoa bi mat SKR va ty 1é
151 bit lugng tir QBER cua hé thdng. Cac thong sé nay duoc danh gia trong diéu kién

hé thdng chiu tac dong caa nhidu loan khi quyén.

4.2. Hé thong QKD-FSO sir dung k§ thuat ghép kénh séng mang phu SCM va
ghép kénh phan chia theo buéc song WDM
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4.2.1. M6 hinh hé théng dé xuat

M6 hinh hé thing QKD-FSO da kénh sir dung ky thuat SCM-WDM tir vé tinh
t6i tram mat dit duoc minh hoa nhu trong Hinh 4.1. Hé thdng trong Hinh 4.1 duoc
luan &n dé xuat véi muc dich tang toc d6 khda sir dung ki thuat ghép kénh, hd tro
phan phéi khoa téi da nguoi dung bang cach sir dung két hop ky thuat ghép kénh
SCM va WDM.

4| LD

EM

Kénh FSO

Alice
10010101..

KOO

@

HKOW3IAo

Hinh 4. 1. M6 hinh hé théng QKD da kénh si dung SCM-WDM

May phat dugc dat tai vé tinh va may thu dit tai tram mat dat, may phat va may
thu duoc két ndi véi nhau qua kénh quang khong gian tu do. Khoa thd 1a chudi bit
ngau nhién duoc tao ra tai vé tinh s& duoc phan thanh N x My ludng song song nhd
b chuyén d6i ndi tiép/song song (S/P), mdi ludng s& duoc ma hda bién lién tuc vao
mét séng mang phu (fi, 1 < i < N) nho bo diéu ché khéa dich pha nhi phan (BPSK-
Mod), tiép theo mdi nhém N séng mang phu s& duoc két hop lai va diéu ché vao mot
trong s6 Mw buéc s6ng (4, 1 < j < Mw) duoc tao ra boi ngudn laser LD théng qua bo
diéu ché ngoai (EM). My budéc song duoc ghép lai nhd bo ghép kénh quang OMUX.
Tin hiéu quang dau ra bd6 OMUX duoc dua tSi thau kinh phat va truyén qua kénh
FSO t&i tram mat dat. Tai tram mat dat, tin hiéu quang thu duoc béi thau kinh thu
trudce tién dugce dua qua bd tach kénh theo budc séng quang (Optical Demultiplexing
— ODEMUX) dé tach ra My kénh budc song riéng biét. Mdi kénh buée song duoc
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chuyén d6i thanh tin hiéu dién nho mét di-0t tach quang PD trude khi dua qua N bo
giai diéu ché khoa dich pha nhi phan BPSK dé tach ra N chudi bit chon loc. N x My
chudi bit chon loc duoc két hop lai nhé bo chuyén d6i song song/néi tiép P/S dé khoi
phuc khoa chon loc da dugc Alice va Bob thdng nhat sir dung trong qua trinh ma hoa

va khoa chon loc nay s€ dugc dung cho viéc giai ma dir liéu & bén may thu.

4.2.2. Giao thirc CV-QKD sir dung

Trong d& xuit nay luan an sir dung giao thirc QKD bién lién tuc dua trén k§
thuat diéu ché séng mang phu st dung khoéa dich pha nhi phan BPSK va co ché tach
ngudng kép & phia thu. Giao thirc CV-QKD nay da duoc dé xuat va khao sat cho
kich ban hé thong QKD don kénh FSO mat dat [85]. Trong Hinh 4.1, ma hoéa luong
ttr bién lién tuc duogc thyc hién tai khéi diéu ché BPSK, phan giai ma va tach ngudng
kép dugc thuc hién tai khi tach song BPSK.

Trudc tién, tai vé tinh (Alice), mot chudi nhi phan ngau nhién d(t) duoc tao ra,
chuyén sang dinh dang xung va sau d6 dugc diéu ché bai ky thuat BPSK. Trong
phuong phap diéu ché BPSK hé théng sir dung, mot séng mang phu c6 hai pha khéc
biét nhau 180° duoc st dung dé biéu thi cac bit “0” va “1”. Cong thuc biéu dién tin
hiéu BPSK tai kénh song mang phu thir i nhu sau:

S, (t)=A(t)g(t)cos(2z ft+ar) (4.1)
trong do, A(t) 1a bién d6 song mang, g(t) 1a ham dinh dang xung hinh chir nhat, fi Ia
tan s song mang va ax {0, 1} 1a bit nhi phan thir k. Bé don gian hda viéc phan tich,
cong suat S(t) duoc gia dinh 12 mot. Sau dé, ca gia tri dwong va am cua tin hiéu BPSK
dugc cong thém dong thién 4p maot chiéu DC. Ly do 1a di-6t laser LD duoc st dung
dé tao ra song quang lién tuc chi cd thé duoc diéu ché bai céc tin hiéu duong. Sau

diéu ché quang, céng suat phét cia bup song laser duoc biéu dién nhu sau:

(1) =2 {135, (0) 42)

Trong cong thirc (4.2), Pp 1a cong suat phat dinh, z 13 do sau diéu ché cuong d6 (0
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<pu<1). Sau d6, tin hiéu dugce ghép theo budc song, khuéch dai bai thau kinh phéat
Vvé6i hé s6 khuéch dai Grx va duogc truyén qua kénh truyén FSO.

Tai méy thu cua tram mit dat (Bob), mét di-6t quang thac APD duoc sir dung
dé chuyén déi tin hiéu quang thanh tin hiéu dién. Dong tach quang cho mdi kénh séng

mang phu c6 thé duoc biéu dién nhu sau:
i)(t)=RMh %[1+;/Si (t) ]+i, (t) (4.3)

Trong c6ng thic (4.3), R 1a dap tng va Ma 1 hé s6 nhan thac 1i cua APD; he 1a
hé s6 kénh dic trung cho kénh FSO; i, (t) 1a dong dién tap &m may thu va Pr 1a cong
suat thu cuc dai tai tram mat dat.

Sau khi giai diéu ché BPSK, tin hiéu tir cac thanh phan tan sb cao bi loai bo
bang céach sir dung bo loc théng thap LPF. Pau ra cia LPF Ia tin hiéu bang tan co s&
mong muébn nhu sau [85]:

. 1 i
i :—ZSRMA,uhPR +i,(t)

1 (4.4)
i, = +ZERMA,uhtPR +i,(t)

VGi o va i1 1an luot 13 dong dién thu duoc twong tng véi khi phat bit “0” va bit «1”.
Tong phuong sai tap &m bao gom tap am luong tir, tap &m nhiét va nhiéu xuyén kénh
duoc biéu dién nhu sau:

o, =2qM F,R(P, +R)B,
4k T

L

(4.5)

+ F B, +2(NM , —1)B,z,R*C, P?

Trong c6ng thirc (4.5), q 1a dién tich cua electron; Be = Ry/2 1a bing thong nhiéu
hiéu dung; Ry 12 téc d6 bit; ks 12 hang sé Boltzmann; T 1a nhiét d6 caa may thu; Re 1a
dién tro tai; Fa = kaMa + (2 - 1/Ma) (1 - ka) Vi Ka 12 hé s6 ion hoa cua APD [3]; =
= 1/B, V6i By 1a d9 rong bang thong quang; Cx la ti s cong suat xuyén kénh; R 1a
dap ang caa APD; Ma la hé s6 nhan théc 1ii cia APD; Fy 12 hé s6 tap am. Nhiéu xuyén

kénh gay ra boi sy giao thoa giira (N - 1) kénh sng mang phu con lai trong hé théng
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Ién kénh sdng mang phu dang xét. Trong cong thuc (4.5), nhiéu xuyén kénh duoc xét
trong trudng hop xau nhat, c6 anh huéng manh nhat, pha caa tin hiéu tir cac kénh

khac trung véi pha cuaa tin hiéu kénh séng mang phu dang xét.

Tin hiéu sau khi giai diéu ché dugc dua qua mot bo tach ngudng kép DT gom
hai mirc ngudng do va di. Bo tach ngudng kép s€ so sanh gié tri cua tin hi¢u dién thu
dugc Vai cac mirc ngudng, tir d6 s& quyét dinh gid tri bit twong tng ¢ dau ra. C6 ba
truong hop xay ra déi vai tin hiéu dién dua vao b tach ngudng kép, bao gom: nho
hon do, 16n hon d1 va nam gitra hai ngudng do va di. Nho st dung ngudng kép, may
thu cd thé quyét dinh twong (rng céc bit nhan duoc 13 “0”, “1” hodc “X”. Sy xuét hién
ctia “X” trong chudi bit khoi phuc thé hién mét sé bit khi chuyén tir Alice téi Bob
khong duoc khéi phuc thanh cong. Pay chinh 13 tinh chat dic trung cho kénh luong
tir. Sau khi két thtic qua trinh khéi phuc bit, Bob théng béo cho Alice biét vi tri chinh
X&c cua cac bit trong chudi duoc khdi phuc thanh cong, bit “0” hoic “1”, qua kénh
cong khai. Dua trén thong bao cua Bob, Alice chi tao khda chon loc dua trén céac bit
& cac vi tri dugc khéi phuc thanh cong.

4.2.3. Phan tich hiéu ning hé thong

Ty l¢ 15i bit luong tir QBER duoc dinh nghia nhu ¢ng thuc (1.1). Vi hé thong
CV-QKD xem xét trong nghién ciru ndy, Psix tuong ing vai Xac suat ma Bob c6 thé
tach cac bit “0” va “1” nhd sir dung bo tach ngudng kép, Perror 12 X4C suat ma Bob
quyét dinh sai 1 “0” khi bit “1” dwgc phat va nguoc lai. Cac X&c suat nay duoc tinh

thong qua cac xac suat hop giira Alice va Bob theo cong thuc (1.2) va (1.3)

Xét dén anh huong cua pha-dinh do nhidu loan khi quyén, xac suat két hop gitta

A va B duoc tinh nhu sau:

PA,B(a,o)zéjowQ( I, —doj f,, (hf )dhf

, (4.6)
PA,B(a,l):%I:Q[dO — |ajfhf (hf )dhf




109

trong d6 Q(.) 1a ham Q dang Gauss va la la ky hi¢u dong dién tin hi¢u thu cho

bit “a” dugc xac dinh nhu sau:

l, =—RM ,uh R,

l, =+RM uh P, @D

Pé xac dinh cac gia tri nguong do va d, luan an dé xuat thiét lap gia tri cho cac

ngudng nay nhu sau:

do = E[is |+ po,

d, ~E[i]-po, 48)

Trong d6 p 1a hé s ty 1é nguong kép va E[.] 1a ham gia tri trung binh. Vi E[h{]

=1 nén gia tri trung binh cua la c6 thé biéu dién nhu sau[85]:

E[iy] =—RM 1Py (4.9)
E[i,]=+RM ,uP,

Gia thiét ma hoa stra 16i duoc st dung dé dam bao khong xay ra I18i trong chudi

bit khoa chon loc, toc do khda bi mat khi d6 dugc dinh nghia nhu sau
SKR =R, P, N¢ (4.10)

Trong d6 Ry 14 toc do bit dudng truyén, Psir 1a xac suat chon loc, Nc = N x My

la tong s luwong kénh séng mang phu trong hé thdng.
4.2.4. Két qua khao sat hi¢u ning hé thong

Nhiam danh gia tinh kha thi cua hé théng CV-QKD da kénh di dé xuat, trong
phan nay, cac tham sé hiéu nang QBER, Psirt va téc do khda bi mat KLR duoc khao
st theo cac tham sé hé thong nhu hé s6 ty 18 ngudng kép, tdc do bit va tong sé luong
kénh séng mang phu. QBER, Psi, KLR duoc tinh theo cong thac (1.1), (1.2), (1.3),
(4.10), trong d6 cac xac suit két hop duoc tinh theo cong thirc (4.8). Céac tham sb

khac ctia hé théng sir dung trong cac tinh toan dugc cho & trong Bang 4.1. Cac tham
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s6 lién quan dén bo thu phat quang duoc tham khao tir [3] va cac tham sb lién quan
dén tram vé tinh, tram mit dat dya trén nhitng thdng sb trong hé thong truyén dan st

dung duong truyén FSO dya trén vé tinh [82] . Hai kich ban nhiéu loan duoc xem xét
trong céc két qua nghién ctu bao gdm nhidu loan yéu C7(0) =5%107"°(m23) va

nhi&u loan manh CZ (0) =7 %107 (m23),

Bang 4. 1. Bdng cac tham s¢ ding trong khao sat hiéu ning hé thong QKD-FSO ¢
vé tinh su dung ky thugt SCM-WDM.

Tén Ky Giatri
hiéu

bién tro tai RL 50 Q2
Nhiét do may thu T 298 K
Hé sb ion hoa Ka 0,7 (InGaAs APD)
Budc séng trung tam A 1550 nm
Van toc gio v 21 m/s
bap ting APD R 0,8
Hé s6 nhén théc 1ii cia APD Ma 15
Cong suat anh sang nén Pb -40 dBm
Hé sb tap am Fn 2
Cong suat thu Pr - 30 dBm
Ti s6 cong suat xuyén kénh Cx -20 dB
D6 cao vé tinh Hs 600 km
D6 cao tram mat dat Hc 20 m
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sift

OBER va Psi
OBER v

_______________________________

’ Hé 56 h Ié jguﬁwg kép ) H¢é 56 tv 1é ngirong kép
Hinh 4. 2. QBER va Psirt theo hé sé ty I1é ngudng kép véi Ry = 1,25 Gbit/s va Nc = 4
Hinh 4.2 khao sat QBER va Psir theo hé sé ty 1é ngudng kép trong hai diéu kién
nhiéu loan. Két qua cho thay trong ca hai truong hop, hé théng dé xuat trong nghién
ctru nay déu co thé dam bao ty I¢ 13i bit luong tir yéu cau dudi 10-3 théng qua viéc
lya chon hé s6 ty Ié ngudng kép phu hop. Ngudng QBER < 107 dugc lya chon dé
dam bao chudi bit khda chon loc khong bi 16i khi cac ki thuat ma hoa stra 16i duoc
sir dung. Két qua mé phong & Hinh 4.2 ciing thé hién QBER va Psirt giam khi hé sé
ty 1€ cta bo tach ngudng kép tang.
Trong khi viéc giam QBER dem lai hiéu ning tot hon thi viéc giam Psir S& dan
dén giam d6 dai khoa chon loc va téc do khda. Hinh 4.2 ciing cho thay, ti s6 ngudng
kép tai QBER = 1073 s& twong ung vai Psire dat 40% véi trudng hop nhidu loan yéu va

10% trong véi hop nhiéu loan manh.
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Hinh 4. 3. QBER va SKR theo hé sé ty 1¢ ngudng kép trong triong hop nhiéu logn
khi quyén yéu véi Nc = 1

Trong Hinh 4.3, QBER va téc do truyén khoa dugc khao sat theo hé sé ty 1¢ cua
bo tach ngudng kép trong diéu kién nhiéu loan trung binh va xét trong trudong hop
truyén dan don kénh. Giai phap ting téc do khoda bi mat théng qua viéc ting tbc do
bit truyén dan trén mdi kénh ciing duoc khao sat trong két qua nay. Xét truong hop
Rp = 1,25 Gbit/s, hé s ty 1é cua bo tach ngudng kép co gia tri toi thiéu 1 0,25 nham
dat duoc QBER < 1073, Téc d6 khoa cuc dai ttng véi QBER = 107 1a 500 Mbit/s. Khi
hé s ty 1é cua b tach ngudng kép ting, QBER giam, tuy nhién téc do khoa ciing
giam tuong tng do Psi giam. Cu thé, tai QBER = 10, toc do khoa luong tir giam
xudng con 200 Mbit/s. Khi téc do bit ting, QBER ting do bang thong may thu dugc
mé rong din dén cdng suat tap 4m tang. Twong tng VSi Ry = 2,5 Gbit/s, téc d6 khoa
cuc dai 12 200 Mbit/s tai QBER = 10, Nhu vay, viéc ting toc do bit truyén dan tix
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1,25 Gbit/s 1&n 2,5 Gbit/s khién cho SKR cuc dai giam tir 500 Mbit/s xudng 200
Mbit/s, khong gitp cai thién SKR caa hé thdng. Giai phap truyén dan da kénh SCM-
WDM s& gilp giai quyét van dé nay.

0

10 ! , |

QBER

SKR (bit/s)

HEé s6 tv Ié ngwrdong kép

Hinh 4. 4. QBER va SKR theo hé sé ty 1¢ ngudng kép trong trueng hop nhiéu logn
khi quyén yéu véi Ry = 1,25 Ghit/s

Kha nang cai thi¢n SKR thong qua gidi phap QKD da kénh dugc khéo sat trong
Hinh 4.4 véi diéu kién nhiéu loan yéu. Trong két qua nay, tdc d6 bit duge cd dinh tai
Rp = 1,25 Gbit/s va tong sb luong kénh song mang phu dugc ting dan, Nc = 1 (don
kénh), 8 va 16. Mic du s lugng kénh ting lam ting anh hudng ctia nhiéu xuyén kénh
nhung khong 1am ting dang ké QBER. Két qua Hinh 4.4 ciing cho thdy, téc d6 khoa
cuc dai trong trudng hop hé théng QKD don kénh 1a 500 Mbit/s. Xét hé thong QKD
da kénh véi sd luong kénh 1a 8 va 16, tdc do khoa cuc dai tuong tng la 4 Gbit/s va 8
Gbit/s. Toc 6 Gbit/s & hé théing QKD da kénh cai thién hon rat nhiéu so véi hé thong

QKD don kénh va ¢ thé dap ung dugc yéu cau sir dung cac khoa c6 d6 dai 16n nham
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dam bao tinh bao mat cao cta théng tin dugc trao ddi qua mang.
4.3. Hé théng CV-QKD da nguoi sir dung véi ki thuat CDMA quang

bong luc cho giai phap st dung ky thuat da truy nhap phan chia theo ma cua
luan 4n 13 wu diém cua ky thuat ghép kénh phan chia theo ma CDM. Trong giai phap
nay, hé théng QKD ding vé tinh s& sir dung ky thuat CDM, k¥ thuat nay khéng chi
hd tro da ngudi ding ma con ting tinh bao mat cho hé théng. Trong dé xuat hé thong
CV-QKD da nguoi ding véi ki thuat CDMA, k§ thuat diéu ché cuong do sé duogc st
dung & phia phét va may thu tach song truc tiép sir dung co ché tach ngudng kép duoc
sir dung & bén thu. Cau tric cua hé théng trong giai phap nay 1a don gian.
4.3.1. Md hinh hé thong dé xuit

Hinh 4.5 12 mé hinh cua hé théng CV-QKD luan an dé xuét dua trén vé tinh st
dung k¥ thuat phan chia theo md CDM. Ky thuat CDM khong chi hé tro da ngudi
ding ma con ting tinh bao mat cho hé thdng. Hinh 4.6 (a) va (b) mé ta chi tiét so do

khoi ciia may thu va may phét trong mé hinh hé théng da dé xuat & Hinh 4.5.

Code#1

Code#2

. FSO:Truyén quang khéng diy

OF: Sci quang | Code#K

Hinh 4. 5. M6 hinh hé thong CV-QKD dya trén vé tinh si dung ky thugt phan chia

theo ma

May phét Alice nam trén vé tinh thuc hién truyén khéa véi mot tram mat dat
thong qua kénh truyén quang khong day. Cac khoa duoc tao ra & vé tinh va duoc

phan phdi t&i cac tram mat dat nho vao may phét theo kiéu diéu ché cuong do. Tram
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mat dat s& chuyén cac khoa ti da ngudoi ding (Cac may thu Bob trong Hinh vé 4.5)
& cu ly gan thong qua cac duong truyén quang. M&i mot may thu s& sir dung bo tach
song kiéu truc tiép voi co ché tach ngudng kép duge dung dé khoi phuc cac khoa. Do
giao tharc QKD sir dung trong hé thdng dua trén cac hé théng quang khdng day tiéu
chuan nén ké nghe 1én thuc hién kiéu tin cong don gian & 16p vat 1y s& co hiéu qua
nhét. Trong kich ban nay, ké nghe Ién s& thuc hién cudc tin cong trai phép bang cach
dinh vi may thu trai phép Eve trong pham vi gan chum tia v/ hoic phia sau may thu

Bob.

pEE- N
_—
—  User#1
B0 mi hoa CDMA .
T . |8
B’(':J tao chudi | 1 CY’QIFD . l : _..M_ 'm_ mm. m|BO ghép u_l : E
$6 ngau nhjén“d"' kicu dicu che I l ,'—'_ User 2 [kénh 0|
L e — ' . mew |
' I
e e e e e = = =
--=» ! Tin higu dién A n.n
== Tin hiéu quang _ User#K

a. May phat

B6 gidi mi CDMA

1 E 1 PR
I / Y
— . o0 g !
X e e —mmm e Di-ét thu quang f¢———— : } \I L -_LJ
—| Bota ch . i | B /! User #k
0 ngudng kép | \ / |
| R e

-——» : Tin hiéu dién

= Tin hiéu quang

b. May thu
Hinh 4. 6. So' d6 khéi cua: (a) may phat, (b) may thu trong hé thong CV-QKD dia

trén vé tinh siz dung ky thugt phan chia theo ma.
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Hinh 4.6 (a) va 4.6 (b) md ta so dd khdi may phat va may thu trong hé thdng
CV-QKD sir dung k¥ thuat phan chia theo ma thyc hién diéu ché kiéu cuong do. CV-
QKD kiéu nay c6 thé trién khai duoc trong cac hé thdng quang tiéu chuan véi cau

hinh don gian, d6 bao mat cao.
Qua trinh chia s¢ khda gitra Alice va Bob:

Alice tao ra mot chudi ngau nhién va truyén tin hiéu quang véi mac cong suat
1a 0 hodc uP; tly thudc vao gié tri bit phat di 1a “0” hay 1a “17, véi u 1a do sau diéu
ché, 0 < 1 < 1. Bob s& nhan tin hiéu quang va khdi phuc lai gia tri cac bit d duoc
phat di. Bob s& thong bao cho Alice cac khoang thoi gian ma Bob c6 thé khoi phuc
dugc cac bit nhi phan tur tin hiéu quang thu dugc. Alice s€ loai bo céac gia tri ¢ cac
khoang thoi gian ma Bob khong tao dugc cac bit. Tiép theo, Alice va Bob chia sé mot
chudi bit cd gia tri xac dinh, d6 chinh 1a khoa chon loc. x ¢6 gia tri nhé sao cho hai
trang thai coherent twrong duong vai bit “0” va bit “1” 1a khong tryc giao véi nhau.

Do d6, ké nghe Ién Eve khong thé phan biét duoc hoan toan trang thai dwoc truyén.

Trong hé théng CV-QKD sir dung CDM, mét chudi chip bao gom cac chip “0”
va “1” duoc biéu dién cho bit “1” va khong c6 tin hiéu nao duoc truyén di néu bit
dugc truyén co gia tri 1a “0”. M&i mot bo ma hdéa CDM bao gom « day tré quang voi
thoi gian tré duoc thiét 1ap theo ma duoc gan cho kénh. w 13 trong lwong ma, d6 chinh
1a s6 lwogng cua chip “1” trong chudi ma. C4c tin hiéu duoc ma hda tir dau ra cua cac
bo ma hda CDM duoc tong hop lai va truyén qua toi may thu qua kénh truyén FSO.
Bo giai md CDM tai phia thu ciing duoc tao thanh tir cac day tré quang. Tuy nhién,
thoi gian tré dugc thiét 1ap trong bo giai ma sé phai dam bao cho o c4c xung quang
Xuat hién tai dau ra cua bo giai ma cing mot thoi diém. Cac xung quang tir cac kénh
khdng mong muén vai cac thoi gian tré khéng phi hop véi bo giai ma s& bi loai bo.
Sau do, qua trinh chuyén d6i tin hiéu quang thanh tin hiéu dong dién xay ra nho di-

6t tach quang.

Bo tach ngudng kép duoc sir dung dé khdi phuc cac bit <07, “1” va “X”. Luat

cua bo tach ngudng kép duoc st dung trong dé xuat nay nhu sau:
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Onéul <d,
Gia tri bit = 1néul >d, : (4.11)
X truwong hop con lai
Viéc Bob thdng bao cho Alice cac khoang thoi gian Bob tao ra cac bit “0” hoac
“1” duoc thuc hién thong qua kénh cong khai, vi du nhu c6 thé sir dung kénh vo
tuyén. Phia may phat ciing loai bo c4c gié tri bit tai cac khoang thoi gian ma phia may
thu khong khoi phuc duoc cac bit “0” va “1”. Cac bit con lai tao thanh khoa chon loc
va duoc chia sé gitta may phat va may thu. Chiéu dai caa khoa chon loc dugc thé hién
théng qua tham s6 Psix, d6 chinh 13 kha ning ma Bob c6 thé tach duoc bit “0” va bit

“1”. Psit 16n s& dan toi khoa chon loc dai va téc do khoa 16n.

4.3.3. Md hinh kénh truyén
DPuong truyén FSO tir vé tinh dén tram mit dat chiu anh huong cua cac yéu th
chinh nhu suy hao do khi quyén, suy hao do trai rong cham tia va 16i dinh hudng,

nhiéu loan khi quyén.

Suy hao do khi quyén ciia mét tin hiéu quang la suy hao cua tin hiéu quang bi
anh huong boi cac didu kién caa khi quyén, dic biét 1a sy xuat hién caa céac hat gay
ra hién tuong hap thu va tan xa. C6 thé coi swong mu 1a nguyén nhan chinh gy tan
Xa photon va né gép phan vao sy suy giam cong suat quang vi kich thudc hat swong
tuong d6i 16n so vai dai bude séng st dung trong FSO. Mot ki thuat don gian dé mo
hinh hoa toan hoc suy hao do khi quyén 1 dua trén tam nhin. Dai tim nhin la khoang
cach ma chum tia sang song song di qua bau khi quyén cho dén khi cudng d6 cua nd
giam 2% so Véi gid tri ban dau. Sy phu thudc cua suy hao do khi quyén vao tam nhin

V (km) va budc song A (um) duoc biéu dién theo cong thirc [90]:

3912 A y-g(V) (4.12)

Yo = 1010810(9)7 0.55

Trong cong thuc (4.12), e la hé s6 Euler, g(V) la hé s6 suy hao trong khi quyén

phu thudc tim nhin va duoc tinh theo cong thirc sau trong mé hinh Kruse:
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1,6 voiV > 50 km
gV = 1,3 voi 6 km <V <50 km (4.13)
0,585V viV < 6km

Cong thuc (4.13) phu hop cho viéc tinh toan suy giam doc theo mot duong
truyén thong thuong toi bé mat Trai dat, khi ma tan xa Mie 1a chu yéu va hap thu tin
hiéu quang c6 thé bo qua. Khi xem xét mot duong truyén quang téi bé mat Trai dat
khong theo kiéu thong thuong, suy hao nghiéng duong truyén do suy hao khi quyén

dugc tinh theo cdng thuc:

Isin(6p)
Hq

ha = vo [, exp(— )dl, (4.14)

véi 0, 1a goc cua do cao trén dudng chan troi va Ha 1a chiéu cao phia trén ma anh

huong caa suy giam do khi quyén 1a khong dang ké.

Suy hao do trai rong chum tia, 16i dinh huwéng va anh huong cua pha-dinh do

nhiéu loan khi quyén da duoc trinh bay & muc 2.1 cua luan an.

4.3.4. Phan tich hiéu ning h¢ théng
Tai phia Bob, tin hiéu quang nhan dugc dugc phéan chia thanh K nhanh tuong
duong véi K kénh. Tai mdi mot nhanh, mot bo giai ma duoc sir dung dé tach kénh tin

hiéu mong muén. Tin hiéu nay duoc biéu dién bang biéu thirc sau:

E,(t) = w\/ﬁ exp(w.t + ¢y) + kxc\/Fr exp(w.t + ¢;) (4.15)

Trong cong thirc (4.15), w 1a trong lwrong ma; k 1a s6 kénh hoat dong, d6 chinh
la cac kénh dang gui di bit “1”; x,. la gia tri twong quan chéo phu thudc vao loai ctua
tap ma duoc sir dung; kx, phan anh sé cac xung nhiéu tir cac kénh khac; w, va ¢,
¢, 1a twong &rng tan sé va pha cua séng mang quang; P. 1 cong suat quang thu duoc.
M&i quan hé giita cong suat quang thu duoc véi cong suat quang phat di duoc biéu

dién bai cong thuc:

B. = uP.h hiGr,Gp, (4-16)
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VGi Gry , Gry trong tng 1 d6 khuéch dai cua thau kinh phat va thau kinh thu; u 13 do
sdu diéu ché; P, 1a cong suat quang phat di; h,, h; twong &ng la suy hao do khi quyén

va suy hao do mo rong chum tia, l1éch hudng.

Sau khi duoc giai m4, tin hiéu thu dugc s& dugc chuyén doi tir tin hiéu dang
quang sang tin hiéu dang dién nho di-6t quang thac. Biéu thuc toan hoc cho dong dién
thu duoc ¢ dau ra di-6t quang thac trong truong hop Alice giri bit “0” va bit “1” duoc

biéu dién theo cdng thuc sau:
1,(k) = RM, (0 + kx)P,. + i, (t) (4.17)
I,(k) = RM kx P. + i,,(t) (4.18)
Vi R, M, twong tung la dap (ng va hé sb thac 1a cua di-6t quang thac APD; iy, la
dong dién nhiéu gay ra boi nhidu nd, nhiéu nén va nhiéu nhiét. Theo ly thuyét, dong
dién nhiéu cd thé duoc moé hinh héa nhu mot bién ngau nhién Gauss véi trung binh

bang khong. Phuong sai cua dong dién nhiéu trong trudng hop bit “0” va bit “1” duoc

xac dinh bang céng thic sau:

01(k)? = 2qRM,*Fy(wP, + kx P, + P,)B + =2<F,B, (4.19)
L
2 2 4PpT
Uo(k) = ZqERMA FA(kaPT' + Pb)B + R FnB, (420)
L

Trong cong thirc (4.19) va (4.20), q 1a dién tich electron; E, 1a hé sb nhidu cua
may thu; B 12 bang thong nhiu hiéu dung va c6 thé xap xi véi toc do bit R,; P, 1a
cdng suat nén; ky 1a hang sé Boltzmann; T,la nhiét d6 tuyét doi tai may thu; R, 1a

dién tro tai; F, duogc tinh theo cong thuc:
Fy=Max+Q2— () -x) (4.21)
A A My .
véi x 12 hé sé nhiéu troi cua APD.

Khi Alice truyén mot chudi bit ngau nhién trong mot kénh, cé thé gia thiét xac

SUt truyén céc bit “1” va céac bit “0” cta cac kénh 1a nhu nhau va déu bang %. Theo
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luat tach nguong kép, cac kha nang Bob tach bit “0” 1a Pag(a,0) va tach bit “1” la

Pag(a,1) voi a € {0,1} duoc xac dinh theo cac cong thirc nhu sau:

Pa5(@,0) = ;TN p(k)Q () (4.22)
Puate 1 = 1L P20 (22) 429

Trong cbng thac (4.22) va (4.23), d, va d, tuwong tng la cac ngudng tach bit
“0” va bit “1”; Q(.) 1a ham Q Gauss; p(k) la xac suat ma k caa K-1 kénh nhiéu déng

thoi 12 <17, tuan theo phan bd nhi thuc, p(k) duoc xac dinh theo cong thic:
_ (K—1\—«x-1
p) = (7 7)2 (4.24)

cac gia tri ngudng d,, va d, dugc xac dinh theo cong thuc (3.3) va (3.4); Perror Va
Psit dugc tinh theo cong thuc (1.2) va (1.3).

Tbc do khoa bi mat SKR duoc tinh theo cong thuc:
SKR = K Py(R, (4.25)

4.3.5. Két qua khao sat hi¢u ning hé thong
Ludn &n thuc hién khao sat tham sb hiéu niang cta hé thong CV-QKD dé xuat
st dung k¥ thuat CDM véi mét tap cac tham sé nhu hé s6 ngudng kép, do sau diéu

ché, s6 kénh, cong suat phét...nhu trong Bang 4.2.

Cac tham s6 lién quan dén b thu phat quang dugc tham khao tir [3] va cac tham
s6 lién quan dén tram vé tinh, tram mat dat dua trén nhiing thong sé trong hé thng
truyén dan sir dung duong truyén FSO duya trén vé tinh. Nhidu loan khi quyén duoc
xem xét trong khao sat 1a nhién loan khi quyén & murc d6 trung binh. K§ thuat CDM
duogc thyuc hién dua trén ma nguyén té voi trong luong méa 12 7 va gié tri tuong quan
chéo 16n nhat 1a 2 [102].

Céc tham s6 hiéu nang cua hé théng CV-QKD dé xuat can duoc khao sat bao

gom QBER, Psir tai may thu hop 18 Bob va phia ké nghe 1én Eve. Ngoai ra, téc do
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truyén khda bi mat SKR cua hé théng ciing duoc khao sat dé danh gia tinh kha thi
cua hé thong da dé xuat. QBER, Psit, SKR lan lugt dugc tinh theo cac cong thirc
(1.1), (1.2), (1.3) va (4.25), trong do cac xac suit két hop dugc tinh theo cong thirc
(4.22) va (4.23).

Bang 4. 2. Bdng cac tham s¢ dung trong khao sat hiéu ning hé thong QKD-FSO ¢
vé tinh si dung ky thudt da truy nhdp ghép kénh theo ma.

Tén Ky hiéu Gia tri

bién tro tai RL 50 Q
Hang s6 Boltzmann kg 1,38 x 102 W/K/Hz
bién tich electron q 1,6 x 10 C
Téc do bit R, 1 Gb/s
Hé sb ion hoa k, 0,7 (Véi APD loai InGaAS)
Budc song A 1550 nm
Van tc gio v 21 m/s
bap ting APD R 0,8
Nhiét d6 tai may thu Te 298 K
Hé s6 nhan théc Iii cia APD Ma 15
Cong suat nén Po -40 dBm
Bén kinh khau d¢ tach séng a 0,31 m
D6 rong chum tia tai tram mat dat wp 50 m
Goc phuong vi ¢ 60°
Nhiéu loan khi quyén tai mit dat Cz(0) 1,7 x10~14m~2/3
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Do cao vé tinh Hs 600 km
Do cao tram mit dat Ho 5m
D6 khuéch dai thau kinh phét Gr 15 dB
Do khuéch dai thau kinh thu Gr 25 dB

Véi hé théng da thiét ké, mot trong nhitng tham sé quan trong can xéac dinh 1a hé

s6 ty & ngudng kép. Hinh 4.6 1a két qua khao sat cac tham s hiéu ning QBER va

Psirc tai phia thu Bob theo gi4 tri ctia hé sé ty 1é ngudng kép trong trudng hop cong

suat phat Pr=-2dBm, d¢ sau diéu ché 4=0,2 va sb kénh 1a 3. Do sau diéu ché duoc

chon 14 0,2 véi muc dich dé ké nghe 1én Eve chiu ty 1¢ 16i QBER 1én va nhan dugc

cac thong tin vé khoa it di. Gia tri caa hé s ty 1é ngudng kép phan anh sy khac biét

giita hai nguong cua bo tach ngudng kép nén néu gia tri hé sb ty Ié ngudng kép tang

thi gia tri QBER s& giam. Tuy nhién, khi d6 gia tri cua Psir cling giam di. Qua két qua

khao sat & Hinh 4.6, gié tri nho nhét cua hé s ty 18 ngudng kép dé dam bao gia tri

QBER <1073 14 2,9, tai gia tri nay cua hé sb ty 1é ngudng kép, gia tri Psit 14 6 x102
10"

QBER

Hé s ty 18 ngudng kép

Hinh 4. 7. QBER va Psit tai phia thu Bob phy thugc vao gia tri cia hé sé ty 1é ngurong

kép khi Pr=-2dBm, dé sdu diéu ché u=0,2, so kénh 1a 3.
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Hinh 4.8 13 két qua khao sat su phu thuéc cua QBER vao cong suat phat trong diéu
kién s6 ngudi dung 1a 3 va hé sé ty 1é ngudng kép 1a 5. Luan &n khao sat trén cac diéu
kién khac nhau caa tim nhin, cu thé V=10 km, V= 15 km, V= 20 km va V= 25 km.
Khi suy hao khi quyén ting v&i tam nhin giam, hé théng c6 thé dat duoc muc tiéu
QBER<10 bang viéc tang cong suat phat. Theo két qua khao sat ¢ Hinh 4.8, khi tim
nhin giam tir 25 km xudng 10 km, cong suat may phat can thiét phai tang tir -9 dBm
t61 4 dBm dé duy tri dugc QBER<1073.

QBER
S

10

Cong suit may phit Pt(dBm)

Hinh 4. 8. Su phu thugc ciia QBER tai may thu Bob theo céng sudt phdt trong trirong

hop s6 nguoi sir dung 12 3 va hé sé ngudong kép 1a 5.

Hinh 4.9 1a két qua thu duoc khi khao sét gié tri cua QBER tai may thu hop 18
Bob theo cdng suat phét trong truong hop s6 ngudi dung thay ddi tir 1a 3 dén 6, 46
sau diéu ché pu=0,2 va hé sb ty & ngudng kép 1a 5. C6 thé dé dang nhan thay, do thi

QBER thu duoc c6 thé chia 1am hai viing. O ving thi nhat, anh huéng cua sé nguoi
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sir dung 1a khong dang ké, do d6 gia tri cia QBER giam khi cdng suat phat ting. O
viing thir hai, anh huong cua sé ngudi st dung 1a dang ké, gia tri cia QBER ting theo
cdng suit phat. Gié tri cia cdng suat phat twong ng Véi gia tri nho nhat caa QBER
trén d thi thu dugc ¢ Hinh 4.9 ¢d thé coi la gia tri toi wu. Tuy nhién, gié tri cong suat
phét t6i wu nay con phu thudc vao sé ngudi ding. Véi sb luong ngudi dung 1a 3, cong
suit phat t6i wu sé& 1a -5dBm. Khi sé lugng nguoi dung ting 1én 5, gia tri cong suat

phét t6i uu s& giam tGi -7dBm do su gia ting vé s6 luong ngudi ding.
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Hinh 4. 9. QBER tgi Bob theo cdng sudt phdt trong truong hop nguoi dung thay doi
tir 3 dén 6, dé sdu diéu ché u=0,2 va hé sé ty 1¢ nguong kép p=5
Téc do truyén khoa la mot tham sb danh gid hiéu nang cua hé théng phan phéi

khoa dé xuat. Theo cong thirc (4.27), gié tri cta toc do truyén khoda phy thudc vao gia
tri cua Psir. Hinh 4.10 1a két qua khao sét gia tri QBER va SKR cua hé théng dé xuat
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theo cdng suat phat khi hé sb ty 16 ngudng kép 1a 5. C6 thé d& dang nhan thay, gia tri
cua SKR ting cuing v4i gid tri cng suat phat ting. Tuy nhién, sé luong bit trong khoa
chon loc thu duoc khdng chi I cac bit cia chudi khoa phat di da duoc tach va giai
ma diing ma con bao gdm ca nhitng bit cia chudi khoa phat di da bi tach va giai ma
sai gia tri. Do d6, gié tri cua SKR nén dugc xac dinh bai gia tri 16n nhat cua QBER.
Vi du, trong truong hop sé nguoi dung 12 3, gia tri QBER 16n nhit 1a 103, cong suit
phét giéi han 12 4 dBm, gia tri 16n nhat SKR dat duoc 13 123,7 Mb/s. Trong truong
hop s6 nguoi sir dung 1a 4, gia tri SKR 16n nhat ma hé théng dat duoc giam xuong
t6i 54 Mb/s do su gia ting cua s6 nguoi s dung. COng suat phat nén chon trong

truong hop nay 1a 0 dBm.

SKR (Mbps)

Cong suat phét Pr(dBm)

Hinh 4. 10. QBER va SKR theo cdng sudt phat khi hé sé ty Ié ngudng kép p=5
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Mot van dé can quan tam t&i trong hé théng QKD dé xuat 13 hiéu nang vé mat
an ninh khi c6 mat caa ké nghe 1én Eve. Trong nghién ctu nay, luan an gia thiét Eve
¢6 cung co ché thu nhu bén thu hop phép Bob, tuy nhién sai ma. Cong suat ma Eve
nhan dugc phu thudc vao gia tri caa twong quan chéo, tuong quan chéo cé gia tri Ién
nhét 1 2 trong khao sét caa luan an. Hinh 4.11 13 két qua khao sat gié tri QBER tai
Eve theo gia trji ciia cdng suat phat trong trueong hop hé sé ty 16 ngudng kép 1a 4, 46
sdu diéu ché 12 0,2 va s luong ngudi st dung thay doi tir 2 dén 4.

0

10

—i} - ; ; ; ; |
-10 -8 -6 -4 -2 0 2 4

10
Cong suat phat Pt (dBm)
Hinh 4. 11. QBER tai Eve theo cong sudt phdt trong trong hop sé nguoi dung thay
doi

Qua két qua khao sat & Hinh 4.11, c6 thé nhan thay ké nghe 1én Eve c6 gia tri
QBER cao hon, dic biét khi s6 luong ngudi dung lén. Diéu nay nghia 1a s6 luong
ngudi ding ting c6 anh huong tich cuc tdi hiéu nang an ninh cua hé théng QKD dé

xuat. Tuy nhién, QBER tai Eve van I6n hon 107 trong truong hop sé nguoi ding 1a
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2. V/6i gia tri QBER Ion nhu vay, Eve khdng thé sira duoc cac bit bi 13i ngay ca truong
hop biét ma sua 15i.

Hinh 4.12 1a két qua khao sét trong trudng hop Eve thay doi hé sé ty 16 ngudng
kép nhiam thu duoc gi4 tri QBER thap. Truong hop xau nhét 1a treong hop tng véi
s6 nguoi st dung 1a 2. Két qua khao séat cho thiy, Eve c6 thé thiét 1ap hé sé ty 1¢
ngudng kép 16n hon 4,5 dé thu duoc QBER ¢4 gia tri nho hon 1073, Tuy nhién, trong
truong hop nay Psir €6 gia tri nho hon 1073, Piéu d6 co nghia 1a tong sb bit Eve giai
mia dugc nho hon tong sé bit ma Bob giai ma dugc. Do vay, Eve khdng thé khoi phuc

duoc khoa chia sé gitra Alice va Bob.

0 1 2 3 4 5 6
He s0 ty 1& ngudng kép

Hinh 4. 12. QBER va Psit tai Eve khi thay déi hé sé ty 1é nguéng kép
Két luAn Chuong 4

Noi dung Churong 4 d trinh bay 02 dong gop cuia luan an trong viéc dé xuat sir

dung k¥ thuat ghép kénh va hd trg da ngudi dung.
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-Thir nhat, két hop k¥ thuat ghép kénh séng mang phu va ghép kénh phan chia
theo budc song nham cai thién tdc do truyén khoa bi mat ciia hé thong CV-QKD tir
vé tinh. Tinh kha thi cua giai phap dé xuit da dugc danh gia thong qua cac két qua
phan tich hiéu nang. Cac két qua cho thay rang, hé thdng QKD da kénh da dé xuat c6
thé dam bao yéu cau vé QBER duéi sy anh huéng cua tap 4m, nhiéu va trong cic
diéu kién nhiéu loan khéac nhau. Dic biét, hé théng 6 thé cung cép tdc do truyén khoa
hang Gbit/s, diéu ma cac hé thong QKD don kénh va cac hé théng QKD da kénh
trudc day khong thuc hién duge. Kha nang cung cap SKR téc do Gbit/s c6 vai tro rat
quan trong trong vi¢c tao ra cac khda bi mat chia sé c6 do dai 1on nham tao ra kha
nang an ninh vo diéu kién cho cac hé thong truyén thong trong twong lai. Giai phap
QKD da kénh dua trén SCM-WDM c6 thé dugc tng dung trong viéc phan phdi khoa
luong tur tir v¢ tinh téi déng thoi nhiéu tram mat dat nham tao ra mang QKD c0 quy
mo toan cau. Tuy nhién, giai phap QKD da kénh dé xuat gay ton bang thong va cong
suat cta hé thong. Trong cac hé thong QKD-FSO do sir dung quang dé truyén thong
tin vé khoa, bang thong rong nén nhugc diém vé bang thong c6 thé duoc coi la khong
quan trong.

-Thr hai, k¥ thuat da truy nhap phan chia theo ma quang (Code Division
Multiple Access — CDMA) véi kha nang hd trg da nguoi ding két hop véi viée cai
thién hiéu nang an ninh ctia hé thong QKD-FSO. Tinh kha thi cta giai phap dé xuat
d3 dugc danh gia thong qua két qua phén tich hiéu ning. Bing viéc chon gia tri cta
hé s6 ty 18 ngudng kép phu hop, gia tri ty 18 16i QBER va Psir dam bao duoc yéu cau
dé ra véi mot hé thong QKD va hd trg duoc nhidu ngudi dung. Giai phap dé xuit c6

¥ nghia thiét thuc trong viéc tao ra mang QKD véi nhiéu nguoi dung trong thuc té.
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KET LUAN

Noi dung luan an da dat duoc muc tiéu dé ra la nghién ctu, tim kiém céac giai
phap cai thién hiéu ning truyén dan quang qua khong gian tu do trong hé théng truyén
khoa luong tir bién lién tuc dudi anh hudng ctia moi truong truyén dan (nhiéu loan,
suy hao, ..), nhiéu tai bén phat va bén thu, sy c6 mit cta ké nghe 1én. Toan bo céac
kién thuc nén tang va cac két qua nghién ctru da duoc trinh bay chi tiét trong luan an
Vvé6i bd cuc gom 04 Chuong nhu sau: Chuong 1: Téng quan vé truyén dan khoa luong
tr qua khdng gian tu do, Chuong 2: Hé thong QKD-FSO bién lién tuc dya trén diéu
ché pha, Chuong 3: Cai thién hiéu ning hé thong QKD-FSO str dung k§ thuat truyén
lai khda va chuyén tiép, Chuong 4: Hé thong QKD-FSO da kénh da ngudi sir dung.
Cac két qua dong gop mai vé khoa hoc cua luan an cé thé phan thanh ba nhém nhu
sau:

1. Pé xuit phwong thirc truyén din quang qua khéng gian tw do trong hé
thong truyén khoéa lwong tir kiéu bién lién tuc CV- QKD duwa trén diéu ché pha

Luan 4n da dé xuat phuong thac truyén dan khoa luong tir véi diéu ché pha kiéu
QPSK ¢ phia phat két hop sir dung may thu tach song kiéu heterodyne va co ché tach
ngudng kép. So véi cac nghién ctru da c6, phuong thic truyén dan khoa lugng tir dé
Xuit str dung diéu ché quang kiéu QPSK, khdng yéu cau str dung bo diéu ché song
mang phu tdn s6 vo tuyén RF d3 dan t6i hé thdng don gian hon, tuong thich voi truyén
thong quang truyén thong.

2. Pé xuat giai phap cai thién hiéu ning truyén dian quang qua khong gian
tw do trong hé théng phan phéi khoa lwong tir bién lién tuc sit dung k¥ thuat
truyén lai khoa va chuyén tiép.

Poéng gop ndy ciing ¢ thé duoc tch thanh hai noi dung nhu sau:

— Thir nhét |4 dé xuat hé thong sir dung k¥ thuat chuyén tiép dua trén ha tang
trén cao HAP va ky thuat phat lai khoa theo kiéu yéu cau phét lai ty dong tai tram
chuyén tiép. Cac k¥ thuat chuyén tiép dua trén ha tang trén cao hay ARQ khéng méi
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va dugc str dung trong truyén thong truyén thong nhung chwa duoc dé xuit trong hé
théng phan phéi khoa luong tir QKD-FSO.

— Thir hai la xay dyng md hinh giai tich dé tinh toan cac tham sé hiéu ning nhu
ty 16 mat khoa KLR, ty 18 tré vuot ngudng. Cac mo hinh toan hoc da co tir trudc
khong thé &p dung trong viéc tinh toan céc tham sb hiéu ning cta hé thong dé xuat
do c&c md hinh nay chi str dung bit “0” va bit “1”. M6 hinh toan hoc ma luan an xay
dung duoc st dung trong truong hop hé thng truyén khoa lwong tie Vi kénh truyén
dan c6 dau vao rai rac (4 trang thai), va dau ra cua kénh truyén dan c6 xo6a do cé kha
ning xuét hién cua mot trong ba bit 1a “17, “0” hoic “X” sau tach song & bén thu.

3. Pé xuit cac giai phap truyén din da kénh da nguoi sir dung cho hé thong
phén phdi khéa lwong tir bién lién tuc qua khong gian tw do

Luan 4n da dé xuat 02 giai phap truyén din cho hé thong QKD-FSO da kénh.

- Thtr nhat, hé thing QKD-FSO st dung ki thuat phan phdi khéa luong tir da
kénh tur v¢ tinh sir dung (1) k¥ thuat ghép kénh song mang phu SCM va (2) ky thuat
phan chia theo budc séng WDM. K§ thuat SCM va WDM di phat trién va trién khai
& cac hé thong truyén thong nhung viéc két hop ca hai ky thuat nay dung cho hé théng
QKD-FSO chua dugc nghién ctu.

- Thtt hai, hé thong QKD-FSO sir dung k¥ thuat da truy nhap phan chia theo ma
quang (Code Division Multiple Access — CDMA) véi kha ning hd trg da ngudi dung
két hop vai viéc cai thién hiéu nang an ninh cua hé théng QKD-FSO.

Hwéng phat trién caa luan an:

Nhiing giai phap cai thién hiéu nang ma luan an dé xuét c6 thé tng dung trong
hé thbng QKD-FSO don kénh va da kénh dua trén vé tinh. Tuy nhién trong luan én,
cac nghién ctru chua danh gia chi tiét va dinh luong tit ca cac nguy co tin cong hé
thdng truyén khoa tir phia Eve ciing nhu xem xét cac anh hudng va nguy co mat an
ninh do qua trinh b&o hiéu ¢ budc 3 va budc 4 cua giao thuc QKD gdy ra. Do do, cac

nghién ctu tiép theo trong twong lai s& tap trung vao viéc xem xét, danh gia mirc do
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an ninh cua hé théng QKD véi céc kiéu tin cong tir phia Eve ciing nhu cac anh huong
cua qua trinh bao hiéu.

Ngoai ra, trong xu thé phat trién manh m& hién nay cua hé thong QKD c6 quy
md toan cau véi su xuét hién caa cac mang QKD bao gém nhiéu tram QKD, da dang
kiéu ciu hinh két ndi, cung cip nhiéu loai hinh dich vy, yéu cau tinh linh dong cao
thi viéc dé xuat hé thong va dua ra cac giai phép cai thién hiéu ning cho hé théng
QKD duoc dinh nghia bang phan mém 1a can thiét. Mang QKD dugc dinh nghia bang
phan mém sé& cho phép tu dong hoa viéc cung cap céac dich vy trong mot co sé ha ting
mang QKD c6 sin, diéu ndy gilp cho cac nha khai thac dich vu tranh khoi viéc trién
khai c&c dich vu méi bang céch can thiép thu cong hoic phai st dung cac dich vu

dugc cung cap bai cac nha cung cap doc quyen.
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