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LOI CAM DPOAN

Em xin cam doan toan bo nodi dung trong dé tai luan vin “Nghién ctu giai
phap phat hién xam nhap (IDS) dya trén cdng nghé hoc may cho thiét bi IoT gateway”
la mot cong trinh nghién ciru doc 1ap cua riéng em dudi sy hudng dan cua PGS.TS.
Lé Hai Chau. Bong thoi, két qua nghién ctru o trong dé tai nay I1a hoan toan trung
thuc va khong sao chép dudi moi hinh thic. Trong luan van caa em c6 su dung tai
liéu tham khao, em da trich dan va chi thich rd rang. Em xin hoan toan chiu trach

nhiém néu phat hién c6 sai sot.

Tac gia luan van

Luu Bich Hanh



LOI CAM ON

Loi dau tién em xin chan thanh cam on PGS.TS. Lé Hai Chau cuing toan thé
c4c thay cb giao caia khoa Vién Thong | — Hoc vién cong nghé buu chinh vién thdng
d3 gitip d& em trong toan b qué trinh thuc hién luin van. Doi véi em, day 1a mot
hanh trinh kho khan va day thir thach, ca trong thoi gian hoc tap ciling nhu nghién
ctru. Nhung nho su gitp d& va tan tinh chi day cua céc thay ¢ trong qué trinh hoc
Thac si tai truong, em dd c6 thém nhitng kién thirc, duoc tao nén tang, day cach tu
duy, dinh hudng dé em c6 thé hoan thanh qua trinh hoc tap va thuc hién luan van nay.

Sau cung, em xin cam on cac anh va cac ban hoc vién cua I6p M20CQTEO2-
B di ludn sat canh va dong hanh cing em trong qua trinh hoc tap tai tai treong va
hoan thanh luan van.

Em xin chan thanh cam on!
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MO PAU

Hién nay, 10T dang ngay cang bing no va duoc coi 1a mét xu huéng mai. Bén
canh cac tién ich ma loT mang lai thi 10T ciing ham chira nhitng méi nguy hai. Trong
nhitng ndm vira qua, IoT ciing dang dan tré thanh muc tiéu hang dau cua giéi hacker
trén toan thé gisi. Nhitng hacker ngay cang nguy hiém, tinh vi, trinh d6 cao va hoat
dong phic tap hon véi cac hanh dong c6 td chac chuyén nghiép. Trong khi van dé
cua 10T 1a ngay cang nhiéu cong nghé va thiét bi duoc thir nghiém, ing dung thuc
tién voi muc dich dem lai tién ich cho con nguoi nhung chua tap trung nhiéu vao céac
van dé an toan théng tin. Hé qua la dan toi sy kiém soat tré nén khé khin da vo tinh
tiép tay ké xau loi dung dé thyc hién hanh vi xam nhap trai phép, tan cong vao nhiing
thiét bi loT tiém an nhiéu rai ro cua cac ca nhan, to chic gay ra nhitng thiét hai nghiém
trong vé tai san hitu hinh 1an vé hinh [1]. Vi vay, cac giai phap tng dung an ninh va
bao mat cho cac thiét bi IoT ngay cang duoc quan tdm hon. Cac san pham cong nghé
IoT ngay cang da dang vé chat luong va bing no vé sé luong nén hé thong phat hién
xam nhap (IDS) hién dang 1a mot trong nhitng giai phap duoc quan tam hang dau
hién nay nham bao vé linh hoat, hiéu qua truéc vo van cudc xam nhap trai phép trén
Internet nham téi cac thiét bi loT.

O day, ching ta c6 thé phat hién ngay lap tac nhitng hanh vi truy nhap bat
thuong khi sir dung ky thuat hoc may. Thuc hién bang cach thiét 1ap mé hinh dya vao
nhitng thuat todn hoc may, thuat toan thong ké hoic mang No ron nhan tao. Nhung
vbn di cac cudc tan cong bao mat bay gid déu kha phuc tap va kho cd thé doan truéc
duoc. Do do, viéc phai tao ra mot hé thong phat hién xam nhap tét, ¢é tinh chinh xac
cao ciing nhu ¢6 ty 18 bao dong gia thap trong qué trinh phat hién xam nhap con gap
kha nhiéu kho khan.

Do vay, v&i muc tiéu nghién ctu, tim hiéu va nim bit cac giai phap phat hién
xam nhap hiéu qua cho cac thiét bi loT gateway, noi dung luan vin tap trung nghién
ctru, xay dung va thu nghiém giai phap phat hién xdm nhap dua trén cong nghé hoc

may cho céc thiét bi loT gateway.



Luan van duogc trinh bay theo 03 chuong véi ndi dung chinh nhu sau:

- Chuwong 1 - Téng quan vé loT, loT gateway va c4c ky thudt phat hign xam
nhdp: Giégi thiéu tong quan vé cong nghé 10T, khai niém, vai tro va vi tri cua thiét bi
IoT gateway, dong thoi trinh bay kién trdc, thanh phan va chirc ning cua cac thanh
phan trong hé théng 1DS cung kha ning tng dung, trién khai cac hé théng IDS trén
loT Gateway.

- Chuong 2 - Giai phap phat hiégn xam nhdp ng dung hec may: Gigi thiéu
tong quan vé giai phap phat hién xam nhap cho IoT gateway, dong thoi trinh bay cac
k¥ thuat hoc may co ban str dung trong phét hién xam nhap, ma ta chi tiét tap di liu
mau, phan tich va lra chon thuat todn hoc may dé hd tro cho viéc thuc hién danh gia
hiéu qua khi rng dung thuat toan hoc may trong phat hién xam nhap cho loT gateway.

- Chwong 3 — Thir nghi¢m hé théng IDS trén 1oT gateway: Trinh bay mé hinh
phat hién xam nhap trén loT gateway, xay dung kién tric hé thong phat hién xam
nhap cho 10T gateway dra trén hoc may, dong thoi thiét 1ap thir nghiém hé théng IDS
ing dung giai phap mang No ron va thuat toan Random Forest tir d6 dua ra két qua

danh gia thir nghiém.



CHUONG 1: TONG QUAN VE loT, loT GATEWAY VA KY
THUAT PHAT HIEN XAM NHAP

1.1 Gié1i thiéu chung

1.1.1 Cong ngh¢ loT

IoT duoc Viét tat bai cum tir Internet of Things — Cong nghé Internet van vat,
mang ¥ nghia két ndi moi thir véi Internet. Trong d6 moi vat déu s& duoc cung cap
cac dinh danh khac nhau, c6 kha nang tu dong truyén tai dir liu qua mot mang lugi
khong can thong qua twong tac gitra may tinh véi con ngudi hay con ngudi véi con
nguoi. 10T 1a cdng nghé duoc phat trién tir sy hoi tu cua nhitng céng nghé khong day,
hé théng vi co dién tir (MEMS) va Internet. Kevin Ashton — Ngudi sang 1ap Trung
tam Auto-1D & dai hoc MIT chinh 13 ngudi dwa ra cum tir ndy vao nam 1999. C6 thé
khai quét rang Internet of Things dé cap dén nhiing thiét bi vat ly ¢ tat ca moi noi c6
kha nang két ndi véi nhau, voi Internet dé bién moi thir tré' nén cha dong, théng minh
hon.

Hién nay ching ta cd thé bat gap 10T ¢ khdp moi noi, vi du nhu xe tu lai, nha
théng minh, thiét bi deo theo ddi stc khoe. Viéc bién nhitng thiét bi vat Iy thu dong
tré nén thong minh, cho phép ching giao tiép theo dit liéu thoi gian thuc ma khong
can su tham gia ciia con ngudi da gitp hop nhat Thé gidi vat ly va ki thuat sé mot
cach toi wu va hiéu qua. DU vay, Internet of Things s& can dén mot nén tang gidp van
hanh, diéu nay thic day cac doanh nghiép cong nghé quyét tdm tao dung nén tang
din dau dé tro thanh nguoi chién thang.

1.1.2 C4c thiét bj 10T gateway

Thiét bi dugc sir dung dé két ndi cac thiét bi khac véi dam may hay trung tim
dir liéu s& duoc goi 1a 10T gateway. Gateway & day duoc hiéu 13 thiét bj vai chic
nang tong hop va xir ly dit liéu dugc giri boi céc thiét bi thdng minh khéac nhau loc
trudc Khi gui 1én dam may.

Céc thiét bi giao tiép véi loT Gateway qua két ndi c6 day nhu LAN, RS-232,
RS-485/422... hay sir dung cong nghé khdng day tim ngan va tam xa nhu: Zigbee, Z-



wave, Bluetooth LE, LoRa, WiFi, LTE va LTE-M dé giao tiép vai loT Gateway. Sau
d6, IoT Gateway két ndi véi dam may hoic WAN thong qua cap quang WAN hoic
Ethernet LAN.

Hon nita, trong mot hé sinh théi co thé c6 hang trim, hang nghin thiét bi loT.
Mot s6 lwong 16n dit liéu 10T s& duoc tao ra mdi gidy, cd thé khién dam may qua tai.
loT Gateway loc va tong hop dit liéu thu thap dugc thanh mét giao thic tiéu chuan
duy nhat dé dir liéu dé dang dugc xur Iy trén ddm mAy cling nhu chuyén téi bién dé
tinh toan hiéu qua. Mot sé giao thic pho bién ma loT Gateway hay sir dung la AMQP,
DDS, CoAP, MQTT va WebSocket.

Khi dit liéu da dugc tong hop, thu gon va phan tich ¢6 tinh toan ¢ ving bién
thi s& giam thiéu khéi lugng dir liéu can chuyén tiép 1én dam may, c6 thé gay tac dong
I6n dén thoi gian hoi dap ciing nhu chi phi dudng truyén mang.

Thém nira loT Gateway con c6 thé cung cap co ché bao mat bo sung cho mang
loT va dit liéu duoc né van chuyén. Vi gateway quan ly théng tin di chuyén theo ca
hai chiéu, do d6 co thé bao vé dit liéu khi di chuyén 1én dam may khoi bi danh cap va
han ché cac thiét bi 10T bj xam pham bai cac cudc tan cong bén ngoai. Cac tinh ning
chinh: phat hién gia mao, ma hda, tao s6 ngau nhién bang phan cing va cong cu ma
hoa.

1.1.3 Cac vdn dé an toan thong tin trong loT

Trong ky nguyén Internet két ndi van vat hién nay, thiét bi loT rat d& bi tin
cdng mang. Do dé néu gap phai tan cong sé ¢ thé hinh thanh nhing 16 hong khi tiép
xdc nhiéu thiét bi, 1am hé sinh thai bi 16. Nham hd tro an ninh mang, cac thiét bi loT
déu thong qua IoT Gateway nhu thém mot 16p bao vé cho hé sinh thai. Cong 10T hd
trg giam sb luong thiét bi duoc két ndi véi Internet, dong thoi cung cap ma hoa dau
cudi nham bao vé dir liéu an toan khoi cac cudc tan cong truc tuyén va ngoai tuyén.

a. Nhitng rai ro an ninh trong 10T

- Chuwa co mgt giao thirc chung

Nhu chung ta da biét, mang Internet dung dé két ndi thiét bi nay véi thiét bi

khac. Khién ching giao tiép v&i nhau thi can phai c6 mot hodc nhiéu giao thic



(protocols) day la ngdn ngit chung dé giai quyét cac tac vu lién quan. Dién hinh nhu
HTTP I giao thirc phd bién nhat st dung dé tai web. Bén canh d6 con c6 thém FTP
dé trao ddi file hay SMTP, POP cho e-mail. Déi véi nhitng giao thuc nay, may chu
web, mail va FTP khdng phai giao tiép vai nhau nhiéu nén chiing hoat dong kha tét.
Néu can noi chuyén nhiéu hon véi nhau thi chi can ¢c6 mét phan mém phién dich co
ban ¢ giita két ndi 14 hai bén da c6 thé hiéu nhau dé dang. Tuy nhién diéu nay chua
thuc su ding voi cac thiét bi 10T, boi ching c6 kha nhiéu mdi lién két véi da dang
c4c thiét bi khac nhau. Hién nay van chua thé c6 giai phap tdi uu dé gilp céc giao
thie ToT trao d6i dit liéu, han ché tinh hudng khéng hiéu nhau giira c4c thiét bi.

- Vién dé bao mgt cia céc thiét bj va Gateway

Tinh bao mat cua céc thiét bi 10T va Gateway ciing 1a mot ndi lo ling. Trong
tang mang, cac thiét bi cap thap bi han ché tai nguyén da gy nén thach thac an ninh
khi truyén dix liéu trong cac mang loT.

- Khong mat dé ligu

Nhirng cudc tan cong va tham do DoS, DdoS 1a cac cudc tan cong tly y, gay
hai cho dich vu va trng dung IoT. Pay cling 1a mét thach thac khéng nho lién quan
dén tinh toan ven cua di liéu, diéu nay xuat hién khi hé thong 10T bi anh huong bai
c4c cudc tan cong gia mao va tiéng on.

- Tdn cong vt Iy

Cac mbi de doa vat Iy va tinh xéc thuc 13 nhitng diéu gay anh huéng khong
nho dén hé théng 1oT. Nhirng thiét bi loT & tang nhan thic vi du 1a cam bién, ching
phu thudc vao hé thong bao mat nén dé dang bi tan cong vat Iy.

- Quyén riéng tw thong tin

Rui ro tiép theo trong an ninh 10T chinh 14 quyén riéng tu. Moi thiét bi déu c6
thé nhan dang riéng biét gém thdng tin, hoat dong ciing nhu vi tri. Ching st dung
loai c6ng nghé nhan dang khac nhau do thanh phan IoT khac nhau. Do d6, viéc quan
ly, giam sat nhing dich vu thudc hé théng 10T c6 thé dang vi pham quyén riéng tu.
Viéc hé thdng quan ly bi xdm nhap khi khong duoc phép déu s& de doa dén nhiing

théng tin riéng cua ngudi dung.



b.  Nhitng méi de doa an toan thong tin

Hién nay, ngay cang nhiéu cac thiét bi IoT duoc sir dung rong ri tai cac to
chuc, doanh nghiép ¢ cac qudc gia trén Thé gii néi chung va ¢ Viét Nam ndi riéng.
Tuy nhién ho méi chi nhan thiy mit tich cuc ciing nhu loi nhuan khéng 16 caa loT
ma chua c6 nhitng giai phap t6i vu dé d6i dau vai nhirng cudc tan cdng an ninh tir
hacker. Tuy bén trong nhitng hé thong IoT ciing ton tai nhitng giai phap bao mat
nhung nhin chung chung déu don gian va thd so, chua thuc su phd hop dé giai quyét
cac cudc tan cong dién rong nham vao tat ca cac linh vuc nhu ngan hang, hang
khong,... ctia hacker.

Nhitng 16 hong bao mat khién cac hacker xam nhap vao thiét b 10T:

- Cac thiét bj chi duoc bao vé bai ma hda cirng hodc mat khau yéu khi
két ndi véi Internet.

- C4c thiét bj théng minh hién nay rat dé gap phai 16 hong bao mat Zero-
day, co hoi dé cac hacker sinh si, nay no.

- Viéc cong khai cac CVE cua thiét bi IoT nhu Router ciing gay anh
huong dén uy tin cua nha cung cap va ca doanh nghiép.

- Khi l1ap trinh 10T trén Linux viéc khdng biét nhimg thu vién tai vé ding
dé code ciing s& la mot van dé hét suc nguy hiém.

Cac hacker hién nay thuong chon tan cong vao cac thiét bi IoT nhu smart TV
hay CCTV camera giam sat hodc cac hé théng théng minh, ty dong hoa trong nha
thay vi lya chon cai ma doc, tan cong may tinh. Pay ciing 1a mot thach thuc vi sé rat
kho dé phat hién ma doc trong céc thiét bi nay. Pong thoi, viéc mot thiét bi bi nhidém
ma doc s& rat dé dé phat tan ma doc dén nhiing thiét bi khac, gdy nén mang botnet
rong lon va meo rong nhanh chong.

C6 thé thay viéc bao mat cho cac thiét bi 10T khong hé d& dang vi cac yéu tb
nhu cong nghé, k¥ thuat, su hiéu biét cia ngudi ding,... Viéc cap nhat nhitng ban vé
méi trén may tinh hay dién thoai théng minh ciing con kha khé khan khi thuyét phuc

nguoi dung cap nhat.



1.2 Hé théng phéat hién xam nhap (IDS)

1.2.1 Gigi thi¢u chung

Hanh vi xam nhap trai phép la khi tinh toan ven, tin cay caa hé thong théng
tin bi xdm nhap, pha bo cac hang rao bao vé caa hé thong. Diéu nay co6 thé xuat phat
tir chinh bén trong hé théng mang noi bé hodc mang internet bén ngoai.

Phét hién xdm nhap la nhiing giai phap va k¥ thuat cong nghé dugc sir dung
dé phat hién ra nhitng hanh vi bat thuong, dang nghi nham tim kiém cac méi nguy
hai & hé théng thong tin.

IDS 1a mét hé thdng cd tac dung giam sét, theo ddi dé tim ra cac hanh vi dang
ngo, viéc nay gilp ngan chin hé thdng thdng tin khong bi xAm nhap trai phép. Muc
dich cua IDS 13 tim ra va ngin chan c4c tin céng gay anh hudng dén tinh bao mat, sy
toan ven thdng tin caa hé thong. Hon thé nira, IDS con c6 kha ning phan biét gitra
c4c cudc tan cdng tir bén ngoai vai nhitng cudc tan céng ndi bo. He thdng IDS s& thu
thap thong tir cAc nguodn trong hé thong an ninh sau d6 phan tich nham phat hién sy
xa&m nhap trai phép.

IDS duoc xem la mot cong cu bao mat hét sic quan trong, mot trong nhiing
giai phap dugc lya chon dé bo sung cho Firewall. C6 thé nhan biét hanh dong kha
nghi, x&m nhap trai phép vao hé thong mang ciing chirc ning theo ddi luu lugng mang
trong khi tin cong IDS s& dua ra canh bdo va cung cap théng tin nhan biét cho hé
théng. Bén canh do, IDS con c6 kha ning két hop cuing Firewall hoic giai phéap tha
3 @é phat hién ra nhirng ma doc hoat dong ¢ hé thong may chi, hé théng mang, tir d6
cd thé dua ra giai phap loai bo cac ma doc do. Tai mot hé théng mang, thuong s& o
c4c kiéu tin cong nhu cac loai virus, worm doc hai, tir chéi dich vy, ding nhap bat
hop phap, pha huy thong tin di liu,....

1.2.2 Kién truc 1DS

Hai huéng trién khai hé théng IDS 1a tap trung va phan tan. IDS tich hop cling
Firewall 1a hudng tap trung con khi nhiéu hé thong IDS trong ciing 1 mang lén dugc

két ndi v6i nhau 13 hudng phan tan.



Sensor va cac mau (signatures) hoat déng theo co ché so sanh véi mau. Bau
tién, Sensor s& tién hanh bét cac goi tin va roi sau d6 Sensor s& doc ndi dung ciing
nhu tién hanh so sanh cac xau cd trong d6 véi cac mau tin hiéu nhan biét nham muc
dich tim ra nhitng cudc tan céng cho hé thong. Trong truong hop nhan thiy néi dung
trong goi tin ¢ xau trung véi mau thi 1ap tac Sensor s& danh dau day 1a su kién binh
thuong hodc ¢6 du hiéu tan cong dé tir 46 phat ra canh bao. Nhitng tin hiéu phat hién
cac cudc tin cong duogc tong hop lai thanh mot bo goi 1a signatures hay “mau”. Mau
& day duoc sinh ra dya trén kinh nghiém phong ngira va chdng lai nhirng cudc tan
cong, cac trung tam nghién ctru duoc thanh 1ap dé dwa “miu” dén cho hé théng IDS
trén toan Thé gidi.

C6 2 loai hé théng IDS co ban nhu sau:

- HIDS: Phét hién xam nhap dua vao viéc str dung di liéu kiém tra tur
mot may tram don.

- NIDS: Phat hién xdm nhap dwa vao viéc su dung dir liéu tai toan bo céc
lru luong mang va dir liéu kiém tra tai 1 hoac nhiéu may tram.

1.2.3 Thanh phan chinh cia hé théng phéat hién xam nhap

IDS bao gém 3 thanh phan chinh sau:

- Thanh phan thu thap goi tin
- Thanh phan phan tich géi tin
- Thanh phan phan hoi: khi goi tin dwoc phat hién ra 1a mot nguy co

Théng tin sy kién ‘. Hé théng phan tich Hé théng dap tra

Thiét lap sy kién

(Syslogs, system
status, network

packets)
Chinh sach thu Hé théng Chinh sach Chinh sach phan
thap théng tin théng tin phat hién rng
Thu thap théng tin Phat hién Phan trng

Hinh 1.1: Cac thanh phan chinh cia IDS



Thanh phan & gitra phat hién, phan tich géi tin 1a quan trong nhat va & thanh
phan nay bo cam bién dong vai tro quyét dinh. Bo cam bién két ndi cac thanh phan 1a
mot bo tao su kién, suu tap dit liéu. Day la cach suu tap dugc xac nhan bang chinh
s&ch tao sy kién nham néu 18n khéi niém vé ché do loc thng tin su kién. Bo cam bién
duogc su dung trong viéc loc thong tin, bé qua dir liéu khéng phu hop c6 duoc tur
nhitng su kién lién quan dén hé théng bao vé, do d6 cé thé phat hién dugc cac hanh
dong dang ngd. Bo phan tich s& dung co sé dit liéu chinh sach tim thay cho muc nay.
Pong thoi con ¢6 thém céc thanh phan nhu: dau hiéu tan cong, profile hanh vi thong
thuong, cac tham sé can thiét. Bo cam bién ciing c6 so sé dit lidu riéng.

Chtrc nang cac thanh phan trong hé théng 1DS:

- Sensor/ Agent:. Chirc nang phan tich va giam sat hanh dong. Trong do
Sensor thuong dugc dung cho NIDS con Agent thi dugc dung cho HIDS.

- Server quan ly: Day 1a mot thiét bi trung tim dé thu nhan céc thong tin tir
Sensor/ Agent ciing nhu quan ly chung.

- Co so dit lidu: Chuc nang dé Iuu trix dir liéu tir Server quan ly va Sensor/
Agent.

- Giao dién diéu khién: Chuong trinh cung cap giao dién cho IDS, véi chic
nang gidm sat, phan tich va quan tri.

- Hé thdng luat 18 cua IDS: C6 chirc nang dinh ra cdc mau dé so sanh, doi
chiéu véi dix liéu ¢ dau vao. Va co ban tap luat s& bao gém rat nhiéu luat, trong do,
mdi luat gdm 2 thanh phan 1 quy tic tiéu déu va quy tic tly chon.

Trong d6 quy tac tiéu dé s& bao gom nhitng thong tin:

e Quy tic hoat dong: S& cho biét cac hoat dong dugc thuc hién khi khép luat
(alert, log, pass, active, dynamic, drop...).

e Giao thuc: Cho biét duoc rang giao thuc s& kiém tra (TCP, UDP, ICMP,
IP..)

e Dia chi IP: Cung cap thong tin vé dia chi IP.

e S6cong: Cung cap thdng tin vé cong.

e Huéng: Cho biét huéng cua dit liéu théng tin ma da duoc khop.
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Va con quy tic tiy chon thi duoc chia 1am nhitng hang muc:

e Chung: S& mang dén nhitng thong tin chung vé luat (msg, reference, rev,
classtype...).

e Payload: Hé tro tim kiém dir liéu payload cua géi tin (noi dung, khoang
cach, chiéu sau, offset,...).

e Non-payload: Hd tro tim kiém noi dung non-payload cua goi tin (ttl, ack,
tos, id, dsize...).

e Phét hién sau: Cho biét cac phuong phap thuc thi tiép theo (logto, session,
tag...).

Trong nhitng thanh phan caa hé théng IDS thi Sensor dwgc coi trong nhat. Véi
trach nhiém tim ra cac xam nhap nho 6 cac co cau ra quyét dinh cho su xam nhap.
Kiém duyét, kién thirc co ban cua IDS, thong ké chinh 12 3 ngudn chinh dé Sensor
nhan dir liéu thd. Day ciing 1 nhitng thong tin anh huong ti qua trinh ra quyét dinh
sau nay. Sensor sé& dugc tich hop véi nhitng thanh phan chiju trach nhiém thu gom dix
lieu 12 may tao sy kién (hé diéu hanh, mang, tng dung). Nhitng may tao su kién nay
tao ra chinh sach chung cho céc su kién cd thé 1a log hozc audit cua cac su Kién trong
g6i tin hoac hé thdng. N6 thiét 1ap clng nhitng thong tin chinh sach duoc luu triv &
bén ngoai hoac bén trong hé théng bao vé. Hon nira tai mot s trueong hop khac, dir
lieu s& khong duoc luu trir ma s& duoc chuyén truc tiép dén cac thanh phan phan tich
(thudng s& duoc ap dung ddi vai goi).

1.2.4 Chirc nang cua 1DS

C6 thé xac dinh duoc muc tiéu caa phét hién xam nhap 1a phét hién duoc cac
hanh dong trai phép d6i voi loT. Diéu nay co thé dugc gay ra boi ca nguoi dung cua
hé thdng va ca cac hacker bén ngoai hé thong.

Nhitng diéu kién can phai thoa man ciia mot hé théng phét hién xam nhap:

- Hiéu nang

Pau tién phai thoa mén vé hiéu ning, phai du dé phat hién xam nhap trong thoi
gian thuc. Diéu nay dong nghia véi viéc hanh dong xam nhap khong cho phép phai

dugc phét hién ra truéc khi nhiing tén hai nghiém trong xay ra.



11

- Tinh chinh xac

Phai han ché nhimng hanh dong thong thuong nhung bi coi 1a bat thuong. 1DS
can phan biét duoc hanh dong bat thudng va cac hanh dong thong thuong caa hé thong.

- Tinh tren ven

Phai chic chin rang IDS s& khong bo qua mot xam nhap trai phép nao trong
hé thdng. Viéc bo qua nhitng vu xam nhap trai phép goi la &m tinh gia.

- Khd ning mo rong

IDS can c6 kha nang khong bo s6t théng tin duU & trang thai xau nhat. Yéu cau
nay thuong s& lién quan truc tiép dén hé thong khi cé nhitng su kién trong quan dén
tir nhitng nguon tai nguyén c6 sé lugng host nho. Con trong sy phat trién manh mé
cua loT thi hé théng s& gap phai qua tai do sy gia ting sb luong 16n nhitng su kién.

_ Chju Iéi

Va mét yéu cau hét sirc can thiét chinh 12 ban than IDS phai c6 kha nang chdng
lai duoc tin cong.

Nhéng chirc nang chinh cua 1DS:

- IDS ¢6 chirc ning giam sat thanh phan can bao vé trong hé thong trudc céc
hoat dong bat thuong.

- 1DS can phan tich hanh vi truy cap, hoat dong, su kién quan trong lién quan
dén thanh phan dugc giam sat dua vao nhitng hanh vi bat thuong, tap luat, baseline.

- IDS mang dén nhitng canh b4o hiém hoa an toan théng tin. Thay vi dung
nhitng thiét 1ap mic dinh thi can nang cao hon dé chéng lai ké xam nhap.

- IDS ciing phai thong ké va trich xuat bao céo.

Nh#éng chirc nang co bdan cia IDS:

- 1DS s& cung cap mot cach nhin téng thé vé luu lwgng mang.

- IDS ciing gitp nhan dién nhiing hoat dong tham nhap hay tan céng hé théng.

- IDS hd tro kiém tra nhitng sy ¢6 xay ra trong hé théng mang.

- IDS con duoc st dung dé thu gom bang ching nhu log, event, flow. .. cho
qua trinh diéu tra cling nhu d6i dau véi céc su cd bao mét.

- IDS s& nhan dién dugc nguy co mét an toan thong tin s& xay ra.
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- IDS ciing nhanh chéng phat hién ra diém yéu cua hé thdng, céac 15 hong
trong chinh sach bao mat.

1.3 Phét hién xam nhap trong hé théng loT

1.3.1 Kién tric chung

Kién tric chung cia IoT duogc chia thanh nim 16p bao gém ba mién, dé 1a
mién tng dung, Mién mang va mién vat 1. Do do, IoT c6 thé dugc tly chinh dé phu
hop véi nhu cau cua cac moi truong thdng minh khac nhau. Mién tng dung bao gom
quan Iy va st dung. Mién mang chiu trach nhiém truyén di liéu. Mién vat ly chiu

trach nhiém thu thap théng tin.

Tang nhan thuc 1a tang phan cang bao gdm cac cam bién va cac ddi tuong vat
ly & cac dang khéc nhau. Céc yéu to phan ciing nay cung cap nhan dang, luu trir thong
tin, thu thap théng tin va xt 1y thong tin. Dau ra théng tin tir 16p nay duoc gui dén

tang tiép theo (tang mang) dé duoc truyén dén heé thong xu ly.

Tang mang la tang gidp truyén thng tin tir cac di trong vat ly hoac cam bién
dén hé théng xir 1y qua cac duong day an toan bang hé théng truyén théng. Hé thong
lien lac nay c6 thé 1a c6 day hoic khong day va co thé dua trén cac cong nghé khéc
nhau, tly thudc vao ddi tugng vat Iy hodc cac thanh phan cam bién. Pau ra théng tin

tir 16p nay duoc gui dén tang tiép theo (16p trung gian).

Tang phan mém trung gian chiu trach nhiém quan ly dich vu trén cac thiét bi
loT dé tao két ndi giira cac thiét bi 10T cung cap cuing mét dich vyu. Hon nita, tang
phan mém trung gian luu trit thong tin dén tir ting mang trong co s& dit lidu dé tao

diéu kién cho viéc ra quyét dinh trén co sé cac hoat dong xu ly thdng tin.

Tang ung dung chiu trach nhiém quan ly toan cau cac tng dung loT. Tang tng
dung phu thudc vao thong tin dwgc xir ly trong ting phan mém trung gian. Hon nita,
tang ung dung phu thudc vao chi tiét cu thé cua cac tng dung IoT duogc trién khai
khac nhau, chiang han nhu nganh céng nghiép théng minh, tda nha, thanh phé va tng

dung y té.
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Tang nghiép vu ciing chiu trach nhiém quan 1y toan cau cac ung dung IoT ciing
nhu quan Iy dich vu trén cac thiét bi 1o0T. Tang nghiép vu tao ra mot mé hinh phu
thudc vao thong tin dugc xt ly trong tang tng dung va phan tich két qua caa cac hoat

dong xu ly thdng tin nay.

1.3.2 Méi trwong thdng minh

Thuat ngir thong minh ding dé chi kha niang thu nhan va &p dung kién thtc
mot cach tu chu, thuat ngir moi truong ding dé chi moi truong xung quanh. Mot
thanh phé théng minh 1a mot loai méi truong théng minh. Yéu té cét 16i cua mot
thanh phd thong minh 13 mét trung tam thong tin tich hop duoc van hanh boi nha

cung cap dich vy IoT, noi cung cap thong tin vé cac dich vy nhu dién, nudc va gas.

Strc khoe thong minh, cdng nghiép théng minh, téa nha thong minh va nha
théng minh la nhiing loai moi truong théng minh khac. Muc tiéu cia cac moi trueong
thong minh nhu vay la cung cap dich vu thong qua cac phwong thtc thong minh dua
trén thong tin duoc thu thap bai cac cam bién hd tro 10T. Kién tric ctia cac mdi trudng

théng minh dya trén loT.

Céac mdi trudng théng minh dya trén mé hinh 10T ¢d mot s6 diac diém nhat
dinh va do d6, cac nhu cau dic biét nay sinh trong viéc trién khai cac méi trudng nhur
vay. Vi duy, can c6 kha nang giam sat va diéu khién tir xa dé cho phép cac ddi tugng
thédng minh thu thap va xu ly dir liéu va thuc hién cac hoat dong tir xa. Hon nira, kha
ning dua ra quyét dinh 1a mot dic diém quan trong trong mot hé théng nhu vay. Mot
d6i tuong thong minh sé& cé thé dua ra quyét dinh théng minh ma khong can sy can
thiép cuia con ngudi bang cach sir dung khai thac dit liéu va cac ky thuat khac dé trich

xuét dix liéu hitu ich.

Nho nhimg dic diém nay, méi trudng théng minh cung cap mot sb tinh ning
nhat dinh c6 thé dugc str dung dé nang cao chat lwong dich vu (QoS) cua cac tng
dung ngudi dung. Théng tin thoi gian thue 1a mot trong nhitng tinh ning nay. Cac ddi
tuong thong minh c6 thé thu thap va phan tich di liéu va dua ra quyét dinh thong

minh trong thoi gian thue. Hon nira, hiéu qua chi phi cua cac ung dung dam may co
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thé duoc sir dung dé ting QoS cua cac ung dung méi truong théng minh. Viéc tich
hop méi truong thong minh va IoT mang dén nhiing co hoi mai lién quan dén QoS

cua cac dich vu va tng dung.

Muyc tiéu ctia méi truong thdng minh 1 1am cho cudc sdng cua con ngudi thoai
méi va hiéu qua hon bang cach st dung cac cam bién. Cac moéi treong théng minh
dua trén 10T cho phép thuc hién hiéu qua cac dbi twgng théng minh. Bang mang loT,
cac cam bién c6 thé dugc theo doi va diéu khién tir xa. Md hinh Internet of Things
(10T) gan day da phat trién thanh mot cong nghé dé xay dung méi truong théng minh.
MBoi trudng thong minh bao géom céac cam bién 1am viéc ciing nhau dé thuc hién céc
hoat dong duoc chi dinh. Cam bién khong day, céng nghé giao tiép khong day va
IPV6 hd trg mo rong méi trudng thdng minh. Nhitng méi truong nhu vay rat da dang,
tir thanh phé thong minh va nha thong minh dén dich vu cham soc sic khoe thong
minh... Viéc tich hop hé théng ToT va maéi truong thdng minh gidp céc tién ich théng
minh hoat déng hiéu qua hon. Tuy nhién, cac hé thong loT dé bi tin cong bao mat
khac nhau, chang han nhu cac cudc tin cong tir chéi dich vu (DoS) va tan cong tir
chéi dich vu phan tan (DDoS). Céc cudc tan cong nhu vay c6 thé gay ra thiét hai dang
ké cho cac dich vy 10T va cac tng dung méi truong thong minh trong mang loT. Do

d6, viéc bao mat cac hé thong IoT di tro thanh mdi quan tdm chinh.

V4n dé bao mat thong tin va quyén riéng tu duoc coi 1a van dé chinh trong bat
ky méi truong théng minh nao trong thoi dai 10T. Cac 16 hong bao mat trong hé thong
10T tao ra cac mdi de doa bao mat anh huong dén cac (ng dung thong minh. Do do,
rat can cac hé thong phét hién xam nhéap (IDS) duoc thiét ké cho méi truong IoT dé
giam thiéu cac cudc tan cong khai thac 16 hong bao mat lién quan. Tuy nhién, kha
nang tinh toan va luu trit han ché cua céc thiét bi 10T va cac giao thuc cu thé dugc sir
dung, IDS thong thuong co thé khong phai 1a mot lya chon cho moéi truong loT. Heé
théng phét hién xam nhap (IDS) 1a mot co ché bao mat hoat dong cha yéu trong 16p
mang cua hé théng 10T. Phan ndy trinh bay khao sat toan dién vé cac IDS maéi nhat

duogc thiét ké cho md hinh 10T, véi trong tim 1a cac phuong phép, tinh ning va co
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ché twong (ing. Mic du céc nghién ciru trude day vé thiét ké va trién khai 1DS cho
mo hinh 10T, phéat trién IDS hiéu qua, dang tin cdy cho méi truong théng minh dya

trén 10T van la mot nhiém vu quan trong.

IDS duoc trién khai cho hé thdng 10T s& ¢ thé phan tich cac gi dit liéu va
tao phan hoi trong thoi gian thuc, phan tich cac g6i dit liéu trong cac 16p khac nhau
cuia mang loT véi cac ngin xép giao thirc khac nhau va thich ang véi cac cong nghé
khac nhau trong mdi truong IoT. IDS duoc thiét ké cho mdi truong théng minh dua
trén 10T s& hoat dong trong cac diéu kién nghiém ngat vé kha ning xir ly thap, phan
hoi nhanh va xu 1y dir liéu khéi luong I6n. Do d6, IDS thong thuong co thé khdng
hoan toan phl hop véi méi truong loT. Bao mat 10T 1a mot van dé lién tuc va nghiém
trong. Do d6, can phai c6 sy hiéu biét cap nhat vé cac 15 hong bao mat cua céc hé
thng 10T va phét trién cac phuong phap giam thiéu tuong ting. Céc yéu tb quan trong
anh huong dén hiéu suat IDS trong mdi trudng thong minh, nhu do chinh xac phét
hién, ty I¢ duong tinh gia, tiéu thu nang lugng, thoi gian x ly va chi phi hiéu nang.
IDS truyén thong khdng thé dap ng cac yéu cau bao mat 10T do sy da dang 16n cua
c4c mang va giao thirc 10T. Chang han, IPV6 trén cac mang khu vuc c& nhan khdng
day cong suat thap (6LoWPAN) khong phai 1a mét giao thirc duoc st dung trong cac
mang vién thdng truyén thong. Thit ba, cac tinh nang pho bién cd thé duoc chuyén tir

IDS truyén thong sang 1DS dua trén IoT dugc nhan manh.

1.4 Ung dung giai phap phat hién xam nhap trén loT gateway

1.4.1 Cac ky thugt phat hign xam nhdp

C6 hai ky thuat phat hién xam nhap co ban la: Hé thdng phét hién xam nhap
dwa trén dau hiéu va hé théng phat hién xam nhap dwa trén bat thuong. Nhin chung,
ca hai ki thuat trén déu hoat dong theo mot quy trinh chung sau:

- Mot may cha tao ra mot goéi tin mang

- Trude khi goi tin duwoc gui di, cac cam bién trong mang s& phai doc trudc.

Luu ¥ can dit cam bién sao cho né phai doc duoc tat ca goi tin.
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- Chuong trinh phat hién s& nam bén trong bo cam bién, n6 kiém tra cac goi
tin dé phat hién vi pham. Néu nhan ra c6 dau hiéu vi pham thi ngay lap tic canh bao
s& duoc phat di dén giao dién diéu khién.

- Tai giao dién diéu khién, khi nhan duoc canh béo sé& giri ngay thong bao cho
ngudi hoic mot nhém c¢d san tir trude (qua pop-up, email,...).

- Thdng bao phan héi s& dugc tao theo quy dinh tng véi cac dau hiéu xam
nhap.

- Nhitng canh bao ciing s& dugc luu lai trong co sé dit liéu dé tham khao.

- Péng thoi nhitng canh bao nay duoc ddi chiéu véi cac dir liéu khac dé xac
dinh xem rang liéu c6 xay ra tan céng hay khong.

a. Ky thuat phat hién xdm nhap dwa vao dau hiéu

Phét hién xam nhap dua trén dau hiéu st dung mét co so dit liéu gom: chix ki,
mo hinh ma doc va xam nhap da biét dé phat hién ra cac cudc tan cong noi tiéng. Ba
nhuge diém pho bién cua IDS dya trén dau hiéu 1a: qué tai goi mang, chi phi khop
chit ky cao va s6 lugng bao dong sai 16n. Bén canh d6, viéc bi han ché b nhd nghiém
trong trong mot vai mang nhu WSN, ¢d thé dan dén hiéu suat thap cua 1DS (dua trén
nhu cau can luu trit co so dir liéu 16n vé chit ky tan cong).

Dang thoi, can phai cap nhat lién tuc IDS phl hop véi mau, co sé dit liéu chir
ky va mau trong IDS dya vao chix ky. IDS dua trén dau hiéu nay dugc thiét ké nham
phét hién cac cudc tin cdng, xam nhap doc hai dyua vao kién thirc trude do.

IDS 1a mot hé thdng tu gidm sat trong thoi gian thuc. Viéc xem lai cac thiét
lap gidm sat s& gitp nhan ra cac 18i bao mat va nhitng cudc tan cong truc tiép dang
anh huong dén hé thong mang ciing nhu 12 mot may chu nhat dinh. Bé 1DS phét hién
ra cac tin cong hoac xam nhap trai phép thi 6 hai phuong thirc co ban Ia: Phét hién
dwa vao dau hiéu va phat hién dwa vao su bat thuong. Trong Hinh 1.4 phat hién duwa
vao dau hiéu s& so sanh nhing tinh hudng thuc té véi cac dau hiéu tan cong

(signatures) da biét (signatures nay duoc luu trit trong co s& dit liéu cua IDS).
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Hinh 1.2: Quy trinh hoat déng chung ciia k§ thuat phat hién xam nhap dwa vao dau hiéu

b. Ky thuat phat hién xam nhap dya vao sy bat thuong

Déi véi ki thuat phat hién xam nhap dua vao sy bat thuong, mau dit liéu s&
duoc tao ra dua trén dir liéu cua nguoi dung binh thuong va sau dé6 dem so sanh vai
c4c mau dir lidu dang c6 dé phét hién ra diéu bat thuong néu co. Cac hanh dong bat
thuong sé& dugc phat hién cho viéc xac dinh nhitng cudc tin cong, dic biét 1a véi cac
cudc tan cong chua biét.

IDS dya vao su bt thuong s& hoat dong bang cach tao ra mot mé hinh hanh
vi binh thuong trong moi trudong may tinh da duoc cap nhat lién tuc va dua trén dir
liéu ctia ngudi dung binh thuong, sau d6 sir dung mé hinh nay dé phét hién ra bat ctr
sai sOt nao so vai cac hanh vi binh thuong.

Phat hién xam nhap dua vao su bat thuong s& phan tich dya trén cac thuat toan
cao Ccap va ciing s& hoat dong tlly vao méi trudng, hd tro phat hién nhitng bién cb bat
thuong. Pong thoi, dua vao cac hoat dong thudng nhat cia hé thong dé tu dong phat
hién ra nhirng diéu bat thudng va do tim xem né sé& thudc vao dang tan cong nao.

Phuong phap khai thac dit liéu 1a phuong tién c6 thé trich xuat thdng tin tir
mét luong 16n dit liéu. M6 hinh nhu thé dung dé mé ta hoat dong cua dir liéu tir nguoi
ding hoic tir mang may tinh. Pdng thoi cach tiép can nay con sir dung duoc trong

IDS tong quan ciing nhu trong cac mdi trudng dién toan khac. Phuong phap nay hoat
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dong rat tot cho ludng dit liéu truc tuyén khong phu thudc, hoat dong lién tuc va co

su phat trién vé khéi luong.

Twéng Ika Quan Iy
f @; oy O
- / ‘ —}
@ Tan cong ﬂ' =
o Ngu&i dang Al va o
@ Phén tich lich ¥ mang DS
@ Théng bao :
Co s& dik lidu

lich sir mang

Hinh 1.3: Quy trinh hoat dgng chung caa ky thuat phat hién xam nhap dwa vao sw
bat thwong

Giai doan dao tao va giai doan phat hién 1a hai giai doan quan trong cua Ky
thuat hoc may. Trong do, giai doan dao tao sé bi phu thudc béi nhirng ham toan hoc
hoac thuat toan str dung di liéu thuong 1am dau vao tham chiéu dé tim ra cac dic tinh
ciia moi truong loT. Tiép theo d6 & giai doan phat hién, cac dic tinh nay s& duoc
ding dé phat hién va phan loai bat thuong. Hoc c6 giam sét 1a ky thuat hoc may ma
& d6 cac dic tinh caa tap dix liéu huan luyén duoc dung trong giai doan hoc nham tao
thanh md hinh phan loai, cai nay s& dung dé phan loai cac trudng hop kho phat hién
méi. Con hoc khong giam st 1a ky thuat hoc may chi can c¢o cac tinh ning cua dit
lieu ma khong can dung dén dir liéu dao tao phan cum.

Mot phuong phap phan loai don chi can phu thudc vao mot thuat toan hoc may
don thuan. Con dbi v6i phuong phap phan loai mau trong hoc may thi s& phu thudc
vao nhan dang mau.

Phuong phap mé hinh thdng ké s& phu thudc vao nhitng phép toan thong ke.
Va viéc thdng ké hanh vi lich sir nguoi dung thuong dugc dung tao mé hinh binh
thuong, tir d6 moi sai 1éch so vai mé hinh nay s& duoc phat hién 12 dit liéu bat thuong.

Phuong phap md hinh théng ké st dung céc phép toan théng ké va ap dung cho tap
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dir liéu huan luyén st dung dé phat hién luu luong truy cap bat thuong tir cac mau
luu lugng dugce quan sat trude do.

Phuong phap mé hinh quy tic s& bi phu thudc bai viéc tao ra cac quy tic cho
moi trudng dién toan. Cac quy tic nay ciing duoc trich xuat tir nhitng mau luu luong
dit liéu. Theo d6, IDS dua trén mé hinh quy tic phat hién cac luu luong dit liéu bat
thuong sé pha va nhitng quy tic nay, sau d6 sé coi bat ky sy bat thudng nao do ciing
nhu mot cudc xam nhap. Qua trinh tao quy tic phu thudc nhiéu vao lich si hanh vi
trén hé théng. Vi vay, hé thong can phai dugc theo ddi trong mot thoi gian dai dé
tranh phan tram duong tinh gia mao qué cao.

Cach tiép can md hinh tai trong dya vao luu lwong géi cia mot cong hoic
ngudi ding cy thé cho mot tng dung. Trong IDS duya trén chit ky, md hinh tai trong
s& phu thudc vao viéc khép mau dé xac dinh cac goi tan céng c6 nhiing dic diém cu
thé. Nhung nguoc lai, IDS dua trén sy bat thuong sé phai st dung phuwong phap mo
hinh tai trong tao ra moét moé hinh phu thudc vao byte hoac tinh toan tir nhirng byte
mo ta cac dic diém binh thudng cua payload.

Cach tiép can méd hinh giao thirc dya vao nhitng giao thic giam sat trong céc
I6p khac nhau & méi truong may tinh. IDS dya vao phuong phap nay sé phat hién sy
bat thuong lién quan dén mét giao thuc cy thé hay mét giao thirc khong c6 trong mo
hinh binh thudng. Dé phan tich cac giao thirc trong moi trudng dién toan co thé sir
dung céch tiép can dua trén dic ta, dua trén trinh phan tich cl phap hoic dua trén cac
tu khda giao thuc tng dung.

Uu va nhuoc diém cua cac ki thuat phat hién xam nhap dua trén su bat thuong

ung dung trong IDS.
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Bang 1.1: Cac k¥ thuat dwoc wng dung trong IDS

Ky thuat

U'u diém

Nhugc diém

Khai thac dir liéu

M6 hinh dugc tao tu dong
va ing dung trong cac moi
trrong khac nhau

Phu thudéc vao nhiing
thuat toan phtc tap va dua
trén du liéu lich su

Hoc may

Phat hién c6 do chinh xac
cao, phu hop véi khoi
luong dir liéu I6n va don
gian hé thong

Can dir liéu dao tao, thoi
gian dao tao lau, viéc phat
hién chinh xac phu thudc
vao toan hoc va hoat dong
thong ké

M6 hinh tai trong

CAc cudc tan cong da biét
cd do phat hién chinh xac
cao

Thai gian xur ly 1au va van
deé veé quyén riéng tu

M@& hinh giao thikc

Phat hién c6 d6 chinh xac
cao doi véi cugc tan cong
cu thé

Thiét ké cho mot loai giao
thic cu thé

1.4.2 Ung dung trong 10T gateway

Vi nhiing thach thizc bao mat ma cac hé thong 10T phai d6i mat ma cac phuong

phép c6 thé chu dong xac dinh duoc cac cude tan cong s& 1a hra chon phl hop nhat dé

bao vé mang loT ndi chung va loT Gateway noi riéng. Vi vay can phai c6 hé théng IDS

phtl hop, ¢6 thé phét hién ra cac cudc tin cdng mai trong 1oT.

So sanh IDS dugc thiét ké cho cac hé thong 10T va tap trung vao nhiing loai

k¥ thuat cling nhu tinh ning cua cac hé thdng nay lién quan dén kha ning phu hop

cua hé théng IDS trong méi truong théng minh dya trén 10T,

IDS cho loT
I
Vi tri chién lvge IDS | [Phwong phap phat hién MGi de doa an ninh | | Chién lwgc xac thuc
»| Phan phdi | |-»{Dwavao dau higu| »Tan cong théng thuréng »  Gid sk
» Tap trung —»Dwra vao bat thudng| »Tén cong dinh tuyén »| Kinh nghiém
o Kéthop |, |Dwa vao ddc diém|  |-»{Tan cong xen gitka » MO phong
—* DoS o Ly thuyét

Hinh 1.4: Giai phap phéat hién xam nhap &ng dung cho hé théng loT
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Trong khuén khé luan vin, hai huéng tiép can hé théng IDS bao gom: phan
loai IDS dua trén vi tri chién lugc va phuong thirc phét hién s& duoc tap trung md ta
va lam ro.

a. Vi tri chién luoc

- M@ hinh tgp trung

Vi tri IDS tap trung s& duogc dit trong mot thanh phan tap trung sir dung dé
phan tich cac géi tin di qua b dinh tuyén bién nam ¢ gitra mién vat ly va mién mang.
Cong viéc nay don thuan chi 1a giam sat luu lwong bo dinh tuyén bién. Trién khai cac
cam bién 1DS trong mang ning lwong thap va tén that, chiu trach nhiém truy tim luu
lwgng mang va gui dit liéu nay dén cho céng cu phan tich IDS. May chi chuyén dung
IDS 12 soi day két néi vai cac cam bién IDS dé tranh cho viéc truyén dix liéu IDS va
dir liéu thong thuong cua mang trong cing mot mang khong day. Vi vay, néu mot
cudc tin céng DoS lam giam di chat lwong truyén khong day, viéc truyén dix liéu IDS
cling s€ khdng bi anh huong.

- M®d hinh phén tan

Vi tri IDS phan tan dit moi dbi twong vat ly. & day s& dé xuat hai ky thuat nhu
chuyén dich phu tro va quyét dinh sém. Muc dich chinh ctia IDS nay 1a dé giam thiéu
c4c tai nguyén tinh todn can thiét str dung trong phat hién xam nhap. IDS nay ciing
quan 1y nang lwong nit va Kiém soat Iuu lugng vao/ra. Néu 1DS c6 phat hién ra bat
Ky cudc tan cong nao thi nd s& phat mot thong bao nham canh béo tat ca cac nut.

- MO hinh lai

Vi tri IDS lai két hop cac khai niém vé vj tri tap trung va phan tan vao dé tan
dung diém manh va tranh di phan nhuoc diém. Cach tiép can dau tién Ia cho vi tri két
hop t6 chirc mang thanh cac cum hoic vung, chi nat chinh caa mdi cum luu trir mot
thé hién IDS. Tir ddy, ndt nay tré thanh trach nhiém giam sat cac nat khac caa cum.
IDS vi tri két hop c6 thé dugc thiét ké nham tiéu thy nhiéu tai nguyén hon IDS vi tri
phan tan. Tai mé hinh nay, cac nut dugc chon trong mang luu trir IDS. Céac nat dugc
chon x4c dinh cudc xam nhap bang cach nghe Ién céc goi trao d6i trong ving 1an can

cua ching. Thanh phan giam sét s& quyét dinh liéu mot nit c6 thé bi xam pham theo
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mét bo quy tic hay khong. Bdng thai, mdi thanh phan giam sat s& c6 mot bo quy tic
riéng vi mdi thanh phan trong mang c6 thé ¢ mot hanh dong khac nhau. Uu diém
cta phuong phap nay nam & viéc cho phép xay dung mot bd quy tic khac nhau cho
tung khu vuc trong mang.

b. Phuong thirc phat hién

- Dwa vao ddu hiéu

Trong cac céch tiép can dya vao dau hiéu thi IDS phat hién cac cudc tan cong
dwa vao hanh vi cia hé théng hoic mang, khép vai chir ky tan cong da duoc luu &
trong co s& dit liéu cua IDS. Néu bat ky hoat dong mang hozc hé théng nao khép véi
cac mau hoic dau hiéu duoc luu trix thi canh bao s& dugc kich hoat. Thanh phan phat
hién ra c6 dau hiéu tan céng s& dugc mé hinh hoa gidng nhu cac té bao mién dich c6
kha nang phén loai datagram doc hai (yéu t6 khéng ty) hoic binh thuong (yéu to tu).
Dong thoi, cac thanh phan phét hién co thé tién hoa dé thich nghi trong nhiing diéu
kién méi va moi truong dugc theo di.

- IDS duwa trén sw bdt thuwong

IDS dua trén su bat thuong con duoc goi 1a phat hién dya trén su kién. Ky
thuat nay s& gilp xac dinh cac hoat dong doc hai bang cach phan tich su kién. Pau
tién can xac dinh hanh vi binh thudng cia mang, néu co bat ky hoat dong nao khéc
V6i hanh vi binh thuong thi dau hiéu d6 1a mot sy xam nhap. Pi véi phuong phap
nay, mot nat doc hai c6 kha niang duoc phat hién bang cach khép véi dic ta giao thirc
hién tai va trang thai giao thic duoc xac dinh trude d6. Bong thoi, cach tiép can nay
cling s& phét hién cac cudc tan cong hiéu qua hon IDS dua vao chir ky bén trén.
Nguyén tic caa IDS duoc dé xuat 1a tim kiém tat ca sy khéc biét c6 trong mang bang
cach giam sat cac dic diém cua cac ndt 1an can nhu: kich thudc goi va tée do dir lidu.

- Duwa vao théng sé ky thugt

Ky thuat dua vao thdng sé ki thuat sé hoi gidng voi ky thuat phat hién bat
thuong. Nhung trong ki thuat nay, hanh vi binh thuong cua mang duoc xac dinh bang
tay vi thé nd cho ty 1& duong it chinh xac hon. Tuy nhién k¥ thuat nay ciing s& c6

gang chon loc tét nhat gitta cac phwong phap: phat hién dua trén chit ky va bat thuong,
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bang cach cb gang 1am rd nhing sai léch so véi cac mau hanh dong thong thuong
duoc tao ra boi dit liéu dio tao va phuong phap hoc may. Viéc phét trién dic ta tan
cdng hoic giao thuc ciing dugc thuc hién bang tay nén can mat nhiéu thoi gian hon.
Pay 1a mot bét loi ciia phuong phap nay. IDS dwa trén dic ta s& cho phép ngudi quan
tri mang thiét 1ap quy tic dé phat hién tan cong. Néu mét trong nhitng quy tic nay bi
vi pham, IDS s& giri canh bao 1én hé théng quan Iy sy kién (EMS). Tur day, EMS chay
trén mot nat ma khong cé bat ki rang budc tai nguyén nao dé twong quan canh bao
cho céac nut khac nhau c6 trong mang.

- Phwong phap lai

Phuong phép nay 1a su két hop cua cac khai niém: phét hién dya trén dau hiéu,
dua trén dic diém ky thuat va bat thuong dé toi wu hoa vu diém va giam thiéu di tac
dong cua nhugc diém.

1.5 Két luan Chwong 1

Chuong 1 gidi thiéu tong quan vé cong nghé 10T, céc thiét bi loT gateway
cling nhu cac van dé an toan thong tin trong IoT. Pdng thoi, noi dung chuong ciing
tap trung trinh bay vé nhirng yéu té can tr va hiém hoa cua 10T ciing nhu khai niém,
kién trdc va chitc nang cac thanh phan cia hé thong phét hién xam nhap, cac k¥ thuat
nham phét hién xam nhap trai phép, dua ra quy trinh chung, thanh phan, mé hinh cua

cac giai phap.
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CHUONG 2: GIAI PHAP PHAT HIEN XAM NHAP UNG
DUNG HQC MAY

2.1 Gi6i thiéu chung

Qua trinh phét hién xam nhap trong loT s& gidm sat moi sy kién xuat hién
trong hé thong nham phan tich cac du hiéu dé phét hién ra ddu 1a binh thuong dau 1a
xam nhap bat thuong. Nhim ngan chin hiéu qua cac cudc tin cdng mang thi hé thong
phat hién xam nhap s& duoc trién khai ngay tai cac thiét bi IoT gateway. Diéu nay
cling giup ich cho viéc giam di thoi gian hé théng bi dinh tré ciing nhu cac chi phi
gay ra bai nhiing cudc tin cong mang. Doi véi hé thong IDS sé& c6 hai phuong phap
nham nhan ra cac xam nhap d6 1a déi sanh mau va phat hién dya trén nhitng hanh vi
bat thuong. Trong d6, phuong phap ddi sanh mau s& phat hién ra cac cudc tan cong
dwa trén co so dit liéu chira cac dau hiéu tin cong, diéu nay di duoc dinh nghia vi thé
s& c6 do chinh xac cao ciing nhu kha ning canh béao nham it xay ra hon [8]. Mic du
vay, phuong phap d6i sanh mau lai khdng thé phat hién ra dwgc nhitng tin cdng méi.
Bén canh d6, phuong phap phat hién dya trén dau hiéu bat thuong thi nguoc lai, no
c6 thé phat hién cudc tin cong maéi nhung lai cho ra ty 18 canh béao nham kha cao.

Dudi sy phét trién ciia cong nghé hoc may, nhitng giai phap phat hién xam
nhap hién di va dang dugc chi trong nghién ciru, phét trién ciing nhu tng dung vao
thue té nham dong gdp va cai thién ty 1 phat hién, tinh chinh xac ciing nhu giam di
t6i da sb luong canh bao nham. C6 thé thay rang bai toan phan biét cac hanh vi truy
nhap 1a binh thuong hay bt thudng va dung dén nhiing tai nguyén caa hé théng la
mot bai toan dién hinh trong k¥ thuat hoc may. Dya vao nhiing dic diém cua ting
hanh vi thu thap dugc, hé théng hoc may s& dung 1én mé hinh tu dong phan loai dé
cho ra két qua chinh xac nhét.

Tai Viét Nam, da c6 nhitng nghién ctu dé nang cao kha nang phat hi¢n xam
nhap mang, dién hinh Ia nghién ctu caa tac gia Nguyén Ngoc Diép va cong su phat
hién xdm nhap dua trén k¥ thuat hoc sdu. Nghién ctu nay stir dung phuong phap phéat

hién xam nhap mang bang mang no-ron tich chap CNN va tién xu ly di liéu, thir
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nghiém trén tap dir liéu NSL-KDD. Nghién ctru ciing chi ra dugc dac tinh uvu viét
trong qua trinh hoc dic trung cia CNN, gitip mé hinh ¢6 thé hoc duoc cac dic trung
t6t nhat dé phan loai cac tin cong [10]. Nham cung cap thém goc do khac dé phat
hién xadm nhap mang, luan van sé nghién ctru giai phap phat hién xam nhap (IDS) dua
trén cong nghé hoc may cho cac thiét bi loT gateway. Ung dung thuat todn hoc may
Random Forest va mang No ron dé phat hién xam nhap dya trén tap di lieu UNSW-
NB15. Nghién ctru phuong phép két hop dya vao dau hiéu va hanh vi bat thuong dé
nang cao hiéu qua phat hién xam nhap nham dam bao an toan cho céc thiét bi loT
gateway.

IDS duoc trién khai cho hé thdng 10T s& ¢ thé phan tich cac gdi dir liéu va
tao phan hdi trong thoi gian thuc, phan tich cac goi dix liéu trong cac 16p khéac nhau
ctia mang 10T véi cac ngan xép giao thirc khac nhau va thich ¢ng véi cac cong nghé
khac nhau trong mdi truong IoT. IDS duoc thiét ké cho méi truong théng minh dua
trén 10T s& hoat dong trong cac diéu kién nghiém ngat vé kha nang xir ly thap, phan
hoi nhanh va xu Iy dir liéu khéi luong 16n. Do d6, IDS thong thuong c6 thé khdng
hoan toan phu hop véi moi trwong loT.

Bao mat 10T 1a mot van dé lién tuc va nghiém trong. Do d6, can phai c6 su
hiéu biét cap nhat vé cac 16 hong bao mat cua cac hé thdng loT va phat trién cac
phuong phap giam thiéu twong @ng. CAc yéu tb quan trong anh huéng dén hiéu suat
IDS trong méi truong thong minh, nhu d¢ chinh xac phat hién, ty 1¢ duong tinh gia,
tiéu thy nang luong, thoi gian xi Iy va chi phi hiéu ning. IDS truyén thong khdng thé
dap ng cAc yéu cau bao mat 10T do sy da dang 16n cua cac mang va giao thic 1oT.

Mot sb cac bién phap ngin chan xam nhap duoc sir dung khé phé bién nhu:
tuong lira, ma hoa, xac thuc, quyén truy cap,... Mac di, ban than mdi hé thong may
tinh déu c6 nhimng co ché bao mat riéng nham chdng lai va ngin chin nhitng xam
nhap trai phép nhung nhitng giai phap bao mat néu trén chua da manh dé cé thé phat
hién, canh bao, ngin chin duoc nhitng cudc tan cdng méi, ngay cang tinh vi hon. Loi
thé cua hé théng IDS hoc méay niam ¢ do chinh xéac phat hién cao, thich hop cho khéi

luong dit liéu 16n, don gian hé théng. Nhung bén canh d6 ciing c6 bat loi nhu yéu cau
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dir liéu dao tao, thoi gian dao tao l1au, d6 chinh xac phat hién phu thugc vao hoat dong
théng ké va toan hoc.

2.2 Mt sé k¥ thuat hoc may sir dung trong phat hién xam nhap

CO mot thir goi 1a dinh luat “No Free Lunch” trong hoc may, cach noi nay
mang ¥ nghia khdng c6 mot thuit todn nao 1a tot nhat trong moi van dé, do d6 viéc
hoc dudi sy giam sat (supervised learning) s& la lya chon phu hop hon ca. Bong thoi,
nén thir nhiéu thuat toan khac nhau trong khi dung mot tap kiém tra con lai nham
danh gia hiéu suat cling nhu chon ra giai phap toi wu nhat. Béi s& ¢d rat nhiéu yéu to
gay anh huong, vi du nhu kich thuéc va cau tric cua bo dir liéu.

C6 nhiéu véan dé trong sy phét trién hoc may nhu xir Iy luong dit liéu 16n, thiéu
bo nhd, mat can bang céc kich ¢ gitra cac 16p, diéu ndy gay ra kha nhiéu tro ngai.
Trong d6, dit liéu khéng can bang s& 1am cho viéc khai quat cac 16p dit lidu tro nén
kho khan hon.

Hién nay, ngay cang c6 nhiéu di liéu duoc tao ra boi con ngudi, hé théng
thong minh. Pa c6 mot s6 phuong phap khai thac dir liéu duoc tao ra dé dé dang tim
kiém thong tin tir kho dit lidu khdng 16 d6. Vi ki thuat hoc may, quy trinh tim kiém
cac mau két qua tir viéc khai thac dir liéu la hoan toan ty dong, day 1a phuong phap
hitu ich c6 thé dua ra du doan vé dir liéu moi. Bong thai, c6 thé sir dung trong viéc
tim ra dau hiéu bat thuong trong cac dit liéu thong thuong.

Déi vai dit liéu mang Internet ¢6 thé 1a treong hop tim ra su bat thuong de doa
dén quyén riéng tu, bao mat dit liéu va ca trong nhiing hoat dong théng thudng cua
hé thong ngan hang, nha may, hanh chinh. B4i véi dit liéu mang noi bo thi nhirng bat
thuong ndy cd thé tan cong vao 15 hong hé théng, chira ma doc hoic tir chéi dich vu.
Do d6, viéc phat hién sém va ngan chan bat thudng can dugc wu tién cao, dic biét 1a
d6i voi nhitng 16 héng khong dugc phét hién trudc khi bi tan cong.

Ung dung hoc may vao viéc phét hién xam nhap hé théng IoT ciing duoc coi
nhu mot van dé thudc bai toan phan 16p: tir tap dir liéu huan luyén dugc dan nhan tan

cdng va binh thuong, phan loai cac thong tin dé phét hién xam nhap. Sau day sé 1a
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nhitng khéi niém vé cac thuat toan hoc may duoc nhiéu té chirc, chuyén gia bao mat
nghién ctru va tng dung cho phat hién xam nhap trong hé théng loT.

2.2.1 K-Nearest Neighbors

K-Nearest Neighbors algorithm (K-NN) con duwoc goi la thuat toan lazy
learning do khi huan luyén né khéng hoc gi tir dir liéu huan luyén. K-NN ciing duoc
xem nhu mot phuong phap dé phan 16p cac dbi tuong theo khoang cach gan nhat gitra
d6i tugng can xép 16p (Query point) vai tat ca nhitng dbi twong khac trong dit lidu
dao tao. O day K-NN con duoc xem nhu mot thuat toan phi tham sé bai K-NN s&
khdng mang lai nhitng du doan vé ciu tric cua dit lidu [2].

KNN duoc str dung dé ap dung vao hai loai caa bai todn hoc c6 giam sat, do
1a phan 16p, hdi quy. C6 thé thay, két qua du doan ctia mot diém dit lisu méi s& duoc
chi ra tryc tiép tir k diém dit liéu gan nhat tai tap dir liéu huan luyén.

A A

Hinh 2.1: Thuat toan K-NN

M0 ta thuat toan K-NN:

- Xéc dinh gi4 tri tham s6 K (s neighbors gan nhat).

- Tinh khoang céch giira d6i twong can phan 16p (Query Point) véi tat ca nhirng
d6i twong trong training data (thuong st dung khoang céch Euclidean).

- Xép thtr ty khoang cach ting dan va xac dinh K lang giéng gan nhat véi
Query Point.

- Lay toan bo céc 1op cua K lang giéng gan nhat da xac dinh.

- Viéc xé&c dinh 16p cho Query Point s& phu thudc vao cac 16p cua lang giéng

gan nhat.
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- Trong céc bai todn phan 16p, két qua dau ra s& 1a 16p ma dix liéu thudc vé va
phu thudc vao viéc binh chon cua k diém gan nhat. Bong thai, trong bai toan hdi quy
thi dau ra caa mot diém dir liéu sé bang trung binh dau ra cua k diém gan nhat.

Nhiing phuong phap do khoang céch giita cac diém dé tim ra diém gan nhat
phd bién bao gdm khoang cach Hamming, khoang cach Manhattan, khoang cach
Minkowski.

Trong nhitng bai toan phan 16p c6 thé thdy dau ra duoc biéu dién dudi hinh
thirc tap cac xac suat ma mdi diém do thudc vé 16p nao dé. Vi du ta ¢ bai toan nhi
phan, ¢ ddy xac suat sé tinh theo céng thtc

No
No+ N;

P(0) =

(2.1)

Véi P(0) 1a xé4c suat cua mot diém thudc 16p 0 va Ny, Ny 13 s6 cac diém lan
can thuoc 16p 0 hoac 1.

Tinh chinh x&c cua thuat toan du doan phu thudc kha I6n vao gia tri K. Nhung
viéc chon k khéng phai 1a mét nhiém vu don gian. Néu k qué nho thi do chinh xac s&
giam, diéu nay ding hon & nhitng tap dit liéu chira nhiéu gia tri nhidu. Khi k qua 16n
lai s& bi giam hiéu nang cua thuat toan. Khdng nhitng vay, khi gia tri k qua lén con
khién cho mé hinh bi qua tai dong nghia véi viéc phan cach giita cac 1op ciing trg nén
it khac biét hon 1am cho do chinh xéc ciing bi giam dang ké, k thudng duoc chon theo
cong thic (2.2) vai n 1a sé 16p:

k= vn (2.2)

Dic biét, can phai chon k 1& khi bai toan c6 sb 16p chin dé tranh xay ra két qua
hoa.

Thuat todn KNN ¢6 nhuoc diém 1a hiéu sut kém trén cac bo dit liéu duogc
phan phdi khong dong déu. Néu mét 16p ¢ nhiéu diém dir liéu hon cac 16p khac thi
mot diém dit liéu mai s& ¢ nhidu diém 1an can thudc 16p d6 va tir ddy s& dan dén két
qua dyu doan khong chinh xac [1].

2.2.2 SVM

SVM (Support Vector Machine) la thuat duoc str dung nhiéu trong céc bai toan

phan 16p. Y tuéng nam & viéc tim ra mot siéu mat phang phan chia cac 16p ti wu



29

nhat. Cum tir ‘support vector’ nham chi ra ring cac diém nam gan siéu mat phang
nhat néu bi xo6a di c6 thé khién vi tri cia siéu mat phang bi anh huéng. Déng thoi ta
cling c6 gia tri bién (margin) 1a khoang céch gitra support vector va siéu mat phang.

Siéu mat phang cang nam xa cac 16p ching to du doan cang chinh xac. Do d6
mac du c6 thé tim duoc rat nhiéu siéu mit phang cho mai bai toan nhung viéc tim

kiém duoc mét siéu mat phang dé bién I6n nhat van 1a muc tiéu caa SVM.

T

Hinh2.2: Thuat toan SVM

Hinh 2.2 cho thay tap dit liéu duoc chia thanh hai I6p va bai toan nam trong
khong gian hai chiéu. O day siéu mat phang dugc biéu dién dudi dang duong thang.
Thuat toan SVM duoc mo ta la:

- Goi hai tap X va Y lan luot Ia tip dau vao va nhén twong &ng.

(X1, 1), (Xn, Yn) 12 tap huan luyén.

Vi vector xi € RY, trong do:

d: s chiéu cua dir liéu

N: s6 diém dix liéu.

Vi du: Déi voi trudng hop khong gian hai chiéu ¢ hinh 2.3, cac phép toan s&

dugc tong quat 1én khdng gian nhiéu chiéu:
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€9

Hinh 2.3: Thuit toan SVM trong khong gian 2 chiéu
- Gia sir nhdn cta mdi diém duoc xac dinh bai yi = 1 hoic y; = -1.
Cac diém vuéng thuoc 16p 1 (+), diém tron thuoc 16p -1 (-) va mit:
WTX + b =wix1+ Wox2+ b =0
La mit phang phan chia gitra 2 16p.
- Khoang cach tir mot cap dix liéu (xn, Yn) bat ky toi mat phang phan chia la:

_ yn(WTxp+b)
[wll2 (23)
- Bién s& la khoang cach gan nhat tir mot diém téi mit phan chia va duogc tinh

theo cong thuc:

yn(WTxp+b)

[Iwl]2

margin = min (2.4)
n
- Muyc tiéu cua thuat todn SVM la tim w va b sao cho gié tri bién (margin) la

I6n nhét, ta c¢é cong thic:

(w,b) = arg max{min
w,b n | |W| |

= argmax {; min[yy, (whx, + b)]} (2.5)

wb lwl|2
Thuat toan SVM thudng s& cho ra nhirng két qua kha chinh xac. Dac biét 1a
d6i voi céc tap dix liéu “sach”. Va thuat toan SVM ciing thich hop cho nhiing tap di
lieu nhiéu chiéu khac ké ca khi sb chiéu nhiéu hon sé lwong mau. Thuit todn SVM
cling ¢6 hiéu qua cao d6i vai cac tap dir liéu chira nhiéu nhidu hoac chong chéo 1én

nhau. Nhung bén canh d6 s& mit thoi gian 1au dé huan luyén [8].
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2.2.3 Naive Bayes

Naive Bayes 1a thuat toan phan 16p dwa vao dinh ly Bayes vé ly thuyét x4c suat.
Day la thuat todn c6 thé duoc str dung cho cac bai toan nhi phan hoic phan 16p nhiéu
I6p. Thuat todn Naive Bayes s€ xtr ly tirng dac trung mot cach doc lap, no sé tinh xac
suit cua mdi dic trung trudc va dua ra du doan dua vao dinh ly Bayes.

X&c suat tién nghiém (xac suat 16p) 1a xac suat cua mot 1op thudc tap dir liéu
va khong bi phu thudc vao nhirng yéu té khac. Mat khac, néu chon mot diém bat ky
trong tap dir liéu ndy thi xac suat 16p sé& 1a xac suat ma diém thudc vé mot 16p nhat
dinh. Xéc suat c6 diéu kién chinh 12 xac suat ma gia tri dic trung cua mot diém di
liéu thudc mot 16p nhat dinh khi biét xac suat cua 16p d6. Néu goi X4c suat tién nghiém

cua l6p 12 P(C), xac suat c6 diéu kién 1a P(V|C) thi ta c6 cong thuc:

P(C) _ S8 aiéljl dir }riél.,lﬂcé tr~or.1,:g l6p C (26)
Tong so diém dit liéu
P(Vl C) _ S6 diém dir liéu c6 gia tri V thuodc 1ép C (27)

Téng s6 diém di liéu co gia trj V

X&c suat dé mot diém thudc ting 16p s& duoc tinh toan, so sanh va lép nao co
X4c sut cao nhat thi s& duoc lya chon 1am két qua.

Thuat toan Naive Bayes c6 uu diém don gian va d& hiéu. Thuat ton sé thich
hop véi nhitng tap dit liéu c6 nhiéu dic trung khac nhau do dy doan can phu thudc
VA0 xAc suat cua cac dic trung d6. Bén canh dé, Naive Bayes con sir dung it tai
nguyén nhung lai ¢6 hiéu ning cao ciing nhu khong can tinh dén céac hé sé6 phu nhu
c4c thuat toan khac. Nhung do cac dic trung duoc xtr 1y doc 1ap do do6 trong mot sb
truong hop co thé cho ra két qua khdng chinh xac [4].

2.2.4 )48 Decision Tree

Thuat toan cay quyét dinh J48 (J48 Decision Tree): Pay 1a mot cay phan cap
c6 cau tric duoc st dung dé phan 16p cac ddi twong dwa vao day cac luat. Néu dua
dit liéu cho cac dbi twong bao gdm nhitng thudc tinh cuing vai 16p cua nd, ldc nay J48

Decision Tree s& sinh ra cac luat nham du doan 16p cua cac ddi tuong chua biét. Didu
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lwa chon it nhat. Vi du:
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Bang 2.1: Dir ligu huén luyén cia J48 Decision Tree

Thugc Tinh Phan loai
Gioi | Sohiru | Chi phi di chuyén | Muc thu nhap | Phwong thuc
tinh Xe ($/km) di chuyén
Nam 0 Ré Thap Xe buyt
Nam 1 Ré Trung binh Xe buyt
Nir 1 Ré Trung binh Tau dién
Nt 0 Ré Thap Xe buyt
Nam 1 Ré Trung binh Xe buyt
Nam 0 Trung binh Trung binh Tau dién
Nir 1 Trung binh Trung binh Tau dién
Nt 1 Dat Cao Oto
Nam 2 Dat Trung binh Otb
Nt 2 Pat Cao Oto

Duya vao bang trén ta c6 thé tao ra cay quyét dinh:

[ Chi phi di chuyén ]

\
p3
Trung binh

| Gidi tinh \
0td

Nam N

[ Xe buyt ]

[ S& hitu xe ]

VAV

[ Xe buyt ][ Tau dién ]

Hinh 2.4: Cay quyét dinh minh hoa
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A

Nhan thay trong cay quyét dinh trén, thudc tinh “Mirc thu nhap” dang khéng
c6 trong cay do khi st dung dir liéu huan luyén da cho, thudc tinh “Chi phi di chuyén”
s& sinh ra cay quyét dinh tt dung dé phan loai tét hon “Mic thu nhap”.

Thuat toan thuong ding trong cay quyét dinh Ia Iterative Dichotomiser 3
(ID3). Thuat toan nay s& duwa trén cac khai niém entropy, do loi théng tin. O day
entropy str dung dé chi muc d6 khdng chic chan cua dit liéu. Vi du, entropy caa viéc
tung dong xu sé& 1a khong xac dinh do khdng c6 cach nao cé thé xac dinh chinh xéac
két qua cua diéu nay. Mat khac, néu ca hai mat cua dong xu déu 1a hinh thi két qua s&
1a 0 entropy, vi két qua chinh xac trudéc mdi 1an tung dong xu da duoc biét trudc [6].

Thuat toan ID3 dwgc md ta nhu sau: Bat dau tir nit gbc, tai mdi budc, thuoc
tinh tot nhat s& dugc chon loc ra sao cho do loi thdng tin 1a 16n nhat. Sau dé, véi moi
thudc tinh duoc chon ra ta chia dit liéu vao cac ndt con twong trng Vi mai gid tri cua
thudc tinh d6 va tiép tuc p dung phuong phap nay cho nhing nit con [9]. Cac buéc
thuc hién:

- Gia sir tap dir liéu S c6 N phan tir, C 16p khac nhau. Trong d6 Nc¢ diém thuoc
I6p c. Entropy ban dau H(S) tinh theo céng thirc:

N, (N
H(S) = ~ 2 log () (28)

- Gia st thudc tinh dugc chon 13 x, cac diém dix liéu trong S dugc phan thanh
K nat con, trong d6 s diém ¢ mdi nut con twong tng 1a m1, m2,..., mK. Entropy cua

mdi nhanh H(x, S) dugc tinh nhu sau:
H(x, $) = 2k, T H(SK) (2.9)
- Do loi thong tin G(x,S) ciing dugc tinh dua trén su chénh léch gitra entropy
ban dau va entropy caa mdi nhanh nhu sau:
G(x,S) = H(S) — H(x,S) (2.10)
- Theo d6, thudc tinh ndo c6 do loi théng tin 16n nhat s& dugc chon 1am nit
quyét dinh.
-Pong thoi, néu mot trong cac nhanh caa nat quyét dinh duoc chon ma c6
entropy bang 0 thi n6 s& tro thanh nut 14. Khi 6 cac nhanh khac sé tiép tuc duoc phan

chia.
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- Thuét toan s& chay dén khi nao khéng thé phan chia duoc nita thi méi dirng
lai. J48 Decision Tree la thu vién cai dat caa thuat todn 1D3 cé trong goi ngdn ngir R.

Céc vu diém cua cay quyét dinh c6 thé thay nhu: Xu ly tét cac tap dir liéu 16n
cling nhu ¢6 nhiéu dir liéu nhiéu, theo dai qua trinh lwa chon mot cach twdng minh,
do d6 cay quyét dinh trg thanh thuat toan phd bién boi sy don gian ca trong cac bai
toan nhu chuan doan y té, loc thu rac, sang loc an ninh ...

Co thé thay, chi trong mot khoang thoi gian khong dai ma cay quyét dinh da
xur ly tét mot lugng dit lidu 16n. Bong thoi st dung méy tinh ca nhan dé phan tich cac
luong dit lidu 16n trong mét thoi gian khdng dai khién dé dang dua ra quyét dinh dua
trén nhirng phan tich cua cay quyét dinh dua ra.

Cay quyét dinh ciing c¢6 nhugc diém bén canh cac wu diém trén nhu: Kho giai
quyét duoc cac van dé co dir lieu phu thudc thoi gian lién tuc dé xay ra 16i khi c6 qua
nhiéu 16p chi phi tinh toan nham xay dung mé hinh cay quyét dinh cao.

2.2.5 Random Forest

Thuat toan Random Forest kha théng dung va duoc ding nhiéu trong hoc may.
Piém dic biét 1a Random Forest hau nhu khong can xu Iy dit liéu hay Iap mé hinh
truéc d6 nhung van mang lai két qua twong ddi chinh xac. Thuat toan xay dyng trén
tinh ngau nhién va duoc tao ra bai nhiéu cay quyét dinh.

Thuat toan Random Forest s& coi mdi cay quyét dinh giong nhu mét cu tri bo
phiéu doc l1ap. Khi d6 cudi cudc bau cir, cau tra 16i nhan duoc nhiéu binh chon nhat
tir c4c cay quyét dinh s& 1a cau tra 161 duoc lya chon.

Nhung van con mot van dé & ddy 1a néu nhu tat ca cac cay dugc dyng theo
ciing mét cach, vay c6 kha nang chiing s& cho ra cau tra loi gidng nhau. Nhu vay ciing
khong khac véi viéc ching ta chi sir dung mot cay quyét dinh duy nhat. Do do,
Random Forest c6 mot cach khac dé chic chédn rang tit ca cac cay quyét dinh s&
khong cho cling cau tra 151, d6 1a chon ngau nhién cac quan sat. No6i 1o hon thi Random
Forest s& x04 mot s6 quan sat va 1ap lai mot sé khac ngau nhién. Vé téng thé, nhitng

quan sat ndy van rat gan véi tap cac quan sat ban dau nhung cac thay d6i nho s& dam
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bao tirng cdy quyét dinh s& cho ra mot chit két qua khac biét, qua trinh nay duogc goi
la bootstrapping.

Ddng thoi dé thuc su chic chian cac cay quyét dinh 1a khac nhau thi Random
Forest ciing ngau nhién bo qua mot sé cau hoi trong ltc xay dung cay quyét dinh. Tai
day néu cau hoi tét nhat khong duoc chon, mot cau hoi ké tiép s& duogc lya chon thay
thé dé dung cay, qué trinh nay duoc goi la attribute sampling.

Trong d6, vé co ban Random Forest s& xay dung cac cay quyét dinh dya trén
nhirng tap con doc lap nhau trong tap di liéu cho trudc. Mot vai gia tri dac trung ciing
s& duoc chon ra ngiu nhién dén khi tim dwgc cach phan chia tot nhat, tai moi nat.
Random Forest dugc md ta nhu sau:

- Cac cay sé duoc xay dung dua vao 2/3 dir liéu cua tap dir liéu dao tao
(62.3%). Dix liéu ciing s& duoc lya chon ngau nhién.

- Tai day s& c6 mot s6 bién du doan dugc chon ngau nhién tir tong s6 cac bién
du doan. Do d6 cach phan chia tét nhat cua céc bién duoc lya chon duoc dung dé
phan chia nit. V& co ban thi s lwong bién dugc chon chinh 14 can bac hai caa tong
s6 nhitng thudc tinh str dung dé du doan va khong doi ddi véi céc cay.

- Tir déy ti 16 du doan sai s& duoc tinh toan phu thudc vao phan dit liéu con lai
(dix ligu out-of-bag).

- Mdi cay huan luyén ciing dua ra mot két qua phan loai. Piéu nay duogc goi la
“b6 phiéu”. Lép ndo nhan dugc nhiéu “phiéu” nhét sé& 1a 16p dugc chon 1a két qua

cudi cung.
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j Dit liéu mau
'L (Lua chon bing boostrap)

. 1
. N
Dir li¢u huan luyén OOB (Out-of-bag)

(B6 dit liéu ding dé xay (Dir liéu dung dé dénh gi
dung cay) ti 1€ 101)

'

Lwa chon dac trung

(Lwa chon ngiu nhién) Lip dén
T ~ khi dap

N rng du tiéu
Xay dung cay chi
[ (Phin chia dit liéu theo [
J
{ )

thudc tinh ot nhat)

.

Danh gia 16i OOB

A

(Ap dung cay vao dir lidu
OOB)

J

Random Forest

Hinh 2.5: So d6 md ta thuat toan Random Forest

2.2.6 Mang No Ron

Trong hoc may, c4c mang no ron nhan tao (ANN) dugc sir dung thé hién mo
hinh dé dua ra du doan ciing nhu phan loai dit liéu chua tirng xuat hién trong tap mau.
Trong luan van, ANN s& duoc st dung dé phan loai dir liéu cac 16p tan cong.

a. Khai niém

Mang no ron nhan tao (ANN) duoc tao nén tir mot sé lugng 16n cac phan tu
no ron lién két véi nhau. Tai ddy, mdi no ron s& tinh tong nhitng gié tri dau vao Vi

mdi trong sé da hoc duoc, sau d6 chuyén két qua cho ham tra vé mét gia tri. Chirc
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nang logistic s& 1a mot lya chon phé bién cho chirc ning kich hoat. Trong d6, bd cuc
Clia cac no ron ciing phu thudc vao kién triic mang.

- Perceptrons: Puogc xay dung va phat trién vao nhitng nim 1950 - 1960 boi
nha khoa hoc Frank Rosenblatt. Hién nay perceptrons phé bién trong nhiéu mé hinh
mang no ron khac nhau. M6t perceptron c6 mét s6 gia tri nhi phan 1am dau vao, tao
nén mot dau ra (output) nhi phan duy nhat [5]:

|
T output

L3
Hinh 2.6: Perceptrons
- Hinh trén 1a vi du vé perceptron: Ta thay c6 ba dau vao x1, x2, x3. Ta ciing
c6 thé thém hoic bot sé dau vao. Rosenblatt dé xuat quy tiac don gian dé tinh toan
dau ra. Ta c6 nhiing trong sé w1, w2 la cac gi4 tri thé hién sy quan trong cia ting
yéu té dau vao twong tng v4i dau ra. Cac no ron dau ra 0 hoic 1 s& duoc xac dinh

boi tong D .w;x , Nho hon hodc 16n hon so véi mot gia tri ngudng (threshold).

Ngudng & day 1a sé thue va ciing 1a tham sé cua no ron. Dau ra sé duoc xac dinh bang
cbng thac sau [5]:
0, néu > w;x < threshold

output = ) (2.11)
1, néu > w,x > threshold

Tir day ching ta ¢ dugc nhitng mé hinh khéc nhau nho viée thay doi trong
s6 va ngudng. Nhung mot perceptron khdng phai 1a mot mé hinh ra quyét dinh tdi
ru nhét vi vay ta c6 mot mang ludi két hop nhiéu perceptron dé dua ra quyét dinh

chinh xac.
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inputs output

Hinh 2.7: Mang no ron chira nhiéu perceptrons

Hinh trén ta c6 [op dau tién caa perceptron co thé dua ra ba quyét dinh tir dau
vao. Tai l6p perceptron tha hai, mdi perceptron dugc quyét dinh bai trong sé 1én céc
dau ra tir I6p dau tién va co thé tu dua ra quyét dinh & mac d6 khé hon perceptron
trong 16p dau. Nhiing quyét dinh kho hon nay cé thé dugc thuc hién tir nhiing
perceptron trong 16p thi ba, th tu. ... Mot mang ludi nhiéu 16p cua perceptron s& c6
thé tham gia vao viéc ra quyét dinh phuc tap bang cach nay. Khi xac dinh perceptron
ta phai biét rang mot perceptron chi c6 dang mot dau ra duy nhat ma théi. Do do,
viéc c6 nhiéu miii tén dau ra chi 1a cach hitu hiéu cho thay dau ra tir mot perceptron
dang duoc dung nhu 13 dau vao cho perceptron khac. Bong thoi, perceptron cho thay
ta c6 thé dua ra cac thuat toan hoc tu dong diéu chinh trong sé ciing nhu dinh hudng
cua mot mang ANN. Viéc nay sé xay ra khi phan tng véi nhirng kich thich bén ngoai,
ma khdng can dén su can thiép cua lap trinh vién. Cac thuat toan duoc cai dit dé cho
phép sir dung ANN theo céch khac biét véi cac cong logic thong thuong. Mang no
ron c6 thé hoc dé giai quyét nhitng van dé mot cach don gian. Trong khi van dé do
lai vO cling phuc tap ddi véi nhitng mé hinh truyén thong.
- Sigmoid: Khai niém nay ra doi dé giai quyét han ché chinh cua perceptron. D6 1a
c6 rat nhiéu gia tri can thiét ké diéu chinh, do nhiing thay doi nho vé trong sé cua bat
Ky gié tri perceptron nao ciing & mang dén nguy co lam thay doi gia tri toan mang
dang ké. Ham chuyén d6i sigmoid tuwong tu nhu perceptron nhung s& xuat hién sy
stra d6i dé néu c6 thay doi nhé trong trong sé ciing nhu dinh huéng thi ciing chi gay
ra mot sy thay d6i nho ¢ dau ra. Gidng nhu perceptron, cac no ron sigmoid ¢ dau
vao x1, x2... Nhung thay vi chi mang gié tri 0 hoic 1, cac dau vao ¢ day co thé dua
vao bat cir gid tri ndo giira 0 va 1. Cac no ron sigmoid ciing chta trong s6 cho mdi
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dau vao 1a wl, w2 ... nhung dau ra khi 4p dung ham chuyén doi sigmoid c6 thé 1a gia
tri s thuc.

b.  Kiéntric

CAac mang no ron truyén thng sé duoc chia thanh ba loai kién tric mang khéc
nhau 12 mang cép di liéu mot 16p, mang cap dit liéu da 1op va mang hoi quy.

ANN chuyén tiép s& dugc xay dung dra vao mét hodc nhiéu 16p té bao no ron
két ndi cling véi cac 16p té bao no ron sau, khong co két ndi véi cac 16p trude. Bong
thoi dbi véi mang chuyén tiép nguon cap maot 16p thi chi ¢6 I6p dau ra cia cac nat
thue hién toan bo céac tinh toan. Bi véi truong hop nhitng mang chuyén tiép ngudn
cap da 16p thi cac 16p nam giira 16p dau ra va ngudn duoc goi 1a cac 1op an.

Mang no ron don gian véi mot 16p an duy nhat. Lop ngoai cung bén trai tai
mang nay sé& duoc goi 12 16p dau vao dong thoi cac no ron trong 16p nay ciing duoc
goi 1a no ron dau vao. Pau ra hoic 16p ngoai ciing bén phai s& chira cac no ron dau
ra. P6i véi treang hop nay thi chi c6 mot no ron dau ra duy nhat. Trong do, 16p gitra
s& duoc goi 1a 16p an, cac no ron trong 16p nay khdng phai dau vao nhung ciing khong
phai dau ra. Mang nay dang c6 mét 16p an duy nhat, nhung mot s6 mang thi sé c6
nhiéu 16p an hon. Ta c6 vi du vé mang bdn 16p trong hinh dudi day cd dén hai l6p an.
Trong khi d6, viéc thiét 1ap 16p dau vao ciling nhu dau ra caa mot mang no ron thudng
kha phtc tap nén viéc tao cac 16p an ciing s& mat nhiéu thoi gian va cong sirc hon. Vi
vay cac nha nghién ciru mang no ron di phat trién thém nhiéu cong nghé tu dong thiét
ké cho cac 16p an, tir day gilp moi ngudi co duoc nhitng dau ra theo nhitng mong
muén cua ho. Piéu nay dugc ding dé can bang sé 16p an vai thoi gian can thiét cho
viéc dao tao mang [5].

hidden layers

output layer

input layer

Hinh 2.8: Mang no ron bon Ién véi hai lép 4n
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c. Qua trinh xur ly

Két qua dau ra caa mot ANN la giai phép cho mét van dé cu thé nao dé. Trong
s6 lién két thé hién d6 can thiét cua dix liéu dau vao véi tién trinh xu 1y thong tin. Viéc
thay d6i nhiing trong sé cua dir liéu dau vao dé co dugc két qua mong mubn chinh 1a
qua trinh hoc cua ANN [5].

Ham tong ¢ chirc nang tinh téng trong sé cua tat ca cac phan tir xu ly. Ham
t6ng caa Mot no ron sé cho biét dugc kha niang kich hoat cta no ron d6, day con goi
1a noi kich hoat. Cac no ron nay c6 thé s& sinh ra dugc mot dau ra hoac s& khong thé
sinh ra dau ra nao trong ANN. Tir ddy, mdi quan hé giira noi kich hoat va két qua s&
dugc mo ta bang ham chuyén doi. Vi két qua xir 1y tai c4c no ron dau ra co thé sé rat
I6n, do d6 trudc ldc chuyén qua 16p tiép thi ham chuyén doi s& dugc dung trong viéc
xur 1y dau ra nay. Két qua caa ANN bi anh huong rat nhiéu bai viéc lya chon ham
chuyén doi. Trong d6 ham chuyén dbi phi tuyén l1a sigmoid duoc dung nhiéu nhat
trong ANN. Ham sigmoid con dugc goi la ham chuan hda. Vi vay thinh thoang thay
vi sir dung ham chuyén d6i nguoi ta sé sir dung gia tri ngudng (threshold) nham kiém
so4t cac dau ra cia nhitng no ron tai mot Iép d6 trude khi chuyén cac dau ra nay di
dén cac 16p tiép theo.

Mang no ron nhan tao duoc huan luyén theo hai ky thuat co ban d6 13 hoc ¢6
giam sat va hoc khéng giam sat [5].

- Ky thuét hoc c6 giam sat: Dy 1a qué trinh hoc duoc 13p lai cho dén khi két
qua caa ANN dat duoc gia tri mong mudn méi thdi. Pac trung cho k§y thuat nay chinh
la mang no ron lan truyén nguoc (Backpropagation).

- Ky thuat hoc khdng giam séat: Qué trinh hoc nay khong sir dung kién thuc
bén ngoai trong qua trinh hoc. Mang no ron dic trung dugc huan luyén theo kiéu
khong giam sat nay chinh la SOM (Sefl- Organizing Map).

d. Phuong thtrc huan luyén

Mang no ron s& ¢6 ba cach huan luyén chinh la: Huan luyén theo g6i, huan
luyén ngau nhién va huan luyén tryc tuyén. Riéng dbi véi huan luyén truc tuyén thi

c4c trong sé cua mang s& duoc cap nhat ngay lap tac sau khi mot mau dau vao duoc



41

dua vao mang. COn huan luyén ngau nhién ciing khé gidng véi huan luyén truc tuyén
nhung & ddy viéc chon cac mau dau vao dé dua vao mang tir tap huan luyén sé duoc
thue hién ngau nhién. D4i véi huan luyén theo g6i thi tit ca cac mau dau vao sé duoc
dua vao mang cung ltc, sau d6 cap nhat cac trong sé6 mang dong thoi. Tir day c6 thé
rit ra duoc vu diém cua huan luyén truc tuyén 12 tiét kiém bo nhé do khong can luu
lai s6 lwong 16n cac mau dau vao trong bd nhé.

Trong qué trinh huan luyén mang, thuat ngix “epoch” dugc dung dé thé hién
qua trinh: Tat ca cac mau dau vao cua tap huan luyén duoc dua vao dé huan luyén
mang. C6 thé ndi raing mot epoch s& duoc hoan thanh khi toan bo cac dit liéu trong
tap huan luyén s& duoc dua vao huan luyén mang. Do d6 s6 lugng epoch s& xac dinh
s6 1an mang dwoc huan luyén.

2.3 Thuat toan hoc may trén loT gateway

2.3.1 Phén tich va lua chen mang No ron

Mang No ron 1a mot mé hinh hoc may pho bién, nét dic trung cua mang No
ron 1a kha ning hoc. Mang No ron c6 thé gan dang méi quan hé twrong quan phirc
tap gitra cac yéu td dau vao va dau ra cua cac qua trinh can nghién ctu, sau khi da
hoc dugc thi viéc kiém tra doc lap thuong sé cho ra két qua tot. Bong thoi, khi da
hoc xong, mang No ron nhan tao c6 thé tinh toan két qua dau ra twong ng vai bd
s6 liéu dau vao mai. V& mat cau tric, mang No ron nhan tao 1a mot hé thong géom
nhiéu phan ti xtr Iy don gian cing hoat dong song song. Tinh ning nay cua ANN
cho phép né cé thé duoc 4p dung dé giai cac bai toan 16n.

Vé khia canh toan hoc, theo dinh Iy Kolmogorov, mét ham lién tuc bat ky
f(xy, x5,..., x,,) xac dinh trén khoang I,,(véi | =[0,1]) 6 thé duoc biéu dién dudi
dang:

2n+1
9= ) (Ei bi(x0) (2.12)
]=
Trong do: x;, $y;(x;) la cac ham lién tuc mot bién, Pi;(x;) 1a ham don diéu,
khéng phu thudc vao ham f.
Mt khac, md hinh mang No ron cho phép lién két c6 trong sb cac phan tir phi
tuyén (cac No ron don 1¢) tao nén dang ham tong hop tir cac ham thanh phan. Do vay,
sau mot qua trinh hoc, cac phan tir phi tuyén do6 sé tao nén mot ham phi tuyén phac

tap c6 kha ning xap xi ham biéu dién qua trinh can nghién ctu. Két qua 1a dau ra cua
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no s& twong tu véi két qua dau ra cua tap dit liéu dung dé huan luyén mang. Khi d6
ta n6i mang No ron nhan tao da hoc dugc mdi quan hé twong quan dau vao - dau ra
ctia qua trinh va luu lai mdi quan hé twong quan nay thong qua bo trong sé lién két
gitta cac No ron. Do d6, mang No ron c6 thé tinh toan trén bo sé liéu dau vao méi dé
dua ra két qua dau ra twong ung.

Véi nhitng dic diém d6, mang No ron da duoc sir dung dé giai quyét nhiéu bai
toan thuoc nhiéu linh vuc cua cac nganh khac nhau. Pién hinh nhém ung dung ma
mang No ron dd dugc ap dung rat c6 hiéu qua 1a bai toan phan 16p: Loai bai toan nay
doi hoi giai quyét van dé phan loai cac ddi tuong quan sat duoc thanh cac nhom dua
trén cac dic diém cia cac nhom doi tuong d6. Pay 1a dang bai toan co so cua rat
nhiéu bai toan trong thuc té: nhan dang chi viét, tiéng noi, phan loai gen, phan loai
chat lwong san pham ... Do d6 ludn vin sé& trién khai thar nghiém mang No ron trén
bo dir licu UNSW-NB15.

2.3.2 Phéan tich va lga chen thudt toAn Random Forest

Khi so sanh vaéi cac thuat toan hoc ¢6 giam sat hién gio nhu Boosting, Baging,
Nearest neighbors, SVM, Mang no ron, C45... [3].

C6 thé thay thuat toan Random Forest (RF) cho d6 chinh xac phan lép cao
hon.

Random Forest bao gdm mot t6 hop céc cay quyét dinh khong cit nhanh.
Trong d6, mbi cay quyét dinh ¢ day s& duoc dung Ién bai thuat todn CART trén tap
mau bootstrap (Idy mau ngau nhién c6 hoan lai) thudc tap dit liéu ban dau. Trong mdi
nGt, mot phan hoach tét nhat s& duoc thuc hién dua vao thong tin trong mot khdng
gian con, cé4c thudc tinh & day dugc chon ngau nhién tir khong gian thudc tinh ban
dau. Thuat toan Random Forest s& tong hop két qua du doan cia cac cay quyét dinh
dé 1am két qua cudi cung. C6 thé nhan thiy vu diém ndi bat cua RF 1a xay dung cay
ma khdng can thuc hién viéc cit nhanh tir cac tap dit liéu con khac nhau va dung ky
thuat boostrap c6 hoan lai vi vay thu duoc nhitng cay véi 13i bias thap. Khdng nhitng
thé, mdi quan hé twong quan gitta cac cay quyét dinh ciing duoc giam thiéu nho vao
viéc xay dung cac khéng gian con thudc tinh mot cach ngau nhién. Vi vay viéc két

hop két qua cia mot s6 lwong 16n nhitng cay quyét dinh doc Iap c6 bias thap, phuong
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sai cao ciing s& gilp thuat todn Random Forest dat duoc ca do léch thip ciing nhu
phuong sai thap. C6 thé thay chat lwong cua viéc dy doan ciing nhu mtc do twong
quan giira cac cay quyét dinh anh huong khong nho dén su chinh xéc cua RF.

Random Forest phan loai hiéu qua cac cudc tin cong vi 1a mot bo phan loai
d6ng bo va hoat dong tot so véi cac phan loai truyén thong khac. Viéc danh gia hiéu
suat cua mé hinh thdng qua cach tién hanh tht nghiém trén bo dir liéu NSL-KDD.
Két qua thuc nghiém sé& cho thdy mé hinh dé xuét cé tac dung voi ty Ié canh bao sai
thap va ty 18 phét hién cao.

Vi Random Forest [a mot thanh vién trong ho thuat toan Decision Tree vay
nén tu tuong chinh cia RF 14 tao ra nhiéu cay quyét dinh tir dataset, mdi cay quyét
dinh s& du doan mot két qua va két qua nao dugc nhiéu cay quyét dinh du doan nhat
thi d6 sé tro thanh két qua cudi cuing. Ciing dé chac chan rang khdng phai tat ca cac
cay quyét dinh déu cho ra ciing mot cau tra 10i (néu nhu cac ciy quyét dinh duoc tao
ra theo cting 1 cach thi chling cd thé sé& cho ra cling mot cau tra loi) thi trong qua trinh
xay dung cay, RF s& chon ngau nhién cac quan sat, day la qua trinh bootstrapping va
chon ngau nhién cac thuoc tinh, day 1a qua trinh attribute sampling. RF dugc danh
gia cao chinh bgi vi tinh chinh xac caa mé hinh. Tuy nhién RF ciing c6 nhuoc diém:
khéi lwong tinh todn Ién. Tuy nhién hién nay diéu nay c6 thé khic phuc dugc nhd vao
su phat trién cua loT gateway.

Mot nhdm nghién ciru khéac da chi ra két qua cua thuat toan Random Forest
hiéu qua hon SVM, Naive Bayes, Decision Tree trén bo dir ligu UNSW-NB15 vai
nhitng chi s6 vuot troi nhu sau:

Bang 2.2: Két qua thir nghiém cia cac thuat toan

Methods Accuracy | Sensitivity | Specificity | Training | Prediction
Time Time
Random 97.49 93.53 97.75 5.69 0.08
Forest
SVM 92.28 92.13 91.15 38.91 0.20
Naive Bayes 74.19 92.16 67.82 2.25 0.18
Decision Tree 95.82 92.52 97.10 4.80 0.13

Trong qué trinh trién khai thyc nghiém, luan van nay dua ra két qua sir dung
thuat toan Random Forest cung véi bo dir lisu UNSW-NB15 chi phan loai tét dit liéu
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mang théng thudng va dir liéu mang tan cdng. Kién tric tong thé cé nhiing phuong
thire dugc dung do 1a: tién xu ly dit liéu, dao tao huin luyén qua thuat toan RF, do
luong hiéu suat phat hién mdi nguy hai.

2.4 Tap dir lieu mau UNSW-NB15

Hién nay, mot trong nhiing thach thirc khdng nho trong viéc nghién ciru trong
linh vuc phat hién xam nhap 10T chinh la khdng c6 b6 dir liéu dua trén mang toan
dién, mot bo dir liéu c6 thé phan anh céac kich ban luu lugng tin cdng mang hién dai.
Trong nghién ctu hé théng phét hién xam nhap mang, bo dit liéu chuan nhu KDD9S,
KDDCUP99 va NSLKDD di dugc tao ra tir mot thap ky truéc. Tuy nhién c6 rat nhiéu
nghién ctru hién tai da cho thay ddi véi moi trudng tan cng thyc té thi nhitng bo dit
liu nay khong thé phan anh day du luu lugng truy cap mang ciing nhu Cac cudc tan
cbng hién dai. Do d6, luan van sé ing dung tap dir liéu UNSW-NB15, day la tap dir
licu co dugc su két hop cua dit liéu mang binh thuong va cac phuong thirc tin cong
hién dai.

Céc goi tin mang thd trong bo dir liéu UNSW-NB15 sé duoc xay dung nho
cong cu IXIA PerfectStorm ¢ trong Phong thi nghiém Cyber Range cua Trung tam
An ninh mang (ACCS) - Australia dé tao thanh hdn hop cac hoat dong binh thudng
trong thyc té ciing nhu tong hop cac hanh vi tin cong méi.

IXIA Traffic Generator
\

Q Server 2 ( Malware)

A A

Y A
Router 1 ( with
Clients | TCPDump Tool) Router 2 Clients
PCAP Files
Firewall

Hinh 2.9: M6 hinh mé phéng phong thi nghiém tao tap dir lieu UNSW-NB15
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Cong cu Tcpdump dugc dung dé thu 100 GB lwu luong truy cap thd (goi tin
Pcap). Trong d6, bo dir liéu nay c6 chin loai tin céng bao géom: Fuzzers, Analysis,
Backdoors, DoS, Exploits, Generic, Reconnaissance, Shellcode va Worms. Cac cong
cu Argus, Bro-IDS duoc sir dung ¢ ddy va mudi hai thuat toan duoc phét trién dé tao
thanh 49 tinh nang véi cac nhan 16p.
Cung tim hiéu théng tin caa tap dix lisu UNSW-NB15:
Bang 2.3: Bang mo0 ta thong tin caa tap dir lieu UNSW-NB15

STT | Ténthuactinh | Kiéu dir liéu M0 ta
1 srcip nominal Dia chi IP nguon
2 sport integer S6 hiéu cua cong & nguon
3 dstip nominal bia chi IP dich
4 dsport integer S6 hiéu cua cong o dich
5 proto nominal Giao thtc két noi
6 state nominal Chi ra trang thai va giao thac phu thuoc

cua ng, vi du nhu: ACC, CLO, CON,
ECO, ECR, FIN, INT, MAS, PAR,
REQ, RST, TST, TXD, URH, URN,
and (-) (if not used state)

7 dur Float Ghi lai tong thoi gian

8 sbytes Integer S6 byte truyén tir nguon

9 dbytes Integer S6 byte truyeén tir dich

10 sttl Integer Gia tri TTL nguon

11 dttl Integer Giatri TTL dich

12 sloss Integer Cac goi nguon duoc truyen lai hoac bi
huy

13 dloss Integer Céc goi dich duoc truyén lai hoic bi
huy

14 service nominal http, ftp, smtp, ssh, dns, ftp-data ,irc, (-)

néu khodng st dung dich vu.

15 Sload Float S6 bit nguon méi gidy

16 Dload Float S6 bit dich mdi giay

17 Spkts integer S6 packet tir nguon

18 Dpkts integer S6 packet tir dich

19 swin integer Gia tri window advertisement cia TCP

ngudn
20 dwin integer Gia tri window advertisement cua TCP

dich
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21 stcpb integer S6 sequence number cua goi tin TCP
nguon
22 dtcpb integer S6 sequence number cuaa goi tin TCP
dich
23 smeansz integer Gia tri trung binh cua kich thuéce luong
g6i tin duoc truyén bai ngudn
24 dmeansz integer Gia tri trung binh cua kich thuéc luong
g6i tin dugc truyén bai dich
25 trans_depth integer Thé hién d6 sau pipe vao két néi giao
dich y&u cau / phan hdi http
26 res_bdy len integer Kich thudc noi dung khdng nén thuc té
cua dit liéu duoc truyén tir dich vu http
cua may chu.
27 Sjit Float Nguon jitter (mSec)
28 Djit Float Dich jitter (mSec)
29 Stime Timestamp Thoi gian bat dau
30 Ltime Timestamp Thoi gian két thuc
31 Sintpkt Float Thoi gian goi tin bat dau chuyén di
(mSec)
32 Dintpkt Float Thoi gian goi tin dén dich (mSec)
33 tcprtt Float Thiét 1ap két noi TCP thoi gian round-
trip, tong cua *synack’ va ackdat’.
34 synack Float Thoi gian thiét 1ap két noi TCP, thoi
gian gitra cac goéi SYN va céc goi
SYN_ACK.
35 ackdat Float Thoi gian thiét 1ap két ni TCP, thoi
gian gitra c&c goi SYN_ACK va céc goi
ACK.
36 | is_sm_ips_ports Binary Néu nguon (1) va dich (3) dia chi IP
bang nhau va sé cong (2) (4) bang nhau
thi bién nay nhan gia tri 1 khac 0
37 ct_state_ttl Integer S6 cho mai trang thai (6) theo pham vi
gié tri cu thé cho ngudn / dich TTL (10)
(12).
38 | ct_flw_http_mthd Integer S6 ludng c6 cac phuong thirc nhw GET
va POST trong dich vu http.
39 is_ftp_login Binary Néu phién ftp duoc truy cap bai ngudi
ding va mat khau thi 1 khac 0.
40 ct ftp_cmd integer Khong cd luong nao co Iénh trong phién

ftp.
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41 ct_srv_src integer S6 két ndi c6 cung dich vu (14) va dia
chi nguén (1) trong 100 két ni theo lan
cudi (26).

42 ct_srv_dst integer S6 két ndi co cung dich vu (14) va dia
chi dich (3) trong 100 két ndi theo lan
cubi (26).

43 ct_dst_Itm integer Sb két ndi cuia cing mot dia chi dich (3)
trong 100 két ndi theo lan cudi (26).
44 ct_src_Itm integer S6 két ndi cua cung mot dia chi nguon
(1) trong 100 két ndi theo lan trude
(26).

45 | ct_src_dport_Itm integer Khong cd két ndi nio c6 cing dia chi
nguon (1) va cong dich (4) trong 100
két noi theo lan cubi (26).

46 | ct_dst_sport_Itm integer Khong cd két ndi nio c6 ciing dia chi
dich (3) va cdng ngudn (2) trong 100
két ndi theo lan cubi (26).

47 | ct dst_src_Itm integer Khoéng co két ndi nao cua cuing mot
nguon (1) va dia chi dich (3) trong 100
két ndi theo lan cubi (26).

48 attack _cat nominal Tén cua tirng loai tan cong. Trong bd

dir liéu nay, chin loai, vi du: Fuzzers,

Analysis, Backdoors, DoS Exploits,

Generic, Reconnaissance, Shellcode
and Worms

49 Label binary 0: binh thuong va 1: tan cong

Véi tong s6 ban ghi dit liéu 1a 2 triéu, va 540.044 ban ghi dugc luu trir trong
bon tép CSV. Cuy thé ¢ day 1a UNSW-NB15_1.csv, UNSW-NB15_2.csv, UNSW-
NB15 3.csvva UNSW-NB15 4.csv.

Moi tinh nang duoc md ta trong tap tin NUSW-NB15_features.csv. O day cac
tinh nang s& ¢6 nhiéu loai khéc nhau: Integer, Float, Binary, Nominal va Timestamp.
C6 thé lay mot vi du vé tinh ning s6 nguyén 1a kiéu dloss, trong d6 s& dé cap dén cac
g6i dich duoc truyén lai hoic hay bo. Va mét sé tinh ning kiéu float 1a Sload, diéu
nay co nghia 1a sé bit dich trén mdi gidy. COn lai mot sé tinh ning khéc co gia tri

binary 1 hoic 0. Trong d6, s integer, float va timestamp la c&c gié tri dix liéu lién tuc
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khong giGi han. Con tinh ning danh tinh thi d& cap dén viéc phan loai ra danh muc
theo dac diém cua dit liéu.
Bang 2.4: Nhirng danh muc trong tap dir liéu UNSW-NB15

Danh muc S6 lwong
Normal 2218 761
Fuzzers 24 246
Analysis 2677
Backdoors 2 329
DoS 16 353
Exploits 44 525
Generic 215 481
Reconnaissance 13 987
Shellcode 1511
Worms 174

- CO6 mét so loai tan cong xuat hién rat it diém di liéu vi dy nhu worms &
bang trén.

- Dir liéu 6 thé dugc phan chia dé co dugc 10% cho thir nghiém va 90% con
lai cho ddo tao, twong wng véi mdi danh muyc trén. Vi cac danh muc nay van s& rat
mét can bang.

- Giai phap & day 1a 1ay mau dix liéu bang cach chon mot phan dir liéu trén
mdi danh muc trén. Viéc loai bo bét dix lieu caa mot sé 16p s& chiém ti 18 dit liéu cao
dé mang lai it anh huang cho thuat toén.

Cac budc ma thuat toan Random Forest xtr Iy tap dit liéu mau nhu sau:

Hinh 2.10: Cac bwéc RF xir ly tap dir liéu mau

1 w2 » 3 » 4 > 5 e G » 7

v || o | [ || [cmete | [Sgomn | [Torteny
Taitap I dif gt " - tép aif iéu | | tinh nang dif ligu i g 3o R 2
i liéu igy | |ECor@lUONG || rathanh | |ohihop cho| | ddotao U8 aEn R ge
(rng voi cac : . s 2 phan loai, tinh

tinh na dao tao va déo tao cho thuat todn G chinh
;pnn;abng em tra s x%af.n lﬁ'alécphnét
dataset hién, tj 1& canh
bao sai, hé s

turong quan

Mathew
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2.5 Két luAn Chuong 2

Noi dung Chuong 2 tap trung trinh bay cac ky thuat hoc may co ban sir dung
trong cac hé théng phét hién xam nhap. Bong thoi, trong Chuong 2 céc thong tin,
phan tich va lya chon thuat todn hoc may, tap dit liéu mau ciing duoc mo ta chi tiét
dé hd tro cho viéc thuc hién thir nghiém va danh gia hiéu qua khi (ng dung thuat toan

hoc may trong phat hién xam nhap trén loT gateway.



50

CHUONG 3: THU NGHIEM HE THONG IDS TREN CAC
THIET BI loT GATEWAY

3.1 M6 hinh phét hién xadm nhap trén loT gateway

M® hinh phat hién xdm nhap cho 10T gateway dua trén hoc may phai thuc hién
phan tich chuyén sau vé luu luong mang, gom mot sb thanh phan nhu tién xi ly dit
lieu, xép hang, lra chon tinh nang, phan 16p hoc may va nhan dang tan cong.

O day thanh phan tién xir ly dix liéu s& chiu trach nhiém xu 1y truéc nhitng dit
liéu lién quan dén cac hoat dong chuyén doi ciing nhu chuan hoa dé mang dén dix liéu

cho thanh phan xép hang, lua chon tinh na‘mg

Metwaork E I
Trafiic ﬁ q ﬁ Alerts

Input Analysr: Cutput
Tidn xi¥ I diF liéu Xep hapg va_lua chon MaEthme I__eg_rrnng I'u_flang_ [_\Icr ED” xiac
tinh nang phan loai di¥ ligu dinh kigu tan céng

Hinh 3.1: M6 hinh cac buéc thwc hién cho hé théng phat hién xam nhap

Budc 1: Tién xu ly dit liéu.

Budc 2: Xép hang va lya chon tinh nang khac phuc dit liéu dau vao dé tranh
su chénh léch dan ti su sai léch két qua.

Budc 3: Ap dung hoc may phan loai dir liéu tin céng hay dix liéu binh thuong.

Buéc 4: Xac dinh kiéu tin cong dya vao mang No ron.

Mo hinh dé phan loai cac mau tap dir lieu UNSW-NB15 dugc phét trién bang
phuong phép st dung mot mang no ron ngau nhién va chuyén tiép ngudn cap di liéu.
Tai day, hé théng sé& sir dung thuat toan Random Forest dé phan loai dau 1a dir liéu

binh thuong va dau 1a dix liéu doc hai. Va tir day dit liéu tin cong sé tiép tuc duogc st
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dung dé huan luyén mang no ron dé phan loai thanh nhiing loai tin cong khéc nhau.
O day luan van dua ra giai phap ang dung hé thdng phat hién xam nhap ¢ ca hai diém

la loT Gateway va loT Cloud.

loT Device

- loT Cloud

N

loT Device Phone PC

loT Device

/ 0T Gateway

Hinh 3.2: M6 hinh mé ta c4c thanh phan trong hé théng loT

Céch thanh phan chinh trong hé théng 10T bao gom:

- loT Gateway (11D): Thiét bi dong vai tro giéng véi mot thiét bi trung gian
dé trudc khi cac 10T device két ndi véi Internet thi phai qua loT Gateway, n6 giong
nhu thiét bi Hub. Trén Thé gici hién nay da san xuat nhiing thiét bi loT Gateway ciing
nhu 10T Hub c6 tich hop rat nhiéu cac module két ndi dé cé thé hd tro nhiéu chung
loai thiét bi 10T c6 thé diéu huéng, dinh tuyén ciing nhu chuyén mach luu luong.

- 10T device: La cach goi chung cua thiét bi IoT nhu ti lanh thong minh, dién
thoai, may tinh ca nhan hay cac thiét bi cam bién chéng chay...

- 10T Cloud: Pay 1a mét nén tang ciing nhu 1a mét hé théng ung dung cung
cap chirc ning cho ngudi dung dé quan tri, diéu khién va theo dbi thiét bi loT tir xa
bang cach sir dung cac thiét bi nhur smart phone c6 cai app quan tri.

- Trién khai IDS cho loT Gateway: Nhiing thiét bj 10T trong mang c6 thé di
dong ciing nhu phan phéi theo dia ly trong mot pham vi dwgc mang xac dinh va bo
dinh tuyén bién s& hoat dong dinh tuyén. O day céc thiét bi giao tiép bang cac giao
thire truyén thdng khong day c6 thé Iy vi du nhu Wi-Fi, Bluetooth BLE, ZigBee hoic

c4c giao thirc truyén thong doc quyén nhu CoAP hoic Thread. IDS s& dugce dé xuat
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gidng nhu mot thiét bi doc 1ap c6 thé dé dang tich hop vao mang 10T. Trong do, 11D
hoat dong & ché do quang ba, giam sat va phén tich luu lwong mang ciing nhu Sir
dung 40 héa mang nham két ndi véi b dinh tuyén va cac thiét bi loT khéc.

- Trién khai IDS cho 10T Cloud: Nhitng thiét bi khi truy cap loT Core s&
dugc IDPS trich xuat dir liéu Spanport qua thiét bi DMZ Switch. IDPS trién khai
nhiéu k¥ thuat hoc may phat hién ra sy tn cong cua hacker dé chiém quyén diéu
khién cua hé théng.

3.2 Kién trac hé théng phat hién xam nhap cho loT gateway dua
trén hoc may

3.2.1 Kién trac gidi phap 1DS si dung mang No' ron

Kién triic tong thé s& c6 nhiing phuong thirc duoc str dung trong d6 bao géom
tién xir ly dit liéu, dao tao va huan luyén qua mang No ron ciing nhu danh gia qua ma

tran nham 1an.

Biénh gia

DiF liéu thir nghiém Ma trén nham lan |

Phéan
chia di¥

]
i
]
]
]
]
]
]
]
]
i
. )
liéu |
]
]
]
]
]
i
]
]
]
]
]
]

5

[0.1]

2 Mormal

Fuzzers

3 D liéu huan luyén

Analysis
Backdoors
Dos
Generic

1 | Chuén hoa

i
i Category
di¥ liéu '

Phén loai

Mang No ron » -
4 Exploits

. Y Reconnaissance
Bao tao Shellcode
3 Worms

D liéu goc

Hinh 3.3: Kién tric tong thé khi ding mang No ron
Cac budc thuc hién nhu sau:
- Budc 1: Dit liéu gbc 1am input dau vao cho thuat todn RF, chuan hoa dir
liéu vé dang [0, 1].
- Budc 2: Phan chia dix liéu thanh dit liéu thir nghiém va dit liéu huan luyén.

- Budc 3: Mang No ron tién hanh dao tao.
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- Budc 4: Mang No ron phan loai dit liéu tin c6ng thanh 10 danh muc bao
gom: Normal, Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic,
Reconnaissance, Shellcode, Worms.

- Budc 5: Cudi cing ma tran nham 13n s& danh gia kha nang phan loai cua
mang No ron.

3.2.2 Kién truc gidgi phap 1DS si# dung Random Forest

Di¥ ligu thi nghiém
_______________________ 3 3 [Dwr doan
i ipanh LA
[ .| io@ . Panh gid
! DiF lieu binh thrgng | —»  Ma tran nham lan »
! b3 6
Phan | ;
it tod i ; Catego
Thuat toan Random [ loai : gory
Forest 2 ! Normal
| . :
A i D li&éu tan cdng : Fuzzers
1 ! i Analysis
Dao tao ] i Backdoors
DoS
Thuét todn Random Phan loai o Generic
Di¥ liéu huan luyén Forest 5 Exploits
ry Reconnaissance
Baotao Shelicode
4 Worms

Hinh 3.4: Kién tric téng thé khi dung Random Forest

Phan tich cac budc thuc hién:

- Budc 1: Dix liéu huan luyén chinh 13 input dau vao cho thuat toan RF.

- Budc 2: Thuat todn RF phén loai dir liéu thanh 2 nhom la: dix liéu binh
thuong va dir liéu tan cong.

- Budc 3: Dit liéu thir nghiém va két qua phan loai & bude 2 duoc Ma tran
nham l3n danh gia du doan cua thuat toan Random Forest.

- Budc 4: Tai budc nay RF st dung dit liéu tin cong dé lam dir liéu huin
luyén.

- Budc 5: RF s& tiép tuc phan loai dit liéu tin cdng thanh 10 danh muc bao
gom: Normal, Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic,

Reconnaissance, Shellcode va Wormes.
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- Budc 6: Ma tran nham 14n tiép tuc danh gia kha ning phan loai cua RF &
budc 5 dya vao b dir liéu thir nghiém.

3.3 Thiét lap thir nghiém phat hién xam nhap dwa trén thuat toan
Random Forest va mang No ron
Qua trinh thuc hién khi str dung mang No ron nhu sau:

- Budc 1: Tién xur ly dix liéu: Phan loai cac thudc tinh — DictVectorizer cac
thudc tinh nominal — Gop vai cac thudc tinh con lai — Normalize tao thanh 294
tinh ndng.

- Budc 2: Thuc hién chia di liéu dé dao tao va kiém tra bo dix liéu.

- Buéc 3: Tiép tuc huan luyén mang No ron véi dir liéu huan luyén nham du
doan, gan nhan cho dit liéu I dix liéu tan cong hay di liéu binh thudng.

- Budc 4: Dy doan danh muc tan cdng cung véi dit liéu thir nghiém.

- Budc 5: Ap dung cac s6 liéu hiéu suat dé do luong mic d6 hé thdng tong
quat hoa di liéu.

Qua trinh thyuc hién khi st dung thuat toan Random Forest nhu sau:

- Budc 1: Tién xur ly dit liéu: Phan loai cac thudc tinh — DictVectorizer cac
thudc tinh nominal — G6p vai cac thudce tinh con lai — Normalize tao thanh 294 tinh
nang.

- Budc 2: Thuc hién chia dit liéu dé dao tao va kiém tra bo dit liéu.

- Buéc 3: Tiép tuc huin luyén thuat toan Random Forest véi dit liéu huan
luyén nham du doan, gan nhan cho dit liéu 1a dit liéu tan céng hay dir liéu binh thudng
ma khong can két hop sir dung tinh ning.

- Budc 4: Str dung thuat toan Random Forest dé tao cac tinh nang cho dit lidu

thir nghiém.

- Buéc 5: Du doan danh muc tan cong ciing véi dit liéu thir nghiém (véi cac
tinh nang duoc tao ra ¢ budc 4).

- Budc 6: Tiép theo s& ap dung céc sé liéu hiéu suat dé do luong mic do hé

théng tong quat hoa dir lieu.
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Dit liéu s& dugc doc tir cac tép CSV véi Pandas. S luong 16n dit liéu mang ciing 13

mat thach thac khéng nhé trong mai budce xir ly.

3.3.1 Tién xa li di ligu
Tién xir Iy dwoc chia thanh hai giai doan. Trong d6 giai doan dau tién duoc
mO ta bén dudi (t€p pre_process.py) nhu sau:
- Doc dir liéu.
- Chia dir liéu theo céac loai tinh nang.
- Chuyén d6i dix liéu thanh tirng loai cho phi hop.
e Thay thé NaN, bang 0 x6a diém dit liéu.
e Sau d6 cat dir liéu danh muc tir cac khoang tring thira, dit chir thuong,
vector hoa.
- Binh thuong hoa dir liéu gitra [0, 1].
- Luu vao HDFS.

B C\Windows\system32\cmd.exe - python create_data_sets.py

Finding column indices for feature types...
Reading csv files...
sys:1: DtypeWarning: Columns (1,3,47) have mixed types.Specify dtype option on import or set low_memory=False.
sys:1: DtypeWarning: Columns (3,39,47) have mixed types.Specify dtype option on import or set low_memory=False.
Concatenating...
Preprocessing. ..
Converting data...
Replacing NaNs...
Stripping nominal columns and setting them lower case...
Changing targets 'backdoors' to 'backdoor'...
Slicing dataset...
ectorizing nominal data...
Concatenating X...
Removing NaNs if any...
Normalizing X...
Data dimensions are (2539739, 294)
Creating target Y matrix...
ectorizing Y labels...
Saving normalized X and labeled Y to HDF5

Hinh 3.5: Tién xir ly tap dir ligu
Céc tinh nang timestamp da bi x6a, bai c6 thé duoc st dung trong mang no
ron chuyén tiép. Pong thoi viéc thiét ké mot mang ludi no ron hdi qui s& nam ngoai
pham vi cua luan van.
3.3.2 Phéan tach di liédu
Giai doan thir hai (tép create_data_sets.py) tién hanh phan tach dir liéu thanh

cac phan huan luyén va thir nghiém. Tong sé mau st dung: 2.539.739 mau. Dit liéu
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c6 thé duoc chia dé c6 duoc 70% cho huan luyén (1.777.812 mau) va 30% (761.927
mau) cho thir nghiém véi mdi danh muc, vi cac danh muc ciing s& rat mat can bang.
DPuoc m6 ta nhu sau:

-Doc dir licu da xi 1y trudc tir HDFS.

- Chia dit liéu thanh cac tap dit liéu thir nghiém va huan luyén khéng chong
chéo.

B Select C:\Windows\system32\cmd.exe - python create_data_sets.py

b'analysis' : training samples = 1873.0 | total samples = 2677
b'backdoor® : training samples = 1630.0 | total samples = 2329
: training samples = 11447.0 | total samples = 16353

' : training samples = 31167.0 | total samples = 44525

: training samples 16972.0 | total samples = 24246
b'generic' : training samples = 150836.0 | total samples = 215481
b'normal’ : training samples = 1552919.0 | total samples = 2218456
b'reconnaissance’ : training samples = 9790.0 | total samples = 13987
b'shellcode' : training samples = 1057.0 | total samples = 1511
b'worms' : training samples = 121.0 | total samples = 174
Number of categories is 10 | Total samples in categories:
| 0: 2677
: 2329
: 16353
: 44525
: 24246
: 215481
: 2218456
: 13987
: 215710
A B

W N =

NV B

el

Hinh 3.6: Khéi chay wng dung chia dir li¢u

- Tim cac tinh nang quan trong cho ca hai mé hinh.

- Chon cac tinh nang quan trong nhat.

- Luu tap dit lidu vao HDF5.

Tiép theo dén budc giam tinh nang. Dit liéu c6 diém nay 294 tinh nang sau khi
vector hoa. ExtraTreesClassifier di duoc sir dung dé chon 10 tinh ning quan trong
nhét cho phan loai tin cong hay binh thudng (Random Forest) va 25 tinh ning quan
trong nhat cho mang No ron. Hinh 3.7 va 3.8 s& minh hoa cho cac tinh ning nao ¢

tam quan trong trong ca hai nhiém vu phan loai.
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Chia tirng loai dit liéu thanh dit liéu huan luyén va thtr nghiém cho ca thuat
toan Random Forest va mang No ron (NN). Gi4 tri diém dir liéu chi nham muc dich

minh hoa.

Feature importances (Random forest)

0.25 A
0.20 -

0.15 +

‘hwmi Hiukapitlal L

T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
438378412 13 0 2 MM 5 1 1B 3\ T 322 ISWI B M I5III 0 10195286352 11 272
features

scores

Hinh 3.7: Mitc dd quan trong cia tinh ning phén loai tAn cong (Random Forest)

Feature importances (Neural network)

0.7

0.6

0.5

0.4 1

scores

0.3 4
0.2

0.1

0.0 ‘*****-.++*ﬁ+*+——++++++ -----
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features

Hinh 3.8: Mite d9 quan trong cia tinh niing phén loai tan cong (mang No ron)
Trong @6, gia tri truc features I1a cac chi sé tinh ning, gié tri truc scores la chi
muc do quan trong cua cac tinh nang.
P6i voi truong hop phét hién tin coéng, Scikit-Learn’s Random Forest

Classifier sir dung 31 cong cu wdc tinh (cay quyét dinh) va chat lugng cua viéc phan
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tach cay quyét dinh dugc do bang muc ting thong tin ("entropy"). Cac cai dit khéc
dugce dé mac dinh. Chi c6 sé luong cay (estimators) cai dat gia tri 1a 31 va chat luong
cua viéc phan tach cay quyét dinh (criterion) cai dat tham s 13 "entropy".

3.4 Panh gia két qua thir nghiém

Chuong 3 ndy da mo ta cac két qua cho cac truong hop phan loai tan cong va
phat hién tin cong. Lu4n van chia dit liéu thanh tap huan luyén va kiém tra. Sir dung
mang No ron va thuat toan Random Forest dé phan loai dit liéu thanh dir liéu mang
binh thuong hozc dit liéu tin cong, tir 46 danh gia hiéu qua.

Giai thich ¥ nghia cta céc gia tri trong nhirng két qua phan loai duéi day:

- L&p 0 c6 nghia 14 binh thuong khdng phai 1a mot cudc tan cong. Lop 1 1a mot
cudc tan cong.

- TP (True Positive): Chinh la s6 luong cac mau thudc 16p tan cong duoc
phan loai chinh xac vao 16p tan cong.

- FP (False Positive): La s6 lugng cac mau khong thugc 16p tan cong nhung
d3 bi phan loai nham vao 16p tan cong.

- TN (True Negative): La sé luong cac mau khéng thudc 16p tan cong va da
dugc phén loai dang.

-FN (False Negative): La sb lugng cac mau thudc 16p tan céng nhung bi
phan loai nham vao cac 16p khong phai 1a 16p tan cong.

- Pau tién 1a vé do chinh xac caa md hinh phat hién duoc tinh theo cong thic:

TP+TN

Acc = ——— (3.1)

~ TP+TN+FP+FN
- Precision: LA gi4 tri thé hién viéc trong s cac mau duoc md hinh phan loai
vao 16p tan cong s& c¢d bao nhiéu mau thyc su thudc vé 16p tan cong.

TP
TP+FP

- Recall: La gia tri gidp nhan biét c6 bao nhiéu mau thuc su ¢ 16p tin cong

Precision = (3.2)

dugc md hinh phan Iép ding trong moi mau thyc su & 16p tan cong.
TP
TP+FN

Recall =

(3.3)
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Precision va Recall cd gi4 tri trong khoang [0,1], trong d6 néu hai gia tri nay
cang gan véi 1 thi md hinh sé& cang chinh xéac. Precision cang cao s& dong nghia véi
viéc cac mau duoc phan loai cang chinh xac. Bdng thoi, Recall cang cao cang thé
hién cho viéc it bo sét cac dir liu dung.

- F1-Score: La gia tri st dung dé danh gia cung luc ca Precision va Recall.

Duoc tinh theo cong thuc:

ision. 1l
FB — (1 + BZ) precision.reca (34)

B2.precision+ recall
B la gia tri mo ta d6 manh cua Recall so véi @6 chinh xac cua Precision.
- Support: La s lan xuat hién ciia mdi 16p trong cac mau dugc mé hinh phan
loai vao 16p tan cdng hoic khdng tan cong.
3.4.1 Két qud khi si dung mang No' ron

CA\Windows\system32\cmd.exe

“zero_division parameter to control this behavior.
_warn_prf(average, modifier, msg start, len(result))
precision recall fl-score support

.00
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accuracy
macro avg % 2
weighted avg 9
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Hinh 3.9: Két qua phan loai tAn céng (mang No ron)
Két qua cho thay mang No ron hoat dong kha on véi dit liéu nay, do chinh xac
0, 90 cho dix liéu cudc tan cong. Cac l6p tan cong duoc thé hién bang céc sé 0 hay 9.
S6 6 1a mot diém dir liéu binh thuong cua diém sé va phan con lai cua céc s 1a cac

loai tan cdng khac nhau.
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Lép 6 hau nhu ludn duoc du doan chinh xé4c. Precision 14 1.0 va Recall 13 0,93.
Diéu nay cho thay ring 16p 6 (dit liéu binh thudng) c6 cac tinh ning riéng biét trong
tap dir liéu.

Ma tran nham lan danh gia hiéu qua thuat todn phét hién tan cong nhu sau

NN Confusion matrix

o 40.00 0.00 0.01 0.18 0.00 0.00 0.00 0.00 0.00
1 J0.00 0.00 [¥:ffl 0.01 0.11 0.01 0.00 0.00 0.00 0.00
0.8
5 |0.00 0.00 0.01 0.17 0.01 0.00 0.00 0.00 0.00
3 10.00 0.00 0.44 0.03 0.00 0.01 0.00 0.00 0.00
_ 0.6
T , 10.00 0.00 0.44 0.04 0.00 0.00 0.00 0.00 0.00
o
3 5 {o.00 0.00 [i¥EY 0.00 0.01 0.00 0.00 0.00 0.00 0.00
= - 0.4
& |0.00 0.00 0.01 0.00 0.05 o.ooo.oo 0.00 0.00
7 10.00 0.00 0.03  0.40 0.00 0.00 0.00 0.00 0.00
- 0.2
g 40.00 0.00 0.03 0.42 0.00 0.00 0.00 0.00 0.00
9 0.00 0.00 0.28 0.06 0.00 0.00 0.00 0.00 0.00
T T T T T T T T T — 0.0

S = 5 @ A @ 9
Predicted label

Hinh 3.10: Ma tran nham Iin dé phan loai tan cong (NN)
Ma tran nham Ian cho thay cac dir doan chu yéu thudc vé 16p 2 va 4. Do do, cac trudng
hop cuia 16p 2 va 4 c6 diém Recall kha cao (0,81 cho 16p 2 va 0,52 cho 16p 4). Hau hét
cac diém dir lidu duoc du doan 13 trudng hop cua l6p 2, vi vay do chinh xé&c thap.
3.4.2 Két qud khi dung thugt toan Random Forest

B C\Windows\system32\cmd.exe - python fit_neural.py

Training RandomForestClassifier for "attack or not"™ labels...
Testing accuracy...
©.9297181158449388

precision recall fl-score support

0.9 1 I -93 -96 2187456
1.0 2

-55 96390

accuracy -93 2283846
macro avg o = =T o 2283846
veighted avg : a .94 2283846

Hinh 3. 11: Két qua phan loai tan cong (Random Forest)



61

Qua két qua ¢ trén ta c6 thé thay Random Forest Classifier hoat dong kha tot
Vvé6i dit liéu nay. Diém sb ciing s& duoc cai thién hon nira sau khi giam tinh ning &
cuing mot phan loai. Piém Recall 14 0.93 cho 16p 0 va 1.00 cho Iép 1. Pong thoi,
Precision cho 1p 1 12 0,38 thap hon I6p 0 14 1.00.

Ma tran nham l4n danh gia hiéu qua thuat toan phat hién tin cong:

"Attack or not" confusion matrix

True label

- 0.4

- 0.2

Predicted label

Hinh 3. 12: Ma tran nham Ian biéu thi két qua (Random Forest)
TP (True Positive): 96261

FP (False Positive): 129
TN (True Negative): 2027072
FN (False Negative): 160384

Sau quy trinh xir Iy tap dix liéu mau dé thyc hién danh gia hiéu qua khi st dung
thuat toan hoc may Random Forest c6 thé thay rang thuat toan Random Forest hoat
dong hiéu qua khé tét trong phan loai tan cong.

3.5 Két luan chwong 3

Chuong 3 trinh bay ng dung trién khai giai phap phat hién xam nhap dya trén
mang No ron va thuat todn Random Forest. Trong chuong 3 da néu ra mo hinh phat
hién xam nhap trong loT gateway, cac kién tric hé thong phét hién xam nhap, tién
hanh thiét 1ap thir nghiém va dua ra két qua danh gia cudi cung. Céc két qua thir
nghiém cho thay hé théng 1DS ting dung giai phap mang No ron c6 thé dat d6 chinh xac
90% va tng dung thuat toan Random Forest thi c6 duoc do chinh xac 1én dén 93%.
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KET LUAN

Hé thdng phét hién xam nhap hién dang 1a mét trong nhiing giai phap dwoc
quan tdm hang dau hién nay nham bao vé linh hoat, hiéu qua truéc vo van cudc xam
nhap trai phép trén Internet nham t&i céc thiét bi IoT. Miac du con gap nhiéu thach
thirc do cac nguy co tan cong bao mat déu kha phac tap va kho c6 thé doan truéc
dugc, cac hé thdng phat hién xam nhap tng dung ki thuat hoc may da va dang cho
thay nhiéu tiém nang va thu hut duoc nhiéu sy quan tam, dau tu va nghién ciu. Trong
tinh hinh dé, viéc nghién cau, tim hiéu va nam bit cac giai phap phat hién xam nhap
hiéu qua cho céc thiét bi 10T gateway dwa trén cong nghé hoc may 1a rat cap thiét.

Trong khuén khé luan van nay, hoc vién tap trung nghién ciu van dé an toan
thong tin cho cac thiét bi 1oT gateway va cac ky thuat phat hién xam nhap ung dung
k¥ thuat hoc may trong 10T, trén co s& do, xay dung va thir nghiém giai phap phat
hién xam nhap st dung cdng nghé hoc may trong kich ban ng dung cho céc thiét bi
loT gateway. Cac noi dung chinh dat dugc trong luan vin bao gom:

- Nghién ctiu tong quan vé Internet of things, cac thiét bi loT Gateway,
cac k¥ thuat ma mot hé théng IDS truyén thong sir dung dé phat hién xam nhap ciing
nhu ly thuyét vé céc thuat toan hoc may tng dung trong phat hién xam nhap: KNN,
SVM, Naive Bayes, J48 Decision Tree. Bac biét la thuat toAn Random Forest va mang
No ron.

- Nghién ctru vé thuat toan hoc may ung dung tiép can trong phat hién
xam nhap, dua ra nhitng giai phap phat hién xdm nhap tng dung cho loT Gateway
cling nhu dé xuat mé hinh tng dung hoc may trong phét hién xam nhap. Dong thoi
nghién cttu vé md hinh, kién triic cua Random Forest v mang No ron nham ap dung
vao hé thdng phat hién xam nhap gidp cai thién ty I& phét hién chinh xac cling nhu
giam thiéu ty I¢ canh bao nham ciia mot hé thong IDS thong thuong.

- Ung dung trién khai thir nghiém giai phap phat hién xam nhap sir dung
mang No ron va thuat toan Random Forest trén tap dir liéu UNSW-NB15. Thong qua
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cac budc xay dung mé hinh kién tric téng thé va thiét 1ap thir nghiém da cho thiy hé
thng 1DS ng dung giai phap mang No ron c6 thé dat do chinh xé&c twong d6i khoang
90% va néu tng dung thuat todn Random Forest thi c6 thé dat d6 chinh xac 1én dén
93%.

Tuy nhién, vi thoi gian nghién ciu ngan ciing nhu pham vi cua linh vuc
nghién cau rong, nén luan van nay van con nhiéu van dé chua dé cap va chua giai quyét
triét dé. Trong thoi gian t6i, em s& tiép tuc nghién ctu thir nghiém két hop véi céc giai

phéap phl hop vao hé thong phat hién xam nhap va cb giang dwa ang dung vao thyc tién.
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