HQC VIEN CONG NGHE BUU CHINH VIEN THONG

PAU PUC SIEU

PHAT HIEN MA PQC DUA TREN
PHAN TICH MAU

LUAN VAN THAC SI KY THUAT
(Theo dinh huwéng iwng dung)

HA NOI - 2021




HQC VIEN CONG NGHE BUU CHINH VIEN THONG

9-T

PAU PUC SIEU

PHAT HIEN MA PQC DUA TREN
PHAN TICH MAU

CHUYEN NGANH : HE THONG THONG TIN
MA SO: 8.48.01.04

LUAN VAN THAC SY KY THUAT (HE THONG THONG TIN)

NGUOI HUONG DAN KHOA HQC
TS. PHAM HOANG DUY

HA NOI - 2021




LOI CAM DOAN

T6i xin cam doan luan vin vé dé tai “Phat hién mé doc dwa trén phan tich mau.” 1a
cdng trinh nghién cau ca nhan cua tdi trong thoi gian qua. Moi s liéu sir dung phan tich
trong luan vian va két qua nghién ctu 1a do tdi ty tim hiéu, phan tich mot cach khach
quan, trung thuc, ¢6 ngudn gbc rd ran. Tai xin chiu hoan toan trach nhiém néu c6 su

khong trung thuc trong théng tin st dung trong luan van

Ha Noi, thang 8 nam 2021

HQC VIEN

PAU PUC SIEU



LOI CAM ON
Trude tién, em xin chan thanh cam on cac thiy c6 trong Khoa Cong Nghé Thong
Tin va toan thé can bo ciia Hoc vién Cong nghé Buu chinh Vién thong da quan tam va
tao moi dieu kién thuan loi cho em trong qua trinh thyc hién do an.
Em xin gti 161 biét on sdu sdc nhat toi Thay gido TS. Pham Hoang Duy d tan tinh
chi bao, dinh hudng cho em trong su6t qué trinh hoc tap va thyc hién do an nay, dong

thoi gitip em c6 tiép can véi phuong phap tu duy va nghién ctru khoa hoc.

Cuoi cung, em xin cam on gia dinh em, ban bé em, nhitng nguodi da luén & bén
canh, quan tam, giup 4o, dong vién em dé em c6 thé hoan thanh dugc do an nay.

Em xin chan thanh cam on!

Ha Noi, thang 8 nam 2021
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MO DAU

Phan mém doc hai dang 1a mot mbi de doa rat 16n vé bao mat trong thoi dai k¥
thuat sé ngay nay. Nguoi ding may tinh, cic cong ty va chinh pha dang chiu cac
cudc tin cong sir dung cac phan mém doc hai gia ting theo cip sd nhan: Nam 2008,
téng cc cudc tan cong la khoang 25 tri¢u, dén nam 2014, thiét hai con s6 nay da
ting gap 4 1an, 1én t6i 325 triéu va d&én 2017 1a gan 600 triéu [ Phan tich phan
mém doc hai trd thanh mot thanh phan quan trong cua co ché bao vé. Phuong phap
phan tich tinh ma doc cd dién da dem lai nhitng hiéu quéa cao tuy nhién nhiéu phan
mém ddc hai gan day st dung cac k¥ thuat da hinh, bién hinh va cac k¥ thuat lan
tranh khac dé thay d6i hanh vi caa phﬁn mém doc hai mot cach nhanh choéng va tao
ra mot sb luong 16n phﬁn mém ddc hai.

Trong thap ky qua, rat nhiéu nghién ctru da dugc thuc hi¢n, st dung cac
phuong phéap khai phé dir 1i€u trén cd phan tich tinh va dong. Mot trong nhiing dang
phén mém doc hai méi nhit duoc goi la phﬁn mém doc hai c6 muc tiéu, chua c6
nhiéu nghién ctru vé nd. Phan mém ddc hai c6 muc tiéu, 1a mot tap hop cua Mbéi de
doa lién tuc ning cao (APT), dang phat trién vé sé luong va do phuc tap trong
nhimg nim gan day. TAn cong mang c6 muc tiéu (thong qua phin mém doc hai
dugc nhim muc tiéu) ngay cang dong mot vai trd doc hai trong viéc phd v hé
thdng tai chinh va xd hoi truc tuyén. APT duoc thiét ké dé an cip bi mat cong ty /
quéc gia va / hodc gy tén hai dén loi ich qudc gia / cong ty. Rat kho dé nhéan ra
ph'ém mém doc hai c6 muc tiéu béng cac cong cu chéng vi-rut, Hé théng phat hi¢n
xam nhap(Intrusion Detection System - IDS), Hé théng phong chdng xam nhap IPS
va cac cong cu phat hién phin mém doc hai tuy chinh. Nhitng ké tan cong tan dung
cac k¥ thuat tdn cong xa hoi (Social Engineering) cing véi mot hodc nhiéu 16 hong
chua dugc phat hién dé thyc hién trién khai cac phuong thirc tin cong . Cung voi
d6, su ra doi gan day cua Mi hoa khoa va Ransomware(phan mém sau khi lay
nhiém vao may tinh, ma hoa hoic chan truy cap dit lidu) dit ra nhitng mdi de doa

nghiém trong doi voi cac té chirc/qudc gia cling nhu ¢4 nhan.



Tu nhu ciu phat trién phan tich ma doc trén, luan van s€ tap trung nghién ciu
phuong phap phat hién ma doc dya trén phan tich mau véi ndi dung duoc trinh bay
nhu sau:

Chuwong 1: Mi ddc va mot s6 phwong phéap phén tich ma doc

Gi61 thiéu chuong vé cac khai niém co ban vé ma doc va phan tich ma ddc
cling nhu mot sé phuong phap, cong cu xac dinh ma doc hién hanh.

Chuong 2: M0 hinh phat hién ma doc

G161 thi¢u chuong: Chuong nay dua ra m6 hinh chung cho viéc xu 1y céc dir
liéu doc hai, gioi thi¢u cach thirc dé trich xuat dir liéu sang dang phan tich duoc,
cudi cung 1 khai pha cac mau tuan ty dé tim ra ngudng pht hop dé xac dinh ma
ddc va phan tich xem dir li¢u c6 phai 1a ddc hai hay khong.

Chwong 3: Thir nghiém va danh gia

Gioi thiéu chuong: Chuong ndy gi6i thiéu vé tap dir liéu, cach thirc thyc hién
va trién khai mo hinh phan tich mi doc

No6i dung chuong s€ gidi thi¢u qué trinh thu thap dit liéu thir nghiém, xtr 1y va
trich chon dac trung, huan luyén cac mo hinh thuat toan hoc may, dua ra két qua va

nhan xét danh gia.



CHUONGI: TONG QUAN VE MA POC VA CAC PHUONG
PHAP PHAT HIEN

Chuwong I trinh bay khdi niém vé ma déc, lich sir phat trién va cdc logi ma déc
phé bién. Ngodi ra, trong chirong nay ciing sé di tim hiéu vé cdc phwong phdp phén
tich va phat hién ma doc cung cdc nghién cuu co lién quan.

1.1  Téng quan vé mi déc

1.1.1. Dinh nghia

Mi doc hay Malware (Malicious software) 1a mot khai niém chung dung dé chi
cac phan mém ddc hai duoc viét véi muc dich co thé Iy lan phat tan (hodc khong lay lan,
phat tan) trén hé thong may tinh va internet, nham thuc hién cac hanh vi bat hop phéap
nham vao nguoi dung ca nhan, co quan, td chitc. Thuc hién cac hanh vi chudc loi ca
nhan, kinh té, chinh tri hodc don gian 1a dé thoa mén y tuong va so thich ctia nguoi viét.

1.1.2. Lich sir phdt trién

Lich sir phat trién ctia ma doc gan lién véi lich st phat trién may tinh va mang
may tinh. Cac virus dau tién 1a tro dua lanh tinh; virus doc hai khong dugc cong khai cho
dén dau nhiing nam 1980. Pau tién 1a Sau (worms) , dugc tao ra vao cudi nam 1970,
cling 1a lanh tinh, nham thyuc hién bao tri hé théng. Ma doc da khong tréd nén phé bién cho
dén cubi nhitng nim 1980. Trong thoi gian d6, hinh thtrc phd bién nhét 1a virus, dic biét
1a 14 cac virus nhiém vao MBR. Tai thoi diém d6, nguoi viét virus ciing tao ra mot s6 ky
thuat khién virus cta ho c6 thé tranh bi phat hién. Nam 1988, Morris worm khét tiéng da
dugc phéat hanh, pha hoai hang ngan may tinh n6i mang. Trojan bat dau 16 dién vao gitra
nam 1980.

Trong nhirg nim dau thap nién 1990, tinh hinh phan mém doc hai phan 16n van
khong thay doi, voi virus bién soan tiép tuc 1a hinh thirc phd bién cia ma doc. Tuy nhién,
trong nira sau cua ndm 1990, mot sd thay d6i quan trong trong may tinh tao ra co hoi méi
cho cac phr:in mém doc hai. Thir nhit, sb lugng may tinh c4 nhan tang lén rat nhiéu.
Ngoai ra, viéc st dung cac ing dung Thu dién tr va phan mém véi ngdn ngir vi mo,

chang han nhu xtr 1y van ban va bang tinh, tr¢ nén pho bién. Theo do, ngudi viét virus bat



dau phat trién virus hiéu va lan truyén qua thu dién ttr, cling nhu phat trién Sau véi kha
ning twong tu. Hai vy tin cong giai thich phan mém doc hai, virus Melissa (nim 1999)
va Love-Letter worm (ndm 2000), mdi vu tin céng anh hudng hang triéu hé thong.

Ké tir nim 2000, Worms trd thanh mot dang phan mém doc hai pho bién. Nhimng
ngudi viét virus thudng thich worms hon virus vi worms c6 thé 1y lan nhanh hon nhiéu.
Trong sb céac loai virus, virus khoi dong da tré nén kha phd bién, chu yéu 1a do viée sir
dung suy giam cua dia mém; virus macro di tr& thanh loai virus phd bién nhat. Nam
2001, 1an dau tién loai virus tin cong tron, Nimda, da dugc phat hanh, gdy anh hudéng
nghiém trong. Nimda c6 dic diém cua virus, worms, va viru di dong. Gan day hon, ma
doc tan cong dién thoai di dong d3 trd nén ngay cang phd bién, chu yéu 1a do sy phd bién
cua cdc trinh duyét Web va HTML dua trén thu di€n tir; Tuy nhién, ma doc trén cac thiét
bi di dong van khong phd bién nhu worms. Mot xu hudng khac 13 nhiéu truong hop cia
cac phén mém ddc hai, bao gém worms, trojan va ma doc di dong, cung cép cac cong cu
tan cong, chang han nhu céac rootkit, keystroke logger, va backdoors, dé hé thong bi
nhiém.

Trong nhitng nam gﬁn day, cung voi su phat trién cua tién dién ttr, cac cudc tin
cong tong tién bang ma doc bung nd. Nbi bat nhit c6 thé ké dén cudc tin cong WannaCry
(ndm 2017) 14y nhiém cho 250000 may tinh. Sau khi cdc may tinh bi 1ay nhiém, ma doc
da thuc hién ma hoa toan bd dir lidu cua ngudi dung va bat ngudi dung phai ndp cho ké
tan cong mot khoan tién béng bitcoin dé c6 thé léy lai duoc dir liéu.

Vi kha ning cua cic tin tic, ma doc ngay ngay c6 thé xam nhap bang cach pha vo
cac hang rao an toan cua hé diéu hanh hay xdm nhép vao cac 16 hong cia cac phin mém
nhat 13 cac phan mém thu dién i, roi tir d6 lan téa khip noi theo cac nbi két mang hay
qua thu dién tir. Do d6, viéc truy tim ra ngudn gdc phat tan virus sé& cang khé hon nhiéu.
Chinh Microsoft, hang phén mém tao ra cac phén mém phé bién, cling 12 mQt nan nhan.
Ho da phai nghién clru, sira chita va phat hanh rat nhiéu cac phan mém nham sira cac
khiém khuyét ctia phdn mém ciing nhu phat hanh cac cap nhat cua goéi dich vu (service
pack) nham giam hay vo hiéu hoa cac tan cong ciia ma doc. Nhung di nhién véi cac phan

mém co6 hang triéu dong ma nguon thi mong udc chung hoan hao theo y nghia cia sy an
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toan chi c¢6 trong 1y thuyét. Pay ciing 13 co hdi cho cic nha san xuit cac loai phan mém
bao vé, stra 16i phat trién.

Trong tuong lai khong xa, ma doc dugc dy bao sé c6 thém cac budce bién ddi khac,
n6 bao gdm moi diém manh sén c6 (polymorphic, hay tin cong bang nhiéu cach thic,
nhiéu kiéu) va con két hop véi cac thu doan khac ctia phidn mém gian diép (spyware).
Pong thoi ching c6 thé tin cong vao nhiéu hé diéu hanh khac nhau chir khong nhét thiét
nhdm vao mot hé diéu hanh doc nhit nhu trong truong hop cua Microsoft Windows hién
nay. Va c6 1& mi doc s& khong hé (tham chi 1a khong can) thay ddi phuong thic tin cong:
loi dung diém yéu ctia may tinh ciing nhu chuong trinh.

1.1.3. Cdc logi mi dpc phé bién

a) Vi rut khoi dong

Virus khéi dong, 1a loai virus 1ay vao phan ving khai dong hodc ban ghi gbc cia 6
dia ctng. Pay 13 cac khu vuc dic biét chira cac dir lidu dé khoi dong hé thdng, nap cac
phan vung.

Vi rut khéi dong dugce thuc thi trudce khi hé diéu hanh duoc nap 1én. Vi vay, nd
hoan toan doc 1ap véi hé diéu hanh. Virus khai dong c6 nhuge diém 1a kho viét do khong
thé sir dung céac dich vy, chirc nang co sin cta hé diéu hanh va kich thuéc virus bi han
ché boi kich thude cua céac sector (mdi sector chi co 512 byte).

Ngay nay gan nhu khong con thay sy xuat hién cta Virus khai dong do dic diém
lay lan cham va khong phu hgp véi thoi dai Internet.

b) Virus tdc vu (Macro virus)

Day 1a loai virus dic biét tin cong vao chuwong trinh trong bd Microsoft Office cua
Microsoft: Word, Excel, Powerpoint. Macro 1a tinh ning hd trg trong bd cong cu vin
phong Microsoft Office cho phép ngudi sir dung luu lai cac cong viée can thyc hién lai
nhiéu lan. Thuc té hién nay cho thiy virus macro gan nhu da “tuyét ching”.

C) Virus script

Day 1a loai virus dugc viét bang cac ngon ngit script (kich ban) nhu VBScript,
JavaScript, Batch script. Nhimng loai virus ndy thudng c6 dic diém dé viét, dé cai dit.

Chung thuong ty lay lan sang céc file script khac, thay ddi ndi dung ca céc file html dé
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thém cac thong tin quang cdo, chén banner ... Py ciing 1a mot loai virus phét trién nhanh
chong nho sy phd bién cua Internet.

d) Virus thuc thi

Virus nay chuyén 1ay vao cac file thuc thi (vi du file ¢6 phin md rong .com, .exe,
.dll) moét doan ma dé khi file duoc thuc thi, doan ma virus s& duoc kich hoat trude va tiép
tuc thuc hién cac hanh vi pha hoai, 1ay nhiém.

Loai virus nay c6 dac diém lay lan nhanh va khé di€t hon cac loai virus khac do
phai xtr 1y cit bo, chinh sira file bi nhiém.

Virud thuc thi ¢6 nhugc diém 1a chi lay vao mot s6 dinh dang file nhét dinh va phu
thudc vao hé didu hanh. Chlng van ton tai téi ngay nay véi nhiing bién thé ngay cang tré
nén nguy hiém, phirc tap hon.

e) Virus gian diép (Trojan )

Tén cta loai virus ndy dugc 1iy theo mot dién tich c6. Trong cudc chién véi ngudi
To-roa, cac chién binh Hy Lap sau nhiéu ngay khong thé chiém dugc thanh da nghi ra
mot ké, giang hoa rdi ting nguoi dan thanh To-roa mot con ngwa gd khong 16. Sau khi
ngua gd dugce dua vao thanh, dém dén cac chién binh Hy Lap tir trong ngua gd chui ra
d4nh chiém thanh.

Pay ciing chinh 14 cach ma cac Vi rat gian diép (goi tat 1a Trojan) ap dung: cic
doan ma cta Trojan duoc “che gidu” trong cac loai virus khac hodc trong cic phan mém
may tinh théng thuong dé bi mat xdm nhdp vao mdy nan nhan. Khi téi thoi diém thuan
loi chung s& tién hanh cac hoat dong an cap thong tin c4 nhan, mat khau, diéu khién may
tinh nan nhan ... Ban chat cia Trojan 1a khong tu 1ay lan ma phai st dung phan mém
khac dé phat tan.

Dua vao cach hoat dong ta c6 thé phan chia Trojan thanh cac loai sau: BackDoor,
Adware va Spyware.

f) BackDoor

Backdoor (ctra hau) trong phan mém hay hé théng may tinh thuong 1a mét céng
khong duoc théng béo rong rii, cho phép nguoi quan tri xam nhap hé théng dé tim

nguyén nhan gay 13i hoic bao dudng. Ngoai ra nd ciing dung dé chi céng bi mat ma
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hacker va gian diép dung dé truy cap bat hop phap. Nho dé ho c6 thé dén va di tiy v, cho
phép truy cap hé thong tir xa. Ma doc cai trén hé thong duoc goi la Trojan truy cap tir xa
(RAT), dung dé cai malware trén may hoic danh cap dit liéu. Ké tin cong c6 thé cai cac
phan mém BackDoor 18n nhiéu may tinh khic nhau thanh mét mang ludi cac may bi
diéu khién sau d6 thuc hién cac vu tin cong tir chdi dich vu (DoS — Denial of Service).

9) Adware va Spyware

DPay la loai Trojan khi xam nhdp vao may tinh v&i muc dich quang cao hoac “gian
diép”. Chung dua ra cac quang cdo, md ra cic trang web, thay doi trang mic dinh cia
trinh duyét ... gy kho chiu cho nguoi str dung. Cac phan mém nay cai dit cac phan mém
ghi lai thao tac ban phim , dn cap mat khau va thong tin ca nhan ...

h) Worm

Cung vdéi cac loai ma doc may tinh nhu Trojan, WannaCry, Worm (s&u may tinh)
1a loai virus phat trién va 1ay lan manh mé& nhat hién nay nhd mang Internet.

Vao thoi diém ban dau, Worm duoc tao ra chi véi muc dich phat tan qua thu dién
tu. Khi lay vao may tinh, chung thyc hién tim kiém cac sd dija chi, danh sach thu dién tu
trén may nan nhan roi gia mao cac thu dién tir dé guri ban than chung t&i cc dia chi thu
thap duoc.

Céc thu dién tr do worm tao ra thuong cd ndi dung “giat gan”, hoac “hép dan”,
hoic trich din mot thu dién tir nao d6 & may nan nhan dé nguy trang. Diéu nay khién cac
thu dién tir gid mao tr¢ nén “that” hon va nguoi nhan dé bi danh ltra hon. Nho nhirng thu
dién tr gia mao d6 ma Worm lay lan manh mé trén mang Internet theo cép s6 nhan.

Bén canh Worm lay lan theo cach truyén théng st dung thu dién tir, Worm hi¢n
nay con str dung phuong phap 1an lan qua 6 USB. Thiét bj nhd USB da tré nén phd bién
trén toan thé gidi do loi thé kich thudc nho, co dong va trd thanh phuong tién lay lan 1y
tuong cho Worm.

Dya dic diém 1ay lan manh mé& cia Worm, nhitng ké viét virus da dua thém vao
Worm cac tinh ning pha hoai, dn cip thong tin..., Worm thuong dugc sir dung cing voi
cac phan mém doc hai khac nhu BackDoor, Adware. ..

) Rootkit
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Rootkit ra do1 sau cac loai virus khac, nhung rootkit lai dugc coi la mdt trong
nhitng loai virus nguy hiém nhit.

Ban than rootkit khong thuc sy 1a virus, day la phén mém hodc mot nhém cac
phan mém may tinh dugc giai phap dé can thiép sau vao hé théng may tinh (nhan cta hé
diéu hanh hodc tham chi 13 phan ctng cua may tinh) véi muc tiéu che gidu ban than né
va cac loai phén mém doc hai khéc.

Véi sy xudt hién cta rootkit, cac ph?m mém doc hai nhu tré nén “vé hinh” trudce
nhiing cong cu thong thuong tham chi vo hinh ca vdi cac phan mém diét virus. Viéc phét
hién ma doc va tiéu diét virus tré nén khé khin hon rat nhiéu trude su bao vé cua rootkit
— vén duoc trang bi nhiéu ki thuat méi hién dai.

Xuét hién 1an dau trén hé théng Unix tir kha lau, nhung ké tir 1an xuat hién “chinh
thirc” trén hé diéu hanh Windows vao nim 2005, Rootkit dang dan tré nén pho bién va
tr¢ thanh cong cu che giéu htru hiéu cho cac loai phén mém doc hai khac.

) Botnet

Tir “botnet” 12 sy két hop cua hai tir, “robot” va “network”. O day, mot tén toi
pham mang thuc hién vai trd caa mot “botmaster” str dung virus dé xam pham bao mat
ciia mot sé may tinh va két ndi chiing vao mang vi muc dich xdu. M&i may tinh trén
mang hoat dong nhu mot “bot”, va duoc ké xau kiém soat dé 1y truyén ma doc, spam
hoac ndi dung doc hai nham khai dong cudc tin cong. Botnet con duoc goi 1a doi quan
zombie vi cac may tinh lién quan dang dugc diéu khién boi mot nguoi khac khéng phai
chu s¢ hiru cua ching.

K) Keylogger

Y tuéng dang sau phan mém doc hai nay 13 ghi lai tit ca cac phim do ngudi dung
nhan va luu trit tat ca dit liéu, bao gff)m mat khau, sb thé ngan hang va thong tin nhay cam
khéc.

) Ransomware

Loai phan mém doc hai ndy nhim muc dich ma hoéa tit ca dit liéu trén may va yéu
cau nan nhan chuyén tién dé liy khoa giai ma. Thong thuong, mot may bi nhiém phan

mém ransomware bj "dong bang" vi ngudi dung khong thé mé bat ky tép nao, anh trén
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man s€ 1a thong tin vé cic yéu cau cua ké tan cong.

1.2  Cac phuwong phap phat hién ma doc

1.2.1 Cac ky thudt phan tich ma doc

Dé phat hién mot chuong trinh c6 phai ma doc khong can phai thyc hién qua trinh
phan tich ma chuong trinh. C6 hai phuong phap chinh dé thyc hién phan tich ma doc
gdm: Phan tich tinh va Phan tich dong.

a) Phan tich tinh

Phan tich tinh 1a k¥ thuat sit dung cac cong cu dé doc mot phén hoac toan bd ma
ngudn cia chwong trinh doc hai va tir 46 c6 ging suy ra dugc dic tinh hanh vi cua
chuong trinh. Chuong trinh doc hai c6 thé dugc viét bang nhiéu ngdn ngir khac nhau, phd
bién nhat 1a assembly. Vi vay c6 nhiéu phuong phap phan tich tinh khac nhau nhu:

- Kiém tra dinh dang tép: dir liéu tho c6 thé cung cdp thong tin hiru ich. Vi
du, cac tép Windows PE (thuc thi) c¢6 thé cung cap nhiéu thong tin vé thoi gian bién dich,
bang import, export v.v.

- String Extraction: dé cap dén viéc kiém tra dau ra phan mém (vi du: trang
thai hodc thong bao 15i) dé c6 thé danh gia thong tin vé hoat dong cta phan mém doc hai.

- Fingerprinting: bao gdm tinh toan bim mat mé, cac gia tri bién méi truong,
ching han nhu username, password, registry, ...

- AV scanning: néu tép duoc kiém tra 1a phén mém doc hai ndi tiéng, rat co
thé tat ca cac trinh quét vi-rut s€ co thé phat hién duogc. Mac du n6 c6 vé khong mang lai
két qua cao nhung cach phat hién nay thuong duge cac nha cung cép str dung.

- Disassembly: dé& cap dén viéc dich ngugc ma may thanh ngdén ngit con
ngudi c6 thé hiéu va suy ra logic va y dinh phan mém. Day 1a phuong phap phan tich tinh
phd bién va dang tin ciy nhat.

Phan tich tinh thuong dua vao mot ) cong cu nhét dinh. Ngoai vi¢c phan tich 1 )
thdng tin co ban, ho ¢ thé cung cap thong tin vé k¥ thuat bao vé duoc phan mém doc hai
sir dung. Uu diém cuia phan tich tinh 1a c6 thé tim ra tit ca kich ban thyc thi c¢6 thé ¢ cia

mi doc ma khong bi han ché vé bat ky didu kién gi. Hon nita, phén tich tinh an toan hon
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phan tich dong boi khong can thyc thi ma doc tryc tiép, vi thé s& khong giy nguy hiém
cho hé théng. Tuy nhién phén tich tinh lai tén rit nhiéu thoi gian, vi thé phan tich tinh
thuong khong duge st dung trong thuc té ma thuong dung dé nghién ciru, vi du khi
nghién ctru chir ky cho cac ma doc zero-day

b) Phdan tich dong

Khong gidng véi phan tich tinh ¢ chd, cac hanh vi ciia ma doc duoc gidm sat trong
khi né dang thuc thi, tor do co thé tim hiéu dugc thudc tinh va muc dich cia ma doc.
Thong thuong ma doc sé dugc thyc thi trong méi truong ao (vd. Sandbox). Trong qua
trinh phan tich s€ phat hién tat ca hanh vi cia ma doc, nhu mé tép tin, tao mutexes, ... va
kiéu phan tich nay s& nhanh hon phan tich tinh rat nhiéu. Tuy nhién, phan tich dong chi
biét dugc hanh vi cua ma doc trong hé théng ao dung dé kiém tra, vi du két qua thu dugc
khi thyc thi hai ma doc gidng nhau trong moi truong Windows 7 va Windows 8.1 s& khac
nhau

1.2.2 Cac phwong phap hién ma doc

K§ thuat phan tich ma doc 13 bude dau trong qua trinh phat hién ma doc. Chinh vi
1y do nay ma phuong phap phat hién ma ddc cling dugc chia thanh hai nhom chinh dua
trén cac k¥ thut phan tich ma doc phd bién. Cac phuong phap nay gdm: Phuong phap
phat hién dua trén chit ky va Phuong phap phat hién dya trén hanh vi.

a) Phwong phap phat hién dwa trén chir ky

Phéan tich dya trén chit ky 1a mot phuong phap tinh dua trén cac chitr ky dugc xac
dinh trudc. Day co thé 1a tép van tay, vi du: MDS5 hodc SHA1 bam, chudi tinh, siéu dit
ligu tép.

Kich ban phat hién, trong trudng hop nay, s€ nhu sau: khi mdt tép dén hé théng,
n6 duoc phén tich tinh bai phan mém chdng vi-rat. Néu bat ky chir ky nao duoc khép,
canh bao duoc kich hoat, cho biét tép nay 1a dang ngo. Pa phan phan tich kiéu nay 1a du
vi cac miu phan mém doc hai ndi tiéng thuong cé thé dugce phat hién dwa trén gia tri
bam.

b) Phwong phap phat hién dwa trén hanh vi

Tuy nhién, nhitng ké tdn cong bat dau phat trién phan mém ddc hai theo cach nd
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c6 thé thay d6i chit ky ctia né. Tinh ning phan mém doc hai nay duoc goi 1a da hinh
(polymorphism). R3 rang, phadn mém doc hai nhu viy khéng thé duogc phat hién bang
cach st dung chit ky. Hon nira, cac loai phén mém doc hai méi cling khong thé phat hién
bang cach sir dung chit ky, cho dén khi chit ky duoc tao ra. Do dé, cic nha cung cap AV
phai dua ra mot cach khac dé phat hién - dua trén hanh vi.

Trong phuong phap nay, hanh vi thyc t& ciia phdn mém doc hai duoc quan sat
trong qué trinh thyc thi, tim kiém cac ddu hiéu cua hanh vi nguy hiém: sira d6i tép luu
trit, registry, thiét 1ap két ndi dang ngd,.v.v... Ban than, mdi hanh dong nay khong thé 1a
dau hiéu cua phﬁn mém ddc hai, nhung su két hop cua chung cé thé 1am tang muac do
dang ngo cua tép.

Murc d6 chinh xac ctia phat hién dua trén hanh vi dua vao qua trinh thuc thi. Tét
nhat 1a st dung moi trudng 4o, vi du nhu sandbox, dé chay tép tin va giam sat hanh vi ctia
n6. Mic di phuong phap ndy tén nhiéu thoi gian hon, nhung né an toan hon, do tép tin
duoc kiém tra trude khi chay thuc té. Uu diém chinh cua phat hién dua trén heuristics la
n6 khong chi phat hién cac ma doc da biét ma con phat hién dugc cac cudc tan cong zero-
day va cac loai virus da hinh. Tuy nhién, mot s6 loai mé doc c6 kha nang phat hién moi
truong 4o, nd s€ khong thuc thi cac hanh vi doc hai trong moi truong sandbox. Hon nira,
trén thue té, voi lugng mi doc dang ngay mot gia ting, phuong phap nay khéng thuc sy
hi€u qua trudc cac loai ma doc moi.

1.3 Cac nghién ctru lién quan

Nhu da gioi thi¢u & trén phén 16n cac hé théng phat hi¢n ma ddc déu duva vao
signature hodc 1a chinh bang stc nguoi. Nhitng hé théng hoat dong nhu thé cong suat
cling nhu d6 hiéu qua khong hé cao va c6 thé din dén nhiéu sai sot.

Trude sy phat trién nhanh chong cua cac loai ma doc da hinh, viéc phat trién mot
phuong phap phat hién méi 14 rat can thiét. Mot trong cac giai phap 1a két hop phat hién
dua trén hanh vi véi cac ky thuat hoc may dé tang dg chinh xac.

Ngoai ra, hoc may cling gitp tu dong hoa qué trinh phat hi¢n ma ddc. Dya trén

viéc “hoc” cac dic trung mau, cac ky thuat hoc may co thé tu dong thém céc dac trung
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méi va tdi uvu hoa tap dac trung, loai bo cac dac trung du thira. Tuy nhién, véi lugng div
liéu khéng 16, dé co két qua tét nhit, hoc may can két hop vé6i cac cong nghé khac nhu
Big Data va Dién toan dam may.

Maic du chua dugc ing dung rong rai, y tuong st dung hoc may trong viéc phat
hién ma ddc khong con méi. Mot ) nghién ctru vé linh vuc nay da dugc thyuc hién nham
kiém tra tinh chinh xac cta cac phuong phap khac nhau.

Wang va Stolfo [4] trinh bay PAYL, mdt cong cu tinh toan tai trong du kién cho
mdi dich vu (cong) trén hé thong. Phan phdi tan sb byte duoc tao cho phép phat trién mo
hinh cho ting dich vu cua may chu luu trit. M6 hinh nay dugc tinh todn trong giai doan
hoc tap. Mdy do so sanh trong tai dén véi mo hinh, do khoang cach gitra hai loai.

Khoang cach khong chi tinh dén cac gi tri trung binh ciia mét vecto dic trung ma
con tinh dén phuong sai va hiép phuong sai mang lai mot thude do thong ké manh hon vé
d6 twong tu. Néu trong tai dén qua xa so véi mé hinh (gia tri khoang cach 16n), thi trong
tai duoc coi la doc hai.

Boldt va Carlson [3] dua ra khai niém vé phan mém xam pham quyén riéng tu
(PIS). Phan mém quang c&o va phan mém gian diép la nhiing loai phan mém xam pham
quyén riéng tu chinh. Thong thuong, PIS duoc sir dung nhu mot phan cia phan mém chia
sé tép. Boldt va Carlson sir dung Bo coéng cu FTK dé giup xac dinh PIS. Cach tiép can co
ban bao gom ban dau tao ra mot hé thong khdng cé PIS, mot hé thdng “sach”. Anh chup
nhanh caa hé thdng sach duoc coi 13 dudng co s cua hé théng. Anh chup nhanh mé ta hé
théng tép ctia may cha dich. Sau khi dudng co s dugc ghi lai, mot s6 hanh dong dugc
thuc hién dé c6 kha nang giai phong PIS trén may chu dich. Vi du, hanh dong c6 thé la
luét World Wide Web. Anh chup nhanh s& dugc thuc hién déu dan. Ad-Aware 1a cong cu
loai bo PIS phd bién nhit va do do, cac tac gia da chon danh gia Ad-Aware bing céch sir
dung cac ky thuat phan tich tinh va phap y. Thong qua viéc su dung ky thuat cua ho,
Boldt va Carlson nhan thay rang Ad-Aware tao ra cac két qua duong tinh gia ciing
nhuPhan tich tép tin

Alazab [5] da dé xuat phuong phap sir dung API dé biéu dién dic trung ciia ma
doc. Thuat toan Support Vector Machine cho két qua tot nhat véi ti 1& 97.6%, ti 18 duong
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tinh sai la 0.025.

Baldangombo va cong su da gidi thi¢u phuong phap trich chon dac trung dua trén
tiéu dé PE, cac thu vién DLL va cac ham chtic ning API [6]. Cac thuét toan duoc st
dung bao gdm Naive Bayes, Cdy quyét dinh J48, va Support Vector Machines. Thuét
toan c6 két qua tot nhat 1a J48, véi ti 1& chinh xac 18n t6i 99%.

Dragos Gavrilut [7] d3 dé xuét hé thong phat hién ma doc dua trén cac thuét toan
perceptron cai tién. V&i cac thuat toan khac nhau, do chinh xac dao dong trong khoang
69.90% - 96.18%. Tuy nhién thuat toan c6 d6 chinh xac cao nhat ciing c6 nhiéu két qua
duong tinh sai nhat. Thuat toan can d6i nhat c6 ti 16 duong tinh sai thip va c6 do chinh
xac 14 93.01%.

Singhal va Raul da thao ludn vé phuong phap phéat hién dwa trén thudt toan
Random Forest cai tién két hop véi Information Gain dé biéu dién dic trung t6i wu hon
[8]. Tap dir liéu duoc tac gia st dung chi bao gém teép tin thuc thi, vi thé viéc trich chon
dac trung don gidn hon. Ty I¢ phat hién 1a 97% va ti 1€ duong tinh sai 1a 0.03.

Két qua dua ra cla cic nghién ctru ¢ trén déu khong giéng nhau, do chua c6 mot
phuong phap thng nhét trong viéc phat hién ciing nhu biéu dién dic trung. Do chinh xac
ctia ting truong hop con phu thudc vao cac loai md doc dugc dung dé 1dy miu va qua
trinh chay thuc té.

1.4 Két luan chwong

Chuong I da trinh bay vé khai niém ma doc, lich st hinh thanh ma ddc, phan loai
va gidi thiéu cac mot sb loai ma doc phd bién. C6 thé thdy, ma doc ngay cang phat trién
manh m& voi nhiéu bién thé khac khac nhau. Chinh vi vy, chuong I ciing d3 dwa ra cac
ky thuat phan tich ma doc lam co s& cho cac phuong phdp phat hién ma doc. Trong
chuong II, ludn vin s& tim hiéu sdu hon vao hoc may va k¥ thuét phén tich, trich xuit ma
lénh (1énh van chuyén dir lidu) ciia ma doc nham muc dich xay dung phuong phap phat

hién ma doc dua trén phan tich mau.
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CHUONG II: MO HINH PHAT HIEN MA PQC

Churong 11 gidi thiéu tong quan vé hoc mdy va cdc thudt todn hoc mdy phé bién.
Tiép d6, chirong sé trinh bay vé kj thudt phdn tich ma déc dé trich xudt ma 1énh va
xdy dung phwong phdp phat hién ma doc dwa trén phén tich mau két hop véi hoc
may.

2.1 Tong quan vé hoc may

2.1.1 Khdi niém hoc mady

Mot trong nhitng khac biét 16n nhét giira con ngudi va mdy tinh 13 kha ning tu hoc
hoi tir kinh nghiém hay dir liéu da co. Muén thuc hién duge mét chic nang nao do, may
tinh phai duoc lap trinh nhimng logic phtic tap dé c6 thé thyc hién theo mot quy trinh c6
san.

Cung v&i su phat trién cta khoa hoc cong nghé, con ngudi cang mong mudn giam
thiéu qu4 trinh 1ap trinh logic phtic tap cho may tinh ma mudn may tinh ciing c¢6 kha ning
tu hoc hoi nhu con ngudi. Tir 6, nhiéu nha nghién ciru da tap trinh nhiéu hon vao linh
vuc tri tué nhan tao.

Hoc may (hay Machine Learning) 1a mot cong nghé phat trién tir linh vyc tri tué nhan
tao. Cac thuat toan hoc may 1a cac chuong trinh may tinh c¢6 kha ning hoc hoi vé cach
hoan thanh cac nhiém vu va céach cai thién hiéu suit theo thoi gian.

Hoc méay van doi hoi sy danh gia clia con ngudi trong viée tim hiéu dit lidu co so va
Iwra chon céc ki thuat phu hop dé phan tich dir liéu. Pong thoi, trude khi sir dung, dit licu
phai sach, khong c6 sai I¢ch va khong c6 dir lidu gia.

Céac mé hinh hoc méy yéu cau luong dit liéu du 16n dé “huin luyén” va danh gia mé
hinh. Trudc ddy, cac thudt toan hoc may thiéu quyén truy cap vao mot luong 1én dit licu
can thiét ¢¢ mo hinh héa cdc mbi quan hé giira cac dit liéu. Sy ting truong trong dit liu
I6n (big data) da cung cép cac thuat toan hoc may vaéi da dir liéu dé cai thién d6 chinh x4c
cua mo hinh va du doan.

2.1.2 Cic phwong hoc mdy phé bién

20



Dy theo phuong thirc hoc, cac thuat todn Machine Learning thuong dugc chia lam 4
nhém: Hoc c6 giam sat, Hoc phi giam sat, Hoc ban giam sat va hoc tang cuong. Ngoai ra
c6 mot s6 cach phan nhom khéng c6 Hoc ban giam sat hodc Hoc ting cudng.

e Supervised learning (hay hoc c6 gidm sat): 1a phuong phap st dung nhiing dit liéu
d3 duoc gan nhén tir trude dé suy ludn ra quan hé giita dau vao va dau ra. Cac dir liéu nay
dugc got la dir licu huin luyén va chung la cdp cac dau vao-dau ra. Hoc co giam sat sé
Xem xét cac tip huén luyén nay dé tir d6 c6 thé dwa ra du doan dau ra cho 1 dau vao méi
chua gdp bao gi0. Vi du du doan gid nha, phan loai thu dién tir.

e Unsupervised learning (hay hoc phi giam sat): Khac véi hoc ¢ gidm sat, hoc phi
giam sat str dung nhirng dit liéu chua duoc gan nhin tir trude dé suy ludn. Phuong phap
nay thuong dugc sir dung dé tim cau triic cua tap dir liéu. Tuy nhién lai khéng c6 phuong
phap danh gia duoc cdu tric tim ra dugc 13 dung hay sai. Vi du nhu phan cum dit liéu,
trich xuét thanh phan chinh ctia mot chat nao do.

e Semi-supervised learning (hay hoc ntra giam sat): la mot 16p cua ky thuat hoc
may, str dung ca dir liéu d3 gan nhan va chua gan nhin dé huin luyén — dién hinh 1a mot
lugng nhé dir li¢u c6 gan nhan cung vdi lugng 16n dir li¢u chua gan nhan. Hoc ntra giam
sat dung gitta hoc khong giam sat (khong co bat ky dit liéu c¢6 nhin nao) va cd giam sat
(toan bo dir liéu déu duoc gan nhan). Nhiéu nha nghién ctru nhan thay dir liéu khong gan
nhan, khi dugc st dung két hop véi mot chut dir lidu co gan nhén, c6 thé cai thién dang
ké d6 chinh xac. Dé gan nhan dir li¢u cho mot bai toan hoc may thuong doi héi mot
chuyén vién c6 k¥ niang dé phan loai bang tay cac vi du huan luyén. Chi phi cho quy trinh
nay khién tap dir liéu dugc gan nhan hoan toan tré nén khong kha thi, trong khi dit liéu
khong gan nhan thudng twong ddi ré tién. Trong tinh hung d6, hoc nira giam sat c6 gia
tri thuc tién 16n lao.

e Reinforcement learning (hay hoc tdng cuong): Phuong phép hoc tang cuong tép
trung vao viéc 1am sao dé cho 1 tac tir trong moi trudng c6 thé hanh dong sao cho lay
duoc phan thudng nhiéu nhit co thé. Khac véi hoc co giam sat né khong co cip dit liéu
gan nhan trude 1am dau vao va ciing khong c6 danh gia cac hanh dong 1 dung hay sai.

2.1.3  Quy trinh hudn luyén mé hinh hoc mdy
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Qua trinh xay dung mot md hinh hoc may co ban can dugc dya theo cac budc nhu
sau:

e Chuin bi dir liéu: Pau tién can st dung cac phuong phap, k§ thuat khac nhau dé
thu thiap dugc mot tap dir liéu phu hop voi bai toan can giai quyét. Tap dit liéu nay can du
16m va co tinh da dang.

e Chon m6 hinh: Chon mot mo hinh théng ké cho tap dir liéu. Vi du nhu mo hinh
thong ké Bernoulli, mé hinh phan phéi chuan.

e Tim tham s6: Cac mo hinh thdng ké ¢ cic tham sb tuwong Gmg, nhiém vu lac nay
1a tim cac tham s6 nay sao cho pht hop véi tap dir liéu nhat c6 thé. Pay ciing chinh 1a qua
trinh huan luyén mé hinh.

e Suy luin: Sau khi c6 duoc mo hinh va tham sd, c6 thé dua vao d6 dé dua ra suy
luan cho mot dau vao méi.

Pé mot md hinh dat duoc hiéu qua cao, qua trinh chuan bi dir liéu gén nhu 1a qua
trinh quan trong nhat, ddy ciing dugc coi 1a qua trinh tién quyét. Dit liéu sau khi thu thap
dugc can phai:

a) Chuan hoa: Tat ca cac dir liéu dau vao déu can duoc chuan hod dé may tinh co
thé xur 1y dugc. Qua trinh chuan hod bao g6m s6 hoa dit liéu, diéu chinh thong s6 cho phu
hop véi bai toan. Viée chuin hoa anh hudng truc tiép t6i toc do huan luyén cling nhu ca
hiéu qua huan luyén. C6 nhiéu phuong phap chuin hoa dir liéu khac nhau, phd bién nhat
c6 thé ké dén cac phuong phap sau:

e Trung tim hoa dir lidu (centering data): La phuong phap dwa dit liéu vé xoay
quanh gid tri trung tdm cua dir 1i€u thong qua cong thuc:

x' = x — average(x)

vé6i x 1a dir liéu gbc, average(x) 1a gia tri trung binh cua toan tap dir lidu, x' 1a dir
liéu méi thu duoc.

e Chuian héa min-max (rescaling): 1a phuong phip don gian nhét trong viéc
tang/giam pham vi cua dic trung bang viéc ting/giam vé pham vi [0,1] hodc [-1,1]. Cong

thirc chung dugc cho nhu sau:
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, X —min(x)
= (x) - min(x)

v6i max(x), min(x) 1a gia tri 16n nhat va nho nhat cia toan tap dir lidu.

e (o gian trung binh (mean normalization): Tuong tu nhu phuong phép rescaling,
phuong phap co gidn xoay quanh trung binh c6 gia tri nam trong khoang [-0.5, 0.5] va
dugc cho boi cong thirc:

, _x—average(x)
x = (x) - min(x)

e Chinh quy hoa (standardisation): Pugc tinh bang cong thic:
, _x—average(x)
T std()

Véi std(x) 1a do 1éch chuan cia toan tap dit lidu.

b) Trich chon dac trung: Muc dich cia qua trinh nay 1a thu dugc mdt tap dir li¢u
chi tiét va khong du thira. Cac dic trung phai biéu dién thong tin quan trong va lién quan
t6i tap dit liéu néu khong két qua du doan s& khong chinh xac. Vi thé, trich xuat dic trung
1a mdt nhiém vy khong rd rang, can rat nhiéu nghién ctru va thr nghiém. Hon nita, voi
mdi linh vuc, dic trung cia dit lidu ciing khac nhau, nén khong c6 phuong phap chung
cho viéc trich xuat dic trung.

¢) Phan chia: Viéc mo hinh dugc chon rit khép véi tap dir liéu dang c6 khong co
nghia 13 gia thuyét trudc d6 13 dung ma co thé xay ra tinh hudng dit liéu that lai khong
khép. Van dé nay trong hoc may dugc goi 1a khop qua (Overfitting). Vi vay khi huin
luyén phai phan chia dir liéu ra thanh 3 loai dé c6 thé kiém chimg duoc phan nao mirc do
téng quat ctia mo hinh. Cu thé 3 loai d6 la:

e Tip huén luyén (Training set): Chiém 60%. Dung dé hoc khi huan luyén.

e Tiap kiém chirng (Cross validation set): Chiém 20%. Dung dé kiém thar mo hinh
khi hudn luyén.

e Tiap kiém tra (Test set): Chiém 20%. Dung dé kiém tra xem mo hinh d& phu hop
chua sau khi huin luyén. Dir li€u tap kiém tra cAn dam béo 1a doc 1ap hoan toan vaéi tap

huan luyén va tap kiém thu.
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2.2 Mot s6 ki thuit hoc may phé bién

2.2.1 Dinh Iy Bayes

Naive Bayes 1a mot thuat toan dua trén dinh 1y Bayes vé 1y thuyét xac suit dé dua ra
cac phan doan ciing nhu phan loai dit liéu dya trén cac dit liéu dugc quan sat va thong ké,
duoc tmg dung rat nhiéu trong cac linh virc Machine learning ding dé dua cac du doan
c6 d6 chinh xac cao, dua trén mdt tap dir liéu da duoc thu thap. Y tudng chinh cua thuat
toan 1a tinh toan xac suit cia mdi dic trung mot cach ddc lap, sau d6 dua ra du dodn dua
trén dinh 1y Bayes.

Dinh ly Bayes cho phép tinh xac suat xay ra ciia mot su kién ngau nhién A khi biét sy
kién lién quan B di xay ra. Xac suat nay dugc Ky hiéu 13 P(A|B), va doc 1a “xac suat cua
A néu c6 B”. Pai luong nay duoc goi Xac suat co diéu kién hay xac suat hau nghiém vi n6
duoc rat ra tir gid tri duwoc cho cta B hoac phu thudc vao gia tri d6. Cong thirc cta dinh ly
Bayes nhu sau:

P(B) = P(BIL,?;I)J(A)

Nhu vay, P(B) sé& phu thudc 3 yéu tb:

2 XA&c suat xay ra A cua riéng no, khong quan tam dén B. Ki hiéu 1a P(A).

3 Xa&c suat xay ra B cua riéng nd, khong quan tam dén A. Ki hiéu 1a P(B).

4 Xéc suat xay ra B khi biét A xay ra. Ki hiéu 1a P(B|A). Dai luong nay goi 1a kha
nang (likelihood) xay ra B khi biét A da xay ra.

Dinh 1y Bayes duoc mé rong ra khi sy kién A phu thudc vao xac sudt xdy ra ciia cac
su kién By, By, ..., B, béng cong thirc sau:

(P(B{|A) X P(B;]|A) X ...x P(By|A)) X P(A)
P(B;) X P(B,) X ...X P(By)

P(B) =
Ung dung dinh 1y Bayes, thuit toan Naive Bayes hoat dong nhu sau:
Goi D la tap dix liéu huan luyén, trong d6 mdi phan tir dix liéu X dwoc biéu dién biang
mot vector chia n gia tri thude tinh A4, A,, ..., A, = {x1, X5, ..., X))

Gia sit ¢c6 m 16p Cy, Cy, ..., Cpy. Cho mot phan tir dir liéu X, bo phan 16p s& gan nhan
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cho X 1a 16p c6 xac suat hau nghiém 16n nhat. Cu thé, bo phan I6p Bayes s& du doan X
thudc vao 16p C; néu va chi néu: P(X) > P(G;|X)(1 < i,j < m,i # J) voi cc gid tri xé4c
suét duogc tinh dya trén dinh 1y Bayes.

Dé tim xéc suit 16n nhat, ta nhan thiy cac gia tri P(X) la giéng nhau véi moi 16p nén
khong can tinh. Do d6 ta chi can tim gi4 tri Ion nhat cua P(X) x P(C;). Chay ring P(X)

, M Dj , \ A , A S TYRRTA A . e .
dugc udc lugng bang %, trong d6 D; 1a tap cac phan tir dir li¢u thudc 16p C;. N€éu xac

suat tién nghiém P(C;) ciing khong xac dinh dugc thi ta coi ching bang nhau P(C;) =
P(C,) = -+ = P(C,,), khi d6 ta chi can tim gié tri P(X) 16n nhat.

Khi sb lugng cac thudc tinh mé ta dix liéu 12 16n thi chi phi tinh toan P(X) 1a rét 16n,
do d6 c6 thé giam do phuc tap cua thuat toan Naive Bayes gia thiét cac thugc tinh doc lap
nhau. Khi d6 ta co thé tinh: P(C;) = P(C;) x P(C;) X ... X P(x,|C))

Uu diém cua thuat toan 13 don gian va d& hiéu. Hon nita, né phu hop véi cac tap dir
liéu c6 nhiéu dic trung khac nhau, boi du doan phu thude vao xac suit cua cac dic trung.
Ngoai ra, thudt toan ti€u ton it tai nguyén, c6 hi¢u nang cao, khong can tinh todn cac hé
s6 phu nhu cac thuat toan khéc.

2.2.2 Support Vector Machine

Support Vector Machines (SVM) 1a m6t thuat toan phd bién thuong duoc dung trong
cac bai toan phan 16p. Y tuong chinh 13 tim kiém mot siéu mat phang phan chia céc 16p
mot cach t6i uu nhat. Khoang cach giita support vector va siéu mit phing dugc goi 1a
khoang cach bién (margin).

Khoang cach bién cang 16n thi mit phang quyét dinh cang tt dong thoi viéc phan
loai cang chinh xac. Muc dich thuat toan SVM tim ra dugc khoang cach bién 16n nhét dé
tao két qua phan 16p tot.

Dit liéu hudn luyén cua mdé hinh SVM 1a tip cac cip dir licu
{Ce, y1), (%2, ¥2), v, (X, y0)} VOi x; € R%,d 14 56 chiéu cua dit liéu, dai dién cho toa do
trong khong gian cta dir liéu dau vao, y; 1a nhdn cua dit liéu d6 va n 1a sé luong dir lidu

dau vao. Vi du nhu hinh sau:
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Hinh 11-1: Vi du SVM bai todn phén logi 2 I6p (nguén: machinelearningcoban.com)
Dit liéu dau vao thudc mit phang 2 chiéu, c6 nhan y; = 1 dai dién boi cac diém hinh
vudng mau xanh hodc y; = —1 dai dién boi cac diém hinh tron mau dé va c6 dudng
thaing wix + b = wyx; + wox, + b = 0 1am mit phang phan chia 16p. Dé y thay
khoang cach tir mot cdp dit liéu bat ky (x,, y,,) bat ky toi mat phang phan chia 16p 1a:
Yn(W'x, + b)
[lwll

Nhu vy margin s& 12 khoang cach gan nhat tir mot diém dit liéu t6i mat phang phan

chia 16p. Margin dugc tinh nhu sau:
Ya(W' X, + b)
[Iwll

Qua trinh huan luyén SVM chinh 1a di t6i vu dé tim w va b sao cho gia tri margin 1a

margin =

16n nhéat:

1
TETE [yn(WTxn + b)] }

YaW'x, +b) | {
BT

(w,b) = arg{ “W”
2
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Thuat todn SVM thudng cho két qua kha chinh xac, dic biét 1a d6i voi cac tap dit lidu
“sach”. Hon nita, nd con pht hop véi cac tap dir liéu nhiéu chiéu, ké ca khi sé chiéu
nhiéu hon s6 luong miu. N6 ciing hiéu qua véi cac tap dit liéu c6 nhiéu nhidu hodc chong
chéo nhau. Tuy nhién, thdi gian hudn luyén c6 thé rét lau.

2.2.3 Decision Tree

Decision Tree (Cdy quyét dinh) 1a mot cdy phan cap c6 cdu trac duge dung dé phan
16p céc dbi tuong dua vao day cac luat. Khi cho dir liéu vé cac dbi tuong gém cac thudc
tinh cung véi 16p (classes) ctia nd, ciy quyét dinh s& sinh ra cac luat dé du doan 16p cia
cac dbi twong chua biét. Cac quy tic nay duoc trich ra dua trén bd cac dic trung ciia cac
dir liéu huan luyén. Trong cdy quyét dinh, cac 14 dai dién cho cac 16p (nhdn), mdi nit con
trong cdy va cac nhanh cdy cia n6 biéu dién su két hop cia cac dic trung dé dan dit t6i
viéc phan 16p. Nhu vay, viéc phan loai mot ddi tuong s€ bat dau vai viéc kiém tra gia tri
ctia nut gdc, sau do6 tiép tuc di xuéng dudi theo cic nhanh ciy twong ng voi cac gid tri
d6. Qua trinh nay dwoc lap di lap lai dbi voi timg nit, cho dén khi khong thé di tiép duoc
nita va cham dén nat 1. Muyc dich cua thuit toan 13 dat duoc két qua chinh xac nhat voi
s6 1an lua chon it nhat.

Duéi day 12 mot vi du vé cdy quyét dinh. Thong tin dit liéu duoc cho nhu bang dudi

day:

Khéng - Khéng
Mua 34 82 Co Khéng
Amu 31 90 Khong Co
Ning 26 87 Khong Co
Ning 23 67 Khong Co
Amu 18 80 Co Khéng
Mua 24 88 Co Co
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O

O

Mua 28 84 Khong Khong
Ning 20 70 Khéng Co
Bang 11I-1: Dir liéu choi tennis
Thiri tiét
Néng Amu Mura
Co gid ‘ Cd choi ‘ B6 &m
Khéing Lén hon 80% Nhé hon 80%

L e mm e

Khing cheri Cd choi Khéng choi

Hinh 1-2: Vi du Decision Tree cho bai toan choi tennis

‘ Cé choi

Dit liéu dau vao duge chia thanh 2 nhin 1a ¢6 choi tennis va khong choi tennis. o)

day, cay quyét dinh cd thé sinh ra céc luat twong trng véi céc nat va 1a cia cay nhu sau:

e Néu troi &m u: C6 choi
e Néu troi ning:
Néu c6 gio: C6 choi
Néu khong c6 gio: Khong choi
e Néu troi mua:
Néu d6 am 16n hon 80%: Khong choi
Néu d6 am nhé hon 80%: C6 choi

Thuat toan thuong dung trong cdy quyét dinh 1a ID3 (Iterative Dichotomiser 3).
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Thuat toan nay dua trén khai niém Entropy va Information Gain (D¢ loi thong tin). O day
entropy chi mirc d§ khong chic chin cua dit liéu. Thuét toan ID3 c6 thé dugc mo ta nhu
sau: bat dau tir nat géc, tai mdi budc, thudc tinh tdt nhét s& duoc chon ra sao cho d6 lgi
thong tin 1a 1on nhét. Véi mdi thude tinh duge chon, ta chia dit liéu vao cic nut con tuong
g v6i cac gia tri cua thude tinh d6 roi tiép tuc ap dung phuong phap ndy cho mdi nat
con. Cac budce thyc hién ctua thuat toan nay nhu sau:

1. Gia sir tap dix liéu S c6 N phan tir va C 16p khac nhau, trong d6 N, diém thudc 16p

c. Entropy cta nat nay s€ dugc tinh theo cong thure:
~ N, N
H(S) = - Z —log(—
©)=-2, Flos)
c=

Gia st thudc tinh dugc chon 13 x, cac diém dir liéu trong S duoc phan thanh K nat

con v&i s0 diém trong moi nut con twong Gng la my, m,, ..., my. Ta co:

H(x,S) = z %H(Sk)
k=1

2. Do lgi thong tin G (x, S) s& dugc tinh dya vao sy chénh 1éch gitra entropy ban dau

va entropy ctia mdi nhanh.
G(x,S)=H(S)—H(x,S)

3. Thudc tinh ¢6 d6 lgi thong tin 16n nhét s& dugc chon lam nit quyét dinh.

4. Néu mot trong cac nhanh cta nut quyét dinh duoc chon co entropy bang 0, no s&
tré thanh nat 14. Cac nhanh khac sé& tiép tuc duoc phan chia.

5. Thudt toan s& chay dén khi khong thé phan chia duogc nita thi ding.

Cay quyét dinh 12 mot thuat toan pho bién bai nd don gian va co thé xu 1y tot cac tap
dir liéu 16n va c6 nhiéu dit liéu nhiéu. Mot wu diém khac cia cay quyét dinh 1a nguoi ta
c6 thé theo dbi qua trinh lya chon mot cach tudng minh. Pidu nay khién cho thuat toan

nay tréd nén pho bién cho céc bai toan nhu chan doan y te, loc thu rac, sang loc an ninh.

2.2.4 Random Forest

Random Forest 1a mot thanh vién trong chudi thuat toan ciy quyét dinh. Y tudng cua
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Random Forest 13 tao ra mot vai cdy quyét dinh. Céc cay quyét dinh nay s& chay va cho
két qua doc lap. Cau tra 161 dugc dy doan bdi nhiéu cay quyét dinh nhét s& dugc Random
Forest lya chon. Pé dam bao cac cay quyét dinh khong giéng nhau, Random Forest s&
ngau nhién chon ra mot tp con cac dic trung & mdi nut (thay cho toan bd). Cac tham sb
con lai duge sir dung trong Random Forest gidng nhu trong cdy quyét dinh.

Cu thé cac budc cia thudt toan duoc trinh bay nhu so d6 dudi day:

( Do liéu mau
- ‘;L Lira chon bidng

bootstrap

D ligu hudn luyén Out-of-bag (OOB)

B dir ligéu dung dé Dir ligu ding dé danh
way dung cay gia ti 1& 1&i

W

v

Dir ligu dac trung
Lura chon ngdu nhién

Lap dé&n khi dap arng
dud tidu chi xay durng ciy
w
Xay dung cay
Phan chia dir lig&u
theo thudc tinh 1ot
nhat

A

h 4

Banh gia 161 O0OB

Ap dung cay vao dir
ligu OOB

v

Random Forest

Hinh 11-3: So d6 thudt toén Random Forest
1. Cac cay dugc xay dung dua trén 2/3 dir liéu cua tap dir li¢u huin luyén. Dir li¢u
duoc lya chon ngau nhién.
2. Mot s6 bién du doan duoc chon ngiu nhién tir tong s6 cac bién dy doan. Sau do,

cach phan chia tdt nht cua cac bién dugc lua chon s& duoc dung dé phan chia nat. Theo
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mic dinh, sb lugng bién dugc chon sé& 1a can bac hai cua téng s6 céac thudc tinh dung dé
di doan va khong d6i ddi véi cac cdy.

3. Ty 1é du doan sai dugc tinh toan dya vao phan dit liéu con lai (dit liéu out-of-bag).

4. Mbi cay huin luyén s& dua ra mot két qua phan loai, duoc goi 13 “bé phiéu”. Lép
nhan dugc nhiéu “phiéu” nhat s& duoc chon 1a két qua cudi cung.

Random Forest thira ké rat nhiéu vu diém cia thuat toan cdy quyét dinh. Random
Forest c¢6 thé dung cho ca hai bai toan phan loai va hoi quy, béi nd don gian va d& thich
nghi, két qua dua ra ciing chinh xac hon. Tuy nhién, khong nhu ciy quyét dinh, ciu tric
ctia Random Forest rat phirc tap nén khong thé hiéu duoc co ché hoat dong bén trong cua
thuat toan. Ngoai ra, Random Forest ciing 6n dinh hon so véi cay quyét dinh. Dbi véi cay
quyét dinh, chi can dir liéu bi sira d6i mot chut thi ca cay ciing sé& bi thay do6i, 1am giam do
chinh xac. Con véi thuat toan Random Forest, do né duoc két hop tir rat nhiéu cay quyét
dinh nén no sé& 6n dinh hon.

2.3 Mot s6 phwong phap trich chon dic trung pho bién véi bai toan phat
hién ma doc
2.3.1 Trich chgn dac trung dua trén PE Header

Céc file ma doc thuong c6 dinh dang PE, day 1a mot dinh dang riéng ciia Win32. Dé
c6 thé thyc thi trén may tinh, ndi dung file PE duoc chia thanh cac thanh phan va c6 mbi
lién hé mat thiét véi nhau. Nam rd ciu trac PE sé& gitup hiéu duoc co ché thyc thi ciia mot
chuong trinh, tir viéc td chire t&i viée load 16n bd nhd, céc tai nguyén st dung, .... Hon
nita, khi mudn stra d6i mot file, vi du nhu thém vao mot s6 doan ma, chinh stra mét sb
thanh phan nhung vin mudn chuong trinh thuc thi binh thudng. Do d6, can phai nam rd
cau trac PE file, mdi lién hé gitta cac thanh phan trong file dé c6 thé nhanh chéng thay
d6i file va thoa man yéu cau dé ra. Trong d6 PE Header 1a phan chta nhiéu thong tin
quan trong nhét ciia 1 file.

PE Header la cau tric IMAGE_NT HEADERS bao gom cic thong tin can thiét cho
qué trinh loader load file 1én b nhd. Cau trac nay gém 3 phan dugc dinh nghia trong
windows.inc:

e Signature: 1a | DWORD bt ddu PE Header chira chit ky PE: 50h, 45h, 00h, 00h.
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e FileHeader: bao gom 20 bytes tiép theo ciia PE Header, phan nay chtra thong tin vé so
dd bd tri vat 1y va cac dic tinh cua file. Trong truong ndy ching ta can chd ¥ toi truong
NumberOfSections, ddy 13 trudng chira s section cua file. Néu mudn thém/xoa section
trong PE file, ta can thay ddi trong tng trudng nay.

e OptionalHeader: bao gém 224 bytes tiép theo sau FileHeader. C4u triic ndy duoc dinh
nghia trong windows.inc, dy 1a phan chtra thong tin vé so d6 logic trong PE file.

Nhu vay viée trich xudt théng tin ciia phan PE Header c6 thé cho ta dugc cai nhin
téng quan vé dinh dang, nhiém vy, logic thuc thi cua file. Pay cling chinh la cac dac
trung thuong dugc trich xuat dé phan loai mot file binh thudng hay file chita ma doc. Tuy
nhién, cac dic trung ndy c6 nhuoc diém 1a ké tin cong c6 thé thay ddi thong tin mot file
mi doc sao cho gidng véi file binh thuong.

2.3.2 Trich chon dic trung duwa trén anh nhi phan

Céc file du 1a dinh dang gi déu c6 thé duoc biéu dién dudi dang nhi phan. Vi vy, co
thé chuyén d6i dir liéu nhi phan cua mot file thanh anh nhi phan. Cu thé hon c6 thé bién
d6i theo 2 cach khac nhau nhu sau:

e Dit liéu nhi phan ban dau duoc chuyén vé dang ma tran nhi phan c6 kich thudc phu hop
véi bai toan. Sau d6 ma tran duoc dua vé anh nhi phan, ttc la mdi pixel trong anh tuong
g vai 1 bit cta dit liéu (chi c6 2 gia tri 0 va 1 dai dién twong tmg cho den va tring).

e Dit liéu nhi phan duoc doc dudi dang ting byte (twong tng véi 8 bit — ¢ gid tri tir 0 dén
255). Tiép d6 dit liéu & dang byte ciing dugc dua vé dang ma tran phu hop vé6i bai toan.
Cudi cung 1a dugce chuyén d6i thanh anh nhi phan xam, mdi pixel tuong tmg vdi 1 byte
(gia trj cta pixel tuong tng tir 0 dén 255 dai dién cho do xam cua pixel).

Sau khi da thu dugc anh nhi phan tir dit liéu nhi phan, c6 thé sit dung cac phuong
phap trich chon dic trung cho anh dé trich xuat dic trung cho bai toan phat hién ma doc.

2.3.3 Trich chon dic trung dua trén ma ngudn

Co thé st dung cac cong cu dich nguoc dé léy dugc nd1 dung ma nguén cua ma doc.
Ma nguén cua mot chuong trinh thyuc chét 1a mot file van ban, ndi dung van ban thé hién
logic cua chuong trinh, trong d6 khi muén thuc hién logic nao do, cac ham, céc cau Iénh

phai viét theo 1 trinh tu nhat dinh. Vi 1y do nay, c6 thé sir dung cac phwong phap trinh
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chon dic trung cho vin ban nhu n-gram, tf-idf dé trich xuét dic trung tir ma ngudn cia
mot chuong trinh.
2.4  Phuong phap phat hién ma doc dwa trén phan tich miu

2.4.1  CAu triic doan ma Assembly

Céc chuong trinh ma doc thuong duoc xay dung tir cic doan mi Assembly c6 ciu

tric 4 truong riéng biét cach nhau boi dau tab hodc dau cach nhu vi du dudi dy:

1 | Label Opcode Operands Comment

2 | Func MOV RO, #100 ; dat RO bang 100
3 BX LR ; ham return

Hinh 11-4: Vi du cdu tric doan ma Assembly

e Label: nim & cot dau tién dung dé xac dinh vi tri trong bd nhd cua tap 1énh hién
tai, bat budc phai chon tén duy nhét cho mdi label.

e Opcode: 1a ma may chi cho bo xtr Iy 1énh nao can phai thue hién.

e Operand: la toan hang xac dinh vi tri cua dir liéu dé thyuc hién lénh. Véi tap 1énh
Thumb thi ¢6 0,1,2,3, hodc 4 operand (toan hang) cach nhau bang diu phay.

e Comment: 1a phan chi thich, n6 thuong dugce boé qua khi bién dich code, nhung
n6 s€ mo ta gitip cho ban co thé hiéu duoc cach phén mém hoat dong.

24.2 Cong cu trich xuit va phan tich mi 1énh ciia ma déc

Theo nhu ciu tric ciia doan mad assembly, co thé thdy thong tin vé mi Iénh la thong
tin quan trong nhat. Véi tap dir liéu cac ma 1é€nh co thé du doan dugc hanh vi cua mét
chuong trinh. Cac chuong trinh ma ddc thuong s€ c6 mot s6 doan ma lénh c¢6 tha tu
giéng nhau vi thyc hién cac hanh vi muc dich tuong tu nhau. Nhu vay, viéc doc dugc
doan ma assembly cua mot chuong trinh va trich xuét duge dir liéu ma 1énh cia chuong
trinh 12 budc dau tién va quan trong nhat trong qua trinh phat hién ma doc.

Mot chuong trinh binh thudong trung binh c¢6 khoang 1,5 tri¢u ma 1€nh véi khoang
192 loai ma I¢nh khac nhau. Trong s6 cac ma 1énh nay, c6 72 loai ma 1énh ma chiém dén
hon 99,8% téng s6 ma 1énh co trong mdt chuong trinh, voi 14 loai ma 1énh chiém xép xi
90% va ndi bat nhat trong s6 d6 13 5 loai ma 1énh chiém hon 64% la mov, push, call, pop,

cmp. V6i cac chuwong trinh doc hai thuong co khoang 665,000 ma 1énh véi tong s6 141
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loai ma 1énh khac nhau duoc tim théy. Tuong tu nhu voi chuong trinh binh thuong, 14
loai ma 1énh phé bién nhét chiém hon 92% va 5 loai ma lénh chinh chiém Xép xi 65%

téng sd ma 1énh. Bao dudi ddy so sanh mat do xuat hién (%) cta 14 loai ma 1énh phd bién

nhit trong chuong trinh binh thuong va 7 loai ma doc khac nhau.

mov 25,3 37 29 25,4 34,6 30,5 16,1 22,2

push 19,5 15,6 16,6 19 14,1 15,4 22,7 20,7

call 8,7 5,5 8,9 8,2 11 10 9,1 87
pop 6,3 2,7 5,1 5,9 6,8 7.3 7 6,2
cmp 51 6,4 4.9 5,3 3,6 3,6 5,9 5
jz 43 3,3 3,9 43 3,3 35 4.4 4

lea 3,9 18 3,3 31 2,6 2,7 55 4,2

test 3,2 1,8 3.2 37 2,6 3,4 3,1 3
jmp 3 4.1 38 3,4 3 3,4 27 4,5
add 3 58 37 3,4 2,5 3 35 3

jnz 2,6 3,7 3,1 3,4 2,2 2,6 3,2 3,2
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retn 2,2 1,7 2,3 2,9 3 3,2 2 2,3

Xor 1,9 1,1 2,3 2,1 3,2 2,7 2,1 2,3

Bang II-2: Thong ké phdn bo cdc loai ma lénh phé bién nhat trong cdc loai chirong trinh

C6 nhiéu cong cuy giup doc dugc doan ma assembly ciia mdt chuong trinh nhu nasm,
gdb, objdump, strace. Cong cu duogc sir dung nhiéu nhat 12 objdump. Objdump 13 cong cu
gitp ban xem céc thong tin quan trong trong céc file object hay file executable.

Pé thuc hién doc doan ma assembly cia mdt chuong trinh, vé1 ¢cong cu objdump,
ngudi ding co thé sir dung Iénh:

objdump —M <ma kién trac bo vi xu 1y chay chuong trinh> -D <duong dan téi
chuong trinh> > <duong dan tdi noi mudn luu trit file bio cao>

Objdump hd trg nhiéu kién trac hé bd vi xir Iy khac nhau nhu: x86-64, x86-64, 386,
18086, att, intel, att-mnemonic, intel-mnemonic, addr64, addrl6, data32, datal6, suffix,
amd64, intel64.

Vi dy, thuc hién bién dich mgt chuong trinh “demo” chay trén kién trac intel, nguoi
dung thyuc hién gd 1énh: objdump —M intel —D demo > demo.txt. Két qua thu duoc s&

dugc luu trong file demo.txt véi nd1 dung nhu sau:

Hinh 11-5: Vi du md Assembly dwoc doc bang céng cu Objdump
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Disassembly of section .interp:

0000000000400238 <.interp>:

400238: 2f (bad)

400239: 6c ins BYTE PTR es:[rdi],dx

40023a: 69 62 36 34 2f 6¢ 64 imul esp,DWORD PTR [rdx+0x36],0x646c2f34
400241: 2d 6¢ 69 6e 75 sub eax,0x756e696¢

400246: 782d js 400275 <_init-0x373>

400248: 78 38 js 400282 <_init-0x366>

40024a: 362d36342e73  sssubeax,0x732e3436

400250: 6f outs dx,DWORD PTR ds:[rsi]

400251 2e 32 00 xor al,BYTE PTR cs:[rax]

Disassembly of section .note.ABI-tag:

0000000000400254 <.note.ABI-tag>:

400254: 04 00 add al,0x0

400256: 0000 add BYTE PTR [rax],al
400258: 10 00 adc BYTE PTR [rax],al
40025a: 0000 add BYTE PTR [rax],al
40025c: 0100 add DWORD PTR [rax],eax
40025¢: 0000 add BYTE PTR [rax],al
400260: 47 rex.RXB

400261 4e 55 rex.WRX push rbp
400263: 0000 add BYTE PTR [rax],al
400265: 0000 add BYTE PTR [rax],al
400267: 00 02 add BYTE PTR [rdx].al
400269: 0000 add BYTE PTR [rax],al
40026b: 00 06 add BYTE PTR [rsi],al
40026d: 0000 add BYTE PTR [rax],al

40026f: 00 20 add BYTE PTR [rax],ah




400271: 0000 add BYTE PTR [rax],al
Disassembly of section .note.gnu.build-id:
0000000000400274 <.note.gnu.build-id>:
400274: 04 00 add al,0x0
400276: 0000 add BYTE PTR [rax],al
400278: 14 00 adc al,0x0
40027a: 0000 add BYTE PTR [rax],al
40027c: 0300 add eax,DWORD PTR [rax]
40027e: 0000 add BYTE PTR [rax],al
400280: 47 rex.RXB
400281 4e 55 rex.WRX push rbp
400283: 00 57 27 add BYTE PTR [rdi+0x27],dl
400286: 42 rex.X
400287: 43 b7 of rex.XB mov r15b,0x9f
40028a: 4d 3f rex.WRB (bad)
40028c: e7 81 out 0x81,eax
40028e: 87 84 84 9b 57 de a8 xchg DWORD PTR [rsp+rax*4-0x5721a865],eax
400295: 9a (bad)
400296: 77 ec ja 400284 <_init-0x364>

Sau khi di thu duoc doan ma assembly ctia chuong trinh, hoan toan c6 thé thyc hién
qué trinh trich Xuét thong tin dit li¢u ma 1€nh ctia chuong trinh dé thuc hi¢n phan tich va
phat hién xem chuong trinh c6 phai chuong trinh ma doc khong.

2.4.3 Phuwong phdp phdt hién mé dpc dwa trén phin tich méu

Mo hinh tong quan ctia phuong phap phat hién ma doc dua trén hoc may dugc thé

hién trén hinh sau:
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Thu thap dir ligéu

Sir dyng objdump dé
doc ma assembly

1
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h J

Trich xudt dir ligu
opcode

D lieu
thir
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Trich xuft dac trung

Hudn luyén dir liéu

WM& hinh hoc may ham s6 cua md hinh

b J

Kiém tra va danh gia |
mé hinh N

Hinh 11-6: So @6 phwrong phdp phat hién md doc diea trén phan tich mdu

Budc dau tién cua bat ky bai toan ing dung hoc mdy ciing 1a thuc hién qua trinh thu
thap dit liéu cho bai toan. Dit ligu can dam bao di 16n va c6 tinh da dang vé dit lidu.
Ngoai ra, 3 mo hinh dat két qua tot, phan bd cila cac 16p phai 1a xap xi nhau. Véi bai
toan phat hién ma doc, budc dau can phai thu thip cac chuong trinh ma doc cung véi d6
1a cac chuong trinh binh thudng. S6 lwong chuong trinh md doc va chuong trinh binh
thudng can phai 1a tuong dwong.

Dt li¢u sau khi da thu thap s€ dugc tron vao nhau va dugc thuc hién qué trinh dich
nguoc dé 1ay dugc cac doan ma assembly. Qua trinh nay s& s dung cong cu objdump dé
dich nguoc, twong tmg véi mdi chuwong trinh trong tip dit liéu can phai dich ra mot file
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mi assembly twong tng. Céc file md assembly ndy sau dé s& duoc trich liy thong tin ma
1énh.

Tu day, véi mdi chuong trinh s€ thu dugc tap hgp ma Iénh cua chuong trinh. Dt li¢u
ma Iénh nay sau do s€ dugc chon ra cac ma I¢nh phé bién nhat dé lam dic trung, voi moi
loai ma 1énh 1a mot dic trung. Gia tri cia mdi dic trung 1a tan sudt xuit hién cia ma lénh
trong toan bd mi assembly ciia chwong trinh. Pé qua trinh huan luyén sau d6 duogc thuc
hién nhanh hon va c¢6 do chinh xac cao, cac dac trung cua dir li¢u sau do can dugc chuin
hoa.

Toan b dit li€u da dugc trich chon dac trung sau d6 s€ duogc kia thanh 2 tap dir li€u:
tap dir liéu huén luyén va tap dit liéu thir nghiém. Dt 1iéu dugc chia theo ti 1€ 80%:20%
tuong tng v4i dir liéu huan luyén va dir liéu thir nghiém. Tuy nhién, trong mdi tap dir liéu
van phai dam bao phan bd cua chuong trinh ma doc va chuong trinh binh thuong 1a
tuong duong nhau.

Céc mo hinh hoc mdy pho bién sau d6 dugc sir dung dé huan luyén va tim ra cac
ngudng tham sd ctia mo hinh. Chinh cic ngudng tham sb nay két hop voi mo hinh s&
phan loai va phat hién dir liéu mdi thuoc nhém chuong trinh ma doc hay chuong trinh
binh thuong. Cudi cung, dé danh gia tinh hiéu qua cua phuong phap nay, dir liéu thu
nghiém s& duoc st dung dé danh gia cac mo hinh hoc may.

2.5  Kétluan chuong

Chuong II da trinh bay khéai niém vé hoc may va cac thuat toan ndi bat trong hoc
may. Ngoai ra, chuong di gidi thiéu k¥ thuat phan tich, trich xuit ma lénh cia mot
chuong trinh ma doc. Ap dung két hop hoc may, chuong di trinh bay vé cac budc trong
phuong phép phét hién mi doc sir dung phan tich mau. Trong chuong tiép theo, luan vin

s& trinh bay vé qua trinh thuc nghiém dé danh gia hiéu qua ciia phuong phap trén.
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CHUONG III: THU NGHIEM VA PANH GIA

Churong III trinh bdy vé qud trinh thire nghiém théng qua cdc bude thu thdp dir
liéu, tién xir [y trich chon dac trung cua dir liéu, phan chia dit liéu va cai dat moi
truong dé tien hanh thiee nghiém. Tiép dén, trinh bay cdc két qua thiee nghiém va
danh gia hiéu qua cua mo hinh phdt hién ma doc dwoc trinh bay trong chuong 2.

3.1 Thu thap dir liéu va tién xir 1y dit liéu

3.1.1 Thu thap dir li¢u

Pé thyc nghiém phuong phap phat hién ma doc dya trén phéan tich mau, luan van
thu thap duogc 2736 file dir liéu mau tir hai nguén online 1 virustotal va virusshare. Trong
2736 file dir liéu mau nay c6 1738 file ma doc va 998 file binh thuong. Céc file binh
thuong chil yéu thudc dinh dang .exe, ngoai ra cling c¢6 nhiéu dinh dang khac nhu: .doc,
xls, .pdf, .png, ... nham lam ting tinh da dang cho dit liéu va day ciing 1a cac dinh dang
file thuong dugc st dung dé phat tdn ma doc. Cac file ma doc thu thap dugc thude cac
dang chinh nhu: trojan, worm, virus, adware, spyware, ... Cac file ma doc sau do6 sé duoc
gan nhan la “ma doc”, con cac file binh thuong s€ dugc gan nhan “binh thuong”.

Tuy nhién, sé lugng cac mau thu thap con rat it so v6i thuc té, nhung trong qué
trinh thu thap nhitng miu nay gip rat nhiéu kho khan. Pa phan cac mau ma doc gan nhu
khong ai chia s¢ hodc co chia sé thi cling rat han ché va viéc tai tir cac trang ciing bi gidi
han khong phai mudn 13y bao nhiéu ciing dugc.

3.1.2 Tién xir ly div liéu

Sau khi thu thap dugc dit liéu mau, luan vin sé st dung cong cu objdump dé doc
ting tap dit liéu mau. Noi dung mi assembly cta timg chuong trinh sau d6 s& dugc luu
thanh mot file .txt. Do da phan cac mau dir liéu thu thap duoc chay trén hé diéu hanh
Windows bao gdm ca 64bits va 32bits, cic may tinh hién nay st dung phd bién 1a kién
triac vi xr 1y ciia intel, nén luan van sir dung objdump véi tham sé kién tric bo vi xtr 1y 1a
intel (tirc 1a dich nguoc ra ma assembly st dung trén cac may tinh st dung bd vi xu ly
cta intel, khong quan trong phién ban 64bits hay 32bits). Sau d6 tién hanh dém cac ham

c6 trong file txt sinh ra tir objdump dé lam dau vao cho qué trinh huan luyén
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Qua trinh tién xir Iy nay dién ra nhanh hon nhiéu so véi cac cach phéan tich ma doc
khac do chi viéc dich nguoc dé tim mi assembly cia chwong trinh ma khéng phai xay
dung moi trudng 4o va doi cac file chuong trinh chay hét toan bd nhu cac cach phan tich
dong.

3.1.3 Trich chon dac trung dir liéu

Pé mo hinh dat d6 chinh xac cao, qué trinh trich chon dic trung 13 vo ciing quan
trong. Dit liéu mi assembly twong tng cua ting chuong trinh dugc xir Iy dé trich xuat ra
duy nhét théng tin danh sach mi 1énh dugc sir dung trong timg dong 1énh. Sau khi c6
duoc danh sach toan bd ma Iénh ctia chwong trinh, luan van tim ra danh sach cac loai ma
1énh da xuét hién trong chuong trinh va s6 1an xuét hién cua tung loai ma 1énh.

Co thé dé théy, doanh sach cac loai ma lénh va sb 1an xuat hién cua ting loai méa
lénh ctia mdi chuong trinh 13 khac nhau, trir khi 2 chuong trinh giong nhau hoan toan.
Diéu nay din dén viéc can c6 mot bo ma 1énh chuan dé thdng nhat giira tat ca cac chuong
trinh. B6 ma 1énh chuan nay cling chinh 1a bg dac trung dir liéu cho toan bo dir liéu da thu
thap duogc. Gia tri cia ting dac trung chinh la s6 1an xuét hién cua tung ma 1énh trong
mdi chuong trinh.

Nhu trinh bay & trén, da sb cac chuong trinh bt ké 1a ma doc hay binh thudng s&
cO 14 loai ma Iénh la phé bién nhat chiém hon 90% téng s6 ma 1énh cua mot chuong
trinh. Dé tang do chinh xac cia cua mo hinh phat hién, dd an sir dung thém 15 loai m&
1énh khac c6 tin suat xut hién 1a nhiéu nhét va khac 14 loai ma Iénh & trén dé 1am danh
sach dac trung chuan cho toan bo dit liéu. Nhu vay, luan van thu duoc téng céng 29 dac
trung cho mdi chuong trinh. Danh sach 29 dic trung nay la: mov, push, call, pop, cmp,
jz, lea, test, jmp, add, jnz, retn, xor, and, bt, fdivp, fild, fstcw, imul, int, nop, pushf, rdtsc,
sbb, setb, setle, shld, std va bad.

Tuong tmg véi mdi chuong trinh, luin vin c¢6 duoc nhin cia chuong trinh 1a “ma
doc” hay “binh thuong”. Két hop véi danh sach dic trung twong tmg ciia mdi chuong
trinh, luan van thu duoc file dir liéu vdi mdi dong twong ung véi mot chuong trinh, 29 gia
tri dau tién trén mdi dong 1a 29 dic trung cua chuong trinh, gia tri cudi cung la nhan cta

chuong trinh. Dt li€u sau do dugc luu & mot file csv cudi cung c6 ndi dung nhu hinh
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duéi day:

mov. push  call pop cmp jz lea test  jmp add jnz retn xor and bt  fdivp fild fstew imul int nop  pushf rdtsc sbb  setb setle shid std
3362 491 840 495 581 0 317 548 482 3477 o 0 388 990 1 o 1 0 308 85 340 17 0 150 1 0 0 534
74728 31431 14363 7866 9853 0 14338 7709 8331 45814 0 0 5219 3861 19 1 14 0 648 5453 3404 52 0 782 127 11 3 46
9782 12050 3422 6773 5324 0 3121 2125 1163 79531 0 0 6599 3344 20 0 28 0 1569 339 1580 67 0 931 2 1 0 1366
8224 1444 1757 1512 988 0 534 922 1203 8947 [V} 1623 1582 0o 0 2 0 727 204 865 17 0 279 9 0 0 508
8510 2047 1241 985 1720 0 1727 505 618 2186 o0 1339 1183 B o 1 0 382 349 290 1 0 24 30 1 2 178
5912 609 1340 690 699 0 319 780 711 4064 0o 0 773 1833 1 L] 3 0 367 252 571 5 0 172 2 0 0 7
6712 3356 1242 974 1682 0 1699 500 620 2794 0 0 1301 1221 8 1 10 327 87 281 1 0 23 30 0 2 189
8978 3992 2021 1468 1677 0 1058 808 943 3054 o 0 1171 607 7 o 1 0 161 325 402 1 0 28 17 1 2 182
8373 6713 2262 1984 2422 0 1424 866 976 3818 0o 0 3448 2316 8 1 2 0 665 457 406 2 0 34 31 0 2 190
137 30 16 30 17 05 11 20 312 o 0 17 63 o o 0 0 5 3 17 0 0 1 ] 0 0 2
15472 10930 3485 1840 3730 0 2345 855 1011 6804 [} 3836 4995 10 1 1 0 363 1614 407 1 0 31 2 0 2 191
5510 3214 1120 814 1321 0 975 454 562 2410 0 0 1247 924 1 1 o 268 405 288 2 0 29 2% 0 2 187
2451 893 118 781 680 0 146 377 181 890 0o 0 566 2230 1 5 32 0 218 166 91 77 0 523 2 0 1 87
929 156 242 167 112 0 63 109 150 1234 0o 0 150 92 4] a 1 0 36 483 107 1 0 43 a 1] 0 39
130615 13798 14522 10065 17838 0 15328 11028 12788 52089 0 O 5328 4629 13 7 51 0 1223 257 23393 173 9 1972 57 11 15 47
79324 34706 15885 7916 9904 0 16727 7790 8688 49169 0 0 5226 4040 2 1 27 0 629 5513 3513 63 0 763 139 11 3 49
56101 4839 5610 4091 7676 0 6246 6229 5594 25613 0 0 2345 3709 24 1 5 0 609 5725 340 23 0 719 63 6 3 35
41 23 16 20 8 0 4 6 14 265 0o 0 1 8 0 o 0 0 4 2 15 0 0 10 ] 0 0 2
72 187 1 176 94 0 2 14 4 1018 0 0 71 52 0 2 0 16 6 1 3 0 85 0o 0 0 2
74728 31431 14363 7866 9859 0 14338 7709 8331 45814 0 0 5270 3862 19 1 14 0 650 5453 3404 52 0 782 127 11 3 46
1056 5246 107 4376 1308 0 79 208 107 23822 0 0 1218 702 0 a 45 0 796 125 67 439 0 1953 0 0 0 31
34 17 6 20 8 03 5 14 252 0o 0 12 8 o a 0 0 5 2 16 0 0 8 a 0 0 1
6664 1757 1066 771 1075 0 634 473 576 2082 0o 0 883 599 8 o 1 0 172 266 293 1 0 23 23 1 2 178
476 150 166 121 73 0 38 62 190 1258 0 0 104 83 3 0 1 o 123 39 30 0 0 61 0 0 0 153
50 26 14 20 11 06 5 24 324 0o 0 14 8 0 ] 0 0 3 2 15 1 0 7 ] 0 0 3

Hinh WI-1: File dir liéu ddc trung cua bo dir liéu ma doc thu thdp dwoc
3.2 Cai dat va thir nghiém

3.2.1 Cai dat moi truwong thuc nghiém

a) Moi truwong thwe nghiém

Dé thuc hién qua trinh thuc nghiém, luan van st dung may tinh co6 cau hinh tiéu
chuan nhu sau dé thyc hién qua trinh huan luyén cac giai thuat:

° Vi xtu ly: Intel 15

° Dung lugng Ram: 4GB

° Hé diéu hanh: Ubuntu Desktop 18.04 phién ban x64 (64 bits)

Ngoai ra, ludn van str dung ngoén ngir 1ap trinh Python 3 va cac thu vién Numpy,
Pandas va scikit-learn dé cai dat va huan luyén cac moi. Trong dé:

° Numpy 12 mot thu vién 16i phuc vu cho khoa hoc may tinh cua Python, hd
trg cho viéc tinh todn cac mang nhiéu chiéu, c6 kich thudc 16n véi cac ham da duoc tbi
wu 4p dung 1én cdc mang nhiéu chiéu d6. Numpy dic biét hiru ich khi thyc hién cac ham
lién quan téi Dai S6 Tuyén Tinh.

° Pandas la mot thu vién ma nguén mé, hd tro dic luc trong thao tac dir li¢u.
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bay cling 1a by cong cu phan tich va xtr ly dir li€u manh m€ cua ngdn ngir 1ap trinh
python. Thu vién nay dugc sir dung rong réi trong ca nghién ctru 1an phat trién cac tng
dung vé khoa hoc dir liéu. Thu vién nay str dung mot cau trac dit liéu riéng la Dataframe.
Pandas cung cap rat nhiéu chirc ning xir 1y va 1am viéc trén cau trac dit liéu nay.

° Scikit-learn 13 mot thu vién mi nguén mé trong nganh machine learning,
rit manh mé& va thong dung véi cong dong Python, dugc thiét ké trén nén NumPy va
SciPy. Scikit-learn cung cap gan nhu toan b cac thudt tuan vé hoc may, ngoai ra ciing
cung cp sin cac cong cu vé tién xtr 1y dit lidu va danh gia d6 chinh xac ctia mé hinh.

b) Cai dat thuc nghiém

Vi toan b dir liéu da thu thap va trich xudt dic trung & trén, luan van chia dir licu
thanh 2 tap con la: tap dir liéu huén luyén va tap dir li€u thtr nghiém cho muc dich huén
luyén va ddnh gia mo hinh theo ti 1¢ tuong tng 1a 80% va 20%. Cu thé dir liéu trong hai

tap dugc phan bd nhu bang sau:

Huén luyén 1382 806 2188
Thir nghiém 356 192 548

Bang IlI-1: Phan bé 2 tdp dir liéu hudn luyén va thir nghiém

bé tang tdc do huan luyén va do chinh xac ctia mo hinh, luan van st dung phuong
phap Chinh quy héa (standardisation) nhu da trinh bay & chuong 2 dé chuan hoa dir liéu.

Lu4n vin s& sit dung nhiéu thuat todn khac nhau cho bai toan phat hién ma doc
nhu: Navie-Baye, SVM, Decision Tree, Random Forest. Véi mdi thuat toan, s& cho
nhitng két qua khac nhau. Do d6, mé hinh s& chay thuc nghiém voi toan bd cac thuét
toan, danh gid va lya chon ra thuat toan c6 d¢ chinh xac cao nhét phu hop vo1 bai toan
phat hién ma doc.

3.2.2 Phwong phap danh gia

bé danh gia do chinh xac cua ting thuat todn hoc may, luan van st dung cac
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phuong phap sau:

a) Accuracy

Accuracy 13 cach danh gid don gian nhat va hay duoc st dung nhat. Phuong phép
danh gia nay dya trén cong thire don gian 13 ti 16 s6 mau duoc dy doan dung so véi tong
s6 mau co trong tap dit lidu thir nghiém. Cong thire cu thé nhu sau:

total(correctly samples)

ace = total(samples)

Phuong phép nay khong quan tdm dén d¢ chinh x4c cta timg nhin ma chi quan
tam s6 mau dugc du doan ding nhan. Cac phuong phap tiép theo sé& danh gia chi tiét hon
dua trén két qua du doan cua tirng nhan.

b) Precision va Recall

V&1 mot cach xac dinh mét 16p 1a positive, Precision dugc dinh nghia 1a ti 1€ $6
diém true positive trong s6 nhitng diém duoc phan loai 14 positive (TP + FP). Recall dugc
dinh nghia 13 ti 1& s6 diém true positive trong s6 nhitng diém thuc su 13 positive (TP +
FN). Mdt cach toan hoc, Precision va Recall 1a hai phan s6 ¢o tir sd béng nhau nhung

mau sO khac nhau:

Precision = L
TP+ FP
Recall = L
TP +FN
Trong do:
° TP: s6 lugng cac ban ghi gan nhin “binh thuong” dugc phan loai dung.
° TN: s luong cac ban ghi gdn nhin “mé doc” duoc phan loai ding.
° FP: s6 luong cac ban ghi gan nhin “mi doc” bi phan loai sai thanh “binh
thuong”.
° FN: s6 luong cac ban ghi gan nhin “binh thuong” bi phan loai sai thanh
“ma doc”.

Precision cao dong nghia voi viéc do chinh xac cua cac diém tim dugc la cao.
Recall cao dong nghia vai viéc True Positive Rate cao, tuc ti 1€ bod sot cac diem thuc su
positive 1a thap.
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C) F1 score
F1 Score 1a trung binh diéu hoa giita precision va recall. Do d6 n6 dai dién hon
trong viéc danh gia d6 chinh xac trén ddng thoi precision va recall. Cong thic tinh:
2 1 1

= +
F, Precision Recall

Hay:

1 Recision = Recall
F,=2 =2 :
1 + 1 Precison + Recall

Precision = Recall

F1 — score c6 gia tri nam trong nira khoang (0; 1]. F1 cang cao, bo phan 16p cang
tot.

d) Ma tran nham lin

Ma tran nham 1an 1a mot ma tran thé hién c6 bao nhiéu diém dit liéu thuc su thudc
vao mot 16p, va dugc du doan 1 roi vao mot 16p. Ma tran c6 kich thude mdi chiéu bang
s6 luong 16p dir liéu. Gia tri tai hang thi 1, cot tha j 1a s6 luong diém 18 ra thudc vao class
i nhung lai duoc du doan 1a thudc vao 16p j. Téng cac phan tir trong toan ma tran nay
chinh 14 s6 diém trong tap kiém thtr. Cac phan tir trén dudng chéo ctia ma tran 1a sé diém
dugc phan loai diing cia mdi 16p dir liu.

Mot ma tran nhdm 1an gdm 4 chi s6 sau d6i voi mdi 16p phén loai:

bé phu hop, ta s€ sur dung lai bai toan phat hién ma doc dé giai thich 4 chi s6 nay.
Trong bai todn ta c6 2 16p: 16p ma doc dugc dodn Positive va 16p binh thuong dugc doan
la Negative:

. TP (True Positive): du doan dung la file binh thuong

. TN (True Negative): dua doan dung 1a file ma doc.

. FP (False Positive): Du doan mi doc va trén thyc té 1a binh thuong.

. FN (False Negative): Dy doan binh thudng va thuc t& ma doc.

3.3Két qua danh gia
3.3.1 Naive Bayes

Thuat toan Naive Bayes cho két qué phan loai ma ddc & muc kha th?ip, dat
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58,76%. Két qua chi tiét nhu sau:

98,96% 45,89% 62,71% 58,76%

Bang III-2: Két qua thuc nghiém ciia thudt todn Naive Bayes

Confusion matrix of Naive Bayes
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Hinh 111-2: Ma trdn nham lan ciia thudt todn Naive Bayes
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Normalized confusion matrix of Naive Bayes
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Hinh 111-3: Ma trdn nham lan binh thirong héa cia thudt todn Naive Bayes

Nhin vao thong tin ma tran nham 14n, c¢6 thé thiy v6i nhan dir liéu binh thuong,
thuat toan cho két qua nhan dién réat t6t khi nhan ding dén 190 chuong trinh 13 chuong
trinh binh thuong. Tuy nhién, v41 nhan ma ddc, thuat toan lai nhan nham t&i hon 60% cac
chuong trinh ma doc thanh chuong trinh binh thuong va chi c6 132 chuong trinh 1a dugc
nhan dang.

Piéu nay c6 thé dugc 1y giai boi trong thudt toan Naive Bayes, két qua dugc du
doan tir x4c sudt xudt hién doc 1ap cua timg dic trung, diéu nay trong nhiéu trudng hop 1a
khong dung vi c6 nhiéu dic trung, phan bd trong dir lidu binh thudng va dir liéu ma doc
1a gan giéng nhau.

3.3.2 Support Vector Machine

Pbi v4i thuat toan SVM, két qua thu dugc tuy khong cao nhung van tuong ddi tot
v6i d6 chinh xac 94,89%.
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97,92% 88,68% 93,07% 94,89%

Bang III-3: Két qua thuc nghiém ciia thudt todn SVM
Khi nhin vao ma tran nham 13n cua thuat toan nhu hinh dudi day, c6 thé thy thuét
toan van nhan nham khoang 6% chwong trinh ma doc thanh chuong trinh binh thudng.

Con & chiéu nguoc lai, thuat toan chi nhdm 13n 4 chwong trinh binh thudng thanh chuong

trinh ma ddc.

Confusion matrix of SVYM

300

:
E.

250

200

True label

150

- 100

Binh thwimg _ Mai die
Predicted label

Hinh 111-6: Ma trdn nham lan cia thudt toén SVM
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Mormalized confusion matrix of SVM
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Hinh 111-7: Ma trdn nham lan binh thwong hoa cua thudt toan SVM
3.3.3 Decision Tree

Két qua thu duoc khi sir dung thuat toan Decision Tree ciing dat két qua xap xi

98%. Két qua cu thé nhu bang duéi day:

98,44% 95,94% 97,17% 97,99%

Bang I11-4: Két qua thuc nghiém cua thudt toan Decision Tree
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Confusion matrix of Decision Tree
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Hinh 111-8: Ma trdn nham lan cia thudt todn Decision Tree

MNormalized confusion matrix of Decision Tree
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Hinh 111-9: Ma trdn nham ldn binh thirong hoa ciia thudt todn Decision Tree
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Cu thé hon, thuit toan nhan chinh x4c 189 chuong trinh binh thuong va 348
chuong trinh mé doc. S6 chuong trinh bi nhan nham chi chiém khoang 1-2% & mdi nhan.

3.3.4 Random Forest

Thuat toan Random Forest cho két qua thuc nghiém Ia cao nhét v6i d6 chinh xéc
1én dén 99,64% cao hon ca thuat toan Decision Tree.

98,96% 100% 99,48% 99,64%

Bdng III-5: Két qua thue nghiém cua thudt todn Random Forest

Confusion matrix of Random Forest
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Hinh 111-10: Ma trdn nham lan cia thudt todn Random Forest

51



Normalized confusion matrix of Random Forest
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Hinh 111-11: Ma trén nham lan binh thwong hoa cua thudt toan Random Forest
C6 thé thay, thuat toan ndy khong nhan nham bat ki chuong trinh ma doc nao
thanh chuong trinh binh thuong. Nguoc lai, chi ¢6 2 chuong trinh binh thuong bi nhan
nham thanh chuong trinh mi doc. Pidu nay hoan toan dé hiéu vi Random Forest co thé

dugc coi 1a mot thuat todn nang cép cua thuat toan Decision Tree, trong khi thuét toan

Decision Tree cho két qua da rat cao.

3.4  Nhan xét

Phwong phap F1 score Accuracy
Naive Bayes 62,71% 58,76%
SVM 93,07% 94,89%
Decision Tree 97,17% 97,99%
Random Forest 99,48% 99,64%

Hinh 111-12: Téng két két qua ciia CAC thudt todn

Qua tat ca cac thuc nghiém c6 thé dua ra mdt s6 nhan xét nhu sau:

° Thuat toan Naive Bayes cho két qua té nhat, c6 qua nira chuwong trinh doc
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hai bi nhan nhdm thanh chuong trinh binh thudng. Piéu nay 13 hoan toan khong thé chap
nhan dugc d6i véi mot phuong phap phat hién ma doc. Vi vay khong thé ap dung phuong
phap nay vao bai toan phat hién ma ddc.

° Thuét toan SVM cho két qua kha t6t voi do chinh xac xdp xi 95%. Tuy
nhién so vdi cac phuong phép khéc, do chinh xac nay chua dat ky vong phat hi€én ma doc
khi con nhiéu chuong trinh doc hai bi nhan nham thanh chuong trinh binh thuong. Thém
vao do thuat todn SVM c6 thoi gian chay lau hon cac phuong phap khac.

° Thuat toan Decision Tree cho d§ chinh xac vao khoang 98%, sb luong
chuong trinh ma ddc bi nhan nham thanh chuong trinh binh thudng ciing rat it chi khoang
1-2%.

° Puoc coi nhu mdt thuat toan nang cép hon Decision Tree, Random Forest
da thé hién dugc vu diém cua minh khi cho két qua 1a tot nhat voi hon 99%. Vi thuat
toan nay, trong thuc nghiém khong c6 mot chuong trinh doc hai nao bi nhan nham thanh
chuong trinh binh thudng. Chi c6 khoang 1% chuong trinh binh thudng bi nhan nham
thanh chuong trinh ma doc, nhung day 1a diéu chip nhan dugc. Pay ciing chinh 1a thuat
toan luan van khuyén nghi xir dung trong bai toan phat hién ma doc.

3.5 Kétluan chwong

Nhu vay, chuong III d3 trinh bay qua trinh thir nghiém, bao gém cac budc thuc
hién, két qua thuc nghiém, danh gia va nhan xét vé cac k¥ thuat hoc may str dung trong
phat hién ma doc. Luan van cling dung lai ¢ viéc thuc hién véi céc file thuc thi. Trong 5
thuét toan da dé cap o trén, luan van kién nghi st dung Random Forest vao bai toan phat

hién ma doc thuc té, v6i do chinh xac 99.64%.

53



, KET LUAN
Két qua dat dworc:

Luén vin d3 nghién ciru vé phuong phap phat hién méd doc dya trén phan tich mau
va da dat dugc mot s6 két qua sau:

Trinh bay cac kién thuc khai quat vé ma doc nhu khai niém, cac dang ma doc, lich
st phat trién cia ma doc. Ngoai ra, d6 an ciing gidi thiéu mot sé ki thuat phét hién ma
doc dua trén chit Ki va dya trén hanh vi.

Pua ra khai niém vé hoc mdy, cic phuong phap hoc mdy ciing nhu mét sé k¥
thuat hoc may pho bién hién nay la Navie Bayes, Support Vector Machine, Decision Tree
va Random Forest. Ciing véi d6 1a gidi thiéu mot s6 phuong phap trich chon dic trung
cho bai toan phat hién ma doc.

Trinh bay k¥ thuat trich xuat va phan tich ma Iénh cua ma doc. Tur d6 xay dung
md hinh phat hién ma doc dua trén phan tich mau.

Thu thap dir liéu va xay dung méi truong thuc nghiém, danh gia két qua

phuong phép phat hién ma doc dwa trén phan tich mau.

Huwéng phat trién trong twong lai:
Trén co s céc kién thirc tim hiéu duoc va cac kinh nghiém ciing nhu két qua trong
qué trinh thir nghiém, luan van cé thé duoc cai thién va nang cao theo huéng:

Dir liéu hién tai thu dugc cho qué trinh thuc nghiém con nho. Luan van sé
thu thap thém dir liéu voi kich thudc 16n hon, da dang vé loai mé doc va cac dinh dang
file chay trén nhiéu méi truong khac nhau.

Chuyén tir md hinh phan loai 2 16p cho bai toan phat hién ma doc sang mo
hinh nhan nhién nhiéu nhan ma doc khac nhau. Thir nghiém mot sé mé hinh hoc sau dé
dat két qua cao hon.

Nghién ctru phuong phap trich chon dac trung maéi dya trén ma Iénh cua ma

doc.
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