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MO DAU

Phan mém doc hai dang 1a mot mbi de doa rat 16n vé bao mat trong thoi dai k¥
thuat sé ngay nay. Nguoi ding may tinh, cic cong ty va chinh pha dang chiu cac
cudc tin cong sir dung cac phan mém doc hai gia ting theo cdp sd nhan. Phan tich
phan mém doc hai tré thanh mot thanh phan quan trong cta co ché bao vé. Phuong
phép phén tich tinh mé doc cb dién di dem lai nhitng hiéu qua cao tuy nhién nhiéu
phan mém doc hai gan day sir dung cac k¥ thuat da hinh, bién hinh va céc ky thuat
lan tranh khac dé thay d6i hanh vi ctia phan mém ddc hai mot cach nhanh chong va
tao ra mot s luong 16n phén mém doc hai.

Tir nhu cau phat trién phan tich ma doc trén, luan vin sé tap trung nghién ctu
phuong phéap phat hién ma doc dya trén phan tich mau véi ndi dung duoc trinh bay
nhu sau:

Chuwong 1: Mi ddc va mot s6 phwong phap phén tich ma déc

Gi6i thiéu chuong vé céc khdi niém co ban vé ma doc va phan tich ma doc
cling nhu mot sé phuong phép, cong cu xac dinh ma doc hién hanh.

Chwong 2: Mo hinh phat hién ma doc

G161 thi¢u chuong: Chuong nay dua ra mé hinh chung cho viéc xtr 1y cac dix
liéu doc hai, gidi thiéu cach thirc dé trich xuat dir liéu sang dang phan tich dugc,
cubi cung 1 khai pha cac mau tudn ty dé tim ra ngudng phu hop dé xac dinh ma
ddc va phan tich xem dir li¢u c6 phai 1a doc hai hay khong.

Chuwong 3: Thir nghiém va danh gia

Gioi thiéu chuong: Chuong ndy gidi thiéu vé tap dir liéu, cach thirc thyc hién
va trién khai mo hinh phan tich ma doc

No6i dung chuong s€ gidi thiéu qué trinh thu thap dit 1iéu thir nghiém, xtr 1y va
trich chon dac trung, huan luyén cac mo hinh thuét todn hoc may, dua ra két qua va

nhan xét danh gia.



CHUONGI: TONG QUAN VE MA POC VA CAC PHUONG
PHAP PHAT HIEN

Chuwong I trinh bay khdi niém vé ma déc, lich sir phat trién va cac logi ma déc
phé bién. Ngodi ra, trong chirong nay ciing sé di tim hiéu vé cdc phwong phdp phdn
tich va phat hién ma doc cung cdc nghién cuu co lién quan.

1.1  Téng quan vé mi déc

1.1.1. Dinh nghia

Mi doc hay Malware (Malicious software) 1a mot khai niém chung dung dé chi
cac phan mém doc hai duoc viét véi muc dich c6 thé lay lan phat tan (hodc khong lay lan,
phat tan) trén hé thong may tinh va internet.

1.1.2. Lich sir phdt trién

Lich sir phat trién ciia ma doc gan lién véi lich s phat trién may tinh va mang
may tinh. Cac virus dAu tién 1a tro dva lanh tinh; virus doc hai khong dugc cong khai cho
dén dau nhimg nam 1980. Trojan bat dau 16 dién vao giita nim 1980. Trong nira sau cia
nhitng nam 1990, mot s6 thay d6i quan trong trong may tinh tao ra co hdi méi cho cac
phan mém doc hai: sé lwong may tinh c4 nhan ting 1én rat nhidu va viée st dung cac tng
dung Thu dién tir va phan mém v&i ngdn ngit vi mo. Theo d6, ngudi viét virus bat dau
phat trién virus hiéu va lan truyén qua thu dién tr, ciing nhu phat trién Sau voi kha ning
tuong tu

Mot xu hudng khac 13 nhiéu trudng hop cia cac phdn mém doc hai, bao gdm
worms, trojan va ma doc di dong, cung cap cac cong cu tin cong, chang han nhu céc
rootkit, keystroke logger, va backdoors, dé hé thong bi nhiém.

Trong nhitng nim gan day, cac cudc tin cong tong tién bing ma doc bung nd. Nobi
bat nhat c6 thé ké dén cudc tin cong WannaCry (nam 2017) 1y nhiém cho 250000 may
tinh. Trong tuong lai khong xa, ma doc dugc du bao s€ c6 thém cac budc bién doi khac,
n6 bao gdm moi diém manh sin va con két hop véi cac thi doan khac ciia phan mém
gian diép. Pong thoi chung c6 thé tin cong vao nhiéu hé diéu hanh khac nhau chir khong

nhét thiét nhim vao mot hé diéu hanh doc nhit.



1.1.3. Cdc loai mi djc phé bién

a) Vi rut khoi dong

Virus khéi dong, 1a loai virus 14y vao phan ving khai dong hoidc ban ghi gbe cua 6
dia cting. Loai virus ndy khoi dong duoc thuc thi trude khi hé diéu hanh duoc nap lén.
Ngay nay gan nhu khong con thdy sy xuit hién ctia Virus khoi dong do dic diém 13y lan
cham va khong phu hop voi thoi dai Internet.

b) Virus tac vu (Macro virus)

Pay 1a loai virus ddc biét tan cong vao chuong trinh trong bd Microsoft Office cta
Microsoft: Word, Excel, Powerpoint. Macro 13 tinh ning hd trg trong bd cong cu vin
phong Microsoft Office cho phép ngudi sir dung luu lai cac cong viée can thuc hién lai
nhiéu lan. Thuc té hién nay cho thiy virus macro gan nhu d3 “tuyét chiing”.

C) Virus script

Pay 14 loai virus dugc viét bang cac ngon ngir script (kich ban) nhu VBScript,
JavaScript, Batch script. Nhimng loai virus ndy thudng c6 dic diém dé viét, d& cai dit.
Chung thuong ty lay lan sang céc file script khac, thay doi ndi dung ca céc file html dé
thém cac thong tin quang cdo, chén banner ... DAy ciing 13 mot loai virus phat trién nhanh
chong nho sy pho bién cua Internet.

d) Virus thuc thi

Virus nay chuyén lay vao cac file thyuc thi (vi du file co ph?m mo rong .com, .exe,
.dll) mot doan ma dé khi file duoc thuc thi, doan ma virus s& duoc kich hoat trude va tiép
tuc thuc hién céc hanh vi phé hoai, lay nhiém.

e) Virus gian di¢p (Trojan)

Céc doan ma cta Trojan dugc “che gidu” trong cac loai virus khac hodc trong cac
phian mém may tinh thong thuong dé bi mat xAm nhap vao may nan nhan. Khi toi thoi
diém thuan loi chung s¢€ tién hanh cac hoat dong an cép thong tin c4 nhan, mat khau, diéu
khién may tinh nan nhén ...

f) BackDoor

Backdoor (ctra hau) trong phan mém hay hé théng may tinh thuong 1a mét céng
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khong duoc thdng béo rong réi ¢d thé dén va di tiry ¥, cho phép truy cap hé thong tir xa.

9) Adware va Spyware

Day la loai Trojan khi xam nhép vao may tinh v41 muc dich quang cao hodc “gian
diép”. Chung dua ra cac quang cdo, md ra cac trang web, thay doi trang mic dinh cua
trinh duy¢t ... gay khoé chiu cho nguoi st dung. ...

h) Worm

Vao thoi diém ban dau, Worm duoc tao ra chi véi muc dich phat tan qua thu dién
tu. Khi 1ay vao may tinh, chung thyc hién tim kiém cac sb dija chi, danh sach thu dién tor
trén may nan nhan roi gia mao cac thu dién tir dé guri ban than chung t&i cc dia chi thu
thap duoc.

Bén canh Worm lay lan theo cach truyén théng st dung thu dién tir, Worm hién
nay con st dung phuong phéap 1an lan qua 6 USB. Thiét bi nhé USB da trd nén phd bién
trén toan thé gidi do loi thé kich thude nho, co dong va trd thanh phuong tién lay lan 1y
tudong cho Worm.

) Rootkit

Véi sy xudt hién cua rootkit, cac phén mém dbc hai nhu tré nén “vé hinh” trudc
nhiing cong cu thong thuong tham chi vo hinh ca vdi cac phan mém diét virus. Viéc phat
hién ma doc va tiéu diét virus tré nén kho khin hon rat nhiéu trude su bao vé cua rootkit
— von dugc trang bi nhiéu ki thuat méi hién dai.

) Botnet

Tur “botnet” 14 su két hop cua hai tir, “robot” va “network”. O diy, mot tén toi
pham mang thuc hién vai trd cuia mot “botmaster” str dung virus dé xam pham bao mat
ciia mot s6 may tinh va két ndi chiing vao mang vi myc dich xau. M&i may tinh trén
mang hoat dong nhu mot “bot”, va duoc ké xau kiém soat dé lay truyén ma doc, spam
hoac noi dung doc hai nham khai dong cudc tan cong.

K) Keylogger

Ghi lai tit ca cac phim do nguoi dung nhan va luu trit tat ca dir liéu, bao gdm mat
khau, s6 thé ngan hang va thong tin nhay cam khac.

) Ransomware



Loai phén mém doc hai nay nhdm muc dich ma hoa tit ca dir liéu trén may va yéu
cu nan nhdn chuyén tién dé lay khoa giai mi. Thong thuong, mot may bi nhidm phan
mém ransomware bi "déng bang" vi nguoi dung khong thé mo bat ky tép nao.

1.2  Cac phuwong phap phat hién ma doc

1.2.1 Cac ky thudt phan tich ma doc

C6 hai phuong phap chinh dé thyc hién phan tich ma doc gdm: Phén tich tinh va
Phan tich dong.

a) Phan tich tinh

Phan tich tinh 1a k¥ thuat sir dung cac cong cu dé doc mot phﬁn hoac toan by ma
nguén cua chuong trinh doc hai va tu do ch géng suy ra dugc dac tinh hanh vi cua
chuong trinh. Chuong trinh doc hai ¢ thé dugc viét bang nhiéu ngon ngir khac nhau, pho
bién nhat 1a assembly. Vi vdy c6 nhiéu phuong phap phan tich tinh khac nhau nhu:

- Kiém tra dinh dang tép:

- String Extraction: dé cap dén viéc kiém tra dau ra phan mém

- Fingerprinting:

- AV scanning:

- Disassembly:

Uu diém cua phan tich tinh 1a c6 thé tim ra tat ca kich ban thuc thi ¢6 thé co cua
mi doc ma khong bi han ché vé bat ky diéu kién gi. Hon nita, phén tich tinh an toan hon
phan tich dong boi khong can thuc thi ma doc truc tiép, vi thé s& khong gay nguy hiém
cho hé théng. Tuy nhién phén tich tinh lai tén rat nhiéu thoi gian, vi thé phan tich tinh
thuong khong dugce st dung trong thuc té ma thuong dung dé nghién ctru, vi du khi
nghién ctru chit ky cho cac ma doc zero-day

b) Phan tich dong

Khong giéng vai phén tich tinh & chd, cac hanh vi cia ma doc duge gidm sat trong
khi né dang thyc thi, tir d6 c6 thé tim hiéu dugc thudc tinh va muyc dich ciia ma doc.
Thong thuong ma doc s€ dugc thyc thi trong moi truong do. Trong qua trinh phan tich sé
phat hién tat ca hanh vi cia ma doc, nhu mé tép tin, tao mutexes, ... va kiéu phan tich nay

s& nhanh hon phan tich tinh rit nhiéu. Tuy nhién, phan tich dong chi biét dwgc hanh vi
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cia ma doc trong hé thong ao dung dé kiém tra, vi du két qua thu duoc khi thyc thi hai
mi doc giéng nhau trong moi truong Windows 7 va Windows 8.1 s& khac nhau

1.2.2 Cdc phwong phdp hién ma doc

Céac phuong phap nay gdm: Phuong phap phat hién dua trén chit ky va Phuong
phap phat hién dua trén hanh vi.

a) Phwong phap phat hién dua trén chir ky

Phéan tich dua trén chir ky 1a mot phuong phap tinh dua trén cac chit ky dugc xac
dinh trude. Kich ban phat hién, trong truong hop nay, s€ nhu sau: khi mdt tép dén hé
thong, né dugc phan tich tinh bdi phan mém chéng vi-rat. Néu bat ky chir ky nao dugc
khép, canh bao duoc kich hoat, cho biét tép nay 1a ddng ngo. Da phan phan tich kiéu nay
1a ¢t vi cac mAu phan mém doc hai noi tiéng thuong co thé dugc phat hién dua trén gia
tri bam.

b) Phwong phap phat hién dua trén hanh vi

Tuy nhién, nhiing ké tdn cong bat dau phat trién phan mém doc hai theo cach no
c6 thé thay d6i chit ky cta né. Tinh ning phan mém doc hai nay dugc goi 1a da hinh
(polymorphism). R rang, phan mém doc hai nhu vay khong thé duoc phat hién bang
cach sur dung chir ky.

Uu diém chinh cta phat hién dya trén heuristics 1a n6 khong chi phat hién cac ma
doc di biét ma con phat hién duogc cac cudc tan cong zero-day va cac loai virus da hinh.
Tuy nhién, mot s6 loai ma doc c6 kha nang phat hién méi truong do, nd s€ khong thyce thi
cac hanh vi doc hai trong moi truong sandbox.

1.3 Céc nghién ciru lién quan

Maic du chua dugc ung dung rong rai, y tudéng st dung hoc may trong viéc phat
hién ma ddc khong con mdi. Mot sb nghién cuu vé linh vuc nay da dugc thuc hién nham
kiém tra tinh chinh xac cta cac phuong phap khac nhau.

Wang va Stolfo [4] trinh bay PAYL, mot cong cu tinh toan tai trong du kién cho
mdi dich vu (cong) trén hé thong.

Boldt va Carlson [3] dua ra khai niém vé phan mém xam pham quyén riéng tu
(PIS).



Alazab [5] d3 dé xuat phuong phap sir dung API dé biéu dién dic trung cia ma
doc..

Baldangombo va cOng su da gidi thi¢u phuong phap trich chon dac trung dua trén
tiéu dé PE, cac thu vién DLL va cac ham chirc ning API [6]

Dragos Gavrilut [7] d3 dé xuat hé thong phat hién ma doc dua trén cac thuit toan
perceptron cai tién..

Singhal va Raul d3 thao luin vé phuong phap phéat hién dwa trén thudt toan
Random Forest cai tién két hop véi Information Gain dé biéu dién dic trung tdi wu hon
[8]..

Két qua dua ra clia cac nghién ctru & trén déu khong giéng nhau, do chua c6 mot
phuong phap théng nhét trong viéc phét hién ciing nhu biéu dién dic trung. PO chinh xac
clia ting truong hop con phu thudc vao cac loai ma doc duge dung dé ldy miu va qua
trinh chay thuc té.

1.4 Két luan chwong

Chuong I da trinh bay vé khai niém ma doc, lich st hinh thanh ma ddc, phan loai
va gi6i thiéu cac mot sé loai ma doc pho bién. Co thé thiy, ma doc ngdy cang phat trién
manh m& voi nhiéu bién thé khac khac nhau. Chinh vi vy, chuong I ciing d3 dwa ra cac
ky thuat phan tich ma doc lam co s& cho cac phuong phap phat hién ma doc. Trong
chuong II, luan vian s& tim hiéu sdu hon vao hoc may va k¥ thuat phén tich, trich xuat ma
lénh (1énh van chuyén dit liéu) ctia m3 déc nhaim muc dich xay dung phuong phap phat

hién ma doc dua trén phan tich mau.



CHUONG II: MO HINH PHAT HIEN MA PQC

Churong 11 gidi thiéu tong quan vé hoc mdy va cdc thudt todn hoc mdy phé bién.

Tiép d6, chirong sé trinh bay vé kj thudt phdn tich ma déc dé trich xudt ma 1énh va

xdy dung phwong phdp phat hién ma doc dwa trén phén tich mau két hop véi hoc
may.

2.1 Tong quan vé hoc may

2.1.1 Khdi niém hoc mady

Hoc may (hay Machine Learning) 1a mot cong nghé phat trién tir linh vuyc tri tué nhan
tao. Cac thuat toan hoc may 1a cac chuong trinh may tinh c¢6 kha ning hoc hoi vé cach
hoan thanh cac nhiém vu va cach cai thién hiéu suat theo thoi gian.

Hoc may van doi hoi sy danh gia cta con nguoi trong viéc tim hiéu dit liéu co so va
lya chon cac ki thuat phu hop dé phan tich dir li¢u. Déng thoi, trude khi stir dung, dir li¢u
phai sach, khong c6 sai Iéch va khong co dir liéu gia.

2.1.2  Cdic phwong hoc mdy phé bién

Dy theo phuong thirc hoc, cac thuat todn Machine Learning thuong dugc chia lam 4
nhom: Hoc c6 giam sat, Hoc phi giam sat, Hoc ban giam sat va hoc tang cuong. Ngoai ra
c6 mot sd cach phan nhom khong c6 Hoc ban giam sat hodc Hoc ting cuong.

e Supervised learning (hay hoc ¢ gidm sat): 1a phuong phap st dung nhiing dir li¢u
dd duoc gan nhan tir truée dé suy ludn ra quan hé gitta ddu vao va dau ra. Cac dit liéu nay
dugc goi 1a dir liéu huin luyén va chung la cdp cac dau vao-dau ra. Hoc co giam sat s¢
Xem xét cac tap huan luyén nay dé tir d6 c6 thé dua ra du doan dau ra cho 1 dau vao méi
chua gép bao gio.

e Unsupervised learning (hay hoc phi gidm séat): Khac véi hoc ¢ giam sat, hoc phi
giam sat str dung nhirng dit liéu chwa duoc gan nhan tir truée dé suy luan. Phuong phap
nay thuong dugc sir dung dé tim cu tric cta tap dir liéu. Tuy nhién lai khéng c6 phuong
phap danh gia duoc cau tric tim ra dugc 1a dung hay sai.

e Semi-supervised learning (hay hoc nira giam sat): 1a mot 16p cua ky thuat hoc
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may, str dung ca dir liéu d3 gan nhan va chua gan nhian dé huan luyén — dién hinh 1a mot
luong nho dit li€u c6 gan nhan cung véi lugng 16n dir li€u chua gan nhan. Hoc ntra gidm
sat ding gitta hoc khong giam sat (khong c6 bat ky dit liéu ¢6 nhin nao) va cd giam sat
(toan bo dit liéu déu duoc gan nhin)..

e Reinforcement learning (hay hoc tang cuong): Phuong phdp hoc tang cuong tap
trung vao viéc 1am sao dé cho 1 tac tir trong moi trudng c6 thé hanh dong sao cho lay
duoc phan thuéng nhiéu nhit c6 thé.

2.1.3 Quy trinh hudn luyén mé hinh hoc mdy

Quaé trinh xay dung mdt mo hinh hoc may co ban can duoc dya theo cic bude nhu
sau.

e Chuan bj dit liéu

e Chon mo hinh

e Tim tham s

e Suy luan.

Pé mot md hinh dat duoc hiéu qua cao, qua trinh chuan bi dir liéu gﬁn nhu 1a qua
trinh quan trong nhét, ddy ciing dugc coi 1a qua trinh tién quyét. Dit liéu sau khi thu thap
dugc can phai:

a) Chuan hoa: Tat ca cac dir liéu dau vao déu can duoc chuan hod dé may tinh co
thé xur 1y dugc. Qua trinh chuan hod bao g6m s6 hoa dit liéu, diéu chinh thong s6 cho phu
hop voi bai toan. Co nhiéu phuong phap chuin hoa dit liéu khac nhau, phd bién nhat c6
thé ké dén cac phuong phap sau:

e Trung tdm hoa dir li¢u (centering data)

e Chuan héa min-max (rescaling)

e Co gién trung binh (mean normalization)

e Chinh quy hoa (standardisation)

b) Trich chon dac trueng: Muc dich cta qua trinh nay 1a thu dugc mdt tap dit liéu
chi tiét va khong du thira. Cac dic trung phai biéu dién thong tin quan trong va lién quan
t6i tap dir liéu néu khong két qua du doan s& khong chinh xAc.

¢) Phan chia: Nhim tranh khép qua (Overfitting). Vi vy khi huén luyén phai phan
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chia dir liéu ra thanh 3 loai dé co thé kiém ching duoc phan nao mic d6 tong quat cia
m6 hinh. Cy thé 3 loai d6 1a:

e Tap huin luyén (Training set): Chiém 60%. Dung dé hoc khi huan luyén.

e Tiap kiém chirng (Cross validation set): Chiém 20%. Dung dé kiém thar mé hinh
khi hudn luyén.

e Tip kiém tra (Test set): Chiém 20%.

2.2 Mot s6 ky thuit hoc may phd bién
2.2.1 Dinh Iy Bayes

Naive Bayes 1a mot thuat toan dua trén dinh 1y Bayes vé 1y thuyét xac suat dé dua ra
cac phan doan cling nhu phan loai dir li¢u dua trén cac dir liéu dugc quan sat va théng ke,
duoc tmg dung rat nhiéu trong cac linh viec Machine learning ding dé dua cac dy doan
c6 d6 chinh xac cao, dua trén mdt tap dir liéu da duoc thu thap. Y tudng chinh cta thuat
toan 1 tinh toan xac suit cia mdi dic trung mot cach doc lap, sau d6 dua ra dy doan dua
trén dinh 1y Bayes.

Uu diém cta thuat toan 13 don gian va dé hiéu. Hon nita, né phu hop véi cac tap dir
liéu c6 nhiéu dic trung khac nhau, boi du doan phu thude vao xac suét cua cac dic trung.
Ngoai ra, thuat toan tiéu ton it ti nguyén, c6 hiéu ning cao, khong can tinh toan cac hé
s6 phu nhu cac thuat toan khéc.

2.2.2 Support Vector Machine

Support Vector Machines (SVM) 1a m6t thuat toan phd bién thuong duoc dung trong
cac bai toan phan 16p. Y tuong chinh 1a tim kiém mot siéu mat phang phan chia céac 16p
mot cach t6i wu nhat. Khoang cach giita support vector va siéu mit phang duoc goi 13
khoang cach bién (margin).

Thuat toan SVM thudng cho két qua kha chinh xac, dic biét 1a ddi véi cac tap dit lidu
“sach”. Hon nira, n6 con phu hgp véi cac tap dir li¢u nhiéu chiéu, ké ca khi sb chiéu
nhiéu hon sé lwong mau. N6 ciing hiéu qua véi cac tap dit liéu co nhiéu nhidu hodc chong
chéo nhau. Tuy nhién, thoi gian hudn luyén c6 thé rat 1au.

2.2.3 Decision Tree

Decision Tree (Cay quyét dinh) 13 mot ciy phan cp c6 cau truc duge dung dé phan
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16p cac ddi twong dira vao ddy cac luat. Khi cho dit liéu vé cac d6i tuong gdm céc thudce
tinh cung vé6i 16p (classes) cua no, cay quyét dinh s& sinh ra cac luat dé du doan 16p cua
cac ddi twong chua biét. Cac quy tic ndy duoc trich ra dya trén bo cac dic trung cia cac
dir liéu huén luyén. Trong cy quyét dinh, cac 14 dai dién cho cac 16p (nhan), mdi nut con
trong ciy va cac nhanh cdy cua n6 biéu dién su két hop cua cac dic trung dé din dit t6i
viéc phan 16p. Nhu vay, viéc phan loai mot ddi twong s& bit dau véi viée kiém tra gi tri
ctia nut gdc, sau do tiép tuc di xubng dudi theo cac nhanh ciy tuong tng véi cac gia tri
d6. Qua trinh nay duogc 1ap di lap lai ddi véi timg nuit, cho dén khi khong thé di tiép duogc
nita va cham dén nat 14. Muc dich cua thuat toan 1a dat duoc két qua chinh xac nhét véi
s6 1an luya chon it nhat.

Cay quyét dinh 12 mot thuat toan pho bién bai né don gian va co thé xu 1y tot cac tap
dir liéu 16n va c6 nhiéu dit liéu nhiéu. Mot uu diém khac cia cay quyét dinh 1a nguoi ta
6 thé theo ddi qua trinh Iya chon mot cach tuong minh. Diéu nay khién cho thuét toan

nay trd nén phod bién cho céc bai todn nhu chan doan y teé, loc thu rac, sang loc an ninh.

2.2.4 Random Forest

Random Forest 1a mot thanh vién trong chudi thuat toan ciy quyét dinh. Y tuéng cua
Random Forest 13 tao ra mot vai cdy quyét dinh. Cac cay quyét dinh nay s& chay va cho
két qua doc 1ap. Cau tra 101 duge du doan boi nhidu cdy quyét dinh nhat s& duoc Random
Forest lya chon. Pé dam bao cac ciy quyét dinh khong giéng nhau, Random Forest s&
ngau nhién chon ra mot tip con cac dic trung & mdi nut (thay cho toan bd). Cac tham )
con lai duge sir dung trong Random Forest giéng nhu trong ciy quyét dinh.

Random Forest thira ké rat nhiéu vu diém cua thuat toan cdy quyét dinh. Random
Forest c¢6 thé dung cho ca hai bai toan phan loai va hdi quy, béi nd don gian va d& thich
nghi, két qua dua ra ciing chinh xac hon. Tuy nhién, khong nhu ciy quyét dinh, cau tric
ctia Random Forest rat phirc tap nén khong thé hiéu duoc co ché hoat dong bén trong cua
thuat toan. Ngoai ra, Random Forest ciing 6n dinh hon so véi ciy quyét dinh. Dbi véi cay
quyét dinh, chi can dir liéu bi sira d6i mot chut thi ca cay ciling s& bi thay d6i, 1am giam do

chinh x4c. Con véi thuat toan Random Forest, do né duoc két hop tir rat nhiéu cay quyét
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dinh nén no sé& 6n dinh hon.
2.3 MOot s6 phwong phap trich chon dic trung pho bién véi bai toan phat
hién ma doc
2.3.1 Trich chon dic trung dua trén PE Header

PE Header 14 ciu trac IMAGE NT HEADERS bao gdm cic thong tin can thiét cho
qué trinh loader load file 1én b nhé. Cau trac nay gém 3 phan dugc dinh nghia trong
windows.inc:
Signature
FileHeader
OptionalHeader

Nhu vay viéc trich xuat thong tin ciia phan PE Header c6 thé cho ta duoc cai nhin
téng quan vé dinh dang, nhi€ém vy, logic thuc thi cua file. Pay cling chinh la cac dac
trung thudng dugc trich xuat dé phan loai mét file binh thudng hay file chira ma doc. Tuy
nhién, cac dic trung ndy c6 nhuoc diém 1a ké tan cong c6 thé thay doi thong tin mot file
mi doc sao cho gidng véi file binh thuong.

2.3.2 Trich chon dic trung dua trén anh nhi phan

Céc file du 1a dinh dang gi déu c6 thé duoc biéu dién dudi dang nhi phan. Vi vy, co
thé chuyén d6i dir liéu nhi phan cua mot file thanh anh nhi phan. Cu thé hon c6 thé bién
d6i theo 2 cach khac nhau nhu sau:
Dt 1i¢u nhi phan ban dau duoc chuyén vé dang ma tran nhi phan c¢6 kich thuéc phu hop
v6i bai toan. Sau d6 ma tran dugc dwa vé anh nhi phan
Dit liéu nhi phin duoc doc duéi dang timg byte (twong Gmg vai 8 bit — c6 gia tri tir 0 dén
255). Tiép d6 dit liéu & dang byte ciing dugc dua vé dang ma tran phu hop véi bai toan.
Cudi cung 13 dugc chuyén d6i thanh anh nhi phan xam, mdi pixel twong Gmg vé6i 1 byte
(gia tri cua pixel tuong tng tir 0 dén 255 dai dién cho do xam cua pixel).

Sau khi da thu dugc anh nhi phan tir dir li¢u nhi phan, co thé su dung cac phuong
phap trich chon dic trung cho anh dé trich xuat dic trung cho bai toan phat hién ma doc.

2.3.3 Trich chon dic trung dua trén ma ngudn

Co thé stir dung céac cong cu dich nguoc dé lay dugc ndi dung ma ngudn cua ma doc.
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Ma nguén cua mot chuong trinh thuc chét 1a mot file van ban, ndi dung van ban thé hién
logic cta chuwong trinh, trong d6 khi mudn thyc hién logic ndo d6, cac ham, cac ciu 1énh
phai viét theo 1 trinh tu nhéat dinh. Vi Iy do nay, c6 thé sir dung cac phuong phap trinh
chon dic trung cho vin ban nhu n-gram, tf-idf dé trich xuét dic trung tir ma ngudn cua
mot chuong trinh.
2.4  Phuong phap phat hién ma doc dwa trén phan tich miu

2.4.1  CAu triic doan ma Assembly

Céac chuong trinh ma doc thuong duoc xay dung tir cic doan mi Assembly c6 ciu

trac 4 trudng riéng biét cach nhau bai dau tab hodc diu cach nhu vi du dudi day:

1 | Label Opcode Operands Comment

2 | Func MOV RO, #100 ; dat RO bdng 100
3 BX LR ; ham return

Hinh 11-4: Vi du cdu tric doan ma Assembly

o Label

e Opcode

e Operand

e Comment

24.2 Cong cu trich xuit va phan tich mi 1énh ciia ma déc

C6 nhiéu cong cu giup doc dugc doan ma assembly ctia mét chuong trinh nhu nasm,
gdb, objdump, strace. Cong cu duge sir dung nhiéu nhét 13 objdump. Objdump 1 cong cu
giup ban xem céc thong tin quan trong trong cac file object hay file executable.

Pé thuc hién doc doan ma assembly ciia mQt chuong trinh, véi cong cu objdump,
ngudi ding co thé sir dung 1énh:

objdump —M <ma4 kién trac bo vi xi 1y chay chuong trinh> -D <duong dan téi
chuong trinh> > <dudng dan téi noi mudn luu trix file bao cao>

Sau khi da thu dugc doan ma assembly cua chuong trinh, hoan toan cé thé thuc hién
qué trinh trich xuét thong tin dit liéu ma 1énh ctia chuong trinh dé thyc hién phan tich va
phat hién xem chuong trinh c6 phai chuong trinh ma doc khong.

2.4.3 Phwong phdp phdt hién ma déc dwa trén phan tich miu
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Mo hinh tong quan cta phuong phap phat hién ma doc dua trén hoc may duoc thé

Thu thap dir ligu

Y

hién trén hinh sau:

Sir dung objdump dé
doc ma assembly
I

—y,

Trich xuét dir ligu
opcode

E—

DU ligu Trich xuét déc trung DU ligu
hudn thir
luyén nghiém

Mé hinh hoc may Hudn luyén dir ligu ham s& cia mé hinh,

Kiém tra va danh gia
mé hinh

So do phirong phdp phdt hién ma doc diea trén phan tich mdu

Budc dau tién cua bat ky bai todn tng dung hoc may ciing 1a thuc hién qua trinh thu
thap dit liéu cho bai toan. Dit li¢u can dam bao di 16n va c6 tinh da dang vé dit lidu.
Ngoai ra, dé mo hinh dat két qua tot, phan bd cia cac 16p phai 1a xap xi nhau. Vi bai
toan phat hién ma doc, budc dau can phai thu thiap cac chuong trinh ma doc cing véi do
1a cac chuong trinh binh thuong. S6 lwong chuong trinh mi doc va chuong trinh binh
thudng can phai 1a tuong dwong.

Cac mo hinh hoc médy phd bién sau d6 dugc str dung dé huin luyén va tim ra cac
ngudng tham sd ctia md hinh. Chinh cac ngudng tham sb nay két hop véi mo hinh sé
phan loai va phat hién dir liéu méi thuoc nhoém chuong trinh ma ddc hay chuong trinh
binh thudng. Cudi cing, dé danh gia tinh hiéu qua ctua phuong phap nay, dir liéu thu

nghi¢m s€ dugc st dung d€ danh gia cac moé hinh hoc may.
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2.5  Kétluan chuong

Chuong II da trinh bay khai niém vé hoc may va cac thuat toan ndi bat trong hoc
may. Ngoai ra, chuong di giéi thiéu k¥ thuat phan tich, trich xuit ma lénh cia mot
chuong trinh ma doc. Ap dung két hop hoc may, chuong di trinh bay vé cac budc trong
phuong phap phat hién ma doc st dung phan tich mau. Trong chuong tiép theo, luan vin

s& trinh bay vé qua trinh thuyc nghiém dé danh gia hiéu qua ciia phuong phap trén.
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CHUONG III: THU NGHIEM VA PANH GIA

Chirong III trinh bdy vé qud trinh thire nghiém théng qua cdc buéc thu thip dir
liéu, tién xir [y trich chon dac trung cua dir liéu, phan chia dit liéu va cai dat moi
trwong dé tien hanh thiee nghiém. Tiép dén, trinh bay cdc két qua thuc nghiém va
danh gia hiéu qua cua mo hinh phdt hién ma doc dwoc trinh bay trong chuong 2.

3.1 Thu thap dir liéu va tién xir 1y dit liéu

3.1.1 Thu thap dir li¢u

Pé thyc nghiém phuong phap phat hién ma doc dya trén phéan tich mau, luan van
thu thap duogc 2736 file dir liéu mau tir hai nguén online 1 virustotal va virusshare. Trong
2736 file dir liéu mau nay c6 1738 file ma doc va 998 file binh thuong. Céc file binh
thuong chil yéu thudc dinh dang .exe, ngoai ra cling c¢6 nhiéu dinh dang khac nhu: .doc,
xls, .pdf, .png, ... nham lam ting tinh da dang cho dit liéu va day ciing 1a cac dinh dang
file thuong dugc st dung dé phat tdn ma doc. Cac file ma doc thu thap dugc thude cac
dang chinh nhu: trojan, worm, virus, adware, spyware, ... Cac file ma doc sau do6 sé duoc
gan nhan la “ma doc”, con cac file binh thuong s€ dugc gan nhan “binh thuong”.

3.1.2 Tién xit ly dit ligu

Sau khi thu thap duoc dir licu mau, luan vin sé& sir dung cong cu objdump dé doc

ting tap dit liéu mau. Sau d6 tién hanh dém cac ham co trong file txt sinh ra tir objdump
dé 1am dau vao cho qué trinh huén luyén

Qua trinh tién xir 1y nay dién ra nhanh hon nhiéu so véi cac cach phéan tich ma doc

khac do chi viéc dich ngugc dé tim mi assembly ciia chwong trinh ma khong phai xay
dung moi trudng 4o va doi cac file chuwong trinh chay hét toan bd nhu cac cach phan tich
dong.

3.1.3 Trich chon dic trung div liéu

Pé mo hinh dat d6 chinh xac cao, qué trinh trich chon dic trung 13 vo cing quan

trong. Dit liéu mi assembly twong tng cua ting chuong trinh dugc xir Iy dé trich xuat ra
duy nhét théng tin danh sach mi 1énh duoc sir dung trong ting dong 1énh. Sau khi c6

duogc danh sach toan b ma 1énh ctia chuwong trinh, luan van tim ra danh sach cac loai ma
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1énh da xuét hién trong chuong trinh va s6 1an xudt hién cua tung loai ma 1énh.

Co thé dé théy, doanh sach céc loai ma lénh va s6 1an xuit hién cua tung loai méa
1énh cta mdi chuong trinh 13 khac nhau, trir khi 2 chuong trinh gidng nhau hoan toan.
Diéu nay din dén viéc can c6 mot bo ma 1énh chuian dé thdng nhit giira tat ca cac chuong
trinh. B ma 1énh chuén nay cling chinh 1a bg dac trung dir liéu cho toan bg dir liéu da thu
thap dugc. Gid tri cua timg dic trung chinh 1a sd lan xuat hién cua ting ma 1énh trong
mdi chuong trinh.

Nhu trinh bay ¢ trén, da sb cac chuong trinh bt ké 1a ma doc hay binh thudng s&
cO 14 loai ma 1énh la phé bién nhat chiém hon 90% téng s6 ma 1énh cua mot chuong
trinh. Dé tang d0 chinh x4c cia cia mo6 hinh phat hién, dd an sir dung thém 15 loai ma
1énh khac co tan suat xuét hién 1a nhiéu nhat va khac 14 loai ma lénh ¢ trén dé lam danh
sach dac trung chuan cho toan bd dir liéu. Nhu vay, luan van thu duoc téng cé)ng 29 dac
trung cho mdi chuong trinh. Danh sach 29 dic trung nay la: mov, push, call, pop, cmp,
jz, lea, test, jmp, add, jnz, retn, xor, and, bt, fdivp, fild, fstcw, imul, int, nop, pushf, rdtsc,
sbb, setb, setle, shid, std va bad.

Tuong ung v4i moi chuong trinh, luan vin c¢é dugc nhan ciia chuong trinh 1a “ma
doc” hay “binh thuong”. Két hop véi danh sach dic trung twong tng ctia mdi chuong
trinh, luan vin thu duoc file dir liéu v&i mdi dong tuong ung véi mot chuong trinh, 29 gia
tri dau tién trén mdi dong 1a 29 dic trung clia chuong trinh, gia tri cudi ciing 1a nhan cua
chuong trinh.

3.2 Cai dat va thir nghiém

3.2.1 Cai dat méi trwong thwe nghiém

a) Moi trwong thwe nghiém

Pé thyc hién qua trinh thyc nghiém, luan van st dung may tinh co cAu hinh tiéu
chuan nhu sau dé thyc hién qua trinh huan luyén cac giai thuat:

° Vixu ly: Intel 15

° Dung lugng Ram: 4GB

° Hé diéu hanh: Ubuntu Desktop 18.04 phién ban x64 (64 bits)

Ngoai ra, luan van st dung ngén ngir 1ap trinh Python 3 va cac thu vién Numpy,
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Pandas va scikit-learn dé cai dat va huan luyén cac moi.

b) Cai dat thuc nghiém

Vi toan bd dir li€u da thu thap va trich xuat dic trung ¢ trén, luan van chia dir liéu
thanh 2 tap con la: tap dir li¢u huén luyén va tap dir liéu thtr nghiém cho muc dich huén

luyén va danh gia mé hinh theo ti 1& twong Gng 1a 80% va 20%. Cu thé dit liéu trong hai

tap dugc phan bd nhu bang sau:

Huén luyén 1382 2188
Thir nghiém 356 192 548

Bang IlI-1: Phan b6 2 tap dir lieu hudn luyén va thir nghiém

bé tang tdc do huan luyén va do chinh xac ctia mo hinh, luan van st dung phuong
phap Chinh quy héa (standardisation) nhu d trinh bay ¢ chuwong 2 dé chuan hoa dit liéu.

Luan van s€ su dung nhiéu thuét toan khac nhau cho bai toan phat hién ma doc
nhu: Navie-Baye, SVM, Decision Tree, Random Forest. V&i mdi thuat toan, s& cho
nhirng két quéa khac nhau. Do d6, mo hinh sé chay thuc nghiém vdi toan b cac thuat
toan, danh gia va lya chon ra thuat toan c6 do chinh xac cao nhét phu hop vo1 bai toan
phat hién ma doc.

3.2.2 Phwong phap danh gia

DPé danh gid do chinh xé4c cua tung thudt todn hoc may, luan van st dung céc
phuong phap sau:

a) Accuracy

Accuracy 1a cach dénh gia don gian nhét va hay duoc st dung nhat. Phuong phap
danh gia nay dya trén cong thire don gian 13 ti 16 s6 mau duoc dy doan dung so véi tong
s mau co trong tap dit lidu thir nghiém. Cong thirc cu thé nhu sau:

total(correctly samples)

ace = total(samples)

Phuong phap nay khong quan tdm dén d6 chinh x4c cta ting nhin ma chi quan

tam s6 mau dugc du doan ding nhan. Cac phuong phap tiép theo s& danh gia chi tiét hon
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dua trén két qua du doan cua tung nhan.
b) Precision va Recall
Mot cach toan hoc, Precision va Recall 1a hai phan s6 ¢o tir sb béng nhau nhung

mau sO khac nhau:

Precision = L
TP + FP
Recall = L
TP+ FN
Trong do:
° TP: s6 luong cac ban ghi gan nhan “binh thuong” dugc phan loai dung.
° TN: s luong cac ban ghi gdn nhan “ma doc” duoc phan loai ding.
° FP: s6 luong cac ban ghi gan nhin “ma doc” bi phan loai sai thanh “binh
thuong”.
° FN: s6 luong cac ban ghi gan nhian “binh thudng” bi phan loai sai thanh
“ma doc”.

Precision cao déng nghia vé&i viée d§ chinh xéac cta céc diém tim dugc 1a cao.
Recall cao déng nghia vdi1 viée True Positive Rate cao, tirc ti 1€ bo sét cac diém thuc su
positive 1a thap.

C) F1 score

F1 Score 1a trung binh diéu hoa gitta precision va recall. Do d6 né dai dién hon
trong viéc danh gia d6 chinh xac trén dong thoi precision va recall. Cong thuc tinh:

2 1 1

= +
F, Precision Recall

Hay:

I 1 _ Recision * Recall
1= 1 + 1 " Precison + Recall
Precision ' Recall

F1 — score 0 gi4 tri nam trong nira khoang (0; 1]. F1 cang cao, bd phan 16p cang
tot.

d) Ma tran nham lin
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Ma tran nham 13n 1a mét ma tran thé hién c6 bao nhiéu diém dit liéu thuc sy thude
vao mot 16p, va duogc du doan 1a roi vao mot 16p. Ma tran c6 kich thudc mdi chiéu bﬁng
s6 lwong 16p dir liéu.

Mot ma tran nhdm 13n gdm 4 chi s6 sau d6i voi mdi 16p phén loai:

Dé phu hop, ta sé& st dung lai bai toan phat hién ma doc dé giai thich 4 chi sé nay.
Trong bai toan ta ¢6 2 16p: 16p ma doc dugc doan Positive va 16p binh thuong dugc doan
la Negative:

. TP (True Positive): dy doan dung la file binh thuong

. TN (True Negative): dua doan dang 1a file ma doc.

. FP (False Positive): Dy doan ma doc va trén thuc té 1a binh thuong.
. FN (False Negative): Du doan binh thudng va thuc t& ma doc.
3.3Két qua danh gia

3.3.1 Naive Bayes
Thuat toan Naive Bayes cho két qua phan loai md doc & muc kha thp, dat
58,76%. Két qua chi tiét nhu sau:

98,96% 45,89% 62,71% 58,76%

Két quda thwe nghiém cia thudt toan Naive Bayes

Nhin vao thdng tin ma trdn nham 1an, c6 thé thiy v6i nhin dit liéu binh thuong,
thuat toan cho két qua nhan dién rat tot khi nhan ding dén 190 chwong trinh 1a chuong
trinh binh thuong. Tuy nhién, v41 nhan ma ddc, thuat toan lai nhan nham t6i hon 60% cac
chuong trinh ma doc thanh chuong trinh binh thuong va chi c6 132 chuong trinh 1a dugc
nhan dang.

biéu nay co thé duoc ly giai boi trong thudt todn Naive Bayes, két qua dugc du
doan tir x4c suét xudt hién doc 1ap cua ting dic trung, diéu nay trong nhiéu truong hop 1a
khong dang vi ¢6 nhiéu dic trung, phan bd trong dit liéu binh thuong va dit liéu ma doc
1a gan gidng nhau.

3.3.2 Support Vector Machine
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Pbi v6i thuat toan SVM, két qua thu dugc tuy khong cao nhung van tuong ddi tot
véi d6 chinh xac 94,89%.

97,92% 88,68% 93,07% 94,89%

Két quad thyc nghiém cua thudt toan SVM
3.3.3 Decision Tree
Két qua thu dugc khi st dung thuét toan Decision Tree ciing dat két qua xap xi
98%. Két qua cu thé nhu bang duéi day:

98,44% 95,94% 97,17% 97,99%

Két qua thwc nghiém cua thudt toan Decision Tree
Cu thé hon, thuit toan nhan chinh x4c 189 chuong trinh binh thuong va 348
chuong trinh ma ddc. S chuong trinh bi nhén nham chi chiém khoang 1-2% & mdi nhén.
3.3.4 Random Forest
Thuat toan Random Forest cho két qua thuc nghiém 1a cao nhat véi do chinh xac

1én dén 99,64% cao hon ca thuat toan Decision Tree.

98,96% 100% 99,48% 99,64%

Két qua thuc nghiém cua thudt toan Random Forest

C6 thé thay, thuat toan ndy khong nhan nham bat ki chuong trinh ma doc nao
thanh chuong trinh binh thuong. Ngugc lai, chi ¢6 2 chuong trinh binh thudng bi nhan
nham thanh chwong trinh ma doc. Piéu nay hoan toan d& hiéu vi Random Forest c6 thé
dugc coi 1a mot thuat toan nang cép cua thuat toan Decision Tree, trong khi thuét toan
Decision Tree cho két qua di rat cao.

3.4  Nhan xét

Phuwong phap F1 score Accuracy
Naive Bayes 62,71% 58,76%
SVM 93,07% 94,89%
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Decision Tree 97,17% 97,99%
Random Forest 99,48% 99,64%

Hinh 111-12: Téng két két qua ciia CAC thudt todn

Qua tat ca cac thuc nghiém co thé dua ra mot s nhan xét nhu sau:

° Thuat toan Naive Bayes cho két qua té nht, c6 qua nira chuong trinh doc
hai bi nhan nhdm thanh chwong trinh binh thuong. Piéu nay 13 hoan toan khong thé chap
nhan dugc d6i véi mot phuong phap phat hién ma doc. Vi vay khong thé ap dung phuong
phéap nay vao bai toan phat hién ma ddc.

o Thuat toan SVM cho két qua kha t6t v6i do chinh xac xdp xi 95%. Tuy
nhién so véi cac phuong phap khac, do chinh xac nay chua dat ky vong phat hién ma ddc
khi con nhiéu chuong trinh doc hai bi nhén nham thanh chuong trinh binh thuong. Thém
vao dé thudt todAn SVM c6 thoi gian chay lau hon cac phuong phap khac.

° Thuét toan Decision Tree cho d6 chinh xac vao khoang 98%, sb luong
chuong trinh ma ddc bi nhan nham thanh chwong trinh binh thudng ciing rat it chi khoang
1-2%.

° DPuogc coi nhu mdt thuat todn nang cép hon Decision Tree, Random Forest
da thé hién dugc vu diém cua minh khi cho két qua 1a t6t nhat v6i hon 99%. Véi thuat
toan nay, trong thuc nghiém khong c6 mot chuong trinh doc hai nao bi nhan nham thanh
chuong trinh binh thuong. Chi c6 khodng 1% chuong trinh binh thudng bi nhan nham
thanh chuong trinh mi doc, nhung day 1a diéu chip nhin duoc. Pay ciing chinh 13 thuat
toan luan van khuyén nghj xir dung trong bai toan phat hién ma doc.

3.5  Kétluin chuong

Nhu vy, chuong III d3 trinh bay qua trinh thir nghiém, bao gém cac budc thuc
hién, két qué thyc nghiém, danh gia va nhan xét vé cac k¥ thuat hoc may st dung trong
phat hién ma doc. Luan van cling dung lai ¢ viéc thuc hién véi céc file thuc thi. Trong 5
thuét toan da dé cap ¢ trén, luan van kién nghi sir dung Random Forest vao bai toan phat

hién ma doc thuc té, v6i do chinh xac 99.64%.
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, KET LUAN
Két qua dat dworc:

Luén vin d3 nghién ciru vé phuong phap phat hién méd doc dya trén phan tich mau
va da dat dugc mot s6 két qua sau:

Trinh bay cac kién thuc khai quat vé ma doc nhu khai niém, cac dang ma doc, lich
st phat trién cia ma doc. Ngoai ra, d6 an ciing gidi thiéu mot sé ki thuat phét hién ma
doc dua trén chit Ki va dya trén hanh vi.

Pua ra khai niém vé hoc mdy, cic phuong phap hoc mdy ciing nhu mét sé k¥
thuat hoc may pho bién hién nay la Navie Bayes, Support Vector Machine, Decision Tree
va Random Forest. Ciing véi d6 1a gidi thiéu mot s6 phuong phap trich chon dic trung
cho bai toan phat hién ma doc.

Trinh bay k¥ thuat trich xuat va phan tich ma Iénh cua ma doc. Tur d6 xay dung
md hinh phat hién ma doc dua trén phan tich mau.

Thu thap dir liéu va xay dung méi truong thuc nghiém, danh gia két qua

phuong phép phat hién ma doc dwa trén phan tich mau.

Huwéng phat trién trong twong lai:
Trén co s céc kién thirc tim hiéu duoc va cac kinh nghiém ciing nhu két qua trong
qué trinh thir nghiém, luan van cé thé duoc cai thién va nang cao theo huéng:

Dir liéu hién tai thu dugc cho qué trinh thuc nghiém con nho. Luan van sé
thu thap thém dir liéu voi kich thudc 16n hon, da dang vé loai mé doc va cac dinh dang
file chay trén nhiéu méi truong khac nhau.

Chuyén tir md hinh phan loai 2 16p cho bai toan phat hién ma doc sang mo
hinh nhan nhién nhiéu nhan ma doc khac nhau. Thir nghiém mot sé mé hinh hoc sau dé
dat két qua cao hon.

Nghién ctru phuong phap trich chon dac trung maéi dya trén ma Iénh cua ma

doc.
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