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MG PAU

Ngay nay, cuoc cadch mang cong nghiép 4.0 dang lam bién d6i nhanh chéng nén
cdng nghiép & moi qudc gia va dién ra trén pham vi toan cau. Véi nhiéu thanh phan khéc
nhau, dic diém ndi bat nhat cua cudc cach mang cong nghiép lan tha 4 do6 1a viéc dich
chuyén cac hé thong may méc san xuét truyén thdng sang cac hé théng tu dong hoa cé
kha nang tu hanh mot cach théng minh (Cyber Physical Systems - CPSs), x6a nhoa bién
giai gitra thuc va ao.

Hién nay, cach mang cong nghiép 4.0 van dang & giai doan so khai. Xu huéng s6
hoa hay cong cudc chuyén doi so dang xuat hién & moi linh vuc va nganh kinh té. Trong
nhitng budc chuyén d6i do, cong nghé Van vat két néi (10T — Internet of Things) phat
trién mot cach manh mé va 1a mot trong nhitng thanh phan khong thé thiéu cia moi hé
thng hién nay. Cac thiét bi IoT dwoc (ing dung khéng chi trong trong cong nghiép ma
con gop phan cai thién doi sdng cia con ngudi.

Phan Ién céc thiét bi 10T, vi muc dich trién khai mot cach dé dang trén dién rong,
d3 duoc san xuat hang loat voi kha niang bao mat kha long 1éo. Trong mét thoi dai ma
cac thiét bi 10T von phan tan khip noi trén thé gisi, sw kém bao mat cuaa nhitng thiét bi
nay da tro thanh dich ngdm cua vo van cac cudc tan cong bang ma doc. Trong so nhiing
cudc tan cong do, loai tan cong lay lan vai tée do choc mat nhat va nguy hiém nhat 1a
cac cudc tan cdng st dung ma doc loT Botnet. Hién nay, cac loai ma doc loT Botnet
phtic tap nhu Mirai dang dan xuat hién véi mot ty 18 dang bao dong. Tuy nhién, do dic
diém han ché vé cac tai nguyén trong hé théng, viéc phét hién ma doc IoT Botnet dang
ngay cang da dang va d6i mai la cuc ky kho khian. S6 lwong cac nghién ciru vé phat hién
loT Botnet hién nay van con khé it. Vi vay, ddy co thé coi la mot huéng nghién cau tng
dung kha cép thiét trong tinh hinh hién nay.

Véi nhiing 1y do da dé cap & trén, t6i xin lya chon dé tai “Nghién ciru phuong phap

lai trong phat hién ma doc Botnet trén thiét bi IoT”.



Chuong 1: MA PQC 10T BOTNET
VA CAC HUONG PHAT HIEN

1.1. Téng quan vé ma doc 10T va loT Botnet

1.1.1. Khai nié¢m md déc 10T

M3i doc 10T 1a loai md doc duoc tao ra dé nham téi céc thiét bi 10T, loi dung cac
diém yéu sin c6 trong 15i kién tric va ma mém kém chit luong cua thiét bi dé thuc hién
cac hanh dong nhu danh cap théng tin ca nhan cua nguoi sir dung, Xay dung mang botnet
hodc tham chi pha hay ca ha ting mang. Cac huéng tin céng caa ma doc 10T réat da
dang, tuy nhién ching chu yéu nhdm vao céc tang vat ly va ting mang cua thiét bj loT.

1.1.2. Phén logi ma déc 10T

Dua trén nhitng dic diém cua thiét bi 10T va céc tinh chét dic trung ciia ma doc,
c6 thé phan loai doc 10T thanh 5 loai: Worm, Trojan, Rootkit, Spyware, va Botnet.

1.1.3. Ma déc IoT Botnet va nguy co tdn cong tir chéi dich vu

loT Botnet 1a mot mang ludi duoc tao nén bai cac thiét bi da lay nhiém loT bot.
V& co ban, chirc ning cua IoT bot ciing twong tu nhu mot bot truyén thong. Mang luéi
loT Botnet s& thuong dugc diéu khién boi mot botmaster, cho phép thuc hién céc hoat
dong tin cdng véi su hd tro cua cac bot. Cach goi ma doc IoT Botnet duoc dé cap trong
luan van 1a cach goi chung cho toan bo céc loai ma doc IoT duoc botmaster cai cim vao
c4c thiét bi 10T nan nhan va diéu khién ching thuc hién cac hanh dong nhu tin céng tir
chéi dich vu...

Hau hét ma doc hién nay duoc sinh ra théng qua viéc sao chép ma ngudn hoic bién
thé ciia cing ma doc géc.

1.2. C4u trdc va nguyén ly hoat ddng ciia ma déc loT Botnet

1.2.1. Cdu trac ciia mang ma dgc 10T Botnet

Ma doc 10T Botnet st dung cau trdic mang botnet tuong tu Vi cac mang botnet
thong thudng, c6 thé chia ra thanh hai dang 1a mang botnet tap trung va mang botnet
ngang hang.

Trong c4u tric mang botnet tap trung, cac may chi C&C s& c6 dia chi ¢ dinh.
Giao thirc thuong duoc sir dung trong trudng hop nay 1a IRC va HTTP. Vi ciu tric
mang botnet ngang hang, giao thirc duoc st dung chu yéu 1a giao thire P2P. Trong trudng

hop nay, viéc xac dinh dia chi cua may chi C&C sé kho khan hon.



Ngoai hai thanh phan co ban Ia bot va may chu C&C, cac mang ma doc loT Botnet
thuong c6 thém bon thanh phan phy bao gdm: may Scanner, may cha Report, may
Loader, may chu phan phdi ma doc. Cac chic niang ctia mdi thanh phan nay cé thé dugc
t6 hop va thuc hién boi mot thanh phan khac.

1.2.2. Nguyén ly hoat dong ciia mda déc 10T Botnet

Nguyén 1y hoat dong chu yéu cua cic ma doc 10T Botnet 1a thuc hién tan cong tir
chéi dich vu thdng qua quy trinh: (1) Thyc hién tan céng chiém quyén diéu khién thiét
bi; (2) Gui céc thong tin cua thiét bi loT mé&i vé may chu Report; (3) Botmaster giao tiép
véi may cha Report thong qua may chi C&C; (4) Botmaster guri Iénh 1ay nhiém tgi may
Loader; (5) May loader truy cap vao thiét bi 10T, chi din thiét bi tai va thuc thi ma doc;
(6) Botmaster chi thi cac bot tan cong; (7) Cac thiét bi bot tan cong may chi muc tiéu.

1.3. Cac phuwong phap phat hién ma doc loT Botnet

1.3.1. Phét hién md déc 10T Botnet dwa trén phén tich tinh

Phuong phéap phén tich tinh 12 phwong phap phan tich, phat hién ma doc, 15 hong
bao mat dya trén nhitg dic trung cta C4c tap tin chuong trinh ma khdng can thyc thi
chang (trén thiét bi thuc hodc méi trudong moé phong). Viéc phan tich nhu vay c6 thé
thuc hién trén ma ngudn twong minh hoic cac tap tin nhi phan thuc thi.

1.3.2. Phét hién md déc 10T Botnet dwa trén phén tich déng

Phan tich dong l1a phuong phép phan tich cach hoat dong cua ma doc khi ma doc
duoc thuc thi. Bang céch giam sat cac hoat dong cua ma doc, cach thirc thuc thi lay lan
nhu thé ndo, n6 két ndi dén dau, cai dat nhirng gi vao hé thdng, thay ddi thanh phan nao
nham muc dich ngin chan viéc l1ay nhiém, tao ra cac dau hiéu nhan dang hiéu qua.

1.3.3. Phét hién ma déc 10T Botnet dwa trén phwong phdp lai

Trong mdi phwong phap phan tich tinh va phan tich dong déu c6 nhiing vu diém
va han ché nhat dinh. Huéng phat hién dwa trén phan tich tinh s& c6 lgi thé hon trong
viéc hiéu rd cau tric cia ma doc. Trong khi d6, huéng phan tich dong lai cd thé giai
quyét cac k¥ thuat 1am réi ma doc. Tir d6, san sinh ra mot hudng tiép can nira, véi muc
tiéu van dung duoc wu diém cua ca hai phuong phap trén, d6 chinh 13 phuong phap lai.
Dbay ciing 1a hudng nghién ctu chinh cua luan van.

C6 mét vai cach thuc thyc hién phuong phap lai khic nhau, tuy nhién dé dam bao
tinh khach quan trong hai quy trinh phan tich tinh va dong, luan van sé lya chon cach

thuc hién ca hai quy trinh phan tich tinh va dong song song, sau dé dya trén két qua cia



hai quy trinh 12 tap cac dic trung tinh va dong dé tich hop ching lai va st dung thuat

toan hoc may dé huan luyén va phan loai ma doc.



Két luan chwong 1

Noi dung chuong 1 da trinh bay mét cach khai quéat vé ma doc 1oT ndi chung va
loT Botnet noi riéng. Cuing véi d6 1a tdng quan vé cac hudng nghién ciru da dugc van
dung dé phan tich, phat hién ma doc loT Botnet.

Trong chuong 1, luan van da dua khai niém, phan loai ciia mé doc 1oT noi chung
va cu thé vé 10T Botnet noi riéng. Tir d6, 1am rd ciu tric va cac nguyén Iy hoat dong,
lay lan cia ma doc 1oT Botnet. Bén canh dé, luan vin ciing tim hiéu vé mét sé hudng
nghién ciru va cac phuong phép da duoc van dung dé phan tich, phét hién ma doc loT
Botnet cling cac uu diém, nhuoc diém cua tirng phuong phap phan tich dong, phan tich
va phan tich lai.

Két qua nghién ciru cua chuong 1 s& 1a co s& dé luan van lva chon xay dung thir

nghiém phuong phap lai trong phat hién ma doc 1oT Botnet ¢ chuong 2.



Chuwong 2: PHUONG PHAP LAI
TRONG PHAT HIEN MA POC 10T BOTNET

2.1. Xay dung cac dic trung tinh

2.1.1. Mgt Sé ddc trung tinh trong phdt hi¢n ma déc 10T Botnet

Trong phan tich tinh, tuy thudc vao viéc trich chon va xtr 1y cac dac trung sé anh
huoéng dén do chinh xac va d6 phic tap cua phuong phap phat hién ma doc l1oT Botnet.
Dua trén cac nghién ctiu vé phan tich tinh trong phat hién ma doc 10T, ¢ mot sé dic
trung tinh c6 thé dugc sir dung trong phét hién ma doc 1oT Botnet, bao gém: ma thuc
thi (Opcode), cac chudi (String), tiéu dé tap tin ELF (Executable and Linkable format),
anh da mirc xam, d6 thi ham goi (FCG), d6 thi théng tin chudi in (PSI).

2.1.2. Ddc trung tinh dwoc chon cho phwong phdp lai

Dua trén nguyén ly hoat dong cua ma doc 10T Botnet, c6 thé thiy, cho du cac ma
doc 1oT Botnet ngay cang tién hoa vé ca so luong bién thé 1an chung loai thi hoat dong
cua ching van tuan theo mot quy luat nhat dinh. Day co thé coi 1a dic trung cua riéng
ma doc 10T Botnet va la mot hudng kha hiéu qua trong phat hién ma déc 10T Botnet.
Do thi PSI duoc xay dung thé hién cho mét chu trinh hoat dong tiéu biéu cua ma doc
loT Botnet

Vi ly do @6, luan vin s& lya chon viéc trich xuat cac dic trung tir 6 thi nay dé lam
cac ddc trung tinh phuc vu cho phuong phap lai

2.1.3. Xay dung tdp ddc trung tinh

Sau khi da xac dinh lra chon viéc trich xuat cac dic trung tinh tir do thi thong tin
chudi in PSI, viéc xay dung tap dic trung tinh cho phuong phap lai s& duoc thuc hién

thong qua cac bude duogc thé hién trong Hinh 2.1.
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Hinh 2.1: Quy trinh xay dung tap dic trung tinh

Két qua cua quy trinh nay 1a tap cac one-hot vector véi chiéu dai tiry ¥ tuong trung
cho tap cac db thi PSI cua cac mau tép thuc thi ELF.

2.2. Xay dung cac dic trung dong



2.2.1. Mgt sé ddic trung dgng trong phat hién ma déc 10T Botnet

Khéc voi phan tich tinh, tinh hiéu qua cua phan tich dong chu yéu xoay quanh viéc
thue thi ma doc trong mai truong thoi gian thyc va giam séat hanh vi caa ching. Mot sb
loai dic trung dong chi yéu thudng duoc thu thap bao gom: cac 10i goi hé théng (System
call), théng tin mé rong cua cac 1oi goi hé théng (EXINFO), luu lwong truy cap mang
va céc thong tin vé hiéu ning may chu.

2.2.2. Lwa chgon maéi trwong giam sat thei gian thec

Lwa chon moéi trudng thoi gian thuc dé giam sét va thu thap cac hanh vi dic trung
ctia mé doc ciing 1a mot yéu td hét sic quan trong trong quy trinh phén tich dong. Mai
truong may 4o hoic sandbox duoc sir dung dé md phong giam sat can phai dap tng
duoc mét sb tiéu chi nhat dinh.

Luan van da lua chon céng cu V-sanbox dé mé phong. Biém manh cua V-sandbox
nam & kha ning kich hoat b6 sung cac hanh vi doc hai cia ma doc 10T, nén dit liéu cua
cac 151 goi hé thdng s& bao gom nhiéu thong tin hon nhu cac 101 goi két ni, gui, nhan
théng tin,... Dya trén nhirng théng tin nay, luan van sé tap trung khai thac di liéu cua
cac 10i goi hé thong dé xay dung tap dic trung dong.

2.2.3. Xay dwng tdp dac trung dong

Nhu vay, quy trinh x@y dung tap dac trung dong sé€ duoc thuc hién thdng qua ba

budc nhu duoc thé hién trong Hinh 2.4,
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Hinh 2.2: Quy trinh xay dwng tip dac trung dong

Két qua cua quy trinh nay ciing 1a mot tap cac one-hot vector véi chiéu dai tly y
tugng trung cho tap cac do thi SCG cua tirng mau tép thuc thi ELF.

2.3. Phuwong phap tich hgp dic trung

2.3.1. Lwa chon phwong phdp tich hop ddc trung tinh va dgpng

C6 rat nhiéu hudng tiép can cho phuong phap lai trong phat hién ma doc dya trén
viéc tich hop rat nhiéu cac dic trung duoc trich xuét tir dic diém cua tép tin. Tuy nhién,
viéc két nhidu mirc d6 nhidu khac nhau va sy xung dot dit liéu khién cho do chinh xac

ctia phuong phép giam xudng 1a diéu hoan toan cd thé xay ra. Vi 1y do d6, luan van da



lya chon viéc gidi han chi két hop hai dic trung cua tap tin thyuc thi ELF 1a d6 thi thong
tin chudi in PSI va do thi 16i goi hé théng SCG.

Trong céc hudng tich hop vector dic trung, c6 ba hudng tiép can, bao gom: Early
fusion, Late fusion va Intermediate fusion. Luan van da lya chon sir dung phuong phap
Early fusion dé két hop hai tap vector dic trung tinh va dong dé dam bao sy don gian
vé dit liéu, tranh nhidu va téi wu thoi gian tinh toén.

2.3.1. Xay dung tdp cdc ddc trung lai giita tinh va déng

Tap cac dac trung lai gitra tinh va dong duoc xay dung sir dung phuong phap early
fusion dé két hop tap vector dic trung tinh trich xuét tir d6 thi théng tin chudi in PSI va
tap vector dic trung dong trich xuat tir d6 thi 11 goi hé thng SCG. Quy trinh thuc hién

dugc mo ta nhu trong Hinh 2.5

Classifier

Hinh 2.3: Xay dwng tap vector dac trwng lai giira tinh va dong

Vector dic trung thu duoc sau qué trinh két hop s& ¢é dang: Veysed = [Vpsir Vscg)

2.4. Cac thuat toan phéan loai ma doc

Hién nay, cd rat nhiéu nghién ciu str dung cac ki thuat hoc may trong phan loai
mi doc. Trong d6, cac thuat toan nhu thuat toan Cay quyét dinh, thuat toan k-1ang giéng
gan nhét, Support Vector Machines va Random Forest thudng s& cho ra do chinh xéac
cao. Nguyén nhan bai bai todn phat hién ma doc la bai toan phan loai hai 16p. Do do,
c4c thuat toan véi nguyén tac phan chia cac vi du c6 nhin khac nhau thuong sé ¢ hiéu
qua tét hon. Vi vay, luan vin da Iya chon sir dung bén thuat todn nay cho bai toan phan
loai ma doc vai tap vector dac trung lai gitra tinh va dong.

2.4.1. Cay quyét dinh (DT)

Cay quyét dinh nhan dau vao 1a mot bo gié tri dic trung mo ta mot dbi tuong hay
mét tinh hudng va tra vé mét gia tri roi rac. Bé xac dinh nhan phan loai cho mot mau
nao do, ta cho mau chuyén dong tir géc cay vé phia nit 14. Tai mdi nat, dic trung tuong

g vé6i nat dugc kiém tra, tiy theo gia tri caa thude tinh d6 ma mau dugc chuyén xudng



nhanh tuong Gng bén dudi. Qua trinh nay lap lai cho dén khi mau toi duoc nat 14 va
duoc nhan nhén phan loai la nhén cua nt 14 twong (ng.

2.4.2. K-lang giéng gan nhat (k-NN)

Cac bo phan loai k-lang giéng gan nhét duya trén viéc hoc bang su giéng nhau. Khi
c6 mot mau chwa biét cho trude thi bo phan loai k-lang giéng gan sé& tim kiém trong
khong gian mau k mau huan luyén gan mau chua biét d6 nhat. Mau chua biét duoc phan
vao 16p phé bién nhat trong s6 k lang giéng gan nhat cua no.

2.4.3. Support Vector Machines (SVM)

Nguyén tic cua SVM la tim mét siéu phiang phu hop vai 1& cuc dai, tic 1a khoang
cach tur siéu phang t&i nhitng vi du ¢ nhdn khac nhau I1a 16n nhat. SVM 1a mot thuat
toan kha manh va thuong duoc dung trong cac bai toan phan loai. Tuy nhién, thuat toan
nay yéu cau kha nang tinh toan kha cao, kha nhay véi céac dit liéu nhiéu va thuong gap
phai van dé qua vira dit ligu.

2.4.4. Random Forest (RF)

Random Forest (RF) la thuat toan phan loai bang cach xay dung nhiéu cay quyét
dinh tir tap dit liéu. Thuat toan Ramdom Forest cd thé xu Iy mot luong 16n cac dic trung
trong tap dir liéu. Ngoai ra, trong qua trinh xay dung cac cay, ching cling tao ra su udc
lugng khong mang tinh khuynh huéng cua céc 15i tong quat. Thém vao dé, thuat toan

con c6 thé wadc tinh khé tét nhirng dir liéu bi thiéu.



Két luan chwong 2

Noi dung chuong 2 cua luan van da trinh bay két qua caa qua trinh nghién ctu, tim
hiéu hudng tiép can dua trén phuong phap lai trong phat hién ma doc 1oT Botnet. Huéng
tiép can cua phuong phép lai ma luan van di chon 14 tién hanh phan tich tinh va dong
song song, sau dé két hop céc dic trung thu duoc thanh mét tap dic trung lai ding cho
phat hién ma doc loT Botnet.

Pé tich hop tap cac vector dic trung tinh va dong thanh tap cac vector dic trung
lai, luan van da sir dung phuong phap tich hop dic trung Early fusion. Phuong phap két
hop dic trung nay s& dam bao su don gian vé dit liéu, tranh nhidu va téi vu thoi gian
tinh toan d6i vai tap vector dic trung lai.

Mo hinh phuong phép lai thir nghiém duoc x@y dung trong chuong 2 sé la co so
dé tién hanh thuc nghiém va danh gia hiéu qua cua phuong phap nay duoc tién hanh

trong chuong 3.

10



Chuwong 3: THU NGHIEM VA PANH GIA

3.1. Xay dwng tap dir li¢u

3.1.1. Phwong phdp thu th@p cac mdu ma déc 10T Botnet va lanh tinh

Tap dit liéu duoc thu thap tir cac ngudn nhu sau:

- B6i voi cac mau ma doc 1oT: ¢6 hai ngudn thu thap chinh 13 tir nhém du an
[oTPOT va tir VirusShare.

- Péi voi cac mau lanh tinh: trich xuat tir cac thiét bi 1oT SOHO, tai vé tir trang
web cua cac hang san xuét, thu thap ciaa mot s6 hang khac tir OpenWRT.

Sau khi thu thap, céc tép tin s& duoc kiém tra dé dam bao do chinh xac cua cac
nhan ma doc va lanh tinh. Cac mau bi tring lap, hu hai hodc khdng phai tap tin ELF s&
bi loai bo dé dam bao tinh khach quan. Cac mau khéng thé dich nguoc hoic khdng thé
thue thi trong sandbox ciing s& bi loai bo dé dam bao tinh théng nhét cua tap dix liéu.

3.1.2. M0 td tap di ligu

Nhu vay, sau khi thuc hién cac phuong phap trén, tap di liéu thu duoc bao gém
6520 mau, trong d6 cd 4644 mau ma doc 10T Botnet va 1876 mau tap tin 10T lanh tinh.

Tap dix liéu s& dugc chia ra thanh hai tap con phuc vu cho viéc huan luyén va kiém
tra vai ty 16 phan chia lan luot 12 70% va 30%.

3.2. Phwong phap danh gia va cac d¢ do sir dung

3.2.1. Phwong phap danh gid

Bén canh viéc gia do chinh xac ciia phuong phép lai trong phét hién ma doc, dé so
sanh sy noi troi cua phuong phap lai, luan vin ciing s& thuc hién cac thuc nghiém tuong
tu vai hai tap vector dac trung tinh va dong riéng biét.

Pé xir ly van dé thiéu can bang gitra cac mau ma doc va lanh tinh trong tap dit liéu,

cac bo phan loai s& duoc danh trong s6 cho nhan. Qua trinh thuc nghiém duoc thé hién

trong Hinh 3.1.
Tuning

Train

| Feature selection ‘

g Linear SVM

Feature scaling

Hinh 3.1: Thwc nghiém phan loai ma doc
Tap vector dic trung lai s& duoc dua vao trich chon dic trung dé giam bat kich
thude dit liéu, sau d6 dugc chuan héa dé tap di liu co gia tri ky vong bang khong va
d6 léch chuan bang 1. Cudi cung tap di liéu chuan hda s& dugc dua vao bo phan loai dé

huan luyén va chon ra mé hinh phan loai tét nhat dé kiém tra.
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3.2.2. Cdc dp do sir dung dé dinh gid
Tuong t nhu cac nghién ciru vé phan loai mé doc, luan van ciing sir dung cac do
do nhu Accuracy, TPR, FPR, Precision, F1 dé danh gia hiéu qua phan loai.
3.3. Két qua thuc nghiém
Két qua thuc nghiém ciaia phuong phép lai duoc thé hién trong Bang 3.2.
Bang 3.1: Két qua thuc nghiém véi phwong phap lai

(%) DT | k-NN | SVM | RF
ACC 94.99 | 98.57 | 99.18 | 98.52
ROC AUC | 93.89 | 97.78 | 98.79 | 97.53
FPR 870 | 4.09 | 213 | 4.80
Precision | 96.48 | 98.37 | 99.14 | 98.10
TPR 96.48 | 99.64 | 99.71 | 99.86
F1 96.48 | 99.00 | 99.43 | 98.97

M&i quan hé giira ty 1¢ duong ding va duong sai duoc biéu dién thong qua duong

cong ROC tuong tng véi ting b phan loai nhu trong Hinh 3.2

Receiver Operating Characteristic

Hinh 3.2: Pwong cong ROC cua cac b phan loai
Két qua so sanh ciia phuong phap lai v6i hai phuong phap phan tich tinh va dong
duoc thé hién trong Bang 3.3.

Bang 3.2: So sanh phwong phap phan tich dong, phan tich tinh va phwong phap
lai

(%) PSI | SCG Lai
ACC 96.83 | 98.41 | 99.18
ROC AUC | 96.66 | 97.75 | 98.79
FPR 3.73 | 3.71 | 213
Precision | 98.47 | 98.61 | 99.14
TPR 97.06 | 99.2 | 99.71
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F1 97.76 | 98.91 | 99.43

3.1. Panh gia va so sanh

Theo Bang 3.1, ca bon bo phan loai déu cho ty Ié chinh xéc cao véi ty 186 duong sai
thip. Trong d6, mé hinh cho ra két qua cao nhét 1a Support Vector Machines. Nhu vay,
phuong phap nghién ciru ¢6 thé phét hién ma doc loT Botnet véi do chinh xac cao.

Hinh 3.2 cho thdy bo phan loai khéng bi bias do sé lwong 16n cac mau ma doc
trong tap dit liéu kha ning phan loai hai nhian ma doc va lanh tinh kha tét.

Déi vai thuc nghiém riéng 1é véi giita hai phuwong phap phan tich tinh va dong, két
qua ciing cho thay bo phan loai Support Vector Machines cho ra két qua tét nhat ddi véi
ca phuong phép tinh va dong. Bén canh do, dua trén dit lidu tir Bang 3.3, c0 thé thiy
phuong phép lai cho ra két qua cao tét hon so véi viéc sir dung riéng 1é tung tap dac
trung tinh va dong cho thuc nghiém.

Bang 3.3: So sanh véi mét s6 phwong phap khac

Phwong | ACC | AUC | Precision | TPR | F1
phap (%) | (%0) (%) (%) | (%0)

HaddadPaj

96,35 | 96,28 97,74 96,53 | 97,13
ouh
Su 95,13 | 95,23 96,9 94,67 | 95,77

Luln van 99,18 | 98,79 99,14 99,71 | 99,43

So sanh mé6 hinh phuong phap lai da nghién ctru véi cac moé hinh phat hién ma
doc loT Botnet trong mat s6 nghién ciru khac ciing cho két qua kha quan theo Bang 3.4,
thé hién sy hiéu qua va cai tién cua phuong phép lai so véi cac phuong phap tinh va

dong don thuan.
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Két luan chwong 3

Trong chwong 3, luan van da trinh bay vé qua trinh thir nghiém va danh gia mod
hinh phuong phap lai da trinh bay ¢ chuong 2, bao gém xay dung tap dir liéu, lwa chon
phuong phéap danh gia, tién hanh thir nghiém, va cudi cung 1 so sanh va dwa ra két luan
danh gié.

Két qua danh gia cho thiy phuong phap lai thir nghiém c6 do chinh xac kha cao va
ty 1é dwong sai thap, c6 kha niang phan loai ma doc va lanh tinh kha tét. Bong thoi, két
qua ndy ciling thé hién duoc tinh hiéu qua va cai tién caa phuong phép lai thir nghiém

trong luan van,
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KET LUAN VA KIEN NGHI

Sy phat trién manh mé cua mang Internet va dic biét thoi gian gan ddy 1a Internet
van vat (10T - Internet of Things) da mang lai cac ti¢n ich phong pha cho nguoi dung
nhu trong truyén nhan dit liéu, lién lac, quan 1y, theo dai stc khog, thiét bi tu hanh hay
co s& ha ting thong minh. Phan tich va phat hién ma doc l1oT Botnet trén cac thiét bi loT
la mot huéng quan trong vé mit ly thuyét ciing nhu tng dung, 13 co sé nén tang dé mo
rong dé nghién ciru cho tat ca cac loai ma doc trén thiét bi 10T, va 14 mot trong nhitng
noi dung quan trong dé phong chdng nguy co tin cdng mang trong hoat dong dam bao
an ninh mang, gop phan bao vé an ninh qudc gia, trat ty an toan xa hoi.

Dé xac dinh pham vi nghién cau, luan van tién hanh nghién ctu cac phuong phap
phan tich, phat hién ma doc Botnet trén thiét bi IoT, dong thoi tim hiéu huéng tiép can
sir dung phuong phap lai trong phat hién ma doc 1oT Botnet. Mé hinh cua phuong phap
lai d& dugc tién hanh thuc nghiém véi tap di liéu cac mau IoT Botnet duoc thu thap trén
thue té. Két qua danh gia da cho thay rd vu thé cua phuong phap lai so véi cac phuong
phap tinh va dong don thuan.

Két qua cua luan van 1a budce dau cho viéc mé rong hudng phat hién ma doc loT
Botnet dua trén phuong phap lai, két hop cac wu diém tét nhat cua cac phuong phap
phan tich tinh va phan tich dong. Noi dung nghién ctu cia luan van dugc trinh bay va
cong bd tai Ky yéu hoi nghi quéc té, cu thé 1a“loT Botnet Detection Based on the
Integration of Static and Dynamic Vector Features” tai Hoi nghi quéc té lan thir tam vé
Truyén thong va Bién tir (ICCE 2020) va “Toward an approach using graph-theoretic for
IoT botnet detection” tai Hoi nghi quéc té vé may tinh, mang va Internet van vat (CNIOT
2021)

Tuy nhién, luan van van con mot sé han ché trong xay dung tap dic trung lai. Cu
thé 1a nhirg kho khan trong viéc dich nguwoc mot sé6 mau ma doc IoT Botnet dé trich
xuit d6 thi PSI. Bén canh dé, do cong cu V-sandbox méi chi hd tro 5 loai nén tang kién
trdc va danh séch cac chi thi cia may chi C&C mod phong van con han ché nén chua thé
mo phong duoc hét cac miu ma doc. Ngoai ra, phuong phap tich hop cac dic trung tinh
va dong con kha don gian va chi phii hop khi tich hop sé it cac loai vector dic trung.
Trong trudng hop can tich hop nhiéu loai dic trung ca tinh va dong thi phuong phép

tich hop nay c6 thé s& khong hiéu qua.
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Dua trén két qua nghién cau, luan van dwa ra mot s6 kién nghi cho cac huéng phét
trién trong twong lai nhu sau:

- Tiép tuc cai thién phwong phap tich hop cac dic trung tinh va dong, dé ¢ thé tich
hop duoc nhiéu dic trung manh hon, gop phan cai thién do chinh xac caa phuong phap
phat hién ma doc IoT Botnet néi riéng va ma doc 10T noi chung.

- Nghién ctru cac phuong phap phong thi, bao vé céc thiét bi 10T khoi bi l1ay nhidm
béi ma doc 10T Botnet noi chung va ma doc 10T ndi chung. Tur d6 xay dung cac bo céng
cu kiém dinh, danh gia do an ninh, an toan cua thiét bi IoT trudc khi dua vao sir dung
trong céc hé théng thng tin, nhat 1a cac hé thdng thong tin quan trong vé an ninh quéc
gia.

- Nghién ctru cac phuong phap phong, chong hoat dong tan cong mang sir dung
mi doc 10T Botnet cua cac ca nhan, té chirc. Xay dung quy trinh @ng pho véi phuong
thirc tin cong mang nay dé xac dinh nguon gdc, loai trir hanh vi tan cdng mang va thu

thap cac tai liéu ching ctr phuc vu qué trinh diéu tra, truy to.
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