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MO DAU
Trién khai x4y dung giai phap thtr nghiém cho mot s tng
dung dam bao an toan va bdo mat thong tin cho Trung tam tich
hop dit liéu ctia Cuc Du trit Nha nudc khu vuc Ha Noi.

Véi nhitng 1y do ké trén, t6i da chon dé tai luan van la:
“Nghién ctru gidi phapr bao mat cho trung tam tich hgp dir
liéu Cuc Dy trir Nha nwée khu vuee Ha Noi™.

Muc dich nghién ciru

Nghién ctru co ban vé an ninh mang, thuat ngd bdo mat
co ban, Mb ta cac cudc tin cong mang pho bién nhat, bao gom
tan cong Session, tan cong vi rat, phan mém ma doc Trojan, tir
chdi dich vu va tran bo dém, xac dinh cic bién phap phong thi
co ban chéng lai cac cudc tin cong d6, Pé xuat duoc nhing giai
phap ddm bdo an toan va bado mat cho Trung tam tich hop dir
liéu.

Luan van dugc chia lam 3 chuong:

Chwong 1 Gidi thi¢u vé an ninh mang

Chuwong 2 Tén cong mang

Chwong 3 Xay dung tng dung bao mat co sé dir liéu
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CHUONG 1 - GIOI THIEU VE AN NINH MANG

Tom tit: Chwong 1- Hiéu co bdan vé mang , xdc dinh cdc
méi nguy hiém phé bién nhdt déi véi mang, sir dung thudt ngir
bao mat co ban, tim cach tié'p cdn 1ot nhat dé bao mat mang cho
Cuc Du trit Nha nwoc khu viee Ha Noi.

1.1 Giéi thi¢u
1.1.1 Kién thirc co bin vé mang

Trude khi di sau vao cach bao vé mang cua Pon vi, hady
kham pha mang 1 gi c6 1& 1a mot ¥ tuong hay. Dbi voi nhicu
doc gia, phan nay sé 1a mot bai danh gia, nhung ddi voi mot sd
ngudi, no cé thé 1a tai liéu mai.

+ Céu triic mang co ban

Mot s6 diém két ndi phai ton tai gitta mang noi bo va thé
gi6i bén ngoai. Mot rao can duoc thiét 1ap gitta mang d6 va
Internet, thuong ¢ dang tudng lira.

+ Cac dia chi IP

Dia chi IP phién ban 4 13 mot chudi bén s6 cd ba chit sb
dugc phan tach bang ddu chdm. (Vi du 1a 107.22.98.198.) Mdi
s6 ¢6 ba chir s phai nam trong khoang tir 0 dén 255. Ban c6 thé
thay rang dia chi 107.22.98.466 s& khong phai 1a dia chi hop 18.

Dia chi IP ciia mot mdy tinh cho ban biét rat nhiéu diéu vé
may tinh do6. Byte dau tién (hoac s6 thdp phan dau tién) trong
mot dia chi cho ban biét may do6 thudc 16p mang nao.

+ Cac dia chi MAC

Cdc dia chi MAC 1a mot chu dé tha vi. (Ban c6 thé nhén thay
rang MAC ciing 1a mot 16p con cta 16p lién két dir liéu caa mo
hinh OSI.) Pia chi MAC 1a mot dia chi duy nhéat cho mot NIC.
Moi NIC trén thé gidi déu co6 mét dia chi duy nhét duoc biéu thi
bang s6 thap luc phan sau byte.
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Cac loai truyén thong khac nhau ton tai cho cdc muc dich
khac nhau. Céc kiéu truyén thong mang khac nhau duoc goi 1a
cdc giao thirc. V& co ban, mot giao thirc 14 mot phuong thirc
lién lac d3 duge thoa thuan. Trén thue té, dinh nghia nay chinh
xac la cach tir nglr giao thirc dugc sir dung trong cach su dung
tiéu chudn, khoéng dung may tinh. Mdi giao thic c6 mot muc
dich cu thé va thuong hoat dong trén mot céng nhét dinh (nhiéu
cong hon mot chut). Bang 1-2 liét ké mot sd giao thic quan
trong nhat.

+ ipconfig

Piéu dau tién ban muén lam 1a lay thong tin vé hé thong cua
riéng ban. Pé hoan thanh nhiém vu tim kiém sy that nay, ban
phai nhan dugc mot d4u nhéc lénh. Trong Windows, ban thuc
hién viéc ndy bang cach di téi menu Bat dau, chon Tat ca
chuong trinh, sau d6 chon Phu kién. Ban cling c6 thé vao Start,
Run va g6 cmd dé nhan dau nhéc 1énh. Trong Windows 10, ban
truy cap Tim kiém va nhap cmd. Bay gid ban c6 thé nhap
ipconfig. (Ban co thé nhdp cung mot 1énh trong Unix hodc
Linux bang cach nhap ifconfig tir shell.) Sau khi nhap ipconfig
(ifconfig trong Linux), ban s& thdy mot cai gi do giong nhu
Hinh 1-1.

Nhu ban c6 thé théy, ban c6 thé su dung mot sb tuy chon dé
tim hiéu cac chi tiét khac nhau vé cAu hinh may tinh ctia minh.
Phuong thic dugc st dung phd bién nhét co 18 1a ipconfig/all,
duoc hién thi trong Hinh 1-2.



C:\Users\Administrator>ipconfig 7all

Windows IP Configuration

Host Name: @ & o & & @ & w2 %sdves ¢ W 7EPSLVQ
Primary Dns Suffix .

Node Type . AR rid

IP Routing tnabled i e

WINS Proxy Enabled.

Ethernet adapter Npcap Loopback Adapter:

Connect ion-specific DNS Suffix

Description . . 3 e vy i IN P Loopback Adaptnr

Physical Address. 4aF -4F -

DHCP Enabled.

Autoconfi ura(lon Enabied . s {

Link-local IPv6 Address . e 8 4 c7b8%22(Preferred)
Autoconf ~at fon !Pvd Addr widey; § . . erred)

Subnet k 2 >

Default

D Ppwé Client DUID 2R Y EENE 8 ) 1 79 -B@-83-FE-BB8-83-84
DNS Servers . . & 16 B e SuTCegike

NetBIOS over Tcpip.
Ethernet adapter Ethernet 2:

Media State . . « « . ¢t Media disconnected

Connechon specific DH Suffix . : fios-router.home

Description . Z B b oetyey 8 kealtex PCle uBh Family Controller #2
Physical Addr ss. . . . . -14-D1-FA-37-99

DHCP Enabled.

Autoconfiguration Enabied .

Ethernet adapter Ethernet:

ect ion-specific DNS Suffix
scription . : %

thsxcal Address .

DHCP Enabled. .

Autoconflquratxor hnabled ; . ‘ _

IPv6 Address. . . . S G Nani 6 9e9: 3ea0: 2ee Sag?l?refe

HINH 1-2 Lénh |pconf|g/all

_ Ban co thé thay rang tiy chon nay cung cap cho ban
nhiéu thong tin hon. Vi du: ipconfig/all cung cap tén may tinh
cua ban, khi may tinh ctua ban lay dugc dia chi IP, v.v.

1.2 M0 hinh OSI

M6 hinh Két néi Hé thong Mo (OSI) md ta cach céc
mang giao tiép (xem Bang 1-3). N6 mo ta cac giao thirc va hoat
dong khac nhau va cho biét cac giao thic va hoat dong lién
quan vo&i nhau nhu thé nao. M6 hinh nay dugc chia thanh bay
16p. Ban dau né dugc phat trién boi To chic Tiéu chuin hoa
Quéc té (ISO) vao nhitng nam 1980.



Lop
Application

Presentation

Session

Transport
Network

Data link

Physical

Mo ta

L&p nay giao dién truc tiép
véi cac ung dung va thuc
hién céac dich vu tng dung
chung cho céac quy trinh Ung
dung.

Lép trinh bay giai téa mbi
quan tam cua l6p tng dung
lién quan dén su khac biét
ch phap trong biéu dién dit
liéu trong hé théng ngudi
dung cudi.

L&p phién cung cip co ché
quan 1y cudc ddi thoai gitra
cac quy trinh rng dung cua
nguoi ding cudi.

L&p nay cung cap kha ning
kiém soét giao tiép dau cudi.
L6p nay dinh tuyén thong
tin trong mang.

L6p nay mo ta té chic hop
Iy cta cac bit dir li¢u duoc
truyén trén mot phuong tién
cu thé. Lop lién két dir licu
duogc chia thanh hai 16p con:
16p Piéu khién truy céap
phuong tién (MAC) va 16p
Piéu khién lién két 16gic
(LLC).

Lép nay mo ta cac dac tinh

Cac
thire
POP, SMTP,
DNS, FTP,
Telnet

giao

Telnet, Biéu
dién dir liéu
mang (NDR),
Giao thurc
trinh bay nhe
(LPP)
NetBIOS

TCP, UDP
IP, ARP,

ICMP
SLIP, PPP

IEEE 1394,
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vat 1y cia cac phuong ti¢gn DSL, ISDN
truyén thong khac nhau,
cling nhu cac dac tinh dién
va dién giai cac tin hiéu
duge trao doi. NoOi cach
khac, 16p vat ly 1a NIC thuc
té, cap Ethernet, v.v.
Diéu nay co y nghia gi déi voi an ninh mang?

Luén van nay dé cap dén van de bao mat tur nhiéu goc do,
nhung cudi ciing chi c6 ba dia diém ton tai dé tan cong va do do
ba dia diém bao mat (luu y day khong phai 1a vé cac vecto tan
cong, trong s6 d6 c6 rat nhiéu):

- Ciac diém két ndi mang: Cho du d6 1a bo dinh tuyén hay
tuong ltra, bat ky noi ndo ma mdy tinh nay két ndi voi may tinh
khac déu 13 noi co thé bi tAn cong va phai dugc bao vé. Khi xem
xét tinh bao mat ctia hé théng, trude tién ching ta nén xem xét
cac diém két nbi.

- Con ngwoi: Con ngudi ludn tiém an nguy co an ninh. C6 thé
do thiéu hiéu biét, co ¥ d6 x4u hoic do 16i don gian, moi nguoi
trén hé théng c6 thé xam pham tinh bdo mat ctia h¢ théng.

Khi ban tiép tuc cudn sach nay, ding quén muc dich co ban, d6
13 bao mat cac mang va dit liéu chung luu trit va truyén.

1.3 Panh gia cac moi de doa cé thé xay ra ddi voi mang

Vé van dé nay, dudng nhu c6 hai thai do cuc doan d6i vai bao
mat mdy tinh. Quan diém dau tién cho rang co rat it mdi nguy
hiém hodc mdi de doa thue sy tdn tai d6i voi hé théng may tinh
va phﬁn 16m tin tic ti€u cuc chi don gian la sy phan anh cua sy
hoang loan khong chinh dang.

+ Phan loai cac moi de dga
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Mang ctia ban chic chan phai d6i mat véi cac méi de doa bao
mat thuc sy va nhiing mbi de doa nay co thé tu biéu hién dudi
nhiéu hinh thtrc khac nhau. C6 nhiéu cach khac nhau ma nguoi
ta c6 thé chon dé phan loai cac mbi de doa khac nhau ddi véi hé
théng cuia ban.

+ Tir chéi dich vu

Loai tén cong thtr ba 1a ngan chin cic cudc tan cong, mot vi
du la tan cong tir chbi dich vu (DoS). Trong cudc tan céng nay,
ké tin cong khong thuc sy truy cap vao hé théng ma chi don
gian 1a chan quyén truy cap vao h¢ thong tor nhitng nguodi dung
hop phap. Theo 161 cua Trung tam diéu ph01 CERT (Nhom ung
ctru khan cap may tinh) (nhom tmg pho su cO bao mat may tinh
dau tién), Mot cude tan cong 'tir chdi dich vu' duoc dic trung
bdi mot nd luc 16 rang ciia nhitng ké tin cong nham ngan chan
nhimg nguoi dung hop phap ciia mét dich vu bang cach sir dung
dich vu do. ” Mot phuong phap chan thuong duoc su dung la
lam ngap he thong duge nham muc tiéu véi rat nhidu yéu cau
két ndi sai dén muc nd khong the phan hoi cac yéu cau hop
phap. DoS 1a mot phuong thirc tin cong cuc ky phd bién, chi
dung sau phan mém doc hai.

1.4 Chon Phwong phap Tiép cin An ninh Mang

Céc t6 chirc ¢6 thé chon tir mot sé cach tiép can ddi véi an
ninh mang. Mot cach tiép cin hodc mo hinh cu thé s& anh hudng
dén tat ca cac quyét dinh bao mat tiép theo va thiét 1ap 4m thanh
cho co sé ha ting an ninh mang cuia toan to chiic.

+ Phwong phap tlep can bao mat ngoai vi

Trong cach tiép can bao mat theo chu vi, phan 16n cac
nd lyc bao mat déu tap trung vao chu vi cua mang. Trong tam
nay cé thé bao gdm tuong lira, may chi proxy, chinh sach mat
khau va bat ky cong nghé hodc quy trinh nao khién kha ning
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truy cap trai phép vao mang it xdy ra hon. ft hosc khong c6 nd
luc ndo dugc thuc hién dé bao mat cac hé thong trong mang.
Trong céach tlep can nay, vanh dai dugc bao dam, nhung céac h¢
thong khac nhau trong vanh dai d6 thuong dé bi ton thuong.

1.5 Két luan chwong

Cac méi de doa (101 V01 mang ngay cang tang. Ching t0i dang
thiy su gia ting vé sb lugng cac cudce tan cong hack va vi rat,
cling nhu céc hinh thire tn cong khac. Chuong nay da gioi
thiéu cho ban cac khai niém co ban vé an ninh mang, cac lép
nguy hiém chung va thuat ngit bao mat co ban. Cac chuong tiép
theo s& trinh bay chi tiét vé thong tin nay.
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Chwong 2 — TAN CONG MANG

Tom tat: Mo ta cdc cugc tdn cong mang pho blen nhdt, bao
gom tan cong Session, tan cong vi rut, phan mém ma doc
Trojan, tir choi dich vu va tran bg dém, giai thich cach thuc
hién cdc cude tan cong nay, xdac dinh cac bién phdp phong thi
co ban chéng lai cdc cude tan cong do, cau hinh hé thong dé
ngdn chdn cdc cudc tan cong tir chéi dich vu.

2.1 Giéi thiéu
+ Hiéu cac cudc tan cong tir chdi dich vu:

Khéi niém co ban cia cudc tan cong tir choi dich vu dua trén
thuc t€ 1a bat ky thiét bi nao cling c6 gidi han hoat dong. Thuc
t€ nay ap dung cho tat ca cac thiét bi, khong chi h¢ thong may
tinh.

+ DoS in Action

Khai niém vé mot cudc tan cong tur ch01 dich vu rat don gian;
tuy nhién, hau hét cac nguyén tac s& dé nam bat hon néu nguoi
ta c6 thé xem mot vi dy cy thé. Trong truong hop nay, ban can
mot cach an toan dé mé phong mot cude tin cong DoS trong
mMo1 truong 16p hoc hoac phong thi nghiém.

N6i chung, cac phuong phap dugc st dung cho cac cudc tin
cong DoS phirc tap hon dang ké so v6i hinh minh hoa. Mic du
tat ca cac cudc tan cong DoS déu tim cach lam qua tai may muc
tiéu, nhung c6 rat nhiéu cach dé lam diéu d6 va co nhiéu cach
khac nhau dé bét dau cudc tin cong.

Khai niém co ban déng sau mot cudc tan cong DoS rat don
gian. Van dé thuc sy doi v6i ké tan cong 1a tranh bi bat. Phan
tiép theo xem xét mot sd kiéu tin cong DoS cu thé va xem xét
cac nghién ctru dién hinh cuy thé.
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+ Tan cong Smurf

Cudc tan cong Smurf 1a mot kiéu tdn cong DoS phd bién. No
duoc dat tén theo tng dung lan dau tién duoc st dung dé thuc
hién cudc tan cong nay. Trong cudc tan cong Smurf, mot goi
ICMP duoc giri dén dia chi quang ba ctia mot mang, nhung dia
chi tra vé ctia nd da bi thay doi dé phu hop véi mot trong cac
may tinh trén mang d6, rat c6 thé 1a mot may chu chinh.

+ Tir chéi dich vu phéan 4nh phan tin

Nhu d3 néu trude day, cac cudce tan cdng tir chdi dich vu phan
tan dang trd nén pho bién hon. Hau hét cac cudc tin cong nhu
vay dua vao viéc c6 dugc nhiéu may khac nhau (mdy chu hoac
may tram) dé tan cong muc tiéu. Tir chéi dich vu phan anh phan
tan (DRDoS) la mot kiéu tdn cong DoS dic biét. Nhu véi tat ca
cac cudc tin cong nhu vay, no duoc thuc hién bang cach hacker
c6 dugc mot s6 may dé tin cong muyc tidu da chon.

+ Cong cu DoS

Mot ly do khlen cac cudc tin L cong DoS ngay cang tro nén phd
bién 12 do mot sb cong cu co san dé thuc hién cac cudc tan Cong
DoS. Cac cong cu ndy co san rong rai trén Internet va trong hau
hét cac truong hop déu dugc tai xudng mién phi. Piéu nay co
nghia 12 bat ky quan tri vién than trong nao cling nén biét vé
chung. Ngoai viéc sir dung rd rang ching nhu mot cong cu tan
cong, chung

+ Bao vé chong lai xAm nhép Session

Mot hinh thtc tdn cong khac 13 tdn cong Session hoic chiém
quyén diéu khién. Chiém quyén diéu khién phién TCP la mot
qua trinh ma tin tic chiém quyén diéu khién phién TCP giita hai
may. Boi vi xac thyc thuong chi dugc thuc hién khi bat dau
phién TCP, diéu nay cho phép hacker xam nhap vao ludng giao
tiép va kiém soat phién.
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+ Céac Virat

Theo dinh nghia, virus mday tinh 1a mdt chuong trinh tu sao
chép. Noi chung, virus ciing c6 mot sd chirc niang khé chiu
khac, nhung kha nang tu sao chép va lay lan nhanh chong la
nhimg ddu hiéu ndi bat ctia nd. Sy phat trién nay, trong va cua
chinh no, c6 thé 1a mot vin dé ddi voi mot mang bi nhiém. Giun
13 loai virus c6 thé nhan 1én ma khong can sy twong tac clia con
nguoi.

+ Virus lay lan nhw thé nao?

Ban di thay vi-rt cd thé tac dong dén hé thong bi nhiém nhu
thé nao va da xem xét mot vai truong hop thuc té. RS rang chia
khoa dé ngan chan vi rit may tinh 1a ngan khong cho no 1y lan
sang cac may tinh khac.

+ Phan mém mi déc Trojan
Ban di thay thuat nglt ngwa thanh Troy dugc su dung

trong chuong ndy, va ban c6 thé di biét n6 1 gi. Phan mém ma
ddc Trojan 1a mdt chuong trinh trong c6 vé lanh tinh nhung thuc
chét lai c6 muc dich xau. Ban c6 thé nhan hodc tai xuéng mot
chuong trinh ¢é vé 1a mot trod choi hodc tién ich kinh doanh vo
hai.
2.3 Giai phap bao mat SQL Server
2.3.1 Gioi thiéeu CSDL SQL Server

SQL Server 1a mot hé théng quan tri co s& dir liéu quan hé
(RDBMS-Relation Database Management System) do

Microsoft phat hanh, st dung cac 1¢énh Transact- SQL dé trao
doi dir liéu gitra Client PC va Server.

Mot sd dic tinh ctia SQL Server:
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C6 hé théng phan quyén bao mat tojong thich dbi voi hé
théng bao mat cua cong nghé NT (Network Technology) va tich
hop voéi h¢ théng bao mat cia Windows NT hodc st dung hé
théng bao v€ ddc 1ap cua SQLServer.

HJ tro trong viéc trién khai CSDL phan tan va phat trién tmg
dung trén mang internet.

Két ndi qua mang dién rong: Thong qua dudng truyén trén
mang xa dé két no1 dén SQL Server.

Két nbi qua mang Internet: Céac tmg dung két ndi thong qua
may chu Internet, cac dich vu IIS dé€ thuc hién ing dung trén
Internet (vi du C#£NET, VB.NET,...).

Trén mot may desktop thi so d6 két ndi trao doi dir liéu duoc the
hién:

| aDDI atcm aDDI a:cm || aDDI at:on ‘ H

SOL Server

a;aa;

Databases

Hmh27MomMHmwmp

Theo mo hinh nay thi trén mot desktop c6 nhiéu tng dung va
moi ing dung cé thé thuc hién thao tdc v&i nhieu CSDL khac
nhau.

SQL Server st dung k¥ thuat SSL dé thuc hién viéc két ndi
giita client va server. Pugc phat trién boéi Netscape, ngdy nay
giao thuc Secure Socket Layer (SSL) da dugc st dung rong rai
trén World Wide Web trong viéc xac thuc va ma hod thong tin
gifra client va server.
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2.4. Két luan chwong

Chuong nay di xem xét cac mbi de doa phd bién nhit d6i voi
hé théng cua ban: tAn cong vi rut, tAn cong tur chdi dich vu, phﬁn
mém ma doc Trojan, chiém quyén diéu khién phién va tin cong
tran bo dém.

Trong mdi truong hop, cac co ché phong vé khac nhau thudc
mot trong hai loai: k¥ thuat hodc tha tuc. Phong vé k¥ thuat 1a
nhirng hang muc ban c6 thé cai dat hodc cdu hinh dé lam cho hé
théng ctia minh an toan hon.
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Chuong 3 - XAY DUNG UNG DUNG
BAO MAT CO SO DU LIEU
Tom tat: Chuwong 3 Chwong nay da tim hiéu so lwoc vé
mét trung tam tich hop dir liéu, cac van dé an ninh an toan
thwong gép phdi, nghién ciru mét sé gidi phdp da dp dung trong
Viéc dam bdo an ninh cho trung tam va cugi cing 1a muc dich
chinh cua ludn van.
3.1. Gidi thiéu hé thong tich hop dir ligu
3.2. Giai phap dam bao an toan tai trung tam
3.3. Phéan tich #ng dung
3.4. Phwong phap bao mat co sé dir li€u
Xay dung tang CSDL trung gian
Trong mo hinh nay, mdt CSDL trung gian (proxy) dugc xay
dyng giita tmg dung va CSDL gbc (So d6 1). CSDL trung gian
ndy c6 vai trd ma hoa dir liéu trude khi cap nhat vao CSDL gdc,
dong thoi giai ma dir liéu trude khi cung cap cho tng dung.

Sir dung co ché sin co trong CSDL

1. Nguoi st dung chi duoc quyén doc dir lié}l ¢ dang mﬁ hoa
(ciphertext). Quyén nay phu hop voi nhimg doi tuong can quan
1y CSDL ma khong can doc ndi dung dir liéu.

2. Nguoi str dung duoc quyén doc dit liéu & dang giai ma
(plaintext).

Giai phap néu trén c6 loi diém don gian, dé phét trién. Tuy
nhién, do céc gidi han vé co ché view, trigger va cach thirc quan
tr1 dir liéu, gidi phdp nay c6 nhitng han ché sau:

Bdo vé wng dung Mady tram
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+ Phat hién va ngan chan chuong trinh ddc hai:

Phat hién va ngan chan chuong trinh doc hai thong thuong
dugc thuc hién boi cac ing dung bao mat riéng ré nhu tuong
Itra, chéng virus va chéng spyware.

Tuong ltra va kha ning kiém soat chuong trinh - 1a chuc
ning quan trong nhat boi vi né cé thé kiém soat duge ludng tin
di vao/ra & ving nhan. Chi c¢6 tudng lira méi c6 thé ngan dugc
truy cap trai phép nhu ma doc, kiém soat chuong trinh néo duoc
phep truy cép mang, va lam cho cac may tram tré nén “vo hinh”
do6i voi hacker.
Bdo mdt Web Service

Do (g dung thyc hién trao doi théng tin trén m6 hinh Web
Service nén viéc bao mat Web Service co thé ap dung & ba cap
do:

Platform/transport-level (point-to-point) security.

Application-level (custom) security.

Message-level (end-to-end) security.

Mobi phuong phap tiép can déu c6 nhitng wu, nhugce diém
khac nhau, viéc lua chon phuong phap phu thudc vao cac dac

diém cua kién tric va nén tang lién quan dén viéc trao doi thong
diép.

1. Platform/Transport Level (Point-to-Point) Security:
Céc kénh van chuyen gitta hai thiét bj dau cudi (Web Service
Client va Web Service) 6 thé sir dung ¢ viéc bao mat gitra diém
- diém.
- Mot tng dung c6 the st dung tiéu dé SOAP tuy chinh dé xac

thyc thong tin véi mdi yéu cau cua Web service. Mot cach
chung hon 1 qua ticket (hay gidy phép) trong tua d& SOAP.
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Pay 1a cach tiép can linh hoat mém déo va manh mé nhét va
duoc sur dung trong cac Web service Exhancements cho .NET

WS-Security mo ta thong sb k thuat cai tién thong diép SOAP,
cung cap tinh toan ven, bao mat thong di€p va xac thuec.

Xac thuc duoc cung cdp trong thé bao mat theo tiéu dé
SOAP. Khong c6 kiéu dic ta ndo cua token dugc yéu cau boi
WS-Security.

Bdo mat div liéu tai Co so dir li¢u

Bao mat dir li¢u tai Co s¢ dit li¢u tirc 1a nhitng thong tin dugc
luu trong Co sé dit liéu phai dugc ma hoa dé nhitng nguoi
khéng c6 thAm quyén khong thé xem duogc. Do d6 tng dung
can phai dap timg duoc nhimg cong viéc nhu:

Ma hoéa dir liéu trwée khi chén vao CSDL:

dang k), Thuét toan Thﬁng - >
Tra két qua ma hoa tin da csD
do khi dU.’(_TC né
42 Khoa K | L hoa.(da

Hinh 3.1 Ma héa dir liéu trwéc khi chén vao Co sé dir li€u.

Tat ca cac thong tin vé dang ky kiém dinh, thong tin lién

quan dén phuong tién dang ky va cac két qua do khi thai s€

dugc ma hoa bang thuat toan AES va luu trong Co sé dir ligu.

Qua trinh chén dir liéu vao CSDL gdm c¢6 3 giai doan chinh:

1. Giai doan lay thong tin tir bén Client giri dén.

2. Giai doan st dung thuat toan ma hoa AES dé ma hoéa dit liéu

gtri dén voi khoa K.

3. Giai doan lay dit liéu da duoc ma hoa chén vao CSDL.
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Hién thi dir liéu trong Co s& dir liéu sau khi da dwoc
ma hoa:

Khi Tram can truy xudt thong tin dd dang ky ctia mot phuong
tién thi can truy xuat thong tin cua phuong tién do trén Van
phong Cuc, Thong tin trén cuc do Web Service gui vé dudi
dang ma hoa (do thong tin luu trong Co s¢ dit liéu ¢ dudi dang
mé hoa).

Do d6 qua trinh thuc hién bao gdm c6 nhimng budc sau:

1.  Thir nhat 1a 14y dit liéu duéi dang ban ma trong Co

sO dir ligu.

2. Thur hai la sir dung thuat toan giai md AES dé giai

ma dit liéu vura 1ay voi

khoa gidi ma K* nguoi dung nhép vao.

3. Thi ba 12 hién thi dit liéu da duoc giai ma.

Lay thong tin khéa bi mat:

Thong tin lghéa bi mat K s€ dugc luu dudi dang file ma
hé;l trong céc tl}iét bi luu trir nhue USB, CD, ‘thé nhd,...hoac co
thé nhap truc ti€p khoa khi chuong trinh yéu cau.

Phéan ra hai truong hop chinh:

Truong hop nhap truc tiép khoa vao trong chuong trinh,
chuong trinh s€ yéu cau nhap khoéa sau khi xac thuc thanh
cong.

Cu thé nhu sau:

a. Qua trinh tao file khoa luu trong thiét bi co serial nhu
thé nh¢, USB,...
Léy ra ID cua thiét bi. Chon ra mot khoa duoc chi dinh két
hop voi thong tin GUID ciia tng dung 1di luu vao file khoa
(key.txt).
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Ma hoa file khoa bang thut toan AES véi khoa 1a ID
cua thiét bi.
Luu file khoéa lai tmg voi thiét bi do.
b. Qua trinh 1dy ra khoa trong thiét bi
3.5 DEMO vé chwong trinh
» Nhap tén dang nhap, mat khau, thong tin tram do:

Bang nhap vao hé thong

Matkhau: |-

M3 s& tram:

Hinh 3.2 Pang nhap.

Qua trinh x4c thuc dién ra, qua trinh ndy gom c6 hai cong doan
chinh la:

1. Xac thuc May tram véi May chu st dung k¥ thuat
xac thuc SSL.
2. Xac thuc nguoi dung.
Néu qua trinh nay thanh cong thi vao duoc chwong trinh,
khong thi khong dugc vao. Khi dang nhip thanh cong thi
chuong trinh hién thi hop thoai yéu cau nhap khoa bi mat.

Néu bo qua budc nhap khoa bi mat hodc nhap khong ding
(khoa bi mat s& khong duoc xac thuc) thi van vao dugc chuong
trinh nhung s& khong thé thuc hién duoc chirc ning nao nhu
dang ky mé&i phuong tién dén kiém dinh hodc do khi thai cua
phuong tién.
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» Tién hanh ding ky kiém dinh:

Nhap bién s& Phuong tién )

ng Tam bang Kiém 29.01V
Ninh Hié€p - Thanh Tri - Ha Noi
Dién thoai: 043293934

Dang kiém vién: Nguyen Van D
Ngay: 1/9/2011
Gia: 9:40:58

Chon bién s5 hoiic s& khung xe:

[ x |

Hinh 3.3 Ping ky kiém dinh.
» Thong tin phuong tién da dang ky:

Déi véi truong hop chua nhap khoa bi mat thi do thong tin vé
bién sb cua phuong tién duoc luu dudi dang mi hoa trong co sé
dir liéu cho nén ¢ day gia st biét duoc thong tin bién sb da duoc
ma hoa cua mot phuong tién bat ky thi khi nhap thong tin bién
s6 (dang d3 ma hoa cua phuong tién nhu XHna9ja==) thi théng
tin dang ky cua phuong tién s& ldy & cuc vé chua duoc giai ma
duoc hién thi.
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Nguoc lai d6i véi truong hop khoa bi mat duge nhap chinh
xac thi dé tién hanh ki€ém dinh thi chi viéc nhdp bién so thi
thong tin bién s6 s¢ duoc ma hoda bang khoa bi mat va so sanh

Théng tin phudng tién dang ki o]

Tram kiém dinh: 29V 001 Nhan vién kiém tra: Nguyen Van A
Théng tin v& cha phudng tién, phudng tién va dong cd:
2219kOpchZilddn3v+NOYg— S6loai: | CgOXOLaV4bGKWTIOm  Tisu chusn khi thai X79XmT5SHURbjAW
IGEThfalnQwLc6muGMIgQ— Bl Kigu déng co: 9uAESofI8huWcIW1
( 40
pd3q3zAydC1SRGw6K//f Mau son: ZQNLHfBBI06vik3qdg2F7 Con (K zQNbH{BBIO6vk3qé
; pd3q3zAydC15RGwEK/A : HutvwrzOK70906dp
kkhzJBEICW7+DFzQI11 S ng: ZQNbHBBI06vk3qde2F7 q 2 bAlsZBQWKUSSIS
hép BK: IrS¥wmbh5+LnijTAy: S6 dong co: ZQNbHBBI06vk3qdg2F7 g xui Iy khi thai: ~ Khéng

hbo2MpFMEOUuSLLsS Ngay dang ky | 2 10/17/2011 S 3H:  zZQNbHIBBIO6vk3q¢d
MknuYDXjkMZey3DYP Mgay dang ky : 10/17/2011  Nga SH: 10/17/2011

tra gan day nhat:

MNgudi Kigm tra:
Chup bi&n sd va tién hanh do:

E [> Tién hanh do khi thai

Ché dd giam sat td dong: Pa Tat

trong co s& dit liéu, néu dung thi Server sé& tra vé thong tin ding
ky cua phuong tién dudi dang ma hda va thong tin nay sau do
s€ duoc giai ma bang khoa bi mat dé hién thi trén man hinh.

Hinh 3.4 Thong tin phwong tién da dang ky chwa gidi ma.

Thong tin phuong tién da dang ky la thong tin dugce lay ter
Vién phong Cuyc (da ma hoa) v€ Tram, sau do dugc giai ma dé
hién thi.
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Théing tin phuong tién ding ki S

Tram kiédm dinh: 29V001 Nhan vién kiém tra:

n: (Kw): 5
Xe2binhll S z SK838388 el na Gio
DK99993 S DC833888 Sng xi I kh Khéng
Hon Da - 9/1/2011 S nhan BH: BH388388
Air Blade ay dan 2 9/1/2011 3 9/1/2011

tra gén day nhat:

—1

Hinh 3.5 Thong tin phuong tién di ding ky da giai ma.

Tuong tu, sau khi do kiém dinh khi thai thi thong tin vé két
qua kiém dinh ciing duoc ma hoa trudc khi giri 1én mang qua
Web Service, sau do thong tin ma hoéa dugc gui Ién Van phong
Cuc va luu trong Co so dir liéu.

3.6 Két luan chuong

Trong nhitng nam gﬁn day viéc kiém dinh va kiém dinh khi
thai 0 to, xe may 1a viéc rat quan trong, nim trong chuong trinh
lam giam hi€u tng nha kinh, giam bt xe 0 t6, xe may da qua
han st dung, khong dam bao chat lwong khi thai khi tham gia
giao thong.

Chuong 3 tng dung mot sb giai phap duoc nghién ciu tai
Chuong 2 dé xay dung Gng dung, dam bao mdt s yéu cau co
ban vé bao v¢, bao mat thong tin (& day 1a bao mat CSDL tng
dung).
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KET LUAN

Bao dam An toan va Bao mét cho Trung tam tich hop dir liéu
la mdt Van dé da va dang duoc quan tam. Luén van da nghién
clru mot sd giai phap dam bao an ninh bao gdm an toan va bao
mat cho Trung tdm tich hop dit liéu va tung dung mdt trong o
nhitng giai phap dé xay dung ung dung ddm bdo an ninh cho
chuong trinh kiém dinh khi thai cho Cuc Dy trirt Nha nuée khu
vuc Ha Noi.

Tuy chuong trinh da dat dugc mot ) yéu cau dit ra. Nhung
viéc bdo vé thong tin chua tién hanh triét dé nhu trién khai VPN
dé bao vé thong tin theo hudng truyén,... chuong trinh chi dimg
lai viéc thiét 1ap bao vé Co s¢ dir li€u riéng 1€, chua co déng bo
gitra cac May chu Co so dir liu.

Muc dich cuia dé tai méi chi tap trung vao nghién ciru mot s6
van dé dam bao an toan va bao mat thong tin trong mot trung
tam tich hgp dit liéu nhé, & day la trung tdm cua Cuc Du trir
Nha nudc khu vue Ha Noi. Trong tuong lai s& cai tién cac tinh
nang ctia chuong trinh dap tmg duoc mot sd van dé di néu trong
phan han ché.



