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LỜI CAM ĐOAN 

 

Tôi xin cam đoan luận văn về đề tài “Tìm hiểu về thuật toán phát hiện điểm 

cắt, ghép trong video” là công trình nghiên cứu cá nhân của tôi trong thời gian qua. 

Mọi số liệu sử dụng phân tích trong luận văn và kết quả nghiên cứu là do tôi tự tìm 

hiểu, phân tích một cách khách quan, trung thực, có nguồn gốc rõ ràn. Tôi xin chịu 

hoàn toàn trách nhiệm nếu có sự không trung thực trong thông tin sử dụng trong 

luận văn 
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Trước hết em xin cảm ơn các thầy trong Ban giám hiệu, thầy cô trong Khoa 

Sau đại học cùng các giảng viên trong khoa Công nghệ thông tin I – Trường Học 

viện công nghệ bưu chính viễn thông đã tạo mọi điều kiện thuận lợi cho em trong 

quá trình học tập tại trường. Đặc biệt em xin chân thành cảm ơn sự hướng dẫn tận 

tình của thầy PGS.TS Hà Hải Nam - Phó Viện trưởng phụ trách Viện Công nghiệp 

phần mềm và Nội dung số Việt Nam đã tạo mọi điều kiện giúp đỡ em hoàn thành 

luận văn. 

Mặc dù đã cố gắng hết sức cùng sự tận tâm của thầy giáo hướng dẫn xong do 

kiến thức còn hạn chế, nội dung nghiên cứu còn tương đối mới và khó với em nên 

luận văn không tránh khỏi những sai sót trong quá trình tiếp nhận kiến thức, nghiên 
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MỞ ĐẦU 

1. Lý do chọn đề tài  

Ngày nay, cùng với sự phát triển của khoa học và công nghệ, đặc biệt là ảnh 

hưởng của cuộc cách mạng công nghiệp 4.0 đã làm thay đổi mọi mặt của đời sống, 

xã hội; việc ứng dụng các công nghệ hiện đại như Trí tuệ nhân tạo (AI), Dữ liệu lớn 

(Big data), Dữ liệu nhanh (Fast data), Block chain… đã thúc đẩy sự phát triển của 

mọi lĩnh vực, t  kinh tế, văn hóa, truyền thông, khoa học kỹ thuật… cho đến công 

tác quản lý xã hội, đấu tranh phòng, chống tội phạm. Trong đó, sự ra đời và ứng 

dụng các phương tiện ghi âm, ghi hình trong công tác điều tra, phá án cũng như tố 

tụng ngày càng được triển khai sâu rộng, phổ biến trên thế giới; dữ liệu hình ảnh, 

video thu được t  các hiện trường vụ án đã trở thành một nguồn chứng cứ quan 

trọng, giúp cơ quan chức năng củng cố chứng cứ, chứng minh các hoạt động phạm 

tội. Tuy nhiên, bên cạnh những thuận lợi do sự phát triển của khoa học kỹ thuật hiện 

đại đem lại đó, nó cũng kéo theo nhiều ảnh hưởng tiêu cực trong đời sống; việc các 

video/hình ảnh giả mạo, chứa thông tin sai sự thật (Deep-fakes), các video/hình ảnh 

hiện trường bị chỉnh sửa, cắt ghép, bị các đối tượng phạm tội tác động làm sai lệch 

thông tin ngày càng phổ biến. Thế giới đã và đang phải đối mặt với nguy cơ thông 

tin sai sự thật, đặc biệt là qua các video giả mạo người nổi tiếng, lan tràn ngày càng 

nhiều trên Internet; các cơ quan chức năng thực thi pháp luật các nước đã phải đối 

mặt với vấn đề, thách thức trong việc phát hiện chỉnh sửa trong video chứng cứ t  

lâu; tại nhiều quốc gia phát triển như Mỹ, Trung Quốc, Nga, Anh… nhiều công 

nghệ kỹ thuật đã được sử dụng để phát hiện việc các video/hình ảnh bị chỉnh sửa, 

giả mạo, qua đó phục vụ đắc lực cho lực lượng thực thi pháp luật nói chung và 

người dùng Internet nói riêng. 

Tại Việt Nam, công tác giám định hình ảnh cũng được Viện Khoa học hình 

sự - Bộ Công an nghiên cứu, triển khai đạt được nhiều kết quả tích cực; tuy nhiên, 

do số lượng vụ án hàng năm ngày càng tăng, dữ liệu video thu được t  hiện trường 

các vụ án ngày càng lớn đã làm tăng cao nhu cầu phát hiện video giả mạo, bị chỉnh 
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sửa. Đáng chú ý, hiện nay công tác giám định video giả mạo cắt ghép chủ yếu được 

thực hiện hoàn toàn thủ công dựa trên quan sát trực tiếp video của các chuyên gia. 

Công việc này tốn rất nhiều thời gian và công sức đặc biệt khi các đoạn video thu t  

camera có thời lượng lớn. Do đó, việc tự động hoá phát hiện video bị cắt ghép là 

nhu cầu cấp bách trong công tác điều tra, phá án. Nếu ứng dụng thành công các 

công nghệ, kỹ thuật hiện đại, hệ thống phát hiện video bị cắt ghép, giả mạo sẽ giúp 

giảm công sức của các chuyên gia và tăng hiệu quả xử lý công tác giám định kỹ 

thuật hình sự.   

Với yêu cầu thực tiễn nêu trên, học viên đã chọn đề tài "Nghiên cứu thuật 

toán phát hiện điểm cắt, ghép trong video" với mục tiêu nghiên cứu một số giải 

pháp kỹ thuật phổ biến trên thế giới qua đó ứng dụng xây dựng hệ thống phần mềm 

giải quyết các bài toán thực tiễn. 

2. Tổng quan về vấn đề nghiên cứu  

Video đã trở thành một phần không thể thiếu trong giao tiếp hiện đại. Các trang 

web như YouTube và Facebook, các ứng dụng như Instagram và Twitter, cho phép 

người dùng ngay lập tức chia sẻ video với những người khác trên toàn thế giới. Tuy 

nhiên, việc chỉnh sửa video ngày càng trở nên dễ dàng hơn; trong đó, rất dễ dàng để 

một số người dùng tạo video được chỉnh sửa với ý đồ xấu. Kết quả là các video giả 

mạo và thông tin sai lệch được chia sẻ nhanh hơn trước khi chúng có thể được xác 

minh. Điều này đặt ra các câu hỏi về tính xác thực của nhiều video. 

Gần đây, Deepfakes đã nổi lên như một mối đe dọa mới, thu hút sự chú ý của 

cả các nhà nghiên cứu và giới truyền thông. Thông qua việc sử dụng các kỹ thuật 

học sâu giống như Generative Adversarial Networks, kẻ tấn công có thể tạo video 

giả một cách trực quan, thực tế về mục tiêu bằng cách hoán đổi khuôn mặt trong 

video này với khuôn mặt khác. Tương ứng với đó, một số phương pháp đã được 

phát triển để phát hiện và chống lại các video deepfake này. Deepfakes là một công 

nghệ rất mạnh mẽ và nguy hiểm, tuy nhiên, việc sử dụng chúng vẫn còn hạn chế. 

Tạo video giả thường yêu cầu kẻ tấn công có kỹ năng và hầu hết các thuật toán 
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deepfake cũng yêu cầu một lượng lớn dữ liệu, bao gồm cả hình ảnh và video của 

mục tiêu. 

Trong khi nhiều nghiên cứu được nhắm mục tiêu vào những kỹ thuật tiên 

tiến, các kỹ thuật cũ, đơn giản hơn lại không được kiểm tra, không có phương tiện 

phát hiện. Các thao tác chỉnh sửa video như cắt xén, nối và điều chỉnh tốc độ vẫn có 

thể dẫn đến các cuộc tấn công hiệu quả. Những cuộc tấn công có thể được thực hiện 

bởi hầu hết các phần mềm chỉnh sửa video. 

Trong đề tài này, học viên sẽ nghiên cứu đánh giá một số cách tiếp cận phát 

hiện video bị chỉnh sửa như sau: phát hiện dựa trên đặc trưng điểm ảnh mức thấp, 

phát hiện dựa trên đặc trưng luồng video và phát hiện dựa trên đặc trưng audio của 

luồng đa phương tiện.  

Đề tài sẽ đánh giá, so sánh hiệu năng và độ chính xác của t ng cách tiếp cận 

làm cơ sở cho việc khuyến nghị sử dụng các kỹ thuật khác nhau cho t ng trường 

hợp sử dụng cụ thể. 

3. Mục đích nghiên cứu  

- Rèn luyện phương pháp và khả năng nghiên cứu. 

- Nghiên cứu đặc trưng video cắt ghép. 

- Nghiên cứu một số thuật toán phân tích và xử lý hình ảnh. 

- Ứng dụng trong một bài toán cụ thể. 

4. Đối tƣợng và phạm vi nghiên cứu 

Đối tượng và phạm vi nghiên cứu của luận văn bao gồm: 

- Bài toán phát hiện điểm cắt, ghép trong video. 

- Các thuật toán, phương pháp phân tích và xử lý hình ảnh.  

5. Phƣơng pháp nghiên cứu  

-  Phương pháp lý thuyết: Khảo sát, phân tích các tài liệu khoa học liên quan 

đến các thuật toán và bài toán phát hiện điểm cắt, ghép trong video. 
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- Phương pháp thực nghiệm: Sử dụng các công cụ, phần mềm để thử nghiệm 

và đánh giá hiệu quả của các thuật toán đề xuất. 
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Chƣơng 1 - TỔNG QUAN VỀ BÀI TOÁN PHÁT HIỆN ĐIỂM 

CẮT, GHÉP TRONG VIDEO 

1.1. Đặt vấn đề bài toán 

Ngày nay, sự phát triển nhanh chóng của mạng Internet kèm theo khối lượng 

dữ liệu khổng lồ, đa dạng và tăng trưởng không ng ng. Với sự xuất hiện, và phát 

triển của công nghệ mạng, người sử dụng ngày càng tăng lên, dữ liệu trên mạng 

internet đã trở thành một cơ sở dữ liệu phi cấu trúc lớn nhất mà con người có thể 

truy cập. Bắt đầu t  năm 1990, World Wide Web đã phát triển về quy mô theo cấp 

số nhân. Tính đến tháng 01/2021, thế giới có khoảng 4,66 tỷ người dùng Internet, 

chiếm 59,5% dân số thế giới [18]. Ước tính cứ mỗi ngày có hơn 2 Exabyte (10
18

 

byte) dữ liệu được tạo ra trên Internet, mỗi phút có 4,2 triệu câu lệnh tìm kiếm 

Google; trên Facebook, có thêm 400 người dùng mới, hơn 200.000 bức ảnh được tải 

lên; trên Twitter, có 480.000 tài khoản được xây dựng;  trên Youtube, 72 tiếng 

video được tải lên, 4,7 triệu video được xem [23]… Năm 2019, ước tính WWW 

chứa khoảng 4,4 Zettabytes (1 ZB = 10007 byte = 1021 byte = 

1000000000000000000000 byte = 1000 Exabyte = 1 Triệu Petabyte = 11000000000 

(số) Terabyte = 11,000,000,000,000 Gigabyte) tài liệu web có thể lập chỉ mục công 

khai trải khắp thế giới trên hàng nghìn máy chủ, ước tính đến năm 2025 con số đó 

lên tới 175 ZB. 

Đối với dữ liệu trên mạng internet, chủ yếu là nội dung do người dùng tạo 

(UGC), trong đó, dữ liệu là video được quay bằng thiết bị cầm tay, thiết bị điều 

khiển t  xa, như: điện thoại thông minh, camera, flycam… của người dùng ngày 

càng chiếm khối lượng lớn. Mọi người có thể chỉnh sửa video cho nhiều mục đích 

khác nhau, kể cả ủng hộ vấn đề chính trị hoặc giải trí, nhưng những video giả mạo 

như vậy đặt ra một thách thức lớn cho các tổ chức tin tức, vì việc đăng tải các video 

giả mạo có thể gây tổn hại nghiêm trọng đến danh tiếng, quyền lợi, sức khỏe của 

các tổ chức, cá nhân và thậm chí là cả xã hội. Điều này tạo ra nhu cầu cấp thiết về 

các công cụ có thể hỗ trợ các chuyên gia xác định và tránh nội dung video bị giả 

mạo. Các video này có thể chứa nội dung thực được quay tại hiện trường liên quan 
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tới các sự kiện và thường không chứa việc chuyển cảnh quay nào như trong các 

video, clip, film chuyên nghiệp, mà chỉ bao gồm một cảnh quay duy nhất. Đây là 

một khía cạnh quan trọng, vì một video chứa nhiều cảnh là video đã được chỉnh 

sửa, điều này có thể làm giảm giá trị của video đó khi được xem xét để trở thành 

một tài liệu chứng cứ phục vụ điều tra. Các video thường được tải lên trên các nền 

tảng chia sẻ phương tiện truyền thông xã hội (ví dụ: Facebook, YouTube), có nghĩa 

là chúng thường ở định dạng H.264 và có độ phân giải thấp và được lượng tử hóa 

tương đối mạnh. 

Tình hình trên đã đặt ra nhiều yêu cầu đối với việc phân tích, xử lý video 

phục vụ công tác điều tra, giám định chứng cứ, một trong những yêu cầu nổi bật là 

cung cấp các công nghệ hiện đại nhất để hỗ trợ phân tích giám định video, đặc biệt 

là phát hiện và xử lý cục bộ các thao tác chỉnh sửa đối với video. Yêu cầu này 

không chỉ ngày càng cấp thiết tại Việt Nam mà còn là yêu cầu chung của nhiều 

nước trên thế giới. Khi nhắc đến việc phát hiện các hoạt động chỉnh sửa đối với 

video đồng nghĩa với việc chúng ta đề cập đến nhiệm vụ sử dụng các thuật toán 

phân tích video để phát hiện xem video có bị giả mạo bởi các phần mềm xử lý video 

hay không và nếu có, cần đưa ra các thông tin cụ thể về quá trình giả mạo (ví dụ: vị 

trí trong video mà giả mạo nằm ở đâu và loại giả mạo đã diễn ra). 

Việc phát hiện thao tác độc hại trong các phương tiện kỹ thuật số vẫn còn 

nhiều hạn chế, việc phân biệt dấu vết chỉnh sửa, cắt ghép so với hình ảnh gốc ngày 

càng trở nên khó khăn khi các phương pháp giả mạo hình ảnh tinh vi mới được 

xuất hiện và phổ biến. Vì các công cụ giả mạo ngày càng thông minh, nên một hệ 

thống phát hiện giả mạo kỹ thuật số đáng tin cậy đang ngày càng trở nên quan 

trọng trong các lĩnh vực an ninh công cộng, cũng như đối với các lĩnh vực khác, 

như: điều tra tội phạm, pháp y, dịch vụ tình báo, bảo hiểm, báo chí, nghiên cứu 

khoa học, hình ảnh y tế và giám sát... Hình  1.1 là một ví dụ cụ thể, cho thấy việc 

đối tượng đã sao chép một số ô tô và dán vào các khung giống nhau, nhằm che đi 

một số thông tin gốc; trong đó, hàng trên hiển thị khung video gốc và hàng dưới 

hiển thị phiên bản bị giả mạo tương ứng. 
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Hình  1.1. Ví dụ trùng lặp đối tƣợng (frame gốc: trái; frame giả mạo: phải) 

Tuy nhiên, các hành vi chỉnh sửa hình ảnh không phải lúc nào cũng độc hại 

đối với việc giám định video [13]. Bên cạnh những trường hợp có thể xảy ra như 

chèn hoặc xóa người, đồ vật quan trọng, có thể làm thay đổi nội dung của video và 

đây là những trường hợp mà giám định video đề tài chủ yếu nhắm đến, còn có rất 

nhiều kiểu giả mạo khác có thể diễn ra trên video nhưng không ảnh hưởng lớn tới 

tính chính xác của chứng cứ. Chúng có thể bao gồm các hoạt động như như điều 

chỉnh độ sắc nét hoặc màu sắc vì lý do thẩm mỹ cho toàn bộ video hoặc việc bổ 

sung các biểu tượng và hình mờ trên video. Tất nhiên, các bước xử lý hậu kỳ như 

vậy theo ngữ cảnh thực tế làm giảm phần nào tính chính xác và hiệu quả của video, 

nhưng trong những trường hợp như vậy, video vẫn là bằng chứng khả dụng duy 

nhất về hành vi vi phạm, chúng vẫn luôn là tài liệu vô cùng quan trọng đối với các 

cơ quan điều tra. 

Việc phát hiện các thao tác chỉnh sửa trong video là một nhiệm vụ đầy thách 

thức vì các thao tác giả mạo để lại dấu vết trên video - thường không thể nhìn thấy 

bằng mắt thường và liên quan đến một số thuộc tính của nhiễu ảnh cơ bản hoặc các 

mẫu nén của video và dấu vết đó chỉ có thể được phát hiện bằng các thuật toán thích 

hợp nhưng hiện nay vẫn còn tồn tại nhiều phức tạp trong cách tiếp cận này. Nhìn 
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chung, có nhiều kiểu hành vi chỉnh sửa khác nhau có thể diễn ra, như: xóa đối 

tượng, sao chép đối tượng t  cùng một cảnh hoặc t  một video khác, chèn nội dung 

tổng hợp, chèn hoặc xóa khung, chọn khung hoặc thay đổi màu sắc/độ sáng toàn 

cục… mỗi loại có khả năng để lại các loại dấu vết khác nhau trên video. Hơn nữa, 

một vấn đề khác của bài toán thực tế là việc nén video bao gồm một số quy trình 

khác nhau, tất cả đều có thể phá vỡ các dấu vết giả mạo. Đặc biệt là trong trường 

hợp nội dung của người dùng mạng trực tuyến, chúng thường được đăng tải trên 

mạng xã hội, có nghĩa là chúng đã được mã hóa lại nhiều lần và thường có chất 

lượng thấp, do ảnh hưởng độ phân giải của camera hoặc do nhiều bước nén khi 

đăng. Vì vậy, để thành công, các chiến lược phát hiện chỉnh sửa video thường cần 

phải có khả năng phát hiện các dấu vết chỉnh sửa, cắt ghép rất yếu và rời rạc. Cuối 

cùng, một vấn đề làm phức tạp thêm nhiệm vụ là việc chỉnh sửa không độc hại. Như 

đã đề cập ở trên, đôi khi video được tạo ra có chứa các biểu tượng hoặc hình mờ do 

mục đích cá nhân của người quay/tạo video. Mặc dù những điều này không cấu 

thành việc phá hủy hoặc giả mạo video, nhưng chúng là kết quả của quá trình chỉnh 

sửa tương tự với quá trình giả mạo và do đó có thể dẫn đến các kết luận, đánh giá 

không chính xác của thuật toán hệ thống hoặc cũng có thể là một trong những yếu 

tố che đi các dấu vết của bộ chỉnh sửa độc hại khác. 

Với những thách thức này, các nhà nghiên cứu đã và đang nghiên cứu xây 

dựng, triển khai nhiều hệ thống theo các hướng khác nhau nhằm hướng hỗ trợ các 

chuyên gia trong việc xác định các video giả mạo hoặc nâng cao hiện đại hóa lĩnh 

vực kỹ thuật hình sự. Các nghiên cứu trong giám định hình ảnh là tiền đề hết sức 

cần thiết cho mở rộng nghiên cứu các thuật toán hay "bộ lọc" nhằm xử lý video và 

giúp người dùng cụ thể hóa các điểm mâu thuẫn đáng ngờ trong video. Những bộ 

lọc này hướng tới khả năng đưa ra kết quả được hiển thị cho người dùng, giúp họ 

xác minh video một cách trực quan. Đi kèm với đó, việc sử dụng kiến trúc mạng 

nơ-ron nhân tạo (deep neuron) để phát hiện những điểm không nhất quán trong 

video và phân loại video là "gốc" hoặc bị giả mạo vào xây dựng hệ thống tự động 
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hóa quá trình phát hiện cũng là một nội dung tất yếu của công nghệ tự động hóa, 

một bước tiến của Trí tuệ nhân tạo (AI). 

1.2. Một số nội dung cơ bản liên quan bài toán 

Giám định hình ảnh và video về cơ bản là các lĩnh vực phụ của xử lý hình 

ảnh và video, do đó một số khái niệm t  các lĩnh vực xử lý hình ảnh/video đặc biệt 

quan trọng đối với nhiệm vụ của đề tài. 

- Một hình ảnh (hoặc khung hình - frame) có thể được coi là một mảng 2 

chiều của các bộ giá trị màu (R, G, B), tuy nhiên, nội dung màu thực tế của hình ảnh 

thường không liên quan đến giám định. Thay vào đó, chúng ta thường quan tâm đến 

các đặc điểm khác ít nổi bật hơn, như độ nhiễu, màu sắc được chuẩn hóa độ chói 

sáng hoặc độ sắc nét của hình ảnh. 

- Giới hạn nhiễu hình ảnh (image noise) đề cập đến sự thay đổi ngẫu nhiên 

của thông tin về độ sáng hoặc màu sắc, nói chung là sự kết hợp của các đặc tính vật 

lý của thiết bị chụp (như cấu trúc của ống kính) và độ nén hình ảnh (trong trường 

hợp nén bị mất là tiêu chuẩn). Một cách để loại bỏ nhiễu hình ảnh là loại bỏ phiên 

bản được lọc nhiễu thấp, phần còn lại của hoạt động này có xu hướng bị chi phối 

bởi nhiễu hình ảnh. Trong trường hợp xử lý độ sáng thay cho việc xử lý bởi thông 

tin màu sắc của hình ảnh, thì chúng ta gọi là đầu ra của phương pháp đó là nhiễu độ 

sáng (luminance noise) [13]. 

- Một vấn đề thường gặp khác của xử lý hình ảnh là sự nhạy bén (acuity) 

hoặc sắc nét (sharpness), chúng là sự kết hợp của độ tập trung, khả năng hiển thị và 

chất lượng hình ảnh; có thể được tách biệt bằng cách sử dụng bộ lọc thông cao. 

- Đối với video, vấn đề nén MPEG cũng rất quan trọng đối với giám định. 

Nén MPEG có nhiều loại, như: MPEG-1, MPEG-2, MPEG-4 Part 2 và MPEG-4 

part 10, còn được gọi là AVC hoặc H.264; về cơ bản chúng dựa trên sự khác biệt 

giữa các khung được mã hóa chỉ sử dụng thông tin chứa bên trong chúng (còn được 

gọi là nén nội khung) và các khung được mã hóa bằng cách sử dụng thông tin t  các 

khung khác trong video (được gọi là nén liên khung).  
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+ Nén nội khung về cơ bản là nén hình ảnh dựa trên các thuật toán tương tự 

như mã hóa JPEG.  

+ Khái niệm mã hóa liên khung phức tạp hơn. Cần đưa ra các khung khác 

trong chuỗi, thuật toán nén thực hiện liên kết khối giữa các khung này và khung 

được mã hóa. Các vec-tơ liên kết các khối này được gọi là vectơ chuyển động, bên 

cạnh việc cung cấp cách tái tạo khung bằng cách sử dụng các phần tương tự t  các 

khung khác, cũng có thể cung cấp ước tính sơ bộ về các dạng chuyển động trong 

video, bằng cách nghiên cứu sự dịch chuyển của các đối tượng theo thời gian. Việc 

tái tạo khung được thực hiện bằng cách kết hợp các khối bù chuyển động t  các hệ 

quy chiếu, với một hình ảnh dư được thêm vào đó để tạo ra khung cuối cùng. 

Các khung hình trong video được mã hóa MPEG được gắn nhãn các khung 

(frame) I, P hoặc B, tùy thuộc vào bảng mã của chúng. Mã hóa nội khung, mã hóa 

liên khung P chỉ sử dụng dữ liệu t  các khung trước đó, trong khi mã hóa liên 

khung hai hướng B sử dụng dữ liệu t  cả các khung trước đó và kế tiếp. Trong một 

video, chúng được sắp xếp theo Nhóm các hình ảnh (GOP), bắt đầu với khung I và 

chứa các khung P và B (Hình  1.2). Khoảng cách giữa hai I là độ dài GOP, được xác 

định trong các bảng mã trước đó nhưng có thể khác nhau ở các định dạng hiện đại. 

Tương tự, các định dạng hiện đại cho phép nhiều khả năng hơn trong các khía cạnh 

khác của mã hóa, chẳng hạn như kích thước và hình dạng khối, có nghĩa là các thuật 

toán có quy định chính xác về hoạt động của thuật toán (ví dụ: kích thước GOP cố 

định) sẽ không hoạt động trên các định dạng hiện đại. 

 

Hình  1.2. Ví dụ 02 Nhóm các hình ảnh GOP 
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1.3. Nghiên cứu, ứng dụng hiện nay về phát hiện điểm cắt ghép trong 

video 

Sự phát triển của công nghệ gần đây đã làm tăng lượng dữ liệu trực quan, 

hàng tỷ hình ảnh và video được tạo ra mỗi ngày trên web và mạng xã hội theo cấp 

số nhân. Các trang web truyền thông xã hội đang đóng một vai trò quan trọng hơn 

trong cuộc sống hàng ngày của chúng ta; Facebook, Twitter, YouTube và Instagram 

là những trang web trực tuyến phổ biến nhất cho phép mọi người tải lên và chia sẻ 

hàng trăm triệu bức ảnh. Chúng giúp người dùng thể hiện bản thân, kết bạn mới và 

chia sẻ sở thích cũng như ý tưởng của họ với những người khác; đồng thời, sự tác 

động tới đời sống xã hội và yếu tố chính trị của các phương tiện truyền thông phổ 

biến là không thể nghi ngờ, đặc biệt là với sự đóng góp của mạng xã hội trong việc 

định hình chính trị và xã hội như hiện nay trên thế giới. Để làm cho tin tức trực 

tuyến trở nên hấp dẫn hơn và dễ tiếp cận hơn đối với người xem, hầu hết chúng đều 

được gắn với nhiều hình ảnh hoặc video. Chúng cũng đại diện cho một phần đáng 

kể thông tin được lưu hành trong giao tiếp hàng ngày của chúng ta, ví dụ như báo 

chí và các trang web xã hội. Thông tin với nội dung đa phương tiện cũng được phổ 

biến nhanh chóng, việc đảm bảo tính toàn vẹn và tính xác thực của khối lượng dữ 

liệu khổng lồ trước khi sử dụng chúng trong nhiều tình huống tố tụng ngày càng 

quan trọng hơn [27]. Tuy nhiên, bên cạnh những lợi ích của tiến bộ công nghệ, nó 

cũng có thể gây ra nhiều rủi ro, đặc biệt là những rủi ro liên quan đến hệ thống xã 

hội và an toàn của con người. Gần đây, nhiều tin tức giả đã được thông báo rộng rãi 

trên phương tiện truyền thông xã hội về virus Corona (COVID-19). Thông tin về 

các biện pháp khắc phục sai lầm và thuyết âm mưu đã ảnh hưởng đến Internet với 

một loạt thông tin sai lệch, nguy hiểm. Thông qua các phương tiện truyền thông, 

thông tin sai sự thật có thể lan truyền nhanh hơn và dễ dàng hơn trên mạng xã hội 

và Internet. Do đó, sự phổ biến của những thông tin không chính xác v a không 

hữu ích hoặc thậm chí có tác động tiêu cực rất lớn tới sức khỏe cộng đồng và làm 

trầm trọng thêm tình trạng bất ổn và chia rẽ xã hội. Ví dụ: vào tháng 01/2020, một 

số lượng lớn các tin đồn dưới dạng hình ảnh và video clip lan truyền trên mạng liên 
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quan đến virus COVID-19 khiến nhiệm vụ phân biệt giữa các thông tin, tin tức thật 

và giả ngày càng trở nên khó khăn. Vì vậy, Tổ chức Y tế Thế giới (WHO) đã phải 

đưa ra cảnh báo đối với mọi người với danh sách thông tin sai lệch về virus Corona. 

Ngày nay, giám định đa phương tiện kỹ thuật số đã trở thành một lĩnh vực 

nghiên cứu mới nổi, nhận được sự chú ý đáng kể nhằm xác định nguồn gốc và tính 

xác thực của phương tiện kỹ thuật số. Tính xác thực của hình ảnh rất quan trọng 

trong nhiều lĩnh vực xã hội, chẳng hạn như: trong lĩnh vực y tế, các bác sĩ đưa ra các 

quyết định quan trọng dựa trên hình ảnh kỹ thuật số; trong các cơ quan thực thi 

pháp luật và trong tố tụng hình sự, tính chính xác của các bức ảnh có một vai trò 

thiết yếu để chúng có thể được sử dụng làm bằng chứng. Trong thời đại kỹ thuật số 

ngày nay, sự phát triển nhanh chóng của các công cụ chỉnh sửa mạnh mẽ và chi phí 

thấp tạo điều kiện thuận lợi cho việc cắt ghép video/hình ảnh trên các phương tiện 

kỹ thuật số, như thêm hoặc bớt các phần và đối tượng khỏi hình ảnh và video, nhờ 

đó có thể ít hoặc không để lại dấu vết của việc cắt ghép, chỉnh sửa. Sau đó, phương 

tiện bị chỉnh sửa, cắt ghép này sẽ lan truyền nhanh chóng và có thể gây ra những 

hậu quả nghiêm trọng, trên cả quy mô quốc gia và quốc tế. Hơn nữa, để đảm bảo 

tính toàn vẹn và tính xác thực của chúng là vô cùng khó khăn, như trong Hình  1.3, 

đại diện cho một trường hợp giả mạo thường gặp. Với những tiến bộ nhanh chóng 

của máy ảnh kỹ thuật số độ phân giải cao và tiện ích của phần mềm chỉnh sửa phức 

tạp, chẳng hạn như Adobe Photoshop, Pixar và Corel PaintShop, người dùng có thể 

dễ dàng sửa đổi nội dung của ảnh mà không để lại bất kỳ dấu hiệu chỉnh sửa cảm 

quan rõ ràng nào, chúng đang vô tình làm mờ ranh giới giữa nội dung thật và giả. 

Việc sử dụng không đúng các công cụ chỉnh sửa như vậy khiến các video giả mạo 

và xuyên tạc trên mạng xã hội đang trở thành một vấn đề ngày càng nghiêm trọng. 

Thật vậy, những kẻ làm giả video liên tục cố gắng khai thác các công cụ này để che 

giấu hình ảnh và video thực, sau đó sử dụng chúng để diễn giải sai thông tin có thể 

lan truyền rất nhanh và có thể gây ra hậu quả vô cùng lớn. Chúng cũng có thể dẫn 

đến các vấn đề phát triển nhanh chóng như làm giảm độ tin cậy trên nhiều ứng dụng 
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thực tế, khiến người xem rất khó đánh giá tính xác thực của một hình ảnh hoặc 

video nhất định.  

Việc chỉnh sửa phương tiện truyền thông kỹ thuật số thường được gọi là giả 

mạo kỹ thuật số là nỗi lo ngại lớn đối với cá nhân (như chuỗi video giả mạo của 

những người nổi tiếng), đối với xã hội (như hình ảnh giả mạo khiêu khích nhằm vào 

một số sắc tộc hoặc tôn giáo nhất định), đối với báo chí, các công ty bảo hiểm và 

các tạp chí khoa học... Giả mạo trở thành nỗi lo đối với các chính phủ, các doanh 

nghiệp công và tư nhân và đối với cuộc sống riêng tư của các cá nhân. Do đó, thế 

giới đang đối mặt với một thách thức nghiêm trọng cần giải quyết ngay là vấn nạn 

phát tán ảnh và video l a đảo. 

 

Hình  1.3. Ảnh gốc (trái) và ảnh giả mạo (phải) 

Gần đây, một số nhà nghiên cứu khoa học đã xem xét tính xác thực của 

phương tiện truyền thông nhưng do khối lượng đa phương tiện khổng lồ và phức tạp 

cần phân tích khiến việc xây dựng thuật toán phát hiện giả mạo đa phương tiện trở 

nên khó khăn. Nghiên cứu trong lĩnh vực này chưa đưa ra được các giải pháp mạnh 

mẽ và phổ biến, đến nay vẫn cần nhiều những nghiên cứu, đóng góp sâu rộng hơn. 

Trong những năm gần đây, hầu hết các nỗ lực đã được dành cho việc phát hiện giả 

mạo tĩnh, việc phát hiện giả mạo động đã không nhận được nhiều sự chú ý vì sự 

phức tạp của phân tích cảnh động và chi phí tính toán, vấn đề này trở nên khó khăn 
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hơn với giám định video. Trên thực tế, các vấn đề nghiêm trọng đối với việc phát 

hiện giả mạo video, như: sự phức tạp của phân tích cảnh động, chi phí tính toán, sự 

hiện diện của việc chuyển cảnh, những thay đổi về phối cảnh, tỷ lệ, điều kiện ánh 

sáng khác nhau và việc khai thác các đối tượng theo không gian - thời gian (ví dụ: 

màu sắc, kết cấu, hình dạng, cấu trúc, bố cục và chuyển động). Tất cả những vấn đề 

này thúc đẩy nhu cầu nghiên cứu lĩnh vực nghiên cứu nóng bỏng này.  

Một số công trình khoa học có liên quan đã được phát triển để phát hiện 

video giả mạo hoặc có khả năng phát hiện các đối tượng hoặc khung hình đáng ngờ 

dựa trên các đặc điểm của video kỹ thuật số. Một số phương pháp được triển khai 

tập trung vào việc xác định giả mạo giữa các khung hoặc nội khung [20]. Các 

phương pháp dựa trên xem xét nội khung có thể thực hiện trong miền không gian 

hoặc không gian - thời gian (như sao chép - di chuyển hoặc nối khung). Các phương 

pháp dựa trên liên khung (Hình  1.4) diễn ra trong miền thời gian (như chèn, loại bỏ 

và sao chép khung). Một trong những công trình tiên phong trong lĩnh vực này đã 

xử lý việc phát hiện trùng lặp khung [33], bằng cách tính đến thông tin tương quan 

giữa các khung liên tiếp. Các loại tấn công và giả mạo khác nhau có thể xảy ra để 

thay đổi và xóa bằng chứng video. Do đó, các manh mối hiệu quả cần được khai 

thác để phát hiện ra những sự giả mạo này, ví dụ bao gồm: tốc độ và sự không nhất 

quán về mặt vật lý [5]; phần dư chuyển động [35]; và các tính năng đường bao 

thống kê [4]. 

 

Hình  1.4. Ví dụ về việc giả mạo liên khung. 
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Nhìn chung, video giả mạo có thể được phát hiện bằng cách xác minh các 

thay đổi về không gian, chẳng hạn như nén khung hình [14] [22] hoặc các phương 

thức về mặt thời gian như thêm hoặc xóa khung [2] [12]. Trong số các kỹ thuật của 

giám định thụ động, nén kép là một trong những manh mối quan trọng để phát hiện 

giả mạo video. Khi xử lý video nén, những kẻ tấn công làm theo các bước nhất định 

để sửa đổi video này bằng cách: đầu tiên, giải mã video này; sau đó thao tác chỉnh 

sửa và cuối cùng giải nén nó. Rõ ràng, kịch bản này sẽ để lại dấu vết có thể được 

khai thác làm thông tin có giá trị để phân tích giám định. Một số nghiên cứu đã giải 

quyết vấn đề phát hiện nén kép như dựa trên việc sử dụng các đặc trưng không gian 

- thời gian được đánh giá trên cơ sở trường vectơ chuyển động cục bộ [15]. 

Một số nghiên cứu tập trung vào việc phát hiện sự trùng lặp khung, ví dụ, 

trong [34], các tác giả khai thác mối tương quan của các đặc điểm phân tách giá trị 

kỳ dị giữa các khung gốc và khung đáng ngờ, việc giả mạo sao chép khung được 

phát hiện bằng cách sử dụng phương pháp dựa trên phân tích tương tự. Ngoài ra, 

các đặc điểm dư chuyển động trong mỗi khung có thể được sử dụng để xác định các 

khung bị chỉnh sửa, giả mạo. Một kỹ thuật thụ động khác dựa trên việc trích xuất 

các đặc trưng thống kê và phân loại của các đặc điểm này thành các mẫu dương tính 

hoặc mẫu âm tính [26]. Các tính năng trực quan được bắt nguồn t  thời điểm dựa 

trên sóng và cường độ gradient trung bình, quá trình trích xuất dựa trên khái niệm 

về ranh giới đối tượng có chiều rộng có thể điều chỉnh (AWOB). Việc phát hiện 

trùng lặp khung hình cũng được xử lý khác nhau, đặc biệt là với bộ mô tả SIFT và 

mô hình bag-of-words (BoW) [32]. Kỹ thuật này chỉ có thể phát hiện việc tạo ra các 

khung sao chép chứ không phát hiện được các hình thức tấn công khác. Các công 

trình nghiên cứu khác đã giải quyết đồng thời nhiều loại tấn công khác nhau như 

xóa khung và chèn khung bằng cách sử dụng biểu đồ của các tính năng gradient có 

định hướng (HOG). Các nhà nghiên cứu khai thác cái gọi là luồng video để trích 

xuất rìa hình ảnh và sau đó xác định vị trí của cả thao tác nhân bản khung hình. 

Việc khai thác các đặc điểm không gian-thời gian hiệu quả vẫn là thách thức 

chính đối với hầu hết các nhà nghiên cứu để xác định các khung hình sao chép với 
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độ chính xác cao [27]. Ví dụ: phép phân tách giá trị số ít (SVD) được thực hiện 

cùng với phép đo độ tương tự Euclid trong [34]; độ lệch chuẩn của các khung hình 

dư được sử dụng để chọn một số khung hình t  chuỗi video và sau đó giá trị entropy 

của Biến đổi Cosine rời rạc (DCT) được khai thác để phát hiện sự trùng lặp giữa các 

khung hình [9]. Trong [28], các tác giả đã sử dụng DCT để tạo một tập hợp các đặc 

trưng cho mỗi khung và sau đó để phát hiện ra sự hiện diện của giả mạo bằng cách 

sử dụng hệ số tương quan. Phương pháp này cho kết quả tốt nhưng thời gian tính 

toán tương đối lớn. 

Video cũng có thể được giả mạo bằng thao tác nối thời gian. Để giải quyết 

loại giả mạo này, một máy dò đã được thiết kế trong, nó đánh giá một video có 

được nội suy theo thời gian hay không bằng cách tính toán mối tương quan thời 

gian giữa các khung hình video [1]. Sau đó, trình phát hiện này đã được cải tiến 

bằng cách tận dụng cường độ cạnh để xác định sự hiện diện của việc thay đổi tốc độ 

khung hình video. Các tác giả cũng đã nghiên cứu đường trung bình động thích ứng 

Kaufman (KAMA) để tách các khung xác thực khỏi các khung nội suy. Các manh 

mối và dấu vết khác, đặc biệt là mối tương quan dựa trên nhiễu video, cũng đã được 

kiểm tra để tiến hành phát hiện video giả mạo dựa trên việc khai thác nhiễu được 

trích xuất như một đặc đặc trưng mạnh mẽ và sử dụng kỹ thuật tương quan mức 

khối [16]. Họ mô hình hóa sự phân bố tương quan của dư lượng nhiễu theo thời 

gian trong một video giả mạo dưới dạng mô hình hỗn hợp Gaussian (GMM). Tuy 

nhiên, cách tiếp cận của họ phụ thuộc rất nhiều vào kỹ thuật khử nhiễu. Khi cường 

độ nhiễu của vùng gốc và vùng bị xáo trộn khác nhau, nó không thể giảm nhiễu một 

cách chính xác và có thể bỏ sót một số giả mạo do sai số tính toán dư nhiễu. Các mô 

hình hỗn hợp dựa trên Gaussian (GMM) thông thường là các công cụ phổ biến cho 

các kết quả chấp nhận được để lập mô hình dữ liệu đơn biến; tuy nhiên, chúng 

không có nhiều hình dạng phức tạp khác nhau. Phương pháp thứ hai có thể cung cấp 

nhiều khả năng hơn để thích ứng tốt hơn với dạng dữ liệu không phải Gaussian là 

phân phối Gaussian thông thường (GMM). Một cách tiếp cận khác, trong đó chức 

năng mức nhiễu (NLF) được sử dụng để phát hiện các vùng khả nghi trong cảnh 
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tĩnh được ghi lại t  video. Các tác giả xử lý NLF tuyến tính và phi tuyến như sự 

không nhất quán của nhiễu để phát hiện các vùng giả mạo [19].  

Gần đây, một số kỹ thuật phát hiện giả mạo video tự động đã được triển khai, 

trong đó, có những cách tiếp cận tận dụng các mô hình thống kê được áp dụng 

thành công. Việc chuyển đổi tốc độ khung hình bù theo chuyển động cũng được 

khai thác cho các mục đích phát hiện giả mạo như làm giả tốc độ khung hình. Vấn 

đề này cũng được xử lý, trong đó tín hiệu dư được coi là dấu hiệu để xác định vị trí 

các khung giả mạo nội suy [6]. Thời điểm trên xung dao động wavelet và cường độ 

gradient trung bình cũng được ước tính cùng với khái niệm về ranh giới đối tượng 

có chiều rộng có thể điều chỉnh (AWOB) và phân loại SVM để xác định các mẫu 

dương tính (video gốc) và mẫu âm tính (video giả mạo) [26]. 

Có thể thấy, các nghiên cứu hiện nay trong lĩnh vực giám định video đã đạt 

được nhiều thành tựu lớn, kết quả khả quan. Tuy nhiên, còn tồn tại một số khó khăn 

như: hiệu quả khử nhiễu thấp, chưa hoạt động hiệu quả trên video chất lượng cao, 

khó để định vị tất cả các khung hình nội suy và không thể khôi phục video đã bị 

chỉnh sửa, cắt ghép trong nhiều trường hợp. 
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Chƣơng 2 - THUẬT TOÁN VÀ MÔ HÌNH HỆ THỐNG TỰ 

ĐỘNG PHÁT HIỆN ĐIỂM CẮT, GHÉP TRONG VIDEO 

2.1. Các đặc trƣng của video bị cắt ghép, giả mạo 

Video là một tập hợp của các chuỗi khung hình/hình ảnh kết hợp với các kỹ 

thuật nén khác nhau, do đó, ở một mức độ nào đó các loại giả mạo video có thể có 

những thông tin sai lệch tương tự như các loại giả mạo trong hình ảnh, như: có thể 

gặp phải các thao tác sao chép chuyển động, ghép nối, nội khung hoặc chỉnh sửa 

toàn bộ video như thay đổi độ sáng hoặc độ nét. Tuy nhiên, một điểm khác biệt 

quan trọng trong giám định video là các thao tác giả mạo có thể tác động đến 

phương diện thời gian của video, ví dụ như chỉnh sửa ghép nối thường là việc chèn 

video khác bao gồm nhiều khung chứa hình ảnh mô tả vật thể mới đang chuyển 

động vào video gốc; tương tự, quá trình copy-move có thể bị dịch chuyển mặt thời 

gian, tức là một đối tượng của video t  một số khung hình xuất hiện lại trong các 

khung hình khác hoặc bị dịch chuyển theo không gian, tức là một đối tượng t  một 

khung hình xuất hiện lại ở nơi khác trên cùng một khung hình. Hơn nữa, tồn tại một 

loại giả mạo chỉ có thể có trong video, cụ thể là giả mạo giữa các khung hình, bao 

gồm chèn hoặc xóa khung. 

Ngoài ra, các thuật toán giám định hình ảnh dựa trên định dạng ảnh JPEG là 

không đủ để phát hiện hoặc xác định vị trí các điểm giả mạo trong video. Lý do 

chính cho điều này là một video không chỉ là một chuỗi hình ảnh; việc nén MPEG - 

đây là định dạng video phổ biến nhất hiện nay - mã hóa thông tin bằng cách khai 

thác mối tương quan thời gian giữa các khung hình, về cơ bản là tái tạo lại hầu hết 

các khung hình bằng cách kết hợp các khối t  các khung hình khác với một hình 

ảnh dư. Quá trình này về cơ bản phá hủy các dấu vết mà các thuật toán dựa trên 

hình ảnh nhằm mục đích phát hiện. Hơn nữa, việc yêu cầu và giải nén được thực 

hiện bởi các nền tảng trực tuyến như YouTube, Facebook và Twitter gây khó khăn 

hơn nhiều đối với giám định các dấu vết giả mạo nhỏ, khó phát hiện so với các thuật 

toán giải nén tương ứng cho hình ảnh. Do đó, việc phát hiện giả mạo video đòi hỏi 

sự phát triển của các thuật toán cụ thể hướng mục tiêu đến đối tượng là các video. 
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Hơn nữa, các thuật toán được thiết kế cho MPEG-2 thường sẽ bị lỗi khi gặp phải 

các video MPEG-4/H.264, đây là định dạng phổ biến cho các video trực tuyến hiện 

nay. Vì vậy, khi khảo sát tình trạng kỹ thuật, có thể sử dụng một phương pháp phân 

loại tương tự để kiểm tra hình ảnh cho các thuật toán dựa trên video. Có thể tìm 

thấy một số lượng lớn các phương pháp giám định tích cực, tuy nhiên, các phương 

pháp này không áp dụng được trong khá nhiều trường hợp, nơi chúng ta không kiểm 

soát được quá trình quay video. Như đã đề cập ở trên, giám định video tự động có 

thể được tổ chức theo cấu trúc tương tự như giám định hình ảnh tự động, liên quan 

đến loại giả mạo nhằm phát hiện: ghép nối/chèn đối tượng, di chuyển bản sao/nhân 

bản, chỉnh sửa toàn bộ video và chèn/xóa  khung hình. 

Do đó, các phương pháp tiếp cận giám định video được đề xuất có thể được 

phân theo ba loại: phát hiện lượng tử hóa kép/nhiều, phát hiện giả mạo giữa các 

khung và phát hiện giả mạo vùng. 

- Trong trường hợp đầu tiên, các hệ thống cố gắng phát hiện xem một video 

hoặc các phần của nó đã được lượng tử hóa nhiều lần hay chưa [30]. Một video là 

Nội dung do người dùng tạo (UGC) trên máy ảnh nhưng thể hiện dấu vết của nhiều 

phép lượng hóa thì video đó có thể đáng ngờ. Tuy nhiên, đối với UGC đáng tin cậy, 

các cách tiếp cận như vậy không đặc biệt phù hợp vì trong phần lớn các trường hợp, 

video được lấy t  các nguồn truyền thông xã hội. Do đó, cả video bị giả mạo và 

chưa được kiểm tra thường trải qua nhiều lần lượng tử hóa và rất khó để xác thực 

nếu không có quyền truy cập vào bản gốc của máy ảnh. 

- Trong loại thứ hai, để phát hiện giả mạo giữa các khung, các thuật toán 

nhằm mục đích phát hiện các trường hợp khung mới đã được chèn thêm vào video 

[37]. Giả mạo giữa các khung hình là một loại giả mạo video đặc biệt, bởi vì nó có 

thể nhận dạng trực quan trong hầu hết các trường hợp, như: một sự thay đổi cảnh 

quay hoặc cắt đột ngột trong video. Có hai loại video mà sự giả mạo như vậy có thể 

thực sự thành công để đánh l a người xem: Một là, trường hợp video đã có các 

đoạn cắt, tức là cảnh đã chỉnh sửa. Ở đó, một cảnh quay có thể bị xóa hoặc thêm 
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vào trong số các ảnh hiện có, nếu bản âm thanh có thể được chỉnh sửa tương ứng. 

Hai là, trường hợp của video CCTV hoặc các cảnh video được quay t  một camera 

tĩnh, ở đó, các khung hình có thể được chèn, xóa hoặc thay thế mà không gây chú ý 

về mặt trực quan. Tuy nhiên, ngày nay phần lớn video thường được chụp bởi các 

thiết bị chụp cầm tay, gồm các ảnh đơn chưa bị chỉnh sửa, việc chèn giữa các khung 

không thể được áp dụng mà không gây chú ý. Vì vậy, khi giám định video, chúng ta 

có thể khái niệm đây như một phần mở rộng của giám định hình ảnh, có thể được 

giải quyết bằng các giải pháp tương tự. Ví dụ: ghép nối video có thể được phát hiện 

dựa trên giả định rằng phần được chèn có lịch sử ghi và nén khác với video nhận 

nó. Tuy nhiên, các nghiên cứu thử nghiệm sơ bộ cho thấy rằng các thuật toán được 

thiết kế cho hình ảnh không hoạt động tốt trên video và điều này thậm chí còn áp 

dụng cho các thuật toán dựa trên nhiễu chung nhất [27]. 

- Cuối cùng, loại thứ ba phát hiện giả mạo vùng liên quan đến các trường 

hợp các phần của chuỗi video (ví dụ: một đối tượng) đã được chèn vào các khung 

của một video khác. Đây là kịch bản thường gặp nhất cho UGC. Các thuật toán phát 

hiện giả mạo vùng video chia sẻ nhiều nguyên tắc chung với các thuật toán phát 

hiện ghép nối hình ảnh. Trong cả hai trường hợp, giả định là tồn tại một số mẫu 

không thể nhìn thấy bằng mắt thường, do quá trình chụp hoặc nén, không hoạt 

động, có thể phát hiện được và có thể bị xáo trộn khi nội dung ngoài được chèn vào. 

Một số cách tiếp cận dựa trên thông tin về mặt không gian được trích xuất riêng t  

các khung. Trong số đó, những phương pháp nổi bật nhất là sử dụng gradient có 

định hướng hoặc biểu đồ hệ số biến đổi Cosine rời rạc (DCT). Chúng hoạt động tốt 

trên những video chất lượng cao, nhưng có xu hướng không thành công ở độ nén 

cao hơn vì các dấu vết chỉnh sửa hầu như đã bị xóa.  

Các chiến lược phát hiện giả mạo vùng khác dựa trên thành phần chuyển 

động của mã hóa video, lập mô hình thống kê vectơ chuyển động hoặc thống kê lỗi 

bù chuyển động. Các phương pháp này hoạt động tốt hơn với nền tĩnh và các đối 

tượng chuyển động chậm, sử dụng chuyển động để xác định hình dạng/đối tượng 
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cần quan tâm trong video. Tuy nhiên, những điều kiện này thường không đáp ứng 

được UGC. 

2.2. Một số thuật toán phát hiện điểm cắt, ghép trong video và đề xuất 

2.2.1. Một số thuật toán phát hiện điểm cắt, ghép trong video 

2.2.1.1. Phương pháp tiếp cận dựa trên đặc trưng ảnh 

Giám định hình ảnh là một lĩnh vực lâu đời hơn giám định video; với khối 

lượng lớn các thuật toán đã được xây dựng dựa trên khai thác các đặc trưng ảnh kỹ 

thuật số cùng lượng lớn các bộ dữ liệu thử nghiệm, giám định hình ảnh đang dần đạt 

đến độ chín khi các thuật toán hoặc các tổ hợp thuật toán đang đạt đến độ chính xác 

tối đa cho ứng dụng trong thế giới thực. Việc phát hiện giả mạo hình ảnh thường 

dựa trên việc phát hiện sự không nhất quán cục bộ trong thông tin nén JPEG, hoặc 

phát hiện sự không nhất quán cục bộ trong các mẫu nhiễu tần số cao do thiết bị 

chụp để lại (đặc biệt trong những trường hợp hình ảnh chất lượng cao, độ nén thấp). 

Sự tiến bộ trong giám định hình ảnh có thể đưa ra kết luận rằng các phương pháp 

tương tự có thể hoạt động để phát hiện video giả mạo. Cụ thể: 

- Mặc dù, giám định đa phương tiện là một lĩnh vực có lịch sử nghiên cứu lâu 

đời và đã đạt được nhiều tiến bộ trong những thập kỷ qua, tuy nhiên, hầu hết những 

nghiên cứu này đều liên quan đến phân tích hình ảnh, có rất ít nghiên cứu chuyên 

sâu về phân tích video. Các phương pháp giám định hình ảnh thường được tổ chức 

theo một trong hai loại sau: (1) Giám định tích cực, trong đó hình mờ hoặc phần 

thông tin tương tự (thường không nhìn thấy) được nhúng vào hình ảnh tại thời điểm 

chụp, trong đó tính toàn vẹn được đảm bảo rằng hình ảnh không bị chỉnh sửa kể t  

khi chụp [13] [24] [25]; và (2) Giám định thụ động, khi không tồn tại thông tin 

trước đó và việc phân tích xem một hình ảnh có bị giả mạo hay không hoàn toàn 

phụ thuộc vào chính nội dung hình ảnh đó. Mặc dù giám sát thu động là một nhiệm 

vụ khó khăn hơn nhiều, nhưng nó có liên quan nhất trong phần lớn các trường hợp 

sử dụng thực tế, khi chúng ta thường không có quyền truy cập vào quá trình chụp 

ảnh. 
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Một điểm khác biệt quan trọng trong các thuật toán giám định hình ảnh là 

phân biệt giữa phát hiện sự giả mạo và xác định vị trí điểm giả mạo [13]. Trong 

trường hợp đầu, liên quan phát hiện sự giả mạo, các thuật toán chỉ trả về kết quả 

đánh giá việc liệu hình ảnh có bị giả mạo hay không và thường trả về một con số 

ước tính khả năng giả mạo. Trong trường hợp thứ hai, thuật toán cố gắng thông báo 

cho người dùng vị trí quá trình giả mạo đã diễn ra và trả về một bản đồ tương ứng 

với hình dạng của hình ảnh và làm nổi bật các vùng của hình ảnh có khả năng đã bị 

giả mạo - ước tính xác suất trên mỗi khối hoặc trên mỗi pixel. Các phương pháp tiếp 

cận giám định hình ảnh thụ động có thể được phân loại theo phương thức mà chúng 

dự định phát hiện và xác định vị trí giả mạo. Ba nhóm chính của sự chỉnh sửa là sao 

chép di chuyển (copy-move), ghép nối hoặc giả mạo nội khung và thay đổi toàn bộ 

hình ảnh. Trong trường hợp đầu tiên, một phần của hình ảnh được sao chép và đặt ở 

vị trí khác trong ảnh, ví dụ: nền được sao chép để xóa một đối tượng, hoặc sao chép 

người hay một đám đông để có giả mạo về số lượng. Các thuật toán phát hiện copy-

move cố gắng nắm bắt sự giả mạo bằng cách tìm kiếm các điểm tự tương đồng 

trong hình ảnh [29] [34]. Trong trường hợp ghép nối, một phần của hình ảnh này 

được đặt trong hình ảnh khác. Các thuật toán phát hiện và xác định vị trí ghép dựa 

trên tiền đề rằng, ở một mức độ nào đó (có thể không nhìn thấy) khu vực được ghép 

sẽ khác với phần còn lại của hình ảnh do lịch sử chụp và nén khác nhau của chúng. 

Trường hợp nội khung (in-painting), tức là khi một phần của hình ảnh bị xóa và sau 

đó được tự động vẽ bằng thuật toán in-painting về nguyên tắc tương tự, vì phần do 

máy tính tạo ra sẽ mang một đặc điểm khác với phần còn lại của hình ảnh.  

Các thuật toán phát hiện những giả mạo trên có thể khai thác sự mâu thuẫn 

trong lịch sử nén JPEG cục bộ [10], trong các mẫu nhiễu cục bộ [21] hoặc trong các 

dấu vết do Mảng lọc màu (CFA) của thiết bị chụp [7] [11]. Trong nhiều trường hợp, 

các thuật toán này cũng có thể phát hiện các hành vi giả mạo copy-move, vì chúng 

cũng thường gây ra các gián đoạn cục bộ có thể phát hiện được. Đối với những 

trường hợp không cần thiết xác định vị trí giả mạo, các thuật toán phát hiện giả mạo 

kết hợp bộ lọc và học máy đã được đề xuất, đạt độ chính xác rất cao trong một số bộ 
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dữ liệu. Cuối cùng, các hoạt động giả mạo toàn bộ hình ảnh như thay đổi tỷ lệ, giải 

nén lại hoặc bộ lọc không thể xác định vị trí giả mạo, do đó thường được giải quyết 

bằng các thuật toán phát hiện giả mạo trên toàn ảnh [36]. 

Nhận xét:  Mặc dù, gần đây, với sự ra đời của học sâu (deep learning), các 

phương pháp tiếp cận mới bắt đầu xuất hiện, cố gắng tận dụng sức mạnh của mạng 

nơ-ron phức hợp để xác định và phát hiện vị trí giả mạo; một cách tiếp cận là áp 

dụng một bước lọc trên hình ảnh, sau đó sử dụng kết hợp Mạng nơ-ron nhân tạo để 

phân tích đầu ra [3]; các phương pháp khác đã cố gắng kết hợp bước lọc vào mạng, 

thông qua việc giới thiệu Lớp kết hợp có ràng buộc, trong đó các tham số là giá trị 

chuẩn hóa ở mỗi lần lặp lại của quá trình học máy hứa hẹn nhiều khả năng ứng 

dụng giám định hình ảnh trong giám định video. Nhưng cho đến nay, phương pháp 

giám định video tiếp cận dựa trên đặc trưng ảnh mới chỉ có thể đúng và hoạt động 

hiệu quả cao nếu video chỉ đơn giản là chuỗi các khung hình, do việc nén video hiện 

đại là một quá trình phức tạp hơn nhiều, nó thường loại bỏ tất cả các dấu vết như lỗi 

máy ảnh và dấu vết nén khung hình đơn. Vì vậy, phương pháp tiếp cận trên là chưa 

khả thi trong ứng dụng thực tế và không đáp ứng được sự phát triển của thế giới 

công nghệ video hiện nay. 

2.2.1.2. Phương pháp tiếp cận dựa trên đặc trưng luồng đa phương tiện 

2.2.1.2.1. Sử dụng các bộ lọc số học 

Thuật ngữ các bộ lọc số học đề cập đến các cách tiếp cận đại số cho phép 

chiếu thông tin vào một không gian đặc trưng nhằm giúp việc phân tích trong công 

tác giám định video dễ dàng hơn [13]. 

• Các bộ lọc Q4 được sử dụng để phân tích sự phân rã của hình ảnh thông 

qua Biến đổi Cosine rời rạc (DCT). DCT 2 chiều chuyển đổi một ma trận N ×N 

khối hình ảnh thành một ma trận mới N×N khối, trong đó hệ số được tính toán dựa 

trên tần số của chúng. Cụ thể trong mỗi khối, hệ số đầu tiên nằm ở vị trí (0,0) đại 

diện cho thông tin tần số thấp nhất và giá trị của nó có liên quan đến giá trị trung 
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bình của toàn bộ khối, hệ số (0,1) bên cạnh nó đặc trưng cho sự thay đổi chậm t  tối 

sang sáng theo hướng ngang, v.v. 

Nếu chúng ta biến đổi tất cả N×N các khối của một hình ảnh với DCT, chúng 

ta có thể xây dựng ví dụ như một kênh hình ảnh đơn của hệ số (0,0) ứng với mỗi 

khối. Hình ảnh này sau đó sẽ nhỏ hơn N lần trên mỗi thứ nguyên. Nói một cách 

tổng quát hơn, có thể xây dựng một hình ảnh bằng cách sử dụng các hệ số tương 

ứng với vị trí (i, j) của mỗi khối cho bất kỳ cặp i và j. Ngoài ra, người ta có thể tạo 

ra hình ảnh màu sai bằng cách chọn ba vị trí khối và sử dụng ba mảng kết quả làm 

kênh màu đỏ, xanh lục và xanh lam của hình ảnh đầu ra, như được minh họa bằng 

biểu thức hình 2.1 dưới đây: 

 

Hình  2.1. Bộ chuyển đổi hệ màu của bộ lọc Q4 

Để triển khai các bộ lọc Q4, có thể sử dụng các khối có kích thước 2×2 điểm 

ảnh. Vì hệ số tương ứng với vị trí khối (0,0) không liên quan đến xác minh và chỉ 

trả về một phiên bản tần số thấp của hình ảnh. Có ba hệ số có thể tạo ra một hình 

ảnh màu sai. Do đó, trong trường hợp này, kênh màu đỏ tương ứng với các tần số 

ngang (0,1), kênh màu xanh lá tương ứng với các tần số dọc (1,0) và màu xanh lam 

tương ứng với các tần số dọc theo hướng chéo (1,1) [13]. 

• Các bộ lọc Chrome chuyên dùng để phân tích nhiễu độ chói của hình ảnh. 

Nó làm nổi bật tính đồng nhất của nhiễu được mong đợi trong một hệ thống quan 

sát bình thường và được chiếu sáng tự nhiên. Nó chủ yếu dựa trên bộ lọc không 

tuyến tính để thu được nhiễu xung động. Do đó, các bộ lọc Chrome chủ yếu dựa 

trên hoạt động sau được áp dụng trên mỗi khung hình của video: 
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Hình  2.2. Đầu ra của bộ lọc Q4 trên video xe tăng đã chỉnh sửa (a - khung đã 

bị chỉnh sửa, b - đầu ra bộ lọc). 

Theo Hình  2.12, hình ảnh đầu ra (b) hiển thị màu đỏ tăng cường chuyển đổi 

theo chiều dọc (tương ứng với chuyển tiếp dọc theo các đường), màu xanh lá cây là 

chuyển đổi ngang và màu xanh lam là chuyển đổi theo đường chéo (chủ yếu có thể 

được nhìn thấy trong lá cây). 

 

Hình  2.3. Đầu ra của bộ lọc Chrome trên video xe tăng đã chỉnh sửa (a - 

khung đã bị chỉnh sửa, b - đầu ra của bộ lọc). 

Hình ảnh (b) là ảnh màu đen và trắng nhưng vẫn còn thông tin về màu sắc do 

xuất phát t  bộ chuyển đổi màu liên quan nhiễu (2.1), nó cho thấy rằng nhiễu có 

cùng mức độ độc lập với các dải màu đầu vào.  

IChrome(x) = |I(x) - median(W(I(x)))|   (2.1) 

Trong đó I(x) biểu thị một pixel hình ảnh và W(I(x)) đại diện cho một khối 

3×3 cửa sổ xung quanh pixel đó. 
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Bộ lọc này tương tự như thuật toán nhiễu trung bình (Median Noise) cho 

giám định hình ảnh, được triển khai trong Bộ công cụ giám định hình ảnh 

(MKLAb-ITI), trong đó bộ lọc trung bình hình ảnh được sử dụng để phát hiện sự 

không nhất quán trong hình ảnh. Về cơ bản, vì nó có khả năng cô lập nhiễu tần số 

cao, nên cách tiếp cận này cung cấp cái nhìn tổng quan về toàn bộ khung hình, các 

vị trí có dấu vết nhiễu khác nhau có thể được phát hiện và xác định là nổi bật hơn so 

với phần còn lại của khung hình. 

2.2.1.2.2. Bộ lọc quang học 

Đối với các Video thu được t  hệ thống quang học kết hợp với hệ thống cảm 

biến, bộ lọc này có mục đích duy nhất là chuyển đổi ánh sáng và thông tin quang 

học thành dữ liệu kỹ thuật số dưới dạng một luồng video. Rất nhiều thông tin liên 

quan trực tiếp đến ánh sáng và thông tin quang học ban đầu được thiết bị thu nhận 

được ẩn trong cấu trúc của video. Mục đích của bộ lọc quang học là để trích xuất 

thông tin này cho phép người điều tra tìm kiếm sự bất thường trong các mẫu thông 

tin quang học. Những điểm bất thường này có liên quan trực tiếp đến vật lý quang 

học. Do đó, cần phải có một số kiến thức về những hiện tượng này để giải thích 

chính xác kết quả. 

• Bộ lọc Fluor được sử dụng để nghiên cứu màu sắc của hình ảnh bất kể mức 

độ chói của nó. Bộ lọc tạo ra một hình ảnh bình thường trong đó màu sắc của hình 

ảnh ban đầu đã được khôi phục độc lập với độ chói. Biến đổi cơ bản theo công thức: 

 

Hình  2.4. Bộ chuyển đổi màu của bộ lọc Flour 
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Hình  2.5. Nguyên tắc chiếu đƣợc thực hiện bởi bộ lọc Fluor 

Như được minh họa trong Hình  2.5, ở dạng 2D hoặc 3D, các điểm ảnh màu 

có các thành phần Đỏ, Xanh lục và Xanh lam được chiếu lên hình cầu có tâm là 

màu đen sao cho chuẩn của vectơ mới (đỏ, lục, lam) luôn bằng 1. Trên hình ảnh 2D, 

các điểm màu đen đại diện cho các màu khác nhau nhưng hình chiếu của chúng trên 

cung tròn nằm trong cùng một vùng tạo ra cùng một màu sắc của hình ảnh Fluor. 

Mặt khác, các điểm ảnh tối, được vẽ dưới dạng các điểm có màu xám trong hình 

ảnh nhưng thực tế có thể có màu sắc khác và hình chiếu của chúng trên cung sẽ tăng 

cường những khác biệt này và có thể cho phép người dùng phân biệt giữa chúng. 

Quá trình chuẩn hóa này được thực hiện bởi bộ lọc Fluor giúp nó có thể phá vỡ sự 

tương đồng của màu sắc khi nó được hệ thống thị giác của con người cảm nhận và 

làm nổi bật các màu có sự khác biệt rõ rệt hơn dựa trên màu sắc thực tế của chúng. 

Hình  2.6. Đầu ra của bộ lọc Fluor trên video xe tăng đã bị chỉnh sửa. 
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Hình  2.7. Đầu ra của bộ lọc Focus trên video xe tăng đã bị chỉnh sửa. 

• Bộ lọc Focus được sử dụng để xác định các khu vực sắc nét trong một hình 

ảnh hoặc các vùng có độ nét mạnh hơn. Khi một hình ảnh sắc nét, nó có đặc tính 

chứa chuyển đổi bất thường trái ngược với mức độ thay đổi của màu sắc ở ranh giới 

của một đối tượng. Một hình ảnh có độ sắc nét cao chứa lượng tần số cao nhiều 

hơn, trong khi ngược lại, các tần số cao không phù hợp khi đối tượng bị mờ hoặc 

mất nét. Ước tính độ sắc nét này được bộ lọc Focus thực hiện thông qua phép biến 

đổi wavelet [26]. Bộ lọc Focus chỉ xem xét độ phân giải của wavelet thông qua bộ 

lọc phi tuyến dựa trên việc xử lý bộ RGB của mỗi khung. Nó tạo ra bố cục màu sai 

nơi mà các vùng tần số thấp bị mờ vẫn có màu xám và các đường viền sắc nét xuất 

hiện màu. 

• Bộ lọc Acutance đề cập đến thuật ngữ vật lý để chỉ độ sắc nét trong hình 

ảnh. Thông thường, nó là một phép đo đơn giản về độ dốc của gradient cục bộ 

nhưng ở đây nó được chuẩn hóa với giá trị cục bộ của các mức xám, khác với bộ lọc 

Focus. Bộ lọc Acutance được tính bằng tỷ số giữa các đầu ra của một bộ lọc high-

pass và một bộ lọc low-pass. Trong thực tế, có thể sử dụng hai bộ lọc Gaussian với 

các kích thước khác nhau. Do đó, phương trình sau đặc trưng cho tiến trình lọc 

Hình  2.9. Phƣơng trình bộ lọc Acutance 

Hình  2.8. Đầu ra của bộ lọc Acutance trên video xe tăng đã bị chỉnh sửa. 
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Acutance: 

2.2.1.2.3. Các bộ lọc thời gian 

Những bộ lọc này nhằm mục đích làm nổi bật hoạt động của luồng video 

theo thời gian. Việc nén video MPEG-4 khai thác khả năng dư th a theo thời gian 

để giảm kích thước video nén. Đây là lý do tại sao nén một video phức tạp hơn 

nhiều so với nén một chuỗi các hình ảnh. Hơn nữa, trong nhiều khung hình, MPEG-

4 kết hợp các dự đoán theo một hướng hoặc theo chiến lược tiến/lùi, do đó, việc 

biểu diễn khung phụ thuộc nhiều vào nội dung khung và mức độ lượng tử hóa. Do 

đó, việc phân tích hành vi theo thời gian của các tham số lượng tử hóa có thể giúp 

chúng ta phát hiện ra sự mâu thuẫn trong biểu diễn khung. 

• Bộ lọc Cobalt so sánh video gốc với phiên bản sửa đổi được định dạng lại 

bằng MPEG-4 với mức chất lượng khác (tốc độ bit tương ứng khác). Nguyên tắc 

của bộ lọc Cobalt rất đơn giản: một bộ quan sát video về các lỗi giữa video đầu tiên 

và video được định lượng lại bằngMPEG-4 với mức chất lượng thay đổi hoặc mức 

tốc độ bit thay đổi, nếu mức lượng tử hóa trùng với mức chất lượng thực sự được sử 

dụng trên khu vực sửa đổi nhỏ, thì sẽ không có lỗi ngay tại đó. Thực hành này khá 

giống với thuật toán JPEG Ghosts, trong đó ảnh JPEG được giải nén lại và ảnh mới 

được tr  khỏi ảnh gốc, để làm nổi bật cục bộ các điểm không nhất quán (“bóng 

mờ”) tương ứng với các đối tượng được thêm vào t  các ảnh có chất lượng khác 

nhau (thuật toán ELA cũng theo một cách tiếp cận tương tự). 

 

Hình  2.10. Đầu ra của bộ lọc Cobalt 
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• Bộ lọc các Vectơ chuyển động mang lại sự trình bày dựa trên màu sắc của 

các khối chuyển động khi được mã hóa vào luồng video. Thông thường, loại biểu 

diễn này sử dụng các mũi tên để hiển thị các sự dịch chuyển của các khối. Điều 

đáng chú ý là hệ thống mã hóa không nhận ra 'đối tượng' mà chỉ xử lý các khối. Các 

vec-tơ chuyển động được mã hóa trong luồng video để tái tạo lại tất cả các khung 

không phải là khung chính (nghĩa là không phải khung được mã hóa nội bộ mà là 

các khung được mã hóa liên khung bằng cách sử dụng thông tin t  các khung khác). 

Sau đó, một đối tượng của cảnh có một tập hợp các vectơ chuyển động được liên 

kết với mỗi khối macro bên trong nó. Những chuyển động này được đại diện bởi bộ 

lọc Vectơ chuyển động phải đồng nhất và nhất quán, nếu không có khả năng cao là 

một số hoạt động đáng ngờ liên quan việc chỉnh, sửa video đã xảy ra. 

• Bộ lọc Temporal được sử dụng để áp dụng chuyển đổi thời gian trên 

video, chẳng hạn như làm mịn hoặc điều chỉnh thời gian. Nó cũng được sử dụng để 

so sánh khung hình chỉ tập trung vào sự phát triển của độ sáng theo thời gian. Bộ 

lọc Temporal được tính là sự khác biệt giữa khung hình với khung hình theo thời 

gian như được nêu trong phương trình sau:  

frameTemporal Filter(t) = frame(t) - frame(t-1)  (2.2) 

Công thức (2.2) được áp dụng trên mỗi kênh màu của các khung hình để đầu 

Hình  2.11. Đầu ra của bộ lọc vector chuyển động 

Hình  2.12. Đầu ra của bộ lọc Temporal 
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ra của bộ lọc cũng là hình ảnh màu. 

Nhận xét: Phương pháp tiếp cận dựa trên đặc trưng luồng đa phương tiện là 

một phương pháp tiếp cận hiệu quả trong khi giám định video ở mức khung hình 

vẫn là chiến lược khả thi duy nhất với dữ liệu có sẵn hạn chế. Trong đó, bộ lọc Q4 

và bộ lọc Cobalt thường được ứng dụng thực tế nhiều hơn trong việc phân loại dữ 

liệu đầu ra của các hệ thống giám định video bởi tính trực quan và hiệu quả của nó. 

2.2.1.3. Phương pháp tiếp cận dựa trên tín hiệu audio 

Hiện nay, âm thanh đã trở thành một phần không thể thiếu trong các video, 

nó là một trong những thành phần lưu trữ và truyền tải thông tin, khiến cho video 

trở thành một nội dung đa phương tiện phổ biến có khả năng ghi lại các sự kiện và 

truyền đạt thông điệp sinh động, cụ thể trên khắp thế giới. Cùng với sự phát triển 

của khoa học kỹ thuật hiện đại, việc sửa đổi hoặc thay thế âm thanh hoặc thay thế 

video thường khá dễ thực hiện và có thể thay đổi nội dung thông tin gốc một cách 

đáng kể; trong đó, so với việc thay đổi nội dung video thì việc thay đổi nội dung âm 

thanh thường rất khó để con người có thể phát hiện. Tuy nhiên, những sửa đổi này 

thường để lại dấu vết bởi sự khác biệt giữa hình ảnh và âm thanh của video - một 

đặc trưng chúng ta có thể khai thác nhằm phát hiện sự chỉnh sửa, cắt/ghép video. 

Phát hiện sự không nhất quán về âm thanh - hình ảnh là một hướng tiếp cận mà 

nhiều nhà khoa học đang nghiên cứu, phát triển để phát hiện và mô tả đặc điểm của 

nhiều loại mâu thuẫn liên quan đến các khía cạnh khác nhau tạo nên một video hoàn 

chỉnh [31]. Ví dụ, một video quay cảnh một người đang nói chuyện hoặc một sự 

kiện nào đó đang diễn ra; nó được quay trong một môi trường nhất định, chẳng hạn 

như trong một căn phòng nhỏ hoặc ngoài trời, trên một con phố đông đúc… người 

đang nói có thể là một cá nhân nổi tiếng hoặc bất cứ ai; khi người đó nói, âm thanh 

giọng nói và chuyển động môi của họ tạo ra những tín hiệu sóng âm liên quan đến 

những gì họ đang nói và vị trí đầu của họ có thể di chuyển so với micrô theo những 

cách ảnh hưởng đến âm thanh; ngoài ra, trong thực tế, có thể có các hoạt động khác 

và âm thanh có thể dự đoán, có thể được phân loại rõ ràng (ví dụ: đám đông, nước 
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chảy…) hoặc tạo ra các dấu hiệu liên kết chặt chẽ hình ảnh và âm thanh. Trong cách 

tiếp cận này, các kênh âm thanh và hình ảnh phải khớp nhau, tr  khi video đó đã bị 

chỉnh sửa theo một cách nào đó. Việc phát hiện ra nhiều bất đồng là một dấu hiệu 

chứng minh của một số loại chỉnh sửa video. 

Sự không nhất quán của môi trường xung quanh và đặc trưng âm thanh/hình 

ảnh người nói đại diện cho các loại chỉnh sửa khác nhau và là bằng chứng xác thực, 

cũng như thách thức cho công tác giám định video. Một hệ thống cơ bản để triển 

khai phát hiện video đã bị chỉnh sửa theo hướng tiếp cận này thường gồm 3 giai 

đoạn chính: (1) Phát hiện sự mâu thuẫn âm thanh và hình ảnh trong các cảnh; (2) 

Phát hiện sự không nhất quán trong những thay đổi của âm thanh và nhận dạng hình 

ảnh trong video; và (3) Xây dựng các bộ dữ liệu và triển khai để đánh giá hiệu quả 

thuật toán. 

Một số kỹ thuật trong phương pháp tiếp cận này như: 

(1) Phân tích, phát hiện âm thanh của cảnh: Hệ thống phát hiện âm thanh 

cảnh dựa trên một I-vectơ được mô hình hóa bằng cách sử dụng một nền tảng 

Gaussian. Số lượng của bộ Gaussian dựa trên số lượng các lớp. Phương pháp trích 

xuất các đặc trưng giọng nói (Mel Frequency Cepstral Coefficients - MFCC) của 20 

chiều được sử dụng để trích xuất đặc điểm âm thanh t  các cửa sổ (windows) 25ms 

cứ sau 10ms. Nội dung được cung cấp với kết quả deltas và double deltas trong các 

đặc trưng 60 chiều. Công cụ trích xuất I-vectơ sử dụng Mô hình nền phổ quát 

Gaussian 1024 (UBM); I-vectơ đã được dự báo đến 200 chiều bằng cách sử dụng 

Phân tích phân biệt tuyến tính (LDA). Cuối cùng, một mô hình Gaussian được ước 

lượng với các i-vectơ thuộc mỗi lớp; các mô hình phát hiện âm thanh cảnh có thể 

được huấn luyện trên một tập hợp con của bộ dữ liệu Placing chứa khoảng 600 

video, là một tập hợp con của bộ dữ liệu YFCC100M [17]. 

(2) Phát hiện cảnh không nhất quán: Trong [31], các nhà nghiên cứu đã xây 

dựng hệ thống, mà ở đó thông qua phát triển các tập lệnh Python, họ có thể để cắt 

và dán các track âm thanh và hình ảnh lại với nhau để tạo thành các video mới và 
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chú thích t  các video nguồn có chú thích. Một ví dụ tương đối đơn giản về điều 

này là trích xuất dữ liệu âm thanh và hình ảnh t  một clip được gắn nhãn là sa mạc 

và thay thế một nửa âm thanh bằng âm thanh t  một clip được gắn nhãn là cuộc họp 

trong nhà. Sau quá trình phân tích, chúng ta có thể dễ dàng nhận thấy sự mâu thuẫn 

giữa âm thanh và hình ảnh trong video. 

(3) Phát hiện sự không nhất quán của người nói: Một số sự chỉnh sửa liên 

quan đến việc thay thế lời nói của một người bằng lời nói của người khác, chẳng 

hạn như lồng tiếng hoặc có thể thay thế khuôn mặt (deep-fakes) nhưng không chỉnh 

sửa âm thanh. Những sự chỉnh sửa này có thể tạo ra sự mâu thuẫn thường có thể 

quan sát được giữa trạng thái không hoạt động của người nói hay cảm xúc của 

khuôn mặt đang nói chuyện một cách tương đối rõ ràng. Dựa trên cơ sở dữ liệu về 

các đối tượng đã biết với các mẫu giọng nói và khuôn mặt của họ, chúng ta có thể 

kiểm tra các kết quả nghe-nhìn không nhất quán với cơ sở dữ liệu. Theo đó, để phát 

hiện cần tìm ít nhất hai phân đoạn (khoảng thời gian) mà nhận dạng âm thanh hoặc 

hình ảnh của người nói khác nhau, bằng cách tính toán t ng phương thức một cách 

độc lập trước và sau đó kiểm tra sự mâu thuẫn giữa chúng. Trong mỗi phương thức, 

phát hiện các phân đoạn giọng nói và ước tính khả năng người nói giống nhau trong 

mỗi cặp phân đoạn này. Xác suất không nhất quán sau đó được cộng lại cho các cặp 

phân đoạn âm thanh và hình ảnh chéo nhau. 

- Phân tích âm thanh, phân cực người nói: Phân cực âm thanh người nói là 

quá trình phân chia audio thành các phân đoạn đồng nhất với âm thanh người nói và 

tổ chức các phân đoạn thành các cụm có cùng đặc điểm người nói. Sự phân cực ở 

đây dựa trên các i-vectơ được phân cụm bằng cách sử dụng hệ thống nhận dạng âm 

thanh người nói theo i-vectơ PLDA [23]. Hệ thống nhận dạng âm thanh qua khẩu 

hình người nói để tạo ra một ma trận điểm cho các i-vectơ t  âm thanh được phân 

cực. Các giá trị này sau đó được chuyển thành ma trận khoảng cách phân đoạn đến 

âm thanh người nói thu được và vị trí của các phân đoạn trong video để tìm kiếm sự 

không nhất quán liên quan đến hình ảnh đầu ra. 
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- Phân tích hình ảnh nhằm phát hiện và theo dõi các khuôn mặt đang nói 

chuyện: Để phân tích tính nhất quán về mặt nghe nhìn của người nói, cần tìm các 

phân đoạn trong video có sự xuất hiện của người đang nói chuyện và xác định t ng 

khuôn mặt đó. 

Người nói được phát hiện bằng cách sử dụng kết hợp các điểm mốc trên 

khuôn mặt và luồng quang học (có thể sử dụng các thư viện được tích hợp sẵn trong 

thư viện OpenCV). Hình  2.13 hiển thị các ví dụ về luồng quang học và các điểm 

mốc được căn chỉnh cho các mặt AMI. Kết quả thử nghiệm trên dữ liệu AMI cho 

thấy rằng việc phát hiện giọng nói bằng cách sử dụng những thay đổi trong các mốc 

khuôn mặt được căn chỉnh, chẳng hạn như môi trên và môi dưới, không phải lúc 

nào cũng hoạt động tốt, đặc biệt là ở các tư thế khuôn mặt khó đối với các phương 

pháp căn chỉnh hiện tại [31].  

Hình  2.13. Phát hiện ngƣời nói sử dụng luồng 

quang học 
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- Phát hiện sự không nhất quán của người nói: Hình 2.14 hiển thị một phân 

đoạn giọng nói và âm thanh dựa trên khẩu hình của người nói. Mỗi hàng màu xanh 

lá cây là một phần âm thanh khuôn mặt đang nói và mỗi hàng màu đỏ là một âm 

thanh của video. Thời gian là theo chiều ngang và các dấu tích ở giữa là các giây. 

(a) và (b) là tương thích; (c) và (d) là có sự mâu thuẫn. 

Nhận xét: Phương pháp tiếp cận này có thể triển khai theo hai hướng phát 

hiện video giả mạo bằng cách khai thác hai loại nội dung nghe-nhìn, gồm: loại cảnh 

và xác thực âm thanh người nói. Các yếu tố mới trong cách tiếp cận này bao gồm 

phương pháp xây dựng bản đồ ngữ nghĩa giữa các tập hợp cảnh âm thanh và hình 

ảnh không khớp, xây dựng hệ thống có khả năng phát hiện sự không nhất quán về 

mặt nghe nhìn t  các track âm thanh dựa trên hình ảnh khuôn mặt và âm thanh thực 

của video tương ứng. Việc thử nghiệm trên một bộ sưu tập video giả mạo đã cho 

thấy nhiều kết quả hứa hẹn cho phương pháp này. Tuy nhiên, phương pháp tiếp cận 

này mới d ng ở việc phát hiện các video bị giả mạo, chưa phát hiện được vị trí, 

điểm cắt, ghép trong video theo yều cầu Đề tài đặt ra. 

Hình 2.14. Âm thanh của khẩu hình và âm thanh 

video 
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2.2.2. Đề xuất thuật toán giải quyết bài toán 

Mặc dù hiện nay, một số nghiên cứu đã được đề xuất để đối phó với việc 

phát hiện video giả mạo nói chung và các điểm cắt, ghép trong đó nói riêng với kết 

quả đầy hứa hẹn nhưng vẫn tồn tại nhiều vấn đề gây tranh cãi, như: 

- Vì việc phát hiện giả mạo hình ảnh là một vấn đề khó, thời gian tính toán 

tương đối cao đối với các kỹ thuật dựa trên khối (block-based), vì tất cả các pixel 

hoặc các tính năng trích xuất phải được kiểm tra trên mỗi khối, đôi khi, sự giả mạo 

trên quy mô lớn không thể phát hiện được. Ngược lại, các kỹ thuật dựa trên đặc 

trưng sử dụng các thuật toán có độ phức tạp thấp hơn. Do đó, việc giải quyết tính 

cân bằng giữa tốc độ và độ chính xác hiện là một vấn đề đầy thách thức. 

- Việc xác định thuật toán trích xuất đặc trưng tối ưu nhất không dễ dàng và 

kết quả cuối cùng phụ thuộc nhiều vào kỹ thuật được sử dụng, có thể là kỹ thuật dựa 

trên keypoints hoặc dựa trên khối. 

- Trong nhiều trường hợp, các phương pháp hiện có không phát hiện được 

các vùng trùng lặp đặc biệt nhỏ (gây ra bởi thao tác copy-move), do đó độ chính xác 

sẽ rất thấp. Một số phương pháp không xác định được nhiều vùng trùng lặp, các kỹ 

thuật dựa trên keypoints không thể giải quyết việc giả mạo đã được làm mịn. 

- Đôi khi, các phương pháp dựa trên khối chính xác hơn các phương pháp 

dựa trên keypoint trong việc xác định hình dạng của các vùng trùng lặp. 

- Cả các tính năng chính và đối sánh dựa trên khối đều gặp khó khăn trong 

việc phát hiện chính xác vùng hình dạng được làm mịn. 

- Hầu hết các phương pháp phát hiện nhân bản không thể phát hiện các loại 

tấn công khác nhau cùng một lúc (ví dụ: nén, chia tỷ lệ và thêm nhiễu, di chuyển 

sao chép và nhân bản). 

- Quá khó khi chỉ ứng dụng một phương pháp hoặc thuật toán phát hiện giả 

mạo hình ảnh duy nhất để có thể phát hiện toàn bộ hình ảnh giả mạo. Vì vậy, cần sự 

kết hợp của nhiều phương pháp liên quan. 
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Đáng chú ý, những nghiên cứu, khảo sát gần đây đã cho thấy, tương ứng với 

mỗi loại giả mạo trong video sẽ có những kỹ thuật phát hiện phù hợp [27], cụ thể: 

Bảng 2.1. Các kỹ thuật phát hiện giả mạo video 

Loại giả mạo Kỹ thuật phát hiện giả mạo 

Sao chép-di 

chuyển (nhân bản) 

Khớp khối (Block matching), Biến đổi Cosine rời rạc (DCT), 

Phân tích thành phần chính (PCA), Tương quan chuỗi 

Nối (Splicing) 
Phân tích quang phổ hai mặt, phân tích kết hợp song song, 

ước tính biến thiên nhiễu, thống kê bậc cao. 

Re-sampling Phương pháp thống kê (thuật toán EM) 

Nén JPEG kép Ước tính nén JPEG (phân tích tần số) 

Chỉnh sửa (độ 

sáng, độ nhiễu phi 

tuyến tính) 

Thuật toán EM, thống kê đơn bậc cao 

Tăng cường đa 

phương tiện 

Công cụ ước tính thống kê mù (công cụ ước tính mờ, 

ước lượng nhiễu, ước tính biến đổi hình học) 

Biến đổi hình học 

(dịch, xoay, chia tỷ 

lệ, nghiêng, phản 

chiếu) 

Cung cấp thông tin không gian giữa các khối được sao chép 

và đối tượng liền kề 

Xử lý hậu kỳ (nén 

JPEG / MPEG, 

nhiễu, nhòe) 

Loại bỏ bất kỳ dấu hiệu thao túng đáng chú ý nào đặc biệt là 

các cạnh sắc nét 

Do đó, dựa trên những nghiên cứu hiện có này, học viên định hướng triển 

khai thực nghiệm bằng cách nghiên cứu xây dựng một hệ thống phần mềm giám 

định video theo phương pháp tiếp cận d   tr n kỹ thuật biến đổi  osin r i rạc - 

một phương pháp phổ biến trong phát hiện video giả mạo loại copy-move (loại giả 
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mạo thường gặp hiện nay) và được đánh giá có kết quả với độ chính xác cao; hướng 

đến mục tiêu làm nổi bật các dấu vết nào do giả mạo video để lại, với trọng tâm là 

xác định sự gián đoạn trong các khía cạnh thời gian của video làm nền tảng cho các 

nghiên cứu phát triển tiếp theo trong tương lai; qua đó đánh giá hiệu quả của 

phương pháp thực nghiệm trên. Đối với nhiều lĩnh vực phân tích dữ liệu khác, như 

mạng nơ ron sâu cũng cho kết quả rất hứa hẹn trong việc phát hiện giả mạo, trong 

đó có các video hoặc ảnh kỹ thuật số. Vì vậy, với sự phát triển của một số công cụ 

phân tích nhằm cung cấp cho người dùng phương tiện có khả năng làm nổi bật 

những điểm không nhất quán trong nội dung video, học viên định hướng sau khi 

xây dựng hệ thống phát hiện điểm cắt, ghép trong video sẽ tiến hành nghiên cứu, 

phát triển một phương pháp học sâu nhằm phân tích kết quả đầu ra của các công cụ 

giám định này và tự động phát hiện các video giả mạo. 

Qua quá trình khảo sát về thực trạng thế giới công nghệ hiện nay liên quan 

đến mức độ phù hợp của hướng giải quyết bài toán trên, công cụ giám định mà học 

viên phát triển có tiềm năng rất lớn trong việc xử lý cục bộ các tập dữ liệu video giả 

mạo, cũng như phương pháp học sâu mà học viên nghiên cứu đã góp phần tích cực 

và ảnh hưởng rất lớn tới hiệu quả tự động phát hiện giả mạo video. Dựa trên kết quả 

thử nghiệm đối với dữ liệu điểm chuẩn và thế giới thực, đồng thời phân tích kết quả, 

học viên nhận thấy rằng phương pháp được đề xuất mang lại kết quả đầy hứa hẹn so 

với phương pháp hiện đại, đặc biệt là đối với khả năng khái quát hóa của thuật toán 

đối với dữ liệu chưa biết được lấy t  thế giới thực. 

Với những thách thức này, học viên bắt đầu nghiên cứu xây dựng, triển khai 

thành phần giám định video nhằm hướng tới phát triển một hệ thống có thể hỗ trợ 

các chuyên gia trong việc xác định các video giả mạo hoặc nâng cao hiện đại hóa 

lĩnh vực kỹ thuật hình sự theo hướng này. Bắt đầu bằng cách nghiên cứu trong giám 

định hình ảnh và kết hợp chuyên môn, học viên mở rộng nghiên cứu một số thuật 

toán, còn được gọi là "bộ lọc", nhằm xử lý video và giúp người dùng cụ thể hóa các 

điểm mâu thuẫn đáng ngờ trong video. Những bộ lọc này hướng tới khả năng đưa ra 

kết quả được hiển thị cho người dùng, giúp họ xác minh video một cách trực quan 
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là cơ sở để nghiên cứu, xây dựng hệ thống tự động hóa quá trình phát hiện bằng 

cách đào tạo một kiến trúc mạng nơ-ron nhân tạo để phát hiện những điểm không 

nhất quán này và phân loại video là xác thực hoặc bị giả mạo. 

Học viên tập trung vào phát hiện giả mạo video và không đề cập đến các 

hình thức xác minh khác, chẳng hạn như phân tích thành phần chính nội dung video 

hoặc xem xét siêu dữ liệu hoặc thông tin theo ngữ cảnh. Nó được dành riêng cho 

các phương tiện được sử dụng để theo dõi các dấu vết yếu (hoặc chữ ký) để lại bởi 

quá trình giả mạo trong nội dung video được mã hóa. Nó giải thích cho tính toàn 

vẹn của mã hóa, không gian, thời gian, màu sắc và sự liên kết lượng tử hóa. Hai 

cách tiếp cận bổ sung được trình bày, một phương pháp xử lý nội địa hóa giả mạo, 

tức là sử dụng các bộ lọc để tạo ra các bản đồ đầu ra nhằm mục đích làm nổi bật vị 

trí hình ảnh có thể đã bị giả mạo và được thiết kế để người dùng hiểu được và một 

phương pháp xử lý phát hiện giả mạo, nhằm mục đích tạo ra đầu ra một giá trị cho 

mỗi video cho biết xác suất video đó bị giả mạo. 
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Chƣơng 3 - THỬ NGHIỆM VÀ ĐÁNH GIÁ KẾT QUẢ  

Đề tài phát hiện video bị chỉnh sửa hiện nay vẫn là một trong những vấn đề 

khó, thách thức các chuyên gia, khi phải đối mặt với ngày càng nhiều kỹ thuật chỉnh 

sửa video hiện đại, tinh vi. Do đó đề tài phát hiện điểm cắt, ghép trong video lại 

càng khó hơn nữa, đây là giai đoạn tiếp theo của hệ thống sau khi đã nhận diện 

được các video bị chỉnh sửa; một số phương pháp hay nghiên cứu hiện nay mới chỉ 

d ng lại ở việc phát hiện các video bị chỉnh sửa, chưa thể phát hiện được các vị trí 

hoặc loại chỉnh sửa mà video đã bị tác động. Qua quá trình nghiên cứu các phương 

pháp sử dụng trong phát hiện điểm cắt ghép trong video, học viên đã tiến hành xây 

dựng một chương trình dựa trên thuật toán bộ lọc Cosin rời rạc để thực nghiệm và 

đánh giá về các phương pháp nghiên cứu phát hiện điểm cắt, ghép trong video, làm 

tiền đề phục vụ cho các nghiên cứu sau này. 

3.1. Giới thiệu chƣơng trình 

3.1.1. Nền tảng công nghệ 

- Chương trình được xây dựng trên nền tảng ngôn ngữ lập trình bậc cao 

Python version 3, sử dụng công cụ lập trình Pycharm - môi trường phát triển hoàn 

hảo giành cho ngôn ngữ lập trình Python để thực hiện. Các thư viện hỗ trợ bao gồm: 

+ Thư viện OpenCV là thư viện rất mạnh trong thực hiện các thao tác xử lý 

ảnh trong Python nói riêng và các ngôn ngữ lập trình khác nói chung. 

+ Thư viện Scipy là thư viện hỗ trợ các thuật toán liên quan xử lý học máy 

mà ta sẽ sử dụng trong xử lý dữ liệu, tìm ra những điểm cắt ghép trong video. 

+ Thư viện Pillow là thư viện cũng rất mạnh để xử lý ảnh trong Python 

+ Thư viện Numpy là thư viện cốt lõi phục vụ cho khoa học máy tính, hỗ trợ 

tính toán trên các mảng nhiều chiều, kích thước lớn mà ta sử dụng trong chương 

trình. 

- Chương trình sử dụng phương pháp biến đổi Cosin rời rạc trong xử lý ảnh 

kết hợp cùng với phương pháp học máy để tìm kiếm những vùng bị cắt ghép trong 
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mỗi frame ảnh của video đã trích xuất. Kết quả thu được góp phần đánh giá hiệu 

quả của chương trình phát hiện điểm cắt ghép trong video sử dụng phương pháp 

biến đổi Cosin rời rạc, những frame ảnh đã được khoanh vùng chỉnh sửa, làm cơ sở 

đưa ra nhận định những video đã bị thay đổi nội dung. 

3.1. . Ngu n d  liệu 

Việc đánh giá một phương pháp có hiệu quả hay không thì lựa chọn dữ liệu 

đầu vào là rất quan trọng. Qua nghiên cứu, học viên đã lựa chọn bộ dữ liệu của 

InVID Fake Video Corpus, được phát triển trên nguồn của dự án InVID. Fake 

Video Corpus (FVC) bao gồm rất nhiều video đã được chỉnh sửa, cắt ghép nội dung 

và bên cạnh đó là số lượng lớn video gốc không bị chỉnh sửa. Nguồn video được tải 

lên các nền tảng mạng xã hội gồm cả Youtube và Facebook. Các video sẽ được xử 

lý trước khi đưa vào mô hình thử nghiệm theo chuẩn mã hóa H.264/AVC, định 

dạng file *.mp4, độ dài mỗi video khoảng t  10-30s. 

Để thử nghiệm và đánh giá các phương pháp đã nghiên cứu trong những 

phần trước, học viên sẽ lựa chọn ngẫu nhiên ra các video trong tập dữ liệu video để 

thử nghiệm, trong đó sẽ sử dụng các video có chỉnh sửa nhằm áp dụng các thuật 

toán đã đưa ra để đánh giá hiệu quả của phương pháp áp dụng. 

T  tập dữ liệu đã được chọn, học viên đã chọn lọc lấy ra 5 video có nội dung 

đã bị chỉnh sửa. Sau đó, sử dụng phần mềm chỉnh sửa video để chuẩn hóa kích 

thước khung hình của video để làm dữ liệu đầu vào cho việc thử nghiệm chương 

trình. 

3.2. Cấu tr c chƣơng trình 

Chương trình phát hiện điểm cắt ghép trong video được nghiên cứu và xây 

dựng trên nền tảng ngôn ngữ lập trình Python, do tính ưu việt của ngôn ngữ cũng 

như sự hỗ trợ mạnh mẽ bởi bộ thư viện đồ sồ, cộng đồng đông đảo người lập trình 

trên toàn thế giới. Trong chương trình thử nghiệm, học viên chia ra các module để 

thực hiện bao gồm: 
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- Module x  l  d  liệu đ u vào: Module này thực hiện việc đọc dữ liệu 

video đầu vào, trích xuất video thành các frame ảnh dưới dạng ảnh xám và lưu lại 

vào trong t ng thư mục riêng biệt. Thư viện của ngôn ngữ lập trình Python là 

OpenCV hỗ trợ rất mạnh trong xử lý công việc này. 

- Module x  l  phát hiện điểm cắt ghép: Đây là module quan trọng nhất, 

đảm nhận nhiệm vụ chính đó là xử lý hình ảnh. Áp dụng phép biến đổi Cosin rời rạc 

kết hợp với các thuật toán học máy trong bộ thư viện của Python để tìm ra các điểm 

bất thường, có khả năng là những điểm bị chỉnh sửa trong mỗi khung ảnh của video 

đã trích xuất. Sau đó xuất khung ảnh đã qua xử lý ra thư mục đầu ra riêng biệt. 

- Module chuyển đổi ảnh s ng video: Sau khi đã xử lý toàn bộ các khung 

ảnh, công việc tiếp theo là phải chuyển đổi các khung ảnh đã xử lý thành video kết 

quả hoàn chỉnh. Các video được chuyển đổi theo các chuẩn mà thư viện Python hỗ 

trợ. 
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Đầu vào Videos

Trích xuất t  video ra các frame 

ảnh

Module module_detect
- Đầu vào là các frame ảnh

- Tính toán đưa ra vùng bị cắt ghép nếu 

phát hiện

Xuất các frame đã khoanh vùng 

cắt ghép

Nén frame, đưa ra video đã phát 

hiện cắt ghép

Kiểm tra frame 

cuối?

Sai

Đ ng

 

Hình 3.1. Cấu tr c chƣơng trình 

Theo Hình 3.1, thứ tự thực hiện các bước được thực hiện như sau: 

- Bước 1: Dữ liệu đầu vào là các video được chuẩn hóa dưới dạng MPEG, 

điều chỉnh theo một tỉ lệ khung hình nhất định, cụ thể là 320x320 pixel. 

- Bước 2: Trích xuất các frame t  video đầu vào. 

- Bước 3: Đưa các hình ảnh vào trong Module phát hiện cắt ghép đã lập trình 

sẵn.  
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- Bước 4: Xuất frame ảnh đã được kiểm tra trong Module Detect trong bước 3. 

- Bước 5: Kiểm tra frame đã là frame cuối chưa. Nếu đúng thì chuyển sang 

bước 6, nếu sai thì quay lại bước 3. 

- Bước 6: Nén các frame đã xuất tại bước 4 thành video hoàn chỉnh. 

3. .1.    l  d  liệu đ u vào 

Video ngày nay có rất nhiều định dạng, phổ thông như định dạng MP4, AVI, 

FLV… Trong chương trình, ta sử dụng dữ liệu đầu vào định dạng *.MP4. Mỗi 

video có một kích thước khung hình, độ lớn khác nhau, nó sẽ ảnh hưởng tới hiệu 

suất xử lý việc phát hiện điểm cắt ghép trong video. Qua thử nghiệm, với mỗi 

khung hình khác nhau sẽ có thời gian xử lý khác nhau, cụ thể theo Bảng 3.1. Thời 

gian xử lý tương ứng với kích thước khung hình dưới đây: 

Bảng 3.1. Thời gian xử lý tƣơng ứng với kích thƣớc khung hình 

Tỉ lệ khung hình Thời gian xử lý trung bình 

1024 x 768 240s 

256 x 256 14s 

512 x 512 60s 

360 x 360 40s 

Thời gian xử lý ở trên còn phụ thuộc rất nhiều vào yếu tố cấu hình phần 

cứng, độ sắc nét của video. Trong chương trình này, học viên xin áp dụng thử 

nghiệm trên video có độ phân giải 360 pixels và chuẩn hóa sang video vuông có 

kích thước dài, rộng như nhau (bằng 360 pixel) để thuận lợi cho việc thử nghiệm 

trên mô hình. 

Sau khi đã chỉnh sửa video, học viên tiến hành tách các khung hình t  video 

đã chọn và chỉnh sửa. Đồng thời, trong quá trình tách các khung hình t  video, ta sẽ 

tiến hành chuyển đổi các khung hình sang dạng ảnh xám để làm đâu vào cho quá 

trình xử lý ở module tiếp theo. Mỗi khung hình sẽ được lưu lại dưới định dạng ảnh 

*.png tại thư mục cố định. Module này được xây dựng trên cơ sở áp dụng các hàm 
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trong thư viện OpenCV của Python - một thư viện rất mạnh và quen thuộc trong xử 

lý đa phương tiện. 

Module x     d  

li u đ u   o

Video đ u   o

Thư   c khung  nh 

d  li u video

 

Hình  3.2. Xử lý dữ liệu đầu vào video 

                                  

 

 

 

Hình  3.3. Kết quả thực nghiệm xử lý dữ liệu đầu vào 

 (a)  nh gốc                                                     (b)  nh  ám 

 

3. . .    l  t m điểm cắt ghép trong t ng khung h nh 

Quá trình xử lý tìm điểm cắt ghép trong t ng khung hình của video được 

thực hiện theo một quy trình tuần tự. Cụ thể: 
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1) Chia ảnh xám đã được Module xử lý thực hiện thành các khối vuông điểm 

ảnh chồng nhau với kích thước cố định, ở đây ta áp dụng kích thước mỗi khối là 

8x8. Các khối vuông điểm ảnh này được lấy t  góc trên màn hình bên trái theo thứ 

tự t  trên xuống dưới, t  trái qua phải đến góc dưới màn hình bên phải tạo thành các 

khối xếp chồng lên nhau. Mỗi khối được biểu diễn là điểm bắt đầu của hàng và cột 

tương ứng trong mỗi khung ảnh.  

              

 

 

Hình  3.5. Chia các khung ảnh xám thành các khối kích thƣớc  x  [8] 

 

2) Áp dụng phép biến đổi Cosin rời rạc (DCT) cho mỗi khối điểm ảnh đã 

được trích xuất ra. Các khối điểm ảnh sẽ được gán vào trong một mảng 2 chiều, làm 

dữ liệu đầu vào cho hàm chức năng của phép biến đổi Cosin rời rạc. 

Hình  3.4 Chuyển từ ảnh xám sang các khối điểm ảnh  x  
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3) Trích chọn đặc trưng t  các khối vuông đã áp dụng DCT. Thông qua phép 

biến đổi Cosin rời rạc, ta sẽ được một ma trận gồm các trọng số của DCT. Ma trận 

trọng số có thể được sắp xếp theo hình zig-zag để lấy các thông tin được lưu trong 

các khối đã hiển thị. Qua phép biến đổi Cosin rời rạc, mỗi khối sẽ được gán một 

trọng số nhất định làm cơ sở để tiến hành trích chọn các đặc trưng mỗi khối điểm 

ảnh. 

 

Hình  3.6. Các trọng số của ma trận DCT 
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Hình  3.7. Trích chọn đặc trƣng, tìm kiếm và phát hiện các điểm trùng lặp 

 

4) Dùng thuật toán học máy để ghép nối những điểm giống nhau theo tiêu 

chuẩn nhất định. Học viên lựa chọn các thuật toán phân cụm trong thư viện Scipy 

của Python để lọc những điểm có đặc trưng giống nhau thành các cụm. Cụ thể ở mô 

hình này, học viên đã sử dụng phương pháp phân tích thành phần chính PCA với 

hàm lõi Gaussian RBF để tối ưu hóa đặc trưng, giảm thiểu chiều dữ liệu, xác định 

số lượng nhóm nhất định. Qua nghiên cứu các thuật toán phân cụm dữ liệu trong 

học máy, học viên đã áp dụng phương pháp phân cụm K-nearest neighbor (viết tắt 

là KNN) vì tính đơn giản của nó. Kế th a các nghiên cứu trong và ngoài nước về 

phân cụm dữ liệu trong xử lý ảnh, học viên đã linh hoạt áp dụng tính toán khoảng 

cách Eculid giữa các cụm dữ liệu đã được xử lý trước đó. Với một ngưỡng đã được 

nghiên cứu, tính toán cho trước, học viên đã áp dụng tính toán khoảng cách giữa các 

cụm dữ liệu, tiến hành phân loại thành các cụm có đặc điểm tương đồng, để đưa ra 

Trích rút 

đặc trưng 



49 

 

những cụm dữ liệu có đặc điểm giống nhau, như một kết quả cho việc dự đoán các 

vùng bị chỉnh sửa trong mỗi khung ảnh của video. 

 

Hình  3.8. Lọc những điểm có đặc trƣng giống nhau thành các cụm 

5) Cuối cùng ta sẽ tiến hành xóa bỏ những khối có kích thước nhỏ, nằm rời 

rạc nhau để đưa ra vùng dự đoán cuối cùng. 

                    

Hình  3.9. Xóa bỏ khối nhỏ, rời rạc 

Đây là module quan trọng nhất trong chương trình phát hiện điểm cắt ghép 

trong video. Các tham số được sử dụng trong thuật toán gồm tham số lượng tử hóa, 

ngưỡng khoảng cách Eculid giữa các khối, ngưỡng khoảng cách Eculid giữa các 

pixel. Phụ thuộc t ng tham số trên, hiệu suất tính toán cũng như kết quả đưa ra sẽ 

có sự khác nhau. 

3.3. Kết quả thực nghiệm 

Thuật toán được thử nghiệm trên 5 bộ video t  nguồn InVID Fake Video 

Corpus là những video đã được chỉnh sửa lấy trên nguồn các trang mạng xã hội 
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Youtube và Facebook có dung lượng t  10-30s. Thiết bị thử nghiệm chạy thuật toán 

là máy tính có cấu hình Intel Core i7 4700MQ 2.4GHz, ổ cứng SSD 512GB, RAM 

8GB để thử nghiệm khả năng tính toán của thuật toán. Ta sẽ thử nghiệm các bộ dữ 

liệu trên các giá trị khác nhau của phương pháp áp dụng bộ lọc Cosin rời rạc đó là: 

- Kích thước các khối điểm ảnh: B 

- Khoảng cách Eculid giữa các khối điểm ảnh: dB 

- Khoảng cách Eculid giữa các pixel: dp 

- Giới hạn vectơ dịch chuyển: Veclimit 

Ta có các kết quả thử nghiệm như sau: 

- Chuẩn bị dữ liệu: 

Bảng 3.2. Bộ dữ liệu thực nghiệm 

Bộ video Dung lượng fps Số frame ảnh 

Video 1 10s 23 234 

Video 2 13s 24 312 

Video 3 18s 22 400 

Video 4 23s 23 531 

Video 5 25 23 578 

 

 

 

 - Kết quả thử nghiệm B= 16x16, dB=5, dp=20, Veclimit=20 

Bảng 3.3. Kết quả thực nghiệm khối 16x16 pixels 

Bộ video Độ chính xác  TPR FPR 
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Video 1 0.683 0.821 0.073 

Video 2 0.667 0.805 0.082 

Video 3 0.635 0.763 0.080 

Video 4 0.598 0.725 0.092 

Video 5 0.572 0.689 0.112 

 

- Kết quả thử nghiệm B= 24x24, dB=5, dp=20, Veclimit=20 

Bảng 3.4. Kết quả thực nghiệm khối 24x24 pixels 

Bộ video Độ chính xác  TPR FPR 

Video 1 0.723 0.841 0.064 

Video 2 0.687 0.725 0.092 

Video 3 0.612 0.689 0.098 

Video 4 0.598 0.693 0.106 

Video 5 0.552 0.632 0.131 

Qua hai lần thử nghiệm với hai bộ khối điểm ảnh khác nhau nhận thấy độ 

chính xác áp dụng mô hình trên có sự thay đổi. Ngoài sự ảnh hưởng việc thay đổi 

kích thước khối điểm ảnh trong thuật toán, độ chính xác còn phụ thuộc vào chất 

lượng video rất nhiều. Video càng có độ sắc nét cao thì khả năng chính xác cao hơn 

tuy nhiên thời gian thực hiện thuật toán lại khá lớn (trung bình 4 phút/khung ảnh). 

Tuy nhiên việc thực hiện thuật toán trên vẫn đảm bảo được việc phát hiện các video 

bị chỉnh sửa mặc dù độ chính xác vẫn chưa cao và thời gian thực hiện còn lớn. 
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3.4. Nhận xét  

Qua nghiên cứu, thực nghiệm phương pháp trên, t  kết quả cho ta thấy được 

nhiều vấn đề cần phải giải quyết: 

-  ề phương pháp, đây là phương pháp đơn giản áp dụng việc xử lý t ng 

khung ảnh trong video để tiến hành tìm ra vùng bị chỉnh sửa. Phương 

pháp sử dụng các biện pháp xử lý ảnh cơ bản và nâng cao, các thư viện 

sẵn có giúp cho việc lập trình dễ dàng hơn. Ngoài ra, phương pháp không 

đòi hỏi độ phức tạp trong xử lý dữ liệu, cũng như áp dụng các biện pháp 

học máy nâng cao để xây dựng module, do vậy giảm bớt được nhiều công 

đoạn tính toán phức tạp. Tuy nhiên, mặt hạn chế của phương pháp đó là 

thời gian xử lý mỗi khung ảnh khá dài, đặc biệt là với những video có 

chất lượng cao. Các vùng dự đoán đưa ra còn bị ảnh hưởng bởi nhiễu, 

phải chọn lọc các tham số đầu vào cho t n video để cho kết quả tốt nhất. 

-  ề kết quả th  nghiệm, bộ dữ liệu video thử nghiệm được lựa chọn là 

những video đã bị cắt ghép, chỉnh sửa. Qua quá trình thử nghiệm với các 

thông số khác nhau đã đánh giá được hiệu suất và khả năng của phương 

pháp được áp dụng. Độ chính xác của phương pháp giảm dần theo thời 

gian của mỗi video, video có thời gian càng ngắn thì độ chính xác càng 

cao và ngược lại. Đồng thời những video có độ phân giải cao sẽ có thời 

gian thực hiện lâu hơn, tuy nhiên kết quả lại chính xác hơn. Các tham số 

đầu vào của phương pháp cũng ảnh hưởng nhiều tới kết quả. Vì áp dụng 

việc chia các khối điểm ảnh do vậy với kích thước các khối điểm ảnh sẽ 

cho kết quả tính toán khác nhau, t  đó ảnh hưởng tới hiệu quả của 

phương pháp.  
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KẾT LUẬN 

Sự xuất hiện của mạng xã hội nói chung và sự lan tỏa mạnh mẽ của các 

video đã làm thay đổi thế giới, hình thành một "thế giới ảo" đan xen với thế giới 

thực, tạo ra tương tác tối đa trong mọi quan hệ xã hội, vượt qua mọi khoảng cách về 

không gian và thời gian. Chính sự phát triển mạnh mẽ, đa dạng của các loại hình 

mạng xã hội tạo ra mạng lưới truyền thông đa phương tiện ngày càng hiện đại, để 

mọi người có thể trao đổi, tiếp cận thông tin nhanh chóng trên khắp thế giới, tạo 

điều kiện phát triển mọi mặt của đời sống xã hội; đồng thời, cũng tạo điều kiện 

thuận lợi để các thế lực phản động và tội phạm sử dụng vào các hoạt động vi phạm 

pháp luật, gây ra nguy cơ mất an ninh, an toàn thông tin, đặc biệt nguy hiểm khi 

chúng sử dụng để tuyên truyền, xuyên tạc thông tin, kích động biểu tình. Đáng chú 

ý, các đối tượng phạm tội đã và đang gia tăng các hoạt động giả mạo video để bịa 

đặt, xuyên tạc thông tin gây mất uy tín cá nhân, tổ chức, chính quyền; cũng như 

phục vụ các hành vi l a đảo chiếm đoạt tài sản. Tại nước ta, công tác giám định 

video phục vụ xác thực tính chính xác của thông tin lan truyền trên internet và công 

tác điều tra, đấu tranh tội phạm còn nhiều hạn chế, việc ứng dụng các kỹ thuật, công 

nghệ hiện đại chưa đạt được nhiều thành tựu và phục vụ nhu cầu thực tiễn của xã 

hội. Do đó, yêu cầu cấp thiết đặt ra hiện nay là phải nghiên cứu, xây dựng các giải 

pháp để phát hiện điểm cắt, ghép trong video phục vụ công tác giám định hình sự. 

Trong phạm vi nghiên cứu của luận văn, học viên đã trình bày một số vấn đề 

liên quan đến giám định video, trong đó tập trung nghiên cứu một số phương pháp 

tiếp cận giải quyết vấn đề bài toán đặt ra, t  đó đề xuất xây dựng chương trình thực 

nghiệm bằng biện pháp biến đổi Cosin rời rạc, thu được một số kết quả nhất định. 

Qua đó, học viên nhận thấy nghiên cứu, phát triển các giải pháp trong phát hiện 

điểm cắt ghép trong video là một hướng nghiên cứu mới, đáp ứng được tình hình 

thực tế trong thời kỳ khoa học công nghệ phát triển, các công cụ chỉnh sửa hình ảnh, 

video ngày càng phát triển, công nghệ chỉnh sửa tinh vi và hiện đại. Tuy nhiên, quá 

trình nghiên cứu đòi hỏi thời gian và thử nghiệm nhiều phương pháp khác nhau để 
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đưa ra hiệu quả tốt nhất. Bám sát mục tiêu, nhiệm vụ, sử dụng đúng đắn các phương 

pháp nghiên cứu khoa học, luận văn đã thu được một số thành công và về cơ bản đã 

giải quyết tốt mục tiêu, nhiệm vụ nghiên cứu đặt ra.  

Trong tương lai, hướng nghiên cứu sâu hơn về việc phát hiện các điểm cắt 

ghép trong video nói riêng và phát hiện chỉnh sửa trong video nói chung cần xem 

xét đến sự thành công hiện có của các phương pháp tiến tiến hiện đại bắt nguồn t  

thị giác máy tính, khai thác dữ liệu lớn và khoa học máy tính. Ví dụ các phương 

pháp về thống kê cho phép mô hình hóa hiệu quả thông tin quy mô lớn, do đó, đây 

có thể là một giải pháp giải quyết hiệu quả hiệu suất trong mô hình phát hiện giả 

mạo trong hình ảnh, video. Về việc giảm sự phức tạp trong việc trích xuất các đặc 

trưng trong video, vấn đề này có thể được điều chỉnh trong các bước lựa chọn các 

đặc trưng. Việc lưu ý trong việc phát hiện giả mạo trong video, việc thêm thông tin 

có thể cải thiện hiệu quả của mô hình. Thật vậy, các đối tượng cụ thể được phát hiện 

và được đặc tả trên cơ sở các đặc trưng (như màu sắc, hình dạng, kết cấu…), khi 

xem xét với các đặc trưng khác, hiệu quả của các đặc trưng này đem lại tốt hơn. Các 

đặc điểm khác không liên quan có thể là nhiễu, nó sẽ ảnh hưởng đến hiệu quả của 

mô hình. Giải quyết được những vấn đề này sẽ cải thiện rất nhiều hiệu suất cả về 

thời gian và các bước tính toán. Việc nghiên cứu, thử nghiệm các thuật toán để nâng 

cao hiệu quả trong bài toán phát hiện điểm cắt ghép trong video, hình ảnh, ứng dụng 

trong đời sống, đặc biệt là trong giám định chứng cứ pháp y, phục vụ cho lực lượng 

công an sẽ là hướng phát triển cần thiết và quan trọng sau này. 

Luận văn là công trình nghiên cứu công phu, nghiêm túc, song do đây là 

vấn đề mới, rất khó và phức tạp, phạm vi nghiên cứu rộng, cộng thêm những khó 

khăn khách quan, kiến thức của học viên còn hạn chế nên chắc chắn còn nhiều 

khiếm khuyết. Học viên rất mong nhận được sự quan tâm, góp ý của các nhà khoa 

học, nhà hoạt động thực tiễn và đồng nghiệp. Cuối cùng, học viên xin chân thành 

cảm ơn các đơn vị liên quan, các đồng chí, đồng nghiệp, đặc biệt là thầy Phó Giáo 

sư Hà Hải Nam, người hướng dẫn khoa học đã tận tình giúp đỡ để học viên hoàn 

thành luận văn này./. 
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