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LOI CAM POAN

T6i xin cam doan ludn vin vé dé tai “Tim hiéu vé thuat toan phét hién diém
cit, ghép trong video” 12 cong trinh nghién ciru ca nhan cua toi trong thai gian qua.
Moi s liéu st dung phan tich trong luan van va két qua nghién cau 12 do toi tu tim
hiéu, phan tich mét cach khach quan, trung thuc, ¢6 ngudn gbc rd ran. Toi xin chiu
hoan toan trach nhiém néu c6 su khéng trung thuc trong théng tin st dung trong

luan van



LOI CAM ON

Trude hét em xin cam on cac thay trong Ban giam hiéu, thay c6 trong Khoa
Sau dai hoc cung cac giang vién trong khoa Coéng nghé thong tin I — Truong Hoc
vién cong ngh¢ buu chinh vién thong da tao moi diéu kién thuén loi cho em trong
qué trinh hoc tap tai truong. Pic biét em xin chan thanh cam on su hudng dan tan
tinh cta thiy PGS.TS Ha Hai Nam - Pho Vién truong phu trach Vién Cong nghiép
phén mém va Noi dung s6 Viét Nam di tao moi diéu kién gitp d6 em hoan thanh

luan van.

Mic du di c¢b ging hét sirc cing sy tan tim cua thay giao huéng dan xong do
kién thtrc con han ché, ndi dung nghién ctru con twong d6i mai va kho véi em nén
luan van khong tranh khoi nhiing sai sot trong qué trinh tiép nhan kién thirc, nghién
ctru. Em rat mong chi dan cua thy c6 va sy gop ¥ ciia ban be, dong nghiép dé em

¢0 thé hoan thién luan van cua minh.

Cuoi cung em xin gui 161 cdm on dac biét nhat té1 gia dinh, b, me, nhiing

nguoi dong vién, khich 1¢ gilp em hoan thanh luén van nay.

Em xin chan thanh cam on!

Ha Noi, ngay thadng nam 2021

Nguoi thuc hién

Nguyén Thanh Tung
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MO DAU

1. Ly do chon dé tai

Ngay nay, cung véi su phat trién ctia khoa hoc va cong nghé, dic biét 1a anh
huéng cua cudc cach mang coéng nghiép 4.0 di 1am thay d6i moi mit cia doi sdng,
xa ho1; viéc trng dung cac cong ngh¢ hién dai nhu Tri tué nhan tao (Al), Dt li¢u 16n
(Big data), Dit liéu nhanh (Fast data), Block chain... d thuc dy sy phét trién cua
moi linh vue, tir kinh té, vin hoa, truyén thong, khoa hoc k¥ thuat... cho dén cong
tac quan 1y x4 hoi, ddu tranh phong, chéng toi pham. Trong 6, su ra doi va ung
dung cac phuong tién ghi 4m, ghi hinh trong cong tic diéu tra, pha an ciing nhu t6
tung ngay cang duoc trién khai sau rong, pho bién trén thé gidi; dir liéu hinh anh,
video thu dugc tir cac hién trudng vu an di tré thanh mot ngudn ching cr quan
trong, giup co quan chtrc ning cung c¢d ching ctr, chimg minh cic hoat dong pham
to1. Tuy nhién, bén canh nhirng thuén lgi do su phat trién ctia khoa hoc k¥ thuat hién
dai dem lai d6, n6 ciing kéo theo nhiéu anh hudng tiéu cuc trong doi song; viéc cac
video/hinh anh gia mao, chira thong tin sai su that (Deep-fakes), cac video/hinh anh
hién truong bi chinh stra, cat ghép, bi cac doi tuong pham toi tdc dong lam sai léch
thong tin ngdy cang phd bién. Thé gidi da va dang phai ddi mit v6i nguy co thdng
tin sai su that, dic biét 1a qua cac video gia mao ngudi ndi tiéng, lan tran ngay cang
nhiéu trén Internet; cac co quan chtrc ning thuc thi phap luat cac nudc di phai dbi
mit voi van dé, thach thirc trong viéc phat hién chinh sira trong video chimg cir tir
lau; tai nhiéu qudc gia phat trién nhu My, Trung Qudc, Nga, Anh... nhiéu cong
ngh¢ k¥ thuat da dugc st dung dé phat hién viéc cac video/hinh anh bi chinh stra,
gia mao, qua d6 phuc vu dac luc cho lyc lugng thuc thi phap luat ndi chung va

nguoi dung Internet noi riéng.

Tai Viét Nam, cong tac gidm dinh hinh anh cling dugc Vién Khoa hoc hinh
su - B6 Cong an nghién ctru, trién khai dat dugc nhiéu két qua tich cuc; tuy nhién,
do s6 luong vu an hang nim ngdy cang ting, dir liéu video thu duoc tir hién truong

cac vu an ngay cang 1én da lam tang cao nhu cau phat hién video gia mao, bi chinh



stra. Pang chu v, hién nay cong tic giam dinh video gia mao cit ghép chu yéu duoc
thuc hién hoan toan thu cong dwa trén quan sat truc tiép video cuia cac chuyén gia.
Cong viéc nay ton rat nhiéu thoi gian va cong strc dic biét khi cac doan video thu tir
camera c6 thoi lugng 16n. Do do, viéc tw dong hoa phat hién video bi cit ghép 1a
nhu ciu cip bach trong cong tac diéu tra, pha an. Néu tmg dung thanh cong céc
cong nghé, k¥ thuat hién dai, hé thong phat hién video bi cit ghép, gia mao s& gitp
gidm cong suc cua cac chuyén gia va tang hi¢u qua xu 1y cong tac giam dinh k¥
thuat hinh su.

Véi yéu cau thuc tién néu trén, hoc vién da chon dé tai "Nghién citu thudt
toan phat hién diém cat, ghép trong video" voi muyc tidu nghién ctru mot s6 giai
phap k¥ thuat pho bién trén thé gidi qua d6 tmg dung x4y dung hé thong phin mém

giai quyét cac bai toan thuc tién.

2. Tong quan vé van dé nghién ciu

Video da tré thanh mot phan khong thé thiéu trong giao tiép hién dai. Céc trang
web nhu YouTube va Facebook, cac ung dung nhu Instagram va Twitter, cho phép
nguoi dung ngay lap tirc chia sé video véi nhimg nguoi khac trén toan thé gidi. Tuy
nhién, viéc chinh sira video ngay cang trd nén dé dang hon; trong do, rat d& dang dé
mot s6 ngudi ding tao video duogc chinh stra véi y dd xdu. Két qua 1a cac video gia
mao va thong tin sai 1éch duoc chia sé nhanh hon trude khi ching cé thé duoc xac

minh. Pi€u nay dat ra cac cau hoi veé tinh xé4c thyc cua nhiéu video.

Gan day, Deepfakes da ndi 1én nhu mdt mdi de doa méi, thu hat sy cha y cua
ca cac nha nghién ctru va gidi truyén thong. Thong qua viée s dung cac k¥ thuat
hoc sau giéng nhu Generative Adversarial Networks, ké tan cong co thé tao video
gia mot cach truc quan, thuc té vé muc tiéu bﬁng cach hoan ddi khudén mat trong
video nay vé6i khuon mit khac. Tuong tmg véi d6, mot s phuong phap di dugc
phat trién dé phat hién va chdng lai cac video deepfake nay. Deepfakes 1a mot cong
nghé rat manh mé va nguy hiém, tuy nhién, viéc st dung chung vin con han ché.

Tao video gia thuong yéu cau ké tan cong c6 k¥ niang va hau hét cic thuit toan



deepfake cling yéu cau mot lugng 16n dir li€u, bao gom ca hinh anh va video cua

muc tiéu.

Trong khi nhiéu nghién ctru dugc nhim muc tiéu vao nhirng ky thuat tién
tién, cac k¥ thuat cfi, don gian hon lai khong dugc kiém tra, khong c6 phuong tién
phat hién. Cac thao tac chinh stra video nhu cit xén, ndi va diéu chinh tdc d6 van co
thé dan dén céc cudc tan cong hiéu qua. Nhiing cudc tan cong co thé duoc thuc hién

b1 hau hét cac phan mém chinh stra video.

Trong dé tai nay, hoc vién s& nghién ctru danh gia mot sb cach tiép can phat
hién video bi chinh stra nhu sau: phat hién dua trén dac trung diém anh muc thép,
phat hién dua trén dac trung luéng video va phat hién dua trén dac trung audio cua

ludng da phuong tién.

Pé tai s& danh gia, so sanh hiéu ning va do chinh xéac ciia timg cach tiép can
1am co s cho viéc khuyén nghi st dung céc k¥ thuat khac nhau cho ting truong

hop str dung cu thé.

3. Muc dich nghién ciru

- Reén luyén phuong phéap va kha ndng nghién ctru.

- Nghién ctru dic trung video cat ghép.

- Nghién ctru mot s thuat toan phan tich va xir 1y hinh anh.
- Ung dung trong mot bai toan cu thé.

4. Pbi twong va pham vi nghién ciru

Déi twong va pham vi nghién cru ctia ludn vin bao gdm:
- Bai toan phét hién diém cat, ghép trong video.
- Céc thuat toan, phuong phap phan tich va xu 1y hinh anh.

5. Phwong phap nghién ciru
- Phuong phap 1y thuyét: Khao sat, phan tich cac tai liéu khoa hoc lién quan

dén cac thuat toan va bai toan phat hién diém cit, ghép trong video.



- Phuong phap thue nghiém: St dung cac cong cy, phin mém dé thir nghiém

va danh gia hi¢u qua cua céc thuat toan dé xuat.



Chuong 1 - TONG QUAN VE BAI TOAN PHAT HIEN PIEM
CAT, GHEP TRONG VIDEO

1.1. Dit van dé bai toan

Ngay nay, su phat trién nhanh chéng ciia mang Internet kém theo khéi luong
dir liéu khong 16, da dang va tang truong khong ngimg. Véi su xuat hién, va phat
trién ctia cong nghé mang, nguoi st dung ngdy cang tang 1én, dir lidu trén mang
internet da tro thanh mot co s dir liéu phi cu triic 16n nhat ma con ngudi co thé
truy cdp. Bt dau tir nim 1990, World Wide Web da phat trién vé quy mé theo cip
s6 nhan. Tinh dén thang 01/2021, thé gi6i c6 khoang 4,66 ty ngudi dung Internet,
chiém 59,5% dan sé thé gidi [18]. Udc tinh cr mdi ngay c6 hon 2 Exabyte (10
byte) dit liéu dugc tao ra trén Internet, moi phut co 4,2 triéu cau lénh tim kiém
Google; trén Facebook, c6 thém 400 ngudi dung mdéi, hon 200.000 birc anh dugc tai
1én; trén Twitter, c6 480.000 tai khoan duoc xay dung; trén Youtube, 72 tiéng
video duogc tai 1én, 4,7 triéu video dugc xem [23]... Nam 2019, udc tinh WWW
chira khoang 4,4 Zettabytes (1 ZB = 10007 byte = 1021 byte =
1000000000000000000000 byte = 1000 Exabyte = 1 Tri€u Petabyte = 11000000000
(s6) Terabyte = 11,000,000,000,000 Gigabyte) tai liéu web co thé 1ap chi muc cong
khai trai khip thé gidi trén hang nghin may chii, udc tinh dén nim 2025 con sb d6
1én t6i 175 ZB.

Déi v6i dir liéu trén mang internet, cht yéu 13 ndi dung do ngudi dung tao
(UGC), trong d6, dir liéu 1a video dugc quay bang thiét bi cAm tay, thiét bi diéu
khién tir xa, nhu: dién thoai thong minh, camera, flycam... ciia ngudi ding ngay
cang chiém khdi lugng 16n. Moi nguoi c6 thé chinh sira video cho nhiéu muc dich
khac nhau, ké ca tng ho van dé chinh tri hodc giai tri, nhung nhitng video gia mao
nhu vay dit ra mot thach thirc 16n cho cac to chire tin tirc, vi viée ddng tai cac video
gia mao c6 thé gy ton hai nghiém trong dén danh tiéng, quyén loi, strc khoe cia
céc td churc, ca nhan va tham chi 13 ca x3 hoi. Diéu nay tao ra nhu cu cép thiét vé
cac cong cu co thé hd trg cac chuyén gia xac dinh va tranh ndi dung video bi gia

mao. C4c video nay cé thé chira ndi dung thuc duoc quay tai hién truong lién quan



t61 cac sy kién va thuong khong chtra viée chuyén canh quay ndo nhu trong cic
video, clip, film chuyén nghiép, ma chi bao gdm mot canh quay duy nhat. Pay 1a
mot khia canh quan trong, vi mgt video chtra nhiéu canh 13 video di dugc chinh
sira, diéu nay co thé lam giam gia tri cia video d6 khi duogc xem xét dé tro thanh
mot tai liéu chimg ¢t phuc vu diéu tra. CAc video thudng dugc tai 1én trén cac nén
tang chia sé phuong tién truyén théng x3 hoi (vi du: Facebook, YouTube), co nghia
1a chung thuong ¢ dinh dang H.264 va c6 d6 phan giai thap va duoc luong tir hoa

tuong d6i manh.

Tinh hinh trén d3 dit ra nhiéu yéu cau ddi véi viéc phan tich, xt Iy video
phuc vu cong tac diéu tra, giam dinh chimg ctr, mot trong nhitng yéu cau noi bat 1a
cung cép cac cong nghé hién dai nhat dé ho tro phan tich gidm dinh video, dac biét
1a phat hién va xir Iy cuc bd cac thao tic chinh sira d6i voi video. Yéu cau nay
khong chi ngay cang cip thiét tai Viét Nam ma con 13 yéu cau chung ciia nhiéu
nuéc trén thé giéi. Khi nhic dén viéc phat hién cac hoat dong chinh stra dbi véi
video dong nghia voi viée chung ta dé cap dén nhiém vu st dung céc thuat toan
phan tich video dé phat hién xem video ¢ bi gid mao boi cac phan mém xu 1y video
hay khong va néu c6, can dua ra cac thong tin cy thé vé qua trinh gia mao (vi dy: vi

tri trong video ma gid mao nam & dau va loai gia mao da dién ra).

Viéc phat hién thao tac doc hai trong cac phuong tién k¥ thuat s6 van con
nhiéu han ché, viéc phan biét ddu vét chinh stra, cit ghép so v6i hinh anh gdc ngay
cang tré nén kho khan khi cac phuong phap gid mao hinh anh tinh vi méi1 dugce
xuat hién va pho bién. Vi cic cong cu gia mao ngay cang thong minh, nén mot hé
théng phat hién gia mao k¥ thuit sé dang tin ciy dang ngay cang trd nén quan
trong trong cac linh vuc an ninh cong cong, cling nhur ddi véi cac linh vuc khéc,
nhu: diéu tra toi pham, phap y, dich vu tinh bao, bao hiém, bao chi, nghién ctru
khoa hoc, hinh anh y té va giam sat... Hinh 1.1 1a mét vi du cu thé, cho théy viéc
d6i tugng da sao chép mot s6 6 to va dan vao cac khung gidng nhau, nham che di
mot s thong tin gbc; trong d6, hang trén hién thi khung video gbc va hang dudi

hién thi phién ban bi gia mao tuong tng.



Hinh 1.1. Vi du trang Lip ddi twong (frame gbc: trai; frame gia mao: phai)

Tuy nhién, cac hanh vi chinh stra hinh 4nh khong phai lic nao cling doc hai
d6i v6i viéc giam dinh video [13]. Bén canh nhiing truong hop ¢ thé xay ra nhu
cheén hodc x6a nguoi, dd vat quan trong, cé thé lam thay doi noi dung cua video va
day 1a nhitng trudng hop ma giam dinh video dé tai chu yéu nham dén, con co rat
nhiéu kiéu gia mao khac c6 thé dién ra trén video nhung khong anh huong 16n toi
tinh chinh x4c cta ching cir. Chung c6 thé bao gdm céc hoat dong nhu nhu diéu
chinh d6 sic nét hodc mau sic vi 1y do tham my cho toan bd video hodc viéc bo
sung cac biéu tuong va hinh mo trén video. Tat nhién, cac budc xir Iy hau ky nhu
vay theo ngir canh thyc té 1am giam phan nao tinh chinh xac va hiéu qua cia video,
nhung trong nhing trudng hop nhu vay, video van 1a bang chimg kha dung duy
nhat vé hanh vi vi pham, chung van ludn 14 tai lidu vo ciing quan trong ddi véi cac

co quan diéu tra.

Vi¢c phat hién cac thao tac chinh sura trong video 1a mét nhi€ém vu dﬁy thach
thirc vi cac thao tic gia mao dé lai ddu vét trén video - thuong khong thé nhin thiy
bang mat thuong va lién quan dén mot s6 thudc tinh ctia nhidu anh co ban hoic cac
mau nén cia video va dau vét d6 chi co thé duoc phat hién bé‘mg cac thuat toan thich

hop nhung hién nay vin con ton tai nhiéu phirc tap trong cach tiép can nay. Nhin



chung, co nhiéu kiéu hanh vi chinh stra khac nhau c6 thé dién ra, nhu: x6a d6i
tuong, sao chép doi tuong tor cung mdt canh hodc tr mot video khac, chén ndi1 dung
tong hop, chén hodc x6a khung, chon khung hoidc thay d6i mau sic/dd sang toan
cuc... mdi loai c¢6 kha nang dé lai cac loai ddu vét khac nhau trén video. Hon nita,
mot van dé khac cta bai toan thuc té 1a viée nén video bao gé)m mot sb quy trinh
khac nhau, tit ca déu c6 thé pha v& cac ddu vét gia mao. Dic biét 1a trong trudng
hop ndi dung cua nguoi ding mang truc tuyén, ching thuong duoc ding tai trén
mang x3 hoi, c6 nghia 1a ching dd dugc ma hoa lai nhicu 1an va thuong c6 chat
luong thip, do anh huong d6 phan giai cia camera hoic do nhiéu budc nén khi
dang. Vi vay, dé thanh cong, cac chién lugc phat hién chinh sira video thuong can
phai c6 kha nang phat hién cac ddu vét chinh sira, cat ghép rat yéu va roi rac. Cudi
cung, mot van dé lam phtrc tap thém nhi€m vu 1a vi€c chinh stra khong doc hai. Nhu
da dé cap o trén, doi khi video duogc tao ra c6 chira cac biéu tuong hoac hinh mo do
muc dich ca nhan cta ngudi quay/tao video. Mic du nhitng diéu nay khong ciu
thanh viéc pha huy hoic gia mao video, nhung chung 13 két qua ciia qua trinh chinh
sira twong ty v6i qua trinh gia mao va do d6 c6 thé dan dén cac két luan, danh gia
khong chinh xac cua thuat toan hé théng hoic ciing c¢6 thé 1a mot trong nhimng yéu

td che di cac dau vét ctia bd chinh stra doc hai khac.

V61 nhitng thach thire nay, cdc nha nghién ctru da va dang nghién ctru xay
dung, trién khai nhiéu hé théng theo cac hudng khac nhau nham hudéng hd tro cac
chuyén gia trong viéc xac dinh cac video gia mao hodc nang cao hién dai hoa linh
vuc k¥ thuat hinh sy. Cac nghién ctru trong gidm dinh hinh anh 14 tién dé hét st
can thiét cho mé rong nghién ctru cac thuat toan hay "bd loc" nham xir 1y video va
gitip nguoi dung cu thé hoéa cac diém mau thudn dang ngo trong video. Nhitng b
loc nay huéng ti kha ning dua ra két qua duoc hién thi cho ngudi dung, giup ho
x4c minh video mét cach truc quan. Pi kém véi 6, viée st dung kién trac mang
no-ron nhan tao (deep neuron) dé phat hién nhimg diém khong nhat quan trong

video va phén loai video 1a "gdc" hodc bi gia mao vao xay dung hé théng tu dong



hoa qua trinh phat hién ciing 12 mot ndi dung tat yéu cua céng nghé tu dong hoa,

mot budc tién cua Tri tué nhan tao (AI).

1.2. Mot so ndi dung co bin lién quan bai toan
Giam dinh hinh anh va video vé co ban 14 cac linh vuc phu cua xir Iy hinh
anh va video, do d6 mot sd khai niém tir cac linh vue xtr 1y hinh anh/video ddc biét

quan trong d6i voi nhiém vu cua dé tai.

- Mot hinh anh (hodc khung hinh - frame) c6 thé dugc coi 14 mot mang 2
chiéu ciia cac bo gia tri mau (R, G, B), tuy nhién, ndi dung mau thyc té ciia hinh dnh
thuong khong lién quan dén giam dinh. Thay vao d6, chung ta thudng quan tim dén
cac dic diém khac it ndi bat hon, nhu d6 nhifu, mau sic duoc chuan hoa do choi

sang hoac do sac nét cua hinh anh.

- Gi6i han nhiéu hinh anh (image noise) dé cap dén su thay ddi ngiu nhién
cua thong tin vé do sang hodac mau sdc, noi chung la su két hop cuia cac dac tinh vat
Iy cua thiét bi chup (nhu céu trac cta dng kinh) va d6 nén hinh anh (trong trudng
hop nén bi mét 1 tidu chuan). Mot cach dé loai bo nhiéu hinh anh 1a loai bé phién
ban duoc loc nhiéu thép, phﬁn con lai cia hoat dong nay c6 xu hudng bi chi phéi
béi nhiéu hinh anh. Trong trudng hop xir Iy d sang thay cho viéc xir 1y bsi thong
tin mau sic cua hinh anh, thi chiing ta goi 1a dau ra ctia phuong phap d6 13 nhiéu do

séng (luminance noise) [13].

- Mot van dé thuong gip khac cua xu 1y hinh anh 1a sy nhay bén (acuity)
hodc sic nét (sharpness), chiing 1a su két hop cua do tip trung, kha ning hién thi va

chat lugng hinh anh; cé thé duoc tach biét béng cach st dung bo loc thong cao.

- Pbi véi video, van dé& nén MPEG ciing rt quan trong d6i véi giam dinh.
Nén MPEG c6 nhiéu loai, nhu: MPEG-1, MPEG-2, MPEG-4 Part 2 va MPEG-4
part 10, con dugc goi 1a AVC hodc H.264; vé co ban ching dya trén sy khac biét
gitra cac khung dugc ma hoéa chi sir dung thong tin chira bén trong ching (con dugc
goi 12 nén ndi khung) va cac khung dugc ma héa bang cach sir dung thong tin tir cac

khung khac trong video (dugc goi 1a nén lién khung).
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+ Nén ndi khung vé co ban 13 nén hinh anh dua trén céac thuét toan tuong tu

nhu ma héa JPEG.

+ Khai niém mi hoéa lién khung phtec tap hon. Can dwa ra cac khung khac
trong chudi, thuat toan nén thuc hién lién két khdi giita cac khung nay va khung
duge mi hoa. Cac vec-to lién két cac khdi nay duogc goi 1a vecto chuyén dong, bén
canh viéc cung cip cach tai tao khung bang cach st dung cac phan twong tu tir cac
khung khac, ciing c6 thé cung cap udc tinh so bo vé cac dang chuyén dong trong
video, bang cach nghién ctru su dich chuyén cta cac dbi tugng theo thoi gian. Viéc
tai tao khung dugc thyc hién béng cach két hop cac khdi bu chuyén dong tur cac hé

quy chiéu, v6i mot hinh anh du duoc thém vao d6 dé tao ra khung cudi cing.

Céc khung hinh trong video dugc ma héa MPEG dugc gan nhdn cac khung
(frame) I, P hodc B, tuy thudc vao bang ma cia ching. Ma hoa ndi khung, ma hoa
lién khung P chi st dung dir li¢u tir cac khung trude do, trong khi mé hoa lién
khung hai huéng B st dung dit liéu tir ca cac khung trude d6 va ké tiép. Trong mot
video, ching dugc sap xép theo Nhom céac hinh anh (GOP), bat dau véi khung I va
chira cac khung P va B (Hinh 1.2). Khoang cach gitta hai I 1a d6 dai GOP, dugc xac
dinh trong cac bang ma trudc dé nhung co thé khac nhau & cac dinh dang hién dai.
Tuong tu, cac dinh dang hién dai cho phép nhiéu kha nang hon trong cac khia canh
khac cua ma hoa, chéng han nhu kich thudc va hinh dang khéi, c6 nghia la cac thuat
toan c6 quy dinh chinh x4c vé hoat dong cua thuat toan (vi du: kich thudec GOP cd

dinh) s€ khong hoat dong trén cac dinh dang hi¢n dai.

”

Hinh 1.2. Vi du 02 Nhém cac hinh anh GOP
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1.3. Nghién ctru, ng dung hién nay vé phat hién diém cit ghép trong
video

Sy phat trién cua cong nghé gan day di 1am ting luong dit liéu truc quan,
hang ty hinh anh va video dugc tao ra mdi ngay trén web va mang xa hoi theo cip
s6 nhan. Céc trang web truyén thong xa hoi dang dong mét vai trdo quan trong hon
trong cudc sdng hang ngdy cua chung ta; Facebook, Twitter, YouTube va Instagram
1a nhitng trang web truc tuyén pho bién nhat cho phép moi nguoi tai 1én va chia sé
hang trim triéu buc anh. Chlng gilp nguoi dung thé hién ban than, két ban méi va
chia sé s thich ciling nhu ¥ tudng cua ho véi nhitng ngudi khac; dong thoi, su tac
dong ti doi séng xa hoi va yéu t chinh tri cta cac phuong tién truyén thong phd
bién 1a khong thé nghi ngo, dic biét 1 v6i su dong gbp cua mang xi hoi trong viée
dinh hinh chinh tri va x4 hoi nhu hién nay trén thé giéi. Pé 1am cho tin tic truc
tuyén tré nén hap dan hon va dé tiép can hon ddi voi ngudi xem, hau hét chung déu
dugc gan voi nhiéu hinh anh hoic video. Chiing ciing dai dién cho mot phan dang
ké thong tin duoc luu hanh trong giao tiép hang ngdy ciia chung ta, vi du nhu béo
chi va cac trang web xa hoi. Thong tin véi ndi dung da phuong tién ciing dugc phd
bién nhanh chong, viéc dam bao tinh toan ven va tinh xac thuc cua khéi luong dir
liéu khong 16 trude khi st dung ching trong nhiéu tinh hudng t6 tung ngdy cang
quan trong hon [27]. Tuy nhién, bén canh nhitng loi ich cua tién bd cong nghé, né
cling c6 thé gay ra nhiéu rui ro, dic biét 13 nhiing rdi ro lién quan dén hé théng xa
hoi va an toan clia con ngudi. Gan day, nhiéu tin tic gia di dugc thong bao rong rii
trén phuong tién truyén thong xa hoi vé virus Corona (COVID-19). Thong tin vé
cac bién phap khic phuc sai 1am va thuyét &m muu dd anh huéng dén Internet véi
mot loat thong tin sai 1éch, nguy hiém. Thong qua cic phuong tién truyén thong,
thong tin sai su that c6 thé lan truyén nhanh hon va d& dang hon trén mang xa hoi
va Internet. Do d6, sy phd bién ciia nhitng thong tin khong chinh xac vira khong
hiru ich hodc tham chi c6 tac dong tiéu cuc rat 16n t6i stc khoe cong déng va lam
trAm trong thém tinh trang bat 6n va chia ré x3 hoi. Vi du: vao thang 01/2020, mot

sO lwong 16n cac tin don dudi dang hinh anh va video clip lan truyén trén mang lién
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quan dén virus COVID-19 khién nhiém vu phan biét giita cac thdng tin, tin tirc that
va gia ngdy cang trd nén khé khan. Vi vay, T6 chuc Y té Thé giéi (WHO) di phai
dura ra canh bao dbi voi moi ngudi voi danh sach thdng tin sai 1éch vé virus Corona.

Ngay nay, giam dinh da phuong tién k¥ thuat s6 da trd thanh mot linh vuc
nghién ctru méi ndi, nhan duogc sy chi ¥ dang ké nhdm xac dinh ngudn gbe va tinh
xac thuc cliia phuong tién ky thuat s6. Tinh xac thuc cta hinh 4nh rit quan trong
trong nhiéu linh vuc x4 hoi, chang han nhu: trong linh viee y té, céc bac si dua ra cac
quyét dinh quan trong dya trén hinh anh k¥ thuat sb; trong cdc co quan thuwc thi
Phap ludt va trong to tung hinh si, tinh chinh x&c cta cac birc anh c6 mot vai tro
thiét yéu dé chung c6 thé dugc sir dung 1am bang chimg. Trong thoi dai k§ thuat sb
ngay nay, su phat trién nhanh choéng cta cac cong cu chinh sira manh mé va chi phi
thép tao diéu kién thuén loi cho viéc cat ghép video/hinh anh trén cac phuong tién
k¥ thuat sd, nhu thém hodc bét cac phan va doi twong khoi hinh anh va video, nhd
d6 co thé it hodc khong dé lai ddu vét cia viée cét ghép, chinh stra. Sau d6, phuong
tién bi chinh sira, cat ghép nay s& lan truyén nhanh chéng va cé thé giy ra nhiing
hau qua nghiém trong, trén ca quy md qudc gia va qudc té. Hon nita, dé dam bao
tinh toan ven va tinh xac thuc cta chung l1a vo cung kho khan, nhu trong Hinh 1.3,
dai dién cho mot trudng hop gia mao thudng gip. Vi nhimng tién bo nhanh chong
cia may anh k¥ thuat sé do phan giai cao va tién ich cia phan mém chinh stra phirc
tap, chang han nhu Adobe Photoshop, Pixar va Corel PaintShop, ngudi ding c6 thé
dé dang sira d6i ndi dung ctia anh ma khong dé lai bat ky dau hiéu chinh stra cam
quan rd rang nao, ching dang v0 tinh lam mo ranh gidi gitta ndi dung thdt va gid.
Viéc sir dung khong diing cac cong cu chinh sira nhu vay khién céc video gia mao
VA Xuyén tac trén mang xa hoi dang trd' thanh mot van dé ngay cang nghiém trong.
That vay, nhitng ké 1am gia video lién tuc cb ging khai thac cac cong cu nay dé che
gidu hinh anh va video thuc, sau d6 sir dung ching dé dién giai sai thong tin co thé
lan truyén rat nhanh va c6 thé gay ra hau qua vo cung lén. Ching ciing c6 thé dan

dén cac van dé phat trién nhanh chong nhu lam giam do tin cdy trén nhidu ing dung
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thuc té, khién ngudi xem rat kho danh gia tinh xac thuc ciia mét hinh anh hoac

video nhéat dinh.

Viéc chinh stra phuong tién truyén théng ky thuat sé thuong dugc goi 1a gid
mao kyj thudt sé 13 ndi lo ngai 16n dbi véi ca nhan (nhu chudi video gia mao cua
nhirng ngudi ndi tiéng), ddi v6i xa hoi (nhu hinh anh gia mao khiéu khich nham vao
mot sb sdc toc hodc ton gido nhat dinh), d6i v6i bao chi, cac cong ty bao hiém va
cac tap chi khoa hoc... Gia mao tré thanh ndi lo d6i vé&i cac chinh phu, cac doanh
nghiép cong va tu nhan va ddi véi cudc song riéng tu ciia cac ca nhan. Do do, thé
gidi dang d6i mit v6i mot thach thirc nghiém trong can giai quyét ngay 13 vin nan

phat tan anh va video ltra déo.

Hinh 1.3. Anh gbc (trai) va anh gia mao (phai)

Gan day, mot s6 nha nghién ctru khoa hoc di xem xét tinh xac thuc cua
phuong tién truyén thong nhung do khéi lwgng da phuong tién khong 16 va phirc tap
can phan tich khién viéc xay dung thuit toan phat hién gia mao da phuong tién tré
nén kho khan. Nghién ctru trong linh vuc nay chua dua ra dugc cac giai phap manh
mé& va pho bién, dén nay van can nhiéu nhimg nghién ciru, déng goép sau rong hon.
Trong nhirng nam gén day, hau hét cac nd luc dd duoc danh cho viée phat hi¢n gia
mao tinh, viéc phat hién gia mao dong da khong nhan duoc nhiéu sy cha Vv Vi sy

phirc tap cua phan tich canh dong va chi phi tinh toan, van dé nay trd nén kho khin
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hon véi giam dinh video. Trén thuc té, cac van dé nghiém trong ddi vé6i viée phat
hién gid mao video, nhu: su phurc tap cua phan tich canh dong, chi phi tinh toan, su
hién dién cua viéc chuyén canh, nhirng thay ddi vé phdi canh, ty 1, diéu kién anh
sang khéac nhau va viéc khai thac cac ddi twong theo khong gian - thoi gian (vi du:
mau séc, két cau, hinh dang, cdu trac, bd cuc va chuyén dong). Tat ca nhing van dé

nay thuc day nhu cau nghién ctru linh vuc nghién ctru ndong bong nay.

Mot sb cong trinh khoa hoc c6 lién quan da dugc phat trién dé phat hién
video gia mao hodc c6 kha ning phat hién cac déi tuong hodc khung hinh dang ngo
dua trén cac dic diém cua video k¥ thuat s6. Mot s6 phuong phap duoc trién khai
tap trung vao viéc xac dinh gia mao gilra cac khung hodac ndi khung [20]. Cac
phuong phap dua trén xem xét ndi khung c6 thé thyc hién trong mién khong gian
hoic khong gian - thoi gian (nhu sao chép - di chuyén hodc nbi khung). Cac phuong
phép dya trén lién khung (Hinh 1.4) dién ra trong mién thoi gian (nhu chén, loai bo
va sao chép khung). Mot trong nhitng cong trinh tién phong trong linh vuc nay da
xir Iy viéc phat hién trung lap khung [33], bang cach tinh dén thong tin twong quan
giita cac khung lién tiép. Cac loai tin cong va gia mao khac nhau cé thé xay ra dé
thay doi va x6a bang ching video. Do d6, cic manh mdi hidu qua can dugc khai
thac dé phat hién ra nhitng sy gid mao nay, vi du bao gém: tde do va su khong nhét
quan vé mat vat 1y [5]; phan du chuyén dong [35]; va cac tinh ning dudong bao
thong ké [4].

Original Frame Frame Frame
video/frames insertion deletion duplication

Hinh 1.4. Vi du vé viéc gia mao lién khung.
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Nhin chung, video gida mao c6 thé dugc phat hién bang cach xac minh cic
thay doi vé khong gian, chang han nhu nén khung hinh [14] [22] hodc cac phuong
thirc vé mit thoi gian nhu thém hodc x6a khung [2] [12]. Trong sb cac k¥ thuat cia
giam dinh thy dong, nén kép 1a mot trong nhitng manh mdi quan trong dé phat hién
gia mao video. Khi xir Iy video nén, nhitng ké tin cong 1am theo cac budc nhit dinh
dé sira d6i video nay bang cach: dau tién, giai ma video nay; sau d6 thao tac chinh
stra va cudi cung giai nén nd. RS rang, kich ban nay s& dé lai dau vét co thé duoc
khai thac 1am thong tin c6 gia tri dé phan tich giam dinh. Mot s6 nghién ciru da giai
quyét van dé phat hién nén kép nhu dua trén viée sir dung cac dic trung khong gian

- thoi gian dugc dénh gia trén co sé trudng vecto chuyén dong cuc bo [15].

Mot s6 nghién ctu tip trung vao viéc phat hién su trung ldp khung, vi du,
trong [34], cac tac gia khai thac méi twong quan cua cac dic diém phan tach gia tri
ky di gitta cac khung gbc va khung dang ngo, viéc gia mao sao chép khung duoc
phat hién bang cach sir dung phuong phap dua trén phéan tich twong tu. Ngoai ra,
cac dic diém du chuyén dong trong mdi khung c6 thé duoc st dung dé xac dinh cac
khung bi chinh stra, gia mao. Mot k¥ thuat thu dong khac dua trén viée trich Xuét
cac dic trung thong ké va phan loai cta cac dic diém nay thanh cac maiu dwong tinh
hodc mau am tinh [26]. Cac tinh ning truc quan duoc bit ngudn tir thoi diém dua
trén séng va cudng do gradient trung binh, qua trinh trich xuit dya trén khai niém
vé ranh gidi d6i twong c6 chiéu rong co thé diéu chinh (AWOB). Viéc phat hién
trung 1ap khung hinh cling dugc xur 1y khac nhau, dac biét 1a v&1 bo mo ta SIFT va
mo hinh bag-of-words (BoW) [32]. K¥ thuét nay chi c6 thé phat hién viéc tao ra cac
khung sao chép chir khong phat hién dugc cac hinh thirc tin cong khac. Cac cong
trinh nghién ctru khac di giai quyét dong thoi nhiéu loai tin cong khac nhau nhu
x6a khung va chén khung bang cach str dung biéu dd cua céc tinh ning gradient c6
dinh huéng (HOG). Cac nha nghién ctru khai thic ci goi 1 ludng video dé trich

xuat ria hinh 4nh va sau d6 xéc dinh vi tri cia ca thao tdc nhan ban khung hinh.

Viéc khai thac cac dic diém khong gian-thdi gian hiéu qua van 13 thach thirc

chinh do6i véi hau hét cac nha nghién ctru dé xac dinh cac khung hinh sao chép véi
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d6 chinh xac cao [27]. Vi du: phép phan tach gia tri sb it (SVD) duoc thuc hién
cung véi phép do do twong tu Euclid trong [34]; d6 1éch chudn cta cac khung hinh
du duoc str dung dé chon mot sé khung hinh tir chudi video va sau d6 gia tri entropy
ctia Bién d6i Cosine roi rac (DCT) duogc khai thac dé phat hién sy trung 1dp gitra cac
khung hinh [9]. Trong [28], cac tac gia dd sir dung DCT dé tao mot tap hop cac dic
trung cho mdi khung va sau d6 dé phat hién ra sy hién dién cua gida mao bang cach
stt dung hé sé twong quan. Phuong phap nay cho két qua tSt nhung thoi gian tinh

toan tuong do6i 16m.

Video ciing ¢6 thé duoc gia mao bang thao tac ndi thoi gian. Dé giai quyét
loai gia mao nay, mot may do da duoc thiét ké trong, nd danh gia mot video cd
dugc nodi suy theo thoi gian hay khong bang cach tinh toan mdi twong quan thoi
gian giita cac khung hinh video [1]. Sau d6, trinh phat hién nay di duoc cai tién
bﬁng cach tan dung cuong dé canh dé xac dinh sy hién dién cua viéc thay ddi tdc do
khung hinh video. Cac tac gia ciing da nghién ctru duong trung binh dong thich g
Kaufman (KAMA) dé tach cac khung xéac thuc khoi cac khung ndi suy. Cac manh
mdi va ddu vét khéc, dic biét 1a mbi tuong quan dua trén nhiéu video, cling da duoc
kiém tra dé tién hanh phat hién video gia mao dua trén viéc khai thac nhiu duoc
trich xuat nhu mot dic dic trung manh mé va st dung k¥ thuat twong quan mirc
khéi [16]. Ho mo hinh hoa sy phan bé twong quan cia du lugng nhiéu theo thoi
gian trong mot video gia mao dudi dang md hinh hon hop Gaussian (GMM). Tuy
nhién, cach tiép can cua ho phu thudc rat nhiéu vao k¥ thuat khir nhiéu. Khi cuong
d6 nhidu cta ving gdc va ving bi x4o tron khac nhau, né khong thé giam nhiéu mot
cach chinh x4c va c6 thé bo s6t mot sb gia mao do sai sb tinh toan du nhiéu. Cac md
hinh hdn hop dya trén Gaussian (GMM) thong thuong 14 cac cong cu phd bién cho
cac két qua chap nhan duoc dé 1ap mo hinh dir liéu don bién; tuy nhién, chung
khong c6 nhiéu hinh dang phire tap khac nhau. Phuong phap thir hai c6 thé cung cap
nhiéu kha niang hon dé thich img t&t hon véi dang dit liéu khong phai Gaussian 1a
phan phdi Gaussian théng thuong (GMM). Mét cach tiép can khac, trong dé chic

nang murc nhiéu (NLF) duoc sir dung dé phat hién cac ving kha nghi trong canh



17

tinh duoc ghi lai tir video. Céc tic gia xtr Iy NLF tuyén tinh va phi tuyén nhu sy

khong nhat quan ctia nhidu dé phat hién cac ving gia mao [19].

Gén day, mot ) k¥ thuat phat hién gid mao video ty dong da duogc trién khai,
trong d6, c6 nhitng cach tiép can tan dung cic mo hinh thong ké duoc ap dung
thanh cong. Viéc chuyén doi tbc do khung hinh bu theo chuyén dong ciing duoc
khai thac cho cac muc dich phat hién gia mao nhu lam gia tbc d6 khung hinh. Van
dé nay ciing duoc xu ly, trong d6 tin hiéu du dugc coi 1a ddu hiéu dé xac dinh vj tri
cac khung gia mao ndi suy [6]. Thoi diém trén xung dao dong wavelet va cuong do
gradient trung binh ciing duoc udc tinh ciing véi khai niém vé ranh gi6i dbi tugng
c¢6 chiéu rong c6 thé diéu chinh (AWOB) va phan loai SVM dé xac dinh cac mau

duong tinh (video gbc) va mau am tinh (video gia mao) [26].

C6 thé thay, cac nghién ciru hién nay trong linh vyuc giam dinh video da dat
duoc nhiéu thanh tuu 16n, két qua kha quan. Tuy nhién, con ton tai mot s6 khé khin
nhu: hi¢u qua khu nhiéu thép, chua hoat dong hi¢u qua trén video chét lugng cao,
kho dé dinh vi tat ca cac khung hinh noi suy va khong thé khoi phuc video da bi

chinh stra, cat ghép trong nhiéu truong hop.
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Chuwong 2 - THUAT TOAN VA MO HINH HE THONG TU
PONG PHAT HIEN PIEM CAT, GHEP TRONG VIDEO

2.1. Cac dic trung cia video bi ciit ghép, gia mao

Video 1a mot tap hop cua cac chudi khung hinh/hinh anh két hop véi cac ky
thuat nén khac nhau, do d6, & mot murc do nao do céac loai gid mao video co thé ¢co
nhiing thong tin sai l1éch twong ty nhu cac loai gid mao trong hinh anh, nhu: c6 thé
gip phai cac thao tac sao chép chuyén dong, ghép ndi, ndi khung hoic chinh sira
toan bd video nhu thay doi do sang hodc do nét. Tuy nhién, mot diém khac biét
quan trong trong giam dinh video 13 cic thao tic gia mao co thé tic dong dén
phuong dién thoi gian ciia video, vi du nhu chinh sira ghép ndi thudng 14 viéc chén
video khac bao gém nhiéu khung chita hinh anh mé ta vat thé méi dang chuyén
dong vao video gdc; tuong tu, qué trinh copy-move c6 thé bi dich chuyén mit thoi
gian, tuc 1a mot ddi tuong cua video tir mdt ) khung hinh xuat hién lai trong cac
khung hinh khac hoac bi dich chuyén theo khong gian, tirc 1a mot doi tuong tur mot
khung hinh Xuét hién lai ¢ noi khac trén cung mgt khung hinh. Hon nira, tdn tal mot
loai gia mao chi cé thé co trong video, cu thé 1a gida mao gitta cac khung hinh, bao

gom chén hoac xo6a khung.

Ngoai ra, cac thuat toan giam dinh hinh anh dua trén dinh dang anh JPEG la
khong du dé phat hién hodc xac dinh vi tri céac diém gid mao trong video. Ly do
chinh cho diéu nay la mot video khong chi 1a mot chudi hinh 4anh; viéc nén MPEG -
day 1a dinh dang video phd bién nhat hién nay - ma hoa thong tin bang cach khai
thac mbi trong quan thoi gian giita cic khung hinh, vé co ban 1a téi tao lai hau hét
cac khung hinh bang cach két hop cac khdi tir cac khung hinh khac v6i mot hinh
anh du. Qua trinh ndy vé co ban pha huy cac dau vét ma cac thuat toan dua trén
hinh anh nham muc dich phat hién. Hon nita, viéc yéu cau va giai nén dugc thuc
hién boi cac nén tang truc tuyén nhu YouTube, Facebook va Twitter gay kh6 khan
hon nhiéu d6i véi giam dinh cac dau vét gia mao nho, khé phat hién so véi cac thuat
todn giai nén tuong g cho hinh anh. Do do, viéc phat hi¢n gid mao video doi hoi

su phat trién cia cac thuat toan cu thé hudng muc tiéu dén doi tugng la cac video.
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Hon nita, cac thudt toan duoc thiét ké cho MPEG-2 thudng s& bi 16i khi gip phai
cac video MPEG-4/H.264, day 1a dinh dang phd bién cho cac video truc tuyén hién
nay. Vi vay, khi khdo sat tinh trang k¥ thuét, c6 thé sir dung mot phuong phap phan
loai tuong tu dé kiém tra hinh anh cho cac thuit toan dua trén video. Co thé tim
thiy mot sb luong 16n cac phuong phap giam dinh tich cuc, tuy nhién, cac phwong
phap nay khéng ap dung dugc trong kha nhiéu truedng hop, noi ching ta khong kiém
soat duoc qua trinh quay video. Nhu da dé cap ¢ trén, giam dinh video ty dong co
thé duoc t6 chire theo ciu trac tuong tu nhu giam dinh hinh anh ty dong, lién quan
dén loai gia mao nhiam phat hién: ghép ndi/chén ddi tuwong, di chuyén ban sao/nhan

ban, chinh stra toan bd video va chén/x6éa khung hinh.

Do d6, cac phuong phap tiép can gidm dinh video dugc dé xuit c6 thé duoc
phan theo ba loai: phat hién luong tir hoa kép/nhiéu, phat hién gia mao gitta cac

khung va phat hi¢n gia mao vung.

- Trong truong hop dau tién, cac hé thong cd ging phat hién xem mot video
hodc cac phan cua nd dd duoc lwong tir hoa nhiéu 1an hay chua [30]. Mot video 1a
Noi dung do nguoi dung tao (UGC) trén may anh nhung thé hién du vét ctia nhiéu
phép luong hoa thi video d6 c6 thé dang ngd. Tuy nhién, d6i véi UGC dang tin cay,
cac cach tiép can nhu vay khong dic biét phu hop vi trong phan 16n cac trudng hop,
video duoc 14y tir cac ngudn truyén thong xi hoi. Do do, ca video bi gia mao va
chua duoc kiém tra thuong trai qua nhiéu lan luong tir hoa va rat kho dé xac thuc

néu khong c6 quyén truy cdp vao ban goc cua may anh.

- Trong loai thir hai, dé phat hién gia mao giira cac khung, cac thuat toan
nhim muc dich phat hién cac truong hop khung méi di duoc chén thém vao video
[37]. Gia mao gitlta cac khung hinh la mdt loai gia mao video dic biét, bai vi nd ¢o
thé nhan dang truc quan trong hau hét cic truong hop, nhu: mot su thay doi canh
quay hodc cat dot ngdt trong video. C6 hai loai video ma sy gia mao nhu vay co thé
thuc sy thanh cong dé danh Iira ngudi xem: Mgt la, trudng hop video da co cac

doan cit, tirc 1a canh di chinh stra. O d6, mét canh quay co thé bi x6a hodc thém
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vao trong sb cac anh hién c6, néu ban 4m thanh c6 thé dugc chinh stra twong tng.
Hai 13, truong hop cta video CCTV hoac cac canh video dugc quay tir mot camera
tinh, & d0, cac khung hinh c6 thé dugc chén, x6a hodc thay thé ma khong gay chu y
vé mit tryc quan. Tuy nhién, ngay nay phan 16n video thudng duoc chup boi cac
thiét bi chup cam tay, gdm céc anh don chua bj chinh sira, viéc chén giita cac khung
khong thé dugc ap dung ma khong gy chi . Vi vay, khi gidm dinh video, ching ta
¢ thé khai niém day nhu mot phén mo rong cda giam dinh hinh anh, c6 thé dugc
giai quyét bang cac giai phap tuong tu. Vi du: ghép ndi video c6 thé dugc phat hién
dua trén gia dinh rang phan duogc chén co lich st ghi va nén khac véi video nhan
n6. Tuy nhién, cac nghién ctru thir nghiém so bd cho thay rang cac thuét toan duoc
thiét ké cho hinh anh khong hoat dong tdt trén video va diéu nay tham chi con ap

dung cho céc thuat toan dya trén nhiéu chung nhat [27].

- Cubi cung, loai thir ba phat hién gia mao ving lién quan dén céc truong
hop céc phén ctia chudi video (vi du: mot doi tuong) da dugc chén vao cac khung
cia mot video khac. Py 1a kich ban thuong gip nhat cho UGC. Céc thuat toan phat
hién gia mao ving video chia sé nhiéu nguyén tic chung véi cac thuat toan phat
hién ghép nbi hinh anh. Trong c4 hai truong hop, gia dinh 13 ton tai mot sé miu
khong thé nhin théy bé“mg mét thuong, do qué trinh chup hoac nén, khong hoat
dong, co thé phat hién dugc va co thé bi x4o tron khi ndi dung ngoai dugc chén vao.
Mot s6 cach tiép can dua trén thong tin vé mat khong gian duoc trich xuat riéng tir
cac khung. Trong sb d6, nhirng phuong phap ndi bat nhit 1a str dung gradient co
dinh hudng hodc biéu do hé sd bién doi Cosine rdi rac (DCT). Ching hoat dong tbt
trén nhirng video chit luong cao, nhung c6 xu huéng khong thanh coéng & do nén

cao hon vi cac dau vét chinh stra hau nhu da bi x0a.

Céc chién lugc phat hién gia mao ving khac dwa trén thanh phan chuyén
dong ciia mi hoa video, 1ap mo hinh thong ké vecto chuyén dong hoic thong ké 16i
bu chuyén dong. Cac phuwong phap nay hoat dong tét hon voi nén tinh va cac dbi

tuong chuyén dong cham, sir dung chuyén dong dé xac dinh hinh dang/déi tuong
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can quan tdm trong video. Tuy nhién, nhitng diéu kién nay thuong khéng dap ung

duoc UGC.

2.2. Mot s6 thuit toan phat hién diém cit, ghép trong video va dé xuat
2.2.1. Mt so thudt todn phdt hi¢n diém cdt, ghép trong video
2.2.1.1. Phuong phép tiép can dua trén dic trung anh

Giam dinh hinh anh 1a mdt linh vuc 1au do1 hon gidam dinh video; véi khdi
lugng 16n cac thuat toan da dugc xay dung dua trén khai thac cac dac trung anh k¥
thuat sb cung lugng 16n cac bo dit li€u thtr nghiém, gidm dinh hinh anh dang dan dat
dén do chin khi céc thuét toan hodc céc td hop thuat toan dang dat dén do chinh xac
t6i da cho ng dung trong thé gidi thyc. Viéc phat hién gia mao hinh anh thuong
dua trén vi¢c phat hién sy khong nhét quan cuc bd trong thong tin nén JPEG, hoac
phat hién sy khong nhét quéan cuc bd trong cac mau nhiéu tan s cao do thiét bi
chup dé lai (dic biét trong nhimg truong hop hinh anh chét luong cao, do nén thap).
Sy tién bo trong gidm dinh hinh anh c6 thé dua ra két luan rang cac phuong phap

tuong tu c6 thé hoat dong dé phat hién video gia mao. Cu thé:

- Méc du, gidam dinh da phuong tién 1a mét linh vuc c6 lich st nghién ctru 1au
doi va da dat dugc nhiéu tién bd trong nhimng thap ky qua, tuy nhién, hau hét nhiing
nghién ctru ndy déu lién quan dén phén tich hinh anh, c6 rat it nghién ctru chuyén
sdu vé phan tich video. Cac phuong phap giam dinh hinh anh thuong dugc to chiic
theo mdt trong hai loai sau: (1) Giam dinh tich cuc, trong d6 hinh mo hoac phén
thong tin trong tur (thudng khong nhin thay) dugc nhing vao hinh anh tai thoi diém
chup, trong do tinh toan ven dugc dam bao réng hinh anh khong bi chinh stra ké tir
khi chup [13] [24] [25]; va (2) Gidm dinh thu djng, khi khong ton tai thong tin
trude d6 va viéc phan tich xem mot hinh anh c6 bi gid mao hay khong hoan toan
phu thudc vao chinh ndi dung hinh anh d6. Mac du gidm sat thu dong 1a mot nhi€ém
vu kho khin hon nhiéu, nhung né c6 lién quan nhét trong phan 1én cac truong hop
st dung thuc té, khi chung ta thudng khong co6 quyén truy cip vao qua trinh chup

anh.
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Mot diém khac biét quan trong trong cac thuat toan gidam dinh hinh anh la
phan biét giita phat hién sy gida mao va xac dinh vi tri diém gia mao [13]. Trong
truong hop dau, lién quan phat hién su gia mao, cic thuat toan chi tra vé két qua
danh gia viéc liéu hinh anh c6 bi gia mao hay khong va thuong tra vé mot con sb
wdc tinh kha ning gia mao. Trong trudng hop tht hai, thuit toan cd ging thong bao
cho nguoi dung vi tri qua trinh gia mao dd dién ra va tra vé mot ban dd twong tng
v6i hinh dang ciia hinh dnh va 1am ndi bat cic ving cta hinh anh c¢6 kha nang da bi
gia mao - udc tinh xac suat trén mdi khdi hodc trén mdi pixel. Cac phuong phap tiép
can giam dinh hinh anh thy dong c6 thé duoc phan loai theo phuong thirc ma ching
du dinh phat hién va xac dinh vi tri gia mao. Ba nhom chinh cua sy chinh stra 1a sao
chép di chuyén (copy-move), ghép néi hodc gia mao néi khung va thay déi toan bé
hinh dnh. Trong truong hop dau tién, mot phan cia hinh anh duoc sao chép va dat ¢
vi tri khac trong anh, vi du: nén duoc sao chép dé x6a mot dbi tuong, hodc sao chép
ngudi hay mot dam dong dé c6 gia mao vé sb luong. Céc thuat toan phat hién copy-
move c¢d gang nam bét sy gia mao bang cach tim kiém cac diém ty twong dong
trong hinh anh [29] [34]. Trong trudng hop ghép ndi, mot phan cua hinh anh nay
duogc dat trong hinh anh khac. Céac thuat toan phat hién va xac dinh vi tri ghép dua
trén tién dé rang, & mot mirc 46 nao dé (co thé khong nhin thay) khu vuc dugce ghép
s& khac v6i phan con lai cua hinh anh do lich sir chup va nén khac nhau cta chung.
Truong hop ndi khung (in-painting), tirc 1a khi mot phan cua hinh anh bi x6a va sau
d6 duoc ty dong vé& bang thuat toan in-painting vé nguyén tic twong ty, vi phan do

may tinh tao ra s€ mang mot dac diém khac vdi phan con lai ctia hinh anh.

Céc thuat toan phat hién nhitng gia mao trén co thé khai thac sy mau thuin
trong lich str nén JPEG cuc bo [10], trong cidc mau nhiéu cuc bo [21] hodc trong cac
dau vét do Mang loc mau (CFA) cua thiét bi chup [7] [11]. Trong nhiéu trudng hop,
céc thuat toan nay ciing c6 thé phat hién cac hanh vi gia mao copy-move, vi chlng
cling thuong gy ra cac gian doan cuc bd c6 thé phat hién dugce. Poi véi nhiing
truong hop khong can thiét xac dinh vi tri g1d mao, cac thuat todn phat hi¢n gia mao

két hop bd loc va hoc may da dugc dé xuét, dat d6 chinh x4c rat cao trong mot s6 bo
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dir liéu. Cudi cung, cac hoat dong gia mao toan bd hinh anh nhu thay doi ty 18, giai
nén lai hodc bo loc khong thé xac dinh vi tri gia mao, do d6 thudng duogc giai quyét

bang cac thuat toan phat hién gia mao trén toan anh [36].

Nhdn xét: Mac du, gén day, voi sy ra doi cua hoc sau (deep learning), cac
phuong phap tiép cdn méi bit dau xuat hién, ¢ ging tin dung sttc manh ciia mang
no-ron phirc hop dé xac dinh va phat hién vi tri gia mao; mét cach tiép can 1a ap
dung mot budc lgc trén hinh anh, sau do stir dung két hop Mang no-ron nhén tao dé
phan tich dau ra [3]; cac phuwong phap khac di c6 gang két hop budc loc vao mang,
thong qua viéc gidi thiéu Lép két hop c6 rang budc, trong d6 cac tham sb 1a gia tri
chuan héa & mdi lan lap lai cia qua trinh hoc may htra hen nhiéu kha ning tng
dung giam dinh hinh anh trong giam dinh video. Nhung cho dén nay, phuong phap
giam dinh video tiép can dua trén dac trung anh méi chi co thé ding va hoat dong
hiéu qua cao néu video chi don gian 14 chudi cac khung hinh, do viéc nén video hién
dai 1a mot qua trinh phirc tap hon nhiéu, n6 thuong loai bo tat ca cac dau vét nhu 15i
may anh va ddu vét nén khung hinh don. Vi vay, phuong phép tiép can trén 1a chua
kha thi trong tmg dung thuc té va khong dap ung duoc sy phat trién cua thé gisi

cong nghé video hién nay.

2.2.1.2. Phuong phép tiép can dua trén dic trung ludng da phuong tién
2.2.1.2.1. Str dung céac bo loc s6 hoc

Thuat nglt cac bo loc s6 hoc dé cap dén cac cach tiép can dai sb cho phép
chiéu thong tin vao mot khong gian dic trung nham gitp viéc phan tich trong cong

tac giam dinh video dé& dang hon [13].

» Cac bd loc Q4 duogc st dung dé phan tich sy phan rd ctia hinh anh thong
qua Bién d6i Cosine roi rac (DCT). DCT 2 chiéu chuyén doi mot ma tran N xN
khéi hinh anh thanh mot ma tran méi NxN khdi, trong d6 hé s duoc tinh toan dua
trén tan sb cua chung. Cu thé trong moi khoi, hé sb dau tién nam & vi tri (0,0) dai

dién cho thong tin tan s6 thap nhat va gia tri ciia n6 c6 lién quan dén gia tri trung
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binh cua toan bd khéi, hé s6 (0,1) bén canh no dic trung cho su thay ddi cham tir tdi

sang sang theo hudng ngang, v.v.

Néu chung ta bién doi tat ca NxN céac khdi cia mot hinh anh véi DCT, chung
ta co thé xdy dyng vi du nhu mot kénh hinh anh don cta hé sé (0,0) tng véi mdi
khéi. Hinh anh nay sau d6 s& nho hon N lan trén mdi tht nguyén. No6i mot cach
tong quat hon, c6 thé xdy dung mot hinh anh bang cach st dung cac hé sb twong
g voi vi tri (i, j) ciia mdi khdi cho bat ky cdp i va j. Ngoai ra, nguoi ta c6 thé tao
ra hinh anh mau sai bang cach chon ba vi tri khdi va sir dung ba mang két qua 1am
kénh mau do, xanh luc va xanh lam cua hinh anh dau ra, nhu dwgc minh hoa b'?mg

biéu thirc hinh 2.1 duéi day:

red coefficients #1
green | = | coefficients #2
blue coefficients #3

Hinh 2.1. B4 chuyén d6i hé mau ciia bd loc Q4

Pé trién khai cac bo loc Q4, co thé st dung cac khdi ¢6 kich thude 2x2 diém
anh. Vi hé sb tuong ung véi vi tri khdi (0,0) khong lién quan dén xac minh va chi
tra vé mot phién ban tan s6 thip cua hinh anh. C6 ba hé s6 c6 thé tao ra mot hinh
anh mau sai. Do d6, trong trudng hop nay, kénh mau dé twong tmg véi cac tan sb
ngang (0,1), kénh mau xanh 14 twong tng véi cac tan s6 doc (1,0) va mau xanh lam

tuong tng véi cac tan s doc theo hudng chéo (1,1) [13].

« C4c bd loc Chrome chuyén dung dé phan tich nhiéu d6 chéi ciia hinh anh.
N6 1am noi bat tinh dong nhat cta nhidu duge mong doi trong mot hé thong quan
sat binh thuong va dugc chiéu sang tu nhién. N6 chu yéu dua trén bo loc khong
tuyén tinh dé thu duoc nhiéu xung dong. Do do, cac bo loc Chrome chu yéu dua

trén hoat dong sau duoc ap dung trén mdi khung hinh cia video:
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Hinh 2.2. Pau ra ciia bd loc Q4 trén video xe ting di chinh sira (a - khung da
bi chinh sira, b - dau ra bd loc).
Theo Hinh 2.12, hinh anh dau ra (b) hién thi mau d6 ting cuong chuyén doi
theo chiéu doc (twrong tmg vai chuyén tiép doc theo cac dudng), mau xanh 14 cay la
chuyén dbi ngang va mau xanh lam 1a chuyén ddi theo duong chéo (chu yéu c6 thé

duoc nhin thy trong 14 cay).
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Hinh 2.3. Piu ra ciia b loc Chrome trén video xe ting di chinh sira (a -
khung di bi chinh sira, b - ddu ra ciia bg loc).

Hinh anh (b) 1a 4nh mau den va tring nhung van con thong tin v& mau sic do
xuét phat tir bd chuyén ddi mau lién quan nhiéu (2.1), né cho thay rang nhidu c6
cung murc d§ doc 1ap vai cac dai mau dau vao.

lchrome(X) = [1(x) - median(W(I(x)))| (2.1)

Trong d6 I(x) biéu thi mot pixel hinh anh va W(I(x)) dai dién cho mot khdi

3x3 cira s6 xung quanh pixel do.
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Bo loc nay twong ty nhu thuat toan nhiéu trung binh (Median Noise) cho
giam dinh hinh éanh, dugc trién khai trong BO cong cu gidm dinh hinh anh
(MKLADb-ITI), trong d6 bd loc trung binh hinh anh dugc str dung dé phat hién su
khong nhat quan trong hinh anh. V& co ban, vi N6 ¢é kha ndng cé ldp nhiéu tan sé
cao, nén cach tiép cin nay cung cip cai nhin tong quan vé toan bo khung hinh, cac
vi tri ¢6 du vét nhiéu khac nhau c6 thé duoc phat hién va xac dinh l1a ndi bat hon so

v6i phan con lai ciia khung hinh.
2.2.1.2.2. B0 loc quang hoc

Déi v6i cac Video thu duoc tir hé thong quang hoc két hop véi hé thong cam
bién, bd loc nay c6 muc dich duy nhat 14 chuyén doi anh sang va thong tin quang
hoc thanh dit liéu k¥ thuat s6 duéi dang mét ludng video. Rat nhiéu thong tin lién
quan tryc tiép dén anh sang va thong tin quang hoc ban dau dugc thiét bi thu nhan
duoc an trong cau trac cua video. Muc dich cta bo loc quang hoc 1a dé trich xuat
thong tin nay cho phép nguoi diéu tra tim kiém sy bat thuong trong cac mau thong
tin quang hoc. Nhiing diém bat thudng nay c6 lién quan truc tiép dén vat Iy quang
hoc. Do d6, can phai c6 mot s6 kién thic vé nhiing hién tugng nay dé giai thich

chinh xac két qua.

* B4 loc Fluor dugc st dung dé nghién cru mau sdc cua hinh anh bat ké mirc
dd choi ciia n6d. BO loc tao ra mot hinh anh binh thuong trong d6 mau sdc cua hinh

anh ban dau da dugc khoi phuc doc 1ap vai do choi. Bién doi co ban theo cong thic:

red

red red+green+blue
o oreen

green | = red+green-+blue
blue blue

red+green+blue

Hinh 2.4. B$ chuyén d6i mau ciia bd loc Flour
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Hinh 2.5. Nguyén tic chiéu dwge thywe hién béi bd loc Fluor

Nhu dugc minh hoa trong Hinh 2.5, & dang 2D hoac 3D, céac diém anh mau
cO cac thanh phﬁn Do, Xanh luc va Xanh lam duoc chiéu 1én hinh ciu c6 tam la
mau den sao cho chuin cua vecto méi (do, luc, lam) luon b?mg 1. Trén hinh anh 2D,
céc diém mau den dai dién cho cac mau khac nhau nhung hinh chiéu cua chung trén
cung tron nam trong cling mdt ving tao ra cung mot mau sic cua hinh anh Fluor.
Mit khéc, cac diém anh tbi, duoc vé dudi dang céc diém c6 mau xam trong hinh
anh nhung thyc té c6 thé ¢ mau sic khac va hinh chiéu ciia chiing trén cung sé& ting
cudng nhirg khac biét nay va co thé cho phép nguoi dung phéan biét giita ching.
Qua4 trinh chuan héa nay dugc thuc hién boi bo loc Fluor giup no co thé pha v sy

tuong dong ctia mau sac khi né duoc hé thong thi gidc cia con nguoi cdm nhan va

Hinh 2.6. Pau ra ciia bd loc Fluor trén video xe ting da bi chinh sira.

lam noi bat cdc mau c6 sy khac biét rd rét hon dya trén mau sac thyc té cua chiing.
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Hinh 2.7. Pau ra ciia bd loc Focus trén video xe ting da bi chinh sira.

* B loc Focus duogc sur dung dé xéac dinh céc khu vuc sic nét trong mdt hinh
anh hodc cac vung c6 do nét manh hon. Khi mgt hinh dnh sdc nét, no cod dic tinh
chtra chuyén d6i bat thudng trai nguoc véi mic do thay doi cia mau sic & ranh gidi
cua mot ddi tuong. MGt hinh anh cé do sdc nét cao chira lugng tan s6 cao nhiéu
hon, trong khi nguoc lai, cic tan s6 cao khong phu hop khi di trong bi mod hoic
mét nét. Uge tinh do sdc nét nay dugc b loc Focus thuc hién thong qua phép bién
d6i wavelet [26]. Bo loc Focus chi xem xét d6 phan giai ctia wavelet thong qua bo
loc phi tuyén dua trén viéc xtr Iy bd RGB cua mdi khung. No6 tao ra bd cuc mau sai
noi ma cic ving tan sb thip bi md van cé mau xam va cac duong vién sic nét xuit
hién mau.

* Bo loc Acutance dé cap dén thuét ngir vat Iy dé chi do sdc nét trong hinh
anh. Thong thudng, né 13 moét phép do don gian vé d6 dbc cua gradient cuc bd
nhung & day n6 duoc chuén hoa véi gia tri cuc b ctia cdc murc xam, khac voi bd loc
Focus. Bo loc Acutance duoc tinh bang ty so giita cac ddu ra cia mot bo loc high-

pass va mot bd loc low-pass. Trong thuc té, co thé su dung hai by loc Gaussian vdi

cac kich thuéc khac nhau. Do dé, phuong trinh sau dic trung cho tién trinh loc

Hinh 2.8. Piu ra ciia b loc Acutance trén video xe ting da bi chinh sira.
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Acutance:
2.2.1.2.3. Cac bg loc thoi gian

Nhitng b loc nay nhim muc dich 1am ndi bat hoat dong cua luéng video
theo thoi gian. Viéc nén video MPEG-4 khai thac kha nang du thira theo thoi gian
dé giam kich thuéc video nén. Pay 1a Iy do tai sao nén mot video phirc tap hon
nhiéu so v6i nén mot chudi cac hinh anh. Hon nita, trong nhiéu khung hinh, MPEG-
4 két hop céc du doan theo mot hudng hodc theo chién lugc tién/lui, do dé, viée
biéu dién khung phu thudc nhiéu vao ndi dung khung va mirc d¢ lwong tir hoa. Do
d6, viéc phan tich hanh vi theo thoi gian cua cac tham sb luong tir hoa c6 thé giup

ching ta phat hién ra sy mau thudn trong biéu dién khung.

« Bo loc Cobalt so sanh video gdc v&i phién ban sira d6i dugc dinh dang lai
bang MPEG-4 v6i mirc chat lwong khac (tdc do bit twong tng khac). Nguyén tic
cua bd loc Cobalt rat don gian: mot by quan sat video vé cac 16i gifra video dau tién
va video dugc dinh lugng lai bﬁngMPEG-4 v&i mue chét lugng thay ddi hodc mirc
tdc do bit thay ddi, néu murc lugng tur hoa trung véi mirc chét lugng thuc sy duoc st
dung trén khu vuc sira d6i nho, thi s& khong c6 16i ngay tai d6. Thuc hanh nay kha
gidng véi thuat toan JPEG Ghosts, trong d6 anh JPEG duogc giai nén lai va anh méi
duoc trir khoi anh géc, dé 1am ndi bat cuc bo cac diém khong nhat quan (“bong
md”) twong tmg véi cac ddi tugng duoc thém vao tir cac anh c6 chét lugng khac

nhau (thuat toan ELA ciing theo mét cach tiép can tuong tu).

Hinh 2.10. Pau ra ciia bd loc Cobalt
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« B loc cac Vecto chuyén dong mang lai su trinh bay dua trén mau sic cia
cac khdi chuyén dong khi dugc ma hoa vao ludng video. Thong thudng, loai biéu
dién nay sir dung cac miii tén dé hién thi cac su dich chuyén cia cac khdi. Piéu
dang chi ¥ 1a hé thong ma hoa khong nhén ra 'ddi teong' ma chi xu 1y cac khdi. Céc
vec-to chuyén dong dugc mi hoa trong ludng video dé tai tao lai tat ca cac khung
khong phai 1a khung chinh (nghia 1a khong phai khung dugc ma hda ndi by ma 1a
cac khung duoc ma hoa lién khung bang cach sir dung thong tin tir cac khung khac).
Sau d6, mot dbi tuong cua canh c6é mdt tdp hop cac vecto chuyén dong duogc lién
két véi mdi khdi macro bén trong nd. Nhitng chuyén dong nay duogc dai dién boi bo

loc Vecto chuyén dong phai dong nhat va nhét quan, néu khong c6 kha ning cao 1a

& | -
1 e, ol ™

Hinh 2.11. Pau ra caa b loc vector chuyén dong
mot s6 hoat dong dang ngd lién quan viéc chinh, sira video di xay ra.

« B6 loc Temporal duoc sit dung dé ap dung chuyén d6i thoi gian trén
video, chang han nhu lam min hozc diéu chinh thoi gian. N6 ciing duoc sir dung dé
so sanh khung hinh chi tip trung vao su phat trién ctua do sang theo thoi gian. Bo
loc Temporal dugc tinh 1a sy khac biét gitta khung hinh véi khung hinh theo thoi

gian nhu dugc néu trong phuong trinh sau:
frameremporal Fitter(t) = frame(t) - frame(t-1) (2.2)

Cong thirc (2.2) dugc ap dung trén mdi kénh mau cua cac khung hinh dé dau

Hinh 2.12. Pau ra ciia bd loc Temporal
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ra cua bo loc ciling 1a hinh anh mau.

Nhén xét: Phuong phap tiép can dua trén dic trung ludng da phuong tién 1a
mot phuong phap tiép can hiéu qua trong khi giam dinh video & mirc khung hinh
van 1a chién lugc kha thi duy nhét v6i dir liéu ¢ san han ché. Trong d6, bo loc Q4
va by loc Cobalt thuong dugc tng dung thuc té nhiéu hon trong viéc phan loai dix

liéu dau ra cua cac hé thong giam dinh video bdi tinh truc quan va hi€u qua cua no.

2.2.1.3. Phuong phép tiép can dya trén tin hiéu audio

Hién nay, 4m thanh d3 tr& thanh mot phan khong thé thiéu trong cac video,
n6 1a mot trong nhimg thanh phan luu trit va truyén tai thong tin, khién cho video
tré thanh mot ndi dung da phuong tién phd bién c6 kha ning ghi lai cac sy kién va
truyén dat thong diép sinh dong, cu thé trén khip thé gidi. Cung véi su phat trién
cua khoa hoc k¥ thuat hién dai, viéc stra ddi hodc thay thé am thanh hodc thay thé
video thuong kha d& thuc hién va c6 thé thay d6i ndi dung thong tin gbc mot cach
dang ké; trong do, so véi viéc thay doi ndi dung video thi viéc thay doi noi dung 4m
thanh thuong rat kho dé con ngudi co thé phat hién. Tuy nhién, nhitng stra dbi nay
thuong dé lai dau vét boi su khac biét gitta hinh anh va 4m thanh cua video - mot
dic trung chiing ta co thé khai thac nham phat hién su chinh sira, cat/ghép video.
Phat hién sw khéng nhdt qudan vé dm thanh - hinh dnh 13 mot hudng tiép can ma
nhiéu nha khoa hoc dang nghién ctru, phat trién dé phat hién va mo ta dic diém cia
nhiéu loai mau thuin lién quan dén cac khia canh khac nhau tao nén mot video hoan
chinh [31]. Vi du, m{t video quay canh mdt nguoi dang noi chuyén hoac mdt su
kién nao do dang dién ra; né dugc quay trong mgt moi truong nhat dinh, chéng han
nhu trong mot cin phong nho hoic ngoai trdi, trén mot con phd dong dic... nguoi
dang noi co thé 12 mot ca nhan ndi tiéng hodc bat ctr ai; khi nguoi do ndi, am thanh
giong ndi va chuyén dong moéi ctia ho tao ra nhitng tin hiéu séng am lién quan dén
nhimg gi ho dang néi va vi tri dau cta ho c6 thé di chuyén so v6i micrd theo nhing
cach anh huong dén 4m thanh; ngoai ra, trong thuc té, c6 thé co cac hoat dong khéc

va am thanh c6 thé du doan, c6 thé dugc phan loai ro rang (vi du: dam dong, nudc
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chay...) hoic tao ra cac ddu hiéu lién két chit ché hinh anh va 4m thanh. Trong céch
tiép can ndy, cdc kénh 4m thanh va hinh anh phai khép nhau, trir khi video d6 di bi
chinh stra theo mot cach nao do. Viéc phat hién ra nhiéu bat déng 12 mot ddu hiéu

chirng minh cua mdt s6 loai chinh stra video.

Sy khong nhat quan cua méi trirong xung quanh Va ddc trung dm thanh/hinh
danh nguwoi néi dai dién cho cac loai chinh stra khac nhau va 12 bang ching xéc thuec,
cling nhu thach thirc cho cong tac giam dinh video. Mot hé thong co ban dé trién
khai phat hién video di bi chinh sira theo hudng tiép can nay thuong gom 3 giai
doan chinh: (1) Phat hién sy mau thuin 4m thanh va hinh anh trong céac canh; (2)
Phat hién sy khong nhat quan trong nhiing thay d6i ctia Am thanh va nhan dang hinh
anh trong video; va (3) Xay dung céc bo dir liéu va trién khai dé danh gia hiéu qua

thuat toan.
M0t s6 ky thudt trong phwong phdp tiép cdn nay nhu:

(1) Phan tich, phdt hién am thanh ciia canh: Hé théng phat hién 4m thanh
canh dya trén mot I-vecto dugc mo hinh hoa bang cach st dung mot nén tang
Gaussian. S6 lugng cua by Gaussian dya trén $6 luong céac 16p. Phuong phap trich
xudt cac dic trung giong néi (Mel Frequency Cepstral Coefficients - MFCC) ctia 20
chiéu duoc st dung dé trich xuat dic diém 4m thanh tir cac cira s6 (windows) 25ms
ctr sau 10ms. Noi dung dugc cung cép vai két qua deltas va double deltas trong céac
dic trung 60 chiéu. Cong cu trich xuat l-vecto st dung Mo hinh nén phd quat
Gaussian 1024 (UBM); I-vecto dd duoc du bao dén 200 chiéu bing cach sir dung
Phan tich phan biét tuyén tinh (LDA). Cubi cing, mot mo hinh Gaussian duoc wdc
luong véi cac i-vecto thudc mdi 16p; cac md hinh phat hién 4m thanh canh c6 thé
dugc huin luyén trén mot tdp hop con cua b dir lidu Placing chira khoang 600
video, 1a mdt tap hop con cua bd dit liéu YFCC100M [17].

(2) Phdt hién canh khéng nhat qudn: Trong [31], cic nha nghién ctru da xay
dung hé théng, ma & d6 thdng qua phat trién cac tap 1énh Python, ho ¢ thé dé cit

va dan cac track 4m thanh va hinh anh lai v&i nhau dé tao thanh cac video méi va
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chu thich tir cac video ngudn c6 chu thich. Mét vi du tuong dbi don gian vé diéu
nay la trich xuét dit liéu Am thanh va hinh anh tir mot clip dugc gén nhan la sa mac
va thay thé mot nira Am thanh bang 4m thanh tir mét clip dugc gin nhén 1 cudc hop
trong nha. Sau qua trinh phan tich, chung ta c6 thé dé dang nhan thiy sy mau thuin

gilra &m thanh va hinh anh trong video.

(3) Phdt hién si khdng nhdt quén ciia nguoi néi: Mot s su chinh sira lién
quan dén viéc thay thé 101 ndi ciia mot ngudi bang 101 néi cia nguoi khac, chang
han nhu 10ng tiéng hodc c6 thé thay thé khuon mit (deep-fakes) nhung khong chinh
stra Am thanh. Nhirng su chinh sira ndy c6 thé tao ra sy miu thudn thuong cé thé
quan sat dugc gilra trang thai khong hoat dong ctia nguoi noi hay cam xuc cua
khuoén mat dang n61 chuyén mot cach tuong ddi rd rang. Dua trén co so dir liéu vé
cac doi tuong da biét voi cac mau giong nodi va khudn mat cia ho, ching ta c6 thé
kiém tra cac két qua nghe-nhin khong nhat quéan véi co s& dit liéu. Theo do, dé phat
hién can tim it nhit hai phan doan (khoang thoi gian) ma nhan dang am thanh hodc
hinh anh cta ngudi ndi khac nhau, bang cach tinh toan timg phuong thirc mot cach
doc 1ap trude va sau d6 kiém tra sy mau thuin giira chiing. Trong mdi phuong thic,
phat hién cac phan doan giong néi va udc tinh kha ning ngudi noi giong nhau trong
mdi cip phan doan nay. Xac suit khong nhat quan sau d6 duoc cong lai cho cac cip

phan doan am thanh va hinh anh chéo nhau.

- Phéan tich @m thanh, phan cuc nguwoi noi: Phan cyc &m thanh nguoi noi la
qua trinh phan chia audio thanh cac phan doan dong nhat véi am thanh nguoi néi va
t6 chirc cac phan doan thanh cic cum c6 cing dic diém nguoi noéi. Su phan cyc &
day dua trén céac i-vecto dugce phin cum bang cach st dung hé théng nhan dang am
thanh nguoi néi theo i-vecto PLDA [23]. Hé thong nhan dang &m thanh qua khau
hinh nguoi noi dé tao ra mot ma tran diém cho céc i-vecto tir Am thanh duoc phan
cuc. Céc gia tri nay sau d6 dugc chuyén thanh ma tran khoang cach phan doan dén
am thanh ngudi noi thu duoc va vi tri ciia cac phan doan trong video dé tim kiém su

khong nhat quan lién quan dén hinh anh déu ra.
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- Phan tich hinh anh nham phdt hién va theo déi cdc khudén mdt dang noi
chuyén: Dé phan tich tinh nhit qun vé mit nghe nhin ciia nguoi noi, can tim cac

phéan doan trong video c6 sy xuat hién cua nguoi dang néi chuyén va xac dinh tirng

Hinh 2.13. Phat hi¢n ngudi néi sir dung ludng

quang hoc
khubn mat do.

Nguoi noi duge phat hién bang cach st dung két hop cac diém mdc trén
khuon mat va ludng quang hoc (c6 thé sir dung cac thu vién dugc tich hop sin trong
thu vién OpenCV). Hinh 2.13 hién thi cac vi du vé ludng quang hoc va cic diém
mdc duoc can chinh cho cac mat AMI. Két qua thir nghiém trén dir lisu AMI cho
thiy rang viéc phat hién giong néi bang cach st dung nhirng thay di trong cac mbc
khuon mit duoc cin chinh, ching han nhu méi trén va méi dudi, khong phai luc
nao cling hoat dong tdt, dic biét 1a & cac tu thé khudn mat khé ddi véi cac phuong

phap can chinh hién tai [31].
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- Phat hién sw khong nhdt qudn ciia nguoi néi: Hinh 2.14 hién thi mot phan
doan giong no1 va Am thanh dya trén khau hinh cta nguoi noi. Moi hang mau xanh
14 cay 1a mot phan 4m thanh khudn mit dang nodi va mdi hang mau d6 1a mot am

thanh cua video. Thoi gian 14 theo chiéu ngang va cac dau tich & gitta 1a cac giay.

speaker 1

speaker 2

(a) 0.935 (b) 1.000

Hinh 2.14. Am thanh ctia khiu hinh va 4m thanh

video
(a) va (b) 1a twong thich; (c) va (d) 12 ¢ sy mau thuan.

Nhén xét: Phuong phép tiép can ndy co thé trién khai theo hai huéng phat
hién video gia mao bang cach khai thac hai loai noi dung nghe-nhin, gom: loai canh
va xac thuc 4m thanh nguoi néi. Cac yéu td méi trong cach tiép can nay bao gdm
phuong phap xdy dung ban dd ngit nghia giita cac tdp hop canh am thanh va hinh
anh khong khép, xdy dung hé thong c6 kha niang phat hién sy khong nhét quan vé
mat nghe nhin tir cac track am thanh dua trén hinh anh khuén mat va am thanh thuc
cua video tuong ung. Viéc thir nghiém trén mdt bd suu tdp video gid mao da cho
thiy nhiéu két qua hira hen cho phuong phap nay. Tuy nhién, phwong phap tiép cin
nay moi dung & viéc phat hién cac video bi gid mao, chua phat hién duogc vi tri,

diém cit, ghép trong video theo yéu cau Dé tai dit ra.
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2.2.2. Dé xudt thudt todn gidi quyét bai todn
Mic du hién nay, mot sd nghién ctiru da duoc dé xuat dé dbi phéd voi viée
phat hién video gia mao ndi chung va cac diém cit, ghép trong d6 noi riéng voi két

qua day htra hen nhung van ton tai nhiéu van dé gay tranh cai, nhu:

- Vi viéc phét hién gia mao hinh anh 1a mot van dé kho, thoi gian tinh toan
trong d6i cao ddi véi cac k¥ thuat dua trén khéi (block-based), vi tat ca cac pixel
hodc cac tinh nang trich XUAt phai dugc kiém tra trén mdi khoi, d6i khi, su gia mao
trén quy mo 16n khong thé phat hién dugc. Nguoc lai, cac k¥ thuat dua trén dac
trung st dung cac thuat toan c6 d§ phuc tap thép hon. Do do, viéc giai quyét tinh

can bang gitta toc d0 va do chinh xac hién la mét van dé day thach thuec.

- Viéc xac dinh thuat toan trich xuat ddc trung toi wu nhat khong dé dang va
két qua cudi cung phu thudc nhiéu vao ky thuat dugc st dung, c6 thé 1a k¥ thuat dua

trén keypoints hoic dya trén khéi.

- Trong nhiéu trudng hop, cac phuong phap hién c6 khong phat hién duoc
cac vung trung lap dac biét nho (gay ra boi thao tac copy-move), do dé6 do chinh xac
s& rat thap. Mot sé phwong phap khong xac dinh dugc nhiéu ving tring lap, cac k¥

thuat dua trén keypoints khong thé giai quyét viéc gia mao da duoc 1am min.

- Po6i khi, cac phuong phap dua trén khdi chinh xac hon cac phuong phap

dua trén keypoint trong viéc xac dinh hinh dang ctia cac vung trung l1ap.

- Ca céc tinh niang chinh va d6i sanh dua trén khéi déu gap kho khin trong

viéc phat hi¢n chinh xac vung hinh dang dugc lam min.

- Hau hét cac phuong phap phat hién nhan ban khong thé phat hién céac loai
tan cong khac nhau cung mot lac (vi du: nén, chia ty 18 va thém nhiéu, di chuyén
sao chép va nhan ban).

- Qua kho khi chi ing dung mot phuong phap hodc thuat toan phat hi¢n gia
mao hinh anh duy nhat dé co thé phat hién toan b hinh anh gid mao. Vi vay, can su

két hop cta nhiéu phuong phép lién quan.
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Dang chl y, nhitng nghién ctru, khdo sat gan dy da cho thy, twong tng véi

mdi loai gia mao trong video sé& c6 nhiing k¥ thuat phat hién phu hop [27], cu thé:

Béang 2.1. Cac k¥ thuat phat hién gid mao video

Loai gia mao K§ thuat phat hién gia mao

Sao chép-di Khép khéi (Block matching), Bién doi Cosine roi rac (DCT),
chuyén (nhan ban) Phan tich thanh phan chinh (PCA), Tuong quan chudi

Phan tich quang pho hai mat, phan tich két hop song song,

Noi (Splicing) udc tinh bién thién nhiéu, théng ké bac cao.
Re-sampling Phuong phap théng ké (thuat toan EM)

Nén JPEG kép U'6ce tinh nén JPEG (phan tich tan sé)

Chinh stra (d6

sang, do nhiéu phi Thuat toan EM, thong ké don bac cao

tuyén tinh)

Tang cuong da Cong cy udc tinh théng ké mu (céng cu wdc tinh ma,
phuong tién wdc lugng nhiéu, wéc tinh bién d6i hinh hoc)

Bién ddi hinh hoc

(dich, xoay, chiaty| Cung cap théng tin khong gian giira cac khdi duoc sao chép
1&, nghiéng, phan va ddi tuogng lién ké

chiéu)

Xt Iy hau ky (nén
JPEG / MPEG,
nhiéu, nhoe)

Loai b6 bat ky dau hiéu thao ting dang chti y nao dic biét 1a
cac canh sic nét

Do d6, dua trén nhitng nghién ctru hién c¢6 nay, hoc vién dinh hudng trién
khai thyc nghiém bang cach nghién ciu xdy dung mot hé thong phan mém giam
dinh video theo phwong phdp tiép cin dwa trén ky thugt bién doi Cosin roi rac -

mot phuong phap phd bién trong phat hién video gia mao loai copy-move (loai gia
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mao thudng gip hién nay) va dugce danh gia c6 két qua véi d6 chinh xac cao; hudng
dén muc tiéu 1am ndi bat cac dau vét nao do gid mao video dé lai, véi trong tam la
xac dinh sy gian doan trong cac khia canh thoi gian ctia video 1am nén tang cho céc
nghién cru phat trién tiép theo trong twong lai; qua d6 dénh gia hidu qua cua
phuong phép thuc nghiém trén. D6i voi nhiéu linh vuc phén tich dit liéu khac, nhu
mang no ron sdu ciing cho két qua rit hira hen trong viéc phat hién gia mao, trong
d6 c6 cac video hodc anh k¥ thuat sb. Vi vay, voi1 su phat trién ctia mot sb cong cu
phan tich nhim cung cdp cho nguoi ding phuong tién c6 kha ning lam noi bat
nhimg diém khéng nhit quan trong ndi dung video, hoc vién dinh hudng sau khi
xay dung hé théng phat hién diém cat, ghép trong video sé& tién hanh nghién ciru,
phat trién mot phuong phap hoc sau nham phén tich két qua dau ra cta cac cong cu

giam dinh nay va ty dong phat hién cac video gia mao.

Qua qua trinh khao sat vé thyc trang thé gidi cong nghé hién nay lién quan
dén muc d6 phu hop cua hudng giai quyét bai toan trén, cong cu giam dinh ma hoc
vién phat trién c6 tiém nang rat 1on trong viéc xur 1y cuc bd cac tap dit lidu video gia
mao, ciing nhu phuong phap hoc sdu ma hoc vién nghién ctru da gdp phan tich cuc
va anh huong rat 16n téi hiéu qua tu dong phat hién gia mao video. Dya trén két qua
thir nghiém dbi véi dit liéu diém chuéan va thé gidi thuc, ddng thoi phan tich két qua,
hoc vién nhan thiy rang phuong phap duoc dé xuat mang lai két qua day hira hen so
v6i phuong phap hién dai, dic biét 1a dbi v6i kha nang khai quat hoa cia thuat toan

d6i voi dit liéu chua biét duoc 1y tir thé gidi thue.

V6i nhiing thach thirc nay, hoc vién bat dau nghién ctru xay dung, trién khai
thanh phan giam dinh video nhdm huéng téi phat trién mot hé thong c6 thé hd tro
cac chuyén gia trong viéc xac dinh cac video gia mao hodc nang cao hién dai hoa
linh vuc k¥ thuét hinh su theo huéng nay. Bit ddu bang cach nghién ciru trong giam
dinh hinh anh va két hop chuyén moén, hoc vién mo rong nghién ctru mot s6 thuat
toan, con dugc goi 1 "bo loc", nham xu 1y video va gitip nguoi dung cu thé hoa cac
diém mau thudn dang ngd trong video. Nhitng bo loc nay hudng t6i kha ning dua ra

két qua dugc hién thi cho ngudi dung, giup ho xac minh video mot cach tryc quan
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1a co s& dé nghién ctru, xay dung hé théng tu dong hoéa qua trinh phat hién bang
cach dao tao mot kién trac mang no-ron nhan tao dé phat hién nhiing diém khong

nhat quan nay va phan loai video 1a xac thyc hoac bi gia mao.

Hoc vién tap trung vao phat hién gia mao video va khong dé cap dén céac
hinh thtrc x4c minh khac, ching han nhu phan tich thanh phan chinh ndi dung video
hoac xem xét si€u dir liéu hodc thong tin theo ngit canh. N6 dugc danh riéng cho
cac phuong tién dugc sir dung dé theo dbi cac dau vét yéu (hodc chir ky) dé lai boi
qua trinh gia mao trong ndi dung video dugc ma hoa. N6 giai thich cho tinh toan
ven cua ma hoda, khong gian, thoi gian, mau sdc va su lién két lugng tir hoa. Hai
cach tiép can bo sung dugc trinh bay, mdt phuwong phap xt 1y ndi dia hoa gia mao,
turc 1a str dung céac bo loc dé tao ra cac ban d6 dau ra nham muc dich lam ndi bat vi
tri hinh anh c6 thé da bi gia mao va duoc thiét ké dé ngudi dung hiéu duoc va mot
phuong phap xir Iy phat hién gia mao, nham muc dich tao ra dau ra mot gia tri cho

moi video cho biét xac suat video do6 bi gid mao.
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Chuong 3 - THU NGHIEM VA PANH GIA KET QUA

Dé tai phat hién video bi chinh stra hién nay van 13 mot trong nhiing van dé
kho, thach thic cac chuyén gia, khi phai di mit véi ngay cang nhiéu ky thuat chinh
sira video hién dai, tinh vi. Do d6 dé tai phat hién diém cat, ghép trong video lai
cang khé hon nita, day 1a giai doan tiép theo cua hé thdng sau khi di nhan dién
dugc cac video bi chinh sira; mot sé phuong phap hay nghién ciru hién nay méi chi
dung lai ¢ viéc phat hién céac video bi chinh stra, chua thé phat hién duoc cac vi tri
hodc loai chinh stra ma video da bi tdc dong. Qua qua trinh nghién ctru cac phuong
phap sir dung trong phat hién diém cat ghép trong video, hoc vién da tién hanh xay
dung mdt chuong trinh dua trén thuat todn bo loc Cosin rdi rac dé thuc nghiém va
danh gia vé cac phuwong phap nghién ctru phat hién diém cit, ghép trong video, 1am

tién dé phuc vu cho cac nghién ctru sau nay.
3.1. Gidi thi€éu chwong trinh
3.1.1. Nén ting céng nghé

- Chuong trinh dugc xdy dung trén nén tang ngdn ngit 1ap trinh bac cao
Python version 3, sir dung cong cu lap trinh Pycharm - méi trudng phat trién hoan

hao gianh cho ngdn ngir lap trinh Python dé thyc hién. Cac thu vién hd tro bao gdom:

+ Thu vién OpenCV la thu vién rat manh trong thuc hién céac thao tac xu ly
anh trong Python noi riéng va cac ngon ngir 1ap trinh khac no6i chung.

+ Thu vién Scipy la thu vién hd tro cac thuit toan lién quan xu ly hoc may
ma ta s& sit dung trong xt 1y dit liéu, tim ra nhiing diém cit ghép trong video.

+ Thu vién Pillow 1a thu vién cling rdt manh dé xr 1y anh trong Python

+ Thu vién Numpy la thu vién cdt 16i phuc vu cho khoa hoc may tinh, hd trg
tinh toan trén cac mang nhiéu chiéu, kich thudc 16n ma ta sir dung trong chuong
trinh.

- Chuong trinh sir dung phuong phép bién d6i Cosin rdi rac trong xir 1y anh

két hop cung voi phuong phap hoc may dé tim kiém nhing ving bi cit ghép trong
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mdi frame anh cua video di trich xuét. Két qua thu dugc gép phan danh gia hiéu
qua ctia chuong trinh phat hién diém céit ghép trong video st dung phuong phap
bién ddi Cosin roi rac, nhirng frame anh di duoc khoanh ving chinh stra, lam co s

dua ra nhan dinh nhitng video da bi thay d6i noi dung.

3.1.2. Nguén dir ligu

Viéc danh gia mot phuong phap c6 hi¢u qua hay khong thi lya chon dir ligu
dau vao 1a rat quan trong. Qua nghién ctru, hoc vién da Iya chon bo dit li€u cua
InVID Fake Video Corpus, dugc phat trién trén nguén cua duy an InVID. Fake
Video Corpus (FVC) bao gdm rat nhiéu video di dugc chinh sira, cat ghép noi dung
va bén canh d6 1a sb luong 16n video gbc khong bi chinh sira. Nguon video dugc tai
1én cac nén tang mang x3 hoi gdbm ca Youtube va Facebook. Cac video s& dugc xir
1y trudc khi dua vao mé hinh thir nghiém theo chuan mi héa H.264/AVC, dinh
dang file *.mp4, 46 dai moi video khoang tir 10-30s.

Pé thir nghiém va danh gia cac phwong phap da nghién ciru trong nhiing
phan trude, hoc vién s& lya chon ngiu nhién ra céc video trong tip dit liéu video dé
thir nghiém, trong d6 s& sir dung cac video c6 chinh sira nhim 4p dung céc thuat

toan dd dua ra dé danh gia hiéu qua cua phuong phap ap dung.

Tu tap dit li¢u da duoc chon, hoc vién da chon loc léy ra 5 video c6 nd1 dung
d3 bi chinh sira. Sau d0, sit dung phadn mém chinh stra video dé chuan hoa kich
thude khung hinh cta video dé lam dir liéu dau vao cho viéc thar nghiém chuong

trinh.

3.2. Ciu triic chwong trinh

Chuong trinh phat hién diém cit ghép trong video duoc nghién ctru va xay
dyng trén nén tang ngdn ngit 1ap trinh Python, do tinh wu viét ctia ngdn ngit ciing
nhu su hd tro manh m& bai bd thu vién dd sd, cong déng dong ddo nguoi 1ap trinh
trén toan thé gidi. Trong chwong trinh thir nghiém, hoc vién chia ra cic module dé

thuc hién bao gém:
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- Module xvw ly dir li¢u dau vao: Module nay thuc hién viéc doc dir li¢u
video dau vao, trich xuit video thanh cac frame anh duéi dang anh xam va luu lai
vao trong tung thu muc riéng biét. Thu vién cua ngdédn ngir 1ap trinh Python la

OpenCV hd tro rat manh trong xt 1y cong viéc ndy.

- Module xir Iy phdt hién diém cit ghép: Diy 1a module quan trong nhit,
dam nhan nhiém vu chinh d6 1 xir 1y hinh anh. Ap dung phép bién déi Cosin roi rac
két hop voi cac thuat toan hoc mdy trong bo thu vién cta Python dé tim ra cac diém
bat thuong, c6 kha ning 1a nhimg diém bi chinh sira trong mdi khung anh cua video

da trich xuat. Sau d6 xuat khung anh di qua xt 1y ra thu muc dau ra riéng biét.

- Module chuyén déi dnh sang video: Sau khi da xu 1y toan b cac khung
anh, cong viéc tiép theo 1a phai chuyén ddi cac khung anh da xir 1y thanh video két
qua hoan chinh. Céc video duoc chuyén ddi theo cac chuan ma thu vién Python hd

tro.
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DPau vao Videos

A 4

Trich xuét tir video ra cac frame
anh

A 4
Module module_detect
- Pau vao 1a cac frame anh
- Tinh toan dua ra viing bi cit ghép néu |
phat hién

\ 4

Xuit cac frame da khoanh ving
cat ghép

Kiém tra frame
cuoi?

Bung

Nén frame, dua ra video da phat
hién cat ghép

Hinh 3.1. Céu tric chwong trinh

Theo Hinh 3.1, tht tu thuc hién cac budc dugce thuc hién nhu sau:

- Budc 1: Dir liéu dau vao 1a cac video dugc chuan hoa dudi dang MPEG,

diéu chinh theo mot ti 1¢ khung hinh nhét dinh, cu thé 1a 320x320 pixel.
- Bude 2: Trich xuit cac frame tir video dau vao.

- Bu6c 3: Pua cac hinh anh vao trong Module phat hién cat ghép da 1ap trinh

san.
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- Budc 4: Xuét frame anh dd duoc kiém tra trong Module Detect trong budc 3.
- Budc 5: Kiém tra frame dé 1a frame cudi chua. Néu ding thi chuyén sang
budc 6, néu sai thi quay lai bude 3.

- Buédc 6: Nén céc frame da xuét tai bude 4 thanh video hoan chinh.

3.2.1. X ly dit liéu ddu vao

Video ngay nay c6 rat nhiéu dinh dang, phé thong nhu dinh dang MP4, AVI,
FLV... Trong chuong trinh, ta st dung dit liéu dau vao dinh dang *.MP4. Mbi
video ¢6 mot kich thudc khung hinh, d§ 16n khac nhau, n6 sé anh hudng to1 hiéu
suat xtr Iy viéc phat hién diém cat ghép trong video. Qua thir nghiém, véi mdi
khung hinh khac nhau s& c6 thoi gian xir 1y khac nhau, cu thé theo Bang 3.1. Thoi

gian xir ly twong tng véi kich thudce khung hinh dudi day:

Bang 3.1. Thai gian xi ly twong wng véi kich thwéc khung hinh

Ti 1¢ khung hinh Thoi gian xtr 1y trung binh
1024 x 768 240s
256 X 256 14s
512 x 512 60s
360 x 360 40s

Thoi gian xt 1y ¢ trén con phu thudc rat nhidu vao yéu té cdu hinh phan
cing, do sic nét cia video. Trong chuong trinh nay, hoc vién xin 4p dung thu
nghiém trén video c6 d6 phan giai 360 pixels va chuan hoa sang video vudng co
kich thudc dai, rong nhu nhau (bang 360 pixel) dé thuan loi cho viéc thir nghiém

trén mo hinh.

Sau khi d3 chinh stra video, hoc vién tién hanh tach cac khung hinh tr video
da chon va chinh sira. Dong thoi, trong qua trinh tach cac khung hinh tir video, ta s&
tién hanh chuyén doi cac khung hinh sang dang anh xam dé lam d4u vao cho qué
trinh xur Iy & module tiép theo. Mdi khung hinh s€ duoc luu lai du¢i dinh dang anh

* png tai thu muc ¢d dinh. Module ndy duoc xdy dung trén co s ap dung cac ham
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trong thu vién OpenCV cua Python - mét thu vién rat manh va quen thudc trong xir

1y da phuong tién.

Video dau vao

Thw muc khung anh
dir liéu video

Module x ly dtv I:\‘>
liéu dau vao

Hinh 3.2. Xir ly dir li¢u déu vao video

I ' | By ! |
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Hinh 3.3. Két qua thuc nghiém xir ly dir liéu diu vao
(a) Anh goc (b) Anh xdm

3.2.2. Xir ly tim diém cit ghép trong tirng khung hinh

Qua trinh xir 1y tim diém cat ghép trong timg khung hinh cta video dugc
thuc hién theo mot quy trinh tuan ty. Cu thé:
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1) Chia anh xdm da dugc Module xr 1y thuc hién thanh cac khéi vuong diém
anh chong nhau véi kich thudce cb dinh, & day ta ap dung kich thudc mdi khoi 1a
8x8. Céac khéi vudng diém anh nay dugc 1dy tir goc trén man hinh bén trai theo thu
tur tir trén xudng dudi, tir trai qua phai dén goc dudi man hinh bén phai tao thanh cac
khéi xép chong 1én nhau. M&i khdi dugc biéu dién 1a diém bat dau ctia hang va cot

tuwong tmg trong mdi khung anh.
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Hinh 3.5. Chia cac khung anh xam thanh cac khdi kich thwéc 8x8 [8]

2) Ap dung phép bién d6i Cosin roi rac (DCT) cho mdi khdi diém anh da
duoc trich xudt ra. Cac khdi diém anh s& dugc gan vao trong mot mang 2 chiéu, 1am

dir liéu dau vao cho ham chiric nang ctia phép bién doi Cosin roi rac.
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3) Trich chon dic trung tir cac khéi vudng da ap dung DCT. Thong qua phép
bién doi Cosin r6i rac, ta s& dugc mot ma tran gém cac trong sb6 ciia DCT. Ma tran
trong sb co thé dugc sip xép theo hinh zig-zag dé iy cac thong tin duoc luu trong
cac khéi da hién thi. Qua phép bién doi Cosin roi rac, mdi khdi s& duoc gan mot
trong s6 nhit dinh 1am co s& dé tién hanh trich chon cac dic trung moi khédi diém

anh.

28

29 42

30 | 41 43

31 40 44 53

32 39 45 52 54

33 38 46 51 55 60

37 47 50 56 | 59 61

35 36 48 49 57 58 62 63

Hinh 3.6. CAc trong sb ciia ma tran DCT
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Hinh 3.7. Trich chon dic trung, tim kiém va phat hién cac diém trung lap

4) Dung thuat toan hoc may dé ghép ndi nhiing diém giéng nhau theo tiéu
chuan nhit dinh. Hoc vién lua chon cac thuét toan phan cum trong thu vién Scipy
ctia Python dé loc nhitng diém c6 dic trung gidng nhau thanh cac cum. Cu thé & md
hinh nay, hoc vién da sir dung phuong phap phén tich thanh phan chinh PCA véi
ham 156i Gaussian RBF dé t6i wu hoa dic trung, giam thiéu chiéu dir liéu, xac dinh
s6 lwong nhom nhét dinh. Qua nghién ctru cac thuit toan phan cum dit liéu trong
hoc may, hoc vién da 4p dung phuong phap phan cum K-nearest neighbor (viét tat
1a KNN) vi tinh don gian cta né. K& thira cic nghién ciru trong va ngoai nudc vé
phan cum dir liéu trong xtr Iy anh, hoc vién da linh hoat 4p dung tinh todn khoang
cach Eculid gifra cac cum dir li€u da dugc xu 1y trudc d6. V61 mot ngudng da dugce
nghién curu, tinh toan cho trudc, hoc vién da ap dung tinh toan khodng cach gitra cac

cum dir li€u, tién hanh phan loai thanh cac cum c6 dac di€ém tuong dong, dé dua ra
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nhirng cum dir liéu c6 dac diém giong nhau, nhu mot két qua cho viéc du doédn céc

vung bi chinh stra trong moi khung anh cua video.

Hinh 3.8. Loc nhirng diém c6 diic trung giong nhau thanh cic cum
5) Cubi cung ta s& tién hanh x6a bé nhiing khéi c6 kich thuéc nho, nam roi

rac nhau dé dua ra vung dy doan cuoi cung.

Hinh 3.9. X6a bd khéi nhé, roi rac

Day 1a module quan trong nhét trong chuong trinh phat hién diém cat ghép
trong video. Céac tham s6 duoc st dung trong thuat toan gé)m tham sb luong tir hoa,
ngudng khoang cach Eculid giita cac khdi, ngudng khoang cach Eculid gitta cac
pixel. Phu thudc ting tham s6 trén, hiéu suét tinh toan ciing nhu két qua dua ra s&

¢o su khac nhau.
3.3. Két qua thue nghiém
Thuat toan duoc thir nghiém trén 5 bd video tir ngudn InVID Fake Video

Corpus 1a nhiing video da dugc chinh stra lay trén ngudn céc trang mang xa hoi
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Youtube va Facebook c¢6 dung lugng tir 10-30s. Thiét bi thu nghiém chay thuat toan
14 may tinh c6 cu hinh Intel Core i7 4700MQ 2.4GHz, 6 ctiimg SSD 512GB, RAM
8GB dé thur nghi¢m kha nang tinh todn cua thuat toan. Ta sé thir nghi¢m cac bo dir

liu trén céc gid tri khac nhau cia phuong phéap ap dung bo loc Cosin roi rac do la:
- Kich thudc cac khéi diém anh: B
- Khoang cach Eculid gitta cac khdi diém anh: dg
- Khoang cach Eculid gitra cac pixel: d,
- G161 han vecto dich chuyén: Veclimit
Ta c6 cac két qua thir nghiém nhu sau:
- Chuan bi dit liéu:

Bang 3.2. B§ dir liéu thuc nghiém

B¢ video Dung luong fps S6 frame anh
Video 1 10s 23 234
Video 2 13s 24 312
Video 3 18s 22 400
Video 4 23s 23 531
Video 5 25 23 578

- Két qua thir nghiém B= 16x16, dg=5, d,=20, Vecni=20

Bang 3.3. Két qua thuc nghiém khéi 16x16 pixels

B video Do chinh xac TPR FPR




o1

Video 1 0.683 0.821 0.073
Video 2 0.667 0.805 0.082
Video 3 0.635 0.763 0.080
Video 4 0.598 0.725 0.092
Video 5 0.572 0.689 0.112

- Két qué thir nghi¢m B= 24x24, dg=5, d,=20, VeC)ni=20

Bang 3.4. Két qua thuc nghiém khoi 24x24 pixels

B¢ video Do chinh xéac TPR FPR
Video 1 0.723 0.841 0.064
Video 2 0.687 0.725 0.092
Video 3 0.612 0.689 0.098
Video 4 0.598 0.693 0.106
Video 5 0.552 0.632 0.131

Qua hai 1an thir nghiém vé&i hai bo khéi diém anh khic nhau nhan thiy do
chinh xac 4p dung mé hinh trén c6 sy thay doi. Ngoai sy anh huong viée thay doi
kich thudc khéi diém anh trong thuat toan, do chinh xac con phu thudc vao chét
luong video rat nhiéu. Video cang c6 do sic nét cao thi kha nang chinh xac cao hon
tuy nhién thoi gian thuc hién thuat todn lai kha 16n (trung binh 4 phat/khung anh).
Tuy nhién viéc thuc hién thuét toan trén van ddm bao dugc viéc phat hién céac video

bi chinh stra mdc du dg chinh xac van chua cao va thoi gian thuc hi¢n con 16n.
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3.4. Nhan xét

Qua nghién ctru, thuc nghiém phuong phéap trén, tir két qua cho ta thiy duoc

nhi€u van dé can phai giai quyét:

Vé phiong phdp, day 1a phuong phap don gian ap dung viéc xtr 1y timg
khung anh trong video dé tién hanh tim ra ving bi chinh sira. Phuong
phap st dung cac bién phap xir Iy anh co ban va nang cao, cac thu vi¢n
san €O gitp cho viéc 1ap trinh dé dang hon. Ngoai ra, phuong phap khong
doi hoi do phtre tap trong xur ly dir li€u, cling nhu dp dung cac bi¢n phap
hoc may nang cao dé xiy dung module, do vy giam bét duoc nhiéu cong
doan tinh toan phirc tap. Tuy nhién, mat han ché cta phuong phéap d6 1a
thoi gian xtr Iy moi khung anh kha dai, dic biét 1a v6i nhitng video c6
chét lugng cao. Cac vung du doan dua ra con bi anh hudng béi nhiéu,
phai chon loc cac tham sé dau vao cho tim video dé cho két qua tot nhat.

Vé két qua thir nghiém, bd dit liéu video thir nghiém duogc Iya chon 1a
nhitng video da bi cit ghép, chinh stra. Qua qué trinh thir nghiém vdi cac
thong s6 khac nhau da danh gia duoc hiéu suit va kha ning cua phuong
phap duoc ap dung. Do chinh xac ciia phuong phap giam dan theo thoi
gian cua mdi video, video c6 thdi gian cang ngin thi do chinh xac cang
cao va nguoc lai. Pong thoi nhimg video c6 d6 phan giai cao s& co thoi
gian thuc hién lau hon, tuy nhién két qua lai chinh xac hon. Cac tham )
dau vao cua phuong phap ciing anh hudng nhiéu t6i két qua. Vi ap dung
viéc chia cac khdi diém anh do vay véi kich thuéc cac khdi diém anh s&
cho két qua tinh toan khac nhau, tir d6 anh huong téi hiéu qua cia

phuong phap.
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KET LUAN

Sy xuét hién cua mang xa hoi néi chung va su lan téa manh mé& cua Cac
video da lam thay ddi thé gidi, hinh thanh mot "thé gidi 40" dan xen véi thé gidi
thuc, tao ra twong tac tdi da trong moi quan hé xa hoi, vuot qua moi khoang cach vé
khong gian va thoi gian. Chinh su phat trién manh mé, da dang cta céc loai hinh
mang x4 hoi tao ra mang ludi truyén théng da phuong tién ngay cang hién dai, dé
moi nguoi co thé trao doi, tiép can thong tin nhanh chong trén khap thé gidi, tao
diéu kién phat trién moi mit cta doi séng xa hoi; déng thoi, cling tao diéu kién
thuan loi dé cac thé luc phan dong va tdi pham stir dung vao cac hoat dong vi pham
phap luat, gdy ra nguy co mat an ninh, an toan thong tin, dic biét nguy hiém khi
chung st dung dé tuyén truyén, xuyén tac thong tin, kich dong biéu tinh. Pang cha
¥, cac dbi tugng pham toi d3 va dang gia ting cac hoat dong gia mao video dé bia
dit, xuyén tac thong tin gy mat uy tin c4 nhan, to chirc, chinh quyén; cling nhu
phuc vu cac hanh vi ltra dao chiém doat tai san. Tai nudc ta, cong tac giam dinh
video phuc vu xac thyc tinh chinh x&c cia thong tin lan truyén trén internet va cong
tac diéu tra, dau tranh toi pham con nhiéu han ché, viéc ung dung cac k¥ thuat, cong
ngh¢ hién dai chua dat duoc nhiéu thanh tyu va phuc vu nhu cau thyc tién cua xi
hoi. Do d6, yéu cau cap thiét dat ra hién nay 1a phai nghién ctru, xay dung cac giai

phap dé phat hién diém cit, ghép trong video phuc vu cong tic giam dinh hinh sy.

Trong pham vi nghién ctru cta luan van, hoc vién da trinh bay mot sb van dé
lién quan dén giam dinh video, trong d6 tap trung nghién ctru mot s phuong phap
tiép can giai quyét van dé bai toan dit ra, tir 46 dé xuét xay dung chwong trinh thuc
nghiém bﬁng bién phap bién doi Cosin 101 rac, thu duoc mot sd két qua nhét dinh.
Qua d6, hoc vién nhan thiy nghién ctru, phat trién cac giai phap trong phat hién
diém cat ghép trong video 1a mot huéng nghién ciru méi, dap ung duoc tinh hinh
thue té trong thoi ky khoa hoc cong nghé phat trién, cac cong cu chinh sira hinh anh,
video ngay cang phat trién, cong ngh¢ chinh sua tinh vi va hién dai. Tuy nhién, qua

trinh nghién ctru doi hoi thdi gian va thir nghiém nhiéu phuong phap khac nhau dé



54

dua ra hi€u qua tot nhat. Bam sat muc ti€u, nhiém vy, st dung dting dan cac phuong
phap nghién ctru khoa hoc, luan van da thu dugc mot so6 thanh cong va vé co ban da

gidi quyét tot muc ti€u, nhi€ém vu nghién ctru dat ra.

Trong twong lai, hudng nghién ctru sadu hon vé viéc phat hién cac diém cat
ghép trong video ndi riéng va phat hién chinh sira trong video noi chung can xem
xét dén sy thanh cong hién c6 cta cac phuong phap tién tién hién dai bt ngudn tir
thi gidc may tinh, khai thac dir li¢u 16n va khoa hoc may tinh. Vi du cac phuong
phap vé théng ké cho phép mo hinh héa hiéu qua thong tin quy mé 16n, do dé, day
c6 thé 12 mot giai phap giai quyét hiéu qua hiéu suit trong mo hinh phat hién gia
mao trong hinh anh, video. Vé viée giam su phuc tap trong viéc trich xudt cac dic
trung trong video, van dé nay co thé duoc diéu chinh trong cac budc lua chon céac
dac trung. Viéc luu y trong vi¢c phat hién gia mao trong video, vi¢c thém thong tin
c6 thé cai thién hiéu qua cua mo hinh. That vay, céc ddi tuong cu thé duoc phat hién
va duogc ddc ta trén co s& cac dic trung (nhu mau sic, hinh dang, két céu...), khi
xem xét voi cac dic trung khac, hiéu qua cia cac dic trung nay dem lai tot hon. Céc
dic diém khac khong lién quan c6 thé 13 nhidu, nd s& anh hudng dén hiéu qua cua
mo hinh. Giai quyét duoc nhitng van dé nay s& cai thién rat nhiéu hiéu suat ca vé
thoi gian va cac budc tinh toan. Viéc nghién ciru, thir nghiém cac thuat toan dé nang
cao hiu qua trong bai toan phat hién diém cat ghép trong video, hinh anh, ing dung
trong doi séng, dic biét 1a trong giam dinh chimg ct phap y, phuc vu cho luc lugng

cong an s€ 1a hudng phat trién can thiét va quan trong sau nay.

Luén vén la cong trinh nghién ctru cong phu, nghiém tic, song do day la
van dé moi, rat kho va phurc tap, pham vi nghién ctru rong, cong thém nhitng khoé
khin khach quan, kién thirc cta hoc vién con han ché nén chic chin con nhiéu
khiém khuyét. Hoc vién rat mong nhan dugc su quan tdm, gop ¥ cua cac nha khoa
hoc, nha hoat dong thuc tién va déng nghiép. Cubi cung, hoc vién xin chan thanh
cam on cac don vi lién quan, cdc dong chi, ddng nghiép, dic biét 1a thady Pho Gido
su Ha Hai Nam, ngudi huéng dan khoa hoc di tan tinh gitp d& dé hoc vién hoan

thanh luén van nay./.
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