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MO PAU

Ngay nay, khoa hoc cdng nghé ngay cang phat trién, viéc phong, chdng toi pham st dung
cdng nghé cao, chién tranh trén khéng gian mang Ia van dé toan cau duoc nhiéu qudc gia trong
d6 c6 Viét Nam xac dinh 13 mét trong nhitng nhiém vu trong tdm trong viéc phét trién va bao vé
dat nudc.

Theo théng ké tir Trung tam Gng ciru khan cip may tinh Viét Nam (VNCERT) chi trong

thang 11 cua nam 2017, d c6 t6i gan 600 vu tan cong, trong d6 248 su ¢d Phishing (tin cong
lra d40), 232 su ¢ Deface (tin cong thay doi giao dién) va 117 su ¢6 Malware (cai ma doc)..
May chi Web 12 mot thanh phan rat quan trong, 1a muyc tiéu cua rat nhiéu cac cudc tan cong. Vi
vay, viéc phan tich céc file log, tir d6 phat hién céc truy nhap bat thuong vao may cha Web la
mot nhu cau thuc té duoc dit ra, giap phan doan nguy co xay ra cac cudc tan cdng vao may chu
Web.
Trén co s& yéu cau thyc tién dat ra, t6i da chon dé tai “nghién ctiru phwong phap phan tich,
phit hién truy cip bit thuong dwa trén tiap nhat ky web”. Day 13 dé tai c¢6 ¥ nghia thuc tién
d6i v6i linh vyc an toan thdng tin noéi chung va bao dam an toan cho may chiu Web néi riéng.
Hién tai, nhirng cudc tan céng vao cac hé théng mang va hé thong may cha Web dang dién ra
hang ngay trén toan thé gidi. Vi vay, ddy 1a mot van dé c6 tinh cap thiét, can phai duoc nghién
cuu.

Phat hién truy cap bat thuong 1a budc quan trong dé phét hién ra tin céng vao may cha
Web. Day 13 budc co s¢ dé thuc hién cac budc tiép theo trong viéc dam bao an toan dich vu Web,
phét hién cac hanh dong xam nhap trai phép, cac tin cong vao may cha Web.

Nguyén Iy chung dé phat hién bat thuong 1a xay dung mét tap diu hiéu binh thuong cua
hé thong (trong diéu kién hoat dong binh thuong, khéng cd tan cong), tiép d6 thu thap cac hanh
vi truy nhap vao may chu, so sanh véi tap dau hiéu binh thuong da luu san. Néu c6 su khac biét
nghia 12 c6 hanh vi truy nhap bat thuong.

Dbi vai may chi Web, khi thiét 1ap hé thdng co thé tao tap ddu hiéu binh thudng va luu
trit trong may (c6 thé trén mot may tinh ¢ ngoai may chu). Moi hanh vi truy nhap vao may chu
Web déu dugc ghi vao Logfile vi du nhu Weblog. Thyc hién thu dir liéu logfile va phan tich s&

c6 thé thu duoc va tach ra nhitng thdng tin can thiét dé phat hién truy cap bat thuong.
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Bai luan vin gdm 3 chuong chinh véi nhitng ndi dung sau:
Chuong 1: M4y chu web va van dé an toan web
Chuong 2: Phét hién truy nhap bat thudng vao may cha web

Chuong 3: Thir nghiém



CHUONG 1
MAY CHU WEB VA CAC VAN PE VE AN TOAN WEB

1.1.  Téng quan vé 16 héng bao mat Web

1.1.1. Gidi thigu vé may chai web

Phan mém may chu hodc phan cting danh riéng dé chay cac phan mém trén may chu c6
kha ning cung cap céac dich vu World Wide Web duoc goi 1a may chi Web (Web server). Céc
yéu cau (request) tir cac client (md hinh server - client) duoc Web server xu ly théng qua giao
thare HTTP va mot s6 giao thic lién quan khac

May chu Web thudng c6 dung lugng 160, toc do cao, luu trit thong tin nhu mot ngan hang
chtra dix liéu, nhitng website cung véi nhitng thong tin lién quan khac, vi du nhu cac chuong trinh

dich vu va cac file Multimedia, v.v.

1.1.2. Céc thanh phdn co ban ciia may chi web

May tinh hoidic may chil (server) 14 thiét bi phan cimg can thiét dé cai dat phan mém Web
server. Tty vao pham vi tng dung, yéu cau cung cap dich vu, phan cimg may chu c6 thé c6 cu
hinh tir don gian dén phtic tap. Quan trong d6i v6i hiéu ning ciia may chi Web 1a toc do6 CPU,
dung luong dia cimg luu trit va tbe do két ndi mang.

Ngoai ra dé may cha Web hoat dong, con can thém cac thanh phan quan trong khac 1a
may chu co s¢ dit liéu (Database server) va may chu img dung (Application server). Trong mdt
hé may chit Web don gian, hai thanh phan néu trén c6 thé cing duoc cai dat trén mot phan cling

may tinh/may chu.

1.1.3. Nguyén tidc hoat dgng
Nguoi dung gd dong dia chi may chit Web vao trinh duyét web va an Enter, trang web s&

hién thi trén man hinh may tinh ngudi dung. Dé trang web c6 thé hién thi duoc thi co ché hoat
dong cuia may chu web dugc thé hién qua cic bude co ban trong tién trinh truyén tai trang web
dén man hinh nguoi dung nhu sau:

Tién trinh co ban:


https://vi.wikipedia.org/wiki/M%C3%A1y_ch%E1%BB%A7
https://vi.wikipedia.org/wiki/World_Wide_Web
https://vi.wikipedia.org/wiki/Hypertext_Transfer_Protocol
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Browser thuc hién két ndi tGiWeb server, yéu ciu mot trang web va nhan lai n6. Trinh tu
tung budc xay ra nhu sau:

Trinh duyét web tach dia chi ciia mot website lam 3 phﬁn nhu sau:

- Tén giao thuce: “http”

- Tén mién ctia may cha web: “qgldt.ptit.edu.vn/”

- Tén t¢p HTML: “web-server.htm”

* Trinh duyét giri yéu cau két ndi téi may chi Web (ban tin HTTP request).

* My chi Web tra 10 bang ban tin HTTP response.

* Can clr théng tin trong ban tin yéu cau, may chit Web lién hé véi may chi tén mién
(DNS Server) dé chuyén doi tén mién “https://qldt.ptit.edu.vn/” ra dia chi IP tuong Gmg. Tiép
theo, trinh duyét giri tiép mot két ndi toéi may chu cia website co dia chi IP nay qua cong 80. Nho

giao thirc HTTP, browser giri yéu cau GET dén may chu, yéu cau tép HTML “web-server.htm”.

1.1.4. Ghi nhdt ky (Web Log)
Web log chinh la cac tép nhat ky tu dong duoc tao va duy tri bai mot may chi Web. Mbi

lan truy cap vao trang Web, bao gdm mdi lan xem mot tai lisu HTML, hinh anh hoic cac dbi
tugng cua website déu duoc web server ghi lai. Cac may chi web nhu IIS, Apache hay Nginx
déu co cac web log file dé ghi lai cac nhat ky hoat dong cua website.

Dinh dang tép nhat ky web thd cha yéu 1a mot dong van ban cho mdi lan truy cap vao
trang web. Diéu nay chira thdng tin vé ai da ghé tham trang web, noi ho truy cap va chinh xac
nhitng gi ho dang lam trén trang web.

Véi webserver ¢ 2 dang log file quan trong:

- Log truy cap (access log) ghi lai nhitng thong tin nguoi dung truy cap vao website.

- Log 15i (error log) ghi lai cac canh bao cac 16i xay ra véi dich vu lién quan web server.

1.1.5. Giao thi#c HTTP
HTTP (HyperText Transfer Protocol) c¢6 nghia 13 giao thirc truyén tai siéu vin ban, 1a mot

trong nam giao thirc chuan ctia mang Internet, ding dé lién hé thong tin giita may chit Web va
may st dung dich vu (Web client hay Web browser) trong mé hinh Client-Server dung cho World
Wide Web-WWW. HTTP 1a mét giao thirc ing dung ctia bd giao thirc TCP/IP. HTTP nam trong


https://vi.wikipedia.org/wiki/Internet
https://vi.wikipedia.org/wiki/World_Wide_Web
https://vi.wikipedia.org/wiki/TCP/IP
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tang Application Layer, duoc sir dung dé truyén tai noi dung trang Web tir Web Server dén trinh
duyét Web ¢ Client.
Request-Response 1a co ché hoat dong chinh ciia HTTP: Web Client s& giri Request dén

méy chil web, may chii web xir 1y va tra vé cho Web Client Response

1.1.6. Mgt sé nén tang Apache, 11S, Nginx
« Nén ting Apache
Apache 12 mot may chit Web pho bién nhit trén thé gisi cho phép thiét 1ap mot website
dé dang khong ton nhiéu cong sirc. Cac doanh nghiép nho, cic ing dung quy mé nho thuong
chon may chu web nay
Apache 1a phan mém Web Server mién phi ma nguén mo, dang chiém khoang 46% thi
phan trang Web trén toan thé giéi. Tén day di cia Apache 1a Apache HTTP Server, duogc diéu
hanh va phat trién boi cong ty Apache Software Foundation.
« Nén tang IIS
IIS (viét tat cua Internet Information Services) duoc dinh kém cling véi cac phién ban cia
Windows. IIS gdm cac dich vu may chu chay trén nén hé diéu hanh Window, cung cp va
phan phdi cac thong tin 1én mang. IIS gdm c6 nhiéu dich vu khac nhau nhu Web Server, FTP
Server...
« Nén tang Nginx
Nginx 1a mét nén tang may chit Web sir dung pho bién giao thac HTTP, HTTPS, SMTP,
POP3, IMAP ddng thoi tao can bang tai. Nginx chu trong vao viéc phuc vu s6 luong 1on két ndi
ddng thoi, sir dung bo nhd thap va dat hiéu suat cao. Nginx ¢6 su 6n dinh I6n, cdu hinh don gian,
nhiéu tinh nang va tiét kiém tai nguyén.
1.2.  Cac 16 hong bao mat Web
1.2.1. Khai ni¢gm 16 hang bao mat o ,
Lo hong bao mat (Security Vulnerability): 1a mgt di€ém yéu trong hé thong cho phép ké
tan cong khai tac gdy ton hai dén an ninh, an toan hé thong.

L6 hong bao mat Web c6 thé lién quan dén tinh toan ven, bi mat, san sang


https://w3techs.com/technologies/details/ws-apache/all/all
https://w3techs.com/technologies/details/ws-apache/all/all
https://httpd.apache.org/
https://blog-xtraffic.pep.vn/nginx-la-gi/

1.2.2. Céc loai 16 hong phé bién ciia Web
- Cac loai 16 héng Web phé bién theo OWASP
Theo OWASP nam 2013, 10 15 hong bao mat Web nghiém trong nhat Ia:
+ Chén ma (Injection):
+ L&i xac thwc, quan ly phién (Broken Authentication and Session Management):
+ L&i chéo trang-XSS (Cross-Site Scripting):
+ Tham chiéu truc tiép déi tweng khong an toan (Insecure Direct Object References):
+ Céu hinh bao mat kém (Security Misconfigtiration):
+ Lo dir liéu nhay cam (Sensitive Data Exposure):
+ Thiéu kiém soat truy cap mirc chire ning (Missing Function Level Access Control):
+ Gia mao yéu cau lién két trang (Cross-Site Request Forgery - CSRF):
+ Sir dung 16 hong di biét (Using Known Vulnerable Components):

+ Chuyén hwéng khong an toan (Unvalidated Redirects and Forwards):

1.2.3. Phwong phdp kiém thiz 16 héng
Kiém tht 16 hdng bao mat dbi véi ttng dung web chinh 1 viéc 1am thé nao dé c6 thé chi

ra nhiing 16 hong dang ton tai trén hé thong mot cach day du va khoa hoc nhat. Cong viéc nay la
mét cdng viéc rat kho khan. Chinh vi vay, ngudi ta da tim cach dwa ra cac phuong phap ki thuat
kiém thir & nham don gian hod cong viéc nay, déng thai dam bao du tin cay rang hé théng sau
khi duoc kiém thir s& c6 duoc mot bao cdo day du va chinh xéac nhat co thé.

Céc phuong phap kiém thir 16 hong bao mat phé bién hién nay 1a: kiém thi hop den, hop
trang va hop xam. Cac phuong phéap kiém thir trén déu c6 nhimg wu, nhuge diém va déu co thé
&p dung cho cac 16 héng bao mat may chu Web.

Déi véi kiém thi hop den, nguoi kiém thir hoan toan dimg trén quan diém ké tan cong,
day 1a mot y8u cau rat quan trong trong qué trinh kiém the, vi muc tiéu caa viéc kiém thi 1a tim
ra nhitng diém yéu ma tir d6 ké tan céng c6 thé xam nhap vao hé théng. Mat khac, viéc chi phi
vé thoi gian ciing nhu vé tai chinh s& nam trong pham vi cho phép ddi véi nhiéu to chire. Béi véi

nhiing 16 hong dién hinh, cac céng cu ngay nay c6 thé xac dinh chinh xac dén 100%.
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Nhu d3 phan tich ¢ trén, kiém thir theo phuong phap hop den 1 phi hop nhat trong diéu
kién thuc té hién nay. Phuong phap nay s& duoc chon di sau trong luin van va s& duoc trinh bay
chi tiét hon & phan dudi.

1.3.  Tan céng vao may chia Web
1.3.1. Gigi thigu vé tan cdng vao may chi Web -

Tan cong vao may chu Web la hinh thirc ké tan cong tim cach khai thac cac 16 hong da
biét hodc chua biét trén may chii Web nham danh cap thong tin tir may chu, pha hoai hoat dong
hoic gy gian doan, ngung tré dich vu Web. Ddi tuong bi tdn cong c6 thé 1a ca nhan, doanh
nghiép, t6 chirc hodc co quan nha nudc.

Ké tin cong co thé dung cong cu bét goi tin tr dong, ra quét cac 16 hong trong hé thong,
quét cong, va kiém tra cac dich vu dang chay véi muc dich 1a thim do, thu thap thong tin vé hé
thdng. Théng qua cac 15 hong trong dich vu web, dudng truyén, dich vu xac thuc, ké tin cong co
thé dé dang truy cap vao céc tai khoan cta quan tri vién nhu trong co s¢ dir liéu, website, ting
dung, phdn mém quan 1y... dé 1iy di nhitng thong tin, dit liéu quan trong.

Tin tic c6 thé quiy phé hoat dong bang cach x6a dit liéu, ma hoa dit liéu, tong tién chu s
hitu may chu dé 1y lai duoc dir lidu can thiét. Ngoai ra, phuong phap xAm nhap nhu email lira
dao, duong link la, thong bao tring thudéng gid mao thong qua cac duong link ma ddc cling la

mot k¥ thuat duogc tin tac ap dung thuong xuyén.

1.3.2. Mét s logi tdn céng dién hinh vao may chi Web
= Tén cong chuyén dich thu myc (Directory traversal attacks).

= Téan cong tir chdi dich vu (Denial of Service Attacks).

- Tén cong chiém giir hé théng tén mién (Domain Name System Hijacking).
- Téan cong nghe 1én (Sniffing).

- Tén cong gia mao (Phishing).

- Téan cong dau doc (Pharming).

- Tén cong thay giao dién (Defacement).

1.3.3. Mgt sé bién phdp dién hinh chéng tdén cong vao may chi Web
Céc bién phap chong tin cong vao may chu Web c6 thé dugc phan loai theo: cac bién

phép quan ly va cac bién phép k¥ thuat.
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Céc bién phap ra quét, kiém tra thuong xuyén cac 16 héng bao mat may chit Web ciing
dong vai tro quan trong trong ting cudng bao mat, chong tin cong. Ngoai ra, quan tri hé thong
c6 thé tat cac dich vu khong can thiét dé han ché t6i da kha nang khai thac cua tin tac.

1.4.  Phat hién truy nhap bat thwong vao may chia Web
Céc truy nhap bat thuong vao mét may chu Web c6 nguy co 1a mot cudc tan cong, do vay

viéc phat hién truy nhap bat thudng vao mot may cha Web co vai trd quan trong trong viéc phat
hién sém tan cong vao may chit Web

Theo nguyén tic, c6 hai cach dé phat hién truy nhap bat thudng vao may chi Web. Phuong
phap truyén thong 14 sir dung hé théng phat hién xam nhap (IDS — Intrusion Detection Systems).

Céch thtr hai 14 phét hién cac hanh vi bat thuong, nghia 14 cac hanh vi vi pham chinh sach
an ninh cua hé théng. Hé théng phat hién co thé duoc cau hinh theo mot s6 mau ¢ sén va tu cap
nhat theo qua trinh phat hién cac hanh vi vi pham méi. Mot cach khac, hé théng 6 thé duy tri
viéc phat hién trén co s& phat hién cac vi pham ddi véi cac chinh sach an ninh d3 dat trude. Theo
cach ndy, hé thong phat hién c6 thé sir dung cac tap nhat ky ghi lai 16i truy nhap do may chit Web
ghi lién tyc theo thoi gian va thuc hién phén tich dé phat hién cac truy nhap bat thuong. Nhiing
hanh vi bat thudng 14 ddu hiéu tiém 4n cia mot tin cong may chit Web.

Theo nguyén tic trén, viéc phan tich Weblog gilip cho viéc phan tich, phat hién truy nhap
bat thudng vao may chu Web. Dy 1a cha dé nghién ctru ctia bai luén vin va ciing 14 ndi dung s&

duoc trinh bay trong céc chuong tiép theo ctia bai.

1.5. Kétluan chuong
Trong chuwong nay, luan van da trinh bay vé cac noi dung: gidi thiéu vé may chu Web, cac

thanh phan co ban ciia may chu Web, nguyén ly hoat dong, viéc ghi nhat ky Weblog, giao thirc
HTTP, céc 16 hong bao mat Web, cé4c loai tin cong vao may chi Web phat hién truy nhap bat
thudng vao may chu Web va kha ning phan tich, phat hién tin céng théng qua phan tich tép nhat

Ky hoat dong caa may chu Web (Web Log).



9

CHUONG 2
PHAT HIEN TRUY NHAP BAT THUONG VAO MAY CHU WEB

Pham vi phan tich, phat hién truy nhap bat thwong vao may chi Web
Hién c6 rat nhiéu cong cu, phan mém va hé théng phuc vu cho viéc thu thap, xr ly, phan

tich va phat hién dau hiéu truy nhap bat thudng vao may cha Web. Trong khudn khé caa bai,
luan van khong di vao chi tiét trinh bay cac cdng cu phan mém va hé théng di co, ma chi trinh
bay khai quat mot sé phuong phap, cong cu dién hinh. Trén co sé do, phan tiép theo cia chuong
2 s& trinh bay theo cac noi dung sau: kién tric hé théng, ciu trac va dinh dang caa Weblog,
phuong phap thu thap dit lieu Weblog, phuong phap trich chon mau va dic trung, phuong phap
phan tich phat hién bét thuong.
2.1.  Kién truc hé théng phat hién truy nhap bat thwong
2.1.1. Tham khdo mgt sé md hinh kién triic h¢ thong
Hién nay, c6 nhi€u nén tang va cong cu xu ly, phan tich log truy cap thuwong mai cling nhu
mi m& duoc cung cap nhu IBM QRadar SIEM, Splunk, Sumo Logic, VNCS Web Monitoring,
Logstash, Graylog, LOGalyze, Webalizer...
« IBM QRadar SIEM
QRadar SIEM (Security Information and Event Management) 12 hé thong quan 1y cac
thong tin va su ¢6 an ninh dugc phat trién va cung cip bai hing IBM.
QRadar SIEM ¢ cac tinh ning tiéu biéu nhu sau:
+ Kha nang phat hién gid mao, cac nguy co bén trong va bén ngoai,
+ Thuc hién viéc chuén hoa va twong quan cac su kién tirc thoi;
+ Kha ning theo ddi va lién két cac su cd va nguy co;

+ C6 thé dé dang mé rong tinh nang luu trit, xir 1y.

o Splunk
Splunk 14 mot nén tang xir Iy va phan tich log rat manh, dwgc cung cép boi hing Splunk
Inc., Hoa Ky. Splunk c6 hang trim cong cu tich hop, cho phép xir 1y nhiéu loai log khac nhau
v6i khdi luong 16n theo thoi gian thuc. Pé phuc vu dam bao an toan thng tin, Splunk co thé xir
ly, phan tich log, ciing nhu trich rit théng tin hd tro cho cac hoat dong kinh doanh. Splunk cung

cap cac cong cu tim kiém va biéu do cho phép biéu dien két qua dau ra theo nhiéu dang.
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e Sumo Logic
Sumo Logic 12 mot dich vu phan tich, xa Iy va quan ly log trén nén tang dién toan dam
may. Sumo Logic ¢6 wu diém Ia cung cip nhiéu tinh ning va c6 kha ning xu ly nhiéu loai log,
d6ng thoi viéc cai dat cling twong ddi dé dang do Sumo Logic dua trén nén tang dién toan dam
may, khong doi hoi thiét bi chuyén dung. Log duoc thu thap tir hé thdng cua khach hang sir

dung cac Agent/Collector va dugc tai 18n hé thong xur ly va phan tich caa Sumo Logic.

« Hg théng giam sat Web ciia VNCS
VNCS Web monitoring 12 giai phap cho phép giam séat nhiéu Website dong thoi dua trén
thu thap, xir Iy va phan tich log truy cap st dung nén tang Splunk do Céng ty c6 phan Céng
nghé An ninh khdng gian mang Viét Nam phat trién.
2.1.2. Kién tric h¢ thang phét hign truy nhdp bar thuong
So do thict ke hé thong phén tich, phat hién truy nhap bat thuong vao may chu Web duoc

MmO ta nhu sau:

Théng ke,

Khdi phan
orp <—> | canh béo

tich log

Web|og Parser

Weblog: Khéi nay dic ta ghi weblog, ghi lai théng tin vé cac su kién xay ra trong truy
nhap may chii, bao gdom céc su kién truy nhap bat thuong.

Parse: La khdi xu 1y so bg, dinh dang Weblog va truyén vé trung tdm phan tich.

Khéi phan tich Log: Phan tich dau hiéu bat thuong cua Weblog

Khéi théng ké, canh bao: Pua ra théng ké, canh bao: Sau khi d3 phén tich filelog dua ra

thong ké céc truy nhap bat thuong bang dia chi IP...tir d6 canh béo tan cong may chi web.

2.2. Cau trtc Weblog

Tép nhat ky Weblog c6 dinh dang chuan CLF (Common Log File), chtra cac dong thong
diép cho mdi mot goi HTTP request, cau tao nhu sau:

Host Ident Authuser Date Request Status Bytes

Trong do:
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« Host: Tén mién day du cua client hoic IP

« Ident: Néu chi thi IdentityCheck dugc kich hoat va client chay identd, thi day 1a thong
tin nhan dang dugc client bao céao

« Authuser: Néu URL yéu cau xac thuc HTTP thi tén nguoi ding 12 gia tri cia ma thong
bé&o nay

« Date: Ngay va gio thuc hién yéu cau

« Request: DONg yéu cau cua client, duoc dit trong dau ngoac kép (<)

« Status: M4 trang thai (gém ba chit s6)

« Bytes: s6 bytes trong ddi tuong tra vé cho client, ngoai trir caic HTTP header

« M&i yéu cau co thé chaa cac céac dir liéu bo sung nhu duong lién két hoac chudi ky tu
cta nguoi dung.

Néu ma thdng béo khdng c6 gia tri, thi ma thong bao duoc biéu thi bang mot diu gach

ngang (-)
2.3. Nguyén tic hoat djng cia khoi xir Iy Parse o

Parse service 1a dich vu ddm may da nén tang, duoc bat dau sur dung tir nam 2012. Parse
cung cap cac dich vu backend cho hau hét cic nén tang phd bién hién nay nhu: iOS, android,
window phone, Mac OS,...

Log parser 1a mot cong cu manh mé, linh hoat cung cap kha ning truy cap, truy van tong
quat vao dit liéu dya trén vin ban, chang han nhu Log File, XML files va CSV files. Ngoai ra sir
dung cac ngudn dir liéu quan trong trén hé diéu hanh Windows chang han nhu Event Log,
Registry,file system, Active Directory.

C6 thé sir dung Log Parser dé cai dit cho khdi Parser trong hé thong phat hién truy nhap
bat thudng vao may chu Web. Sau khi dit xong, c6 thé xem céc tai liéu mo ta day du vé cac tinh

nang va cac su dung Log Parser trén trang cua Microsoft.

2.4. Thu thap théng tin Weblog cho phat hién bat thwong
2.4.1. Thu thdp thong tin ti logfile h¢ théng

Trong mot hé thdng mang 16n, ngudi quan tri thuong phai thu thap mét lugng dir liéu 16n
nhu log thiét bi, hé théng, cac thong di€p canh bao, diéu khién duoc tao ra trén mang ludi boi

cac thiét bi hodc ing dung. Nhing dit liéu nay thudng phirc tap va da dang vi trong hé théng co
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rat nhiéu thiét bj tham gia vao. Cac hé diéu hanh khac nhau véi cac may chu ciing tao ra mot
luong 16n dit lidu log. Ngoai ra con co cac log cua nhitng img dung hoat dong trén hé thong.
Céc log trng dung, dac biét la cac log tng dung web, cho phép khai thac dit liéu khi nguoi
ding truy cip may cht web dé thuc hién mot s6 hanh dong nhu dang ky géi dich vu truyén hinh,
dang ky va sir dung dich vu gié tri gia ting, v.v...Cac log tng dung khac c6 thé duoc sir dung

cho nhiing yéu cau cu the.

2.4.2. Thu thgp thong tin tzr cong cu

Cac phuong phap phan tich tap tin nhat ky tha cong & phat hién tin cong theo dau hiéu
ludn 14 cac phuong phap hiéu qua vé mit két qua, tuy nhién s& mat rat nhiéu thoi gian va cong
sttc dé phan tich log file, vi log file thuong chira rat nhiéu dong nhat ky. Vi vay Regular
expression la lya chon phu hop.

Regular (Regex) cho phép xir Iy cac chudi ky tu linh hoat, hiéu qua va manh mé&. Regex
cho phép mo ta va phan tich chudi ky tu v4i cac ban mau tuong ty nhu mot ngon ngit 1ap trinh
nho nho. Regex co trong nhiéu dang cong cuy, nhung sttc manh ctia né chi dugc thé hién tdi da
khi 1a 1 phan ciia mot ngdn ngir 1ap trinh.

2.5.  Phwong phap trich chon dic trung dir liéu
Vé co ban, viéc trich chon céc thudc tinh dac trung gém hai phan. Thir nhat 1a xay dung

cac thudc tinh, thr hai 1a Iya chon céc thudc tinh dac trung. Trong viéc xur 1y s6 liéu, xay dung
bd cac thudc tinh 12 mot viéc rat quan trong. Khi xay dung dit liéu ching ta can phai dam bao
thong tin khong dé bi mat qua nhiéu va tiét kiém chi phi. Muc dich ctia phan thi hai 1a tim ra
nhitng thudc tinh dai dién cho dbi twong va loai bo nhirng thudc tinh khong can thiét, gay nhiéu
dé tang hiéu suit ciia cac thut toan khai pha dir liéu.

Giam b6t sb chiéu ciia mau con goi la nén tap dir li€u, thong qua trich chon thudc tinh va
lwa chon thudc tinh. Trong viéc tién xir Iy dir liéu, giam bét sé chiéu cia miu 13 bude co ban
nhit. Lya chon thudc tinh c6 thé 1a mot phan cia trich chon thudc tinh vi du nhu phuong phap
phan tich thanh phan chinh hozc 1a mét thiét ké xir Iy thuat toan chang han nhu trong thiét ké cay
quyét dinh.

Lya chon thudc tinh 1a mot qua trinh tim ttr tap dit 1iéu N ban dau ra mot tap con cac thudc

tinh tor M tap thudc tinh, vi vy phai xac dinh ti€u chuén lua chon thudc tinh. Theo cach nay, ta
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c6 thé rat ngan téi da kich c& ctia khong gian dic trung theo mot tiéu chudn dinh lugng nhét dinh.
Khi kich ¢&, sb phén tor cua tap N s€ tang 1én, nén dé tim ra mot tap dai dién tot nhat 1a khong
don gian va tap duoc chon s€ co nhiéu van dé lién quan dén. Mot thuat toan trich chon gém 4
budc: Sinh tap con, lugng gia tap con, diéu kién dung va xac nhan két qua.

Qua trinh sinh tip con 12 mot tha tuc tim kiém, nhitng tip con nay dung cho viéc luong
gia. Goi s6 céc dai dién dic trung cua tap dir li¢u géc ban dau 1a N, thi téng cac tap con co thé
sinh ra 1a 2n . 2n tp nay s¢ liét ké toan bd cac tap con cua khong gian, mdi tap con dugc sinh ra
béng thuat toan can duoc luong gia tri béng mot tiéu chuin luong gia tri nhét dinh va duoc so
sanh voi tap con tot nhat da tim dugc trude nd. Thuat toan ndy c6 thé s& chay mai khong ding
néu khong cé diéu kién dimg phu hop. Piéu kién ding ciia mot qua trinh sinh phai théa man mot
trong s cac yéu t sau:

- Toan bd cac phan tir ctia tap hop déu phai dugc chon.

- Mot tap con nita dugc sinh ra ciing khong cho két qua tét hon.

- Cac phén tir chua dugc chon bi 1ap lai.

- S6 tap con thoa man diéu kién tiéu chuan da duoc chon du.

Tap con t6t nhat duoc chon ra phai duoc luong gia trong nhitng trudng hop khac nhau va
n6 cung vai tap gbe phai biéu dién dugc véi dir lidu thuc té.

Lua chon cac thudc tinh c6 thé tién hanh theo hai cach. Cach tht nhét 1a chon ra tap con
nho nhat ma khong lam giam di qua trinh hoc(tu dong xac dinh s6 luong thudc tinh). Céch thir
hai la xép loai cac thudc tinh theo mot tiéu chuan nao d6 va léy ra k thudc tinh dau tién (duwa vao
ngudng dé chon thudc tinh).

Lua chon thudc tinh c6 thé dua trén cac chién luge tim kiém, thude do chat luong thudc
tinh va udc luong, cac moé hinh. C6 ba loai m6é hinh nhu Wrapper, Filter, 3 Embedded. M6 hinh

Embedded 1a mé hinh tich hop thudc tinh dugc Iwra chon khi xay dung mo hinh.

2.6.  Cach thic phan tich Weblog phat hién bat thwong
K§ thuat phat hién tin cong dwa vao diu hiéu da biét truéc

Téan cong web co thé duogc x4c dinh dya trén cac tap luat da dugc xay dung tu trudce. Cac
tap ludt nay c6 thé phat hién cac tin cong vao website tir mot s dau hiéu nhat dinh trong log ciia
web. C6 thé 1a quy tac don gian nhu phat hién mot s6 ky tu nhat dinh (tin cong SQL Injection

chang han) hoic cac quy tic phtc tap (tAn cong chiém phién ctua ngudi dung). K thuat phan tich
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tin coéng nay cé thé dugc xay dung tir hai co ché co ban: chu dong (Positive) va bi dong
(Negative).

K§¥ thuat phan tich bi dong

K¥ thuat phan tich tan cong bi dong dya trén cac d4u hiéu tir mot danh sach den (black
list hodc rulebase) va mdt chinh sdch mac dinh cho phép moi thu. Piéu nay c6 nghia 1a moi
request déu duoc chip nhin. Danh sach den nay s& dinh nghia nhitng ddu hiéu bi coi 1a khong
hop 1€ va dugc gfm co (déu hi¢u) 1a mot cudc tan cong web.

K§ thuit tin cong chi dong

K§ thuét phan tich tin cong chu dong nguoc lai hoan toan véi ky thuét phan tich bi dong.
Chinh sach mic dinh & day 1a tir chi tat ca va c6 mot danh sach trang (white list) cac ky tu hop
1& cho phép. Hau hét cac cac tudng lira déu duoc cau hinh theo cach nay.

K§¥ thuat phat hién tin cong dwa vao diu hiéu bat thwong

K§ thuat phét hién tan cong dya trén su bat thuong ciia cac request ti website thong qua
cac bo luat (rules) duoc tu dong xay dung thong qua qua trinh tu hoc (learnmod). Trong qua trinh
ndy, cac request téi website s& duogc coi 13 Iuu lugng sach, né duoc st dung 1am co sé cac mau
dé kiém tra tinh bat thudng ctia cac request. Cac request khi dat téi mot ngudng sai 1éch trong bo
luat s& bi danh diu 1a cac request bat thuong.

2.7. K&étluan chwong
Trong chuong 2, luan van da trinh bay vé pham vi hé thong, kién trdc mot so hé thong

dién hinh cho thu thap, phan tich va phat hién truy nhap bat thuong vao may cha Web. Tiép do,
bai da trinh bay vé kién trlic mot hé théng phat hién truy nhap bat thuong vao may cha Web voéi
cac thanh phan Weblog, khoi Parser thu thap va xu Iy, khéi phan tich Log, khéi thong ké, canh
bao. Luan vin da trinh bay chi tiét cac ndi dung cau tric Weblog, nguyén ly hoat dong cua Parser,
cach thuc thu thap thong tin Weblog, cach thic trich chon dac trung di liéu, phan tich va phat
hién truy nhap bat thuong.
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CHUONG 3
THU NGHIEM
3.1. M0 hinh hé théng may chi Web thir nghiém
Hé théng may chit Web thtr nghiém sir dung cau hinh Master — Slave Database Replication
dé cai thién hiéu suat do c6 sb yéu cau doc thuc hién nhiéu hon yéu cau ghi. M6 hinh nay doi hoi
mot master database va mot hay nhiéu slave database. Yéu cau cap nhat dit liéu s& duoc giri cho

master va cac yéu cau doc dir liéu s& dugc phan phdi trén cac slave.

3.2.  Thir nghiém phan tich, phat hién bat thwong véi cong cu Weblog Expert

WebLog Expert 1a mot chuong trinh phan tich nhat ky truy cap nhanh va manh mé. N¢ sé
cung cap thong tin vé khach truy cap trang web: théng ké hoat dong, tép duoc truy cap, duong
dan théng qua trang web, thdng tin vé trang gigi thiéu, cong cu tim kiém, trinh duyét, hé diéu
hanh va hon thé nita. Chuong trinh tao ra cac bao cao dé doc bao gém ca thong tin vin ban (bang)
va biéu do.

Trinh phan tich nhat ky c6 thé tao b4o céo & dinh dang HTML, PDF va CSV. N6 ciing

bao gdm mot may cha web hd trg cac bao cao HTML dong.

WebLog Expert cd thé phan tich nhat ky caa cac may chi web Apache, 11S va Nginx. N6
c6 thé doc céc tép nhat ky nén GZ va ZIP, do d6 s& khdng can giai nén ching theo céch tha cong.

Trinh tha thuat tich hop s& gitp ta nhanh chéng va dé dang tao tiéu st cho trang web va
phan tich né

3.3. M@t sb két qua thir nghiém véi Weblog Expert

3.4. Kétluan chwong
Trong chuong 3, luan vin di trinh bay vé mot sb két qua thir nghiém phan tich Weblog

phat hién truy nhap bat thuong vao may cha We. Luan vin di trinh bay cu thé mot sb dac ta dir
licu Weblog may chua ghi nhan duoc, trinh bay tom tit vé cong cu Weblog Expert dung dé thu
thap, phan tich dau hiéu Weblog. Tiép do, bai da trinh bay mot sé két qua thir nghiém.
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KET LUAN VA HUONG PHAT TRIEN
Phan tich logfile, phat hién céc truy nhap bat thuong vao may chu Web 1a mét nhu cau

thue té dit ra gitp phan doan nguy co xay ra cac cudc tin céng vao may chu Web. Phat hién truy
cap bat thuong 1a budc quan trong dé phat hién ra tan cong vao may chi Web. Trén co sd d6
thuc hién cac budc tiép theo trong viéc dam bao an toan dich vu Web, phat hién cac hanh dong
xam nhap trai phép, cac tin céng vao may cha Web.

Ngay nay c6 nhiéu bién phap phat hién truy cap bt thuong dya trén nguyén ly chung la
xay dyng mot tap dau hiéu binh thuong caa hé thong, tiép d6 thu thap céc hanh vi truy nhap vao
may chu, so sanh vai tap dau hiéu binh thuong di Iuu san. Néu c6 su khac biét c6 nghia 1a co
hanh vi truy nhap bat thuong. Mot kha niang khac dé thu thap thdng tin vé cac hanh vi 1a s dung
cdng cu thu thap théng tin vé may chu Web va thuc hién phan tich, phat hién dau hiéu truy nhap
bat thudng vao may cha Web. Bién hinh 1a cong cu WLELite.

Muc dich cua bai 1a nghién ciu vé van dé truy nhap bat thuong vao may chu Web, céc
phuong phap thu thap dit liéu Weblog va phan tich, phét hién dau hiéu bat thuong.

Cac két qua nghién ctru dat dugc trong bai gom:

- Nghién ctru tong quan vé may chu web, logfile, truy cap bat thuong.

- Nghién ctru phuong phap phat hién truy cap bat thuong vao may chi web théng qua thu
thap va phan tich Weblog.

- Ung dung thir nghiém phan mém WLELite trong viéc thu thap, phan tich théng tin tir
may chu web.

Huéng phat trién tiép:

Luén vin 1a bai toan co sé dé phat hién ddu hiéu bat thuong truy cap may cha web bét ki, cac
trung tam dix liéu. K&t qua thuc hién dé tai co ¥ nghia thiét thuc khi duoc trién khai ¢ng dung
tai cac nha cung cap dich vu



