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LOI MO PAU

Viéc bao mat thong tin ngay cang dugc quan tam, dac biét 1a nhitng thong tin
duogc truyén qua co so ha ting mang Internet khong dwoc bao mat. Phuwong phép
bao mat phé bién nhat 1a sir dung khéa mat ma duwa trén cac thuat todn mat ma.
Trong phuong phap nay, bén guri hop phap (Alice) va bén nhan hop phéap (Bob)
phai chia sé¢ khoa bi mat qua kénh cong khai khéng an toan [1]. Tuy nhién, van dé
nam trong viéc phan phéi khoa nghia 1 1am sao hai bén gari va nhan phai thong bao
mot cach bao mat cho nhau vé khda bi mat dugc sir dung dé ma hoa thong tin. Dé
giai quyét duogc van dé ndy, rat nhiéu giao thixc phan phéi khoa di duge dé xuat.
Mot trong nhitng giao thuc phan phdi khéa nhan duoc nhiéu sy quan tam hién nay
la giao thirc phan phdi khéa luong tir (QKD), trong d6 hai bén gui va nhan cé thé
trao d6i khoa bi mat qua kénh lugng tir, tham chi ca khi c6 mat cua bén nghe trom
thir ba (Eve) [21.[3].

Phan phéi khéa luong tir (QKD) 1a mot phuong thic truyén thdng an toan
thuc hién mot giao thirc mat ma lién quan dén cac thanh phan cua co hoc luong ti.
QKD cho phép ngudi giri va ngudi nhan tao ra mot khoa bi mat ngau nhién duoc
chia s¢ ma chi ho biét, sau d6 c6 thé dwoc sir dung dé ma hoa va giai ma céac thdng
diép. Céc giao thirc phan phdi khoa nay duya trén viéc ma hoé théng tin 1&n cac bién
roi rac (DV) nhu pha hay sy phan cuc cua photon. Nhuoc diém cua cac giao thic
nay la téc d6 va hiéu qua cua viéc tach song tirng photon tai phia thu bi han ché.
Khéac véi cac hé thong DV, trong luan vin, md hinh QKD ma hoa thong tin khoa
trén cac bién lién tuc nhu bién d6 hay pha cua xung anh séng ciing nhu cuong do

s6ng mang quang dugc diéu ché.

Dé phan phdi khoa bi mat st dung giao thirc DV/CV-QKD giita Alice va
Bob, cac méi trudng truyén dan khac nhau gdm mang truyén théng soi quang,
truyén thong quang qua khong gian (FSO) dudi miat dat [4],[5] va FSO dua trén vé
tinh da dugc nghién cau mot cach rong réi [6],[7]. Trong d6, phuong phap phan

phdi khoa lugng tir dya trén soi quang da duoc nghién cau va rat nhiéu tng dung da



duogc trién khai, nhung day chi 14 phuong phép st dung cho cac dau cudi cb dinh.
Tuy nhién, c6 rat nhiéu tng dung thuc té, bao gom ca trong doi sdng hang ngay hay
trong quan doi, ma trong d6 dau cudi st dung 1 céc thiét bi di dong, vi du nhu cac
mang Xe cg, doi hoi cac giai phap QKD vo tuyén. Trong béi canh d6, FSO, mét hé
thng dé& thuc thi va cé chi phi hop ly, cd thé duoc sir dung dé truyén khoa luong ti
t6i cac tram di dong [8]. Ciing nhu cac hé théng FSO khac, hé thong QKD duya trén
FSO chiu rat nhiéu anh huéng cia méi trudong khi quyén nhu hap thu, tan Xa,... 1am
han ché khoang céach truyén dan [9]. Nhan thay tinh thiét thuc cia dé tai, hoc vién
xin chon huéng nghién ctiru “Phén tich hiéu nang hé thong phan phédi khoa luong tir
dua trén vé tinh sir dung k¥ thuat chuyén tiép” lam dé tai cho luan van tot nghiép
thac sy caa minh. Muc tiéu chinh ma luan van huéng tgi la phan tich hiéu nang qua
cac tham sb hiéu nang cia mé hinh QKD/FSO dua trén vé tinh khi sir dung k§y thuat
chuyén tiép tai ha tang trén cao (HAP). Tham s6 hiéu ning ma luan vin huéng toi

1a téc d6 khoa bi mat. B4 cuc luan van gém 3 chuwong chinh:
Chuwong 1: Tong quan vé phan phdi khoa lwong tir
Chwong 2: M6 hinh kénh quang khong gian tw do

Chuwong 3: Phan tich hi¢u niing hé thong QKD dua trén vé tinh sir dung
Ky thuat chuyén tiép

Trong phan Keét luidn, ludn van tom tat cac két qua nghién ctu chinh cua
ludn véan cung voi nhitng ban luan xung quanh dong gép mai ca vé uvu diém va han

ché tir d6 dua ra nhitng go1 md can ti€p tuc nghién ctru.



CHUONG 1: TONG QUAN VE PHAN PHOI KHOA
LUQONG TU

Tom tat: Phan phéi khéa heong tir (QKD), mét tén goi khac cia mdt md lirong
tiz, 14 #ng dung tién tién nhdt cuia cdng nghé truyén théng va théng tin lwong tir
(QICT). Giao thirc OKD dau tién dwoc dé xudt vao ndam 1984, va ké tir dé, nhiéu
giao thite hon da dwoc dé xuat. QKD si dung co hoc lwong tir dé cho phép trao doi
an toan cac khoa mdr ma. Bé ¢é do tin cdy cao veé tinh bdo mdt cua cac giao thirc
QKD, céc giao thize dé phdi dwoc chitng minh la an todn trieéc moi cuge tan cong.
Trong chuong nay cua ludn van sé thao lugn va trinh bay cac ching ciz bao mdt
cua cac giao thizc QKD. Phan tich khad nang bdao mdt cua cac giao thic QKD duwa
trén cac khai niém vt Iy co bdan vé lwong tir #ng dung trong cac giao thic phan
phoi khéa hwong tir khac nhau. Chuwong 1 ludn van cung cap ngan gen nén tang cuia
OKD va ciing xdc dinh cac khai niém co ban vé bao mdt trong cac giao thirc QKD.
1.1 Vai tro cia phan phéi khoa lwong tir

Hién nay c6 rat nhiéu thuat toAn ma hoé hién dai nhu chudn ma hda tién tién
(AES) rat kho bi pha v& néu nhu khong c6 khoa, nhung hé thdng nay ¢ mét nhuoc
diém 1a khoa phai duoc biét tir ca hai phia. Nhu vay moi thuat toan ma hod, bai toan
truyén thong kin quy vé bai toan 1am sao phan phdi nhitng khda nay mét cach an
toan — ban tin dugc ma hoa co thé dugc an toan giri di theo mot kénh cong khai.
Giai phéap cho bai toan nay la st dung mot ddi twong mang an toan dé van chuyén

khda tir noi giri dén noi nhan nhu mé ta hinh 1.1.
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Hinh 1.1: M hinh phan phéi khoa



Gia str, Alice mudn giri cho Bob mét tin nhan bi mat, nhu mét ban giao dich
ngan hang, thong tin chinh tri....trén mot kénh truyén thdng cé thé khdng an toan.
Dé 1am viéc nay, Alice va Bob phai chia s¢ mot khda bi mat — d6 1a mot s6 nhi phan
dai. Sau d6 Alice c6 thé ma hoa tin nhan cta minh thanh “mat ma” bang mot khoa
chung véi thuat todn ma hoa, vi du nhu AES. M4t ma sau d6 c6 thé duoc truyén di
bang mot kénh dit liéu binh thuong, khi dé bén tan céng s& khdng thé hiéu duoc va
Bob c6 thé sir dung khoa d6 dé giai ma tin nhan. Trai véi phuong phap truyén thong
cia su phan phdi khda, mat ma luong tar dam bao sy an toan cua khoa d6. Khoa
cling c6 thé thuong xuyén thay d6i, do d6 lam giam nguy co bj danh cap hoaic bj suy
ra boi mot phép phan tich thong ké giai ma caa mat ma.

Bat cr phuong phap phan phdi nao dua trén con ngudi cling lam ton hai cac
khoa do tu y hoic bi ép budc tiét 16. Trai lai, mat ma luong tir hay su phan phdi
khoa luong tir chinh xac hon, mang lai mot phuwong phap tu dong phan phéi cac
khoa bi mat bang soi quang hoic khong gian ty do. Pic trung cia phan phéi khoa
luong tir 12 von di an toan: Gia st rang cac dinh luat cua thuyét luong tir 1 ding, thi
ching ta c6 thé chimg minh khéa d6 khong thé bi bén tin cong thu dugc ma khong
¢ sy phét hién cia ngudi giri va ngudi nhan. Hon nira, phan phéi khoa luong tix
cho phép khoa thay ddi thuong xuyén, 1am giam nguy co mat trom khéa hoic “giai
ma”, trong d6 bén nghe trom phan tich thong tin danh cip trong tin nhan ma hoa dé
suy luan ra khoa bi mat.

C4c van dé con ton tai trong viéc tao va trao d6i khoa trong ma héa khoa dbi
xang va ma hoa khong d6i xung duoc giai quyét bang khai niém phan phéi khoa
lugng tir (QKD).

1.2 Nguyén ly hoat déng giao thirc phan phoi khoa lwong tir

Phan phéi khoa luong tir sir dung cac tinh chét cua co hoc luong tir, dung dé
phan phéi khéa hé mat ma ddi xang. Trude khi dén véi phan md ta vé nguyén ly
hoat dong caa QKD, luan van sé& gidi thiéu cac khai niém va nguyén tic co ban

cling v&i md ta vé co hoc luong tir dwoc st dung dé thyc hién phan phdi khoa luong



tir, tir nhitng khai niém vét 1y co ban vé co hoc luong tir dé khai quat hoa 1én
nguyén ly hoat dong cua giao thirc phan phdi khoa luong tur.
1.2.1 Céc khai niém vat Iy co ban vé co hoc lwong tie

a. Co so vat ly hinh thanh mat ma lwong ti

Nhitng tinh chét vat 1y dic biét cia co hoc luong tir da dat nén méng ly thuyét
cho mét linh vyc mai - thong tin va tinh toan luong tir. Nhiing tinh chat dic biét d6
ctia thong tin lugng tir ciing xay dung nén mot co ché mat ma maéi — mat ma luong
tu.

Mat ma lugng tir (Quantum Cryptography — QC) véi nhirng dac tinh hoan toan
Khac véi cac co ché mat ma truyén thong, cho phép dam bao su an toan vo diéu kién
cho cac thong diép gui trén mang. Mac du xay dung cac may tinh luong tir 13 rat
phtic tap va chua kha thi trong mot tuong lai gan, nhung viéc gui va nhan thong tin
lwgng tir dd duoc thuc hién thanh cong trén cac hat anh sang (photon). Thuc chat
vat 1y lugng tir da tham gia tir 1au vao sy phat trién cua Tin hoc va Cong nghé thong
tin vi tinh chat caa cac Transistor khac trén cac vi mach cua cac may tinh ca nhan
ngay nay, phat minh tir nim 1947 boi Bardeen, Brattain va Shockley, chi cd thé ly
giai bang ly thuyét vat 1y luong tir. Tuy nhién phai doi dén dau nhitng nam 80 cua
thé ky XX, cac nha vat Iy méi c6 kha ning tac dong va quan sat cac ddi twong
luong tir don 1¢ nhu photon, nguyén tir, i-on,... Chinh kha nang tac dong va quan
sat cac hat co ban nay la ngudn gdc ra doi caa nganh théng tin luong tir, trong do
cac doi twong luong tir nguyén to s& cho phép xay dung vat 1y cac bit luong tir hay
qubit. Nhitng nguyén 1y co ban cua vat ly lugng tir duoc sir dung trong thong tin va
mat ma lugng tir la:

Nguyén Iy bdt dinh ciia Heisenberg: Nguoi ta khong bao gio co thé xdc dinh
chinh x&c cd vi tri ldn vdn toc ciia mét hat vao cing mét lac. Néu ta biét mor dai
lirong cang chinh x&c thi ta biér dai lwong kia cang kém chinh xac.

pinh 1y khdng thé sao chép (no-clonning): Dwa trén nguyén Iy bar dinh, vi
khong thé biét chac chdn trgng thai mét hé thong lwong tir, nén khong thé sao chép

hoan hdo mét hé thong hrong tir bat ky.



Tinh chdt vuéng viu lwong tir (entanglement): Mgt hé thong lirong tir c6 thé
twong lién véi mét hay nhiéu hé thong lwong tir khac. Mai phan hé sinh ngau nhién
ra trgng thai ciia minh va khéng mét phan hé ndo cé trang thai cé dinh.

Tir lau, cac nha vat 1y da biét rang anh sang vira 6 ban chat hat, vira c6 ban
chat song. Mot photon c6 thé xem nhu mét dién truong thu nho dao dong. Huéng
dao dong cua dién truong dugc dinh nghia 1a sy phan cuc cta photon. Mot dac tinh
cua photon phan cuc la khi nguoi ta cho ching di qua moét bo loc phén cuc thi cac
photon, hoic 1a bi bd loc hap thu, hoic duoc truyén di nhung véi sy phan cuc cua
bo loc. Sau khi ra khoi bo loc bi mat hoan toan thdng tin vé goc phan cuc trudc do
ctia photon, hay n6i mot cach khac, khéng thé sao lai trang thai phan cuc cua mot
photon dé thuc hién nhiéu phép do su phan cuc caa photon vai cac bd loc phan cuc
khac nhau.

Nhu vay, khi cho mét chum photon di qua mdt bo loc phan cuc, cac photon
thu duoc s& c6 cung mit phang phan cuc cua bo loc. Pay chinh 13 nguyén tic lap
ma cho photon. B loc phan cuc ciing duoc ding dé xac dinh trang thai phan cuc
cua photon. Vi du néu ngudn photon chi gém nhitng photon ¢6 cac géc phan cuc 0°
va 90° thi ding mét bo loc 0°, ngudi ta cd thé xac dinh duoc chinh xac nhitng
photon 0° (qua) va 90° (khéng qua). Thao tac nay goi la phép do phan cuc cua
photon. Mot cip bo loc phan cuc truc giao dé 1ap ma hodc do photon duoc goi la
mot co s& (base). Ngudi ta co thé sir dung mot co sé nhu vay dé biéu dién cac gia tri
0 va 1 bang cac photon.

Hai co so truc giao dugc sir dung dé ma hoa/do céc bit 0 va 1 cho céc photon
la: thang (0°/90°) - ky hiéu @ va chéo (45°/135°) - ky hiéu ®. Trong hé co so
thang, cac photon c6 géc phan cuc 0° duoc twong ing Véi bit 1, photon c6 phan cuc
90° vai bit 0. Tuong tu trong hé co so chéo, cac bit nay s€ twong Gng voi cac
photon c6 goc phan cuc lan luot 1a 45° va 135°. Theo ly thuyét, dé thay rang néu
cac photon khdng cling co s& vai bo do, chiing ta s& thu duoc két qua hoan toan

ngau nhién.



Bang nhirng két qua nghién ctu méi, cac nha Vat 1y da chimg minh duoc rang:
viéc sir dung céc tinh chat ky la cua vat 1y luong tir lai dan dén ang dung cu thé dau
tién ciia Thong tin lwong tir 12 truyén khéa mat ma hoan toan dam bao khong thé tan
cong.

b. Quantum bit (Qubit)

Mot qubit (Quantum bit) hay bit lugng tir [a mot don vi thong tin lugng tir.

Trong d6 mét qubit miéu ta mot hé co hoc lwong tur ¢ hai trang thai co ban thuong

dugc ky higu |w,)va |w,) twong Gng véi hai trang thai phan cyc thang doc va phan
cuc thang ngang cua photon. Sy khac biét so véi bit ¢6 dién la trang théi |w) ciing
c6 thé & dang chong chét co lugng tir cua |y,) va |y,):
|v)=alve)+Blvi) (1.1)
DAi véi trang thai chuan hda |y) , cic bién do phirc a va  bi giéi han bai diéu
kién chuan hoa ‘a2‘+‘ ﬂz‘ =1. Phuong trinh nay pht hop Véi hai vecto co s bat ky

|lw,) va |w,) ctia khong gian Hilbert hai chiéu cia trang thai |v) .
c. Do lwong luwgng tir

Po ludong luong tir 1a hanh dong dung céc thiét bi trong luong tir dé quan sat
trang thai cua cac photon phan cuc. Trong mat ma lugng tir, do luong la mét hanh
dong khdng thé tach roi, dua vao trang thai phan cuc cia cac photon dé quyét dinh
xem bit ¢ dién twong (ng cua trang thai 1a 0 hay 1.

Mot khéi niém can quan tam khi nghién ctru co hoc luong tir 1a co s¢. Co so
dugc tao thanh tir cap doi truc chuan. Piéu d6 co nghia 1a néu hai trang thai |¢) va
lw) trong cling co s& * (6 thé 1 co s¢ thang hodc co s& chéo) ludn cé tich vo
huéng cua hai vector bang 0. Mat trang thai photon bt ky dwoc do trong co s6 *,

thi két qua do lwong chi co thé cho 1a |o) hodc |v) .

Xét bén trang thai co ban cua lugng tir 1a T, —, /", ta c6 tich v6 hudng cia

hai vecto trang thai Tva— bang 0. Nhu vay cip T — duoc goi 1a cap doi truc
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chuan, cap doi ndy tao 1én co s& thang @. Tuong tu tir 7N cling 1a cap doi truc
chuén tao 1én co sé chéo ®.
Khi do luong lugng tir, mot photon phan cuc dugc sinh ra trong co s& nao sé€

dugce do luong dung trong co s& d6. Photon sinh ra trong co s¢ thang @ va trang
thai phan cuc cua photon la I hodc — thi sau khi ta do ludong photon ta cling dugc

trang thai phan cuc la I hodc —. Cling nhu vay, photon sinh ra trong co s¢ chéo ®
va trang thai phan cuc cta photon la /" hodc “ thi sau khi ta do luong photon ta
cling dugc trang thai phan cuc la 7 hoac N,
1.2.2 Nguyén ly hoat dgng ciia giao thirc phan phéi khod lweng tir

Phan phdi khéa luong tir sir dung cac tinh chat cua co hoc luong tir néu trén,
dung dé phan phdi khoa hé mat ma ddi xang. Trong phan phdi khoa luong tir, st
dung hai kénh truyén la kénh truyén luong tir va kénh truyén thong thuong. Kénh
truyén luogng tir 1a kénh truyén sir dung k¥ thuat luong tir dé truyén di cac qubit
thong qua cép quang hoic khong gian. Kénh truyén thong thuong 1a kénh truyén
cong khai st dung ki thuat TCP/IP... M6 hinh phan phdi khoa lugng tir gitra Alice
(ngudi giri) va Bob (ngudi nhan), tly theo giao thic cu thé duoc chia ra lam cac
buéc cy thé, nhung nhin chung gém bon giai doan:

+ Giai doan 1: Alice thuc hién ma hda cac bit co dién vao céc photon phan
cuc (qubit), roi chuyén cac qubit nay cho Bob. Bob thuc hién do luong cac qubit
nay, dé thiét 1ap khoa ban dau.

+ Giai doan 2: Alice va Bob loai ra cac bit ma Alice va Bob khdng st dung
cung co sé 1a cac qubit dugc Alice tao ra trong mot co so, nhung Bob do luong
trong co s& Khac.

+ Giai doan 3: Alice va Bob danh gia ty 18 16i. Néu ty ¢ 1i 16n qua gisi han
15i ho s& huy phién truyén khda va thuc hién lai phién truyén khéa khac.

+ Giai doan 4: Alice va Bob str dung k¥ thuat “lam min khoa” dé dong nhat
khoa gitra Alice va Bob, hai bén thu dugc khoa da lam min va tang tinh bao mat lam

giam thong tin cua Eve vé kho, ho thu duoc khoda cubi cing.
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1.2.3 Céc giao thic phan phéi khoa lweng tie

Cac giao thuc phan phdi khoa khac nhau s& khéac nhau cach trao d6i khoa trong
thue té. Mot diém khac biét co ban dé phan loai nhiéu loai giao thic QKD hién c6
1a phuong thtrc thong tin duoc ma hoa, QKD c6 thé dugc phan loai thanh hai
phuong thic chinh 12 bién roi rac (discrete varable-DV) va bién lién tuc (continous
variable-CV). Bé hiéu 16 hon vé CV va DV c¢6 mét vi du nhu sau, néu ¢ mot may
phét hién photon don 1¢&, s& c6 cac thoi diém 1a phat hién va khéng phét hién, tng
véi truong hop cd photon cham vao va khong cham vao may phat hién. Xet trén
phuong dién toan hoc, két qua caa may phat hién 1a tap hop cuaa viéc (cham, khéng
cham), s6 luong két qua do dugc 12 roi rac, do vay co thuat ngir DV. Mit khéc, néu
mot may phat hién homodyne c6 dién truong cua &nh sang téi. Cac két qua do cua
phép do 1a hinh chiéu ciia pha va bién d6 cua dién truong anh sang lién tuc 1én céac
tryc cau phuong. Phép chiéu ndy mang lai mét gié tri lién tuc nhu mot két qua do
luong, do do6 co thuat ngir CV.

a. Giao thirc phan phoi khoa BB84

Phuong phap dau tién phan phdi khda mat méa trong nhiing trang thai luong tir
dugc dé xuat vao nam 1984 boi céc nha vat Iy Iy thuyét Charles Bennett tai IBM va
Gilles Brassard tai truong dai hoc Montreal, dugc biét dén 1a giao thuc BB84.
Trong giao thirc, nguoi gui (Alice) truyén mot chudi don photon phan cuc dén
ngudi nhan (Bob), bing cach tién hanh phép do luwong tir va truyén thong cong khai,
ngudi giri ¢6 thé thiét 1ap mot khoa chia sé va kiém tra xem bén nghe lén (Eve) c6
chan dugc bit nao thudc khoa nay trén duong di hay khong.

Giao thirc BB84 khdng nhitng cho phép ching ta kiém tra viéc nghe trom, ma
con dam bao Alice va Bob c6 thé thiét 1ap mot khoa bi mat, ddu cho Eve d3 xac
dinh dwgc mot sb bit trong chudi nhi phan chia s¢ cua Alice va Bob. Giao thic
BB84 dugc Bennett va Brassard dé xuat nam 1984, tén cua giao thirc duoc lay theo
2 chir cai dau cua tén hai tac gia va nim phat minh BB84 1a giao thirc phan phdi

khoa luong tir dau tién dugc dé xuat.
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Trong giao thuc BB84, Alice ma hda ma hoa céc bit c6 dién vao cac photon
phan cuc trong hai co s& chéo va co so thang. Nghia 1a khi nao Alice mudn gii cho
Bob mét qubit, Alice s& chon mot trong bbn trang thai cua qubit duoc quy wdc trong
bang 1.1. Sau d6 Alice giri c4c trang thai nay cho Bob théng qua kénh truyén luong
tua.

Bang 1.1: C4c co sé thiang va chéo

Basis 0 1

+ 1t -
X | 2| N

Budgc dau tién trong BB84 12 truyén lugng tir. Alice tao mét bit ngau nhién (0

hoic 1) va sau d6 chon ngau nhién maét trong hai co s& cua Alice (trong truong hop
nay la thang hoic chéo) dé truyén. Sau d6 Alice chuan bi trang thai phan cuc photon
tuy thudc vao gia tri bit va co so, nhu dugc minh hoa trong bang trén. Vi du, bit 0
dugc ma hoa theo co sé thang @ nhu mot trang thai phan cuc dang, va bit 1 dugc
mi hoa theo co s¢ chéo ® nhu mot trang thai phan cuc chéo. Alice sau do truyén
mot photon don 1¢ & trang thai duoc chi dinh cho Bob, str dung kénh truyén luong
tr. Qua trinh ndy sau d6 duoc lap lai tir giai doan bit ngau nhién, Alice ghi lai trang
thai luong tir, co s va thoi gian cia méi photon dugc gui di.

Theo co hoc lugng tir (dac biét 1a tinh khong xac dinh luong tir), khéng co
phép do nao co thé phan biét duoc giira bon trang thai phan cuc khac nhau, vi ching
khong phai tat ca déu truc giao. Phép do duy nhét co thé 1a gitra hai trang thai truc
giao bat ky (co so truc chuan). Vi du, do trong co so thang cho két qua ngang hoac
dang. Néu photon duoc tao ra 1a ngang hoic thang dimg (nhu 14 mét trang théi
riéng) thi gia tri nay do duoc trang thai chinh xac, nhung néu photon duoc tao 1a 45°
hodc 135° (cac duong chéo) thi phép do tuyén tinh thay vao d6 tra vé ngang hoic
thang mot cach ngau nhién. Hon nita, sau phép do nay, photon bi phan cuc & trang
thai ma nd duoc do (ngang hoic thang), tat ca théng tin vé phan cuc ban dau cua

photon s& bi mét di.
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Vi Bob khong biét co s& ma cac photon duoc ma héa nén tit ca nhitng gi Bob
c6 thé 1am 1a chon mot co s& ngau nhién dé do, theo co so thang hoic chéo. Bob
lam diéu nay cho mdi photon nhan duoc, ghi lai thoi gian, co sé do ludng duoc st
dung va két qua do. Sau khi Bob do tit ca cac photon, Bob lién lac véi Alice qua
kénh cb dién cong khai. Alice va Bob trao ddi co s¢ dung dé phan cuc va do luong
photon vé&i nhau qua mot kénh truyén théng da dwgc xac thuc. Ca hai cung loai bo
cac phép do photon (bit) trong d6 Bob sir dung co s& khac cua Alice, trung binh la
mat nira, dé lai mot nira s6 bit 1am khda chia sé.

Bang 1.2: Alice va Bob trao ddi co sé dung dé phan cwe va do lwong photon véi nhau

qua mdt kénh truyén thong da dwoc xac thue

Chuédi bit ngiu
) _ 0 1 1 0 1 0 0 1
nhién Alice

Co s6 ngiu nhién

cua Alice

Phan cwc photon
Alice gwri Bob

Co sé do ngau

nhién ciua Eve

Phén cuc photon

Eve do, guri Bob

Co sé do ngan

nhién cia Bob

Phép do phan cuc

ciaBob(Alicegi) | | | 2 | > | || S

Phép do phan cuc

Bob (Eve giri) I 7 AN 2T

Co s6 1ap luin suy ra khéa

Khoa chia sé an

toan

L&i trong khoa V4 X V4 V4
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Dé kiém tra su hién dién cua bén nghe trom, Alice va Bob bay gi¢ so sanh mét
tap hop con duoc xac dinh trudc caa cac chudi bit con lai cia ho. Néu mot bén thir
ba di thu dugc bat ky thong tin nao vé sy phan cuc cua cac photon, didu nay dan
dén sai s trong cac phép do ciia Bob. Cac diéu kién moi truong khéc co thé gy ra
151 trong tw. Néu nhiéu hon p cac bit khac nhau, ho huy khéa va thir lai, c6 thé bang
mét kénh luong tir khac, vi khong thé dam bao tinh bao mat cua khoa dugc chon
sao cho néu sé luong bit ma Eve biét it hon sé nay, thi kha ning khuéch dai bi mat
c6 thé duoc st dung dé giam sy hiéu biét caa Eve vé khoa xuéng mot mic thap hon
tly y véi viéc giam do dai cua khoa.

C4c trang thai phan cyc thang H, V, P va M ciia cac photon don dugc chon dé
ma hoa céc bit khoa, trong d6 H va P ma hoéa gia tri bit 0, V va M ma hda gié tri bit
1. Alice can mot thiét bi c6 kha nang tao ra cac photon don 1é véi sy phan cuc duoc
chuan bj chinh xéc, trong khi Bob phai c6 kha nang phat hién cac qubit duoc gui di
va phan biét cac trang thai phan cuc khéc nhau. Viéc lya chon co s¢ chuén, ciing
nhu gia tri bit d& chuan, can phai hoan toan ngau nhién. Cac photon duoc giri dén
Bob qua kénh luong tir va dugce do ngau nhién & mot trong hai co sé. Sau budc giao
tiép lugng tir ndy, Alice va Bob mdi ngudi nam giit cac khda thd khong giéng nhau
c6 do dai N.

Budc tiép theo 1a qua trinh sang loc khoa, Alice va Bob trao doi co s¢ dung dé
phan cyc va do ludong photon véi nhau qua mot kénh truyén thong da duoc xac
thue. Néu su lva chon céc bit khda ngau nhién giita hai co s& Vi Xac suat bang
nhau, lya chon caa ho s& tring khép trung binh 50%. Do d6, céc bit ¢ co sé chuan
va co so do luong khac nhau s& bi loai bo, dan dén khoa duoc sang loc c6 do dai

Iy =N/ Goi laty 1¢ 1i bit luong tir (QBER) xéc dinh ty I¢ giita bit sai va bit sang
loc va dugc dinh nghia nhu sau:

Nwron
QBER = ¢ (1.2)
sifted

Lai trong chudi bit duoc trao d6i ¢ thé do su khdng hoan hao trong qué trinh

chuan héa, trong qué trinh truyén va phat hién tin hiéu hozc do su hién dién caa bén
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nghe trom. Trong phan tich bao mat, tat ca cac 16i déu do bén tin cong Eve nay gay
ra va do d6, QBER la thudc do cho luwgng thdng tin trén khéa ma bén nghe trom co
thé lay duoc tdi da. Trong budc sira 161 cac khoa da sang loc cua Alice va Bob duoc
so sanh vai nhau va céac bit sai sot sé bi loai bo. Hiéu qua cua thuat toan sua 16i
dugc dinh lugng bang hé s6 f_. >1, trong d6 f.. =1 la gii han Shannon. QBER
duoc tinh toan theo cach nay sau d6 duoc sir dung dé xoa tat ca thdng tin ma Eve c6
thé c6 trén khoa d sang loc va stra chita khda trong qua trinh khuéch dai kha ning
bao. Sau khi Alice va Bob loai bo tat ca cac bit sai trong cac khoa duoc sang loc va
x0a thong tin caa mot bén nghe 1én, ho nhan duoc mot khda an toan. Gigi han vé
tdc d6 khoa an toan duoc dua ra nhu sau:

P mae = Ry xmMax[L— (foe +1H, (E),0], (1.3)

Gidi han trén cua toc d6 khoa an toan dugce dua ra vai Ry, 1a toc d6 khoa dugc
sang loc, tuc 1a sé lwong bit duoc sang loc nhan vai tan sb 13p lai caa ngudn va chia
cho s bit d giri N, H,(E) 1a nhi phan Shannon entropy cua E = QBER dua ra udc
tinh vé lugng thdng tin quan trong ma bén tan cong cé thé lay duoc.

H,(E)=-Elog,(E)-(1—E)log,(1—-E). (1.4)

C6 thé thdy QBER t6i da co6 thé chap nhan dugc bang cach tinh gia tri tai do
phuong trinh (1.2) giam vé 0, dugc gid tri E,, ~11%.

e Kha ning tan cong ciaa Eve trong BB84

Bai vi Eve khong thé sao chép cac qubit ma Alice gui cho Bob, nén cach duy
nhat dé c6 thdng tin vé khda ma Alice gui cho Bob 1a chan nhimng qubit d6 va do
luong chdng trong mét co sé nao d6 va giri mot trang thai lugng tu khac cho Bob.
Theo cach nay, Eve mudn Bob nghi rang Eve nhan duoc trang thai lugng tir nay
tryc tiép tir Alice. D& tranh bi phat hién sy ¢ mat cia minh trong phién trao doi
khoa, Eve phai giri cho Bob nhitng trang thai, sao cho ty I& 16i ma Alice va Bob tim
duoc 1a nho nhat. Trong phan ndy luan vin s& dua ra mot vai kha niang c6 thé xay ra
khi Eve c6 gang lay thang tin vé khoa.

o Eve do luong trong co sé @ hoac ®
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Kha ning nay, Eve chin cac trang thai duoc gui tir Alice rdi do lwdng nhiing
trang thai nay trong co sé @ hoic ®. Phan tich duéi day s& chi ra rang, kha nang 1on
nhét khi Alice va Bob c6 cuing gia tri cua bit sau do lwdng néu ho st dung cung co
so 1a %. Eve gai cho Bob trang thai cua qubit sau do ludng caa Eve: Gia sir rang
Eve guri cho Bob trang thai sau do luong trén qubit |l//> . C6 hai kha ning c6 thé xay
ra la:

- Kha nang Eve do luong |l// > ding co s¢ 1a 2. Nhu vay sau phép do luong,
Eve c6 duogc gia tri cua bit trung véi Alice va trang thai cua qubit sau do
luong van la |y) . Eve giri tiép |w) cho Bob, Bob do ludng |y) trong cling
co s& va nhan duoc gid tri cua bit tring véi Alice véi xac suat 1a 1. Nhu vay
trong trudng hop ndy, xac suat ma Alice va Bob thu dugc cling mot gia tri
cua bit la 1.

- Kha nang Eve do luong |l//> khong dung co sé 1a 2. Nhu vay sau phép do
ludng, trang thai cla qubit sau phép do lwdong |y ) phan cuc trong co s& ma
Eve do luong. Tiép d6 Eve gui |l//> ” cho Bob, vi Bob do luong cung co s&
v6i Alice nén mot lan nita qubit bi do luong sai co sd. Sau phép do luong
cua Bob, gia tri cua bit ma Bob nhan dugc trung vai Alice la % Nhu vay
trong trudng hop ndy, xac suat ma Alice va Bob thu dugc cling mot gia tri
cua bit Ia %

=> X4c suat trung binh ma Alice va Bob thu dugc cling mot gia tri caa bit
trong truong hop nay Ié% (1+ %): %

Vi du: Gia sir Alice giri mot trang thai |w) 1a — cho Bob. Eve chan trén
duong truyén luong tir va do luong qubit nay.

- Néu do ludng trong co so @. Két qua phép do ludong sé cho Eve gia tri cua

bit 0 v&i X4c sut 12 1 va trang thai cua qubit sau do luong van 1a — . Eve
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gui trang thai — cho Bob. Bob cling do luong trong co s¢ @©. Anh ta sé nhan
duoc gia tri cua bit 1 0 vai xac suat 1a 1.

- Néu do ludng trong co so ®. Két qua phép do ludong s& cho Eve gia tri cua
bit 0 hoic 1 véi xac suat 1a nhu nhau va trang thai cua qubit sau do luong l1a
/" hoic . Eve giri trang thai dé cho Bob. Bob ciing do luong trong co sd ®.
Anh ta s& nhan dugc gid tri cua bit 1a 0 hodc 1 véi xac suat 1a nhu nhau.

Nhing vi tri ¢6 cung co s& nhung lai thu duoc nhitng gia tri ctaa bit khac nhau
s& duoc tim thiy qua qua trinh danh gia ty 18 16i (vi tri dugc danh dau). Tir d6 Alice
va Bob s& quyét dinh xem phién truyén khoa c6 an toan khong.

b. Giao thirc phan phdi khoa B92

Nim 1992, Charles Bennett d& xuit giao thicc B92 trong bai b4o cua minh
"Mat ma luong tir s dung hai trang thai khong truc giao bat ky". Giao thic B92 14
mot phién ban sira d6i cua giao thirc BB84 vaéi su khéc biét chinh giira hai giao thuc
la trong khi giao thac BB84 sir dung bdn trang thai phan cuc khac nhau cua photon,
giao thirc B92 sir dung hai trang thai (maot tir co sé thang, trang thai phan cuc H
thong thuong va mot tir co so chéo, quy udc + 45 ° trang thai phan cuc). Giao thac
phan phdi khoa ciia B92 khong cd nhiéu khac biét so véi BB84, khéc biét chi xay ra
& giai doan “phan phdi, do luong va bién ddi bit” va giai doan “so sanh co sd, thiét
lap chudi bit kiém tra va chudi bit khoa”. Giao thiic B92 c6 thé dugc tom tat trong
cac budc sau:

- Budc 1: Alice giri mot chudi photon & trang thai phan cuc H hoic trang thai
phan cuc + 45 ° duoc chon ngau nhién. Trang thai H s& twong tng véi bit <0’
trang thai + 45 ° sé twong rng voi bit ‘1°.

- Budc 2: Bob lya chon ngau nhién gitta co so thang va chéo, dé do do phan
cuc cua photon nhan duoc.

- Budéc 3: Néu Bob dang do theo co so thang, c¢é hai trudng hop c6 thé xay ra:
néu photon t6i 12 phan cuc H, thi két qua do sé& 1a trang thai H véi xac suat 1

trong khi néu photon téi 1a + 45 °phan cuc, thi két qua do s& la trang thai H
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hoic trang thai V véi xac suat 0,5. Do d6, néu chi c6 két qua 1a trang thai V,
Bob ¢4 thé ty tin suy ra rang trang thai phan cuc toi cua photon 1a + 45 ©’.

Lap luan twong tu s& duoc ap dung néu Bob dang do trén co so chéo, trong d6
két qua do cua trang thai - 45 ° sé& chi ra rang trang thai phan cuc téi caa photon la
‘H’.

Sau khi truyén chudi photon, Bob théng bao cac trudng hop trong d6 két qua
do 13 “V” hoic ‘- 45 © va phan con lai bi loai bo boi ca hai.

Nhitng két qua nay cd thé duoc str dung dé tao mot chudi bit ngau nhién giira
Alice va Bob. Bé xac minh viéc nghe trom, Bob va Alice chia s¢ cong khai mot
phan caa chudi bit ngau nhién dugc tao va néu 16i vuot qua gigi han co thé chap
nhan dugc, giao thuc s& bi hay bo. Néu khdng, bay gior ho di co thé tao mot khoa an
toan va ddi xing gita ho. Mot diém twong phan quan trong khac véi giao thuc
BB84 1a Bob khdng phai thong béo lya chon co sé trong giao tiép sau truyén tai, tic
la khong can sang loc. Bang 1.3 sau day cho thiy cac truong hop khac nhau vé két
qua truyén va do luong cé thé co:

Bang 1.3: Cac truwong hop vé két qua truyén va do lwong trong giao thirc B92

Alice Bob Bit khoa
Trang thai lugng tr | Giadtri Co s¢ Bob lva Trang théi
truyén di bit chon ngau nhién | luong tir suy ra
H 0 ® H
H 0 ® +
H 0 @ - 1
+ 1 ® H
+ 1 ® V 1
+ 1 @ +

c. Giao thirc phan phoi khoa sir dung SIM véi ki thuat diéu ché BPSK
Hai giao thuc phan phdi khoa duoc phan tich ¢ trén déu st dung phuong thirc
ma hoa bién rai rac (DV), trong cac hé thong DV-QKD, théng tin khoa s& dugc ma

hoa thanh céc trang thai roi rac cua mdi photon, viéc cai dat DV-QKD yéu cau sir
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dung k¥ thuat phuac tap va gia thanh kha cao la mot trong nhirng thach thac va khé

khin cho viéc ap dung vao thuc té. Mat khac, véi viée cai dat CV-QKD, thdng tin

khoa dugc ma hda dira vao bién do hodc pha cua xung anh sang, nghia 1a bién lién

tuc cua céc trang thai két hop. RO rang, so véi phuong thirc DV-QKD, CV-QKD la

giai phap phu hop hon dé thuc hién phan phdi khda bi mat vi phwong phap nay phu

hop Véi cac cong nghé truyén théng quang va cho ty Ié khda bi mat cao hon. Phan

nay s& gidi thiéu giao thic phan phdi khod QKD phuong thiic CV-QKD sir dung

diéu ché cuong d6 song mang con (SIM) véi ki thuat diéu ché BPSK. Giao thirc

phan phéi khoa QKD trudng hop nay dugc tom tit trong bén buéc sau:

Budgc 1: Tur phia Alice, cac bit nhi phan cua khéa dugc chuyén sang ham
dang xung chit nhat (g(t)) va dugc diéu ché Ién song mang con RF str dung
diéu ché BPSK, trong do6 bit “0” va “1” duoc biéu dién bang hai pha cach
nhau 180 do.

Budc 2: Tai phia thu (Bob), tin hiéu thu duoc giai diéu ché bang cach nhan
Véi tin hiéu dén tir bo dao dong noi co tan s 1a tan sé cua séng mang con vo
tuyén. Sau khi giai m4, tin hiéu dién duoc qua bo chinh xung (g(-t)), lay mau
va duoc quyét dinh 13 cac bit “0”, “1”, hay “x” dua trén bo tach song hai
ngudng (DT). Hai mac ngudng d,va d,, duoc thiét 1ap tai phia Bob cho viéc
tach song tin hiéu. Néu dong tin hiéu nhan duoc nhoé hon d,, bit “0” s& dugc
quyét dinh. Néu dong tin hiéu nhan dugc 16n hon d,, bit “1” s& dugc quyét
dinh. Truong hop con lai, bit “X” (khong bit nao) duoc tao ra. Piéu dang luu
y & day 1 bit X bi loai bo.

Budc 3: Bob théng bao cho Alice vé thoi gian Bob tao ra cac bit tir nhitng tin
hiéu thu dugc thdng qua kénh cbng cong. Alice s€ loai bo cac bit tai thoi
diém ma Bob tao ra cac gia tri khong xac dinh. C4c bit con lai trong chudi bit
s& tao thanh mot chudi bit méi vai tén goi 1a khoa sang loc.

Budc 4: Tuong tu nhu giao thirc BB84, tai budc nay cling sé thuc hién viéc

d6i chiéu thong tin dé hinh thanh nén mot khoa bi mat khdng c6 15i.
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1.3 Ung dung phan phéi khoa lwong tir

Phan phéi khoa lugng tir (QKD), 1a ung dung quan trong nhat cua mat ma
lwong tir, hira hen nguyén tic bao mat vo diéu kién dua trén cac dinh luat vat Iy
lwgng tir. Trong cac giao thac QKD, bén nghe trom, khong thé gitt mot ban sao
lwong tr hoan hao cua céc tin hiéu luong tir vi khong thé ton tai cac may sao chép
luong tur hoan toan. Ngoai ra, bén nghe trém con bi ngan chan khoi viéc nghe trom
hoan toan, do dinh ly khéng nh&n ban Iugng tir khéng mot phép do lugng tir nao co
thé duoc thuc hién ma khong 1am xao tron hé thong luong tir, trir khi phép do twong
thich véi trang thai lugng tir. Db voi dac tinh doc ddo nay, QKD dang tré thanh
mot yéu té thiét yéu cua Internet lwong tir an toan trong twong lai. Cac giao thirc
phan phéi khoa luwong tir dang duoc nghién ciru rong rii hudng téi tng dung trong
vé tinh. Céc giao thizc QKD ¢6 thé dugc tng dung trién khai trong ca cac lién két
truyén théng cé day tac la cap quang va khong day tac 14 céc lién két giao tiép
quang khong gian ty do (FSO). FSO dé cap dén su truyén dan chum tia sang qua
khi quyén (LOS), vén linh hoat hon va ré hon dé trién khai so véi soi quang. Hon
nita, FSO ciing cung cap tdc do dir liéu cao va cung cap cac két néi chdng nhidu,
dic biét hap dan cho cac kich ban trién khai trong méi truong khong day khong
d6ng nhat siéu day dic thé hé thir nam (5G). FSO ciing 1a mot cdng nghé day hira
hen cho truyén théng tir vé tinh téi mit dat, qua d6 cac giao thirc QKD ¢6 thé duoc
sir dung dé cung cip mot mang truyén théng toan cau thuc sy an toan.
1.4 Thach thirc phan phéi khoa lwong tir

Ngay nay, micc d6 bao mat cao dugc yéu cau dé truyén thong tin quan trong
cho cac khéi chinh phu, tu nhan va ca nhan. Nhu mot bién phép nang cao mirc do
bao mat, hé thong phan phdi khoa luong tir 13 lya chon tt nhit dé bao vé céc thong
tin quan trong nay vi QKD cung cip bao mat v diéu kién. Trong thuc té cd mot vai
van dé duoc coi la thach thic voi cac giao thirc luong tir & trén sé dugc trinh bay

chi tiét trong cac muc bén dudi.
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1.4.1 Thiét bj

Trén thyc té, nhitng han ché va sy khong hoan hao vé mat ky thuat trong phan
ctng dugc sir dung s& mang lai cho Eve co hoi thuc hién mot sé céc kiéu tin cong
khéc dua trén nhiing diéu khong 1y tuéng.

a. Ngudn quang

Ngudn quang mong muén nhat cho nganh ky thuat va khoa hoc 1a nguon
photon don hoic nguon quang theo yéu cau phat ra photon tai bat ky thoi diém tay
¥ nao lién quan dén téc do truyén theo cach xac dinh (khdng theo xac suat), nghia
13, theo truong hop 1y twang, 100% cho phat ra mot photon nhat dinh va 0% cho
nhiéu photon duoc phat ra, trong sé cac tinh nang mong muén khac. Do dé, nhiéu
ngudn quang cd thé duoc coi la ngudn photon don nhung thuc té duwa trén khai niém
xung laser mo, tuy nhién nguon quang nay khong thé dam bao sé lwong photon vi
phan tich xé4c suat duoc thuc hién dua trén sy phan bd Poisson cua tin hiéu quang.
M3t khac, c6 nhitng loai nguén khéac ciing dugc thir nghiém, nhung van c6 sy khéc
biét gitra ly thuyét va cac thi nghiém duoc st dung dé tao ra mot photon.

Do d6, dbi véi tat ca cac ngudn quang da dé cap, hiéu suat va cac phan tir
quang phi tuyén tinh 1a mot van dé quan trong ddi vai thiét ké va ché tao. Piéu quan
trong 1a cac ngudn quang hoc duoc mé ta phai phi hop vai cac lién két FSO trong
d6 hé théng QKD hoan chinh dugc trién khai, nghia 13, viéc han ché photon don 1a
rat quan trong dé hd trg khia canh an toan vén c6 trong hé thong QKD.

Céc thach thirc d6i véi cac nguon quang thuc té lién quan dén bang tan vién
thong cua thiét bi, bang thong hién cd, hidu suat phét xa va ché o khdng gian tu do.
Do d6, budc tién quan trong dat ra mot xu hudng rd rang dua trén cac ngudn quang
hiéu qua & cac budc song vién théng pho bién (bang tan C). Mic di cac nguon bang
tan O 1a ¢6 sdn. Vé co ban, hiéu suit duoc cai thién cua cac ngudn quang hoc dua
trén viéc sir dung céac vat liéu, cu tric va thiét bi lugng tir méi cho phép tao ra
trang thai luong tir gan Iy twéng. Cong nghé hién tai chwa du tin cay dé tao ra céc
hat photon don. Cac bo phét photon c6 thé phéat qua nhiéu hoac it photon trén mot

don vi thoi gian so véi muac can thiét, do d6 Eve s& c¢6 co hoi tét cho viéc chia sé
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xung quanh quan sat mot phan cua céc photon trong khi dé cho phan con lai tiép tuc
truyén dén Bob.
b. Thiét bi do photon

May do photon don 1y tuéng rat hiru ich trong céc hé thong QKD dé phat hién
va phan giai (xac dinh) lugng photon trén mdi thoi gian quan sat (lién quan dén bit),
tac 1a may do dugc kich hoat dé phét hién mét photon va xac dinh chinh xéac trang
thai lugng tir cia mot photon don. Pinh nghia nay dua trén gia thuyét vé ngudn don
photon 1y tuéng. RS rang, nguon photon don va may do photon don 1y twong dé
dam bao cac murc d6 bao mat cu thé dua trén viéc phat hién bén thir ba Eve lam
nhiéu lugng photon dugc Alice truyén di. Tuy nhién, do dic diém vat ly cua vat liéu
dugc sir dung dé san xuat may do, ¢ su sai léch giira cac thdng sé hiéu suat Iy
tuong va thuc té. Do do6, nhiéu may do photon don thyuc té c6 kha ning phan biét
giita 0 photon trén mot bit va nhiéu hon 0 photon trén mét bit , nhung chung khong
phan giai luong photon. Dya trén nhitng diéu trén, cic may do don photon duoc sir
dung pho bién nhat 12 may do khdng phan giai s6 photon, tic 1a ching c6 kha nang
phét hién photon nhung khéng phan giai chinh xéc s6 lugng photon.

Nhitng thach thic chinh lién quan dén viéc giam thiéu nhidu dién tur va téi da
hoa d6 lgi cia may do duy tri téc do truyén cao. Bé lam duogc nhimng diéu di néi &
trén, can phai c6 cac vat liéu moi. Pac biét, viéc giam thdng sé Noise Equivalent
Power (NEP) cho phép phat hién cac photon cé cong suat thap véi bang thong dién
tar khac nhau. Tuy nhién, cac may do quang méi da duoc phat trién, cac ky thuat
phét hién tién tién hon & phia thu, giup giam bét viéc st dung may do do kha nang
khuéch dai va loc phé cua ki thuat két hop.

c. Heé théng vi xir ly

Hé thng vi xt ly duoc trién khai trong cac hé théng QKD théng thuong thuc
hién céc tc vu co ban nhu: diéu khién cho céc thiét bi khac nhau (vi du: bo diéu
bién pha va bién 6, bo tao s6 ngau nhién thuc (TRNG), v.v.), co sé dit liéu khoa
lwong tir, thuc hién thuat toan can chit loc, quy trinh sang loc va khuéch dai tin

hiéu. bac biét, thuat toan nay yéu cau quyén truy cap vao ca kénh lugng tir va kénh
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cd dién. Do do, hé thdng vi xt 1y yéu cau mot sé théng sb ky thuat quan trong dé
khong lam giam mic d6 an toan va tiét kiem téc do khoa cua hé théng QKD. Pac
biét, FPGA da duogc sir dung trong hé théng QKD thoi gian thuc dat toe do khoa bi
mat ¢ 17 kb/s trong lién két cap quang 20 km. R& rang céc théng sé ky thuat cua
FPGA anh huéng dén hiéu suit cua hé thong QKD, do dé, cac phuong phap ddng
bo hoa va jitter duoc cai thién dya trén cac thiét bi véi do chinh xac va te d6 cao co
thé giam ty 1& 16i bit luong tir (QBER) va ting tdc do khda bi mat cudi cung.

Heé thong vi xt 1y phu thudc vao su phat trién dién tir lién quan dén hiéu suat,
tdc do xu ly va thiét ké cua Bang mach in dugc st dung trong céc hé théng vi xu Iy
khac nhau trong hé thong vi xt ly. Trong sb céc thiét bi can duoc cai tién 1a bo
chuyén ddi cao cap (Digital-to-Analog-Converter va Analog-to-Digital-Converter),
cac cong xuat/nhap nhanh va bo nhd truy xuat nhanh. Mit khac, mot giao thic
QKD duoc t6i wu hoa phai dugc lap trinh trong cac hé thong vi xur ly, bao gom cac
thuat toan khac nhau can thiét trong cac giai doan giao thirc khac nhau, tac 13, phat
hién va sira ma 15i, thuc hién mot sé ham bam trong sb cac chirc ning khac dugc sir
dung. Do d6, bét ké thiét bi cao cip nao duoc sir dung trong hé théng vi xur Iy, nha
thiét ké ciing can ¢ gang toi wu hoa ma khéng anh huong dén kha ning hoat dong
cua thiét bi.

1.4.2 Céc giao thac QKD

Nghién ciru vé céc giao thirc dugc sir dung dé phan phdi khéa mat méa dya trén
C4C nguyén tic caa co hoc luong tir d3 c6 mot sy bung nd 16n trong 10 nim qua.
NGi chung, cac giao thic QKD mé ta cac nhiém vu hoic budc cu thé (tac 1 thuat
toan) can thiét dé tao ra toc d6 khoa bi mat luong tr cudi clng. Mic di cac giao
thire QKD duoc lap trinh trong hé théng hé thdng vi xu ly. Bac biét, cac giao thuc
va hiéu suit cua chiing phu thudc vao thdng tin théng ké (cac bién roi rac va lién
tuc, DV va CV, tuong ng) lién quan dén trang thai lugng tir duoc sir dung.

Nhitng thach thac hién tai trong cac giao thire QKD c6 lién quan dén cac thong
s6 hiéu suat cia hé thdng QKD. Mic di mdi giao thirc stir dung nguyén tic bao mat

va trang thai luong tr khac nhau, nhung van dé quan trong nhit 13 ting mérc d6 bao
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mat, tbc d6 khoa bi mat va khoang céch truyén khoa gitta Alice va Bob trong mdi
truong ¢ bén thir ba Eve. Thuc té khi mot giao thirc cu thé c6 mic bao mat cao va
tbc do khoa bi mat cu thé cho cac lién két khoang cach ngén, thi giao thtc khéc co
cung muc bao mat va téc do khoa bi mat cho céc lién két khoang cach dai. Tuy
nhién mét giao thixc QKD yéu cau cac hé théng vi xir ly khac, do d6, mét giao thirc
gia dinh phtc tap doi hoi mot thiét ké chi tiét va chat chg, nghia 1a viéc thiét 1ap the
nghiém rat phuc tap. Vi vdy xu hudng caa cac giao thic dé cap dén viéc dé xuat cac
giao thirc QKD mai cho phép dé dang trién khai chling trong cAc mang thuong mai
quang, trong khi cac thong sb hiéu suat khong d6i hodc duoc cai thién. Ngoai ra,
mot giao thic thir nguyén cao duoc dé xuat dé ting dung lugng thong tin photon khi
tbc do photon bi han ché. Giao thuc nay dua trén cac cip photon tuong quan cho
phép truyén thong tin bang mot chudi ky tu lon.

Mai giao thirc QKD dugc md ta vé mat ly thuyét, tuy nhién, khéng gian tu do
va cac kénh khi quyén doi hoi su can bang quan trong quyét dinh giao thic phi
hop. Pic biét, giao thirc BB84 da duoc tdi uu hoa cho céac lién két FSO bj anh
huong bai nhidu loan khi quyén, cai thién tbc do khoa bi mat 1én dén hon 20%. Tuy
nhién, giao thitc BB84 van khong thay doi trong khi cac hé théng vi xa ly khac
duoc sta ddi. Trén thyuc té, nhiéu giao thuc QKD da duoc trién khai trong cac lién
két FSO dé chang minh hiéu suat cta chung trong cac diéu kién cu thé.

1.4.3 Ky thugt va cdu trac trong QKD

Céc ky thuat va cau trac duoc st dung trong ngit canh QKD lién quan dén cac
thiét 1ap, quy tac hoat dong va thiét bi khac nhau thuc hién mét giao thtc cu thé. Do
d6, bude dau tién 1a chon giao thirc luong tir va tiép theo dua ra cau tric chung c6
thé duoc dé xuat va thuc hién. Bac biét, cau tric bao gom ngudn quang, bo do
quang, bd vi xt ly (nhirng thach thac va xu hudng da duoc dé cap) giira cac thiét bi
cu thé khac duoc két néi voi nhau dé thuc hién mot hé thong QKD hoan chinh. Mt
khac, cac ky thuat 1a cac quy tic hoat dong méi dé nang cao hiéu suat hoan chinh

cua hé thong QKD. Mai giao thirc dugc dé cap da dugc kiém ching, bang cach st
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dung mét k§ thuat va ciu tric cu thé, ching c6 thé duoc tim thiy va phan tich trong
cac tai liéu tham khao va céac phan tich ¢ trén.

N6i chung, cac cau tric va ki thuat cho phép cai thién hiéu suat cua hé théng
QKD-FSO. Do @6, viéc thiét ké cac ky thuat va cau trdc cao cap cho phép hd trg
mét cach tt hon cac dé& xuat hé thong QKD thuc té. Trén thuc té, nhitng thach thic
chinh lién quan dén viéc t6i uu hoa va cai thién cac hé théng vi xt 1y cua hé thng
QKD-FSO (tirc 1a céc hé théng con thir cip khong duoc dé cap chi tiét nhu thau
kinh, cau trac co hoc, ki thuat ghép kénh truy cap, trong s6 nhiing hé théng khac).
Cubi cung, xu huéng cua hé théng QKD-FSO lién quan dén cau tric va ki thuat Ia:
t6i da hoa dung luong kénh, ting khoang céach truyén din va ting téc do khoa bi
mat, ting hiéu qua tiéu thy dién ning dé hd trg cac nhiém vu trong thoi gian dai
hon....

1.5 Két luan chwong 1

Noi dung chuwong 1 da trinh bay tong quan vé cac khai niém co ban, vai tro,
nguyén Iy hoat dong, tng dung va thach thirc cia giao thiec phan phdi khoa luong
tir (QKD). Chuong 1 ciing dd dua ra nhitng vu diém vuot troi cia QKD so véi ma
hoa co dién thong thudng, phan tich kha niang bao mat cua céac giao thire QKD dya
trén cac khai niém vat Iy co ban vé luong tr wng dung trong cac giao thuc phan
phdi khoa lugng tir khac nhau. Bé phan phéi khoa bi mat sir dung giao thuc DV/CV
QKD giita Alice va Bob, cac moi truong truyén dan khac nhau gom mang truyén
thong soi quang, truyén qua khdng gian tu do dudi mat dat/vé tinh. Trong pham vi
cua luan vin nay, mé hinh s& sir dung moi truong FSO vé tinh dé thyc hién phan

phdi khod. Mé hinh nay s& dugc phan tich chi tiét & chuong 3 cua luan van.
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CHUONG 2: MO HINH KENH QUANG KHONG GIAN

TU DO

TOm tat: Hé thang truyén théng RF ngay cang khéng dap vmg dii nhu cau cua
nguoi st dyng do phé tan sé bi qué tdi va toc do dir lidu thdp. Cong nghé truyén
théng quang khéng dday FSO ra doi nhw la mét giai phap gidi quyét nhitng khé khan
ma hé thong truyén thong RF gdp phdi khi hoat déng khdng can cap phép tan sé va
cung cap toc dé dir liéu I1én téi hang chuc Gbps. Trong chwong nay, ludn van trinh
bay khai niém, md hinh hé thong truyén thong si dung cong nghé FSO dién hinh, so
sanh gizza cong nghé FSO va cng nghé RF dé thdy dwroc nhitng weu diém néi bat khi
trién khai hé thong truyén théng FSO, dong thoi dwa ra mé hinh sir dung cong nghé
FSO cho hé thang truyén thong vé tinh va hg tang trén cao da dwoc nghién citu va
trién khai trén thé gidgi dé chirng minh tinh kha thi va nhitng wu diém ma cong nghé
nay dem lgi trong thuc té. Ludn vin con phan tich cdc yéu t6 anh huéng dén chat
lirong truyén dan FSO la suy hao dwong truyén va nhiéu logn khi quyén.
2.1 Mé dau

FSO (Free Space Optics) l1a mot cong nghé truyén thdng quang khong day si
dung laser hoic didt phat quang (Light Emitting Diode — LED) dé truyén tin hiéu
trong khong gian tu do thay vi truyén qua soi thuy tinh nhu trong mang cap quang.
"Khoéng gian tu do” c6 nghia la khong khi, khong gian bén ngoai, chan khong. FSO
la cdng nghé truyén thdng tin, dit liéu gitra 2 diém st dung bic xa quang nhu 1a tin
hiéu mang tin va dugc truyén qua cac kénh truyén tu do. Dir liéu can truyén duoc
diéu ché vao cuong do, pha, hodc tan sé cua bic xa quang mang tin. Mot duong
truyén dan FSO vé co ban 1a dudng truyén tam nhin thang (Light Of Sight- LOS), vi
vay dé dam bao trao d6i théng tin thanh cong, yéu cau may thu va may phat phai co
thé “nhin” thdy nhau mét cach truc tiép ma khdng cd bat ky mot chuéng ngai vat
nao trén dudng truyén. Kénh truyén ty do cé thé Ia trong khdng gian vii try gitra cac
vé tinh, dudi nuéc, trong khi quyén hoic 1a su két hop cua cac loai méi truong trén

trong cting mot tuyén thdng tin. FSO ¢6 thé dat toi tde ¢6 10 Gbps cho viéc truyén
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tai dit liéu, thoai va truyén thong video. Hinh 2.1 minh hoa cho md hinh truyén

thong str dung FSO.

Hinh 2.1: Hé théng truyén thdng quang khong day

2.1.1 Lich si phat trién cong nghé truyén thong quang khdng day

Thong tin quang trong méi truong tu do (FSO) la mot cong nghé da co tur lau
doi sir dung su truyén lan anh sang trong khong gian dé truyén tin hiéu giita hai
diém.

Truyén thong tin quang trong moi trudng tu do duge dit nén mong lan dau tién
la bai thi nghiém Photophone thuc hién boi Alexander Graham Bell vao nam 1880.
Trong thi nghiém cta minh, Bell da diéu ché bic xa caa mat troi voi tin hiéu am
thanh va truyén di qua khoang cach khoang 200 m. May thu duoc lam tir mét chiéc
guong parabol véi mot té bao Selen dit tai tiéu diém. Tuy nhién, thi nghiém cho két
qua khdng thuc sy tét do thiét bi sir dung tho so va sy gian doan tu nhién caa buc xa
mat troi.

Cot méc quan trong danh du sy phat trién caa cong nghé FSO d6 1a sy tim ra
c4C nguodn quang, ma quan trong nhat 1 laser vao nhitng nim 1960. Hang loat cac
nghién ciru vé FSO da duogc thyc hién tir nhitng nam dau 60 dén nhirg niam 70, vi
du nhu: truyén pho caa tin hiéu truyén hinh qua khoang cach 48 km sir sung diode

phat quang GaA duoc thuc thi boi cach nha khoa hoc caa hoc vién MIT nam 1962;
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thang 5 ndm 1963, tin hiéu 4m thanh dugc diéu ché véi laser He-NE di duoc truyén
qua 190km giita 2 ngon ndi Panamint Ridge va San Gabriel tai My; truyén dan
Laser trong khong gian duoc st dung véi muc dich thuong mai lan dau tién dugc
xay dung & Nhat Ban bdi cong ty dién tir Nippon vao nim 1970 - 1a duong truyén
dan song cong, sir dung Laser He-Ne budc song 0.6328 um, truyén thdng tin giira
Yokohama va Tamagawa vai khoang cach 14km.

Tur thoi diém nay tro di, sy phat trién caa FSO d3 dugc nang 18n mot budc tién
méi. Rat nhiéu cudc thi nghiém da dugc thyc hién trong cac phong nghién cau quan
sur va khong gian dé c6 thé thuc hién két ndi FSO. Trong vong vai thap ky vira qua,
cdng nghé FSO da duoc nghién cau va chang minh mét cach thanh cong 1a co thé
duoc str dung trong truyén thong vii tru gitra cac vé tinh véi tée do dit lidu co thé
Ién t6i 10 Gbps.

2.1.2 So sanh hé théng FSO véi hé théng RF

Hé thong truyén thong FSO cung cap nhiéu wu diém hon so véi hé thong
truyén thong RF. Biém khac biét quan trong giira hai hé thong dé 1a cac budc séng
sir dung. Dudi diéu kién thoi tiét tét, cira so truyén dan trong khong khi nam trong
viing gan hong ngoai (nam tir 700 dén 1600 nm). B4i véi hé thong truyén thdng RF,
ctra s6 truyén dan nam tir 30 mm dén 3 m. Do d6, buéc séng RF Ién hon hang nghin
lan so voi budc song quang. Ty Ié cao giita cac budc song dan dén nhiing sy khéc
biét cuia hé thdng truyén thong FSO so véi hé théng truyén théng RF duoc dua ra
nhu sau [17]:

o Bing thong diéu ché 16n: Khi ting tan s song mang, dung lugng thdng tin
cua hé thdng truyén thdng sé dugc tang 1én. Trong hé thdng truyén thong RF,
bang thong cho phép c6 thé Ién t6i 20% tan so séng mang. Trong truyén
thong quang, thdm chi khi bang thong chi chiém 1% tan s6 séng mang
(=1016 Hz), bang thong cho phép van cé thé 1én t6i 100 THz.

o Do phén ky cia chum séng hep: B phén ky cta chum song ty 1¢ véi A/Dyg
V6i A 1a bude song caa song mang va D 1a duong kinh caa khau d6. Do 4o,

d6 trai rong caa chim séng quang sé hep hon so v&i chiim song vo tuyén. Vi
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du, d6 phén ky chum laser tai A = 1550nm, Dy = 10 cm sé la 0,34 prad. Mat
khéc, tin hiéu tan sb vo tuyén tai bang X s& c6 do phan ky caa chim séng la
67,2 prad khi 2 =3 cm va D = 1 m. Hinh 2.2 dua ra sy so sanh vé do phan
ky cua chum song cho tin hiéu quang va tin hiéu RF khi cac tin hiéu duoc

gui tir Sao Hoa vé Trai Dat:

Trai Dat

----------- Két ndi RF

MV N Két ndi quang -l
Sao Hoa Sao Hoa

Hinh 2.2: So sdnh d@9 phan ky chum séng cua tin hiéu RF va tin hi¢u quang veéi tin

higu giri tir Sao Hoa vé Trai Pat

o Cong suit va khéi lwong yéu cau nhé hon: V&i mot mac cong suat cho
trude, cuong do quang tai phia thu s& nhiéu hon do do phan ky caa chim
s6ng hep. Cac thiét bi caa hé thdng truyén thong FSO ciing nhd gon hon so
vé6i hé théng truyén thong vo tuyén.

o Hoat déng khong cin cap phép veé tan sé: Trong hé théng truyén théng RF,
nhiéu tir cac song mang 1an can ludn 13 mot van dé dang quan tam do su qué
tai tai pho tan sb vo tuyén. Chinh diéu nay khién cac cip chinh quyén phai
quan ly phé tan sb vo tuyén bang viéc cap phép tan sé hoat dong cho céc
muc dich va ang dung khac nhau. Hé théng truyén thong quang cho dén nay
c6 thé hoat dong ma khdng can cap phép. Diéu nay gilp giam thiéu chi phi

thiét lap ban dau va thoi gian phat trién hé thong.
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o An ninh: Viéc tach duoc chim tin hiéu quang phat di kho hon nhiéu so véi
tin hiéu RF do chum tin hiéu quang c6 d6 phan ky hep. Tuy nhién, tin hiéu
RF s& cd vung nghe trom rong hon va c6 thé 18n téi 64,37 km.

Ngoai nhitng wu diém chinh trén, hé thdng truyén théng FSO con c6 nhimng uu
diém khac nhu linh hoat va tién loi tai nhitng dia diém ma cap quang khong thé
trién khai, d& dang ma rong va tiét kiém chi phi.

Bén canh nhitng uu diém, hé thong truyén thong FSO ciing ton tai nhiing
nhuoc diém. Hé théng yéu cau sy sap dit chat ché gitra bo phét va bo thu do do
phan ky chim séng hep. Do anh séang khong thé xuyén qua tuong, d6i nui, toa nha
cao tang nén gitra bo phat va bo thu can c6 mot duong truyén tim nhin thang thoang
dang va khong c6 vat can. Hiéu ning hé thdng truyén thong FSO ciing bi anh huong
boi diéu kién cua khong khi va su phét xa tir nh sang Mat Troi.

2.1.3 M0 hinh truyén théng quang khéng day

Gidng nhu bat ky cong nghé truyén théng khac, hé thong truyén thong FSO
gom ba phan gom bo phat, kénh truyén va bo thu nhu hinh 2.3.

o B#® phéat: Chirc niang chinh cta bo phat 1a diéu ché tin hiéu mang ban tin Ién
song mang quang dé truyén qua khong khi téi bo thu. Cac bo phan thiét yéu
trong bo phat gdm: b diéu ché, mach diéu khién cho ngudn quang dé on
dinh sy phét quang va ong chuan truc hoic thau kinh dé tap hop ciling nhu
dinh hudéng tin hiéu quang t6i bo thu. Phuong thirc diéu ché thuong duoc sir
dung 1a diéu ché cudng do (Intensity Modulation — IM).

o Kénh truyén: Khong khi chinh 1a méi truong truyén dan caa hé thong
truyén thong FSO. Do d6, kénh truyén s& bj anh huéng bai nhiéu tac dong
moi truong khéng thé du doan trude nhu may, tuyét, swong mu hodc mua.
Céc tac dong d6 khong c6 dic tinh ¢d dinh va gay suy hao ciing nhu 1am
giam chat lwong cua tin hiéu thu. Kénh truyén chinh 1a mét trong nhiing tac

dong han ché hiéu ning cua hé théng truyén théng FSO.
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KENH TRUYEN KHONG KHi

|
)
Thaulkinh thu

Thau i‘yh phat

v

Ngudn quang
(Laser‘Led)

Mach di€u khién

D\
_ TS
ssndnf >

Bo digu ché B x(r Iy dién

BO PHAT BO THU
Hinh 2.3: Md hinh hé théng truyén théng FSO [17]
o Bo thu: Chirc ning chinh cua b thu 1a khéi phuc lai ban tin phat ban dau tir
tin hiéu quang di dén. Bo thu bao gom: thau kinh thu, bo loc quang, diét thu
quang va bo giai diéu ché. Thau kinh thu s& thu thap va tap trung tin hiéu
quang thu duogc toi didt thu quang. Bo loc quang loai b anh hudng cua phat
Xa nén va dua tin hiéu t6i didt thu quang dé chuyén doi tin hiéu quang tro lai
tin hiéu dién.
2.2 M0 hinh kénh quang tir vé tinh téi mat dat
221 Gidgi thigu

Hién nay, hau hét cac hé thdng thdng tin vé tinh déu st dung tan sé vo tuyén
(RF) dé thyc hién truyén thdng. Tuy nhién, tdc d6 dir liéu caa cac két ndi RF bi gigi
han trong khoang vai trim Mbps. Chinh diéu nay di thic day viéc chuyén dich tur
st dung két ndi RF sang st dung két ni truyén théng quang khong day qua khong
gian tu do (FSO). Cac két ndi FSO c¢6 thé cung cap toc do 1én téi hang chuc Gbps
va giai quyét tinh trang qué tai cua trong pho tan sé RF. Trong nhitng nam gan day,
su trién khai cac hé théng truyén théng FSO trong két ndi giita tram mat dat va vé

tinh, gitta vé tinh véi HAP va gitra HAP véi tram mit dat dang thu huat nhiéu sy
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quan tdm cua ca gigi nghién ciu va su st dung thwong mai nhd vao cac wu diém
vuot troi cia hé théng truyén thong FSO nhu bang thong diéu ché 16n, do phan ky
cham séng hep, cong suit yéu cau va khéi luong thiét bi nho, tinh dinh huéng cao,
hoat dong khéng can cap phép vé tan sb va tinh an ninh cao. Trong muc 2.2, luan
vian s& mo ta so d6 khéi cua hé théng truyén théng FSO chuyén tiép quang dya trén
HAP két ndi vé tinh LEO véi tram mit dat trong Hinh 2.4 - md hinh nay s& duoc

phan tich hiéu ning chi tiét trong chuwong 3.

Hinh 2.4: Hé théng truyén thong FSO chuyén tiép quang dwa trén HAP két ndi vé
tinh LEO va tram mat dat

2.2.2 H¢ théng truyén théng FSO két néi vé tinh LEO vdi tram mgr dat

Hé thong bao gom 3 phan dwoc mé ta trong hinh 2.5: vé tinh LEO dong vai tro
nhu bo phat tai do cao 610 km so véi bé mat Trai Dat; HAP dong vai trd nhu mot
nGt chuyén tiép duoc trang bi mot bo thu phét; va bo thu dugc dit tai GS. Tin hiéu
quang tir vé tinh LEO s& duoc chuyén tiép trong mién quang tai HAP trudc khi tiép
tuc gui dén tram mit dat.

o Tai vé tinh LEO: dit liéu nhi phan d (tin hiéu dién) duoc thyc hién diéu ché
khoa déng — mo (On-off Keying — OOK) bang viéc giri di hoic mot xung
quang hoic khong giri gi ca trong mot thoi gian cia mot bit. Néu d 1a bit “17,
ngudn phat quang laser dibt s& gui di mot xung quang véi cdng suat phat 1a
P(S ) toi HAP. Mt khac, khong anh sang nao duoc giri di néu d 1a bit “0”.
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Tin hiéu quang tir bo phat s& duoc khuéch dai véi @6 loi Giy bang viéc sir
dung thau kinh b phat tai vé tinh trude khi duge giri dén HAP théng qua
kénh truyén FSO.

VE TINH LEO

W

h khéch

g TRAM MAT PAT

Hinh 2.5: So' @6 khdi hé théng truyén thong FSO chuyén tiép quang dwa trén HAP
két ndi vé tinh LEO véi tram mat dat

o Tai HAP: tin hiéu quang thu duoc tir dau ra cua thau kinh bo thu véi do loi
GP, s& dugc chuyén qua mot bo loc thdng dai quang (OBPF) dé giam nhiéu
nén. Tiép theo, tin hiéu da loc duoc khuéch dai bang bd khuéch dai quang
trong mién quang véi hé sé khuéch dai G4, sau @6 tin hidu duoc truyén qua
thau kinh phat cia HAP vé&i do lgi GFy truéc khi chuyén tiép dén tram mat
dat.

o Tai tram mit dat (GS): bo thu s& st dung mot didt thu quang théc
(Avalanche Photodiode — APD) dé thuc hién chuyén ddi tin hiéu quang thu
duoc thanh dong quang- dién. Sau d6, dong quang dién nay s€ duoc so sanh
V6i v6i mac ngudng ctia mot mach quyét dinh dé khoi phuc lai dir liéu nhi

phan ban dau duoc gui di tir vé tinh LEO. Bit “1” duoc quyét dinh tai dau ra
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mach quyét dinh néu cudng d6 dong quang dién 16n hon muc ngudng va néu

nguoc lai thi bit “0” s& Ia bit nhan duoc tai ¢au ra mach quyét dinh.

Hé thdng truyén thong FSO két ndi vé tinh LEO t6i tram mat dat duoc chia
thanh hai chiang vai ching tha nhat 14 tir vé tinh LEO téi HAP va ching tiép theo l1a
tr HAP toi tram mat dat. MGi chiang s& ¢ mé hinh kénh riéng biét va duoc trinh
bay lan lugt nhu sau:

2.2.3 M6 hinh kénh quang ciia két néi tir vé tinh LEO téi HAP

Tin hiéu tir vé tinh LEO duogc truyén qua khdng gian ty do téi HAP. HAP
duoc dat & do cao 20 km so vai bé mat Trai Dat. Cac vat thé kho co thé xuat hién
gitra v¢ tinh LEO va HAP. Do d6, suy hao khong gian ty do (Free Space Loss —
FSL) Ia tdc nhan chinh gay ra su suy yéu tin hiéu thu duoc tai HAP va duoc biéu

dién nhu sau:
FSL = % 2.1)

Vi Ly = (Hg — Hy)/cos(é,) 1a khoang cach truyén dan tr vé tinh LEO dén HAP,
trong d6: H, va H,, lan lugt 1a d6 cao cua vé tinh LEO, HAP; & 1a goc thién dinh tir
HAP t6i vé tinh, A 1a buéc séng hoat dong cua hé théng.

Tu do, cong suét thu duoc tai HAP dugc tinh toan nhu sau:

pe) _ RCrGac
r FSL

V6i Gy 1 hé s6 khuéch dai thau kinh bo phat caa vé tinh LEO, GEy 1a hé sé khuéch

(2.2)

dai thau kinh bo thu cua HAP. Cudng do nhidu loan thuong dugc xac dinh bai chi
s6 cua thdng sé cau tric phan xa C2. Véi d6 cao 16n hon 20 km, hiang sb ciu trdc
chi s6 phan xa c6 thé gia sir bang 0.
2.2.4 M0 hinh kénh quang cia két néi tir HAP téi tram mdr dat

Kénh khong khi gitra HAP va GS bi anh huong boi hai tic nhan chinh gom
suy hao dudng truyén va nhidu loan khi quyén. Cu thé cac anh hudéng cua 2 tac nhan

nay sé duoc phén tich & cdc muc 2.3, 2.4 dudi day.
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2.3 Suy hao dwong truyén

Hiéu ning cta hé thdng truyén thong FSO bi anh huong béi cac tac dong da
dang tir méi trudng nhu swong mu, tuyét, mua va lam cho cong suét cua tin hiéu thu
bi suy giam. Khi tin hiéu quang di qua bau khi quyén, mot sé photon bj hap thu do
mot sé thanh phan nhu hoi nudc, khi CO2, swong mu,...va ning lwong chuyén
thanh nhiét nang. Trong khi d6, cac photon khac di qua bau khi quyén khdng mat
mat nang lugng nhung huéng truyén lan ban dau cia ching bi thay d6i do qua trinh
tan xa. Suy hao khi truyén tin hiéu trong bau khi quyén caa hé thong FSO 1a hé qua
cua qué trinh hap thu va tan xa. Nong d6 cua vat chat trong khi quyén gay ra viéc
suy hao tin hiéu khac nhau theo khéng gian va thoi gian, va sé phu thudc vao diéu
kién thoi tiét cua timg ving. Dé co thé du doan dugc dir liéu suy hao quang tir dix
licu tam nhin xa dé wdc tinh sy kha thi cua hé thong truyén théng FSO, chiing ta can
biéu dién dugc méi quan hé giira tim nhin xa va suy hao. Trong c4c nghién ciu da
cong b, da dua ra mot s6 md hinh md ta mdi quan hé giira tim nhin xa va suy hao
quang. Dé dic tinh hoa suy hao cua tin hiéu quang qua moéi truong truyén dan, «
muc suy hao cu thé” dugc str dung nhu mot thuat ngit véi dinh nghia 13 muc suy
hao trén mot don vi d6 dai véi don vi dB/km.

Véi mot tuyén FSO trén mat dat, cuong do tin hiéu thu duoc tai khoang cach L
tur bo phat c6 quan hé véi cuong do tin hiéu phat theo quy luat Beer — Lambert nhu
sau:

hi = % =exp[-y(A)L] (2.3)

Trong d6 y () (tinh theo don vi m~') 1a h¢ s6 suy hao, h{ 1a suy hao tong tai
buéc séng A. Hé sé suy hao 1a tong cua cac hé s6 hap thu va tan xa tir hoi nudc va
cac phan tir khi trong khi quyén, duogc tinh nhu sau:

y(A) =a,(A)+a, (1) + (1) + B,(1) (2.4)
Véi  a,, (1) : hé sb hap thu do hoi nudce trong khi quyén
a, (1) : hé sb hap thu do cac phan tir khi trong khi quyén

B, (A) : hé s6 tan xa do hoi nuéc
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B,(A) : hé s6 tn xa do cac phan tu khi

Hdp thu: xay ra khi c6 su tuong tac giita cAc photon va c4c phan tir trong
khong khi trong qua trinh truyén lan. Mt sé photon bi hap thu va ning luong cua
ching bién thanh nhiét. Hé sé hap thu phu thudc rat nhiéu vao cac loai khi va mat
d6 ctia chiing. Sy hap thu phu thudc bude song va do d6 c6 tinh chon loc. Diéu nay
dan t6i bau khi quyén co céc ving trong sudt — dai budc séng c6 do hap thu téi
thiéu — duoc xem nhu 1a cira s truyén. Cac budc song su dung trong FSO vé co
ban duoc chon dé tring véi cac cira so truyén lan trong khong khi, két qua 1a hé sb
suy hao bi chi phéi cha yéu béi sy tan xa do hoi nuéc, do d6 cé thé coi y(1) =
Ba(1)

Tan xa: 1a két qua cua viéc phan bb lai goc cua truong quang khi co va khong
c6 sy thay d6i budc song. Anh hudng cia tan xa phu thudc vao ban kinh rm ciia cac
hat (swong mu, hoi nudc) gap phai trong qua trinh truyén lan. Mot cach mé ta hién
tuong nay l1a xét tham sb kich ¢ x, = 2nr;,, /1. Néu xo<<1 thi tdn xa la tan xa
Rayleigh, néu x, =~ 1 1a tdn xa Mie va néu xo >>1 thi tan xa cd thé thuoc loai khéc
(quang hinh hoc). C4c loai tdn xa d6i véi cac hat khac nhau c6 mit trong bau khi
quyén duoc tom tit trong Bang 2.1.

Bang 2.1: Ban kinh va cac loai tan xa caia cac hat dién hinh tai A = 850 nm [19]

Kiéu Ban kinh (um) Xo Loai tan xa
Phan tir khi 0,0001 0,00074 Rayleigh

Hat bui 0,01-1 0,074-7.4 Rayleigh — Mie
Hat suong 1-20 7,4-1478 Mie — hinh hoc
Mua 100 - 10000 740 —74.000 Hinh hoc
Tuyét 1000 — 5000 7400 — 37.000 Hinh hoc

Mua da 5000 — 50000 37.000 — 370.000 | Hinh hoc

Kich thuéc hat swong twong dbi 16n so vai dai budc song st dung trong FSO.
Do d6, ¢ thé coi swong mu 1a nguyén nhéan chinh gy tan xa photon va n6 gép phan
Va0 sy suy giam cong suat quang. Tan xa Mie s& dugc md ta duwa trén cac cong thuc

thuc nghiém theo dai tim nhin V (tinh theo don vi mét). Dai tam nhin la khoang
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cach ma mot chum sang song song di qua trong bau khi quyén cho dén khi cuong
d6 cua nd giam 2% so Véi gié tri ban dau. Tam nhin dugce do bang mot dung cu goi
la thiét bi do truyén dan. M6 hinh thuc nghiém phd bién cho tan xa Mie duoc cho
bai cong thue (2.5) [18]:

391( 2 \°
,Ba A= T(%j (2-5)

trong d6 V 12 dai tim nhin (tinh theo mét) va & duoc biéu dién nhu sau [18]:

M6 hinh Kim M6 hinh Kruse
1.6 V >50
1.3 6<V <50 1.6 V >50
0=:0.16V+0.34 1<V <6 0=<13 6<V <50 (2.6)
V-05 05<V <1 0.586VY® V<6
0 v<0.5

Bang 2.2 dudi day dua ra gia tri cia dai tam nhin duéi cac diéu kién thoi tiét khac
nhau.

Bang 2.2: Gia tri ciia dai tim duéi cac diéu kién thoi tiét khac nhau

biéu kién thoi tiét

Dai tam nhin V(m)

Suong mu day dac 200

Suong mu trung binh 500

Suwong mu nhe 770 —1.000
Mua 16n (25nm/h) 1.900 — 2.000
Mua trung binh (12.5nm/h) 2.800 —40.000

Kho rao/Mua bui (0.25nm/h)

18.000 — 20.000

R4t kho rao

23.000 — 50.000

Trong nghién ctu caa Al Naboulsi da dua ra cong thirc tinh suy hao tang binh

lru va suy hao buc xa swong mu trong dai budc séng 690 — 1550 nm va dai tam

nhin trong dai 50 — 1000 m nhu sau:
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grection (/1) = 0114783—'_ 3.8367
2 @2.7)
0.181261° +0.137094 + 3.7502
aRadiation (ﬂv) = ;

trong d6 A 1a budc song tinh theo nm va tam nhin V tinh theo mét. Tén hao cong
suat do mua va tuyét 1a thap so véi do tan xa Mie.
2.4 Nhiéu loan khi quyén

Burc xa mat troi bi hap thu boi bé mat Trai Dat 1am cho khong khi xung quanh
bé mat Trai Pat nong hon so voi khong khi tai nhimg diém cao hon (so vai muc
nuéc bién). Lép khi ndng nay tré nén mong di va bdc 1én cao dé hoa tron mot céch
hon loan véi cac ving khéng khi lanh hon & xung quanh, lam cho nhiét ¢o khong
khi thay doi mot cach ngau nhién. Sy khong dong nhat (gay ra nhiéu loan khong
khi) 1a do céc 6 nho roi rac, hodac cac xody loc vai nhiét dd khac nhau, hoat dong
nhu nhitng ling kinh khuc xa c6 cac kich ¢& va chi s6 khic xa khac nhau. Su tuong
tac giita bup song quang va méi treong nhidu loan dan téi két qua 1a pha va bién do
Cla trudng quang mang thong tin thay d6i mot cach ngau nhién, 1am cho hiéu nang
cua lién két FSO bi suy giam. Nhiéu loan khi quyén duoc phan loai theo cac md
hinh phu thudc vao d6 Ién caa su thay ddi chi s khic xa va sy khong déng nhat.
Cac md hinh nay 1a mot ham cua khoang cach truyén dan caa birc xa quang qua moi
truong khi quyén va duoc phan loai theo cac mirc d6 yéu, trung binh va manh.Tuy
nhién, do sy phic tap trong cac md hinh toan hoc nhiéu loan khi quyén, nén khong
¢6 mo hinh chung dién hinh. Hai mé hinh duoc sir dung phd bién nhat, d6 1a mo
hinh log- chuan va mé hinh Gamma-Gamma.

Nhiéu loan khdng khi dan téi sy bién ddi ngiu nhién cua chi sé khdc xa khi
quyén, n, doc theo tuyén duong truyén dan cua buc xa quang qua mdi truong khi
quyén. Su bién doi chi s6 khiic xa c6 nguyén nhan truc tiép 1a su bién doi ngau
nhién caa nhiét do khi quyén. Nhitng su thay d6i ngau nhién vé nhiét do 1a mot ham
cuia &p suat khi quyén, do cao so véi mit nudc bién, va tée do gio. Mac d6 nho nhat

va 16n nhat caa céc xoay loc trong khi quyén, twong tng duoc goi 1a kich thuéc c&
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nho (inner scale), lo, va kich thudc c& I6n (outer scale), Lo, cia sy nhiéu loan. lo
thuong nam trong khoang mot vai milimet trong khi Lo ¢ thé I8n toi vai mét.
M&i quan hé giira nhiét d6 khdng khi va chi sb khic xa duoc xac dinh béi cong
thue (2.8).
n=1+77.6(1+ 7.52><1o—3ﬂf)T3x10-6 (2.8)

trong cong thirc nay, n 1a chi sé khiic xa, Te nhiét do (d¢6 Kenvin), 113 budc séng
(nm), P 1a ap suat khi quyén (mbar).

Téc @6 thay d6i cua chi s6 khic xa theo nhiét do duoc xac dinh boi cong thic
2.9).

—37” ~7.8x10°° Tiz (2.9)
dn

& do cao gan muc nudce bién, - —10°x K™

Trong khi quyén nhidu loan, mot thdng sé quan trong dé dic tinh héa lwong
thay d6i cua chi s6 khuc xa 1a tham sé cau trac chi s6 khic xa, Cn2, duoc giéi thiéu
boi Kolmogorov. Gia tri cia Cn? thay d6i theo do cao so véi mat nude bién, va co
mot md hinh théng dung dung dé md ta gié tri nay, d6 1a moé hinh Hufnagel- Valley
(H-V) duogc cho theo cbng thuc (2.10):

_h' h'. .
C2(h") = 0.00549(—-)2 (10 "}° exp(—) + 2.7 x 10 °exp(——) + Aexp(—L)  (2.10
~(h) (27)( ) p(looo) X p(lsoo) p(loo) (2.10)

Gia tri cua Cq? thay d6i theo d6 cao so v&i miat nudc bién, nhung d6i véi moi
truong quang lan truyén theo phwong ngang thi chi s6 nay dwoc coi 1a khoang hang
s6, ¢ gia tri tir 102 (m?3)trong truong hop kénh truyén c6 nhidu loan manh cho
dén 101 (m23) trong trueong hop kénh truyén c6 nhidu loan yéu. Gi4 tri trung binh
cua tham s6 nay khoang 10°%% (m23),

2.4.1 M6 hinh nhiéu loan Log-chudn

o2 dic trung cho mirc d6 bién dong bién d6 trudong trong khi quyén nhiéu
loan, dugc xac dinh thong qua tham sé cau tric chi s6 khic xa, va cu ly truyén dan
L theo cac cong thac (2.11):
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L
o2 =0.56k! ’jSnz (x)(L—x)*®dx ddi véi séng phang (2.11)
0

L
o7 =0.563k]"® [C2 (x)(x/ L)** (L —x)dx doi v&i s6ng cau.
0

Déi véi truong phan cuc ngang truyén qua méi treong nhidu loan, tham sé cau
trdc chi s khic xa Cn? 1 hang sd, va phuong sai log-cuong do truong (Véi gia thiét

truyén lan séng cau) duoc xac dinh theo cong thic (2.12):

7 11

of =1.23C2k5LE (2.12)
trong cong thuc (2.4), ks 12 sb budc séng, nd nam trong khoang 2% <k, < 2m/l,,
L 1a cy ly truyén dan (m). Cudng d6 trudng trong moi truong nhiéu loan dugc xac
dinh theo cbng thtrc (2.13):

| =|Ary’| (2.13)
véi A(r) 1a bién d6 cua trudng trong mdi trudng nhiéu loan.
Cudng d6 truong trong mdi trudng khong nhiéu loan duge xac dinh nhu theo cong
thac (2.14):
lg =‘A§(r)‘ (2.14)
véi Ao(r) 1 bién do caa truong khdng ¢é nhiéu loan.

Cuong d¢ theo ham log dugc cho bai cong thic (2.15):

| =log, IL =2X (2.15)

0
trong cong thic (2.15), X 1a sy bién doi log-bién dg, 1, lo lan luot dugc xac dinh nhu
trong cong thac (2.13) va (2.14).
Tir ¢6ng thic (2.15) ta ¢ thé bién d6i dé duoc cong thuc tinh | theo cdng thirc
(2.16):
I =1,exp(l) (2.16)

Dé tim duoc ham mat do xac suit bic xa, thuc hién bién d6i P(1) = P(X)‘Z—T

Ta duoc ham phan bé log-chuan nhu trong cong thire (2.17):
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(In()~E()°
=—-exp 0 (2.17)

277 | 20}

P(l) =

trong cdng thac (2.16), tri trung binh log-cuong d6 E(l) = 2E(X), véi E(X) 1a ki
vong cua X.
Phuong sai cudng d6 dugc tinh bang cong thuc (2.18):
o =g (exp(or) -1) (2.18)
Nhu vay ta c6 cdng thire phuong sai chuan hoa cuong do hay con goi la chi sb

nhap nhay S.I dugc xac dinh nhu cong thic (2.19):

2

S.l=c =a—;:exp(a,2)—1 (2.19)
0

Ham mat do xac suét log-chuan duoc thé hién nhu trong Hinh 2.6. Trong hinh
nay, cé thé thay rang, khi phuong sai log-cuong d6 cang tang thi phan bo cang tro
nén sai léch, khong déu.

Gia thuyét Rytov( phuong sai log-cuong do) duoc str dung dé mé ta su nhidu
loan khi quyén va da xét cho mo hinh nhiéu loan log-chuan. Gia thuyét nay du doan
rang cac tham sé Rytov ting khong giGi han theo tham sb cau tric chi s6 khic xa
hodc do dai duong truyén. Tuy nhién, dya trén cac két qua thir nghiém dugc dé cap
trong, du doan nay dung véi truong hop nhiéu loan yéu, khi o <=0.3 . Khi cudng
d6 nhiéu loan tang, do sy két hop cua do dai duong truyén ting hoic Cr? ting, cac
xoay nhiéu loan tao ra da tan xa khong duoc tinh dén trong mé hinh Rytov.

Dua trén cac két qua duoc dua ra & hinh 2.6, chi s6 nhap nhay S.I tang tuyén
tinh véi tham sé Rytov trong viing nhiéu loan yéu va tiép tuc ting dén gié tri cuc dai
I6n hon 1. Ving ma trong d6 S.I dat gia tri toi da dic trung cho cuong do cao nhit

cua sy khong d6ng nhat. Sau dé S.1 bat dau giam do nhiéu.



40

pll)

1/7E[]

Hinh 2.6: Ham mat d¢ log-chuan véi E[1] =1 cho day gia tri caa o?
2.4.2 M0 hinh nhiéu logn Gamma-gamma
M6 hinh nhiéu loan Gamma-Gamma duoc dé xuat boi Andrews, sy thing
giang cua truong quang truyén qua khi quyén nhiéu loan duoc gia thiét bao gom cac
anh huong pham vi nho (tan xa) va anh huong pham vi I6n (khuc xa). Céc thang
giang pham vi lén duoc tao ra bai cac xody nhiéu loan 16n hon ving tan xa. Céc
xody nhiéu loan kich thuéc nho duoc gia dinh duoc didu ché boi cac xody nhidu
loan kich thudc 16n. Do d6, cudng d6 truong quang thu chuan hoa I duoc xac dinh
la tich cua hai qué trinh ngiu nhién doc l1ap thong ké I, va ly, né dugc biéu dién theo
cong thuc (2.20):
=11 (2.20)

X'y
I va Iy phét sinh tir c4c xody nhiéu loan kich thudc Ion va kich thude nho, duoce dé
Xuit tuan theo phan b4 Gamma. Ham mat do xac suét cua ching duoc xac dinh nhu
trong cong thac (2.21) va (2.22).

P(l,) :Mexp(—alx) (2.21)
()= 2P o) 2.22)

B
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Thay I, = 1/I, vao cong thirc (2.22) ta dugc cong thirc (2.23).

(/1) :Mexp(—ﬂl /1.):150 (2.23)
B

trong d6 Ix la gié tri trung binh cua I.

Pé nhan dugc phan bd cuong do vo didu kien, xéac suat ¢ diéu kién p (I/1,)
duoc tinh trung binh trén phan bé thong ké cua I, dugc xac dinh theo (2.22) dé c6
dugc ham phan bé cudng d6 truong theo phan bé Gamma-gamma nhu sau [20]:

aip

. @y,
p(1) = p[llJpax)dlxz%l‘ 27K, 150 (2.24)

a va B lan luot 1a sé lugng hiéu dung cua cac xody kich thudc 16n va xody kich
thuéc nho cua qua trinh tan xa. Kn(.) 12 ham Bessel stra doi loai 2 bac nva I'(.) 1a
ham Gamma. Néu trudng quang tai may thu duoc gia dinh 1a séng phang, thi hai
tham s6 a, 8 dic trung cho pdf cua bién dong cuong d6 theo cac diéu kién khi

quyén va duge xac dinh nhu sau [20]:

1
= 2.25
“ oo 04907 (2.25)
(1+1.11012%)"™
p- - (2.26)
- exp 05l07 '
(1+0.695:27)"°
Chi s6 nhap nhay duogc xac dinh boi cong thirc (2.27)
1 1
S.I =ex + -1 2.27
P 0.51067 0.4907 (2.27)

o (1+0.690{2°)™ o (1+1110227)"

Phan b xac suat Gamma cho kénh truyén nhiéu loan yéu , trung binh va manh
dugc thé hién qua Hinh 2.7.
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' Cuang do nhidu loan
Yéu: a=11,6; p=10,1; 5°=0,2
——Tibinh: a=4; f=1,9; 5/=1,6
—-—-Manh: a=4,2; p=14; 6°=3,5

PDF Gamma gamma: p{l)

; L ¢ . f
05 1 15 2 25 3 £ 4
Cuwerng dé bire xa, |

Hinh 2.7: Ham mat @9 xac suat Gamma-Gamma cho ba ché @9 nhiéu loan khac nhau:
yéu, trung binh va manh [16]

M6 hinh nhiéu loan Gamma-gamma theo (2.24) c6 gi4 tri cho tat ca céc kich
ban nhiéu loan tir yéu dén manh, céc gié tri cia a va B ¢ bat ky ché do nao ciing
duoc xac dinh theo (2.25). Hinh 2.8 chi ra su thay ddi cua S.1 1a mot ham cuaa tham
s6 Rytov dua trén (2.26), biéu d6 nay chi ra rang khi tham sé Rytov ting, S.I tiém
can gid tri cuc dai 16n hon 1 va sau d6 tiém can 1 khi nhiéu loan gay ra phadinh
tiém can ché do bdo hoa. Cac gia tri cua @ va B theo cac ché do nhidu loan khac
nhau duoc md ta trong Hinh 2.9. Trong ché d6 nhiéu loan rat yéu, @ >>1va g >>1
nhu chi trong Hinh 2.9, diéu nay c6 nghia s6 luong hiéu dung cac xody kich thuéc
I6n va xody kich thudc nho 1a rat 16n. Nhung khi bién dong cuong do buc xa ting
(vuot qua of = 0,2) va ché do tap trung duoc tiép can, thi a va B giam dang ké
(nhu chi trong Hinh 2.9). Ngoai ché d¢ tap trung (trung binh dén manh) va tiém can
dén ché do bdo hoa, B — 1 Diéu nay co6 nghia 1a sé luong hiéu dung cua cac xody
kich thudc nho giam dén maot gia tri xac dinh bai ban kinh két hop khéng gian cua
séng &nh sang [20]. Mat khac, sé lwong hiéu dung cua tan xa khic xa roi rac, a, lai
tang khi nhiéu loan ting va cudi cing trg thanh khong gisi han trong ché do béo hoa

nhu chi trong Hinh 2.9.
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Hinh 2.8: S.I theo phuong sai log-cwong d§ véi Cn? = 105 m?2 va 4 = 850 nm

T q
Moderate to Saturation

strong regime regime
L
P—
10’ 10°

Hinh 2.9: Gié tri ciia a va 8 véi cac ché dd nhiéu loan khac nhau: yéu, trung binh,
manh va béo hoa
2.5 Két luan chwong 2
Noi dung chuong 2 da trinh bay chi tiét vé md hinh toan hoc ciia kénh truyén
thong quang khong day FSO, trong d6 mé hinh hoa cac anh huong cua cac tham sé
chinh cua kénh truyén 1én cuong do tin hiéu quang tai phia thu. Chuong 2 ciing da
dua ra nhitng so sanh gitra hé théng truyén thong FSO va hé thong truyén théng RF

dé thay rd duoc nhitng wu diém ndi bat ma céng nghé FSO dem lai mé hinh truyén
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thdng quang khong day FSO. Tuy nhién, nhitng tic dong trong khdng khi nhu suy
hao do diéu kién thoi tiét va nhiéu loan trong khong khi sé anh huong dén hiéu ning
cua hé théng truyén thong FSO. Pdng thoi dwa ra mé hinh str dung cdng nghé FSO
cho hé théng truyén théng vé tinh va ha tang trén cao, tai HAP sir dung k¥ thuat
chuyén tiép dé cai thién hiéu ning hé théng. Loi ich cua ki thuat chuyén tiép dén
hiéu ning hé théng QKD dua trén vé tinh téi mat dat sé duoc phan tich rd hon &

chuong 3.
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CHUONG 3: PHAN TiCH HIEU NANG HE THONG QKD

DUA TREN VE TINH SU DUNG KY THUAT CHUYEN TIEP

TOm tat: Chirong ndy phdn tich hiéu nang hé thong phan phéi khéa lieong tir
(QKD) dira trén vé tinh si dung ki thudt chuyén tiép. Phia phat siz dung khéa dich
pha nhj phdn diéu ché cuong dé song mang phu (SIM) (BPSK) va si dung may thu
tach song tryc tiép/hai nguwong (DT/DD). HAP chuyén tiép thuc hién chite ndng
khuéch dai quang va chuyén tiép (OAF). Ludn van phdn tich téc dé khbda bi mait
ergodic cua hé thong diwoc dé xudt dwdi tic déng cua cac diéu kién khi quyén, bao
gom su hdp thy, tan Xa va nhiéu loan khi quyén xudt hién trong cac kénh khi quyén.
M@ hinh siz dung blp song dang Gauss dé danh gid tac déng cua ton hao hinh hoc
doi Véi tin hiéu ma nguoi ding hop phap nhdn duwoc va xé&c suat bi nghe trém. Cac
két qud xac nhdn tinh kha thi ciia hé théng si dung ky thudt chuyén tiép tai HAP.
3.1 M0 hinh hé théng QKD vé tinh — mat dat

Giao thirc QKD dugc thuc hién trong hé théng dé xuat duoc dua trén SIM sir
dung khoa dich pha nhi phan (SIM/BPSK). M6 hinh cia hé thong QKD/FSO dé
xuat duoc minh hoa trong hinh 3.1, cung cap giai phap phan phdi khoa khong day
cho cac tram di dong (Bob), ¢ thé 1a UAV, phuong tién giao théng hoac bat ky
tram khéng day ndo. Khac vai cac hé théng thong thuong co két ndi truc tiép tir vé
tinh, md hinh dé xuat sir dung ha tang trén cao (HAP) 1am tram chuyén tiép tin hiéu
quang tir vé tinh quy dao trai dat thap (LEO) (ttrc 1a Alice) dén cac tram di dong.
HAP c6 thé 1a khi cau, khinh khi cau, may bay khong nguoi lai hoac may bay co
nguoi lai ¢ trén cac dam may ¢ do cao dién hinh tir 17 dén 25 km[21]. Hé thdng
chuyén tiép duoc hd trg boi HAP c6 cac tinh nang thuan lgi cho ca thong tin lién lac
vé tinh va mat dat, c6 chi phi van hanh hop ly, bao tri d& dang va trién khai nhanh
chéng. Mét tinh ning quan trong khac cua hé thdng duoc dé xuat 1a viéc sir dung
c4c hé thong FSO tiéu chuan sir dung diéu ché cudong d6 song mang phu (SIM) véi
khoa dich pha nhi phan (BPSK) véi tach song truc tiép hai ngudng (DT/DD) gilp
bat chudc trang thai luong tir truyén [9]. O HAP, co ché khuéch dai va chuyén tiép

(AF) quang duoc str dung dé giam do phuc tap cua phan cang. Luan vin phan tich



46

tinh toan tdc do khoa bi mat ergodic xem xét anh hudng caa nhidu loan khi quyén
va cac nhidu khac. Mo hinh blp Gauss duoc sir dung dé danh gia tic dong cua su
mé rong. Ludn vin xem xét hai tinh hudng nghe trom khi bén nghe trom duoc dit

gan nut chuyén tiép (tic 1a HAP) hoac khi né ¢ gan Bob nhu hinh 3.1 dudi day:

—— Secure FSO links

Alice: Satellite @?( Alice

Public RF links

- 7 Relay
Relaying HAPs L=
=T Relay
Eve
Bobs: UAVs (LAP),
eround vehicles
Bob Eve
=< r s =
oo ——>e¢o ' 9

Hinh 3.1: M hinh hé théng QKD/FSO dua trén vé tinh sir dung k¥ thuat chuyén tiép
tai HAP

3.1.1 Giao tha#c QKD dwa trén SIM/BPSK va DT/DD

Giao thire QKD duoc thyc hién trong hé thdng dé xuat dugc dya trén SIM sir
dung khda dich pha nhi phan (SIM/BPSK), bo thu DT/DD tuong tu hoat dong cta
giao thuc BB84 ban dau [2], trong do Alice tao ra cac tin hiéu duoc diéu ché
SIM/BPSK véi d9 sau diéu ché nho 0<d<1 theo cac bit ngau nhién nhi phan “0” va
“1” [22]. Tai tram trung tdm (bd phat cua Alice), cac bit nhi phan cia khoa dugc
chuyén sang ham dang xung chix nhat (g(t)) va dugc diéu ché Ién séng mang con RF
sir dung diéu ché BPSK, trong d6 bit “0” va “1” duoc biéu dién bang hai pha céach
nhau 180 d. Tiép theo, tin hiéu BPSK, bao gdom ca gia tri am va duong, dugc cong
thém dong dinh thién DC vao trude khi diéu ché véi song quang lién tuc dugc tap ra
boi LED. LED chi c6 thé duoc diéu ché bai céc tin hiéu duong nén tin hiéu BPSK
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phai cong thém véi dong DC trude khi dwa vao diéu ché. Sau dé, tin hiéu quang
duoc truyén qua khdng gian qua HAP toi Bob.

Tai phia thu (Bob), tin hiéu thu dugc dua qua bd tach song APD. Sau do, tin
hiéu duoc giai diéu ché bang cach nhan vai tin hiéu dén tir bo dao dong noi co tan
s6 1a tan s cua séng mang con vo tuyén. Sau khi giai m4, tin hiéu dién duoc qua bo
chinh xung (g(-t)), ldy mau va duoc quyét dinh 1a cac bit “0”, “1”, hay “x” dua trén
bo tach song hai ngudng (DT). Nhu chi ra trong hinh 3.2, hai mirc nguong d, va d;,
duoc thiét Iap tai phia Bob cho viéc tach song tin hiéu. Néu dong tin hiéu nhan dugc
nho hon d,, bit “0” s& duoc quyét dinh. Néu dong tin hiéu nhan dugc 16n hon d; ,

bit “1” s& dwoc quyét dinh. Truong hop con lai, bit “x” (khong bit nao) duoc tao ra.

Alice High Altitude Platform
010101011...
AL N e - Lo T v . >N
o ot g ’! driver| T X N s N
cos(2=£1) DC bias OBPF
BPSK Modulator
D0O0101...
to ta By Ls Bg fg- -
Classical public channel
Bob
0X0X010X1.___ ~
0 d(t)
e Phota- | | L L L —x .
I:] \\é % \\\\{ detector '@ gl Sampler EIE_1
OBPF oo '_‘;_-)':.-':
BPSK Demodulator
000101

Hinh 3.2: So' @6 khéi ciia hé thdng FSO/QKD hé trg chuyén tiép HAP sir dung
SIM/BPSK va b thu DT / DD
Khi Bob khéi phuc tin hiéu da nhan, Bob sir dung hai ngudng (DT) véi quy tic
phat hién la:
) 0: néu (i <d,)
Quyét dinh = 1:néu (i>d,) 3.1)

X: cdac truong hop con lai
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Trong d6 X biéu thi tredng hop Bob khong khéi phuc bit di truyén. Diéu nay
tuong tu nhu truong hop lua chon co s¢ khdng chinh xac trong giao thirc BB84 ban
dau [5]. Hai muc cta hai ngudng, d, va d,, co thé dugc chon déi xiang qua mirc
"khong". Sau do, cac budc sau twong ty nhu trong giao thirc BB84 gbc, bao gom
diéu ché tin hiéu va khuéch dai tin hiéu, s& dugc thuc hién qua kénh cong khai. Tinh
bao mat cua y tuang thiét ké nay duoc giai thich nhu sau. Thir nhat, d6 sau diéu ché
& cua cac tin hiéu SIM/BPSK duoc chon 1a di nho dé Eve khong thé phan biét hoan
toan trang thai dwoc phat. Eve ciing c6 thé ¢b gang st dung hai ngudng D-T nhu
Bob, tuy nhién, sy thang giang tin hi¢u ctia Eve khong tuwong quan vai tin hiéu cua
Bob, do d6 cac bit khoa duoc tao ra bai Bob va Eve khong khop nhau. Néu Eve ¢
giai ma khoa bang cach sir dung ngudng téi wu (D, =0), né thu dwoc cac gia tri do
trong d6 hai tin hiéu bi chdng chéo nhiéu Ién nhau, vi vay né s& phai chiu mot ty Ié
16i cao, do d6 lam giam su hiéu biét vé khoa cd loi cho Eve. Thir hai, Xac suat chon
loc cling c6 thé duoc diéu khién boi Bob théng qua thiét Iap hai ngudng D-T. Diéu
nay c6 nghia 1a luong thong tin duoc chia sé gitta Alice va Bob ¢6 thé dugc kiém
soat. Két qua 12, mo hinh cé thé dam bao ty 18 bi mat tich cuc bang cach diéu chinh
d6 sau diéu ché va cai dat D-T ding cach dé thong tin tuong hd giira Alice va Bob
luén 16n hon thong tin Eve thu duoc theo c4c chién lugc nghe 1én khac nhau.

3.1.2 M6 hinh h¢ théng

So d6 khdi cua hé théng FSO/QKD chuyén tiép hd trg HAP duoc dé xuat st
dung SIM/BPSK va b thu DT/DD dugc trinh bay trong Hinh 3.2. M0 hinh c6 ba
phan chinh: Vé tinh LEO (tac 1a Alice), mot HAP chuyén tiép khuéch dai va
chuyén tiép tin hiéu va Bob (mot chiéc xe) phat hién tin hiéu nhan dugc tir HAP dé
khdi phuc cac khoa lugng tir duwoc truyén tir Alice. HAP duogc trang bi hé thdng
dinh huéng, thu nhan va theo ddi (PAT) dé diéu chinh HAP véi cac may phat hoic
may thu khac [21]. Bé don gian, mé hinh dé xuat gia dinh rang hé théng PAT c6
san tai HAP dé Alice c6 thé phan phéi khda cho Bob mét cach thuan loi.

Tai vé tinh, dir liéu d(t) cua Alice dugc diéu ché thanh tin hiéu song mang

phu tan sé v tuyén (RF) bang cach st dung diéu ché BPSK. B¢ léch DC s& duoc
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thém vao tin hiéu séng mang phu m(t) trudc khi no duoc sir dung dé diéu ché chum
tia laze song lién tuc vi m(t) la song hinh sin co ca gia tri am va duong.

Cong suat truyén tir Alice duoc dinh nghia nhu sau:
pe =§[1+ Sm(®)] (3.2)

trong d6 P 1a cong suat phat dinh, 0 1a d6 sau diéu ché cuong do (IM), (0 <6 < 1) dé
dao nguoc qué diéu ché (-1 < om(t) < 1).

Tin hiéu song mang con dugc Mo ta nhu sau:

m(t) = A(t)g(t)cos(2x f .t +a,x) (3.3)

trong do A 1a bién d6 song mang con, g (t) la ham dinh hinh xung hinh chr nhat, f,
la tan s6 s6ng mang phu, va a; vai i € {0; 1} biéu thi cho dit liéu nhi phan thir i theo
bit “0” va bit “17. Cong suat cia m (t) duoc chuan hda thanh 1 dé don gian hda viéc
phan tich. Trude khi duoc guri dén kénh FSO, tin hiéu quang phét s& duoc khuéch
dai boi thau kinh phat véi do loi G5

Tai HAP, cong suit quang nhan duoc tir dau ra cua thau kinh bo thu véi do loi
G duge dua qua bd loc thdng dai quang (OBPF) dé giam nhiéu nén. Tiép theo, tin
hiéu da loc duoc khuéch dai truc tiép bang bo khuéeh dai quang trong mién quang.
Do loi cua bo khuéch dai quang duoc ky hiéu l1a G, Sau do, tin hiéu dugc khuéch
dai di dén thau kinh phat cua may phat HAP véi d6 loi G trude khi duoc chuyén
tiép dén Bob. Cudi cung, tin hiéu quang Bob nhan duoc tir HAP duoc truyén qua
thau kinh véi do loi G va OBPF sau d6 dugc chuyén thanh tin hi¢u dién bang bo
tach song quang (APD). Tin hiéu quang nhan duoc duogc chuyén doi thanh dong
tach quang. Sau d6 Bob sir dung mot bo giai diéu ché RF tidu chuan dé giai diéu ché
ra tin hiéu d(t) . Bau ra cua APD c6 thé duoc biéu thi nhu sau:

P? h,(D[1 + dm(D)] + n(o) (3.4)

2

i.(t) = RM
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trong d6 R :Z—q la dap ting cua APD véi 5 1a higu sudt luong ta, q 1a dién tich
V

electron, h 1a hing s6 Planck, v 1a tin sé quang va M 1a hé sé khuéch dai cua APD.
Cong suat nhan tai phia thu dugc xac dinh bang:

R = o PONTIGG GG @5)

trong d6 FSL 14 t6n hao duong truyén giira Alice va HAP duoc trinh bay trong phan
3.2 H" 1a cong suat do HAP thu duoc, h, 1a tén thit duong truyén gitta HAP va
GS, h{® 1a phan cong suat duoc thu bsi Bob, va h,(t) 1a tham sé trang thai kénh
FSO dic trung cho suy hao khi quyén caa kénh truyén FSO giita HAP va GS. n(t)
| tap Am ctua may thu. i (t) duoc giai diéu ché bang cach tron véi bo dao dong noi

c6 dang cos(27 f ). Dong tin hidu sau giai diéu ché duoc xac dinh nhu sau:

() — mEessrs [ T M R + 0
=1 COS(<4T =
' ‘ iy = 2RMPV8hy(t) + n(t)

(3.6)
trong d6 i, va i, biéu thi dong tach quang tuong tng cho bit “0” va bit “1”. Luan
van gia dinh rang dong tdi 1a khong dang ké, nhidu nhan duoc bao gom nhiéu no,
nhidu nén va nhidu phat xa tu bo phat xa khuéch dai (ASE) dugc tao ra boi bo
khuéch dai quang hoc tai HAP. Chiing duoc mé hinh hoa dudi dang nhidu Gauss
trang cong (AWGN) véi gia tri trung binh bang khong. Do do, n(t), la tong cua
nhidu nd, nhiéu nén va nhidu ASE, la nhidu AWGN trung binh bang 0 véi tong
phuong sai dugc xac dinh béi (3.7):

oL =0. +o.+o,+0l (3.7)
trong d6 &, 1a phuong sai cua nhiéu né bi chi phdi béi cong suat nhan dugc, o la
phuong sai ciia nhidu nén, o 1a phuong sai ctia nhiéu nhiét, va o 1a phuong sai

cua nhiéu ASE. Cudi cung, tin hiéu giai diéu ché dugc phét hién bai DT dé tao ra
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cac bit nhi phan “0”, “1” hoac “x” (trc 1a khong c6 bit nao dugc tao) dua trén quy
tac quyét dinh trong (3.1).
3.2 K§¥ thuat chuyén tiép cho hé thong QKD

Hé théng QKD/FSO két ndi vé tinh LEO toi tram mat dat sir dung ki thuat
chuyén tiép duoc chia thanh hai ching véi chiang thir nhat 1a tir vé tinh LEO téi
HAP va chang tiép theo 1a tir HAP t6i tram mit dat. Mdi chang s& ¢ md hinh kénh
riéng biét va dugc trinh bay lan luot nhu sau:

3.2.1 M0 hinh kénh cia lién két tir vé tinh téi HAP

Tham sé cau trdc chi sé khic xa C’, xac dinh cudong do nhiéu loan, cé thé
duoc coi bang 0 khi do cao Ién hon 30 km. Do dé, anh hudng cua nhidu loan khi
quyén co thé dugc bo qua va mé hinh kénh gitra vé tinh va HAP bao gém hai loai
ton hao suy hao khdng gian tu do va suy hao do léch huéng bap séng.

Suy hao khéng gian te do: Vé tinh truyén cham tia laser qua khong gian tu do
dén HAP duogc dat & do cao 20 km, két ndi nay chi yéu bi suy hao khdng gian tu do
(FSL), c6 thé dugc biéu thi bang:

47zL

(3.8)

trong d6 L la khoang cach truyén giita vé tinh va HAP, c6 thé duoc tinh Ia
Ly = (Hs —H,)/cos(<s), vé6i A 14 bude song hoat dong cua hé thong, H va H,
|an lugt 14 d6 cao ciia vé tinh va HAP, £, 1a goc goc thién dinh tir HAP téi vé tinh.

Suy hao do léch hwéng bup song: Pé danh gia tic dong cua su léch hudng
bap song quang do bup chinh cta anten thu hudng khong dung chum tia phat xa caa
anten phat luan van xem xét khau do6 thu ban kinh tron a” va bup séng quang dugc
md hinh hda theo md hinh phan b Gauss tai may thu. Phan bé cuong do tin hiéu
phéat chuan hoa theo khong gian z tir may phat ddi vai chim Gauss cd thé duoc biéu
thi nhu sau:

2
Ibeam (p’ Z) - 72'60 eXp( l/:” (39)

z
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trong d6 p 1a vecto ban kinh tir tdm bap song quang, o, la d6 rong blup song quang
& khoang cach z [23]. Khoang cach twong ddi gitra tim caa may thu va tdm cua bip
s6ng thu duoc gay ra suy hao cong suat do sy léch hudng bap séng. Suy hao léch

hudng blp séng nay vai sai s6 dinh hudng g c6 thé duoc tinh nhu cdng thuc (3.10):
hy (@32) = [, Ipeam(p — @ 2)dp (3.10)
trong &6 h{"”’(.) biéu thi phan cong suit dugc thu bai bo thu va A 1a dién tich cua bo

thu. Phuong trinh (3.10) ¢6 thé dugc ude luong dudi dang Gauss nhu sau:

P 2 2
hP (r;a®) ~ Abexp(— ) (3.10)
zeq
(P)
trong d6 r =|q| 1ado 16n cua g, v©® = %, AP = |:erf (V(P))]Z

3 2P = 2P Jrerf(v®)

Va @ AP 13 cong suét thu dugc tai r = 0 va o) 1a do
2 2(P)
vexp(-v="’)

zeq z zeq

rong bup tuwong duong & HAP.

Cong thirc (3.11) dugc sir dung dé tinh toan cong suat quang nhan duoc tai nit
chuyén tiép dua trén HAP ciing nhu tai bo thu cua Eve dat gan HAP. Trong kich
ban nghe trom nay, may thu caa HAP nam & tdm chum, tic 1a r = 0 trong khi cong
suat quang ma Eve nhan dugc ty 18 nghich véi r véi r > 0.

3.2.2 M6 hinh kénh cia lién két HAP téi tram mdr ddt

Luan van gia dinh rang ca UAV va phuong tién mat dat déu c6 chung mot lién
két va duoc goi 12 lién két HAP toi GS. Su suy hao dudng truyén va nhiéu loan cua
khi quyén 1a hai yéu t6 chinh anh huong dén lién két. Trang thai kénh khi quyén (h)
c6 thé duoc biéu thi bang h=hh{>h_, trong d6 h, 1a suy hao duong di, th) la suy
hao léch hudng blp séng gitra HAP va phuong tién mat dat, va h, la nhiéu loan khi
quyén.

Suy hao dwong truyén, h : Suy hao khi quyén duogc xic dinh bsi Dinh luat
Beer-Lambert theo ham mil duoc biéu thi nhu sau:

h =exp(-olL,) (3.12)
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trong d6 L,, dugc dinh nghia la L, =H_/cos({,), la khoang céch truyén gita
HAP va nat mat dat, H, 1a d¢ cao cua HAP, ¢, 1a goc thién dinh dugc xac dinh la
gdc hudng lan truyén tir HAP dén nat mat dat, o 12 hé s suy giam.

Suy hao lgch hwéng bup song, h'® | suy hao gay ra boi su léch huéng bup
song quang do bup chinh cta anten thu hudéng khong ding chum tia phat xa cua
anten phat tir HAP dén nat mat dat (tée 12 Bob hoic Eve) c6 thé duoc biéu thi twong

tu theo phuong trinh (3.13) nhu sau:

2
by (r; a®) ~ A exp(— S) (3.13)

zeq
\/_ (G)
\/_a)(G)

Al =[erf(v“3))]2 la phan cdng suit thu dugc tai r = 0 khi may thu la cua Bob va

trong do v(©® = véi a® 13 ban kinh cua khau do thu tai tram mat dat,

02©) = 2O \/_erf( V(G))

Deea =2 2vexp(—vi®)

1a d6 rong twong Gng cua chum quang tir HAP dén tram

mit dét.

Sw nhiéu logn ciia khi quyén, h,: Su nhidu loan khi quyén Ia do su két hop
gitta khong khi am va khong khi lanh hon cua cac 16p trén. Chiét suat khi quyén
phu thudc vao nhiét do va mat d6 khong khi ciing nhu thay ddi theo khdng gian va
thoi gian. Hién twong nay dan dén tin hiéu tiéu hao dan va giam hiéu suat hé thong.
Déi véi cac nhiéu loan trung binh dén manh, phan phoi Gamma-Gamma (GG) duoc
st dung véi h,> 0 nhu (3.14):

a+f
2(ap) 2 “;%
fh,(h,) = ()T ( ﬁ)( .) K,_;(2\aph,) (3.14)

trong d6 K, ,() la ham Bessel sta do6i loai hai va bac
(a—ﬁ).l“(co)l“é.[:t“’lexp(—t)dt la ham Gamma, « va A lan luot 1a sb luong

hiéu dung cta cac xoay kich thudc I6n va xoay kich thudc nho caa qua trinh tan xa
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va duoc cho dudi dang ham ctia phuong sai Rytov o2 nhu trong [24]. Trong truong
hop lién két tir HAP dén tram mat dat, o2 c6 thé duoc dua ra theo cong thic (3.15):
of = 2.25k"/®sec'/®({p) f}Z” CZ(h)(h — hy)*/°dh (3.15)
trong d6 k=27/4 1a s6 song va h, 1a d6 cao ciia node mat dat [25]. D¢ lén cua
nhiéu loan dugc xac dinh boi tham s6 cAu tric chiét suat C2. NO s& thay doi theo vi
tri dia ly, do cao va thoi gian trong ngay. C?Z c6 thé dugc mo hinh hoa bai mé hinh
Hufnagel-Valley (H-V) dé uéc tinh cac cau hinh nhiéu loan nhu [90]:
2(h) = 27 (107° _ ~16 __h
C;(h) =0.00594(27(*° "exp( 1000) + 2.7 X 107 °exp( 1500) (3.16)
2 _ N '
+C (0)exp(— o)
trong d6 w 1a van téc gié binh phuong gbc, h 1a d6 cao so véi mat dat, va
C2(0)-1.7x10™m™? la gia tri cia C? tai mat dat.
3.3 Phan tich hiéu ning hé thong
Luan van rit ra toc 6 khoa bi mat ergodic (S) cua hé théng dugc dé xuat trong
truong hop tan cong trai phép may thu. Toc d6 khoéa bi mat dugc dinh nghia 1a toc
do truyén dan t6i da ma Eve khong thé giai ma bat ky thdng tin ndo. Théng tin
chung I (A; B) va | (A; E) la luong thong tin dugc chia sé gitta Alice va Bob, va
thong tin dugc chia sé giita Alice va Eve. Ching c6 thé duoc mé ta nhu cong thic
(3.17), (3.18):
I1(4; B) = H(B) — H(B|4) (3.17)
I(4; E) = H(E) — H(E|A) (3.18)
trong @6 H(B) va H(E) twong ing biéu thi cho cac entropy théng tin cia Bob va
Eve. H(B|A)va H(E|A) lan luot dai dién cho entropy co diéu kién cia Bob-
Alice va Eve-Alice. Téc d6 khoa bi mat ergodic c6 thé dugc tinh bang cach tinh dén
thong tin twong hd 1 (A; B)va I(A; E) theo (3.19):
S =I(4; B) — I(4;E) (3.19)
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khi S duong, thong tin ma Eve thu thap s& bi giam di. Néu khdng, bao mat cua hé
théng duoc dé xuat ¢ phan 3.2 bi de doa boi Eve. Do d6 S c6 thé dugc coi la toc do
truyén t6i da ma bén nghe trém khong thé giai ma dwoc bat ky théng tin nao.
Viéc truyén thong tin giita Alice va Bob c6 thé dugc mé hinh hoa nhu mot
kénh x6a nhi phan (BEC) c6 16i [22], va do d6, thong tin giita Alice va Bob 1 (A; B)
c6 thé duoc xac dinh theo (3.20):
I (A;B)=plog,(p)+(1-p-q)log,(1-p-q)
—(ap+(1-a)1-p-0a))log,(ap+{1-a)1-p-0q)) (3.20)
—(a(l-p-09)+@A-a)p)log,(a(l-p-0q)+1-a)p)

& day, p va g la xac suat phat hién ding (vi du: P, ,(11)) va sai (vi du: P, 4(1,0)),

tuong tNg va co thé dugc biéu thi chung theo (3.21), (3.23):

Pap(a,0) — > ] wQ(i“;—j‘))fha(ha)dha (3.21)
0
1 (% di-ig

Pas@ D) = [ QEEE) ()i, (3.22)

, A 1 © 2 . . N .
trong do ae{O,l},Q(.)—EjO exp(—t°/2)dt dai dién cho ham Gauss Q, va i,

biéu thi céc tin hiéu hién tai nhan duoc cho bit “a” ¢6 thé dugc mo ta theo (3.23):

iy = —%%MP}G)%& va i, =i, (3.23)

trong d6 P® :%PGT(§>héP)Gé§’GAGT(§)G$’hl la cong suat dinh thu dugc & Bob.

Hai ngudong phat hién d,va d; duoc xac dinh bang cach sir dung céc lwa chon DT
nhu sau:

dy = E(iy) —gyJo? Va d, =E(i,) —gyJo? (3.24)
trong d6 ¢ 1a h¢ s ti 1& hai ngudng, o 1a phuong sai nhiéu va E(i,) 1a gia tri

1.

trung binh cua i, [22]. Tacoi E[hh,]=E[h]=h véi E[h,]
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Bang cach st dung phuong phap vudbng goc Gauss-Laguerre

o0 M 9 1 r
[ 9(y)exp(-y)dy ~ > vig(z) [26] cac biéu thic dang gin ding cho xéc sudt
=

chung trong (3.21) va (3.22) c6 thé dugc tinh twong tng theo (3.25), (3.26):

1 )
F—awmP Dsr-d,
1 «N M -b;  _bi—-1 4x{; T
Pyp(a,0) = > Zi=121=1 a; ¢ ‘vt Q( L ON-il > (3.23)
1 )
d{+ RMP,. 6T
1N oy -b;_ _bi—-1 1Eaxg r o0
Pyp(a, 1) = 3 Zi=1 =14, ¢; ‘vt Q( (,lN_” > (3.26)

trong d6 phuong sai nhiéu oy, duoc biéu thi bang phwong trinh (3.27)

1 1

ht,
B b l >A f+EERAF (3.27)

1 (P) (P) 1, (6) ~(G) (6) p(6)
+€_iPAGRX GAGTX hp GRX thL-l_Pb PRX

P)

RMP V67, + .

ON-i1 = 2qFAM2§n< By Py GaGry Hy) G
Trong cac biéu thuc dang gan dung nay, a,, b, va & la cac tham sé cta phan
phdi hdn hgp-Gamma (MG) udc tinh phan phdi GG. N 1a sé thanh phan hén hop.
v,va 7, 1a cac hé sb trong s va cac &p sut cua da thac Laguerre véi M 1a s 1an
lip dé tich phan Laguerre gan ding vé mit s6 hoc. Phép tinh gan dung nay s& cho
két qua chinh xac khi N = M = 10.

Gia st rang Eve st dung ngudng phét hién d_. =0 dé ti da hoa thong tin cta

nd va thdng tin twong hd | (A; E) c6 thé duoc biéu thi bang (3.28):
I (A;E)=1+elog,(e)+(L—e)log,(1—e) (3.28)

trong d6 e biéu thi xac suat 16i cua Eve duoc xéac dinh theo (3.29):
e=P,.(0,1)+P,(L0) (3.29)
trong d6 P, (0,1) va P, (1,0) la xac suat cac bit dugc truyen bai Alice ma bi Eve
phat hién sai khi st dung phat hién ngudng téi wu d. =0. Dé c6 dugc 1(AE),
luan van xem xét hai tinh hudng dién hinh vé vi tri cia Eve, nhu duoc mé ta trong
hinh 3.1: Eve l1a mot HAP trai phép hoac Eve la mot phuong tién trén mat dat. Ca

hai kich ban déu thugc loai tan cong may thu trai phép (URA).
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Kich bdn 1: Trong truong hop nay, tin hiéu nhan dugc boi HAP trai phép
khong bi dnh husng bsi nhiéu loan khi quyén. Két qua 1a P, (0,1) va P, (L0)

dugc tinh nhu (3.30) va (3.31)::

1 dE+%P1(E)6
Pap(0) =20\ — & — (3.30)
N
1_(E)
1 ~P.""6—-d
PA,E(llo) = EQ <4 G(E) E) (331)
N

trong d6 P :éiﬁ(E)M(E)PGT()S()hf)P)(r;a(P))Gé)E() la cong suat thu cuc dai tai

(E)
Eve, R = % la mirc d6 phan hdi APD cua Eve véi 1® 1a hiéu suat luong tir

va M ®1a d6 loi trung binh APD cuia Eve. G 1a d6 lgi thau kinh cua Eve. o2® Ia

phuong sai nhiéu va duge dinh nghia theo (3.32):

on" = 2gREOM*®F, ((RP5 + PG ) A f + HET A f

(3.32)
Kich bdn 2: Trong trudng hop nay, Eve nam gan Bob, P, .(0,1) va P, (1,0)

cd thé duoc biéu thi bang (3.33), (3.34):

1 dg+3PPsn,
PaeOD) =5 [ Q=@ ) /r.(ha)dha (3.33)
0 N
1 B %Pr(E)aha_dE
Pap(1L,0) =5 | Q|\* —@® — |fr(ha)dhq (3.34)
N
0
trong do Pr(E) dugc xac dinh nhu sau:
RE = —FéL PG N7 GGG hy” (r;a®)Gehy (3.35)

o'Ptrong truong hop nay cd thé dugc xac dinh theo (3.36):



1
oi® =2qREMEF, | 4
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£ Pon, + RIGEG, G (ra®)ePnh, |
Al +

(P (P) (PYK(G) (- 5(E) (E)
+Pb GRX JrPaGTx hp (r;a )GRX hlha

3.4 Két qua phan tich hiéu niing va ban luan

4k, TF,
R

L

(3.36)

Trong phan nay, luan vin phan tich hiéu ning cua hé théng dugc dé xuat qua

tham sb toc d6 khoa bi mat sai khi bi tin cong bai nguoi nhan trai phép. Luan vin

sir dung cac thong s6 hé thong nhu trong Bang 3.1. Bé xac nhan thiét ké, toc do

khoa bi mat duoc khao sat hai kich ban tin cong nhu trong phan tich: (1) khi Eve

tan cdng bup séng giita Alice (vé tinh) va HAP chuyén tiép, (2) khi Eve tin cong

vao bup song gitra HAP va Bob (UAV hoic phuong tién).

Biang 3.1: Cac tham s6 ciia h¢ thong

Tham sb Ky hiéu Gia tri

Kénh FSO [27], [28]

Tbc do gid o 21 mls

Phuong sai ctia nhiéu

Vé tinh -> HAP Coep) 4.435x10° A* [ Hz
Vé tinh -> tram mat dat O rs) 7.7x10% A’ [ Hz
HAP -> tram mit dét o) 1.445x107% A? | Hz
Hé s6 suy hao o 0.4km™

Bing tan quang B, 125 GHz

Vé tinh LEO (Alice) [29]

Budc song A 1550 nm

b6 cao vé tinh LEO H, 610 km

Goc thién dinh Ces) 50°

D6 loi thau kinh phat GS, 132 dB

Toc do bit B 1 Gbps

Nut chuyén tiép (HAP)

Budc song A 1550 nm

bo cao HAP H, 20 km

Goc thién dinh S 50°

Bén kinh khau d¢ phat hiéu a® 0.05m

af
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Tham s6 ASE N, 5

Do loi thau kinh phat G 60 dB
Do loi thau kinh thu G 100 dB
Tbc do bit B 1 Gbps
Bob (Phwong tién hoac UAV)

Bén kinh khau d6 phat hién a® 0.31m
Do loi thau kinh thu G 121dB
Hiéu suat luong tir n 0.62
Ti 18 hé sb i-on hoa K, 0.7

Hé sé nhiéu cua bd khuéch dai F. 2

Hé s6 nhan thac M 10
bién tro R, 1000 Q
Nhiét do T 300 K
Eve (HAP hoac phwong ti¢n)

Hiéu suat luong tir n® 0.62
Hé s6 nhan thac M ® 10

Do lgi thau kinh thu (Tinh huéng 1) | G© 204 dB
Do lgi thau kinh thu (Tinh huéng 2) | G© 121 dB

Hinh 3.3 va 3.4 cho thay toc ¢ khoa bi mat (S) so véi khoang céch giira Eve
va HAP ( (Kich ban 1) giita Eve va Bob (Kich ban 2) khi hé s6 ti 16 DT c6 thé duoc
diéu chinh boi Bob. Hé s6 ti 1é DT xéac dinh cadc mtc ngudng nhu trong phuong
trinh (3.24), giip Bob 4n di tinh ngiu nhién cua cac bit duoc phét hién cua Bob. O
day, luan van str dung P =30dBm, «!” =1475m, &® =50m, va d¢ sau IM & =
0.4. R& rang, téc do khoa bi mat ting 1én khi Eve ¢ xa HAP hoic Bob. Diéu nay la

do cong suat quang thu duoc & Eve giam, do dé thong tin giita Alice va Eve bi

giam.
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Ergodic secret-key rate, S (bits/s/Hz)

D-T scale coefficient, <

200 400 600 800 1000 1200 1400
Eve-HAP distance, r (m)

Hinh 3.3: Toc d khoa bi mat Ergodic (S) so véi hé sé ty 1é DT (&) va khoang cach
cua Eve tir HAP (r) trong kich ban 1

Ngoai ra, voi viéc Bob diéu chinh hé sé ti 16 DT Bob c6 thé nang cao tinh bao
mat vai Alice. Vi du: khi Eve cach HAP gan 200m, Bob vin cd thé dat duoc téc do
khoa bi mat 0,1 bit/gidy/Hz néu Bob dit hé s6 ti 1& § = 0.5. Biéu quan trong can luu
y 13, véi toe @6 khoa nay, hé théng duoc dé xuat sir dung hé théng FSO tiéu chuan
Vi tée do bit Gb/s van c6 thé dam bao téc do tao khoa déng ké. Xét vé khoang céach
xa vai Eve, thi viéc Eve tan cong dén vi tri cua Bob s& kho hon so véi HAP, tuc 1a
Eve phai dén gan hon nhiéu dé c6 duoc mét sé thdng tin chung véi Alice. Cudi
cuing, str dung cac két qua nay, luan van co thé xac dinh khoang cach tbi thiéu giira
Eve va HAP hoic Bob ma c6 thé dam bao rang hé théng QKD duoc dé xuit duoc
bao mat (tic 12 S > 0). Vi dy: khi Bob dit hé sb ty 16 DT = 1, Bob luén c6 thé dam
bao kénh an toan vai Alice bat ctr khi ndo Eve cach HAP it nhat 400m va cach Bob

40 m.
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0.4

! Ergodic secret-key rate, S (bits/s/Hz)
0.3

0.2

1041

q1-0.1

D-T scale coefficient, ¢

10 20 30 40 50 60 70 80 a0
Eve-Bob distance, r (m)

Hinh 3.4: Toc @ khoa bi mat Ergodic (S) so véi hé sé ty 1é DT (&) va khoang cach
cua Eve tir Bob (UAV hoac phwong tién) (r) trong kich ban 2

3.5 Két luan chuwong 3

Chuong 3 luan vin dua ra md hinh hé théng QKD/FSO dya trén vé tinh st
dung k¥ thuat chuyén tiép tai HAP. Chuong 3 da phan tich ting thanh phan hé
théng va nguyén Iy hoat dong cua hé thong. Muc dich chinh ctia chwong 3 1a phan
tich toc do khoa bi mat ergodic cua hé thong dugc dé xuat dudi tac dong cia céc
diéu kien khi quyén, bao gém su hap thy, tan xa va nhiéu loan khi quyén xuat hién
trong cac kénh khi quyén trong hai tinh hudng: bén nghe trom gan nat chuyén tiép
va bén nghe trom gan Bob hon. Str dung céc két qua phan tich duoc, cudi cing xéac
dinh duoc khoang céch tdi thiéu giira Eve va HAP hoic Bob dé dam bao hé thong

QKD dugc bao mat.
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KET LUAN

Noi dung luan vin da dat duoc muc tiéu dé ra |a phan tich hiéu ning hé théng
phan phdi khod luong tir dwa trén vé tinh st dung k¥ thuat chuyén tiép. Cac kién
thirc nén tang va cac két qua nghién ctu di dwogc trinh bay trong luan vin véi bd
cuc ba chuong nhu sau: (1) Tong quan vé phan phédi khoda luong tir; (2) M6 hinh
kénh quang khong gian tu do; (3) Phan tich hiéu ning hé théng QKD dua trén vé
tinh st dung k¥ thuat chuyén tiép. Luan vin da trinh bay mot cach tong quan nhat
vé giao thirc phan phdi khoa luong ta, cac vu diém va thach thae ddi véi an toan
théng tin. Trinh bay vé mé hinh truyén thdng tin qua khéng gian tu do (FSO), cac
nguyén nhan chinh 1am suy giam hiéu ning cta hé théng. Phan tich, danh gia hiéu
nang hé théng phan phéi khoa lugng tir dua trén vé tinh sir dung Ky thuat chuyén
tiép trong cac tinh hudng gia 1ap khéc nhau.

Luan van cling dd tim hiéu, tham khao va phan tich cac két qua tinh toan téc
d6 khoa bi mat trong hai truong hop gia lap. Cac két qua di cho thay duoc nhitng sé
lieu kha quan trong viéc cai thién hiéu nang hé thdng khi c6 cac suy hao khac nhau
nhu suy hao duong truyén, nhidu nhiéu loan khi quyén trong 2 diéu kién tan cong
khac nhau: (1) bén nghe trom & gan nGt chuyén tiép; (2) bén nghe trom ¢ gan Bob,
cling nhu xac dinh cac phuong phap diéu ché thich hop cho hé thong nay 1a Phia
phét sir dung khoa dich pha nhi phan diéu ché cuong do séng mang phu (SIM)
(BPSK) va str dung may thu tach séng truc tiép/hai ngudng (DT/DD), HAP chuyén
tiép duoc trang bi n(t chuyén tiép khuéch dai quang va chuyén tiép (OAF). Tur toc
d6 khoa bi mat dugc phan tich, két qua cudi cung xac dinh dugc khoang cach téi
thiéu gitra Eve va HAP hoic Bob dé dam bao hé théng QKD duoc bao mat — muc

tiéu bao mat thong tin dugc hra hen trong tuong lai.
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