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MO DAU

Vi¢c bao mat thong tin ngay cang dugc quan tam, dac bié€t 1a nhiing thong tin
duoc truyén qua co so ha tang mang Internet khong duge bao mat. Phuong phap bao
mat phé) bién nhét 1a sir dung khéa mat ma hoa bi mat dua trén cac thuat toan mat ma.
Trong phuong phéap nay, bén giri hop phap (Alice) va bén nhan hop phép (Bob) phai
chia s¢ khoa bi mat qua kénh cong khai khong an toan. Tuy nhién, vin dé& ndm trong
viéc phan phéi khoa nghia 1 1am sao hai bén giri va nhan phai thong bdo mot cach
bao mat cho nhau vé khoa bi mat dugc st dung dé ma héa thong tin. Dé giai quyét
duoc van dé ndy, rat nhiéu giao thirc phan phdi khoa da duoc dé xuat. Mot trong
nhimg giao thirc phan phdi khoa nhan dugc nhiéu sy quan tAm hién nay 1a giao thirc
phan phéi khoa luong tir (QKD), trong d6 hai bén giri va nhan c6 thé trao doi khoa bi
mat qua kénh lugng tir, tham chi c& khi c6 médt ciia bén nghe trom thur ba (Eve).

Dé phan phdi khoa bi mat sir dung giao thire DV/CV-QKD gitta Alice va Bob.
Trong d6, phuong phap phan phdi khoa lwong tir dya trén soi quang da duoc nghién
ctru va rat nhiéu ung dung da duoc trién khai, nhung day chi la phuong phap sur dung
cho céc dau cudi ¢b dinh. Tuy nhién, co rat nhidu ing dung thuc té, bao gém ca trong
doi song hang ngay hay trong quan doi, ma trong d6 dau cudi st dung 1a cac thiét bi
di dong, vi du nhu cac mang xe cQ, doi hoi cac gidi phap QKD vo tuyén. Trong boi
canh do, FSO, mot hé théng dé& thuc thi va co chi phi hop 1y, co thé dugc st dung dé
truyén khoa luong tir toi cic tram di dong. Ciing nhu cac hé thong FSO khac, hé
thdng QKD dua trén FSO chiu rat nhiéu anh huong ctia mdi truong khi quyén nhu
hap thy, tan xa,... lam han ché khoang cach truyén dan. Do vy, sir dung tram chuyén
tiép 1a mot giai phap da duoc dé xuat dé md rong khoang cach hoat dong ciia cac hé
théng nay. Nhan théy tinh thiét thuc cta dé tai, hoc vién xin chon huong nghién ctru
“Phan tich hiéu nang h¢ théng phan phéi khoéa luong tir dya trén v¢ tinh st dung k¥
thuat chuyén tiép” lam dé tai cho luan van tot nghiép thac sy cua minh. Muc tiéu
chinh ma luan vin hudng toi 1a phan tich hiéu ning qua cic tham s hiéu ning cia

mo hinh QKD/FSO dua trén vé tinh khi sir dung k¥ thuat chuyén tiép tai HAP. Tham
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s6 hiéu nang ma luan van hudng téi 1a tbc d6 khoa bi mat. B6 cuc luan vin gém 3
chuong chinh:

Chuong 1: Tong quan vé phan phéi khod luong tir

Chuong 2: Mo hinh kénh quang khong gian tu do

Chuong 3: Phan tich hiéu ning hé théng QKD dua trén vé tinh st dung k¥
thuat chuyén tiép

Trong phan Két luan, luan van tom tat cac két qua nghién ctru chinh cta luan
van cung v6i nhimg ban luan xung quanh déng gbp méi ca vé wu diém va han ché tir

do6 dua ra nhitng goi mo can ti€p tuc nghién ctru.
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CHUONG 1: TONG QUAN VE PHAN PHOI KHOA LUQNG TU
1.1 Vai tro ciia phan phoi khoa lwong tir

Hién nay c6 rat nhiéu thudt toan ma hoa hién dai nhu chuidn ma hoéa tién tién
(AES) rét khé bi pha v& néu nhu khéng c6 khoa, nhung hé thdng nay c6 mot nhuoc
diém 1a khoa phai dugc biét ca hai phia. Nhu vy moi thudt toan ma hod, bai toan
truyén thong kin quy vé bai toan lam sao phan phdi nhitng khoa nay mét cach an toan
— ban tin dugc ma hod c6 thé duoc an toan guri di theo mot kénh cong khai. Giai phap
cho bai toan nay 14 str dung mot dbi twong mang an toan dé van chuyén khoa tir noi
giri dén noi nhan.

Mat ma lugng tir hay su phan phéi khoa lugng tir chinh xac hon, mang lai mot
phuong phép tu dong phan phdi cac khoa bi mat bang sgi quang truyén thong hoic
khong gian tu do. Pic trung ctia phan phdi khoa lugng tir 1a von di an toan: Gia st
rang cac dinh luat cta thuyét lugng tir 13 dung, thi chiing ta c6 thé chting minh khoa
d6 khong thé bi bén tin cong thu dugc ma khong co sy phat hién cia ngudi gii va
nguoi nhan. Hon nita, phan phdi khoa luong tir cho phép khoa thay d6i thuong
xuyén, lam giam nguy co mat trdm khoa hodc “giai ma”, trong d6 bén nghe trom
phan tich cac kiéu trong tin nhin ma héa dé suy luan ra khoa bi mat.

1.2 Nguyén 1y hoat ddng giao thirc phan phdi khoa lwong tir
1.2.1 Cdc khdi niém vt Iy co ban vé co hoc lwong tir

a. Co sé vat ly hinh thanh mat ma luwgng ti

Nhiing nguyén 1y co ban cua vat ly luong tir dugc st dung trong thong tin va
mat ma lugng tur 1a:

Nguyén Iy bat dinh ciia Heisenberg

Pinh Iy khéng thé sao chép (no-clonning

Tinh chdt vieong viu heong tir (entanglement

b. Quantum bit (Qubit)

Mot qubit (Quantum bit) hay bit lugng tor 18 mot don vi thong tin lugng tur.

Trang thai luong tir dugc biéu dién dudi dang:



v)=aly)+Blv) (1.1)

c. Do lwong lwgng tir

Do ludng luong tir 1a hanh dong dung cac thiét bi trong luong tir && quan sat
trang thai cua cac photon phan cuc. Trong mat ma lugng tir, do luong 1a mot hanh
dong khong thé tach roi, dya vao trang thai phan cuc cla cac photon dé quyét dinh
xem bit cb dién twong Ung cla trang thai 1a 0 hay 1.
1.2.2 Nguyén Iy hoat dong ciia giao thirc phin phéi khod lwong ti

Mo hinh phéan phdi khoa luong tir giira Alice (nguoi giri) va Bob (ngudi nhan),
tiy theo giao thirc cu thé dugc chia ra 1am cac budc cu thé, nhung nhin chung gém
bdn giai doan:

+ Giai doan 1: Alice thuc hién ma hoa cac bit c6 dién 1di chuyén cac qubit nay

cho Bob. Bob thuc hi¢n do luong cac qubit nay.

+ Giai doan 2: Alice va Bob loai ra cac bit ma Alice va Bob khong stir dung

cung co sé la cac qubit dugc Alice tao ra trong mdt co so.

+ Giai doan 3: Alice va Bob danh gia ty 1¢ 16i. Néu ty 18 18i 16n qua gidi han 15i

ho s& hity phién truyén khoa va thuc hién lai phién truyén khoa khac.

+ Giai doan 4: Alice va Bob sir dung k¥ thuat “lam min khéa” dé déng nhét

khoa gitra Alice va Bob, hai bén thu dugc khda da 1am min khoa va “tang tinh

bao mat” lam giam thong tin cta Eve vé khoa, ho thu duoc khoa cubi cing.
1.2.3 Cic giao thirc phin phoi khéa lwong ti

Duya vao phuong thirc théng tin duoc méa héa, QKD co thé dugc phan loai
thanh hai phuong thirc chinh 14 bién roi rac (discrete varable-DV) va bién lién tuc
(continous variable-CV).

a. Giao thirc phan phoi khoa BB84

Alice truyén mot photon don 1¢ & trang thai dugc chi dinh cho Bob, sit dung
kénh truyén lugng tir. Vi Bob khong biét co s ma cac photon dugc ma héa nén Bob
chon mét co s& ngau nhién dé do. Bob lam diéu nay cho mdi photon nhan dugc, ghi

lai thoi gian, co so do luong duge sir dung va két qua do. Sau khi Bob do tit ca cac
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photon, Bob lién lac v6i Alice qua kénh co dién cong khai. Alice va Bob trao d6i co
s dung dé phan cuc va do ludng photon v6i nhau qua mot kénh truyén théng da
duoc xac thuc. Ca hai cung loai bo cac phép do photon (bit) trong dé6 Bob sur dung co
sO khéc cua Alice, trung binh 1a mét nira, dé lai mot nira sb bit lam khoa chia sé.

b. Giao thirc phan phéi khoa B92

Alice gtri mot chudi photon & trang thai phan cuc H hoic trang thai phan cuc
+45° dugc chon ngau nhién. Bob lya chon ngau nhién gitta co so tuyén tinh va dudng
chéo, dé do do phan cuc caa photon nhan dugc. P& xac minh viéc nghe trom, Bob va
Alice chia s¢ cong khai mét phan cua chudi bit ngau nhién duoc tao va néu 161 vuot
qua gigi han c6 thé chap nhan duoc, giao thic s& bi huy bo. Néu khong, da co thé tao
mot khoa an toan va déi xing.

c. Giao thirc phin phéi khéa sir dung SIM véi k¥ thuit diéu ché BPSK

Ttr phia Alice, cac bit nhi phan ctia khoa dugc chuyén sang ham dang xung chit
nhat (g(t)) va dugc diéu ché 1én song mang con RF str dung diéu ché BPSK, trong d6
bit “0” va “1” duoc biéu dién bang hai pha cach nhau 180 d6. Tai phia Bob sau khi
giai ma, tin hiéu dién dugc qua bd chinh xung (g(-t)), ldy mau va duoc quyét dinh 1a
cac bit “0”, “1”, hay “x” dya trén bd tach song hai ngudng (DT). Bob thong bdo cho
Alice vé thoi gian Bob tao ra cac bit tir nhitng tin hiéu thu dugc théng qua kénh cong
cong. Alice sé& loai bo céc bit tai thoi diém ma Bob tao ra cac gi tri khong xac dinh.
Cac bit con lai trong chudi bit s& tao thanh mdt chudi bit méi véi tén goi la khoa sang
loc. Tuong tu nhu giao thirc BB84, tai budc nay cling s€ thuc hién vi¢e ddi chiéu
thdng tin dé hinh thanh nén mot khoa bi mat khong c6 15i.
1.3 Ung dung phéin phéi khoa lwong tir

Phan phdi khoa luong tir (QKD), 1a ng dung quan trong nhat ctia mat ma
lugng tir, hira hen nguyén tdc bao mat vo diéu kién dua trén cac dinh luét vat 1y lugng
tu.
1.4 Théch thirc phan phdi khoa lweng tir
1.4.1 Thiét bi
a. Nguén quang
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Nhiéu ngudn quang cé thé dugc coi 1a ngudn photon don nhung thuc té dua
trén khai niém xung laser mo, tuy nhién ngudn quang nay khong thé dam bao sb
lwong photon. Mit khac, c6 nhiing loai ngudn khac ciing duoc thir nghiém, nhung
van c6 su khac biét gitra Iy thuyét va céc thi nghiém dugc st dung dé tao ra mét
photon.

b. Thiét bi do photon

Do dic diém vat Iy cua vat liéu duogc sir dung dé san xuét may do, cé su sai
léch gitra cac thong s6 hiéu suat 1y tuong va thuc té.
c. Hé théng vi xir Iy

Hé théng vi xir Iy phu thudc vao su phat trién dién tir lién quan dén hiéu suét
cao lién quan dén xur 1y toc do va thiét ké cua bang mach in dugc st dung trong céac
hé théng con khac nhau trong hé théng vi xir 1y. Do d6, bat ké thiét bi cao cAp nao
duoc st dung trong hé thdng vi xir 1y, nha thiét ké cling can cb gang toi uu héa ma
khong anh huéng dén kha nang hoat dong ctia thiét bi.

1.4.2 Cac giao thirc QKD

Xu huéng ctia cac giao thitrc dé cap dén viée dé xuét cac giao thic QKD méi
cho phép d& dang trién khai chiing trong cac mang thuong mai quang, trong khi cac
thong s6 hiéu suat khong d6i hoic dugc cai thién. Ngoai ra, mét giao thic thit nguyén
cao duoc dé xuat dé tang dung lugng thong tin photon khi toc do photon bi han ché.
Giao thirc nay dua trén cac ciap photon tuong quan cho phép truyén thong tin bang
mot chudi ky tu 16n.

1.4.3 K¥ thuét va ciu tric trong QKD

Xu huéng cua hé théng QKD-FSO lién quan dén cau tric va k¥ thuat 1a: t6i da
hoa dung luong kénh, ting khoang cach truyén dan va ting toc do khoa bi mat, tang
hiéu qua ti€u thu dién nang dé hd tro cac nhiém vu trong tho1 gian dai hon....

1.5 Két luan

Noi dung Chwong 1 da trinh bay tong quan vé cac khai niém co ban, vai tro,
nguyén 1y hoat dong, ung dung va thach thirc ctia giao thirc phan phdi khoa luong tir
(QKD).



CHUONG 2: MO HINH KENH QUANG KHONG GIAN TY DO

2.1 Mé dau

FSO (Free Space Optics) 1a mot cong nghé truyén thong quang khong day sir
dung laser hodc dibt phat quang (Light Emitting Diode — LED) dé truyén tin hiéu
trong khong gian ti do thay vi truyén qua soi thily tinh nhu trong mang cap quang.
2.1.1 Lich st phdt trién cong nghé truyén thong quang khong ddy

Truyén thong tin quang trong mdi trudng ty do duoc dit nén mong lan dau tién
1a béi thi nghiém Photophone thuc hién bdi Alexander Graham Bell vao nam 1880.
Cot mdc quan trong danh dau sy phat trién cta cong nghé FSO d6 13 sy tim ra cac
ngudn quang, ma quan trong nhat 13 laser vao nhimg nam 1960. Tt thoi diém nay tro
di, su phat trién ctia FSO da dugc nang lén mot budc tién méi.
2.1.2 So sanh hé thong FSO véi hé thong RF

Hé thong truyén thong FSO cung cip nhiéu uu diém hon so voi hé thong
truyén thong RF. Piém khac biét quan trong giita hai hé thong d6 1a cac budc song st
dung. Ty 1¢ cao giita cac budc song din dén nhiing su khac biét cta hé thong truyén
thong FSO so v6i hé théng truyén thong RF nhu: bang thong diéu ché 16n, 6 phan
ky ctua chum song hep, cong suit va khdi lugng yéu cau nho hon, hoat dong khong
can cap phép tan sd.
2.1.3 Mé hinh truyén thoéng quang khéng day

Gidng nhu bat ky cong nghé truyén thong khac, hé thdng truyén théng FSO
gdm ba phan gém b phat, kénh truyén va bo thu:

Bo phat: Chuc ning chinh cta bd phat 13 diéu ché tin hiéu mang ban tin 1én
s6ng mang quang dé truyén qua khong khi toi bo thu.

Kénh truyén: Khong khi chinh 1a mdi truong truyén dan cta hé thong truyén
thong FSO.

Bo thu: Chirc ning chinh ctia bo thu 1a khoi phuc lai ban tin phat ban dau tir tin

hiéu quang di dén.



2.2 M6 hinh kénh quang tir vé tinh téi mit dit
2.2.1 Gioi thiéu

Hinh 2.1 duéi ddy dua ra mo hinh hé théng hé thong truyén thong FSO chuyén
tiép quang dua trén HAP két ndi vé tinh LEO véi tram mat dit — mo hinh nay s€ duogc

phan tich hiéu nang chi tiét trong chuong 3.

Hinh 2.1: Hé thong truyén thong FSO chuyén tiép quang dwa trén HAP
két ndi vé tinh LEO va tram mit dat

2.2.2 H¢ thong truyén thong FSO két noi vé tinh LEO véi tram mat dit

Hé thong bao gdm 3 phan: vé tinh LEO déng vai trd nhu bo phat tai do cao 610
km so véi bé mat Trai Dat; HAP dong vai trd nhu mot nit chuyén tiép duoc trang bi
mot bo thu phat; va b thu dugc dat tai GS. Tin hiéu quang tur vé tinh LEO s& duoc
chuyén tiép trong mién quang tai HAP trudc khi tiép tuc giri dén tram mat dat.
2.2.3 M6 hinh kénh quang ciia két néi tiv vé tinh LEO t6i HAP

Tin hiéu tir vé tinh LEO dugc truyén qua khong gian tu do téi HAP. Suy hao
khong gian tu do (Free Space Loss — FSL) 1a tac nhan chinh giy ra su suy yéu tin

hiéu thu duoc tai HAP va dugc biéu dién nhu sau:

_ArL
FSL = 2 (2.1)

cong suét thu duoc tai HAP dugc tinh toan nhu sau:



(S)~S AP
pP) — LSS

' FSL (2.2)

2.2.4 Mo hinh kénh quang ciia két néi tiv HAP tGi tram mdt dit

Kénh khong khi gitta HAP va GS bi anh hudng bdi hai tac nhan chinh gém suy
hao duong truyén va nhidu loan khi quyén. Cu thé cac anh hudng cta 2 tic nhan nay
s€ duoc phan tich & cac muc 2.3, 2.4 dudi day
2.3 Suy hao dwdng truyén

Hiéu ning cia hé thong truyén thong FSO bi anh hudng bai cac tic dong da
dang tir moi truong nhu swong mu, tuyét, mua va 1lam cho coéng sudt cua tin hiéu thu
bi suy giam.

Vo1 mot tuyén FSO trén mat dat, cuong do tin hi¢u thu dugc tai khoang cach L

tor by phat c6 quan hé véi cuong do tin hiu phat theo quy ludt Beer — Lambert nhu

Sau.

v == —exp[-7(AL] (2.3)

]

Hap thu: xay ra khi c6 su twong tac giita cac photon va cac phan tir trong khong
khi trong qua trinh truyén lan. Cac budc song sir dung trong FSO vé co ban dugc
chon dé trung voi cac cira s6 truyén lan trong khong khi, két qua 13 hé sé suy hao bi
chi phéi chil yéu bai su tan xa do hoi nuée, do d6 ¢6 thé coi y(1) = B, (1).

Tan xa: 1a két qua cua viéc phan bé lai goc cua truong quang khi ¢6 va khong
c6 su thay doi bude song. Anh hudng cua tan xa phu thude vao ban kinh ry, cia cac
hat (swong mu, hoi nudc) gip phai trong qua trinh truyén lan. Mot cach mo ta hién
tugng nay 1a xét tham sb kich ¢& x, = 2mr,, /1. Néu Xo<<1 thi tan xa 1a tan xa
Rayleigh, néu x, ~ 113 tan xa Mie va néu Xo >>1 thi tan xa c6 thé thudc loai khac
(quang hinh hoc).

2.4 Nhiéu loan khi quyén
Su khong ddng nhit (gay ra nhidu loan khong khi) 1a do cac 6 nho roi rac, hodc

cac xody 16¢ véi nhiét do khac nhau, hoat dong nhu nhitng lang kinh khic xa c6 cac



10

kich ¢& va chi s6 khac xa khic nhau. Su tuong tic giita bip séng quang va moi
truong nhiu loan dan toi két qua 1a pha va bién do cua truong quang mang thong tin
thay d6i mot cach ngdu nhién, lam cho hiéu ning cua lién két FSO bi suy giam.
Nhiéu loan khi quyén duoc phan loai theo cac mo hinh phu thudc vao do 16n cua su
thay doi chi s khiic xa va su khong dong nhit. Hai mé hinh duoc sir dung phd bién
nhat, d6 12 md hinh log- chuan va mé hinh Gamma-Gamma.

2.4.1 M6 hinh nhiéu loan Log-chuin

Ham phan b log-chuan nhu trong cong thirc (2.4).

l 2
1 1| UnG)-EM)
I

P(l) = = 0 2.4
()mexp a (2.4)

20,

2.4.2 M6 hinh nhiéu loan Gamma-gamma

Ham phan b cudng do trudng theo phan bd Gamma-gamma nhu sau:

a+f

. 2@y,
p(1) =], p(ﬂp(lx)dlxz%ﬁ 27K, 150 (2.5)

2.5 Két luan chwong 2
Noi dung Chuong 2 di trinh bay chi tiét vé mo hinh toan hoc cta kénh truyén
thong quang khong day FSO, trong d6 mé hinh hoa cac anh huong cua cac tham s

chinh cta kénh truyén 1én cudng do tin hiéu quang tai phia thu.
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CHUONG 3: PHAN TiCH HIEU NANG HE THONG QKD DUA
TREN VE TINH SU DUNG KY THUAT CHUYEN TIEP

3.1 M6 hinh hé théng QKD vé tinh — mit dit
3.1.1 Giao thirc QKD dwa trén SIM/BPSK va DT/DD

Giao thuc QKD duogc thuc hi¢n trong hé théng dé xuét dugc dua trén SIM st
dung khoa dich pha nhi phan (SIM/BPSK), bd thu DT/DD tuong tu hoat dong cua
giao thuc BB84 ban dau, trong d6 Alice tao ra cac tin hi¢u dugc diéu ché SIM/BPSK
v6i d6 sau diéu ché nho 0<3<1 theo cac bit ngiu nhién nhi phan “0” va “1”.
3.1.2 Mé hinh hé théng

Mo hinh c6 ba phan chinh: Vé tinh LEO (tic 1a Alice), mot HAP chuyén tiép
khuéch dai va chuyén tiép tin hiéu va Bob (mdt chiéc xe) phat hién tin hiéu nhan
dugc tir HAP dé khoi phuc cac khoa luong tir dugce truyén tur Alice. HAP dugc trang
bi hé théng dinh hudng, thu nhan va theo ddi (PAT) dé diéu chinh HAP vé&i cac may
phat hoic may thu khac. Pé don gian, mo hinh dé xuat gia dinh rang hé théng PAT
c6 san tai HAP dé Alice c6 thé phan phéi khoa cho Bob mot cach thuan loi.
3.2 K¥ thuét chuyén tiép cho hé thong QKD
3.2.1 M6 hinh kénh ciia lién két tir vé tinh téi HAP

Anh huéng ctia nhiéu loan khi quyén c6 thé duoc b qua va mo hinh kénh gitta
vé tinh va HAP bao gdm hai loai ton that, suy hao khong gian tu do va suy hao do
1€ch hudng blp song.
3.2.2 M6 hinh kénh cia lién két HAP t6i tram mit dat

Lu4n vin gia dinh ring ca UAV va phuong tién mat dat déu c6 chung mot lién
két va duoc goi 1a lién két HAP-to-Ground. Su suy hao dudng truyén va nhiéu loan
ctia khi quyén 1a hai yéu t6 chinh anh hudng dén lién két. Trang thai kénh khi quyén
(h) c6 thé duoc biéu thi bang 3 loai suy hao : trong d6 h, 1a suy hao duong di, héG) la
suy hao léch hudng bup song giira HAP va phuong tién mit dat, va h, 1a nhiéu loan

khi quyén.
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3.3 Phan tich hiéu niing h¢ thong

Luan vin suy ra tbc do khoéa bi mat ergodic (S) ctia hé théng dugc dé xuat

trong trudng hop tan cong trai phép may thu.
S=1(A;B)— I (AE). (3.1)

Kich ban 1: Trong trudong hop nay, tin hi¢u nhan dugc bo1 HAP trai phép khong
bi 4nh hudng béi nhidu loan khi quyén.
Kich ban 2: Trong truong hop nay, Eve nam gan Bob.

3.4 Két qua phan tich hiéu ning va ban luin

Tbc d6 khoa bi mat duoc khao sat hai kich ban tan cong nhu trong phan tich:
(1) khi Eve tin cong bup séng gitta Alice (vé tinh) va HAP chuyén tiép, (2) khi Eve
tAn cong vao bip song gitta HAP va Bob (UAV hoic phuong tién).

Két qua phan tich: tbc do khoa bi mat ting 1én khi Eve ¢ xa HAP hoic Bob.
Piéu nay 1a do giam cong suat quang hoc do Eve thu thap duoc, do d6 thong tin giira
Alice va Eve bi giam. Ngoai ra, v6i viéc Bob diéu chinh hé sé thang do DT Bob c6
thé ning cao tinh bao mat v4i Alice. Cudi cliing, sir dung cac két qua nay, luan van c6
thé xac dinh khoang cach ti thiéu giira Eve va HAP hodc Bob ma c6 thé dam bao
réng hé théng QKD duogc dé xuit dugc bao mat (tc 1a S > 0). Vi du: khi Bob dat h¢
s6 ty 16 DT, Bob ludn c6 thé dam bao kénh an toan véi Alice bat ¢t khi nao Eve cach
HAP it nhét 400m va cdch Bob 40 m.
3.5 Két luan

Muc dich chinh ctia chuong 3 1a phén tich tdc d6 khéa bi mat ergodic cua hé
théng duge dé xuat dudi tac dong cua cac diéu kién khi quyén, bao gém sur hép thu,
tan xa va nhidu loan khi quyén xuét hién trong cic kénh khi quyén trong 2 tinh
hudng: bén nghe trdom gan nut chuyén tiép va bén nghe tréom gan Bob hon. St dung
cac két qua phan tich duoc, cudi cuing xac dinh dugce khoang cach t6i thiéu gitta Eve

va HAP hoic Bob dé dam bao hé théng QKD dugc bao mat.
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KET LUAN

Noi dung luan van da dat duoc muc ti€u dé ra la phan tich hi¢u nang hé théng
phan phdi khoa lugng tir dya trén vé tinh st dung k¥ thuét chuyén tiép. Cac kién thirc
nén tang va cac két qua nghién ctru di dugc trinh bay trong luin van véi bd cuc ba
chuong nhu sau: (1) Tong quan vé phan phdi khod lugng tir; (2) M6 hinh kénh quang
khoéng gian ti do; (3) Phén tich hiéu niang hé thong QKD dua trén vé tinh st dung ki
thuat chuyén tiép. Luan vin da trinh bay mot cach tong quan nhit vé giao thirc phan
phéi khod lugng tir, c4c uu diém va thach thirc d6i voi an toan thong tin. Trinh bay vé
mo hinh truyén thong tin qua khong gian tu do (FSO), cic nguyén nhan chinh lam
suy giam hiéu ning ctia hé thong. Phan tich, danh gia hiéu ning hé théng phan phdi
khod luong tir dua trén vé tinh str dung k¥ thuat chuyén tiép trong cac tinh hudng gia
1ap khac nhau.

Lu4n vin ciing da tim hiéu, tham khao va phan tich cac két qua tinh toan tdc do
khoa bi mat trong hai truong hop gia 1ap. Cac két qua da cho thay duoc nhimng s6 liéu
kha quan trong viéc cai thién hiéu ning hé thdng khi cd cac suy hao khac nhau nhu
suy hao duong truyén, nhidu nhiéu loan khi quyén trong 2 diéu kién tan cong khac
nhau: (1) bén nghe trom & gan nut chuyén tiép; (2) bén nghe trom & gan Bob, ciing
nhu xac dinh cac phuong phap diéu ché thich hop cho hé théng nay 1a Phia phat sir
dung khéa dich pha nhi phan diéu ché cuong do song mang phu (SIM) (BPSK) va st
dung may thu tach song truc tiép/hai ngudng (DT/DD), HAP chuyén tiép duoc trang
bi nat chuyén tiép khuéch dai quang va chuyén tiép (OAF). Tur téc do khoa bi mat
dugc phan tich, két qua cudi cing xac dinh dugc khoang cach tbi thiéu giita Eve va
HAP hodc Bob dé dam bao hé théng QKD duogc bao mat — muc ti€u bao mat thong

tin duoc htra hen trong tuong lai.



