HOQC VIEN CONG NGHE BU'U CHIiNH VIEN THONG

NGUYEN CONG TUNG

NGHIEN CUU GIAI PHAP AN TOAN THONG TIN

VA UNG DUNG TAI VIEN KHCN SANG TAO VIET NAM

Chuyén nganh: Hé thong thong tin
M sb: 8.48.01.04

TOM TAT LUAN VAN THAC Si

HA NOI — NAM 2020




Luéan van duogc hoan thanh tai:

HOQC VIEN CONG NGHE BUU CHiNH VIEN THONG

Ngudi hudng dan khoa hoc:  TS. NGUYEN TAT THANG

Phan bién 1: PGS.TS. Nguyén Dic Diing

Phan bién 2: TS. Ngb Xuan Béch

Luén van s€ dugc bao vé trudc Hoi dong cham ludn van thac

st tai Hoc vién Cong nghé Buu chinh Vién thong
Vao luc: 9 gio 20 ngay 09 thang 01 nam 2021

C6 thé tim hiéu luan van tai:

- Thu vién ctia Hoc vién Cong nghé Buu chinh Vién
thong.




1
MO PAU

1. Ly do chon dé tai

Trong nhing nim gan day, cong nghé thong tin (CNTT) 1a mot
trong nhiing linh vyc phat trién nhanh chéng, toan dién va duoc ting
dung rong rai trong tat ca cac linh vuc doi séng, xa hoéi. Khi cac gia tri
tir hé théng CNTT mang lai ngay cang 16n, cac nguy co bi hacker tan
cdng ngay cang cao.

Nhiéu giai phap bao dam an toan thong tin cho h¢ thong CNTT
da duoc quan tdm nghién cuu va trién khai. Tuy nhién, thuc té, van
thudng xuyén co cac hé thong bi tan cong, bi danh cap thong tin, pha
hoai gy ra nhitng hdu qua vo cting nghiém trong dbi véi nhiéu doanh
nghiép, co quan nha nudc cling nhu toan xa hoi.

Trude nhitng thue trang cap thiét do, hoc vién xin chon dé tai
“Nghién ciu gidi phdap an toan thong tin va ung dung tai Vién
KHCN Sidng tao Vigt Nam” 1am d¢ tai luan vin nham nghién ciru, dua
ra cac giai phap giam sat an toan thong tin trong giai doan hién nay.

2. Tong quan vé dé tai nghién ciru

Luéan vin nghién clru giai phap gidm sat an toan thong tin dya
trén SIEM (Security Information and Event Management) 1 hé thng
dugc thiét ké nham thu thap va phan tich nhat ky, cac su kién an toan
thong tin tir cac thiét bi dau cudi va duge luu trit tap trung. Hé théng
SIEM cho phép phén tich tap trung va bao cio vé cac su kién an toan
thong tin cta t6 chirc, phat hién thong qua cac bd luat tuong quan.

SIEM c6 thé phuc vu rt nhiéu cong viéc nhu: Quan 1y tap trung,
giam sat an thong tin mang, cai thién hiéu qua trong phuc su ¢b. Trong
Luan van s& tap trung tim hiéu, phan tich, nghién ctru chu dé chinh 1a
giam sat an toan thong tin.

Giam sat an toan thong tin l1a viéc st dung mot hé théng dé lien
tuc theo ddi mot sb thong tin, xem xét tinh trang hoat dong cua cac
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thiét bi, dich vu hé thdng do, canh bao cho quan tri vién truong hop
mang khong hoat dong hodc c6 céc su ¢ khac (téc nghén, sap,...),
hanh vi tdn cong (dwa trén tap luat di duoc ciu hinh), hanh vi bét
thuong ...

Céc sy kién dién ra trong cac thiét bi déu duoc ghi lai trong log.
Nhiém vu cta hé théng giam sat ATTT la st dung Event Collector thu
thap log tir Log Source (thanh phan ¢ log) va giri vé& co so dit liu
trung tdm. Event Processor phan tich cac sy kién dugc giri vé va bao
cho quén trj vién dé co cac hanh dong tmg pho thich hop.

Giai phap gidm sat an toan thong tin c6 kha nang phéan tich, canh
bao thoi gian thuc cac sy ¢, nguy co mat ATTT d6i voi hé thdng. Véi
giai phap nay, hé thong quan 1y s& duoc bao dam ATTT & mic cao
hon.

3. Muc tiéu nghién ctru ciia dé tai

Muc tiéu nghién ctru ctia ludn vin 1a khao sat cac yéu cau va
giai phap an toan thong tin. Dé dua ra giai phap an toan thong tin cho
Vién KHCN Sang tao Viét Nam c6 kha ning trién khai 4p dung trong
thuc té.

4. D6i twong va pham vi nghién ciru

- P6i twong nghién ciru: Luan vin nghién ciru vé giai phap an
toan thong tin va cac van dé lién quan t6i giai phap an toan thdng tin.
Trong do, luan van tap trung vao nghién ctru giai phap Splunk trong
viéc xay dung hé théng giam sat, dam bao an toan thong tin. Cach thirc
chuén hoa su kién an toan thong tin va dua ra canh bao

- Pham vi nghién ciru: Ludn vin nghién ciru mét cach tong
quan vé giai phap an toan thong tin; dic diém, vu diém va nhugc diém
ctia hé théng. Nghién ctru cac giai phap xay dung hé thdng; cac vén
dé an toan thong tin tai Vién KHCN Sang tao Viét Nam Vva cac giai
phéap dam bao an toan thong tin hién nay.



3

5. Phuong phap nghién ciru cia dé tai

- Vé mdt Iy thuyét: Thu thap, khao sat, phén tich céc tai liéu lién
quan dén giai phap toan thong tin.

- Vé mat thwe nghiém: Khao sat hé théng CNTT cua Vién
KHCN Sang tao Viét Nam va trng dung giai phap an toan thong tin tai
Vién.

6. B6 cuc luan vin

Luan van dugc trinh bay trong 3 chuong:

Chirong 1 ciia ludn van sé khdo sdt tong quan vé tinh hinh an
toan théng tin va cdc moi de doa an toan thong tin.

Chuong 2 cua lugn van tdp trung nghién cuu cdc gidi phap an
toan thong tin, tur do sé dwa ra gidi phdp an toan thong tin

Chirong 3 ciia ludn van tdp trung nghién ciru vé hé thong mang
Vién KHCN Sdng tao va dé xudt img dung gidi phdp an toan théng tin
théng qua nghién ciru tir chirong 2 cho hé thong CNTT cia Vién
KHCN Sang tao Viét Nam.
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CHUONG 1. TONG QUAN VE AN TOAN THONG TIN

1.1 Téng quan chung vé tinh hinh an toan thong tin

Ngay nay & Viét Nam, cac té chuc, doanh nghiép déu xay
dung, van hanh mét hé théng mang cua riéng minh. Hé théng mang
giup gia tang kha ndng lam viéc gitra cac nhan vién, cac don vi Voi
nhau, gia ting hiéu suat va giup co quan, t6 chirc hoat dong mot céch
hiéu qua. Tuy nhién, khi van hanh hé théng mang, c6 rat nhiéu van dé
c6 thé phét sinh 1am anh huéng dén kha ning hoat dong caa hé thong.
Hé théng cang Ién, cac hoat dong dién ra bén trong hé théng phtc tap,
C4c Van dé nay sinh ciing cang ting theo. Do d6, hé thong mang luon
can c6 mot hé thdng gidm sét an toan thong tin bao quat toan bo cac
hoat dong, cac van dé, co thé tdc truc, quan ly, dé dang phét hién cac
su ¢ xay ra bén trong hé thdng, thong qua d6 quan tri vién s& dua ra
cac bién phap tng pho.

T tinh hinh trén, viéc xay dyng hé théng giam sét an toan
thong tin dé quan ly hé thbng mang dang ngay cang tré nén cap thiét
hon bao gid hét.

1.2. Cac moi de doa an toan thong tin va phwong thirc tan
cong mang

1.2.1 Cac méi de dpa an toan thong tin

- Méi de doa khodng c6 ciu tric:

La nhitng hanh vi xdm nhap mang trai phép mét cach don 1¢,
khong cd té chirc. Nhitng cudc tan cong nay ¢ thé do so thich ca nhan,
nhung d6i khi ¢6 nhiéu cugc tan cong co ¥ d6 xau dé lay cap thong tin
va c6 anh huéng nghiém trong dén hé thdng tham chi cé mot doan ma
doc 1a c6 thé pha hiy chirc nang ctia mang noi bo.

- Méi de doa c6 cau trac:

La nhitng céach thirc tan cong hozc xam nhap hé thong mang
trai phép, c6 dong co va ki thuat cao. Ké tan cong thuong co ki ning
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phét trién ung dung va sir dung cac ky thuat phic tap nham xam nhap
vao muc tiéu c6 chu dich. Cac cudc tan cong nhu vay rét co thé gay
hau qua nghiém trong, cd thé gay nén sy pha huy cho toan hé thong
mang cta doanh nghiép hoac céc t6 chuc.

- Méi de doa tir bén ngoai:

La nhitng cudc tan cong duoc tao ra khi Hacker khdng c6 mot
quyén nao kiém soét trong hé thong. Ngudi dung cd thé bi tan cong
trén toan thé gigi thdng qua mang Internet. Nhitng méi de doa tir bén
ngoai nay thuong 1a méi de doa nguy hiém, cac chu doanh nghiép so
hitu mang LAN thudng phai bo rat nhiéu tién va thoi gian dé bao vé
hé théng.

- Mbi de doa tir bén trong hé théng:

La kiéu tin cong duoc thuc hién tir mot ca nhan hoac mot to
chtrc c6 mot sb quyén truy cap vao hé thbng mang noi bo cua to chac
doanh nghiép. Nhitng cach tin cong nay thudng tir bén trong, duoc
thuc hién tir mot vi tri tin cay trong mang noi b, rat khé phong chéng
bai d6i khi chinh 14 céc nhan vién truy cap mang rdi tin cong. Nhung
néu cé hé thong giam sat va phan tich s& rat dé bt duoc cac dbi tuong
nay.

1.2.2 Nhéng céch thite tén cong hé théng magng may tinh

- Cach thuc lay cip thdng tin bang kiéu tan cong Packet
Sniffers.

- Céch thic lay cap mat khiu bing Password attack.

- C4ch thuc tan cong bang Mail Relay.

- C4ch thic tan cong tang ang dung.

- C4ch thuc tan cong bang Virus va phan mém Trojan Horse.
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1.3 Giéi thi¢u tdng quan vé h¢ thong SIEM

1.3.1 Tong quan vé SIEM

SIEM la mot h¢ thong giam sat an ninh mang tan tién nhat
hién nay hoat dong bang cach thu thap, phan tich, ddnh gia nhat ky tur
moi thiét bj trong hé thdng...Tir d6 cho phép cho chiing ta phan tich
mét luong 16n dix liéu dé phat hién cac cudc tan cong an dau dang sau
dé cac don vi, co quan c6 duoc cai nhin toan canh vé céc su kién an
ninh mang.

1.3.2. Chirc ning chinh cvua SIEM

- Quan ly tap trung: SIEM giup tap hop cac dit li¢u thong qua
giai phap nhat ky tap trung. Thiét bi dau cudi ctia hé thong thuong ghi
lai va truyén dir liéu nhat ky vé may chu SIEM. May chi SIEM nhan
nhat ky tu nhiéu may va tién hanh théng ké, phan tich va tao ra mot
béo cio duy nhét.

- Giam sat an toan mang: Hé théng s€ phat hién duoc cac su
cd ma cac thiét bi thong thuong khong phat hién duoc. Cung véi do
n6 c6 thé cho thiy su twong quan giira cac thiét bi véi nhau.

- Gilp ich cho viéc xu Iy su ¢d: SIEM c6 giao dién don gian dé
c6 thé xem tit ca nhat ky tir nhiéu thiét bj mot cach thuan tién dé khic
phuc su c6 mot cach dé dang va hiéu qua.

1.3.3. Cdc thanh phén ciia hé thong

Viéc xay dung hé théng SIEM c6 thé tién hanh theo nhiéu
cach, thuong gdm 3 thanh phan chinh nhu sau.

- Thu thap nhat ky ATTT: Phan thu thap ATTT gdm céc giao
dién c6 churc nang thu thap nhat ky tir moi thiét bi. Sau khi tap hop no
s& giri toan bd nhat ky vé thanh phan phan tich.

- Phan tich va luu trir Log: cac Log dugc tap trung vé va tién

hanh phan tich so sanh. Sau khi thyc hién thuét toan phan tich h¢ théng
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s& dua ra cac canh bao cén thiét. Tham chi con co thé phén tich dir liéu
trong qua khir.

- Quan tri tip trung: cung cap giao dién quan 1y tap trung cho
toan bo hé thong giam sat an ninh. Hé thong ¢ sin hang ngan mau
béo cio dé co thé st dung ngay.

1.3.4 Kién triic, cach thivc hoat dpng ciia hé thong STEM
- Thiét bj nguen trong kién tric SIEM

- Bé phdn thu thép log

- B4 phdn phan tich va chuan héa log

- Bé phdn ky thudt twong quan sy kién

- Bé phan luu triv log

- BJ phdn giam sét

’ Thiét bi Thu thip J Phan tich, | _| K¥ thuit twong .| Luit
nguon log ’ [Chuén hoa | ~| quansykién ’ log
e "
\E\\\ 5 //'/'-/

Giam Sat

Hinh 1.3: Kién tric hoat dong ciaa SIEM
1.4. Két luan chung chwong mot

Trong chuong 1, luan vin da nghién ctru tong quan chung vé
an ninh mang, giam sat tap trung va cac yéu cau giam sat hé thong
mang, ciing nhu cic van dé lién quan dén hé thong SIEM. Qua d6 ta
thdy c4u tric hoat dong rat phuc tap boi ¢6 nhidu bo phan hoat dong
chuyén biét. Nhung ciing tao ra dugc sic manh tong hop va phan tich
log rat tét, linh hoat, hd tro tdi da cho viéc quan tri hé théng.

Chuong tiép theo sé trinh bay cac giai phap va cach thic ap
dung SIEM mét cach hiéu qua.
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CHUONG 2. NGHIEN CUU GIAI PHAP
AN TOAN THONG TIN

2.1 Cé4c giai phap giam sat an toan thong tin hi¢n nay

2.1.1 Gidi phap HP ArcSight ESM

La mot san pham trong bd san pham ArcSight ciia HP, hé
thdng rat hiéu qua vé trong viéc quan 1y va van hanh phan tich log va
c6 thé xir 1y luong log 16n d6 vé cung hd trg nhidu dinh dang lay log
khac nhau. Trong hé thong cho phép phan hdi nhanh chéng va nhan
dang rat nhanh cac cudc tin cong tir bén ngoai hé thdng mang hoic
bén trong.

Giai phap HP ArcSight ESM c6 ru diém 1a phan tich dir liéu
toan dién; canh béo tan cong hodc 131 theo thoi gian thuc; c6 thé tim
kiém va tao b&o céo téng hop. Nhung nhuoc diém 1a: hiéu ning xtr Iy
phu thudc vao thiét bi, mudn ning cip phai mua thiét bi méi; chi phi
dau tu tén kém, dit do.

2.1.2 Gidi phap IBM Security Qradar

La giai phép quan 1y sy kién va bao mat thong tin thiét ké dé
cung cip cho cac nhém bao mat kha ning hién thi tap trung vao dir
lidu bao mat toan doanh nghiép va hiéu biét sau sic vé cac mdi de doa
wu tién cao nhat.

Heé thong gém céc dic diém sau:

- Tu dong hoa thdng tin bao mat dé nhanh chéng phat hién cac
mdi de doa

- Phéat hién hoat dong cua mang, ngudi ding va ang dung bat
thuong

- Quan ly viéc tuan thii véi quy tac, noi dung va béo cao dugc
xay dung trudc

- D& dang thay ddi, mé rong quy md
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2.1.3 Gidi phap Mcafee ESM

San pham nay c6 tinh ning: thu thap cac ban ghi trén mot s6
lugng lon thiét bi va tich hop véi danh ba hoat dong; kiém soat truy
cap va tai khoan nguoi dung dé dang gidi han ngudi dung chi ¢6 quyén
truy cép nhiing gi ho thyc su can xem; tinh nang phan tich twong quan
nang cao, tao ra mdi twong quan gitra cac ngudn khac nhau va tim ra
yéu t6 ngoai lai nhanh nhat.

ESM cuc ky hiru ich cho viéc theo ddi nhanh chéng, dé dang
cac su kién bao mat va vi pham chinh sach, la mot san phém hiru ich
tuy nhién gia thanh twong dbi cao (dat gan gp 10 lan gia ctia san pham
SIEM) nhung néu c6 diéu kién mua thi dy la san pham dang dau tu.

2.1.4 Gidi phap MARS ciia Cisco

Giai phap ctia Cisco cho phép cac doanh nghiép ting tdc va tdi
da hoa hiéu qua trong khi duy tri an ninh, tim nhin va tuan thu quy
dinh.

Nhuogc diém cia dong san pham nay 1a di theo thiét bi phan
cting, khong tiry chinh va cau hinh theo yéu ciu ciia doanh nghiép
dugce ma phai lién lac voi hiang dé chinh trén dong thiét bi cimg.

2.1.5 Gidi phap AlienVault OSSIM

La mot san pham SIEM ma ngudn mé ctia AlienVault OSSIM
da duoc tich hop mot sb cOng cu bao mat manh mé nhu Snort, ntop,
OpenVAS,POf, PADs, arpwatch, OSSEC,Osiris, Nagios, OCS, va
Kismet.

2.1.6 Gidi phap Splunk

Splunk l1a mot hé théng giam dua trén viéc phan tich log, n6
thuc hién céc cong viéc tim kiém log, phén tich va giam sat lwong dir
liéu I6n cua log sinh ra tir nhitng dich vu dang chay, ha ting mang. Hé
thdng Splunk duoc tao ra dya trén nén tang Lucene va MongoDB,
ngoai ra cd thé quan ly trén nén giao dién web truc quan.
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* Loi thé ciia Splunk so véi cac giai phap SIEM Kkhac

- Linh hoat mém déo khi sir dung: Splunk c6 kha ning mo
rong va linh hoat tir bat ky ngudn dit liéu, cac tmg dung tiy chinh va
co so dir liéu.

- Piéu tra theo thoi gian thyuc: Splunk cho phép ban xem
thong tin thoi gian thuc tir an ninh va thiét bi mang, hé diéu hanh, co
s¢ dir li¢u va cac img dung, trén mot thoi gian cho phép cac doi an
ninh dé nhanh chéng phat hién va hiéu dugc y nghia end-to -end cta
mdt sy kién an ninh. Véi kha ning phat hién tirng hanh vi bit hop phat
nho nhat, Splunk s& gitip phat hién nhiing cudc tan cong tinh vi nham
vao hé thong mét cach nhanh chong va hiéu qua nhat.

- Lién két thong tin theo thoi gian thuc va canh bao: Tuwong
quan cua thong tin tir bo dir liéu khac nhau c6 thé cung cap cai nhin
sdu sac thém va bdi canh. Splunk c6 thé lién két véi tit ca cac thong
tin dir liéu tir moi nguén trén hé théng mot cach nhanh chong va chinh
xac theo thoi gian thyec.

- Splunk 14 phin mém ma ngudn ma, c6 ban khong tinh phi
nén khong ton kém khi trién khai.

- Giai quyét dugc hau hét cac bai toan trong giam sat hé théng
mang: giam sat ha tang, giam sat dich vu, giam sat an ninh, giam sat
ngudi dung... Pay 1a dic diém ndi bat ciia Splunk so véi cac giai phap
khac.

2.2. Lwa chon giai phap Splunk
2.2.1. Gidi thiéu tong quan vé gidi phdp Splunk

Splunk 12 phan mém cho phép tim kiém va duyét logs va céc
dit liéu trong thoi gian thuc. Nguoi ding c6 thé ngay 1ap tirc phat hién
ra su cd & bt ctr ung dung nao, hodc ¢ cac may chu va thiét bi; canh
béo cac nguy co tiém an va bao céo cac hoat dong cua cac dich vu va

thanh phan khac nhau trong mang.
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2.2.2 Tinh nang cia gidi phap Splunk

- Quan ly tng dung cua Splunk: Khic phuc sy ¢é van dé mot
cach nhanh chéng, giam chi phi va giam thoi gian dé diéu tra va khac
phuc su ¢ téi 70%. Dong thoi, giam sat toan bo méi trudng tng dung
trong thoi gian thuc dé ngin chin cac van dé anh huéng téi nguoi
ding, giit lai log tir céc sy kién dinh ky dé ngan ngira mat mat.

Cho phép truy vét va giam sat duoc hoat dong cua toan bo tng
dung théng qua céc tang cua kién trdc phan tan va tir nhiéu ngudn dir
licu. Bong thoi phat hién céc bat thuong hodc cac van dé trong hoat
dong, thoi gian dap ung va chu dong giai quyét ching truéc khi nd
anh huong téi nguoi dung, tng dung.

- Quan ly cac hoat dong céng nghé thong tin: Splunk cung cap
mot céch tiép can tot hon ma khong can phai phan tich cu phap hay
tdy chinh nd. Splunk thu thap va lap indexes chira tat ca dix liéu duoc
tao ra boi hé thdng CNTT (hé théng mang, server, OS, a0 hoa, v.v.).

N6 hoat dong véi bat ky dir lieu ma may tao ra, bao gom log,
file cau hinh, sb liéu hiéu suat, SNMP trap va céac tng dung log tiy
chinh.

- An ninh trong linh vuc CNTT:

+ Quan ly log: Phan mém Splunk gitp cai thién van dé phan
tich dit lidu log dé quan ly tot hon. N6 tu dong index dix liéu, bat ké c6
cau trac hay khong ciu tric, cho phép ta nhanh chéng tim kiém, béo
céo, chan doan cac hoat dong va cac van dé an ninh mot cach it ton
kém hon.

+ Ung dung Splunk danh cho an ninh: Véi tng dung an ninh
cta Splunk ta c6 thé sir dung s6 liéu thong ké trén bat ky dir liéu nao
dé tim kiém cac médi de doa tiém an, trong khi van c6 thé giam sat lién
tuc cac mdi de doa di bi phat hién bai nhitng san pham an ninh truyén
thong.
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+ Tinh ning xem xét lai cac su kién da xay ra: chi can chon mot
khung thoi gian sy kién hodc nhiéu sy kién dai dién cho nhiing hoat
dong dang ngd va Splunk s& ty dong hién thi mot ban tom tit md hinh
an ninh. Vi 1 ¢ click chudt, ta cd thé xem tat ca céc dit liéu tho duoc
dit ra theo thir tu thoi gian, dwa ra 1 cai nhin truc tiép cho dong nghiép
hoac tao ra mot tim kiém méi dé xem céc su kién da xudt hién nay c6
tiép tuc xuat hién hay khdng.

+ Phan tich va du doan: Nhip vao diém d6 s& hién cac giai phap
dé biét duoc hudng di twong lai cua diém d6 va du bao gia tri dya trén
mé hinh dit lidu. Chi can chon kiéu dit liéu, bat ky dbi tugng chira kiéu
dir liéu do, kiéu ham trinh dién, thudc tinh va chu ky phan tich ma ta
muén tao. Danh séch cac mdi de doa: Splunk cung cap dich vu out-of-
the-box h trg cho 18 ma ngudn mé de doa téi dit liéu nhim ting thém
tinh bao mat cho hé théng.

2.2.3 Thanh phan ciia Splunk

2.2.3.1 Thanh phan thu thdp Log cua Splunk

Splunk dugc chia lam 3 thanh phan thu thap log:

- Universal forwarder la mot streamlined: N6 la phién ban
chuyén dung cua Splunk ma chi chtra cac thanh phan thiét yéu dé
chuyén dir liéu tir may tram dén may server.

- Heavy forwarder: C6 kich thuéc nho hon mot Splunk
indexer nhung van giir duoc hau hét cac tinh ning ngoai trir viéc tim
kiém céc két qua phan phéi.

- Light forwarder: Bi v6 hiéu hoa hau hét cac tinh nang do d6
c6 kich thuéc nho, ching chi chuyén cac dit liéu khong duogc phan
tich. Tur phién ban 4.2 céng cu nay duoc thay thé boi universal
forwarder. Nhitng loai dit liéu dwoc chuyén dé 1a dit liéu thé, dit lidu
chua dugc phén tich va dir liéu da duoc phan tich. Mdi cong cu chuyén
tiép dir liéu cho phép chuyén céc loai dit liéu khac nhau. Véi universal
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va light forwarder lam viéc vai dir liéu thd va dix liéu chua dugc phéan
tich. Con heavy forwarder lam viéc véi dir liéu thé hoac dir liéu da
dugc phan tich.

2.2.3.2 Thanh phan xi ly dé liéu dau vao

Nhiéu nguén dir liéu c6 thé dugc ly tir cac file va cac thu
muc Vi vay ta c6 thé sir dung chire ning giam sat cac file hodc thu muc
dé 1y dir lieu ma ta quan tdm. Nhitng loai dit liéu dwoc dua vao Splunk
bao gom: c4c su kién cua mang, nguon di liéu tr hé diéu hanh
windows, cac ngudn khac.

Qua trinh xir If cac sy kién bao gom:

- Binh dang bo ki tu cho dit liéu dau vao dé phu hop véi dinh
dang ma Splunk c6 thé x y.

- Qua trinh phan manh céac su kién

- Gan nhan thoi gian cho céc su kién.

- Trich xuat dit liéu dé tao cac trudng danh chi muc.

2.2.3.3 Thanh phdn ddanh chi Muc va heu triv

Véi cong cu splunk, viéc dau tién 1a phai cung céap dit liéu, khi
d4 nhén duoc dit liéu, spluk s& danh chi sb va 1am cho ching sin sang
dé tim kiém. Sau khi danh index c6 thé bat du tim kiém dir li¢u, hoac
str dung né dé tao béo céo, biéu do, canh bao hoic nhiéu cdng viéc
khéac.

Nhitng loai dit liéu ma splunk cé thé danh chi muc thuong l1a
bat ki mot loai dir liéu nao nhu windows event logs, webserver log,
log tir céc ing dung dang chay, log tir hé thong mang, log giam sat, tin
nhén hang doi, tép tin archive, hoic bat ki ngudn nao cé thé hitu ich.

2.2.3.4 Thanh phan canh bao

Canh bao 1& mot hanh dong duoc kich hoat duya trén cac két
qua caa tim kiém. Khi tao mot canh béo, can dinh nghia mét diéu kién
ma kich hoat canh bao d6. Hanh dong dién hinh la giri email dya trén
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cac két qua tim kiém. Ngoai ra ciing c6 thé chon cac hanh dong khac
nhu chay mét doan ma script hoac dua chung vao trong danh sach cac
canh béo. V&i cling mot diéu kién canh béo c6 thé dua chung vao nhiéu
lya chon khac nhau nhu vira guri mail vira chay script. Bé tranh viéc
giri canh béo qua thudng xuyén, ta ciing c6 thé gigi han diéu kién cho
mot canh bao. Splunk dinh nghia ba loai canh bao la:
= Per result alert: Dua trén viéc tim kiém thoi gian thyc. Diéu kién
kich hoat 12 bat cir khi nao viéc tim kiém tra vé mot két qua.
= Scheduled alert. Chay tim kiém theo lich trinh dwgc chi dinh khi
tao canh bao. Ta dinh nghia cac két qua cua viéc tim kiém dé
kich hoat canh bao do.
= Rolling-window alert. Dya trén viéc tim kiém thoi gian thuc.

Diéu kién kich hoat 1a tap hop cac két qua phu hop cua viéc tim

kiém trong mot khung thoi gian quy dinh.

2.2.4 Cach thirc hoat dpng ciia Splunk

- Mrc thap nhét cia kién trac Splunk mo ta cac phuong thirc
nhép liéu khac nhau duoc hd trg boi Splunk.

- Trude khi dit liéu dén duge cac bd phan loai Splunk, n6 c6 thé
dugc phan tich ct phap hodc thao tac, cd nghia la lam sach dir li€u co
thé duoc thuc hién néu can.

- Mot khi dir liéu dugce lap chi muc trén Splunk, né s€ tién hanh
di vao cu thé dé phan tich dir liéu.

- Splunk hd tro hai loai trién khai: trién khai doc lap va trién
khai phén tan. Tty thudc vao loai trién khai, tim kiém twong timg duoc
thuc hién. Cong cu Splunk c6 cac thanh phan bd sung khéc cta quan
ly dir liéu, bao céo, 1én ké hoach va canh bao.

Cac khéi kién trac splunk:
o Pipeline: Pay 1a mot qua trinh c4u hinh don ludng duy nhét

nam trong splunk.
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e B vi xir ly: Chiing 12 nhitng ham s6 c6 thé tai sir dung ca
nhan hoat dong trén dir liéu di qua mot duong éng. Pudng
bng trao doi dir liéu giira ho thong qua mot hang doi.

2.3 Két luin chuwong 2

Trong chuong 2, luin van da nghién ctu cac giai phap giam

s&t an toan thong tin can phai dap ang va thuc hién. Mi mot giai phap
s& giam sat mot thanh phan nhat dinh trong hé théng mang. Tur cac
thanh phan can giam sat, luan vin da dua ra giai phap ap dung cong
cu dé giam sat tap trung trong thuc té.

Trong chuong 3, luan van sé tng dung giai phdp giam sat an
toan thong tin bang Splunk dé xay dung hé théng giam sat cho hé
théng mang Vién Khoa hoc cong nghé sang tao Viét Nam.
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CHUONG 3. XAY DUNG HE THONG GIAM SAT
AN TOAN THONG TIN CHO HE THONG MANG
VIEN KHCN SANG TAI VIET NAM
Churong 3 cuia ludn van sé nghién cieu dé xuat mét sé gidi phap
an toan théng tin cho hé théng mang cua Vién Khoa hoc Cong nghé
Sang tqo Viét Nam. Ludn van ciing thuc hién mét so thir nghiém ddanh
gia hiéu qua cac giai phap an toan thong tin. Két qua thi nghiém duroc
trinh bay trong phan phu luc.
3.1 Khao sat mang ndi b§ Vién KHCN Sang tao Viét Nam
3.1.1 Chikc ning, trang thiét bi va mé hinh hién c6 ciia hé
thong mang Vign KHCN Sdng tao Viét Nam
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Firewall Pfsense

Ting 3 - VLAN 12 * g
F .

H¢é théng mang hién tai cia VICTS ﬁ—— ax &
(Vién Khoa hoc cong nghé sang tao Viét Nam)  — EEEE g B

=
. =

Hinh 3.1: M6 hinh hoat déng cia hé théng mang
tai Vién KHCN Sang tao Viét Nam
Hé théng mang hién tai dang str dung kién triic mé hinh mang
Client - Server nham chia sé dit liéu tir cAc may chu téi cac may con.
Véi kién tric mang hinh sao ¢ céc tang, ta s& dat dugc tc d6 nhanh
nhat c6 thé, kiém soét tot khi xay ra 15i ciing nhu mé rong tdy y muén
trong toan h¢ thng.
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Ha tAng mang dugc phan cap: méy tinh cia cac phong ban s&
két ni téi cac Switch cua cac tang, tir Switch cac tang két ndi toi
Switch tong cua toa nha. Switch tong két néi ti Firewall roi ra ngoai
Internet.

Hé théng may chu Web, Mail, File két ndi vao Core Switch.
Hé thdng Core Switch dit sau Firewall nén rat an toan. Tir Firewall s&
chia cong ngoai Internet.

Vé trang thiét bi va s6 lugng ngudi sir dung:

- S6 lugng phong ban va cac don vi truc thudc sir dung may
tinh 1a 8.

- Téng sb may tinh cho can bo nhan vién 1a 125.

- S6 lugng may chu la 08 may dat tap trung: 02 may quan Iy
File Server, 03 may cha chay Website cua Vién
(https://www.victs.vn), Tap chi dién tr Dong Hanh Viét
(donghanhviet.vn) va cac phong ban, 03 may chu chay ao héa trén d6
dat dich vu: Email, DHCP va DNS.

- S6 luong Firewall 1a: 1 Server cai dich vu Firewall Pfsense
¢ 4 Card mang

- S6 luong Switch layer 3 1a: 2 Switch 3750

- Sb luong Switch ¢ cac tda nha va cac tang la 21 Access
Switch va 3 Distribution Swich.

- S6 luong tong dai ndi bo dung IP 13 1

- S6 lugng Camera sir dung 24 chiéc.

- S6 lugng duong truyén 1a 2 ra ngoai Internet: Viettel (wan)
va Fpt (FTTH)

3.1.2 Yéu cdu sir dung

- Hé théng phai ludn két nbi dugc Internet.

- Heé théng Firewall phai bao vé hé théng may chua va nguoi
dung 24/7 .
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- Céc dich vuy File, Mail, Web ludn phai 6n dinh dé can bo
nhan vién trong Vién va khach hang c6 thé st dung. Ludn ludn kiém
soat duoc sb luong ngudi truy cap dich vu.

- Dir liéu tai cac phong ban phai dugc tap trung, khéng phan
tan, dé quan 1y, duoc phan quyén pha hop véi chic tréach.

- Kha ning cung tng cao, dap tng duogc mot luong 1on két noi
vao trong hay ra ngoai mang ma van giir duoc su 6n dinh.

- CO kha nang mo rong trong tuong lai.

3.1.3 Hi¢n trang cdc vin dé lién quan trong qud trinh vin
hanh, khai thac mang mdy tinh tai Viéen KHCN Sang tao Vi¢t Nam

- Vo thoi gian cao diém tir 6h30 toi 8h30 sang va 13h00 dén
15h00, sb lugng ngudi truy cap may chu la rat Ion do thoi diém nay
cac doc gia truy cap doc tin tic tir bao dién tir do Vién quan ly. Do
khong do ludng, kiém soat duoc hidu ning ciia may chu dan téi khong
phan ludng kip thoi luu luong vé méy chu gay ra cham hozc nghén khi
d6ng ngudi truy cap mot thoi diém.

- Website va phan mém cua Vién c6 nhiéu dit liéu quan trong
can phai c6 giai phap bao mat tdi vu.

- Khdng theo di kip thoi Firewal Pfsense dan t6i khong kip
chan hozc diéu ludng dix liéu khi can thiét.

3.2 Kién nghi dé xuit giai phap giam sat Splunk cho mang
may tinh tai Vién KHCN Sang tao Viét Nam

Dé giam sét tap trung, ddng thoi kip danh gia cac trang thai
hoat dong cho hé thdng mang, tac gia dé xuét giai phap cai dat bo cong
cu giam sét tap trung Slpunk dé xir Iy céc bai ton can phai giam sat.
May chu cai dat Slpunk can xay dung bén trong hé théng may chu,
canh cac may chu dich vu khac nhu Web, Mail, File dong thoi van
giam sat dugc Firewall va luu lugng vao ra ctia phia nguoi dung tur
cac phong ban. Lam nhu vay vira d& bao vé may chu giam sat do c6
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Firewall bao vé, vira thuan tién cho viéc gidm sat cac may chu, dich
Vy,... Cla co quan.
iil
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Hinh 3.2: Hé théng mang cia Vién KHCN Sang tao Viét Nam

3.3 Cai dit va van hanh h¢ thong

3.3.1 Ldy Log tir may cha Firewall Pfsense

- Sir dung c6ng cu Splunk dé liy Log tir méay chu Pfsense vao
dé phan tich.

3.3.2 Ldy Log tir may chi Windows Server

- Str dung c6ng cu Splunk dé liy Log tir may chia Windows
Server vao phan tich.

3.3.3 Lay log tir may chii Linux cdi ddt Splunk d@é phan tich

- CAu hinh may chii Splunk dé liy Log cua may chu Linux
dua ra phan tich.

==

3.3.4 Ldy Log tir may chi Windows 10 ciia nguwoi ding vé
phén tich

- Trong phan ndy sé cai dit va cau hinh dé lay Log tir Windows
10 cua nguoi dung vé dé phan tich.
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3.4 Thir nghiém va danh gia

3.4.1 Ngi dung thir nghi¢m

Luan van thyc hién thir nghiém mot s6 noi dung sau day

(1) Cai dat may chu gidm st tap trung Splunk

Ta sé tién hanh cai dat may cha Splunk, noi s thong tin 6 vé
tir cac may thu thap, luu trir va phan tich chiing. Ta can phai ¢dam bao
duong truyén mang on dinh, cac két ndi t6i cac may giam sat déu
khéng gap truc trac.

(2) Lay log tir may chu Linux cai dat Splunk dé phan tich

Ta sé tién hanh c4u hinh may chu Splunk dé liy Log cua may
chu Linux dua ra phan tich.

(3) Cai dat giam sat liy Log tir may chua Firewall Pfsense vé
phan tich

Ta s& cai dit va ciu hinh & System Logs cua Pfsense va mg
cong dé lay log tir may chu Firewall Pfsense vé dé phan tich, tir d6 ta
c6 thé theo ddi dugc cac hoat dong vao ra cua hé théng mang.

(4) Lay Log tir may cha Windows Server

Ta s& tién hanh cai dat Cai dat Splunk Forwarder va cdu hinh
str dung cong cu Splunk dé liy Log tir may cha Windows Server vao
phén tich.

(5) Lay Log tir may chit Windows 10 cta nguoi ding vé phan
tich

Trong phan nay s& cai dat va ciu hinh d lay Log tir Windows
10 cua nguoi dung vé dé phan tich.

3.4.2 Két qua thir nghiém va danh gid

Phan thir nghiém s& dura ra két qua va trinh bay trong phan phu
luc ctia Luan van. Cac két qua thir nghiém déu kha quan, van hanh tét
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cling nhu 6n dinh va dap tmg duoc cac nhu ciu giam sat an toan thong
tin.

Céc giai phap da thir nghiém c6 thé ang dung cho mang noi
b6 tai Vién Khoa hoc cbng nghé sang tao Viét Nam.
(1) Két qua cai dat may cha giam sét tap trung Splunk

Expiore Splunk Enterprise

Hinh 3.7 Giao dién Slunk sau Kkhi cai dit
(2) Két qua lay log tir may cha Linux (trong bai la 13y trén
chinh may cai dat Splunk)

CPU Usage: Deployment w.r

Sapences

619% 4 | ‘

6.19% 4 1 6.19% 4 1

Hinh 3.12 Giao dién hién thi thdng tin trén Splunk
(3) Két qua cai dit gidm sat lay Log tir may chu Firewall Pfsense.

New Search
i

S ® > | Comptete o % B 9 et

Hinh 3.23 Tim kiém thanh céng may chi Pfsense trén Splunk
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(4) Két qua lay Log tir may cha Windows Server

Hinh 3.37. Giao dién hién thi két qua tim kiém thanh céng may
cha Windows
(5) Két qua lay Log tir may cha Windows 10 caa nguoi ding

° v ° ° °

Hinh 3.46 Giao dién hién thi thong tin cac error log

3.5 Két luan chwong 3

Chuong 3 cua luan van da khao sat mang noi bo tai Vién
KHCN Sang tao Viét Nam, cac van dé nay sinh trong qué trinh sir
dung va céc yéu cau trong giam sét hé thong mang nham dap ang nhu
cau dao tao cua Viéen KHCN Sang tao Viét Nam.

Luan vin ciing d& xuat giai phap giam sét an toan thong tin
cho hé théng mang cua Vién KHCN Séang tao Viét Nam. Két qua thir
nghiém phl hop véi cac yéu cau dé ra ban dau.
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KET LUAN

Két qua dy kién dat dwoe ciia ludn vin:

V61 muc ti€u nghién ctru, 4p dung gidi phap giam sat an toan
thong tin vao hé théng CNTT ciia Vién KHCN Sang tao Viét Nam,
luan van da dat duoc mot sb két qua sau day:

- Téng quan vé giam sat an toan thong tin

- Yéu ciu giam sat hé thong an toan thong tin

- Giai phap giam sat an toan thong tin Splunk SIEM

- Tang cuong bao dam ATTT cho hé thong CNTT tai Vién
KHCN Sang tao Viét Nam.

Huwéng phat trién tiép theo:

Hoc vién s& tiép tuc nghién ctru, hoan thién, tdi wu giai phap
hon nita dé c6 thé dam bao ATTT cho hé théng CNTT cua Vién
KHCN Sang tao Viét Nam ¢ muc cao hon nhu sir dung cong nghé Al

dé phat hién hanh vi tan cong.



