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NOI DUNG NH~N XET
I.Co' sO'khoa hQCva thuc ti~n, sl! dn thi~t lira chon d~ tai:

Khi moi tnrong lam viec cua cac t6 chirc, ca nhan d~u diroc dua len mang thi cling
gia tang cac heat dong t(>ipham mang, da buoc cac t6 chirc phai tang cuong nang lire
kiern tra, giam sat nharn bao dam an toan M thong. Cac t(>ipham mang su dung nhieu
phuong thirc voi mire d(>ngay canh tinh vi d~ tftn cong cac h~ th6ng CNTT, gay thi~t
h<;ticho cac chu th€ clla h~ th6ng. Do v~y, vi~c bao dam an toan cho cac h~ th6ng CNTT
dn thi6t phai duQ'c tang cuang.

Hi~n da c6 nhi~u k6t qua nghien cuu va giai phap tri~n khai bao dam an toan cho
cac h~ th6ng CNTT. Cac huang nghien cuu cling da d~mg, trong d6 cac nghien Clm v~
giai pMp k9 thu~t pMt hi~n, phong ch6ng, ngan ch~n cac cu(>ctftn cong xarn nh~p rn<;tng
v~n dang duQ'c ti6p t\lc. Nhi~u nghien cuu da ling d\lng thanh cong cac k9 thu~t cua hQc
may VaGcac h~ th6ng giam sat, pMt hi~n t:1ncong m<;tng.Vi v~y, d~ tai "Phat hi¢n xam
nh¢ip mr;mgsir d~mg h9C may" la c6 y nghla khoa hQc, th1,l'ctien cao.

II. V~ nQi dung, ehfit lUQ'ngella lu~n van, cae k~t qua d~t dUQ'e

2.1. vJ nt)i dung

Lu~n van duQ'c trinh bay trong 67 trang, g6rn ph~n rna d~u, 3 chuang n(>i dung,
ph~n k6t lu~n va tai li~u tharn khao.

Chuang 1: T6ng quan v~ pMt hi~n xarn nh~p m<;tng.Trong chuang nay, ph~n d~u
chuang tac gia trinh bay t6ng quan v~ xam nh~p m<;tngva m(>t s6 d<;tngt:1n cong xarn
nh~p m<;tngdiSn hinh VaGcac h~ th6ng CNTT nhu tftn cong tran b(>d~m, tftn cong thea
giao thuc rn<;tn~,t:1n,c6ng b~ng rna d(>c,.... Ph~n tiSp theo, tac gia trinh bay v~ cac bi~n
phap l?hong chong tan cong ,m<;tngnhu phong thu thea chi~u sau, phong thu da d<;tng,...
va cuoi cung la, giai thi~u ve phat hi~n xam nh~p m<;tngcung cach phan loc;tixarn nh~p
m<;tngthea nguon dfr li~u (xam nh~p (r muc m<;tng,xam nh~p (r muc thi6t bi dAu cu6i),
phan IO<;tixarn nh~p thea phuang pMp phan tich (d1,l'atren d:1u hi~u, d1,l'aVaG b:1t
thuang).
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Chuang 2: Phi! hien xam nhap dua tren hoc sau. Trong chuang nay, tac gia trinh
bay v~ khai quat v~ hoc may (machine learning), hoc sau (deep learning) va trng dung
Autoencoder trong tien xu ly dtr lieu cua cac M thong phi! hien xam nhap mang, Cu6i
chuang, tac gia trinh bay v~ xay dung mo hinh phi! hien xam nhap mang dua tren hoc
sau, thea do rno hinh nay diroc triSn khai trong 2 giai doan: giai doan huan luyen va giai
doan phi! hien va su dung cac b(>dtr lieu duoc gan nhan nhu NSt-KDD thea ty l~ 70%
cho huan luyen va 30% dS kiem thir.

Chuang 3: Cai d?t va thir nghiem. Trong chuang nay, tac gia trinh bay ti~n trinh
xay dung, cai d?t M thong phat hien xam nhap rnang dira tren mo hinh da neu a cuoi
chuang 2, sir dung ngon ngfr Python va cac thu vi~n Tensorflow, Sklearn, ... Cac dfr li~u
thlr nghi~m la b(>dfr li~u Phisihing Website Data v6i 30 d?c trung va 2.456 m~u dfr li~u,
b(>dfr li~u NSL-KDD v6i 125.973 ban ghi dS hu~n luy~n, 22.544 ban ghi dS kiSm tra
(hu~n luy~n dS phat hi~n cac nh6m t~n cong xam nh?p nhu DoS, R2L (ehi~m quy~n try
C?P eve b(», U2R (dS ehi~m quy~n truy e?p root), Probe (thu th?p thong tin v~ ki~n true
m~ng); xay dvng m~ng noron phi! hi~n xam nh?P m~ng dva tren cac phuang phap hQc
sau SAE (Stacked Autoencoder) va SDAE (Stacked Denoise Autoencoder) v6i diu true
m(>tt~ng input, 2 t~ng ~n va m(>tt~ng output. Cu6i chuang, tac gia trinh bay cac k~t qua
thlr nghi¢m mo hinh v6i nhi~u kieh ban khac nhau. KSt qua chi ra la cac thu?t toan
NaIve Bayes hi~u qua t6t han nhi~u so v6i vi¢c khong su dVng m~ng Autoencoder,
trong khi do, v6i cac thu?t toim: May vecto h6 trQ' (SVM), Cay quy~t dinh, RUng ng~u
nhien, K-lang gi~ng thi tinh hi~u qua cua vi¢e su dVng m~ng Autoencoder khong khac
nhi~u so v6i khong su dvng.

2.2. V~chiit Itr(1ngva cac kit qua d{ltdm/c

V~ m?t ly thuySt: Lu~n van di'i t6ng hqp dUQ'ccac ki€n thuc v~ t~n cong m~ng va
phi! hi~n xam nh?P m~ng, v~ k5' thu?t hQc sau va lrng dvng vao vi~c phi! hi~n t~m cong
xam nh?p m~ng; d~ xu~t dUQ'emo hinh phi! hi~n tcln cong m~ng dva vao k5' thu~t hQc
sau va qua trinh xu Iy dfr li~u su dVng phuang phap trieh ehQn d?c trung autoencoder va
dua dfr li~u vao hu~n luy~n, phat hi~n t~n cong m~ng su dVng m(>t s6 thu?t toan hQc
may co giam si! nhu may veeto h6 trQ' (SVM), Cay quy~t dinh, RUng ng~u nhien, K­
Iang gi~ng, NaIve Bayes.

V~ thvc nghi¢m: Tac gia da cai d?t va thu nghi¢m mo hinh phat hi¢n t~n cong xam
nh?p m~ng thea cac kich ban d~ xu~t.

Cac k~t qua tren co thS lam tai li~u tham khao cho nhfrng nguai quan tam d~n vi~c
nghien cuu v~ an toan thong tin n6i chung va giam sat m~ng n6i rieng.

III. K~t lu~n:

K~t qua Clla lu?n van dap ung yeu du ca ban cua lu?n van th~c sI. D6ng y cho
phep hQc vien duQ'c bao v~ Lu~n van t6t nghi¢p.
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