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I. Co s& khoa hoc va thue tién, sw cAn thiét lwa chon dé tai:

Khi méi trudng lam viée ctia cac t6 chire, ca nhan déu duge dua 1én mang thi cing
gia ting cac hoat dong to6i pham mang, da budc cac td chirc phai tdng cudng nang luc
kiém tra, giam sat nham bao dam an toan hé théng. Cac toi pham mang sir dung nhiéu
phuong thirc véi mire do ngay canh tinh vi dé tan cong céc hé théng CNTT, gy thiét
hai cho céc chi thé cua hé théng. Do vay, viéc bao dam an toan cho cac hé théng CNTT
can thiét phai dugc ting cuong.

Hién da c6 nhiéu két qua nghién ciru va giai phép trién khai bao dam an toan cho
cac hé théng CNTT. Cac huéng nghién ctu cling da dang, trong d6 cac nghién ctru vé
giai phap k¥ thuét phat hién, phong chong, ngin chin cac cudc tin cong xam nhdp mang
van dang dugc tiép tuc. Nhiéu nghién ciru da ung dung thanh cong céc k¥ thuat ctia hoc
may vao cdc hé théng giam sét, phat hién tAn cong mang. Vi vy, dé tai “Phdt hién xdm
nhdp mang sir dung hoc mdy” 1a cé y nghia khoa hoc, thuc tién cao.

I. Vé ndi dung, chit lwgng ciia ludn vin, cic két qua dat dwoc
2.1. Vé nji dung

_ Luan van duoc trinh bay trong 67 trang, gdém phén mé dau, 3 chuong ndi dung,
phén két ludn va tai liéu tham khao.

Chuong 1: Tong quan vé phat hién xam nhap mang. Trong chuong niy, phin dau
chuong tac gia trinh bay téng quan vé Xam nhdp mang va mot s§ dang tin cong xam
nhdp mang dién h,inh ya‘lo cgic hé thong CNTT nhu tin cong tran bd dém, tan cOng theo
giao thirc mang, tan cong bang ma ddc..... Phan tiép theo, tac gia trinh bay vé cac bién
phap phong chong tan cong mang nhu phong thu theo chiéu s4u, phong thu da dang,...
va cudi cung la gidi thi€u ve phat hién xdm nhap mang ciing cach phén loai xdm nhép
mang theo ngudn dir liéu (xdm nhap & mirc mang, xdm nhap & muc thiét bi dau cudi),
phhén loai x4m nhap theo phuong phap phén tich (dwa trén ddu hiéu, dua vao bét
thuong).




Chuong 2: Phat hién xam nhdp dya trén hoc séu. Trong chuong nay, tac gia trinh
bay vé khai quat vé hoc mdy (machine learning), hoc sau (deep learning) va mg dung
Autoencoder trong tién xir ly dir liéu cua cac hé théng phét hién xdm nhap mang. Cudi
chuong, tac gia trinh bay vé xdy dung mo hinh phét hi¢n xdm nhap mang dya trén hoc
sdu, theo d6 mo hinh nay duoc trién khai trong 2 giai doan: giai doan hudn luyén va giai
doan phat hién va sir dung cac b dit liéu dugc gan nhan nhu NS$-KDD theo ty 1€ 70%
cho huén luyén va 30% dé kiém thir.

Chuong 3: Cai dat va thr nghiém. Trong chuong nay, tac gia trinh bay tién trinh
xdy dung, cai dat hé thdng phat hién xdm nhap mang dua trén mé hinh da néu & cudi
chuong 2, sir dung ngon ngit Python va céc thu vién Tensorflow, Sklearn,... Cac dit liéu
thir nghiém la bd dir li¢u Phisihing Website Data vai 30 ddc trung va 2.456 mﬁu dit liéu,
b dit liéu NSL-KDD véi 125.973 ban ghi dé huan luyén, 22.544 ban ghi dé kiém tra
(huin luyén dé phat hién cac nhom tan cong xam nhap nhu DoS, R2L (chlem quyen try
cap cuc bd), U2R (dé chiém quyén truy cap root), Probe (thu thap thong tin vé kién tric
mang); xay dung mang noron phat hién xam nhap mang dua trén cac phuong phap hoc
sdu SAE (Stacked Autoencoder) va SDAE (Stacked Denoise Autoencoder) voi cau truc
mot tAng input, 2 tang 4n va mot ting output. Cudi chuong, tac gia trinh bay cac két qua
thir nghiém mo hinh véi nhiéu kich ban khac nhau. Két qua chi ra 1a cac thuat toan
Naive Bayes hiéu qua t6t hon nhiéu so véi viéc khong sir dung mang Autoencoder,
trong khi d6, véi cac thuat toan: May vecto hd trg (SVM), Céy quyét dinh, Rimg ngiu
nhién, K-ldng giéng thi tinh hiéu qua cua viéc sir dung mang Autoencoder khong khac
nhiéu so v&i khong sir dung.

2.2. Vé chit lwgng va cdc két qua dat duwoc

Vé mat ly thuyét: Luan van da tong hop duoc cac kién thire vé tin cong mang va
phat hién xam nhap mang, vé k¥ thuat hoc sdu va ing dung vao viéc phat hién tAm cong
xam nhap mang; dé xuat dugc md hinh phat hién tin cong mang dua vao ky thuat hoc
sdu va qua trinh xtr ly di liéu sir dung phuong phap trich chon déc trung autoencoder va
dua dit lidu vao hudn luyén, phat hién tan cong mang sur dung mét sO thuat toan hoc

mdy c6 gidm sat nhu may vecto hd trg (SVM), Cay quyét dinh, Rimg ngiu nhién, K-
lang giéng, Naive Bayes.

Vé thuc nghiém: Tac gia da cai dat va th nghi€ém m6 hinh phat hién tan cdng xam
nhap mang theo cac kich ban dé xuit.

Céc két qua trén ¢co thé 1am tai liéu tham khao cho nhitng ngudi quan tam dén viéc
nghién clru vé an toan thong tin n6i chung va giam sat mang noi riéng.

1. Két luin:

Két qua cta luan van dap umg yéu cau co ban cta ludn vin thac si. Déng y cho
phép hoc vién duoc bao vé Luan vin tdt nghiép.
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