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Danh muc cac ky hi€u, cac chir viet tat

Tir viét tat/ Y nghia/ Tir day da
Ky hiéu

ANN Mang Noron nhan tao - Artificial Neural Network

GD Mot thudt toan t6i wu lap (iterative optimization algorithm) duoc sir dung
trong cac bai toAn Machine Learning va Deep Learning Gradient Descent

SAE Phuong phap hoc dic trung dau bang cach xép chong cac Autoencoder
I&n nhau - Stacked Autoencoder

DAE Mot phuong phap hoc dic trung dau vao phat trién tir Autoencoder -
Denoise Autoencoder

SDAE Mot phuong phap hoc dic trung dau vao bang cach xép chong cac
Denoise Autoencoder I&n nhau - Stacked Denoise Autoencoder

IDS Hé thong phat hién xam nhap - Intrusion Detection System

SVM Thuat toan hoc c6 giam sat lién quan dén nhau dé phan loai va phan tich
hdi quy - Support Vector Machine

RF Thuat toan hoc cd gidm sat tao ra cay quyét dinh trén cic mau dir lidu
duoc chon ngﬁu nhién, dugc du doan tir mdi cay va chon gidi phap tdt
nhit bang cach bo phiéu - Random Forest

KNN Mot ki thuat hoc c6 giam sat dung dé phéan loai quan sat méi bang cach
tim diém twong dong gitta quan sat méi nay voi dir liéu sin co - K-
nearest Neighbors

SGD Thut toan dugc dung dé t6i wvu ham muc tiéu J(A), véi tham so twong
ung 0 € R bang cach dan dan cap nhat tham sé 6 theo hudng ngugc lai
v6i voi gradient ciia tham sé tai ham muc tiéu F,J(6) - Stochastic
Gradient Descent

AUC Mot phuong phap tinh todn hiéu suat cia mot mo hinh phén loai theo cac
nguong phan loai khac nhau - Area Under The Curve

TP True Positive

FN False Negative

FP False Positive

TN True Negative

NIDS Hé thong phat hién & mitc mang — Network Intrusion Detection System

HIDS H¢ thong phat hién xdm nhdp & muc may tram chii — Host Intrusion
Detection System

R2L Hinh thirc tan cong tir xa - Remote to Local

DoS Hinh thirc tan cong tir choi dich vy - Denial of Service

U2R Hinh thtc tin cong leo thang dac quyén - User to Root

DT Thuat todn cdy phan cip cé ciu trac, duoc dung dé phan 16p cac doi
tugng dua vao day cac luat - Decision Tree

NB Thuéat toan Naive Baves
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Danh muc cac bang

Bang 3.1 Cac thudc tinh cua tap dir li¢u Phishing Website Data

Bang 3.2 Cac kiéu tin cong trong tap dit liéu NSL-KDD

Bang 3.2 Cac thudc tinh cua tap dir liéu NSL-KDD

Bang 3.3 Bang so sanh AUC gitta sir dung SAE, SDAE va khéng st dung cua Phishing
Data Website

Bang 3.5 Bang so sanh AUC gitra stir dung SAE, SDAE va khong str dung cua NSL-KDD

Danh muc cac hinh

Hinh 2.1 So d6 cau tric mang Autoencoder

Hinh 2.2 So d6 ciu trac mang Stacked Autoencoder

Hinh 2.3 So d6 cau trac mang Denoise Autoencoder

Hinh 2.4 So d ciu trac mang Stacked Denoise Autoencoder
Hinh 2.5 M6 hinh &ng dung SAE va SDAE vao hé thong IDS
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) ) CHUO’NG I
TONG QUAN VE PHAT HIEN XAM NHAP MANG

1.1Khai quat vé tan cong xam nhip mang

Tan cong xam nhap mang la moi hanh vi trén mang may tinh khong c6 duogc su cho
pheép. Phat hién tan cong xam nhap mang dua trén ngudi phong thu c6 su hiéu biet ro rang
V¢ cach tan cong dugc thuc hién.

1.2 M¢t so dang tan cong xam nhap dién hinh vao hé thong CNTT.

1.2.1 Asymmetric Routing

Trong phuong phap nay, ké tan céng cd gang st dung nhiéu hon mot dudng dan
(route) dén thiét bi mang duoc nhim muc tiéu. Y tudng 1a dé cudc tin cong tong thé tranh bi
phat hién bang cach dé mot phan dang ké cac goi tin vi pham bo qua mét s phan doan
mang nhét dinh va cic cam bién xAm nhap mang cta ching.

1.2.2 Buffer Overflow Attacks (Tdn céong tran bé dém)

Céch tiép can nay c6 gang ghi dé cac phan cu thé cua bd nhé mdy tinh két ndi mang,
thay thé dit liéu binh thudng trong cac vi tri bd nhd d6 bang mot b 1énh ma sau nay s& duoc
thuc thi nhu mot phan cia cudc tan cong.

1.2.3 Common Gateway Interface Scripts

Giao dién cong chung (CGI) thuong dugc st dung trong mang dé hd trg tuwong tac
gilta may chi va may khach trén Web. Nhung né ciing cung cdp cac 16 hong dé dang -
chang han nhu "backtracking" - thong qua d6 nhitng ké tdn cong co thé truy cip cac tép hé
thong mang dugc cho 13 an toan.

1.2.4 Protocol-Specific Attacks (Tén céng theo giao thirc mang)

Khi thuc hién cac hoat dong mang, cac thiét bi tuan theo cac quy tac va thi tuc cu
thé. Cac giao thirc nay - chang han nhu ARP, IP, TCP, UDP, ICMP va cic giao thirc ing
dung khac nhau - ¢6 thé vo tinh dé lai 16 hong cho cic cudc xadm nhap mang thong qua mao
danh giao thuc ("gid mao") hodc thong bdo giao thuc khong dung dinh dang. Vi du: Giao
thirc phan giai dia chi (ARP) khong thyc hién xac thyc trén tin nhan, cho phép ké tin cong
thuc hién cac cudc tin cong "man-in-the-middle".

1.2.5 Traffic Flooding (Tin cong tran luwu lwong mang)

Mot phuong phap xAm nhap mang khéo 1éo chi don gian 1a nhim vao cc hé thong
phat hién xAm nhap mang bang cach tao ra tai trong qua 16n dé hé thong khdng thé sang loc
tat ca dit liéu vao mang. Trong moi trudng mang hdn loan va tic nghén, nhitng ké tin cong
c6 thé thuc hién mot cude tin cong khong bi phat hién va tham chi gy ra tinh trang "khong
m¢& dugc" (fail-open) khong bi phat hién.

1.2.6 Trojans

Céc chuong trinh nay tu thé hién 1a lanh tinh (khéng c6 nhitng hanh vi 4n cip, pha
hoai dir liéu) va khong tu tai tao gidng nhu vi-rat hodc siu. Thay vao do6, chiing mé Cac ctra



hau cho céc hanh vi tan cdng khac, cho phép nhitng ké tin cong bén ngoai kiém soat hé
thong.

1.2.7 Worms (Sau may tinh)

Sau 1a mot loai phan mém doc hai c6 kha ning ty 1ay nhidm tir may nay sang may
khac ma khong can chuong trinh chi, vat chi, hodc sy trg giip cua nguoi dung. Khi sau lay
nhiém vao mot may, né st dung may nay lam “ban dap” dé tiép tuc ra quét, tn cong cac
may khéc.

1.3 Cac bién phap phong chdng tin cong, xAm nhip mang

- Chién lugc an toan hé théng

- Tinh logic, khoa hoc, an toan & mirc cao 13 nhitng yéu t6 hét strc can thiét dbi voi hé
thdng thong tin hién nay.

- Quyén t6i thiéu (Least Privilege)

- Phong thu theo chiéu sau (Defense in Depth):

- Piém that (Choke Point): Chién luoc nay budc ké tin cong st dung mot kénh hep,
ma quan tri vién co6 thé gidm sat va kiém soét, ting cuong cac hinh thirc giam sat, bao dam
ATTT nang cao.

- Lién két yéu nhat (Weakest Link): Mdi mot hé thong thong tin ludn c6 nhitng diém
yéu. Ta can phai lién tyc gia c6, ting cudng bao mat cho cac yéu diém hé thong.

- Lap trudng that bai an toan (Fail-Safe Stance): Trong co ché nay, khi hé thdng bi sy
cd mat ATTT hoic bi 161, n6 s& chin cac truy cap tir ca nguoi dung hop phap va nguoi diung
bat hop phap dén khi van dé dugc xtr Iy xong.

- Phong thi da dang (Diversity of Defense): Y tuong dang sau sy da dang cta hé thong
phong thu 14 viéce str dung can bang cac hé thong bao mat tir cac nha cung cap khac nhau c6 thé
Jam giam nguy co xay ra 16 héng phé bién hoic 16i cdu hinh anh hué’ng dén hé thdng.

- Don gian hoa (Simplicity): Pon gian hoa la yeu t6 can thiét d6i voi hé thong thong
tin. C6 02 ly do cho su can thiét nay nhu sau. Thtr nhat, hé thong cang don gian thi cang
d& hiéu. Thir hai, cac chuong trinh, hé théng cang phirc tap thi nguy co 18i, nguy co ton tai
16 hong bao mat cang cao.

1.4 Khéi quat vé phat hién xAm nhiap mang

1.4.1 Gidi thi¢u

Phat hién xam nhép mang la qua trinh theo déi cac sy kién xay ra trong mot hé théng
thdng tin va phan tich chiing dé tim ra cac dau hi¢u xam nhap trai phép hodc cac hanh vi tan
cong c6 thé xay ra, d6 1a cac hanh vi hodc cac mdi de doa sip xdy ra, vi pham cac chinh
sach bao mat, cac chinh sach str dung dugc chip nhan hodc vi pham tiéu chuin bao mat gay
anh huong dén hé thong.

1.4.2 Phan loai

C6 02 phwong phap phan loai chinh cac h¢ théng IDS Ia phan loai theo nguon dir ligu
va phan loai theo phuong phap phan tich dir ligu.

Do6i véi phan loai theo ngudn dix liéu, c6 02 loai hé théng 1DS.
1.4.2.1 Hé thong phat hién xam nhdp ¢ mizc mang (Network — based 1DS)
NIDS 1a mét hé théng doc lap, xac dinh céc truy cap trai phép bang cach kiém tra cac

ludng thong tin trén mang va giam sat nhiéu may. NIDS truy cap vao ludng thdng tin trén
mang bang cach két ndi vao cac Hub, Switch dugc cau hinh Port mirroring hoic sir dung



Network tap dé bat cac goi tin, phan tich noi dung cac goi tin va tir d6 sinh ra cac canh béo
hoac phét hién tan cong.

~ Nhuge diém cia h¢ thong NIDS 12 gisi han bang thong va co thé xay ra hién twong
tac nghén co chai kh,i luu lwong mang st dung & mirc cao.

1.4.2.1H¢ thong phat hién xam nhap ¢ miz:c may (Host — based IDS)

HIDS thudng 1a mot phan mém chay trén cac thiét bi dau cudi lam viéc dé giam sat
tat ca c4c hoat dong trén may. Hé thdng nay phén tich thong tin thu duoc trong ndi bo hé
théng.

~ Nhuoc diém cua HIDS 1a viéc thu thap dit licu xay ra trén moi may va ghi vao log do dé
c0 thé lam giam hiéu nang mang, anh hudng deén tai nguyén sir dung trén may.

Déi vai phan loai theo phuong phap phan tich dit liéu thi IDS duoc chia l1am 02 dang
phat hién dau hiéu dua trén chit ky (Signature-based 1DS) va dya vao bat thuong (Anomaly-
based IDS)

1.4.2.3 Phat hi¢n xam nhdp dwa trén chez ky (Signature-based I1DS)

Hé théng 1DS loai nay dwa vao cac dau hiéu cua cac cudc xam nhap. Nhitng dau hiéu
d6 c6 thé 1a thong tin vé cac két ndi nguy hiém da biét truée. Hé thong s& md hinh héa cac
dau hiéu cua cac cudc xam nhap da biét va bang viéc so sanh thdng tin caa cac goi tin dén
véi cac dau hiéu nay dé phat hién ra cac hoat dong dang ngd va dua ra canh béo cho hé
théng.

Uu diém cua ky thuat nay 1a rat hiéu qua trong viéc phét hién tin cong da biét véi ty
1é canh bao sai thap.

Tuy nhién, rhwec diém chinh cua ki thuat nay 1a chi phat hién dugc nhitng cudc tan
cong da biét, khdng cd kha ning phat hién cac tan cong mai hoic chua biét do chir ky khong
ton tai trong CSDL.

1.4.2.4 Phat hién xam nhdp dwa vao bdt thuwong (Anomaly-based IDS)

Y tuwdng caa cach tiép can nay xuat phat tir gia thiét “DAu hiéu cua céc cudc tan cong
khéc biét véi dau hiéu cua nhitng trang thai mang dugc coi 1 binh thuong”. Khi do, viéc
phét hién s& duoc tién hanh qua hai giai doan: giai doan huan luyén (pha huan luyén) va gia
doan phat hién (pha phat hién). Tai pha huan luyén s xay dung mot hd so vé cac hoat dong
binh thuong (thdng s6 chuan). Sau d6 tai pha phat hién s& tién hanh so khép cac quan sat
(g6i tin) véi ho so tir d6 xac dinh dau hiéu bat thuong.

Uu diém cta ky thuat nay 13 hiéu qua trong viéc phat hién cac mébi nguy hiém khong
duogc biét trude. Nhitng ndm gan ddy, hudng tiép can nay dang thu huat rat nhidu sy quan tim
clia cac nha nghién ctru. Nhueoc diém cia ki thuat phat hién dua trén bat thudng 1 ty 1¢ canh
béo sai thuong cao va doi hoi luong 16n tai nguyén tinh toan cho xay dung hd so, hodc mo
hinh phat hién.



CHUONG Il
PHAT HIEN XAM NHAP DUA TREN HQC SAU
2.1.Khii quat vé hoc may va hoc sau
2.1.1 Khai quét vé hoc mdy
Hoc may (machine learning) 1a mot linh vuc cua tri tué nhan tao lién quan dén viéc nghién
ctu va xay dung cac ki thuat cho phép céc hé thong "hoc™ tu dong tir dir liéu dé giai quyét nhitng
van dé cu thé.

2.1.2 Khdi quit vé hoc siu

Hoc sau (Deep Learning) la mot nhanh cua linh vuc Hoc may (Machine Learning) dua
trén mot tap hop cac thuat toan dé ¢ gang mo hinh hda dit liéu triru trong hda & muc cao bang
cach xtr ly véi cau tric phuc tap, hodc bang cach khéc nhau bao gdm nhiéu bién déi phi tuyén.
Cét 16i cuia Deep Learning bao gom mé hinh mang neural nhiéu I6p va qué trinh huan luyén
mang dé xac dinh tham s6 cho mé hinh. Trong Deep Learning, c6 03 dang hoc chinh 1a hoc ¢6
giam sat, hoc ntra giam sat va hoc khdng gidm sét.

2.2. Hoc siu sir dung Autoencoder va wng dung trong tién xir 1y dir liéu

2.2.1 Hoc sau sw dung Autoencoder

Autoencoder la mot loai ANN dung dé hoc khong cd giam sat théng qua cac ma code
V6i y tudng la néu mot md hinh mang neural c6 sé nit ma trung gian (hidden layer) nh6 hon
s nit dau vao thi mé hinh d6 s& hoc duge cac dic tinh an (features) cua dit liéu. Chinh vi
vay ma Autoencoder hoc duoc cach biéu dién cho mot tap dit liéu gidp du doan dau ra tir
mot dau vao ban dau. Trong thuc té Autoencoder di duoc tng dung thanh cong dé giam
chiéu di liéu, tat nhién khong 1am mat di cac dic tinh quan trong cua dir liéu.

Cau trdc Autoencoder dugc chia thanh bo ma héa va bo giai ma, bao géom ca input
layer, hidden layer, output layer. Autoencoder c6 mét hoic nhiéu hidden layer c6 chirc ning
ma hoa dé tao ra dit liéu c6 chira cac thugc tinh co ban nhat c6 thé mé ta day du dir liéu dau
vao. Sau do, bo giai ma tao ra mot su tai thiét cia bo ma hoa dé tao ra dau ra gidng véi dau
vao nhat c6 thé. Mot autoencoder c6 thé ma héa dit liéu dau vao bang céch c6 01 hidden
layer ¢6 s6 nat nho hon input layer vi vay budc né phai tim ra méi twong quan gita cac
thanh phan cua di liéu dé c6 thé tim ra c4c thugc tinh chinh. Diéu nay tao diéu kién cho viéc
phan loai, truc quan hda, giao tiép va luu trir dir liéu. Muc dich ciia autoencoder la thir va
tim hiéu ham dugc hién thi trong phuong trinh:

h(W,b(x)) = X (1)

Trong d6 W 1a trong s6, b 12 bias.

Input layer Hidden layer Output layer

Hinh 2.1 So dé cdu triic mang Autoencoder
Truong hop don gian nhat, khi cé 01 tang an, tang encoder cua autoencoder lay input
x ERE=Xvaadnhxatdiz eRP=F.z= §(Wx +b) (2)



z duoc goi 1a code, bién tiém an hoic biéu dién tiém an. Con & 14 mot ham kich hoat
(activation function) nhu sigmoid function (ham todn hoc c6 biéu dé hinh chiz S nam
ngang). W 1a mot ma tran trong sb va b (bias) 1a vector sai léch. Sau do, giai doan giai ma
cua autoencoder la ldy z dé tai thiét x” gibng x: x = &"(Wz+b) 3)

O day, 8, W’ va b’ ddi véi bo giai ma co thé khéc véi 5, W, b cia ma hoa tiy thuoc
vao viéc thiét ké autoencoder.

Mang Autoencoder c6 thé tinh toan trén bo sé liéu ddu vao méi dua trén bo trong sb
d3 luu trong qua trinh hudn luyén dé dua ra két qua dau ra twong Gng.

Denoise Autoencoder (DAE) duoc phét trién tir Autoencoder nhung manh mé hon. Pau
vao cia DAE la dir liéu bi 1am nhiéu va ching ta s& hoc cac dic trung cua dir liéu tir dit liéu
nhiu. Nhung sau qua trinh giai ma, dau ra s& 1a dir liéu ban dau truéc khi bi lam nhiéu.

Trudce khi dao tao mang Autoencoder, ta can thiét 1ap cac tham sb sau:

v Code size: S lugng nat trong hidden layer (tang an) giita. Kich thudc hidden
layer cang nho thi dit liéu cang nén nhiéu.

v’ Sb 16p: Ta c6 thé thay nerural network c6 nhiéu hidden layer hon c6 thé biéu dién cac
function phiic tap hon. Tuy nhién, nhuogc diém 1a né qué phic tap dé huan luyén.

v’ S6 lwong nat trén mdi 16p: S6 lugng nat trén mdi 16p giam theo ting 16p tiép theo
cua encoder va tang tro lai trong decoder.

v Loss function: Muc dich ctia qua trinh huan luyén mang AE va DAE la d¢ tim
dugc weight (trong ) dung, céc thuat toan can tim weight dé tao dau ra giong véi dau vao
nhét c6 thé. Phuong trinh dé tinh d6 sai léch nay duoc goi la loss function.

v’ Learning rate (toc dé hoc): Toc dd hoi tu cua GD phu thudc vao learning rate. Véi
learning rate qué nho téc do hoi tu rat cham. Véi learning rate 16n, thuat toan tién rat nhanh
tGi gan dich sau vai vong lap. Tuy nhién, thuat toan khéng hoi tu dugc vi budc nhay qua
I6n, khién n6 cir quan quanh & dich.

v Chi s6 AUC (Area Under the ROC Curve): AUC cung cip phuong phap danh gia
két hop hiéu suat trén tat ca cac ngudng phan loai kha thi. Khoang gié tri AUC tir 0 dén 1.
01 m6 hinh ma su du doan cta no la 100% sai co6 gia tri AUC la 0.0; mot mé hinh ma su du
doan cta n6 1a 100% ding thi c6 gia tri AUC la 1.0

2.2.2 Phdn logi Autoencoder

- Autoencoder chua hoan thanh (Undercomplete Autoencoder): Autoencoder cd kich
thuéc ma it hon kich thudc input dugc goi 1a undercomplete Autoencoder. Mot tinh chat
undercomplete caa autoencoder 1a ndm bt cac dic tinh dic trung nhat cua dit liéu huan luyén.

- Regularized Autoencoder (Autoencoder dang quy tic): Ta c6 thé huan luyén bat ky
kién tric nao cua autoencoder thanh cong khi kich thwéc ma va suac chaa cia qua trinh
encoder va qua trinh decoder dugc md hinh hoa dya trén do phuc tap cua phan phdi dit liéu.
Regularized autoencoder cung Cap kha nang nhu vay. Regularized autoencoder c6 thé 1a phi
tuyén va overcomplete nhung van c6 thé hoc duoc diéu gi d6 hitu ich Ve phan phéi dir liéu.

- Stacked Autoencoder (SAE): Stacked Autoencoder ciing giéng véi Autoencoder
binh thuong c6 du 03 thanh phan cha yéu trong mang 1a: input layer, hidden layer, output
layer, va cé 02 qua trinh la encoder va decoder.
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Hinh 2.2 So do cdu triic mang Stacked Autoencoder

Stacked Autoencoder (SAE) la su xép chdng 1én nhau cua AE vi vay n6 c6 nhiéu
hidden layer hon Regularized Autoencoder va Undercomplete Autoencoder. Ta xem Xxét
Stacked Autoencoder véi n 16p. Str dung cac ky hiéu Wik, W »k), bik), by biéu dién cac
tham s6& W), W), by, by cho hidden layer thir k. Mot cach tét nhat dé co duoc cac tham
sb cho SAE 1a dao tao theo layer-wise training (ddo ta0 khon ngoan). Trudc tién, dao tao
16p dau tién co duoc cac tham s6 W), Wa), by, ba). Str dung 16p dau tién dé chuyén doi
data thanh mot vecto. Vecto dau ra cua 16p dau tién nay s& lam dau vao cho 16p the hai.
Huén luyén 16p tha hai trén vecto cua l6p dau thu duoc cac tham sé W12 , Wa(2), by2), by
Ctr nhu vay, st dung dau ra cia mdi 16p 1am dau vao cho 16p tiép theo.

- Denoise Autoencoder (DAE) duoc phét trién tir Autoencoder nhung manh mé hon. Pau
vao ctiia DAE 1a dix liéu bi lam nhiéu va chiing ta s& hoc cac dic trung cua dir liéu tir dir liéu nhiéu.
Nhung sau qua trinh giai ma, dau ra s& 1a dit liéu ban dau trude khi bi lam nhiéu. Tir do, ta cd thé
thay kha ning khai quat hoa ca DAE tét hon so voi Autoencoder. Hon nita, DAE c6 thé xép chong
1én nhau dé c6 duoc feature tot hon. Pao tao mang SDAE theo layer-wise vi mdi DAE véi mot
hidden layer dugc dao tao doc lap. Sau khi dao tao mang SDAE, cac 16p giai ma duoc loai bo va
c4c 16p ma hoa tao ra cac dic trung duoc gitr lai. Vi ¢6 kha ning phuc hdi dir liéu trude khi bi 1am
nhiu nén DAE thuong duoc ding dé khéi phuc anh va céc di liéu bj hong.

Denoise Autoencoder co chaa 03 I6p: input layer, hidden layer va output layer, trong d6
input layer va hidden layer 1a 16p encoder con output layer va hidden layer Ia 16p decoder. S6
lwong n(t trong input layer twong g bang véi s6 chiéu cua dir liéu dau vao. Encoder ciia DAE

thu duoc bang ham bién doi phi tuyén: z = & (Wx + b) (4)
&)
@.:;:::‘:2;:2,@ ™0 _g_:vz'@ :
QD QAR D
O TG
O & o

Original Input Corrupt Input Hidden Layer Output Layer

Hinh 2.3 So do cdu triic mang Denoise Autoencoder

Qua trinh giai ma hoic tai cau trdc cia DAE sir dung mapping function (thugt toan

trong hoc may hinh thizc hda biéu thizc anh xa di lidu dau vao thanh di liéu dau ra):
x'=&(W'z+b") (5)

Trong do, x’ € R? 13 d4u ra cua qua trinh giai ma cua DAE, qua trinh nay tai cau tric dir
liéu ban dau x trude khi bi 1am nhidu. Output layer c6 sb nut bang véi input layer. Trong qua
trinh dao tao DAE ta c6 loss function dugc tinh theo 16i binh phuwong trung binh nhung ching ta
s& khong tinh theo dit liéu dau vao trong input layer ma tinh theo dif liéu truéc khi bi 1am nhiéu.
Muc tiéu clia qué trinh hoc 1a giam loss function tim weight phii hop vi vay ta can sir dung
thuét toan tdi wu Stochastic Gradient Descent.

- Stacked Denoise Autoencoder

DAE c6 thé xép chong 1én nhau dé xay dung deep network (mang hoc sau) cé nhiéu
hon 01 hidden layer. SDAE bao gém hai phan: encoder va decoder. Trong phan encoder dau
ra cua 16p dau tién dong vai tro 1a dit liéu dau vao cua 16p ma hoa thr hai. Gia st ¢6 L 16p
an trong encoder, ching ta c6 ham kich hoat cua l6p ma héa thu k:

26 = g tstizky plest) =01, L -1 (16)
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Trong phan decode, dau ra caa 16p thtr nhat 1a dau vao Iép tha hai, ching ta ¢ ham
kich hoat cua l6p decode thu k: )
0D = gyl 4 prlet) B =01, ,L —1 (17)
Dau vao cua x© cua decode 1a dau ra cua z-. Dau ra cua decode 1a qua trinh tai ciu
trdc dit liéu ban dau x.

Layer 3 Decoder

Layer 2 Encoder

X = x + noise
Hinh 2.4 So do cdu triic mgng Stacked Denoise Autoencoder

2.2.3. Ung dung Autoencoder trong tién xir Iy dir liéu

Trong dé tai nay t6i s& sir dung mang hoc sau 13 Autoencoder (AE) va mét sé thuat toan hoc
may dé xac dinh tan cong xam nhap mang. Ung dung mang hoc sau c6 02 wu diém chinh:

- Thir nhét, két qua cua cac mang hoc sau khéng chiu chi phdi cua viéc dinh nghia cac dic
trung cua dit liéu, diéu d6 co nghia 1 cac dir liéu dau vao khong can phai trai qua cong doan tién
xir Iy va trich chon céc feature, chling ta c6 thé dua vao gan nhu 13 dit liéu tho.

- Th hai, ban than caa cac mang hoc sau van str dung céc thuat toan thong ké voéi
quy mo siéu 16n, khi dua vao cang nhiéu dit liéu thi do chinh xac cang cao.

C6 hai giai doan trong qué trinh phat hién xdm nhap la: Learning Feature va
Classifier. Trong giai doan Learning Feature, cac di liéu cia mang s€ dugc dua vao cac mang
AE va DAE. Ta sé& c6 duoc ma chtra cac dic trung dai dién nhat caa dir lidu. Cac dic trung
nay c6 thé md ta duoc dir liéu dau vao, gilp cho viéc phan loai nhanh hon va chinh xac hon
nho vao kha niang hoc cua AE va DAE. Ngoai ra, ta ciing c¢6 thé sir dung mang SDAE dé khoi
phuc duoc cac dit liéu bi hong. Trong giai doan Classifier, ta s& lay cac dit liéu da duoc trich
Xuat tir giai doan Learning Feature va sir dung cac thuat toan phan loai nhu SVM, RF, DT,
KNN, NB dé xac dinh dit liéu dau vao 1 binh thuong hay bat thuong.

2. 3. Xay dung mo hinh phat hién xam nhip duva trén Autoencoder

Truéc khi qua trinh Learning Feature c6 thé tao ra cac ddc trung nhat cua dir liéu dau
vao, ta can phai huan luyén mang dé mang cé bo trong sé phu hop dé cho dir liéu xuét ra
trong 16p output gidng véi dit liéu dau vao trong I6p input tic loss function nho. Vay qué
trinh huan luyén sé tién hanh theo cac budc sau:

- Bugc 1. Chuan hoa dir liéu dau vao: Bé huan luyén mang, ta sé ding cac bo dir liéu
duoc dan nhan NSS-KDD, Phishing. Sau do, ta s& dwa tat ca dit liéu s6 va chia di liéu theo
ty 16 70% dé train va 30% dé test. Dir liéu train va test s& duoc chia thanh cac phan nhu
X_train, Y_train, X_test, Y_test. Trong d6 X_train 1a cac data dugc dung dé train, Y_train
la céc label caa X_train gém 02 loai bao gom normal: 0 va attack: 1, X_test I1a dir liéu dé
test, Y _test la label cua X _test.

- Budc 2. Xay dung mang SAE va SDAE: Tur nhitng phuong phap huan luyén mang AE
va DAE, loai Autoencoder va noi dung ng dung Autoencoder trong tién xir Iy dit liéu, ta c6 md
hinh mang Noron phat hién xdm nhap mang dua trén SAE va SDAE duoc xay dung véi cau tric:
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Input Layer, 02 Hidden Layer va Output Layer (nhuw hinh duéi). Muc dich cta viéc huan luyén la
xac dinh bo trong s va giam loss function. Trudc khi huan luyén, ta can x4c dinh céc tham s6 can
thiét trong quéa trinh huan luyén: learning rate = 1e - 4, batch_size = 100, num_epoch = 1000, step
= 20 trc 1a mdi 1an chay xong 20 epoch.

\
=t o()
Nl

¥i

u
b Lm
+1 Learning Feature

Hinh 2.5 M6 hinh ing dung SAE va SDAE vao hé thong IDS

- Budce 3. Tién hanh huan luyén: Boi voi SDAE ta con phai lam nhiéu dit liéu trudc
khi huan luyén. Mai lan huan luyén 20 epoch, mdi epoch huan luyén 100 mau di liéu. Sau
khi huan luyén xong mét lan, ta xem xét loss function dat tiéu chuan khong, sau d6 sé& st
dung mang SA va DAE dé chuyén d6i X_train, X_test thanh Z_train, Z_test chira cac dac
trung cta dir liéu. Sau d6, Z_train, Y_train, Z_test, Y_test s& duoc classifier dé hoc cach
phan loai bang cac thuat toan phan loai.

Budgc 4. Tién hanh phan loai: Sau khi st dung SAE va SDAE dé c6 duoc cac dic
trung, ta s& sir dung Z_train, Y_train cho cé4c thuat toan phan loai dé hoc. Sau do, ta s& dung
n6 dé phan loai Z_test. Cac thuat toan nay sé& tao ra mot Y_predict 1a két qua phan loai cua
Z test. Sau do, ta s& so sanh véi Y_test voi Y_predict. Két qua phan loai s& dugc tinh theo
chi s6 AUC.
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CHUONG I
CAI PAT VA THU NGHIEM

3.1 Phwong phap cai dat thir nghiém

Pé tién hanh qua trinh thuc hanh va xay dyng hé théng va huan luyén t6i sir dung
ngdn ngit 1ap trinh Python 1am ngdn ngit dé xay dung hé thdng. Trong ngdn ngir python, co
hd trg cac thu vién danh cho deep learning nhu: Tensorflow, sklearn,..., cac thu vién thao
tac dit liéu nhu pandas, numpy, .. va toi str dung PyQt dé xay dung wng dung.

Tensorflow 1a mét thu vién ma ngudn mé cung cap kha nang xi ly tinh ton dua trén
biéu d6 md ta sy thay doi cua dit liéu. Trong do, cac node 1a cac phép tinh toan hoc con cac
canh biéu thi ludng dit liéu. Ngoai ra, ta con sir dung thu vién Sklearn 1a thu vién ma nguon
mé hd tro hau hét cac thuat toan hoc may mot cach don gian ma khéng can phai cai dat, lap
trinh lai. Cac buéc tién hanh thi nghiém bao gom:

- Budc 1: Lva chon bd dit liéu va chuan héa dix liéu;

- Budc 2: Xay dung mang SAE va SDAE bang thu vién tensorflow;

- Budc 3: Huan luyén mang SAE va SDAE va cac thuat toan phan loai;

- Budc 4: Cho dir liéu test chay qua mang SAE va SDAE thu dugc mé chira dac
trung. Tiép tuc str dung ma dé thyuc hién qua trinh phan 16p cua dir liéu;

- Budc 5: Panh gia két qua va két luan;

3.2 Gi6i thiéu tap dir liéu

3.2.1 Phishing Website Data

Phishing Website Data la bo dir liéu chara cac dac trung quan trong trong viéc phat
hién cac trang bi tan cong phishing. Bo dit liéu c6 tong cong 30 dic trung va 2.456 mau dir
ligu, mdi mau dit liéu dugc gan nhan dan 1a tin cong hoic binh thuong. Cac dic trung bao
gom 03 trang thai: Nghi ngo, phishing va horp phéap. Bo dir liéu nay dugc chia chia thanh 02
phan, mot phan dé huan luyén chiém 70% va mot phan dé testing chiém 30%.

3.2.2 NSL-KDD

Tap dit lieu NSL-KDD dung dé huan luyén bao gém 125.973 ban ghi va tap dir liéu
kiém tra gdm 22.544 ban ghi. Mdi ban ghi c6 41 thugc tinh va duoc dan nhan 1a binh
thuong hoic cudc tan cdng mot cach chinh xac véi mot kiéu tan cong cu thé. Tap dir liéu
huan luyén chira 22 kiéu tan cong va thém 17 kiéu trong dix liéu kiém

3.3 Trich chgn dic trung sir dung AE

Ta xay dung m6 hinh mang Noron phat hién xam nhap mang dya trén SAE va SDEA cau
trac: Input Layer, 02 Hidden Layer, Output Layer. S6 nut moi layer phu thudc vao s0 lugng didc
trung cua timg loai dit liéu. Cac tham s can thiét trong qua trinh huén luyén: learning rate = le-4,
batch_size = 100, num_epoch = 1000, step = 20 ttrc 1a mdi 1an chay 20 epoch.

3.4 Huin luyén va phat hién

- Trong pha huan luyén va phét hién, ta stir dung ham c6 sin caa thu vién tensorflow dé
chuyén ddi X_train, X_test thanh Z_train, Z_test chira cac dic trung cua dit liéu.

- Sau d6, Z_train, Y_train, Z_test, Y_test s& duoc classifier dé hoc cach phan loai
bang céc thuat toan phan loai: SVM, DT, RF, NB, KN.

3.5 Két qua va nhén xét

3.5.1 Két qua ciia bg dit liéu Phishing Website Data

Sau quéa trinh xay dung va huan luyén mang SAE va SDAE véi b dit liéu Phishing
Website Data, toi da xem xét két qua loss function, AUC cua qua trinh classifier va nhan thay
rang: Khi sir dung bo dit liéu Phishing Website Dataset c6 30 feature thi cdu tric mang ti uu
nhét 1a mang c6 02 hidden layer va sb lugng nat mdi layer 1a [25, 15]. T6i da thir huan luyén
véi s6 luong hidden layer 13 03 va 04 hidden va 01 hidden layer thi két qua AUC khong tot
bang khi str dung 02 hidden layer.
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Dé so sanh viéc sir dung cac mang SAE va SDAE va khéng st dung mang trong qué
trinh phan loai, t6i tién hanh so sanh chi sé thoi gian phan 16p, d6 chinh xéc AUC cua
ching. Sau khi so sénh, tdi nhan thay rang viéc sir dung mang SAE va SDAE dé hoc céac dic
trung cua dit liéu cho két qua AUC tdt hon viéc khdng sir dung mang SAE va SDAE. Tuy
nhién, viéc sir dung mang hoc sau c6 két qua khac nhau déi véi cac thuat toan phan loai
khéc nhau.

Qua bang dix liéu AUC cua bo dit liéu Phishing Website Data bén duéi ta ¢ thé nhan
thy ring, viéc phan loai cua dit liéu khdng c6 cac dic trung nhan duoc tir SAE va SDAE c6
chi s6 UAC khéng cao bang so véi céc dit liéu duoc hoc cac dic trung boi SAE va SDAE.
Pic biét, ddi voi thuat toan Naive Bayes chi s6 UAC ting khoang 20 % ddi véi mang SAE
con cac thuat toan khac chi tang tir 02 dén 03%.

Déi véi mang SDAE, thuat toan Naive Bayes ting khoang 23% va céc thuat toan
khac ciing chi tang tir 02 dén 03 %. Nhung ta c6 thé nhan thay rang chi s6 AUC cia mang
SDAE cao hon mang SAE trong b dir liéu nay.

Bang 3.4 Bang so sanh AUC gizza sir dung SAE, SDAE va khong si dung doi véi bé diz lidu
Phishing Data Website

Thuat toan SVM Random Naive Bayes K-Neighbors  Decision
Deep learning Forest Tree
Khéng dung 0.909 0.947 0.706 0.944 0.937
SAE 0.930 0.970 0.921 0.970 0.955
SDAE 0.931 0.972 0.930 0.974 0.954

Sau khi huan luyén mang SAE va SDAE vdi dit liéu huan luyén cé epoch =20 (thuc
hién viéc hoc toan bé di ligu 20 lan), ta tién hanh thuc hién hoc cac dic trung cua dir ligu
test va phéan loai chung.

Tiép theo, tién hanh tinh AUC dua trén két qua phan loai. Ta thyc hién tong cong 1000
epoch. Ta nhan thdy qua trinh phan loai cho két qua twong ddi tot ngay tur nhitng dot huan luyén
dau tién. Vai thuat toan NB va SVM chi s6 AUC cua ca 02 mang déu khong bién dong nhiéu
trong sudt qua trinh nhung nguoc lai cac thuat toan DT, KN va RF chi s6 AUC bién dbi lién tuc
khong 6n dinh. Dac biét 1a thuat toan DT d6 bién thién rét nhidu,

Qua phan tich db thi gia tri ham loss function ciia ca 02 mang, ta nhan thay rang kha ning
hoi tu ctia ca 02 mang déu rat nhanh, ngay tir epoch dau tién va sau khi cé két qua tét do bién
thién caa ham loss rat it. Piéu nay c6 nghia 02 mang SAE va DAE di hoc céc dic trung rat tot
ngay tir nhitng dot huan luyén dau tién.

Thoi gian huan luyén dugc toi dya trén thoi gian phan loai mot mau (sample) cua di
licu. BSi voi sir dung mang hoc sau, toi tinh thoi gian phan loai bang thoi gian hoc dic
trung cong voi thoi gian phan nhém mot mau. Toi nhan thiy rang cac thuat toan KN va NB
st dung mang SAE va SDAE c6 thoi gian phan loai tét hon khi khong st dung. Con dbi véi
cac thuat toan khac thi hoan toan nguoc lai.

D6 chinh 1a nhuoce diém cua viéc 4p dung mang hoc sau di véi cac thuat toan nay.

3.5.2 Két qud ciia bg dit ligu NSL-KDD

Bo dit lieu NSL-KDD bao gom 41 feature nén trong qué trinh huan luyén, toi di xay
dung mang SAE va SDAE vai cau tric 02 hidden layer [30,15]. B dit liéu duoc dan 02 loai
dan nhén 1a tin cong va khéng tin cong.

Tuong ty nhu d6i véi bo dir liéu Phishing Website Data, thuat toan NB khi sir dung
mang SAE va SDAE véi bo dir lieu NSL-KDD ting réat nhiéu khoang 30% ddi véi ca 02
mang. Cac thuat toan khac ciing ting tir 02 dén 07% ngoai trir thuat todn SVM hau nhu
khong tang.
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Bang 3.5 Bang so sanh AUC giira sw dung SAE, SDAE va khong su dung
doi voi bo dir lieu NSL-KDD

Thuat toan SVM Random Naive Bayes K- Decision
Deep learning Forest Neighbors Tree
Khéng dung 0.789 0.813 0.587 0.777 0.822
SAE 0.854 0.838 0.810 0.844 0.865
SDAE 0.855 0.846 0.815 0.836 0.870

Ta ciing nhan thay gia tri ham loss function cua ca 02 mang khi huan luyén bang bo dit
lisu NSL-KDD ciing hoi tu V& diém cuc tiéu rat nhanh nho thuat toan SGD va do bién thién cua
mang khéng nhiéu. Loss function caa mang SAE tét hon SDAE.

Thoi gian phan loai cta bo dir liéu NSL-KDD khi sir dung mang SAE va SDAE ciing
gidng nhu véi bo dit lieu Phishing Website Data, thuat toan NB va KN Ia nhitng thuat toan
c6 thoi gian phan loai tot nhét khi sir dung mang SAE va SDAE. Céc thuat toan khac khong
t61 wu vé thoi gian khi sir dung mang hoc sau.
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KET LUAN

Trong qué trinh nghién ctru, t0i da tim hiéu chi tiét vé cac co so' 1y thuyét dé thuc hién do an
nhu: Ly thuyet vé mang Noron, Deep Learning, phat hi¢n xam nhap mang. Trong hoc sau, t6i di
vao tim hiéu cau tric mang Autoencoder. D4i vai cac bai toan phat hién xam nhap mang, ching ta
thuong sir dung cac thuat toan phan 16p dé phan loai dit liéu dau vao, xem xét chung dé dua ra két
luan ching c6 phai Ia tan céng hay khong. Viéc dua dit liéu binh thudng vao dé phan loai dem lai
hiéu qua khong cao va ton thoi gian phan loai. Chinh vi vay, toi di st dung mang hoc sau AE. Khi
sir dung 01 hidden layer véi AE, t8i nhan thiy rang két qua AUC khong duoc tot nén t6i da sir dung
mang véi nhiéu hidden layer. Téi da tng dung 02 mang nay vao hé théng IDS va chia qué trinh
phét hién thanh 02 phan: Learning feature (hoc dic trung) va classifier (phan loai). Sau qué trinh
xay dung va thuc hién huan luyén mang, t6i nhan thay rang: Sir dung mang hoc sau SAE va SDAE
dem lai hiéu qua cao ddi voi viéc phat hién xam nhap mang. Trong luan van ndy, t6i str dung cac
thuat toan phan 16p SVM, RF, KNN, NB, DT. Két qua tét nhat khi st dung thuat toan NB. Véi cac
thuat toan khac, két qua déu ting nhung tang rat it. V& thoi gian, c6 02 thuat toan phan I6p rat tot 1a
NB va KNN khi str dung véi mang hoc sau.

Ty 16 AUC cua c4c thuat toan ngoai trir thuat toan NB ting rét it va mot s6 thuat toan (RF,
DT) c6 thoi gian phan loai khong tét hon nhiéu so vai viec khong sir dung mang SAE, SDAE.
Pay 14 han ché trong nghién ciru ny cua t6i. Trong thoi gian tGi, toi & tiép tuc nghién cau, tim
hiéu thém dé cai tién, t6i uu mang voéi muc tiéu giam thoi gian phan loai hon nira khi st dung
mang hoc sdu, tang chi s6 AUC hon nita ddi véi ting thuat toan./.



