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LOT NOI PAU

Hién nay, cong nghé mang dinh nghia bang phan mém (SDN) dang noi 1én 14
mét trong nhitng giai phap cong nghé mang linh hoat va hiéu qua nhét c6 kha ning a0
hoa ngudn tai nguyén mang, cip phat theo yéu cau va quan li, hd tro hiéu qua cac yéu
cau va doi hoi phuc tap cta cac hé thong IoT. Cong nghé SDN hién van dang trong
qua trinh duoc tip trung nghién ctru va phat trién trén thé gisi. Trong SDN, chirc ning
cta cac thiét bi mang duoc thay thé bang cac thiét bi chuyén tiép ludng di liéu va
phan théng minh cua thiét bi duoc thuc hién bang phan mém, kha lap trinh va trién
khai trung tdm diéu khién (goi 1a bo diéu khién SDN). Cac san pham SDN di budc
dau duoc mo phong thanh cong va xuat hién mot s6 san pham thuong mai trén thi
truong mot s6 nude phat trién. Tuy nhién, hau hét cac san pham déu méi chi tap trung
vao ha ting mang 13i, cac trung tam dir liéu véi dung luong l6n va gia thanh con rat
Ccao.

Véi muc tiéu nghién ciru va phat trién tng dung cong nghé SDN, trong noi
dung d& tai, nhém chu tri dd tap trung nghién ctru va xay dyng thanh cong mot hé
théng chuyén mach ¢& nhé véi gia thanh ré co thé dap tng nhu cau cua cac yéu cau
loT hién tai vé tinh khong déng nhét va linh hoat. SDN cung cép tinh linh hoat va lap
trinh trong mang IoT ma khong gay phién ha cho kién trac co ban cua cac hién thuc
hién tai. Bén canh d6, nhém thuc hién dé tai ciing xay dung va mé phong hé théng
chuyén mach duoc xay dung trong ha tang thong tin c6 kha nang dam bao chat luong
dich vu theo loai hinh lIuu Iuwgng cta ing dung IoT nha thong minh. Noi dung bao cao
dé tai duoc t6 chuc thanh 03 chwong nhu sau:

e Chuong 1- Tong quan vé cong nghé IoT va cong nghé mang dinh nghia bang
phan mém: Tong quan vé cac cong nghé 10T, Kién trac chitc ning va cac thanh
phan hé théng IoT, khai quat cong nghé SDN va kha nang ap dung trong cac hé
théng loT.

e Chuwong 2- Cac giai phap dam bao chat lwong dich vu trong mang IoT dinh
nghia bang phan mém: Gidi thiéu vé cac giai phap dam bao chat lugng dich

Vu, cac thanh phﬁn , tinh chat dac trung va cac tham sb QoS (nhu Bang thong,



do tré , bién thién tré, do tin cay, mat goi) va cac ung dung, giai phap
DiffServ, InterServ, perFlow.

Chuong 3- Trién khai mé6 phong va danh gia hiéu ning mot sb giai phap dam
bao QoS: Kich ban mé phong giai phap dam bao chit lwgng dich vu DiffServ
trong hé thong SD-10T, mé phong va danh gia hiéu nang giai phap dam bao

chat lugng dich vu.



CHUONG 1: TONG QUAN VE CONG NGHE 10T VA CONG NGHE MANG
PINH NGHIiA BANG PHAN MEM
1.1 Tong quan vé céng nghé loT

Internet of Things (IoT) 14 thuat ngit dung dé chi cac dbi twong c6 thé duoc
nhan biét cling nhu su ton tai cia chung trong mot kién trac mang tinh két ndi. Day
1a mot vién canh trong d6 moi vat, moi con vat hoic con ngudi duoc cung cip cac
dinh danh va kha ning ty dong truyén tai dir liéu qua mot mang ludi ma khong can
su tuong tac gitta con ngudi-vdi-con ngudi hodc con ngudi-voi-may tinh. IoT tién
hoa tir sur hoi tu cia cac cong nghé khong day, hé thdng vi co dién tir (MEMS) va
Internet.

0T phai ¢6 2 thudc tinh: mot 1a d6 phai la mot ing dung internet. Hai 1a, no
phai ldy duoc thong tin cta vat chi.

1.2 Yéu cau ciia IoT d6i véi ha ting va cac thiét bi truyén théng.

Déi voi bat ky mang truyén thong nao, kién tric phan 16p dam bao tinh linh
hoat va kha ning thiét 1ap cac dich vu méi trong mang, Kién trac IoT theo kién tric
phan 16p. Do 10T bao gém nhiéu linh vuc khac nhau, kién trac va cac thanh phan cua
IoT khong hoi tu nhung kién triic IoT thanh cong nhét 1a IoT-A. Nhiéu mé hinh kién
trac IoT khac ciing c6 trong thi truong nhung phd bién nhét 1a kién trac bén 16p:

e Tang cam bién
e Tang mang
e Tang ung dung
e Tang middleware
1.2.1 Cac yéu ciu caa truyén thong IoT
a) Cac phwong thirc truyén dir liéu phi hop

Dé két ndi trén dién rong va khoang cach xa, thuc chat cac thiét bj trong thé
gidi Internet of Things s& phai tan dung rat nhiéu kénh truyén tai dir liu khong day
khac nhau. Trong d6 s& bao gom ca mang dién thoai di dong, mang vé tinh, mot sb
cong nghé méi nhu Weightless, LPWAN.

b) Sw can thiét ciia Hub va Gateway



Tuy md hinh mang dang ludi d néi & trén co rat nhiéu loi thé. Nhung rao can
I6n nhat 1a su khac biét gitta cac kénh truyén dit liéu va cac bo giao thirc. Vi vay thuc
té trong thé gioi mang Internet of Things ta van can cac thiét b trung gian, twong tu
cac hub hay gateway trong hé théng mang diy hién nay — va day chinh 1a mét trong
nhitng budc mau chét dé trao luu IoT bung nd.
¢) Cong suat thiét bi

Céc tiéu chi hinh thirc chinh cua thiét bi khi trién khai cac két néi IoT 1a phai
gia thanh thap, mong, nhe...va nhu vay phan niang luong nudi thiét bi ciing s& tré nén
nho gon lai, nang luong tich trit cling s€ tro nén it di
1.2.2 Yéu cu ddi véi thiét bi truyén thong trong IoT
a) Chi phi thap

Chi phi luén ludn quan trong trong thiét ké IoT va khi xem xét cong nghé
WAN cong suat thap. Ly do co ban 1a khi xem xét cac (tng dung truy nhap tir xa, cac
nha thiét ké s& du doan mot yéu cau cho hang tram thiét bi dau cudi, cam bién, bo
truyén dong.
b) Tiéu thu it nang lwgng

Mot diém quan trong nira trong thiét 1a mirc d6 tiéu thu ning lugng cua cong
nghé WAN. Ciing nhu chi phi, thiét ké s& yéu cau rat nhiéu cac nat dau cudi va mdi
mot nat s& co yéu cau ngudn ning luong riéng. Van dé véi truyén thong khong day vo
tuyén 1a phai mat rat nhiéu ning lugng dé truyén tai mot tin hiéu va hau hét cac nuat
dau cudi dugc hd tro bai cac ngudn pin c6 tudi tho ngan.
¢) Tam hoat dong

Pham vi hoat dong ciia cong nghé két ndi Internet mang lai loi ich vé chi phi va
hiéu nang. Diéu nay co thé duoc thé hién bang su can thiét cia mot thiét bj bién két
ndi thong qua mét diém truy cap hoic mét giao thirc gateway nam giira cac nat cudi
va Internet hodc Mot co s& ha tang cong nghé thong tin trong cac cong nghé khong
day.

d) Kha ning mé réng



Mot hé thdng mang phai c¢6 kha ning mé rong, vi nhu cau vé mang sé khong
tranh khoi viéc thay doi theo thoi gian. Do d6, cac diém truy nhap s& c6 thé xir Iy cac
truong hop ting cudng bo sung ma khong can nang cap thém vao co so ha tang.

1.3 Gi6i thiéu vé mang dinh nghia biang phan mém
1.3.1 Giéi thiéu chung

Mic du duoc st dung rong rii, song mang IP truyén théng rat phac tap va kho
quan ly. Pé thyc hién cac chinh sach mang cip cao nhu mong mudn, cac nha khai thac
mang can phai cAu hinh tirng thiét bi mang riéng biét cac thao tac sir dung & cap thip
hon va thuong sir dung cac tap Iénh caa nha cung cdp dinh nghia trudc va mdi nha
cung cap lai co cac tap lénh khac nhau. Ngoai viéc ciu hinh phuc tap, méi truong
mang phai c6 kha ning chiu 13i va thich (ng véi sy thay doi cua tai.

Mt phang diéu khién (noi dua ra cac quyét dinh lam xu 1y Iuu luong mang) va
mit phang dit liéu (noi chuyén tiép luu luong theo cac quyét dinh ctia mat phang diéu
khién) duoc gan lai voi nhau bén trong cac thiét bi mang, 1am giam tinh linh hoat, gay
tré ngai cho sy d6i méi va phat trién cua co sé ha ting mang

Mang Internet di va dang tao ra mot xa hoi s6, mot Ky nguyén ma tat ca moi
vat co thé duoc két néi va truy cap bat ki noi ddu. Cung véi d6 1a cac yéu cau chat
lwong trai nghiém cua nguoi dung ngay cang cao. Mang IP truyén thong ding trudc
thach thic sdng con, cing lic ndy mang dinh nghia bang phan mém naéi 1én voi mot
hé tu twong hoan toan mdi, mot giai phap day hua hen sé& giai quyét dugc cac van dé
trong mang IP truyén thong.

Hé tu tuong nay dé xuat mot Kién trac méi pha v kién trac tich hop doc cua
mang IP, tach roi phan diéu khién logic tir cac bo dinh tuyén va bo chuyén mach, tap
trung cic phan logic nay lai dé kiém soat tap trung hé théng mang dong thoi dé xuat
xay dung bo diéu khién tap trung co thé lap trinh dugc. Ptng trude thoi cude nay,
SDN dang c6 co hdi thyc hién mot cuge cach mang trong nganh truyén thong
1.3.2 Kién tric mang dinh nghia bang phan mém.

a) Kién triic chirc ning SDN
SDN 1a mot kién tric méi dugc thiét ké dé mang nhanh hon, sir dung chi phi

hiéu qua hon. Mit phang dir liéu bao gom cac bo chuyén mach vat 1y va bd chuyén



mach ao. Cac bo chuyén mach nay chiu trach nhiém chuyén tiép cac géi tin. Viéc thuc
thi ndi bo cac bo dém, cac tham sé vu tién, va cac cau tric dir liéu lién quan dén viéc
chuyén tiép co thé phu thudc vao nha cung cap. Tuy nhién, mdi bd chuyén mach phai
thuc hién mot mé hinh, hoic triru twong hoa, géi tin chuyén tiép d6 1a diém théng nhat
va mé cho cac bo diéu khién SDN. M6 hinh nay duoc dinh nghia trong cac diéu khoan
ciia mot giao dién lap trinh tng dung mo (API) gitta mat phang diéu khién va mit
phang di liéu (southbound API). Vi du ndi bat nhat cia mot APl mé 1a OpenFlow.
Pic ta OpenFlow dinh nghia ca giao thic giita mit phang diéu khién va mat phang di
liu va mot API ma mit phang diéu khién c6 thé goi dén giao thicc OpenFlow.
b) Mit phang dir liéu

Mt phang dit liu SDN, con duoc goi 1a 16p tai nguyén trong ITU-T Y.3300 va
cling duoc goi 13 16p co so ha tang, 13 noi cac thiét bi chuyén tiép mang thuc hién van
chuyén va xtr 1y dit liéu theo cac quyét dinh caa miat phang diéu khién SDN.
Céc chire ning bao gom:

e Chuc ning hd tro diéu khién: twong tac véi lop diéu khién SDN dé hd tro
kha nang 1ap trinh qua cac giao dién diéu khién tai nguyén. B chuyén
mach trao d6i Vi bo diéu khién va bo diéu khién quan Iy bo chuyén mach
qua giao thirc chuyén mach OpenFlow.

e Chuc ning chuyén tiép dir liéu: nhan ludng dit liéu dén tir cac thiét bi
mang khac va cac hé thdng dau cubi va chuyén tiép chung theo duong
chuyén tiép dir liéu da duoc tinh toan va thiét lap theo cac quy tic duoc
dinh nghia bai cac ung dung SDN.

¢) Mit phiang diéu khién
Lop diéu khién SDN anh xa cac yéu cau dich vu 16p ung dung vao cac 1énh cu
thé va chi thi cho thiét bj chuyén mach mat phang dit liéu va cung cip cac (ng dung
Vi cac thong tin vé cAu hinh va hoat dong ciia mat phang dix liéu.
Céc chirc ning nay bao gom:
e Chuyén tiép duong di ngin nhat: Sir dung thong tin dinh tuyén thu thap

duoc tir cac bd chuyén mach dé thiét 1ap cac tuyén dudng thich hop.



e Quan Iy thong bao: Nhan, xir Iy va chuyén tiép dén cac su kién ng dung,
chang han nhu thong bao canh bio, canh bao an ninh, va thay doi trang
thai.

e Co ché bao mat: Cung cip cach ly va thuc thi bao mat giira cac ung dung

va cac dich vu.

e Quan 1y cau tric lién két: Xay dung va duy tri thong tin cdu hinh két néi

chuyén mach

e Quan ly thong ké: Thu thap dir liéu vé luu lwong chuyén qua cac thiét bi

chuyén mach.

e Quan ly thiét bi: cau hinh thong sd va thudc tinh chuyén mach va quéan 1y
cac bang luu luong.

d) Mit phing wng dung

M3t phang @ng dung chta cac ung dung va cac dich vu ma dinh nghia, gidm
sat va diéu khién hanh vi va tai nguyén mang. Cac tng dung ndy tuong tac voi mit
phang diéu khién SDN thong qua céc giao dién diéu khién tng dung, cho I6p diéu
khién SDN dé ty dong tury chinh hanh vi va cac thudc tinh tai nguyén mang. Lap trinh
ing dung SDN sir dung cach nhin triru twong Vé cac tai nguyén mang duoc cung cap
boi 16p diéu khién SDN bang cac phwong tién thong tin va cac mé hinh dir liéu thong
qua giao dién diéu khién tng dung.
1.3.3 Kha nang wng dung SDN trong loT

Véi sy phat trién cua Internet, dién thoai thong minh va dic biét 1a cac thiét bi
cam bién, cong nghé van vat két ndi (IoT) dang trd thanh xu huéng méi caa thé gisi.
Mic du ToT van dang trong giai doan méi bat dau dugc 4p dung trién khai, pham vi
g dung da rat I6n va danh myc (ng dung IoT dang ngay cang kéo dai. Cong nghé
loT htra hen kha nang giai quyét va dap tng duoc nhiéu nhu cau da dang, bao gom cai
thién, nang cao ning sut khai thac, st dung ngudn tai nguyén va quan 1y co so ha
tang, dong thoi cong nghé ToT ciing c6 thé tac dong truc tiép 1én tién trinh nang cao
chat lugng séng va sirc khoe cua con nguoi ciing nhu dang gop phan tao ra cac chuyén

bién tich cuc trong doi séng, xa hoi hién dai.



Nhu di phén tich trong cic phan trén, cong nghé mang dinh nghia bang phan
mém dang ndi 1én 13 mot trong nhitng giai phap cong nghé mang linh hoat va hiéu qua
nhat ¢ kha ning 40 hoa ngudn tai nguyén mang, cap phat theo yéu cau va quan li, hd
trg hiéu qua cac yéu cau va doi hoi phtc tap cia cac hé théng 1oT. Trong SDN, chirc
ning cua cac thiét bi mang duoc thay thé bang cac thiét bi chuyén tiép ludng dit liéu
va phan thong minh cua thiét bi dugc thyuc hién bang phan mém, kha lap trinh va trién
khai trung tdm diéu khién (b6 diéu khién SDN). Cac san pham SDN di budc dau duoc
mo phong thanh cong va xuat hién mot sb san phém thuong mai trén thi truéong mot sb
nuée phat trién. Tuy nhién, hau hét cac san pham déu méi chi tap trung vao ha tang
mang 151, cac trung tAm dit liéu v&i dung lugng 16n va gia thanh con rat cao.

1.4 ToT dinh nghia bing phim mém

Véi su phat trién cua Internet, dién thoai théng minh va dic biét 1a cac thiét bi
cam bién, cong nghé van vat két ndi (IoT) dang tré thanh xu huéng méi caa thé gisi.
Mic du IoT van dang trong giai doan mai bat dau duoc ap dung trién khai, pham vi
g dung da rat 1on va danh muc tng dung IoT dang ngay cang kéo dai.

Nhu d phan tich trong cic phan trén, cong nghé mang dinh nghia bang phan
mém dang ndi 1én 13 mot trong nhitng giai phap cong nghé mang linh hoat va hiéu qua
nhat c6 kha ning 40 hoa ngudn tai nguyén mang, cip phat theo yéu cau va quan li, hd
trg hiéu qua cac yéu cau va doi hoi phtc tap cia cac hé théng l1oT. Trong SDN, chirc
ning cua cac thiét bi mang duoc thay thé bang cac thiét bi chuyén tiép ludng dit lidu
va phan thong minh cua thiét bi dugc thuc hién bang phan mém, kha lap trinh va trién
khai trung tam diéu khién (bo diéu khién SDN).

Xu huéng ¢ng dung giai phap SDN cho IoT (SD-10T) méi duoc dé xuat va bat
dau duoc nghién ctru, phat trién trong vai nim gan day.

Chinh vi vay, viéc nghién citu, ché tao moé phong thiét bi mang dinh nghia bang
phan mém cho cac tng dung IoT c6 ¥ nghia quan trong trong nghién ctru va lam cha
cong nghé SD-ToT hudng dén xay dung va phat trién ha tang truyén thong-thong tin

10T linh hoat va hiéu qua.



1.5 Két luan chwong

Trong tAm ctia mang tuong lai 1a mang dinh nghia bang phan mém. Noi dung
chuong nay gidi thiéu tong quan vé SDN, cac cong nghé va tng dung. Kha ning tng
dung SDN trong linh vuc van vat két ndi (1oT), mot cong nghé dang trd thanh xu
huéng méi cua thé gisi, ciing duoc khao sat cing véi cac yéu cau cua ha tang va thiét
bi truyén thong IoT. Viéc nghién ctru phat trién cac thiét bi truyén thong dua trén nén
tang SDN c6 kha ning dap ¢ng linh hoat va hiéu qua cic yéu cau da dang cua loT
nham x4y dung ha tang thong tin cho cic ng dung va dich vu 10T & Viét nam hta

hen s& mang lai nhiéu két qua va tiém nang phat trién.



10

CHUONG 2: CAC GIAI PHAP PAM BAO CHAT LUQNG DICH VU TRONG
MANG IOT PINH NGHIA BANG PHAN MEM
2.1 Giéi thiéu chung

Xem xét vé& trang thai hién tai cua Internet, phuong phap dé cai thién chit
lwong dich vu (QoS) cho ting dich vu va khach hang dic biét con nhiéu han ché va
khong linh hoat. Nha cung cap dich vu can c6 giai phéap tot hon, c6 kha niang mé rong
va cho phép tinh chinh luu lrgng mang. Mang lu6i ngdy nay bao gdm tip hop cac
giao thirc cai dat roi rac, xac dinh cach cac may chi trong cac mang khac nhau c6 thé
duoc két ndi tin cay v6i nhau. Tuy nhién, cac giao thitc ¢ xu hudng dugce dinh nghia
trong su co lap va duoc thiét ké dé giai quyét van dé cu thé. Piéu nay dan dén d6 phuic
tap cua mang va khan niang cung cap QoS. Do thyc té nay, cic mang ngay nay déu 1a
tinh. Thong thuong tat ca cac quyét dinh chuyén tiép géi tin duoc thuc hién tai cac
thiét bi riéng biét. Piéu nay 1a tré ngai khi xét dén tinh dong cua QoS: quan tri vién
phai cau hinh riéng cho ting thiét bi cia nha cung cép, diéu chinh thong sé (bandwith)
dé dap ung duoc cac quy tic va chinh sach da duoc xac dinh trude. Cach nay khong
thé ty dong thich nghi vai su thay d6i lién tuc cia tng dung va nhu cau cta ngudi sir
dung. Do vay SDN la giai phéap t5t nhat cho van dé nay.

Kiém soat chat luong dich vu (QoS) 1a mét co ché dugc sir dung trong mang dé
dam bao hiéu ning cao. Bing cach sir dung QoS, cac quan tri vién mang c6 thé quan
1y tai nguyén hiéu qua hon va cung cap dich vu muc cao ma khong phai cung cap qua
mtc mang. QoS ¢b tim quan trong riéng trong cac ung dung can duoc dam bao dic
biét.

Co hai loai chinh cua ki thuat QoS 1a QoS trudc khi sir dung SDN va QoS trong
cong ngh¢ SDN @6 la:

e Cac dich vu tich hop (IntServ) 1a mot kién trac diéu khién luu lwong theo
tirng dong. Nghia 1a moi thanh phan mang (router, switch) déu phai du trix
riéng timg tai nguyén cho mdi luong

e Phuong phap tiép can thi hai 1a Differentiated Services (DifServ) dich vu
phan tan 12 mét kién trac kiém soat luu luong thé so, dua vao 8 bit truong

DS (thay cho truong TOS di 16i thoi) trong tiéu dé goi tin IP.
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2.2 QoS trong kién triic mang truyén théng
2.2.1 Dich vu Best Effort

Pay 14 kiéu mang hién hanh dang duoc st dung. Hau hét cac tng dung dit liéu
déu duoc van hanh theo cach nay. Chung doi dit liéu dén va xir 1y chung cang sém
cang tot ngay khi nhan duoc.

Lop dich vu Best effort s& hd trg thém cho 16p luu luong thoi gian thyc. Cac
g dung c6 thé lya chon st dung mot trong cac 16p dich vu d6, va khi chung thay
khong thé chip nhan dugc do tré do thi co thé sir dung mot trong cac 16p dich vu khac.
2.2.2 Dich vu tich hgp (IntServ)

Mo hinh IntServ duwoc IETF gidi thiéu vao gitra thap nién 90 va dugc dinh
nghia trong RFC 1633. Mang doi hoi phai danh tuyét ddi tai nguyén (bang thong, do
tré...) cho mot sb dich vu cu thé. Nghia 13, mé hinh IntServ s& danh riéng tai nguyén
mang cho tiring luéng théng tin xuyén sudt tir ngudn dén dich.

a) Piéu khién diu vao va chinh sach

Piéu khién dau vao chira thuat toan quyét dinh rang bo dinh tuyén sir dung dé
xac dinh xem c6 du tai nguyén dinh tuyén dé chap nhan QoS duoc yéu cau cho mot
lusng mai. Néu khong c6 du tai nguyén dinh tuyén tu do, viéc chap nhan mot ludng
mai s& anh hudng dén dam bao sém hon va ludng mai phai bi tir chéi.

b) Phan loai goi

B phan loai goi xac dinh cac gbi ciia ludng IP trong may chii va bo dinh tuyén,
chung s& nhan duoc mot mie d6 dich vu nhat dinh. Dé thyc hién viéc diéu khién luu
lwong hiéu qua, mdi goi dén s& dugc anh xa bai bo phan loai thanh mot 16p cu thé. Tat
ca cac goi duge phan loai cuing mot 16p gidng nhau s& nhan duogc xir 1y tuong tu tir bo
lap lich goi.

c) Lap lich goi

Bo 1ap lich goi quan 1y viéc chuyén tiép cac ludng goi khac nhau tai may chu

va bo dinh tuyén, dua trén 16p dich vu cua ho, st dung quan 1y hang doi va thuét toan

lap lich khac nhau. B 1ap lich géi phai dam bao rang viéc phan phdi géi twong ung
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v6i tham sé QoS cho mdi ludng. Mot bo 1ap lich ciing c¢6 thé giam sat hodc dinh hinh
lwu lwong dé phu hop véi mot mie do dich vu nht dinh.
d) Cac lép dich vu

So d6 dich vu tich hop (IntServ) sir dung céac 16p dich vu khac nhau duoc xac
dinh boi nhém tich hop dich vu IETF. M6 hinh IS hién tai bao gom: Dich vu dam bdo
(Guaranteed Service) va dich vu diéu khién tdi (Controlled Load Service).

2.2.3 Dich vu phan biét (Diffserv)

Viéc thyc hién kién tric nhu trén gap nhiéu khé khan do chi ap dung dugc cho
nhitng mang c6 s cac ludng dit liéu 13 nho. Muc dich cua viéc dua ra dich vu Diffserv
dé nham dat duoc tinh linh dong.

Kién tric Diffserv bao gdm hai tap cac thanh phan chirc ning:

« Tai bién ctia mang, viéc phan loai va diéu khién luu lugng duoc thuc hién va
cac gbi dugce phan vao cac 16p.
« Tai 161, mét co ché phan loai don gian duoc thyc hién. Co ché hang doi dua
trén 16p dugce ap dung.

a) Trwong DS

Mang dich vu phén biét tuy c6 wu diém hon mang dich vu tich hop 1a khong
can sir dung giao thtrc bao hiéu va co ché sir dung don gian, linh dong, nhung né
khong cung cap dich vu tét nhat nhu trong mang dich vu tich hop (hay mang luu trang
thai).

b) Xi ly Per-hop

Khdi xay dung chinh khac cua DiffServ 13 xir 1y per-hop (PHB). Mot xt 1y per-
hop duoc dinh nghia 1a “mé ta cua xir Iy chuyén tiép c6 thé quan sat dugc bén ngoai
cua nut DS duoc ap dung dén mot tap xu Iy DS cu thé”.
¢) Cac mién DiffServ

M6t mién DS bao gém cac thanh phan bién duoc sir dung dé két ndi cac mién
DS khac nhau véi nhau va cac thanh phan bén trong chi dugc st dung bén trong cic

mién.
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2.3 QoS trong IeT dinh nghia biang phan mém

Trai nguoc Voi cac phuong phap truyén thong, mruyén thdng, cac phuong phap
phuong phap tiép can SDN giai quyét tat ca cac van dé dugc mé ta ¢ trén. Thong qua
muc do triru twong cao hon duoc cung cip boi b diéu khién riéng biét, ngudi ta co
thé chi dinh cac chinh sach ma khong can phai ciu hinh lai cac thiét 1ap muc thap ¢
mdi thiét bi chuyén tiép.
2.3.1 Framework luu trir tai nguyén

DPiy 1a giai phap phd bién nhit cung cip QoS, do d6 sb lwong lén cac
framework déu thudc thé loai nay. Thong thuong, cic framework cho loai ndy bao
gom hai mo-dun chinh: mot b phan loai luu luong ludng va SDN duya trén rate
shapper. Céac phan 16p doc cac truong cua gbi tin va cd gang gan mot mic do wu tién
nhat dinh cho cac luéng khac nhau dya trén céc chinh sadch dugc dinh nghia trong bd
diéu khién.
2.3.2 Framework dinh tuyén theo ludng

Khai niém nay phan biét cac ludng da phuong tién Vi cac luong dir lidu thong
thuong thong qua mot trinh phan loai, twong ty nhu ki thuat dy phong tai nguyén. Tuy
nhién, thay vi du trit tai nguyén (bang thong) tai mdi thiét bi chuyén tiép, bo diéu
khién tu dong dit cac ludng wu tién cao trén cc tuyén dam bao QoS.
2.3.3 Framework vei tap trung quan li hang dei va 1ap lich goi

Phién ban Openflow 1.3 xac dinh mét hang doi vao trudce ra trude (FIFO) tiéu
chuan cua tat ca cac goi tin dén. Piéu nay c6 thé ngan cac ludng nhat dinh (vi du nhu
ludng da phuong tién) dap ung yéu cau QoS néu phan doan mang bi tic nghén. Dé
khic phuc han ché nay, mot khung goi 13 QoSFlow duoc dé xuat, cho phép sip xép lai
cac gbi tin trong mot hang doi nhat dinh. Framework thuc hién mot vai co ché 1ap lich
g6i khac nhau, dang Iuu ¥ nhét 14 Stochastic Fairness Queuing (SFQ). Thuét toan nay
nham muc dich dua ra mdi ludng wu tién cao mot co hdi cong bang duoc chuyén tiép,
trai nguoC Vi xép hang chuan FIFO.
2.3.4 Framework cho thue thi chinh sach

Van dé chinh véi cac SLA duge xac dinh trudc, lién quan dén QoS, d6 1a véi

kién trc Internet hién tai, khong c6 mot con dudng tiéu chudn va linh hoat dé ap dung
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vao mang. Hau hét cac cong nghé mai nhat duoc ap dung dé dat dugc cac SLA ciing
1a s¢ hiru doc quyén. Do dé thay dugc su can thiét cia cac nhiém vu quan 1i linh hoat
va khan ning mé rong. Thong qua cac API phia bac cia bo diéu khién SDN, né co thé
dinh nghia cac SLA va sau d6 thyc thi chung trén mit phang chuyén tiép nim phia
dudi API phia Nam.
2.4 Két luan

Trong chuong ndy ta c6 thé thay viéc dam bao chat lwong dich vu ngay cang
khong ngimg nang cao va cai tién dac biét. T nhing giai phap han ché ban dau nhu
InServ hay DiffServ 1a d6ng luc thuc day nghién ctru. Su ra doi cua cac giai phéap trén
mang dinh nghia bang phan mém (SDN) 1a diéu tat yéu. Nho kha nang diéu khién linh
hoat, c¢6 giao dién diéu khién don gian va lap trinh dugc gitp cho cac nha cung cap

dich vu dé dang trong quéan 1y ciing nhu x4y dung cac mo hinh dich vu t6i khach hang.
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CHUONG 3: TRIEN KHAI MO PHONG VA PANH GIA HIEU NANG MOT
SO GIAI PHAP PAM BAO QoS
3.1 Gioi thiéu chung
3.2 Kich ban mé phéng
3.2.1 Gi6i thiéu cac cong cu moé phong
a) Mininet

Mininet 1a mét trinh gia lap dé trién khai mang Ién trén cic ngudn tai nguyén
han ché cia mot may tinh don gian hay may 4o, 1 phan mém ma ngudn m& mién phi
ma gia 1ap thiét bi va bo diéu khién cho phép nghién ciru trong SDN va OpenFlow.
Mininet 13 mdt cong cu quan trong doi voi cong dong ma nguon mé SDN bai né
thudng duoc str dung nhu cong cu dé mo phong, kiém tra, xac minh cac tng dung mai
cua SDN.

b) B$ diéu khién Ryu ( Ryu Controller)

Hién nay c6 nhiéu nha phat trién va cac cong dong nghién ctru SDN di dua ra
bo diéu khién SDN cua riéng ho. Hau hét cac bo diéu khién nay déu 1a ma nguon mo
V6i tinh da dang va kha nang mo rong rat cao theo nhiéu phién ban va huéng di khac
nhau cho cac phan mém diéu khién. Véi su da dang nhu vay, ta co thé lya chon mot
phan mém phu hop Véi céc tinh hudng va tidu chi khac nhau. Bo diéu khién Ryu do
cac nhom nghién ctru cua Nhat cung nhau phat trién da duoc lua chon cho thiét ké mé
phong.

3.2.2 Kich ban mé phéng

Hé thdng mang ngay cang phat trién, cac thiét bi dau cudi véi nhu cau két ndi
vao hé thdng mang ngdy cang ting , viéc quan 1i mot s6 thiét bi khong doi hoi trao doi
thong tin bang thong 16n nhung lai yéu cau tinh thoi gian thuc cao nhu diéu khién 16
vi song, cac thiét bi c6 d6 nhay thoi gian cao nhu bao chay, bao khoi, ... Bén canh do,
mét s6 dich vu yéu cu biang thong cang 16n cang tét ¢é dam bao chat lwong, vi du céac
hé thong camera giam sat chong trom c6 kha ning phan tich va nhan dang hinh anh tir
xa. Cac hé thong nay yéu cau loai luu luong co théa thuan bing théng téi thiéu. Nhiéu

loai dich vu khac ¢ thé yéu cau bang thong ¢ dinh hoic khong yéu cau c6 thoa thuan
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chat lwong dich vu. V&i ban chét best-effort (nd lyc toi da), mang IP thong thudng sé
kho c6 thé dam bao chit lwong dich vu da dang theo cung két ndi trong mang.

Dé mo phong xdy dung ha tang thong tin dam bao QoS cho céac ludng di liéu
vu tién, trong ndi dung dé tai nay, chung ta thyc hién gia dinh chia thanh 03 loai luu
luong dién hinh nhu sau:

> Luu lwong téc dé c6 dinh: danh cho cac dich vu yéu cau thoi gian thuc,
bing thong khéng thay doi theo thoi gian.
> Luu lwong toc dé gidi han dudi: danh cho cac dich vu yéu cau bang thong
I6n véi do tin cay cao, do vay bang thong ludn phai I16n hon hoic bang gia
tri thiét lap trudc.
> Luu lwong théng thuwong: danh cho cac dich vy khong ¢ yéu cau dic biét
vé bang thong. Bang thong cung cap cho cac dich vu nay s& duoc xir ly
theo co ché best-effort cia mang IP thong thuong.
3.3. Panh gia hiéu ning
3.3.1 Céu hinh hé théng

Kién trac hé théng demo bao gdm mot topo mang SDN don gian dugc xay
dung trong mininet vai mot bo diéu khién. B diéu khién duoc sir dung 13 bo diéu
khién tach roi Ryu. Do c¢6 rat nhiéu cong nghé SDN hién van chua hoan chinh, con rat
nhiéu dy an dang tiép tuc duoc nghién ctru. Vi vay, cac cong cu danh gia c6 vai tro rat
quan trong ddi véi cac nha nghién ciru dé kiém tra két qua trude khi cong bd cong
trinh ctia minh. M6t trong nhiing cong cu phd bién nhat 1a Mininet. D6 1a mot chuong
trinh gia lap c6 kha nang tao mang SDN nhanh chong.

3.3.2 Module diéu khién dinh tuyén

Pé thuc hién diéu khién dinh tuyén cho bo chuyén mach ¢ 16p co sé ha tang,
phan mém tng dung cho bd diéu khién dia trén ngon ngir Python di duoc xay dung.
Viéc sir dung may tinh ¢& nho véi gia thanh ré két hop véi cac phan mém diéu khién
ma ngudn ma cho phép giam thiéu gia thanh hé thong 1a tang tinh linh hoat trong viéc

g dung hé théng.
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3.3.3 Két qua va nhan xét

Trong kich ban d3 moé phong hoat dong cua hé théng va st dung cong cu
WireShark (phan mém bit cac géi tin) khi thiét 1ap két ndi va truyén thong qua hé
théng chuyén mach duoc thiét ké. Sir dung phan mém iperf, day 1a mot cong cu don
gian d& sir dung dé kiém tra bang thong qua hé thdng mang, ban luu lugng qua céc
cong véi mot host dong vai trod 1am may chit va mot host dong vai tro 1a may khach.
3.4 Két luan chwong

Noi dung chuong 3 trinh bay vé trién khai mé phong k¥ thuat dam bao QoS
trong hé théng mang SDN-10T str dung cong cu md phong mininet va bd diéu khién
SDN Ryu. Cac mé phong duoc trién khai cho ba loai hinh chat luong dich vu co ban
1a best-effort, toc d6 c¢b dinh va téc do cao. Cac két qua dat duogc thé hién kha ning
dam bao chat luong dich vu linh hoat caa hé théng dua trén nén tang cong nghé mang

dinh nghia bang phan mém.
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KET LUAN
Trong thoi dai bung nd cong nghé thong tin, IoT d va dang phat trién ngay
cang manh vé s6 luong thiét bi két ndi, sé lwong két ndi va loai hinh két néi...Qua d6
doi hoi yéu cau cang cao cua chit luong cac két ndi nhu vé biang thong, do tré va cac
tham s6 khac. Do d6 cac giai phap va cong nghé mang dang hudng dén viéc giai quyét
cac thach thirc trén nham hd tro s6 lugng két ndi 16n ciing nhu thiét bi va sy da dang

cua chung loai thiét bi két ndi.
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