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LOI NOI PAU

Cong nghé Internet van vét (IoT) dang phat trién manh mé ca vé sb luong
thiét bi, loai hinh dich vy, cong nghé két ndi va ca dai yéu cau da tap vé bang thong
cling nhu chét luong dich vu. Céng nghé IoT cho thdy nhiéu trién vong phat trién va
kha ning tng dung méi nhung cling dong thoi tao ra nhiéu 4p luc trong viéc ning
cAp, cai tién ciing nhu chi ra nhiéu han ché va van dé kho khin trong ha tang mang
thong tin hién tai. Do vy, cic cong nghé mang va thiét bj mang méi dang duoc
quan tdm dau tu nghién ctru va phat trién nham dap Gng cac yéu cau cua IoT. Véi
cac uu diém trong quan ly, diéu khién va lap trinh tai nguyén linh hoat cing kha
nang trién khai, nang cip ha tang va dich vu linh hoat véi chi phi hiéu qua, giai
phap tng dung céng nghé mang dinh nghia bang phin mém (SDN) trong ha ting
truyén thong IoT (SD-IoT) dang dan tré thanh giai phap htra hen cho truyén thong
Internet twong lai.

Véi muc tiéu nghién ctru, tim hiéu va tién dén nam bat va lam chil cong nghé
[oT va SD-IoT, ndi dung ludn van nay tap trung nghién ctru, khao sat va danh gia
hiéu ning cua cac giai phap dam bao chét luong dich vu trong cic mang IoT dinh
nghia bang phan mém. Trong ludn vin, giai phap dam bao QoS dién hinh ctia mang
SD-IoT Ia mo6 hinh phan biét dich vu (DiffServ) duoc trién khai theo cac kich ban
mo phong nham danh gia va so sanh hiéu niang ddi voi cac loai hinh luu luong co
ban cta hé théng. Noi dung luan van duoc to chie thanh 03 chuong nhu sau:

o Chuong 1- Tong quan vé céng nghé IoT va cong nghé mang dinh nghia bang
phdn mém: Giéi thidu khai quat vé cac cong nghé ToT, kién triic chirc ning
va cac thanh phan hé thdng IoT, dong thoi trinh bay tong quan vé cong nghé
SDN va kha ning ap dung trong cac hé thong IoT.

e Chuwong 2- Cac gidi phdp dam bdo chat lwong dich vu trong mang IoT dinh
nghia bang phan mém: Gi6i thiéu vé cac giai phap dam bao chat luong
dich vu, cac thanh phén, tinh chét dac trung va cac tham $6 QoS (nhu bang

thong, do tré, bién thién tré, do tin cay, mat g61).



o Chuong 3- Trién khai mé phong va danh gid hiéu nang gidi phdp dam bdo
QoS: Trinh bay kich ban trién khai md phong giai phap dam bao chat
lwong dich vu trong hé théng SD-10T va danh gia hiéu ning giai phap dam

béo chét luong dich vu.



CHUONG 1: TONG QUAN VE CONG NGHE IoT VA CONG
NGHE MANG PINH NGHIiA BANG PHAN MEM

1.1 Téng quan vé cong nghé loT

Internet of Things (IoT) 1a thuat ngit dung dé chi cac dbi tugng c6 thé duoc
nhan biét ciing nhu s ton tai cua chiing trong mot kién trac mang tinh két nbi. Pay
1a mot vién canh trong d6 moi vat, moi con vat hodc con ngudi duogc cung cép cac
dinh danh va kha nang ty dong truyén tai dir liéu qua mot mang ludi ma khong can
su tuong tac gitta con nguoi-vdi-con ngudi hodc con ngudi-véi-may tinh. IoT tién
hoa tir sy hoi tu cia cac cong nghé khong ddy, hé théng vi co dién tir (MEMS) va

Internet. Cym tir nay dugc dua ra boi Kevin Ashton vao nam 1999. C)ng la mot nha

khoa hoc da sang lap ra Trung tdm Auto-ID ¢ dai hoc MIT [1-2].

Qe
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Hinh 1.1 Internet két noi van vat
"Thing" - sy vat - trong Internet of Things, c6 thé 1a mot trang trai dong vat

v6i1 bd ti€p song chip sinh hoc, mdt chiéc xe 6 t6 tich hop cac cam bién dé canh bao

141 xe khi 16p qua non, hodc bat ky d6 vat nao do ty nhién sinh ra hodc do con ngudi



san xuat ra ma cé thé dugc gan voi mot dia chi IP va dugc cung cap kha nang
truyén tai dir liéu qua mang ludi.
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Hinh 1.3 Ung dung ti lanh trong loT

IoT phai c6 2 thudc tinh: mot 1a do phai 1a mdt ing dung internet. Hai 1a, n6
phai léy dugc thong tin cua vat chu. Mot vi du dién hinh cho IoT 14 ti lanh thong
minh, n6 ¢6 thé 1a mot chiéc ti lanh binh thuong nhung c6 gin thém cac cam bién
bén trong gilp kiém tra duge sb luong cac loai thuc phﬁm co6 trong tu lanh, cam
bién nhiét do, cam bién phat hién mé cira,...va cac thong tin nay duoc dua Ién
internet. Vo1 mot danh muc thuc phém dugce thiét 1ap trude boi nguoi dung, khi ma
mot trong cac loai thuc pham dé sap hét thi n6 s& thong bao ngay cho chii nhan no

biét rang can phai bo sung gap, tham chi néu cac loai sdn pham dugc gan ma ID thi



n6 s& tr dong tryc tiép giri thong bao can nhap hang dén siéu thi va nhan vién siéu
thi s& giri loai thyc pham d6 dén tan nha.
1.2 Yéu cau ciia IoT doi véi ha tang va cac thiét bi truyén thong
Dbi véi bat ky mang truyén thong nao, kién tric phan 16p dam bao tinh linh
hoat va kha nang thiét 1ap céc dich vu mdi trong mang, kién trac ToT theo kién trac
phan 16p. Do IoT bao gém nhiéu linh vyc khac nhau, kién trac va cac thanh phan
cta IoT khong hoi tu nhung kién trac IoT thanh cong nhit 13 IoT-A. Nhiéu mé hinh
kién trac IoT khac ciing cé trong thi truong nhung phd bién nhit 1a kién tric bon
16p (nhu minh hoa trén Hinh 1.4) [3]:
e Tang cam bién: Tang cam bién 1a 16p ddi twong vat 1y bao gdm cam
bién, thiét bi truyén dong, RFID, thiét bi di dong, dong co, Bluetooth, ...
Tang nay thu thap dir liéu tir moi trudng va truyén trén ria clia mang,
nghia la gateway hodc sink.
e Tang mang: Tang nay chiu trach nhiém truyén dir liéu tir vat thé t6i
gateway/bién ciia mang dé tiép tuc xir 1y thong tin thu thap dugc. Céc
cong nghé truyén khac nhau gép phan tao ra sy khong dong nhat cua

[oT nhu ZigBee, Bluetooth, Wi-Fi, ...

e Tang ung dung: Tang nay xir Iy tng dung / dich vu theo yéu cau ngudi
st dung thao tac thong tin thu thdp dugc tir 16p nhén thac va xir 1y trong
h¢ thong xir 1y.

° Téng middleware: Céc thiét bi IoT khac nhau trong mat mién c6 thé
khac nhau nhung cac thiét bi co thé twong tac véi mot thiét bi twong
thich/gidng nhau. Tang nay dich thong diép cia mot thong tin dich vu
ma khong quan tdm dén chi tiét phan cimg. Lép Middleware duoc két

hop véi quan 1y dich vy, giai quyét va dat tén cho dich vu duoc yéu cau.
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Hinh 1.4 Kién tric IoT-A
Bén canh céc 16p chinh nay, c¢6 nhiéu thanh phan dong vai tro quan trong

trong viéc thu thap, xur Iy va quan 1y thong tin ctia IoT. Thanh phan edge chiu trach
nhiém cung cép thong tin qua Internet. Céac dich vu nay co thé 1a dich vu tén mién,
mang phan phéi ndi dung, tudng lira, can bang tai,.. Cac thanh phan dich vu
Analytics huéng dan va tu dong hoéa qua trinh phan tich, phat hién va hinh dung dit
liu. Cac dich vu quan Iy quy trinh gitp quan Iy ludng cong viée xtr 1y thong tin va
két ndi thiét bi véi cac dich vu twong tng. Dich vu nhan dang thiét bi xac dinh
nguoi dung dang ky dich vu trén thiét bi. Dich vu xé4c thuc cho phép xac thuc nguoi
dung ding ky vé6i dich vu lién quan cta né. Kién triic hudng dich vu (SOA) gitp
cung cip kién tric triru twong tir cac chi tiét co ban va cung cip cac dich vu can
thiét. Lua chon két néi Internet cho IoT thay doi dang ké tuy thudc vao tirng muc
dich va thiét bi cu thé, vi du trong hé théng mang lién ké co céc yéu cau khac nhau
vé hiéu ning va mic do dich vu gitta cac hé thdng quan 1y va dam may di lidu. Cac
lua chon két ndi dién hinh sin c6 & cac khu vuc d6 thi khac véi cac lya chon dugc
cung cap bai cac nha cung cap dich vu ¢ khu vuc nong thon va chét lugng, do tin
cay va luu lugng s€ cd sy phan bi¢t rd rét. Vi vay, mot cong nghé truyén thong thich

hop cho két ndi IoT mang tinh thuc té va kha thi vé mat tai chinh d6i voi cac du an



yéu cau doi hoi hiéu ning cao cua lién két giita cac tram tir xa, try sé chinh va cac
giao dién cua trung tam dir li€u can xem xét cac van dé vé do kha dung, bang thong,
chi phi, kha nang quan 1y, QoS, SLA va d¢ tin cay [4-5].
1.2.1 Cdc yéu cdu cia truyén thong IoT
a) Céc phwong thirc truyén dir liéu phit hop

Dé két ndi trén dién rong va khoang cach xa, thuc chét cac thiét bi trong thé
gidi Internet of Things s& phai tan dung rat nhiéu kénh truyén tai dir liéu khong day
khac nhau [6]. Trong d6 s& bao gdm ca mang dién thoai di dong, mang vé tinh, mot
sO cong nghé moi nhu Weightless, LPWAN. Luu y khai niém kénh truyén tai nay
khac véi cac “giao thie” giup cac thiét bi ndi chuyén duoc voi nhau dd néu & trén.
Ban doc co thé tuong twong mdi kénh truyén song giébng nhu mot loai cap (cap
ddng — cap quang — cap Ethernet dung trong gia dinh) khac nhau dé d& hinh dung.
Diéu quan trong 1a mdi cong nghé phat song s& c6 loi thé riéng tiy vao hoan canh

st dung, vi vdy ngudi ta sé phai st dung két hop ching.

Hinh 1.5 Cac phwong thirc truyén thong da dang trong IoT

b) Sw can thiét ciia Hub va Gateway
Tuy mé hinh mang dang ludi di ndi ¢ trén c6 rat nhidu loi thé. Nhung rao

can 16n nhat 1a sy khac biét gitra cac kénh truyén dir liu va cac bd giao thue. Vi du



nhu viée cac thiét bi duoc thiét ké dé giao tiép v6i nhau bang ZigBee s& gip kho
khan khi can trao d6i véi dir liéu v6i “ngdn ngir” Z-Wave. Cac thiét bi chi co thé
phat séng radio tim gan s& kho ma két ndi dugc véi mang vé tinh hay tram phat
song cua mang dién thoai di dong. Vi vay thuc té trong thé gi61 mang Internet of
Things ta van can cac thiét bi trung gian, trong tu cac hub hay gateway trong hé
théng mang ddy hién nay — va ddy chinh 1a mét trong nhitng budc mau chdt dé trao
luu IoT bung nd. Theo nhiéu du doan, cic chirc ning nay s& dan duogc tich hop
thing vao cac router phd thong, cac thiét bi dau cubi ma ISP hay hing truyén hinh
cung cap cho ngudi ding, hay tham chi 13 tdn tai trong cac san pham nhu Google
Chromecast.
c¢) Cong sudt thiét bi

Céc tiéu chi hinh thirc chinh cta thiét bi khi trién khai cac két ndi IoT 14 phai
gia thanh thap, mong, nhe...va nhu vay phan ning luong nudi thiét bi ciing s& tro
nén nho gon lai, ning luong tich trit ciing s& trd nén it di. Do d6 doi hoi thiét bi phai
tiéu tén mot cong suat cuc nho (Ultra Low Power) dé str dung ngudn niang lugng c6
han d6. Bén canh d6 yéu cau c6 nhiing giao thic truyén thong khong day gon nhe
hon, don gian hon, doi hoi it cong suat hon (Low Energy Wireless Technologies)
nhu Zigbee, BLE (Bluetooth low energy), ANT/ANT+, NIKE+,..
1.2.2 Yéu cdu déi véi thiét bi truyén théong trong IoT
a) Chi phi thdp

Chi phi ludn ludn quan trong trong thiét ké IoT va khi xem xét cong nghé
WAN cong suit thap [6]. Ly do co ban 1a khi xem xét cac ing dung truy nhap tir xa,
cc nha thiét ké s& du doan mot yéu cau cho hang tram thiét bi dau cudi, cam bién,
b truyén dong. Vi du nhu khi ching ta xem xét mot dy an thanh phd IoT sang kién
cho quan 1y giao thong thong minh, hang triéu thiét bi dau cudi co thé dugc trién
khai trén mot dién rong. Do d6, nha thiét ké phai xem xét von va chi phi hoat dong
ctia mot cong nghé WAN cong suat thap khi nhiing vao thiét bi.

b) Tiéu thu it nang luong



Mot diém quan trong nita trong thiét 13 murc d6 tiéu thu ning luong cia cong
nghé WAN. Ciing nhu chi phi, thiét ké s& yéu cau rat nhiéu cac nut dau cudi va mdi
mot nit s& ¢o yéu cau ngudn ning luong riéng. Van dé véi truyén thong khong day
v6 tuyén 1a phai mat rat nhiéu ning luong dé truyén tai mot tin hiéu va hau hét cac
nat dau cudi duge hd trg boi cac nguén pin co tudi tho nga“in. Vi du nhu viéc chung
ta tuong twong dén vién canh phai theo ddi, quan 1y va thay hang triéu vién pin
trong cac thiét bi dau cudi ctia mot hé thong quan 1y giao thong trong kién truc
thanh phé thong minh.
¢) Tam hoat déng

Pham vi hoat dong ctia cong nghé két ndi Internet mang lai loi ich vé chi phi
va hiéu ning. Piéu nay c6 thé dugc thé hién bang su can thiét cia mot thiét bi bién
két ndi thong qua mot diém truy cap hodc mot giao thic gateway nam giita cac nut
cudi va Internet hodc mét co sd ha tang cong nghé thong tin trong cac cong nghé
khong day. Cang can c6 it giao thirc gateway va cac diém truy nhap, thiét ké cang
tré nén hiéu qua va giam chi phi ciia toan bo hé thong.
d) Kha nang mo rong

Mot hé théng mang phai c6 kha ning md rong, vi nhu cau vé mang sé khong
tranh khoi viéc thay ddi theo thoi gian. Do d0, cac diém truy nhap s& co thé xur ly
cac trudng hop ting cuong bod sung ma khong can nang cip thém vao co s ha tang.
Tuong tu, phé tan s s& dugc can nhéc can than dic biét 1a khi hoat dong trong cac
dai tan s6 khong c6 cap phép nhu nhidu va anh hudng tir cic mang khong day lan
can hoat dong trén cung mot bang tan va kénh sé gay ra xung dot.
1.3 Cong nghé mang dinh nghia bang phan mém
1.3.1 Gigi thi¢u chung

Mic du duge str dung rong rii, song mang IP truyén thdng rat phuc tap va
kho quan 1y. Dé thuc hién cac chinh sach mang cip cao nhu mong mudn, cac nha
khai thdc mang can phai cu hinh timg thiét bi mang riéng biét cac thao tac sir dung

& cap thip hon va thuong str dung céc tap 1énh ctia nha cung cép dinh nghia trudc
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va mdi nha cung cap lai c6 cac tdp 1énh khac nhau. Ngoai viéc cdu hinh phic tap,
moi trudng mang phai co kha niang chiu 161 va thich tng véi sy thay doi cua tai [7-
9].

Tu dong cdu hinh va co ché ty phan hdi gin nhu khéng ton tai trong céac
mang [P hién tai. Thuc thi cac chinh sach can thiét trong mQt moi truong mang tinh
dong nhu vay 1a mot viéc kho khan dﬁy thach thtrc. PE 1am cho né thdm chi con
phtec tap hon, cic mang hién nay ciing dugc tich hop theo chiéu doc.

Mit phing diéu khién (noi dua ra cac quyét dinh lam xi 1y lvu lvong mang)
va mit phing dit liéu (noi chuyén tiép luu luong theo cac quyét dinh ctia mat phang
diéu khién) duoc gin lai v6i nhau bén trong cac thiét bi mang, 1am giam tinh linh
hoat, gdy trd ngai cho su d6i méi va phat trién cua co so ha tang mang.

Su chuyén doi tir IPv4 sang IPv6, da bat ddu hon mot thap nién trudc va
phan 16n van chua hoan thanh, 1a mt minh ching dién hinh cho viéc thay d6i, cai
tién ha ting mang, trong khi trén thuc té IPv6 chi don thuan twong trung cho mot
ban cép nhat giao thuc. Do sy tri tré cia cac mang IP hi¢n tai, mdt giao thuc dinh
tuyén mdi ¢ thé mat 5 dén 10 nam nita dé duoc thiét ké hoan chinh, dédnh gia va
trién khai. Ciing twong tu nhu vy, mot phuong thirc tiép cin 1am clean-slate (bo tat
ca dé lam lai) dé thay doi kién truc Internet (vi du, thay thé IP), duoc coi 1a mot
nhiém vu kho khin - khong kha thi trong thuc té. Cudi cung, tinh trang nay da
nhanh chéng lam tang von chi phi hoat dong clia mot mang chay IP.

Mang Internet da va dang tao ra mot xa hoi $6, mot ky nguyén ma tat ca moi
vat c6 thé dugc két ndi va truy cap bat ki noi dau. Cung v6i do 13 cac yéu cau chat
luong trai nghiém ctia ngudi ding ngay cang cao. Mang IP truyén thong dung trudce
thach thirc sdng con, cing luc nay mang dinh nghia bang phan mém ndi 1én v4i mot
hé tu twdng hoan toan méi, mot giai phap day hira hen s& giai quyét duoc cac van dé
trong mang IP truyén thong.

Heé tu twong nay dé xuat mot kién tric mdi pha v kién trac tich hop doc cia

mang IP, tach roi phén diéu khién logic tir cac by dinh tuyén va bo chuyén mach,
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tap trung cac phan logic nay lai dé kiém soat tap trung hé thong mang dong thoi dé
xuat xay dyung bo diéu khién tap trung co thé 1ap trinh duoc. Pung trude thoi cude
nay, SDN dang c6 co hi thyc hién mot cude cach mang trong nganh truyén thong.

Ky nguyén ciia SDN duoc tao ra dau tién dé thé hién cac ¥ tudong nghién ctru
xoay quanh giao thirc OpenFlow cua dai hoc Stanford. Nhu thiét ké ban dau, SDN
thé hién mot kién tric mang méi ma trang thai chuyén tiép trong mat phang dir liéu
dugc quan Iy boi mot bo didu khién & xa, duoc tach biét khoi kién trac truyén thong
clia cac phan tir mang. Nganh coéng nghiép mang c6 rat nhiéu co hoi dé bién chuyén
ngay tir thoi diém dau tién cua thoi dai SDN, tat ca moi tht ké ca phan mém déu
dugc SDN hoa. Cong dong phat triéen SDN da dua ra dinh nghia cho SDN nhu mét
kién trac mang v&i bon nguyén 1y sau:

e Mit phang dir liéu va mat phang diéu khién duoc tach rdi nhau. Céc
chtrc nang diéu khién dugc dua ra khoi thiét bi mang va cac thiét bi nay
tré thanh cac phan tir chuyén mach (géi tin) don gian.

e Cic quyét dinh chuyén tiép duoc dua trén co ché ludng dit liéu, hay con
goi 1a flow-base, thay vi dua trén dia chi dich. Mot luéng dir liéu duoc
dinh nghia 1a mdt dong so khdp, khi cac gia tri cia mdt truong trong goi
tin pht hop voi mét tiéu chi nao ddy thi mot hanh dong s& duoc thiét
lap. Trong SDN, mot ludng dit liéu 13 mot chudi cia cac goi tin giita
mot ngudn va mot dich. Tat ca cac goi tin cua mot ludng s& duge xtr 1y
nhu nhau tai thiét bi mang. Viéc hinh thanh nén khai niém ludng dit liéu
cho phép ddng nhét cach xtr Iy tai cac thiét bj mang, du 13 bo dinh tuyén,
bd chuyén mach hay 1a tudng lira, ...

e Chuc ning diéu khién duoc dua dén mot phan tir bén ngoai ha tang
mang truyén tai va dugc goi 1a by dicu khién SDN hozc hé diéu hanh
mang (NOS). NOS 1a mét nén tang phan mém chay trén cac may chi va
cung cip cac tai nguyén can thiét, diéu khién cac thiét bi mang tap

trung.
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e Hé thong mang c6 thé 1ap trinh diéu khién théng qua cac tmg dung chay
phia trén nén tang NOS, va NOS twong tac v6i cac thiét bi ha ting mang
(Data plane) nim & phia duéi. Pay chinh 1a tu tudng chu dao trong
SDN.

D3 ¢6 rat nhiéu cudc tranh luan dé ban vé van dé mang [P va mang SDN loai
nao t6t hon. Mic du ca hai déu c6 nhiing wu nhuge diém riéng nhung véi nhimng
thudc tinh quan trong nhu than thién voi ngudi sir dung, chi phi trién khai va do
phire tap cta kién trac mang giam thi ngudi ta cho rang mang SDN phu hop hon so
v6i mang IP. Va SDN ngay cang chiém dugc thién cam, quan tAm ctia cac nha cung
cap dich vu mang, trung tdm dit liéu 16n trén thé gidi.

Mang dinh nghia bang phan mém c6 mét s6 vu diém sau:

e Dua vao SDN céc nha quan tri co thé kiém soat mang mot cach don gian va
hiéu qua ma khong can cé truy cap truc tiép dén ha tang phan cing. Thém
vao d6 SDN cung cip mot co ché dicu khién duy nhat d6i voi co s ha tang
mang va giam bt su phure tap cia cac qua trinh xir 1y thong qua su ty dong
hoa. Picu d6 rat ¢ loi dbi véi cac nha mang dé co thé quan 1y cac thay doi
cua mang theo thoi gian thyc. Thoi gian thuc ¢ day cé nghia 1a cac nha
mang c6 thé dap Gmg gan nhu 13 tirc thoi cac yéu ciu cta khach hang, xur 1y
nhanh céc su ¢ trong mang va hoat dong tu dong.

e Cic nha quan tri con c6 thé diéu khién viéc thay doi can thiét ding thoi
diém & bat cir noi dau. Viéc truy cdp tir xa va thay doi mang cé thé duoc
thuce hién boi hé thdng truy cap dya trén vai tro ctia ngudi quan tri (Role
based access system la mot hé thong cho phép ngudi dung ca nhan dua trén
vai tro xac dinh trong doanh nghiép dé c6 thé thuc hién cac thay d6i cua
mang). Hé thong truy cap nay dugc cung cip cac giai phap bao mat dé co
thé loai bo su tn cOng cua cdc tin tdc vao mang. bdi vai mang IP, viéc truy
cap va thay ddi tr xa lai khong thé thuc hién duge. Nha quan tri phai c6
quyén truy cap va chinh sira cdu hinh bang tay dé thyc hién bat ky su thay

doi chinh séch nao trén mang. Viéc thay d6i mot chinh sach mang dan dén
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viée tac dong truc tiép dén phan cting d6 1am cho hé théng mang tré nén
clng nhic.

SDN cho phép str dung khong han ché va co thé thay d6i cac chinh sach
mang dé phat hién sy xam nhip, tuong ltra va tao sy can bé‘lng voi1 sy thay
d6i cua phan mém. Diéu d6 1am cho su quan 1y mang trd nén linh hoat hon.
Mang SDN c6 kha ning phéan tach phan diéu khién va phan chuyén tiép dir
lidu, véi kha ning d6 cho phép ngudi quan tri c6 thé twong tac va thay doi
cac ludng dir liéu, dam bao cac goi dir liéu khong phai xép hang doi va lam
gidm hicu suét mang. Mot loi thé quan trong hon nira cua mang SDN 1a chi
phi danh cho né réat thap. N6 ré hon so voi mang IP bai vi no khong yéu cau
nhiéu ngudi lam viéc va cac cong ty déu co thé cat hét chi phi cua cac k¥ su
hé thong va chi cAn mot vai quan trj vién hé thong la du.

Bén canh nhitng vu diém d6 thi SDN ciing con t6n tai mot sé nhuoc diém
so véi mang IP:

Vén d¢ dau tién 13 an toan, néu tin tic c6 thé tan cong vao hé théng thi
chung co thé truy cap cac thiét 1ap va thay doi chiing bat ky ¢ noi dau, tai
thoi diém nao. Va chung c6 thé truy cap bat ky tip tin dugc ma hoa nao
mién 14 n6 & trong mang. Pbi voi mang IP thi diéu nay khong thé xay ra boi
dé c6 thé truy cdp vao mang ta phai co quyén truy cdp vao phan cimg cia
n6. Hau hét cac cong ty chi cho phép mét s6 ca nhan dugc quyén dé boi
vy hé thong s& an toan va it c6 kha ning bj truy cap bdi cac tin tic.

Thi hai d6 14 qua trinh trién khai SDN khong thé hoan thién trong chdc lat
ma no phai theo tig budc mot. Chung ta khong thé mot luc thay thé toan
bd cac thiét bi hién c6 thanh bd chuyén mach OpenFlow dugc boi vi diéu
d6 rat tén kém.

Thi ba, SDN 1a mot kién trac mang kiéu méi, cac giao thirc twong tac giita
cac controller v&i nhau con chua dugc phat trién toan dién nén viéc phat

trién mang SDN trén pham vi toan cau van con nhiéu han ché.
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1.3.2 Kién triic mang dinh nghia bang phan mém
a) Kién triic chitc nang SDN

SDN 1a mét kién triic méi dugc thiét ké dé mang nhanh hon, sir dung chi phi
hiéu qua hon. M6 hinh kién trac SDN nhu mé ta trong Hinh 1.6. Mt phang di liéu
bao gém cac bo chuyén mach vat ly va bo chuyén mach ao. Cac by chuyén mach
nay chiu trach nhiém chuyén tiép cac goi tin. Vi¢c thuc thi ndi bd cac by dém, cac
tham sb uu tién, va cac cu trac dir liéu lién quan dén viéc chuyén tiép c6 thé phu
thudc vao nha cung cép. Tuy nhién, modi bo chuyén mach phai thyc hién mot mo
hinh, hoc triru twong héa, goéi tin chuyén tiép d6 1a diém théng nhat va mé cho cac
bo diéu khién SDN. Mo hinh nay dugc dinh nghia trong cac diéu khoan cia mot
giao dién lap trinh mg dung m& (API) giita mit phang diéu khién va mat phang dir
liéu (southbound API). Vi du ndi bat nhat cia mot API méd 1a OpenFlow. Dac ta
OpenFlow dinh nghia ca giao thtrc giita mit phang diéu khién va mat phang dir liéu
va mdt API ma mit phang diéu khién c6 thé goi dén giao thirc OpenFlow [9, 10].

Bo diéu khién SDN c6 thé duoc thuc hién truc tiép trén mdt may chu hoac
trén mdt may chu do. OpenFlow hoac mdt s6 API m¢ khac duoc sir dung dé diéu
khién cac thiét bi chuyén mach trong mat phéng dir liéu. Ngoai ra, cac bd diéu khién
st dung thong tin vé kha nang va nhu cau léy duoc tir thiét bi mang. Bo diéu khién
SDN c¢6 cac API phia Bic, cho phép cac nha phat trién va nha quan 1y mang trién
khai mot loat cac san pham off-the-shelf va cac ing dung mang dugc xiy dung tuy
chinh, rt nhiéu trong s6 d6 khong kha thi trudc khi xuat hién SDN. Tuy nhién,
khong co tiéu chuan héa cho API phia béc cling nhu su d@)ng thuan dé mo mot API
phia bic. Mot sb nha cung cip cung cdp mot API dya trén REST dé cung cip mot
giao dién lap trinh cho bo diéu khién SDN ciia ho.

Tai mit phing ung dung 1a mot loat cac tmg dung twong tac véi bod didu
khién SDN. Cac tmg dung SDN la cac chuong trinh c¢6 thé sir dung mét khung nhin
triru tuong vé mang cho muc tiéu ra quyét dinh. Cac tmg dung nay truyén tai yéu

cau vé mang va hanh vi mang mong mudn véi bo diéu khién SDN thong qua API
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huéng Béc. Vi du vé tng dung nhu 13 mang ludi tiét kiém ning luong, gidm sat an

ninh, kiém soat truy cip, va quan 1y mang.

M3t phang ing dung | [
Ung dung bdo mét _|—|
[ [
[ _I [
Ungdyngmang | Ung dung nghiép vy _l'J

/)
Diéu khién tai nguyén mang API phia Bic ( Vi du : RESTAPI )
kha 1ap trinh
¥
Mt phang digu khién
APl phiaTa API phia Bon
SDN PHatey | SpN e
controller |~ “| controller [~ ~| controller
)
iéu khién tai nguyén mang API phia Nam ( Vi du : Openflow)

tap trung logic

Mat phang dir liéu

—

chuyén mach do chuyén mach vat Iy

Hinh 1.6 Kién tric SDN

b) Mdt phang diz liéu

Mit phang dit liéu SDN, con duge goi 1a 16p tai nguyén trong ITU-T Y.3300
va cling dugc goi la 16p co s ha tﬁng, 14 noi céc thiét bi chuyén tiép mang thyc hi¢n
van chuyén va xir Iy dir lidu theo cac quyét dinh cta mit phang diéu khién SDN.
Céc dic tinh quan trong cua cac thiét bi mang trong mot mang ludi SDN 14 nhiing
thiét bi thuc hién chtrc ning chuyén tiép don gian, khong c6 phan mém nhing dé
tao cac quyét dinh tu tri. Hinh 1.4 cling md ta cac chirc ning duoc thuc hién béi cac
thiét bi mang tai mit phang dir liéu (nhu cac thiét bi chuyén mach). Cac chirc ning

bao goém:
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e Chuc ning hd tro diéu khién: twong tac v6i 16p diéu khién SDN dé hd
trg kha niang lap trinh qua cac giao dién diéu khién tai nguyén. Bo
chuyén mach trao d6i v6i bo diéu khién va bd diéu khién quan ly bo
chuyén mach qua giao thitc chuyén mach OpenFlow.

e Chuc ning chuyén tiép dit liéu: nhan ludng dit liéu dén tir cac thiét b
mang khac va cac hé thong dau cudi va chuyén tiép chung theo dudng
chuyén tiép dir liéu da dugc tinh toan va thiét 1ap theo cac quy tic duoc

dinh nghia boi cac ing dung SDN.

(VD: OpenFlow/TLS/TCP/IP)

I API logic phia Nam |

Hang doi dau vao Hang doi dau vao
<« TIII1ITT] JITTITTT]) feee—p
10

] Cic ludng diu khién

LS. COIIIIITrC o
Llfc:ng dix liéu Hang doi dau a Hang doi d3ura Ll.!f).ng dir liéu
goi: TCP/IP Bing chiyén ticp goi: TCP/IP
hodc UDP/IP hoic UDP/IP
hoac other/IP Phén phéi logic hoac other/IP

[(Chuyén tiep logic)]

Hinh 1.7 Thiét bi mang mit phing dir liéu
Nhitng quy tic chuyén tiép dugc sir dung boi thiét bi mang dugc thé hién

trong cac bang chuyén tiép chi ra cho cac loai goi tin xac dinh dia chi chang tiép
theo trong tuyén duong. Ngoai viéc chuyén tiép don gian mot goi tin, thiét bi mang
c6 thé thay ddi tiéu dé goi tin trudce khi chuyén tiép hodc hiy bo gbi. Cac goi tin dén
c6 thé dugc dat trong mot hang doi dau vao, dang chd xir 1y béi thiét bi mang va
cac goi chuyén tiép thuong duoc dit trong mot hang doi dau ra, dang chd truyén.
Thiét bi mang trong Hinh 1.7 dugc hién thi véi ba céng I/0: mot céng diéu khién

cung cap truyén thong véi mot bd diéu khién SDN, va hai cong cho dau vao va dau
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ra cua cac goi dir li¢u. Pay la mét vi du don gian. Thiét bi mang co thé c6 nhiéu
cong dé giao tiép vai nhiéu bo diéu khién SDN va c6 thé c6 nhiéu hon hai cong I/O
cho ludng g6i tin vao va ra khoi thiét bi.

Céc giao thirc mit phang dit liéu: Hinh 1.7 cho thiy cac giao thirc duoc hd
trg boi thiét bi mang. Ludng géi dir liéu bao gdm céac ludng cac géi tin IP. Bang
chuyén tiép can dinh nghia cac muc dya trén cac trudng trong cic tiéu dé giao thic
cip trén, chang han nhu TCP, UDP, hodc mot sb cac giao thirc 16p giao van hoic
mg dung khac. Thiét bi mang kiém tra tiéu dé IP va c6 thé ca cac tiéu dé khac trong
mdi g6i va dua ra quyét dinh chuyén tiép. Ludng luu lugng quan trong khac duoc
chuyén qua giao dién 1ap trinh tng dung hudéng nam (API), bao gém céac don vi dit
liéu giao thirc OpenFlow (PDU) hodc mdt s6 luu lugng giao thire API huéng nam
tuong tu.
¢) Mdt phang diéu khién

L6p diéu khién SDN 4nh xa cac yéu cau dich vu 16p tmg dung vao cac 1énh
cu thé va chi thi cho thiét bi chuyén mach mit phing dir liéu va cung cip cic tng
dung véi cac thong tin vé cau hinh va hoat dong ciia mat phang dit liéu. Lép diéu
khién dugc thuc hién nhu mot may chu hoac mot tap cac may chu hop tac dugc goi
1a cac bo diéu khién SDN. Phan nay cung cip tong quan vé chirc ning mat phang
diéu khién. Sau do, chiing ta xem céc giao thirc va tiéu chuén cu thé duoc thuc hién
trong mit phang diéu khién. Hinh 1.8 chi ra cac chirc ning duogc thyc hién bdi cac
b6 diéu khién SDN.

Céc chuc nang nay bao gom:

e Chuyén tiép duong di ngan nhat: Str dung thong tin dinh tuyén thu thap
duoc tuir cac bo chuyén mach dé thiét 1ap cac tuyén duong thich hop.

e Quan ly thong bao: Nhan, xir 1y va chuyén tiép dén cac sy kién ung
dung, chéng han nhu thong bao canh bao, canh bao an ninh, va thay doi

trang thai.
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e Co ché bao mat: Cung cap cach ly va thyc thi bao mat giita cac ung

dung va céc dich vu.

e Quan Iy cu trac lién két: Xay dung va duy tri théng tin cu hinh két

noi chuyén mach

e Quan ly thong ké: Thu thap dit liéu vé luu luong chuyén qua céc thiét

bi chuyén mach.

e Quan 1y thiét bi: cAu hinh thong s6 va thudc tinh chuyén mach va quan
1y cac bang luu lugng.

Cac chire nang duoc cung cip bdi bo dicu khién SDN c6 thé duge xem nhu
1a mot hé thong diéu hanh mang (NOS). Nhu véi mot hé diéu hanh thong thuong,
NOS cung cip cac dich vy thiét yéu, cic giao dién 1ap trinh tng dung phd bién va
triru tuong hoa cac phan tir 16p dudi cho cac nha phat trién mang. Cac chic ning
ciia mot NOS quan 1y cac mang ma khong quan tdm dén chi tiét dén cac dic tinh
thiét bi mang. Giao dién phia bac cung cap mot phuong tién théng nhat cho phép
cac nha phat trién Gmg dung va ngudi quan 1y mang truy cap dich vu SDN va thuc
hién cac nhiém vu quan ly mang. Hon nira, giao dién phia bac duoc xac dinh rd
rang cho phép cac nha phat trién tao ra phan mém doc 1ap khong chi voi mit phang
dir liéu ma con & mirc do 1on ¢ thé st dung duoc véi nhidu may chu diéu khién

SDN.

r )
Giao dién huéng Bac ( VD: REST)

- J

s D\ [ ———————
Cipn I durtme ] ‘[ Quinl théng bio ] [ Cor chébiomat

Co' ché va giao thire | i ngan nhét

Dong/Tay

(" quan iy ciutric R
:ilén ké'Yc ] { Quan ly théng ké ] [ Quan Iy thiét bi
| 4

Giao dign Dong/Tay Giao dién hiréng Nam ( VD: Openflow)
(VD: SDN)

Hinh 1.8 Cac giao di¢n va mit phing chirc ning diéu khién
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Mot s6 sang kién khac nhau, ca thvong mai va ma ngudn mé, di dua ra cac
thue thi bo diéu khién SDN. Mot s6 bo diéu khién SDN gdm OpenDaylight, ONOS,
POX, Beacon, Floodlight, Ryu va Onix.

» Giao dién huong nam

Mit phang irng dung
Ung dung hoéc Dich vu
A
API phia Bic
(REST)

Y

& N
Giao dién phia Bac

\ J

Giao thirc Dong/Tay
(SDNi,ForCes CE-CE)

,

o Hé théng mang
B(_).(‘i ieu P 4 SDN
khién SDN o ] (OpenDaylight,

| ONOS) |

[Giao dién Dbng/’l’éy]
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Hinh 1.9 Cic giao dién bj diéu khién SDN

Giao dién hudng nam cung cap két ndi1 logic gitra bd diéu khién SDN va thiét
bi chuyén mach dir liéu (Hinh 1.9). M6t s6 san pham diéu khién va cau hinh chi hd
trg mot giao thirc huéng nam. Cach tiép can linh hoat hon 13 st dung mot 16p triru
tugng phia nam cung cap mot giao dién chung cho cac chirc ning mit phang diéu
khién trong khi hd trg nhiéu API huéng nam. API huéng nam duoc st dung phd
bién 12 OpenFlow. Cac giao dién huéng nam khac bao gdm giao thirc quan 1y co s
dir liéu Open vSwitch (OVSDB), chuyén tiép va diéu khién phan tach phan tir
(ForCES) va POF.

> Giao dién huéng bdc

Giao dién phia bic cho phép cac tng dung truy cap cac dich vu va cac chirc

ning cua mit phang diéu khién ma khong cin phai biét chi tiét ctia cc thiét bi
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chuyén mach mang bén dudi. Cac giao dién phia bic thuong dugc xem nhu mot
API phan mém chtr khong phai 1 mot giao thirc. Khong gidng nhu cac giao dién
huéng nam va huéng dong /hudng Ty, noi ma mot sd giao dién khong dong nhat
da dugc dinh nghia, khong co tiéu chuan duoc chép nhan rdng rai cho giao dién
phia bic. Két qua 1a mot sé API duy nhat di duogc phat trién cho cac bo diéu khién
khac nhau, 1am phtrc tap thém nd luc phat trién Gtng dung SDN. Dé giai quyét van
dé nay ONF di thanh 1ap nhom lam viéc giao dién huéng bic (NBI-WG) vao nim

2013 v61 muc tiéu dinh nghia va chuin hoa mot s6 APIs huong Bic rong rai.

> Dinh tuvén

Gidng nhu bat ky mang nao hodc mang Internet, mang SDN ciing yéu cau
chtrc ning dinh tuyén. Noi chung, chirc nang dinh tuyén bao gdm mét giao thirc dé
thu thap thong tin vé cau hinh va diéu kién luu luong cua mang, va mot thuat toan
dé thiét ké cac tuyén duong qua mang. C6 hai loai giao thirc dinh tuyén: cac giao
thire dinh tuyén noi (IRPs) hoat dong bén trong mot hé thdng tu tri (AS) va cac giao
thire dinh tuyén bén ngoai (ERPs) hoat dong gitra hé théng tur tri.

Mot IRP lién quan dén viéc kham pha topo cia cac b dinh tuyén trong mot
AS va sau d6 x4c dinh tuyén duong t6t nhit dén timg diém dén dua trén cac sé lidu
khac nhau. Hai giao thurc IRP dugc st dung rong rai la giao thire OSPF va EIGRP.
Giao thirc ERP khong can thu thap thong tin chi tiét vé luu luong. Thay vao do, moi
quan tdm chinh ciia mot ERP 1a dé xac dinh kha ning két ndi v6i cac mang khéac va
cac hé thong dau cudi bén ngoai AS. Do d6, ERP thuong duoc thuc hién chi trong
cac nit bién ma két néi AS véi AS khac. Giao thic Border Gateway Protocol
(BGP) thuong dugc st dung cho ERP.

Theo truyén théng, chiic nang dinh tuyén duoc phan phdi giita cac bo dinh
tuyén trong mang. Mdi router co trach nhiém xay dung mot cdu hinh cua mang. Pdi
v6i dinh tuyén ndi, mdi router ciing phai thu thap thong tin vé két ndi va tré va sau
d6 tinh toan cac tuyén duong thich hop dén mdi dia chi IP dich. Tuy nhién, trong
mot mang SDN, chire ning dinh tuyén duoc tap trung hoa trong cac bo diéu khién

SDN. B¢ diéu khién c6 thé phat trién mot cai nhin nhat quan vé trang thai mang cho
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viéc tinh toan duong di nga“in nhét, va c6 thé thuc hién cc chinh sach dinh tuyén
nhan thirc tng dung. Cac bd chuyén mach trong mat phang dit liéu duoc giai phong
khoi ganh ning xir Iy va luu trir lién quan dén dinh tuyén, din dén hiéu suit dugc
cai thién.
Ung dung dinh tuyén tap trung thyc hién hai chirc ning riéng biét: phat hién
lién két va quan 1y cu hinh.
e D6i voi phat hién lién két, chirc ning dinh tuyén can phai nhan thirc
duogc cac lién két gitra cac thiét bi chuyén mach trong mit phang dir liéu.
Ngoai ra, phat hién lién két phai duoc thuc hién gitra mot bo dinh tuyén
va mot hé théng may chi luu trit va giita mot bo dinh tuyén trong mién
ctia bd diéu khién nay va mot bo dinh tuyén trong mot mién 1an can.
Kham phé dugc kich hoat bdi luu lugng truy cap khong xac dinh vao
mién mang cua bo diéu khién tur may chu hoac tir mdt bo dinh tuyén lan
can.
e Quan ly cdu hinh duy tri théng tin cau tric mang cho mang va tinh toan
cac tuyén trong mang. Tinh toan duong bao gom viéc xac dinh dudng di
ngan nhét giita hai nat dit liéu mat phang hodc giita mt nit mat phang
dir liéu va mot may chu.
d) Mdt phang ing dung
Mit phang tng dung chita cac img dung va cac dich vu ma dinh nghia, giam
sat va diéu khién hanh vi va tai nguyén mang. Cac mg dung ndy tuong tac v4i mit
phang diéu khién SDN thong qua céc giao dién diéu khién ung dung, cho 16p diéu
khién SDN dé ty dong tiy chinh hanh vi va cac thudc tinh tai nguyén mang. Lap
trinh tng dung SDN sir dung cach nhin triru tugng vé cc tai nguyén mang duoc
cung cap bai 16p diéu khién SDN bang cac phuong tién thong tin va cac mo hinh dir
liéu thong qua giao dién diéu khién tmg dung. Phan ndy cung cip mot cach tong
quan vé chirc ning ctia mit phing tmg dung, duoc moé ta trong Hinh 1.10. C4c thanh

phan trong hinh nay dugc phan tich thong qua phuong phap tiép can tir dudi lén.
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Hinh 1.10 Cic giao dién va cac chirc ning méit phiang SDN

> Giao dién hudng bic

Hinh 1.10 chi ra r::ing giao dién hudng bic c6 thé 1a mot giao dién cuc bo
hodc tir xa. P6i v&i mot giao dién cuc bg, cac ing dung SDN dang chay trén cung
mot may chii voi phdn mém mit phang diéu khién (hé diéu hanh mang cia bo diéu
khién). Ngoai ra, cac img dung cé thé chay trén cac hé thong tir xa va giao dién
huéng béac 13 mot giao thirc hodc giao dién 1ap trinh tng dung (API) két ndi cac tng
dung v&i hé diéu hanh mang (NOS) ctia bo diéu khién chay trén may chi trung tAm.
Ca hai kién tric trén déu c6 thé duoc thuc hién. Mot vi du vé giao dién phia bac 1a

API REST cho hé diéu hanh mang Ryu SDN.

» Lop troeu twong hoa dich vu mang

RFC7426 dinh nghia mdt 16p triru tuong hoa dich vu mang gilra mat phéng
diéu khién va mat phang tmg dung va mé ta né nhu 1a mot 16p cung cap triu tuong
héa dich vu c6 thé duge sir dung bdi cac ung dung va dich vu. Mdt sb chirc nang
dugc cung cap boi 16p nay trong kién tric SDN:

L6p nay c6 thé cung cAp mot cai nhin triru twong vé cac tai nguyén mang ma

co thé che giau cac chi tié€t cia cac thiét bi méat phang dir liéu ¢ dudi.
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e Lp nay c6 thé cung cip mot cai nhin khai quat vé chic ning cta mat
phang diéu khién, do d6 cac Gmg dung c6 thé duoc hoat dong trén mot
loat cac hé diéu hanh mang cua bd diéu khién.

e Chirc ning nay twong ty nhu chirc ning cia mot thiét bi giam sat may
40 ma tach riéng cac Gmg dung tir hé diéu hanh bén dudi va phan clng
16p dudi.

e Lp nay co thé cung cip kha ning 4o hoa mang cho phép cac cach nhin
khac nhau vé co so ha tang mat phang dit liéu bén dudi.

C6 thé cho r::ing 16p triru twgng héda dich vu mang cé thé dugc coi 1a mot phﬁn
cta giao dién hudng bic, v6i chirc ning két hop trong mit phang diéu khién hoic
mit phang tng dung.

» Cdc vwng dung mang

C6 rat nhiéu cac ung dung mang co thé duoc trién khai cho mot SDN. Hinh
1.8 chi ra ¢6 sau loai rng dung SDN.

» Giao dién ngwoi sir dung

Giao dién nguoi str dung cho phép ngudi dung ciu hinh cac tham sb trong
cac tng dung SDN va dé tuong tac voi cac tmg dung khac c6 hd tro tuong tac nguoi
dung. C6 hai giao dién ngudi dung, gom giao dién cuc bd va giao dién diéu khién tir
xa. Mot nguoi dung dugc dat cung véi may chu ing dung SDN (c6 hodc khong bao
gém mat phang diéu khién) c6 thé sir dung ban phim / man hinh cta may chii. Cy
thé hon, ngudi dung s& diang nhap vao may chu tng dung qua mang hodc phuong
tién truyén thong.

1.4 ToT dinh nghia bing phan mém

Vi su phat trién cta Internet, dién thoai thong minh va dac biét 1a cac thiét
bi cam bién, cong nghé van vat két ndi (IoT) dang tr¢ thanh xu hudng maéi cua thé
gidi. Mic du IoT van dang trong giai doan méi bat dau duoc ap dung trién khai,
pham vi tng dung da rat 16n va danh muc tGng dung IoT dang ngdy cang kéo dai.

Cong nghé IoT hira hen kha ning giai quyét va dap Gmg dugc nhiéu nhu cau da
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dang, bao gdm cai thién, ning cao ning suat khai thac, sit dung ngudn tai nguyén va
quan 1y co sé ha tang, dong thoi cong nghé 10T ciing c6 thé tac dong truc tiép 1én
tién trinh ning cao chat luong séng va sirc khoe ciia con ngudi cling nhu dang gop
phén tao ra cac chuyén bién tich cuc trong doi séng, xa ho1 hién dai.

Tuy nhién, IoT phat trién dong nghia v6i nhu cau vé luu luong va thiét bi
mang ting, bao cdo udc tinh c6 khoang 24 ty thiét bi IoT trén thé gidi vao nim
2020. Cung voi sy ting truong nhanh chong cua cac thiét bi két ndi mang va nhu
cau dich vu méi, ha ting mang truyén thong can c6 kha niang dap tmg su bung nd vé
Iwu luwong, hd trg két ndi vai bang thong hdn tap va cac yéu cau chat luong dich vu
da dang ciing nhu c¢6 kha ning hd tro trién khai dich vu méi nhanh chéng. Bén canh
d6, cung v4i van dé gia tang vé luu luong va sd lugng. mang mot cach bung no thi
van dé quan 1y va kiém soat 12 mot nhiém vy phirc tap cho cac hé théng mang phan
phdi 16m.

Nham hd trg cho sé luong 16n tmg dung IoT vé6i cac yéu cau phong phu va
da dang vé tinh nang, chung loai, chat luong, ..., nhu ciu phat trién ha tang truyén
thong IoT véi cac kién tric va thiét bi truyén thong mai, hiéu qua va gia thanh phai
chiang dang ngdy cang trd nén cip thiét hon. Cac cong nghé truyén thong IoT doi
hoi phai dap tmg cac yéu cau ngay cang khat khe hon nhu viée tiéu thu ning luong
it hon, tiéu ton it bang thong hon ciing nhu viéc “trong sudt” voi cac moi trudng da
dang. Hon nita, cac thiét bi truyén thong IoT ciing can phai c6 kha ning cung cap
cac dich vu IoT hén tap, nhiéu mirc d6 vé nhu cau chat lugng dich vu véi chi phi
thap va tinh linh hoat cao.

Nhu di phan tich trong cac phan trén, cong nghé mang dinh nghia bang phan
mém dang ndi 1én 1a mot trong nhimg giai phap cong nghé mang linh hoat va hiéu
qua nhat c6 kha ning a0 hda ngudn tai nguyén mang, cip phat theo yéu cau va quan
li, hd tro hidu qua cac yéu cau va doi hoi phirc tap cua cac hé théng IoT. Trong
SDN, chtic ning cia cac thiét bi mang duoc thay thé bang cac thiét bi chuyén tiép
luéng dir liéu va phén thong minh cua thiét bi dugc thuc hién bﬁng phﬁn mém, kha

1ap trinh va trién khai trung tdm diéu khién (bd diéu khién SDN). Cac san phdm
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SDN d3 bude dau duge md phong thanh cong va xuit hién mot sé san pham thuong
mai trén thi trudng mot sé nudc phat trién. Tuy nhién, hau hét cac san pham déu
m&i chi tip trung vao ha ting mang 18i, cac trung tim dit liéu voi dung lugng 16n va
gia thanh con rat cao.

Xu huéng ung dung giai phap SDN cho IoT (SD-IoT) méi duoc dé xuat va
bat dau duoc nghién ciru, phat trién trong vai nim gan day. Trén thé gii, mot sb
cac cong trinh nghién ctru vé SD-IoT va mot vai mé phong xay dung hé théng SDN
mau ¢& nho da duoc thyc hién. Tuy nhién, cac hé théng nay méi chi cha yéu tap
trung moé phong vé phan cting nham xay dyng thiét bi mang theo mot sb tinh ning
cta thiét bi mang IP hién nay nhu firewall, b dinh tuyén, ... ma chua xem xét dén
kha niang dép tng cac yéu cau va doi hoi cua cac tng dung IoT. Tai Viét Nam cong
ngh¢ IoT cling dang dugc quan tdm nghién clru va ing dung ngay cang rong rai
trong nhiéu linh vyc. Ciing nhu thi truong qudc té, thi trudng Viét Nam ciing c6 nhu
cau cho cac giai phap thiét bi va ha tang truyén thong IoT. Viéc lam cha cong nghé
s& cung cap cac dic tinh phu hop yéu cau thi truong va ngudi st dung & Viét Nam.
Tuy nhién viéc nghién ctru cac cong nghé va thiét bi truyén thong IoT van con kha
mo1 mé. Theo khdo sat cia nhoém nghién ctru thi trong nudc hién nay maéi chi co cac
nhom tai VNPT va Viettel dang c6 nhitng nghién ctru trién khai budc dau vé cong
ngh¢ SDN v&i muc ti€u ing dung trong cac trung tam dir 1iéu (clouding).

Mic du viéc phat trién cac thiét bi truyén thong SDN kich thudc nho di cé
mot s6 két qua tir cac nhém nghién ciru ngoai nude, nhung nhitng san pham nay van
chua dugc thuong mai hoa va chua xem xét dén cac yéu cau cua Gng dung IoT ciing
nhu con ¢ nhitng kho khin nhét dinh nhu chwa pht hop vé gia thanh, kho sir dung,
..., dac biét 1a doi voi nguoi dung Viét nam. Bén canh do, van dé quan ly va diéu
khién luu lwong dam bao QoS theo nhu cau trong SDIoT, mét trong cac thach thirc
16n trong viéc tmg dung SDN trong IoT, van chua duoc chu trong nghién ctru, phat
trién. Chinh vi vay, viéc nghién ctlru, ché tao mo phong thiét bi mang dinh nghia

bang phan mém cho céc tmg dung IoT ¢ ¥ nghia quan trong trong nghién ctru va
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1am chua cong nghé SD-IoT hudng dén xay dung va phat trién ha ting truyén thong-
thong tin [oT linh hoat va hi€u qua.
1.5 Két luan chwong

Trong tAm cua mang tuong lai 1 mang dinh nghia bang phdn mém. Noi dung
chuong nay giéi thiéu téng quan vé 10T, cac cong nghé va tng dung. Kha ning tng
dung SDN trong linh vuc van vét két nbi (IoT), mot cong nghé dang trd thanh xu
huéng moi cua thé gidi, ciing duoc khao sat cung voi cac yéu ciu cua ha ting va
thiét bi truyén thong IoT. Viéc nghién ciru phat trién cac thiét bi truyén thong dua
trén nén tang SDN c6 kha nang dap ng linh hoat va hiéu qua cac yéu cau da dang
ctia IoT nham x4y dung ha ting thong tin cho cac tng dung va dich vu IoT & Viét

nam htra hen s€ mang lai nhi€u két qud va tiém nang phat trién.



27

CHUONG 2: CAC GIAI PHAP PAM BAO CHAT LUQNG
DICH VU TRONG loT PINH NGHIA BANG PHAN MEM

2.1 Giéi thiéu chung

Xem xét vé trang thai hién tai cua Internet, phuong phap dé cai thién chat
lugng dich vu (QoS) cho tirng dich vu va khach hang dac biét con nhiéu han ché va
khéng linh hoat. Nha cung cdp dich vu can c6 giai phap tét hon, c6 kha ning mé
rong va cho phép tinh chinh luu lugng mang. Mang ludi ngay nay bao gom tap hop
cac giao thure cai dat roi rac, xac dinh cach cac may chu trong cac mang khac nhau
c6 thé duoc két ndi tin cdy voi nhau. Tuy nhién, cac giao thirc ¢6 xu hudng duoc
dinh nghia trong su c¢o lap va duoc thiét ké dé giai quyét van dé cu thé. Piéu nay
dan dén do phuc tap ciia mang va khan nang cung cip QoS. Do thyc té nay, cac
mang ngay nay déu 1a tinh. Thong thuong tit ca cac quyét dinh chuyén tiép goi tin
duoc thuc hién tai cac thiét bi riéng biét. Diéu nay la tré ngai khi xét dén tinh dong
ctia QoS: quan tri vién phai cdu hinh riéng cho timg thiét bi ctia nha cung cép, diéu
chinh thong sé (bandwith) dé dap tmg dugc cac quy tic va chinh sach di duoc xéac
dinh trude. Cach nay khong thé tu dong thich nghi véi sy thay ddi lién tuc cta Gng
dung va nhu cdu ctia ngudi st dung. Do vy, SDN 1a giai phap tot nhat cho van dé
ndy va trén co s do, IoT dinh nghia bang phan mém ciing dugc hd tro boi cac giai
phap QoS kha dung cho SDN.

Kiém soat chét luong dich vu (QoS) 1a moét co ché duoc st dung trong mang
dé dam bao hiéu ning cao. Bang cach st dung QoS, cic quan tri vién mang c6 thé
quan 1y tai nguyén hiéu qua hon va cung cap dich vu mirc cao ma khong phai cung
cap qua muc mang. QoS c6 tim quan trong riéng trong cac mg dung can dugc dam
bao dic biét. Mot tmg dung nhu cudc trd chuyén thoai hodc xem video doi hoi tré
nho va jitter t6t nhu dién thoai va truyén hinh truyén théng, d6 13 yéu ciu cta nguoi

dung. Mit khéc, truyén thong dit lidu it nhay cam véi tré va jitter, nhung nhay cam



28

hon vé&i viéc mat géi tin. Viéc khong dat duoc tiéu chun nay co thé 1am giam chat
lugng trai nghiém (QoE).

C6 hai loai chinh cua ki thuat QoS 1a QoS trudc khi st dung SDN va QoS
trong céng nghé SDN. Khi xem xét ki thuat QoS truyén thong, khong sir dung SDN,
hai loai chinh duoc chuan hoa. Cac dich vu tich hop (IntServ) 1a mot kién trac diéu
khién Iuru lugng theo timg dong. Nghia 12 moi thanh phan mang (router, switch) déu
phai dy trit riéng ting tai nguyén cho mdi ludng. Diéu nay hién tai la rat kho dé
thuc hién trén Internet. Thir nhét, router c6 tai nguyén tinh toan han ché, ngin can
viéc phan loai cac ludng tmg dung c6 trong thiét bi. Thir hai, cach tiép can nay
khong thé mé rong, vi moi router trén mot tuyén dudng ciia dong chay can phai hd
trg Integrated Services va luu trit tat ca cac trang thai va thong tin ¢ thé ¢ cho cac
ludng khac nhau. Piéu nay thuong kho dat dugc do nha cung cap thiét bi va gisi
han tai nguyén by nhd. Do do, phuong phap nay chi 4p dung cho cac mang c6 quy
mo nhd.

Phuong phép tiép can thir hai 12 phan loai dich vu (DifServ) 1a mét kién trac
kiém soat luu luong tho so, dwa vao 8 bit truong DS (thay cho trudng TOS di 16i
thoi) trong tiéu dé goi tin IP. Truong nay hd tro téi 64 16p luu luong khac nhau. Cac
router Diffserv quyét dinh dya trén co s& mdi hop dé chuyén tiép cac goi dit lidu
dua trén 16p cua chung. Mic du k¥ thuat nay co thé 4p dung cho mang c6 quy md
16n hon (vi chi ¢c6 mot hang s6 ciia 64 16p can dugc phan biét), mang 1a tinh va
thiéu kha nang tinh chinh QoS cua cac ludng riéng biét.

bac ta cac chinh sach va phan loai luu lugng trong Diffserv dugc thuc hién
tai ranh gidi cta cac mién Diffserv (AS). Vi 1y do nay, khéng dam bao end-to-end
qua cac mién cho ngudi st dung, vi cac 16p DS khac nhau duge dbi xtr khac nhau.
Pé giai quyét van dé nay, RFC 2638 gidi thiéu Broker Bandwidth cho mdi mién. Dé
dam bao QoS dau cudi, cac phan trung gian can duogc giao tiép v6i nhau qua cac
mién khac dé cac chinh sach dugc dinh nghia mot cach chinh xac. Diéu nay tuwong
tu nhu cac phuong phap tiép can hd trg SDN, vi n6 tach phan logic thanh mot agent

tap trung. Trong thuc t& mot sb khung dé xuit mo rong ¥ tudng cua Diffserv bang
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cach st dung SDN. Tuy nhién, thiéu cac bo diéu khién tip trung trong kién trac
Internet hién tai, Diffserv khong thé dugc trién khai trén toan cau, vi khong cé
chuén hoa céc giao thirc cau hinh lai router giita cac nha cung cip khac nhau. Mdi
Broker dua trén viéc tai cAu hinh thiét bi cu thé cia nha cung cép, diéu nay lam han
ché trén mang.

2.2 QoS trong Kién triic mang truyén théng

2.2.1 Dich vu Best Effort

Dich vu Best Effort (nd luc tdi da) 1a co ché hd tro cung cip chét luong dich
vu dang dugc su dung trong mang IP hién hanh. Hau hét cac ung dung dir li¢u déu
dugc van hanh theo cach nay. Chung doi dit liéu dén va xu 1y ching cang sém cang

t6t ngay khi nhan duoc (Hinh 2.1).

IP

Lvuluong 1

Luvu lrong 2

Luu leong 3 > lTﬁt ;:a cic luong
Luvuluwong ... . uu lrong

Luvulueongn

Hinh 0.1 M6 hinh dich vu Best-Effort

Lép dich vu Best effort s& hd trg thém cho 16p luu luong thdi gian thuc. Céac
ung dung co thé lya chon sir dung mot trong cac 16p dich vu do, va khi chung théy
khong thé chép nhan duogc do tré do thi c6 thé su dung mot trong cac 16p dich vu
khac.

Lop dich vu best effort thi khong c6 TSpec hodac RSpec, khong c6 ddm bao
tir mang va khong thyc hién bat ky diéu khién cap phép nao. M6 hinh Best-Effort sir
dung hang doi First In — First Out (FIFO). Cac goi tin dén trude thi duge quyén ra
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trudc. Do do, mo hinh khong c6 kha nang danh trudc bang thong cho cac goi tin co
quyén vu tién. Cac mang kiéu niy khong cung cp bat ki mot tinh nang dic biét nao
dé khoi phuc lai cc goi bi héng hodc bi mét.

Trong chdng giao thirc TCP/IP thi TCP cung cép cac dich vu dam bao trong
khi IP cung cép kiéu truyén Best effort (khong c6 dam bao), n6 s& c¢b gang truyén
cac goi dén dich nhung khong cé chirc ning khoi phuc lai cac goi bi mat hoic
truyén sai. BO giao thtrc Internet trude ddy chi bao gom giao thirc TCP/IP. Trong
qua trinh phat trién thi cac nha thiét ké da nhan ra tim quan trong cua thoi gian
truyén hon 1 do tin cdy truyén. Néi cach khac 13 quan tam toi tbe do hon 1a viéc
khoi phuc cac goi. Trong kiéu truyén voice, video thoi gian thyc thi mot sé goi bi
mat c6 thé bo qua duoc boi viée khoéi phuc lai co thé tao ra phﬁn tiéu dé qua 16n lam
giam hiéu ning cua mang. Dé cung cap loai luu lugng thi TCP di dugc to chuc lai
trong TCP, IP, UDP. Céac dich vu chuyén g61 va danh dia chi co ban trong 16p mang
dugc thyc hién boi IP, TCP, UDP nam ¢ 16p truyén tai, phia trén cta IP. Tat ca déu
st dung dich vu cua IP, UDP la mot phién ban cua TCP chép nhan cac dich vu Best
effort cua IP. Cac ng dung c6 thé sir dung UDP khi khong can cac dich vu cua
TCP. Péi véi cac dich vu Best effort viéc loai bo cac g61 ¢cb thé chép nhan duoc do

viéc khoi phuc dugce xtr 1i bdi cac dich vu khac.
2.2.2 Dich vu tich hop (IntServ)

Mo hinh IntServ dugc IETF gioi thi€u vao gitra thap nién 90 va dugc dinh
nghia trong RFC 1633. Mang doi hoi phai danh tuyét ddi tai nguyén (bing thong,
do tré...) cho mét sd dich vu cu thé. Nghia 1a, m6 hinh IntServ s€ danh riéng tai
nguyén mang cho ting luéng thong tin xuyén sudt tir nguon dén dich.

IntServ 13 nd luc dau tién dé thiét lap kiém soat QoS trong mang IP. IntServ
gia 1ap khai niém phéan bo ngudn luc ciia chuyén mach. Céc phan tir mang budc phai
phan bo tai nguyén cho luu lugng truy cép dac biét, tuong tu nhu mdt cudc goi

chuyén mach. C6 ba muc d6 dich vu dugc xac dinh trong IntServ:
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e Dich vy bao dam: dich vu dugc dam bao cung cép 2161 han todn hoc cho
phép gidi han trén khi két thic dén dau cudi, cho phép dam bao bang
thong, tré va mat goi tin. N6 dugc thuc hién théng qua mot su két hop
ctia phén loai gdi tin, 1ap lich trinh, va kiém soat nhap hoc.

e Kiém soat tai: dich vu Kiém soat tai cung cép luu luong voi QoS xap xi
QoS ma no s& nhan dugce tir dich vu nd luc tdt nhat trong mot mang
khong tai. Didu nay dat dugc théng qua didu khién nhap liéu.

e N0 lyc tot nhat: luu luong truy cip t6t nhat khong cung cip bat ky dam
bao QoS nao. Dich vu nay tuong tu nhu hoat dong hién tai cua mang IP.
Intserv st dung Giao thirc Luu trit Tai nguyén (RSVP) dé dy phong tai
nguyén. RSVP la mdt giao thirc bdo hiéu dua trén multicast, né la mot

tiéu chuan riéng biét tir IntServ. Pay 1a mot giao thirc trang thai mém.

host router
e RSVP o
Ung Thuc hién [¢ > gg’cp hién
0 <+ - B
dung RSVP < e -

>

4 Tﬁyén
RSpec RSpec
P E—

Fhan | \Lip | v Data || Phin | | Lap Y
Loai [ Lich «‘J‘I’Spcc | Loai | Lich TSpec

Hinh 0.2 M6 hinh nguyén ly hoat dong ctia InterServ

Trang thai luu trir can dugc lam mai theo dinh ky, néu khong, trang thai s€ bi
mat. RSVP c6 hai loai ban tin dé khoi tao két ndi: Path message va Resv message.
Ban tin Path 13 ban tin duoc giri bdi bén giri. N6 chira thong tin vé dia chi IP hop
trude do, dic ta tuyén dudng (bao gdm dia chi ngudi giri), bing thong va yéu cau
QoS dau cudi. Ban tin Resv 1a ban tin tra 15i Path message tir nguoi nhan dén ngudi

guri. Doc theo tuyén duong, né thiét 1ap luu trix tai nguyén cho dong chay dit liéu.
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PATH
PATH PATH
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vrvr &
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RESV RESV RESV
RESV

Hinh 0.3 Ban tin b4o hiéu khéi tao két ndi

Pé huy bo két ndi, RSVP sir dung ban tin Path Tear va Resv Tear. Ban tin
Path Tear ciing duoc guri boi phia nguoi giri dén bén nhan theo tuyén duong cia
ban tin Path, trong khi Resv Tear di theo huéng ngugc lai. Hai ban tin thong bao
huy két ndi xoa trang thai duong din va trang thai du trir tai nguyén.

Pic diém cua ludng luu lugng:

« Kiém soat dic ta luu luong (TSpec): TSpec ding dé xac dinh dic tinh cia
ludng luu Iwong. Thong sé quan trong ciia TSpec 14 kich thude 16n nhat cia
g6i tin. TSpec kiém tra luéng luu luwong, néu khong phu hop thi loai bo
ludng.

« Diéu khién dic ta yéu cau (RSpec): RSpec dung dé xac dinh cac yéu ciu
vé QoS cho mét dich vu mang cu thé. Thong ) quan trong cua RSpec la
tbc do dich vu (bang thong ma luu luwong can khi di trong mang). RSpec
kiém tra xem tai nguyén mang c6 dap tng dugc yéu cau cua tng dung hay
khong. Néu khong thé dap tmg, mang sé tir chdi.

Uu diém chinh cua IntServ 12 né cung cap su phan biét cac 16p dich vu.
Nguoi dung co thé xac dinh loai luu luong truy cap cua ho va st dung mot dich vu
phu hop véi img dung cia ho.

Nhiing bat lgi chinh cta IntServ 1a van dé kha ning mé rong ciia nd6. RSVP

yéu cau phai ¢ két thac bao hiéu va phai duy tri trang thai mém trén mdi ludng tai
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mdi nit doc theo con dudng. Viée 1am méi dinh ki doi hoi mot luong thong béo tin
hiéu dang ké va trd nén 16n hon khi s6 ludng va nit trong mang dang gia ting. Van
dé khac 1a IntServ phai luu trit tit ca cac thong tin vé dong chay trong tit ca cac
switch / routers c6 trén duong dan, dan dén chi phi cao trong mot mang voi nhiéu
ludng. Do van d& ndy, nd dd khong bao gio duoc str dung trén Internet va chi phat
trién manh trong cic mang local ctia doanh nghiép.

a) Diéu khién dau vao va chinh sdch

Diéu khién dau vao chira thuit toan quyét dinh rang bd dinh tuyén sir dung
dé xac dinh xem c6 du tai nguyén dinh tuyén dé chap nhan QoS duogc yéu cau cho
mot ludng méi. Néu khong ¢ du tai nguyén dinh tuyén tu do, viéc chap nhan mot
ludng mai s& anh huong dén dam bao sém hon va ludong méi phai bi tir chdi. Néu
ludng méi duge chap nhan, trudng hop danh trudce trong bd dinh tuyén duoc gan bo
phan loai goi
va bo lap lich géi cho viéc danh trude dugce yéu cau QoS cho ludng nay.

Diéu khién dau vao duoc goi tai mdi bo dinh tuyén doc theo dudng dan danh
trude, dé tao mot bd quyét dinh ndi bo 1a chip nhan/tir chdi tai thoi diém mdy chu
yéu cau dich vu thoi gian thyc. Thuat toan diéu khién dau vao phai pht hop véi mo
hinh dich vu.

Diéu khién dau vao doi khi bi nhdm 1an véi diéu khién chinh sach, d6 1a mot
g6i theo gbi chirc nang, duge xu 1y boi bo 1ap lich goi. N6 dam bao rang mot may
chu khéng vi pham thoa thuan vé tinh chat ludng luu luong. Tuy nhién, dé dam bao
réng cac diéu kién QoS dugc st dung, viéc diéu khién dau vao sé lién quan dén viéc
thuc thi cac chinh sach bat budc vé viée danh trude tai nguyén.

Mot s6 chinh sach s& duoc st dung dé kiém tra xac thuc nguoi dung cho viée
yéu cau danh trudc. Yéu ciu danh trude trai phép co thé bi tir chdi. Do do, diéu
khién dau vao c6 thé dong mot vai trd quan trong trong chi phi tinh toan cho céc tai

nguyén trén Internet trong tuong lai.
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b) Phan loai goi

B0 phén loai gbi xac dinh cic gbi cua ludng IP trong mdy chu va bd dinh
tuyén, ching s€ nhan dugc mot mirc d dich vu nhét dinh. Dé thyc hién viéc diéu
khién luu luong hiéu qua, moi goi dén s& duoc anh xa boi bo phan loai thanh mot
16p cu thé. Tat ca cac goi duge phan loai cung mot 16p giéng nhau s& nhan dugc xir
Iy tuong tu tr b 1ap lich goi. Su lya chon cua mot 16p hoc dua trén dia chi IP
ngudn va dich va sb cong trong trudng tiéu dé goi hién tai hodc bd sung mot sb
phan loai, phai duoc thém vao mdi goi. Mot 16p co thé twong Gng voi mot loai
luéng. Vi du: tat ca cac luéng video tir mdt hoi nghi truc tuyén véi mot sb nguoi
tham gia c6 thé thudc vé mot 16p dich vu. Nhung ciing c6 thé chi c6 mot ludng
thudc vé mot 16p dich vu cu thé.
c) Lap lich goi

B0 lap lich goi quan 1y viéc chuyén tiép cac ludng goi khac nhau tai may chu
va by dinh tuyén, dua trén 16p dich vu cua ho, sir dung quan ly hang doi va thuat
toan 1ap lich khac nhau. B¢ lap lich géi phai dam bao rang viéc phan phdi goi twong
tmg v6i tham s6 QoS cho mdi ludng. Mot bd 1ap lich ciing co thé giam sat hodc
dinh hinh luu lwong dé phu hop voi mot mie d6 dich vu nhat dinh. Bo 1ap lich goi
phai dugc thuc hién tai diém ma goi dang nam trong hang doi. Pay thuong 1a cap
trinh diéu khién dau ra ctia mot hé diéu hanh va twong tng véi giao thic tang lién
két.
d) Cadc l6p dich vu

So d6 dich vu tich hop (IntServ) str dung cac 16p dich vu khac nhau duoc xac
dinh b&i nhoém tich hop dich vu IETF. M6 hinh IS hién tai bao gém: Dich vu dam
bdo (Guaranteed Service) va dich vu diéu khién tdi (Controlled Load Service).

Dinh nghia dich vu tich hop (IntServ) cho cic dich vu diéu khién tdi nham
cung cap dau cudi luu luong gan dung véi dich vu best-effort (nd luc tét nhat)
truyén théng véi cac tham sd6 moi truong cia mot diéu kién mang khong tai hodc

luu lugng nhé. No6i cach khac, dich vu tdt hon nhitng gi ma best-effort (nd luc tdt
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nhat) c6 thé cung cip téi mot mang thudng bi tic nghén. Cac tng dung st dung
dich vu nay c6 thé cho rang phan 16n cac goi dugc truyén sé& dugc phan phdi thanh
cong bai mang, tire 1a sb luong goi bi roi phai twong dwong véi ty 16 16i cua phuong
tién truyén dan. o tré dugc trén mang s€ khong vuot qua do tré toi thiéu ma bat ky
g6i truyén thanh cong nao gip phai. Cac dich vu kiém soat tai khong sir dung cic
gia tri muc tiéu cy thé cho cac tham sb diéu khién d6 nhu do tré hodc méat g61. Dich
vu diéu khién tai s& duoc sir dung véi cac ung dung thoi gian thuc vi du. dan am
thanh va video mét chiéu, khong can yéu cau do tré tuyét d6i, nhung c6 thé dém dix
liéu nhan duoc.

Lé6p dich vu dam bdo cung cap mot khung dé phan phdi luu lugng cho céac
ng dung yéu cau viéc dam bao vé ca bing thong sin c6 va do tré bién tir mang.
Thuét ngir “guaranteed bandwidth” - bang thong dam bao, ngy ¥ rang khong c6 ton
that hang doi do su xay ra bo dém néu ludng nam trong gii han cua cic tham sb
luu lugng duge chi dinh. “Guaranteed delay” - do tré dam bdo, lién quan dén gioi
han bién cta do tré tir dau dén cudi ma gd1 tin s€ tu hoc trén duong dan tr phia gt
dén phia nhan. Dich vu dam bdo khong cb gang giam thiéu sy qua tai, no chi diéu
khién d¢ tré hang doi t6i da. Dich vu dam bdo dai dién cho mét diéu khién do tré
dau cudi cuc 16n cho cac mang. Dé cung cap muc do cao nay cua viéc dam bao,
dich vu dugc bdo dam thuong chi hiru ich néu moi thanh phén mang doc theo
duong din hd tro né. Hon nita, tinh di dong cua dich vu ndy yéu cau thiét 1ap giao
thirc duogc st dung dé yéu cau dich vu va cap nhat chung 1én cac bo dinh tuyén
trung gian.

Véan dé chinh trong md hinh dich vu tich hgp dugc lién két véi trang thai
ludng va phuong phap xur 1y ludng. Néu xir 1y trén mdi ludng ting dang ké, nd co
thé tré thanh mot mébi quan tdm vé kha ning mé rong cho cic mang 16n; trong thuc
té cac yéu cau tai nguyén (xir 1y tinh toan va tiéu thu bo nhé) dé chay viéc dé danh
tai nguyén trén mdi ludng trén b dinh tuyén ting ty 18 truc tiép véi s6 luong dé
danh riéng biét can phai c6 hop 1y. Do d6, cach tiép cin nay dai dién cho mot giai

phép tot chi & cac bién cia mang.
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2.2.3 Dich vu phan biét (Diffserv)

Viéc thuc hién kién trac nhu trén gap nhiéu khé khan do chi ap dung duogc
cho nhitng mang c6 sb cac luéng dir liéu 1a nhé. Muc dich cua viéc dua ra dich vu
Diffserv dé nham dat dugc tinh linh dong. Diffserv trai ngugc véi Intserv 1a dya
trén timg ludng dit liéu, nd phan loai cac goi thanh mot sé lwong khong 16n céc tap
(goi 1a cac 16p) va do do dat dugc hi€u qua cho cac mang 16n. Cac chlic nang don
gian duoc thuc hién tai router 15, trong khi cac chtrc ning phuc tap duoc trién khai
tai cac router bién. Tinh linh dong rat 13 can thiét vi dich vu méi co thé xuat hién va
mot s6 dich vu tré nén 15i thoi. Do d6 Diffserv khong can thiét phai xac dinh dich
vu nhu 13 Inserv, thay vao d6, no cung cap cc thanh phan chic ning ma trén do
dich vu c6 thé duoc xay dung. Mot go6i di vao mang ma khong dé cap gi dén dich vu
va mang s& xac dinh ludng va cung cdp dich vu thich hop. Viéc thong tin giira
nguoi dung va dich vy s& nam trong ban thoa thuan dich vu (SLA) va gian xép giira
mot luéng xac dinh trudc véi ban thoa thuan vé luu lugng. Viéc xac dinh SLA s€
dugc cung cap bao nhiéu tai nguyén s& dugc cdu hinh tay.

Kién trac Diffserv bao gom hai tap cac thanh phan chtc niang:
« Tai bién ciia mang, viéc phan loai va diéu khién luu luong duoc thyc hién
va cac goi dugc phan vao cac 16p.
« Tai 16i, mot co ché phan loai don gian dugc thuc hién. Co ché hang doi
dua trén 16p duoc ap dung.

Tai canh bién di vao cta mang, cac goi di vao duoc danh diu thong qua mot
qua trinh phan loai phirc tap (thong qua mét sé ludt dugc dinh nghia trude trong
TCA). Viéc danh du bao gém thiét 1ap mot vai bit con dugc goi 12 bit cia “trudng
phan biét dich vu” (trudng DS) cia tiéu dé géi (cta trudong Type-Of-Service trong
IPv4). Panh dau cia mdt goi ciing duge goi 1a PHB (cach ung xtr tai mdi nut).
Truong DS dugc dung thay cho cac cac dinh nghia trudc nhu ToS (Logi dich vu
trong IPv4) va truong Lép luu lwong cia IPv6. Trudng DS 1a 6 bit cao nhat cia

nhirng trudng trén va bao gom thanh phan danh diu hay (ma dich vu DS DSCP).
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IP Header

Ver |Length| ToS | Flags Checksum

/,’ 8 Bits S

- b

P b
’_/ \\ i
~73 Bits 4 Bits 1 Bit™
IP Precedence IP Precedence IP Precedence
I W Decimal Binary Name
IP Precedence 0 000 Routine
i 001 Priority
T 2 010 Immediate
3 011 Flash
4 100 Flash-Override
5 101 Critical
6 110 Intemetwork Control |
7 111 Network Control

Hinh 0.4 Tiéu dé goi IP

DiffServ ciing hoat dong trén ludng tong hop, hon 1a xir Iy cic ludng riéng
biét. Khong gidng nhu IntServ, trong d6 cac ludng duge xur 1y tir dau dén cudi,
DiffServ ap dung chinh sach ctia né khi di qua mot budc nhay, duoc goi la PHB.
Truong DSCP s€ ma hoéa PHB va dugc dua vao géi. Sau khi dugc phén loai va danh
dau, thanh phan quy dinh luu luong dugce ap dung, ciing tai bién ciia mang. Chirc
nang do ciing duoc thuc hién dé do tinh chét thoi gian ciia ludng dugc phan loai
(hoac thuong la mdt tap) va thong qua so sanh véi profile luu lugng duge thoa
thuan, xac dinh xem goéi do ¢ thudc profile hay khong. Néu nhu:

« G6i d6 nam ngoai profile, goi d6 s& duogc dit trong hang doi cho dén khi
né nam trong profile va sau d6 duoc chuyén tiép, hoic ching c6 thé bi huy
hay dugc danh dau lai...

« G6i nam trong profile duoc chuyén tiép ma khong thay d6i nhung trong
mot vai trudng hop, ching cé thé duoc danh dau lai (néu chung di vao mot
vung Diffserv st dung anh xa PHB va DSCP khac).

Thiét bi do 14y thong tin tir cac thiét bi phan loai va hoat dong dua gan dung
trén cac thiét bi danh dau, hiéu chinh va huy. Viéc danh du géi trong hay ngoai

profile, quyét dinh danh dau, loai bo, danh diu lai... khong duogc quy dinh trong
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Diffserv, Diffserv chi cung cip sudn va kién trac dé linh déng cung cap tap cac dich
vu cho nguoi dung dau cudi.

Chtc ning chinh ctia thanh phan 15i 13 ap dung co ché hang doi dé cung cap
PHB thoa thuan cho mét 16p. Router thuc hién co ché phan loai don gian thong qua
truong DSCP, né sau d6 duge dnh xa qua PHB. Ghi nhé rang PHB duoc ap dung
dua trén danh diu va khong quan tdm dén cip ngudn/dich do d6 co thé goi Diffserv
1a khong trang thai. PHB khong lién quan t6i bat ky co ché nao vé bo dém, hay
chinh sach 4p dung cho mot lién két ma né dinh nghia ing xtr hoac dich vu trén moi
nut. Diffserv khong dinh nghia dich vu, chi ¢c6 PHBs. Dich vu cung cép dau cudi
cho mot lu6ng (hoac mdt tap) la két qua cua viéc ap dung diéu khién luu luong tai
router bién va PHBs qua céc 16p trong 16i.

Cac gobi duoc phan loai dua trén cac bit diém ma dich vu khac biét (DCRP),
dugc dat trong tiéu dé IP. Cac goi vai cac bit DSCP gidng nhau nhan duoc cach xir
li nhu nhau trong bd dinh tuyén / bO chuyén mach, cho du ching thudc vé luéng
nao.

C6 mot s6 PHB dugce dinh nghia cho DiffServ, phé bién nhit 1a:

e PHB mac dinh: cac goi véi bit DSCP 000000 va cac go6i khong dap ung
cac yéu cau cia cac 16p khac dugc chuyén tiép voi mot dic tinh nd luc
t6t nhat.

e Chuyén tiép khan cip (EF): EF PHB c6 dic diém cham tré, ton that thip
va Jitter thap. Cac goi tin EF dugc uu tién xép hang trén cac 16p luu
lwgng truy cap khac. Flow sir dung EF van s& canh tranh véi nhau.

e Dam bao chuyén tiép (AF): AF PHB tyong ty nhu kiém soat tai cia
IntServ. N6 cung cip su dam bao chuyén tiép mién 1a luu luong truy cap
khong vuot qua mot ty 1€ cu thé.

e Luya chon 16p (CS): PHB nay dugc dinh nghia dé bao vé tinh tuong

thich nguoc véi luge dd uu tién IP dién ra trudc DiffServ.
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a) Truong DS

Truong DS
6 DSCP bits
0 ECN ECN
0 0 B Lua chon lop
0 0 0 ! * PHB mic dinh
0 0 0 ) .
0 1 0 0 Pam bao chuyen
0 0 " tiep (AF)
1 0 ( 0 1 2 :
0 . : 0 -huyen fiep

khan cap (EF)

Hinh 0.5 Trwong DS va DSCP PHB

Mang dich vu phan biét tuy cé uu diém hon mang dich vu tich hop la khong
can str dung giao thirc bao hiéu va co ché sir dung don gian, linh dong, nhung né
khong cung cip dich vu tot nhat nhu trong mang dich vy tich hop (hay mang luu
trang thai).
b) Xu Iy Per-hop

Khéi xdy dyng chinh khac ciia DiffServ 1a xtr 1y per-hop (PHB). Mot xtr 1y
per-hop duoc dinh nghia 13 “mé ta cua xir Iy chuyén tiép c6 thé quan sat duoc bén
ngodi ctia nut DS dugc ap dung dén mot tap xur 1y DS cu thé”. Piéu quan trong can
luu ¥ 1a PHB khong phai 1a mdt dich vy, nhung dich vu hop 1y c6 thé duoc xay
dung bang cach trién khai cac PHB tuong tu trong mdi nut doc theo dudng truyén
Iwu lugng. Mot tinh ning quan trong khac ctia PHB 14 xir 1y chuyén tiép duoc ap
dung cho tap luu luong truy cp, khong phai ludng riéng micro. Thuat ngit ‘micro
flow” dé cap dén mot phan biét ludng cac goi tin lién quan tir mot ngudi dung. La
mot thuat ngir ki thuat PHB 1a su két hop cua chuyén tiép, phén loai, 1ap lich va tha
cac xtr 1y tai mdi hop. Hon nita, PHB 1a mdt thuat ngit nha cung cép dich vy, quan
tri vién va nha cung cép o thé st dung dé thao luan thuc té. PHB c6 thé duoc chi
dinh theo mirc d§ uvu tién tai nguyén cia ho (vi du: bang thong) so vdi cac PHB
khéc.
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Nhu d3 néi trude ddy, truong DS sir dung sau bit dé xac dinh codepoint cua
dich vu khac biét (DSCP). Mdi nit vao mang dé chon PHB s& st dung cac
codepoint ndy. Mdi thiét bi mang DS phai c6 thong tin vé cach cac gbi voi cac
truong DS khac nhau d3 dugc xtr 1y. Trong thong s6 ky thuat DS, thong tin nay
duogc goi 1a xtr Iy per-hop (PHB). Hon nita, PHB c¢6 thé duoc mé ta nhu mot tap hop
cac tham s bén trong bd dinh tuyén c6 thé dugc sir dung dé diéu khién cach cac goi
dugc 1én lich trén mot giao dién dau ra. bay co thé 12 mot sb riéng bi¢t hang doi voi
muc dd wu tién c6 thé duoc dat, tham sd cho do dai hang doi hodc cac thuat toan tha
va tha vu tién trong s6 d6i véi cac goi. Hién tai, co ba bd PHB duoc chi dinh boi
nhom DiffServ IETF 1a: Bé chon 16p (CS) PHB , Bé chuyén tiép nhanh (EF) PHB
va BY chuyén tiép dam bao (AF).

Bé chon 16p PHB cb gang duy tri y nghia cho truong wu tién IP cua TOS (3
bit du tién trong octet IP kiéu cii). Cac gia tri DSCP ‘xxx000° dugc danh riéng cho
bé chon 16p PHB. Tam codepoint CS nay phai mang lai it nhat hai chuyén tiép doc
1ap cac 16p luu luong. Mot codepoint CS c6 gia tri s6 16n s& nhan duoc thir tu tuong
d6i cao hon hon mét goi dugce danh dau véi gia tri s6 thap hon. CS PHB ¢6 gang
tranh xung dot gitta cac dinh nghia cii va méi cta truong DS. Hon nita, né c6 thé
duoc stir dung dé xay dung mét kién trac don gian nguyén mau DiffServ do cac bo
dinh tuyén hién c6 hd trg viéc sir dung quyén wu tién truong IP.

B§ chon 16p PHB ¢6 thé duoc thyc hién theo nhiéu quy tic hang doi, vi du:
WFQ, CBQ hoac hang doi uvu tién. Binh nghia cua CS PHB khong chi dinh bat ky
Iwu luong truy cip ndo - chirc ning diéu kién. Do d6, khong hop 1y khi xdy dung
cac dich vy chi st dung nhém CS PHB. Thay vao do, nha cung céip dich vu c6 thé
tranh viéc nang cip tat ca cac nit va van cung cip mot s cap do riéng biét bang
cach str dung cac bo dinh tuyén hién c6 voi CS 13 nat bén trong va chi nang cip cac
nut bién. Ban chét cta loai dich vu nay 1a twong d6i va do d6 phu hop véi cac Gmg
dung nhu duyét Web.

Muc tiéu ctia BG chuyén tiép nhanh PHB 14 hd tro tap hop xtr 1y & muc thap

nhu mat g61, do tré , do tai , dam bao dich vu dau cudi bang thong thong qua mang
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DiffServ. Dich vu nay ¢ ging gidng véi dich vu thué duong truyén 4o trén mang
IP. TUr viéc mat goi, do tré va tai déu do hang doi ma luu lugng truy cap gip phai
trong khi ludt mang, cach dé cung cip dich vu tai va do tré thap 1a dé dam bao ring
tap hop luu lugng truy cap khong s€ khong con hang doi nao hoac chi c6 nhiing
hang rt nho. Cac hang doi duoc hinh thanh khi téc d6 luu luong truy cip vuot qua
tdc d6 luu lugng ban dau. Dé dam bao rang khong cé hang doi s& xay ra d6i véi mot
s6 tap hop luu luong truy cép, tbe do truy cap toi da cta tap hop hop phai nho hon
téng cac cdu hinh téc do ban dau. Do d6, EF PHB duoc dinh nghia 1a xir Iy chuyén
tiép luu luong tap hop hop trong d6 toc d6 dir liéu goi duge cau hinh phai bang
hodc vuot trén toc do dir liéu ban dau. Luu luong EF s€ nhan dugc tbc d6 duoc dinh
cAu hinh doc 14p véi bat ky loai ndo khac luu luong ¢d ging di qua nat. Piéu nay
ngu y rang, toc do bit diéu khién nghiém ngit trong cac nut bién (tic 13 luu luong
truy cap vuot qua toc do theo théa thuan phai dugc loai bo) va nhu chuyén tiép
nhanh trong cac nit bén trong cang tbt.

EF c6 thé duoc thuc hién bdi mot sd co ché lap lich hang doi khac nhau.
Hang doi wu tién don gian s& hoat dong phu hop mién 1a mirc hang wu tién hang doi
cao, tuc la EF, khong bo di hang doi uu tién thép hon. Diéu nay cé thé duoc thuc
hién bang cach sir dung mot s6 loai toe d6 giam sat (vi du: token bocket) trong mdi
hang doi trudc do xac dinh $6 luong hang doi co thé bo lai cac luu lugng céc. EF
PHB c6 thé cung cdp dich vu thué dudng truyén qua Internet cong cong, do d6
ngudi ding cam thay rang ho c6 mot ong toc do bit ¢b dinh giira cic mang nodi bo
ctia ho. Vi EF cung cip thip dich vu do tré nay phu hop véi mot sé tng dung thoi
gian thyc, nhu dién thoai IP va hop truc tuyén.

Bé chuyén tiép dam bao PHB PHB 1a mot tap hop cac PHB dam bao dich vu
chuyén tiép phu hop voi thong tin dich vu nhét dinh hodc thoéa thuan diéu kién luu
lugng (TCA). Nhom chuyén tiép dam bao (AF) cung cp cac mic dam bao chuyén
tiép khac nhau. AF hién tai dic ta k§ thuat cung cip phan phdi cac goi IP trong bén
16p, mdi 16p c6 ba cap wu tién, xem bang 2.1. Cac goi trong mdt 16p phai duoc

chuyén tiép doc lap véi cac goi trong cac 16p AF khac va nut DiffServ phai phan bo
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tai nguyén cho timg 16p AF duoc trién khai, nhung tit ca cac 16p khong yéu cau
phai dugc thuc hién. Mirc do dam bao chuyén tiép ctia mot goi IP phu thude vao luu
lugng bang thong va kich thudc bd dém da duoc dinh cAu hinh cho 16p AF, tai hién
tai cia l6p AF va mtrc 4o uvu tién tha cua goi. Mot diéu quan trong khéc cua tinh
nang cia nhém AF PHB 1a cac goi IP ctia cung mdt microflow khong nén duoc yéu
cau lai lai néu chiing thudc cung mot 16p AF. Gidng nhu cac PHB khac, AF khong
phai 12 mé hinh dich vu dau cudi, nhung 1 mot khdi xay dung dé xay dung dich vu.
Vi QoS phu thudc vao luu luong khac di vao nut, dich vu c6 kha nang chi mang
tinh twong d6i. Do d6, nhom AF PHB khong thé dam bao bat ky dic diém dinh
lugng nao. Mit khac, bang cach cung cap qua mirc mot 16p AF tham chi cac dich vy
v6i mat goi va do tré thap c6 thé duoc thuc hién.

Bang 0.1 Cac lép AF

Thip 001010 010010 011010 100010
Trung binh 001100 010100 011100 100100
Cao 001110 010110 011110 100110

Dinh nghia ctia nhom AF PHB khong chi dinh bat ky hang doi bat budc nao
cho vi¢c thuc hién. Tuy nhién, co ché hang doi CBQ phan bo bang thong cho cac
hang doi khac nhau va do d6 chinh xé4c 13 nhitng gi AF yéu cau. Sy wu tién tha trong
16p can quan 1y hang doi mot cach tich cuc. Thuat toan Random Early Drop (RED)
v6i nhidu ngudng cac cap co thé xir Iy duoc didu do,. Viéc trién khai nhém AF PHB
s€ nhu vay bao gém mot bd 1ap lich CBQ phan chia bang thong cho cac 16p PHB va
thudt toan RED trong do6 tha cac goéi bén trong hang doi theo cac uu tién tha. Ngoai
viéc quan 1y hang doi, danh dau lvu lugng va do luu lugng 13 can thiét dé trién khai
nhém AF PHB. Cac cac nit bién do ludng goéi dén va luu luong vuot quéa thoa thuan

trong SLA dugc danh ddu cho muc d6 quan trong thap hon. Khong gidng nhu EF
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PHB, luu luong vuot qua hodc bung nd khéng phai 1a ngay lap tic giam duoc
nhung thay vao d6 dugc phan phdi véi xac suat chuyén tiép nho hon.
¢) Cdc mién DiffServ

Viéc thiét 1ap cac dam bao QoS khong duoc thuc hién cho céc két ndi dau
cudi cu thé ma duogc xac dinh rd tai linh vuc cac mién dich vu riéng biét. Nhom
IETF dinh nghia mot mién dich vu phan bi¢t nhu mot phén cua Internet qua do no la
mot tAp hop nhét quan cac chinh sach dich vu phén biét duoc quan Iy theo cach thire
ngang hang. N6 c6 thé dai dién cac mién quan tri riéng biét hodc hé théng tu dong
va cac cong nghé¢ mang khac nhau.

Mot mién DS bao gdém cac thanh phan bién dugc s dung dé két ndi cac
mién DS khéac nhau v6i nhau va cac thanh phan bén trong chi duoc st dung bén
trong cac mién. Viéc diéu hoa luu luong dugc thuc hién bén trong mdt nut bién boi
bd diéu hoa lwu lwong. N6 phan loai, danh dau, va c6 thé tao diéu kién cac g61 vao
hodc ra khéi mién DS. Khai niém gan ddy nhat v6i mo hinh cua b dinh tuyén
DiffServ bao gom khoa sau cac yéu to dudi day.

» Cdc phan t phén loai lvu lwong

Phén loai duoc thyc hién boi mot phan tir phan loai. Mot bd phan loai chon
cac gobi tin dua trén tidu dé goi cua chiing va chuyén tiép cac goi phit hop theo quy
tic phan loai dé xir 1y thém. M6 hinh DS chi dinh dng ké hai loai goi phan loai:

e Trinh phén loai da truong (MF), c¢6 thé phan loai trén trudng DS ciing
nhu trén bat ky truong ti€u dé IP nao khac, vi du, dia chi IP va sb port,
gidng nhu trinh phan loai RSVP. Mot loai phan loai MF phd bién gom 6
bod phén loai dua trén sau truong tur ti€u dé cta IP, TCP hoic UDP (dia
chi dich, dia chi nguén, giao thuc IP, port ngu@)n, port dich va DSCP).

e Trinh phan loai tap hop xur ly (BA), chi st dung ma hoa DiffServ
(DSCP) trong mét géi tiéu dé IP dé xac dinh ludng dau ra logic ma goi

s& duoc truy cap dén.
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Chi gén day cac loai phan loai khac dugc xéac dinh: vi du nhu trinh phan loai
dang tu do, trong d6 st dung mot tap hop cac bo loc tuy y co thé xac dinh nguoi
ding c¢6 két hop thanh cac nhom bo loc dé tao thanh bo loc manh mé hon.
> DPong ho do

Pong ho do luu luong thyuc hién viée chuyén tiép cac goi duge chon boi trinh
phan loai twong g v&i thong tin luu lugng mo ta QoS cho SLA gifta khach hang
va nha cung cdp dich vu. Mot ddng ho truyén thong tin trang thai dén cac chirc ning
diéu hoa dé kich hoat mot hanh dong cu thé cho tung go1, tuan thu hodc khong tuan
thil voi cac yéu cau QoS duge yéu cau.

Trong vi du DiffServ gan ddy nhat, ba mtrc do phu hop dugc dé cap vé mit
mau sic, véi mau xanh 14 cay dai di¢n cho su thich hgp, mau vang dai dién cho su
thich hop mot phan va mau do dai dién cho sy khong thich hop. Nhitng mirc d6 phu
hop khac nhau co thé duoc st dung dé kich hoat hang doi khac nhau, danh dau hoic
tha cac xtr 1y.

Mot s6 vi du vé may do co thé 13 nhu sau: Mdy do tdc d6 trung binh, may do
trung binh di chuyén c6 trong s6 (EWMA), may do ma thong bao hai tham s6.. .

> Cdc phan ti thuc hién

Céc bo phan loai va cac may do di duoc mé ta trude dé mot cach tong quat
13 dé xac dinh cac hanh thuc hién twong tng dé ap dung ddi véi géi tin. Tap céc
hanh dong thyc hién c6 thé ap dung bao gdm: Panh dau, Loai bo (drop) tuyét ddi,
Ghép kénh, Pém, Khong thyuc hién.

e B0 danh diu DSCP: Céac diém danh dau DSCP dit truong DSCP cua
cac goi tin IP dén thanh mot mau bit cu thé. PHB duoc dit trong 6 bit
dau tién cua trudng DSCP dé cac goi duge danh dau dugce chuyén tiép
bén trong mién DS theo SLA giita nha cung cip dich vu va khach hang.

e B0 loai bo tuyét ddi: Cac bo loai bo tuyét dbi don gian chi can loai bo

cac goi. Pidu dang nodi 1a cac bo nay khong phai 1a cac phan tir duy nhat
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loai bd cac goi, mot ph?m tor khac 1a mot giai thuat todn thuat toan tha
trong cac bo hang doi chang han.

e B0 ghép kénh: Poi khi, can phai ghép cic ludng luu luong truy cip
thanh mot phan tir véi mot dau vao duy nhat. Bo ghép kénh 1a mot thiét
bi logic don gian dé hop nhat cac ludng luu luong.

e B0 dém: BO dém chi don gian 1a giam sat cac goi dir liéu duoc xur 1y boi
bd dinh tuyén. Két qua sb liéu théng ké co thé duoc sir dung sau nay cho
muc dich thanh toan cua khach hang, x4c minh dich vu hodc cac k¥
thuat mang.

e B0 khong thuc hién: Mot phﬁn tir nay khong thuc hién bat ky hanh dong
nao trén gbi. Mot phan tir nhu vy rat hiru ich dé xac dinh trong trudng
hop cau hinh hodc quan 1y khong c6 tinh linh hoat dé bo qua mot phan
tir hanh dong trong phan doan dir liéu.

> Cdc phan tir hang doi

Céc quy tic hang doi duogc trién khai trong cac phan tir hang doi diéu chinh
truyén cac goi thudc cac ludng luu luong khac nhau va xac dinh thtr tu cia ching,
¢6 thé luu trir hodc loai bo ching. Théng thudng cac goi duge luu trir vi ¢6 sin tai
nguyén khong du dé chuyén tiép chung ngay 1ap tirc hodc boi vi cac yéu td nay
duoc su dung dé thay ddi céac thude tinh tam thoi ctia mot luéng luu lugng.

Trong so dd nay nay, cac goi bi loai bé do gi6i han by dém, vi bo dém vuot
qua ngudng, dé dap Gmg v6i phan tng cua tin hiéu giao thic diéu khién hodc boi vi
dong ho do vuot qua mitc ban dau. Co ché khac nhau cua quy tic hang doi c6 mat
trong tai li¢u, va s€ dugc thao ludn sau trong tai li¢u nay.

2.3 QoS trong IoT dinh nghia bang phan mém

Trai nguoc véi cac phuong phap dam bao QoS truyén théng, mang IoT dinh
nghia bang phin mém st dung cic phuong phap tiép cin dua trén cong nghé SDN
giai quyét tat ca cac van dé duoc mo ta & trén. Thong qua mirc do triru twong cao

hon duoc cung cip bai b didu khién riéng biét, ngudi ta c6 thé chi dinh cac chinh
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sach ma khong can phai ciu hinh lai cc thiét 1ap mirc thap ¢ mbi thiét bi chuyén
tiép. Thiét 1ap chinh sach va céac 16p luu lugng khac nhau khong han ché, cho phép
diéu chinh ti mi dua trén nhu cau cua ngudi dung (d6i chiéu véi tdi da 64 16p duoc
xéac dinh trudc trong trudng DS). Do d6, cac quy tic ¢ thé dugc dinh nghia cho
mdi ludng (néu can) va bo diéu khién c6 nhiém vy ap dung chung cho cac phan tir
mang khac nhau. V& van dé nay, c6 hai khia canh chinh can xem xét:

« Cung cép QoS cho ngudi dung cu thé hodc cho ludng khach hang doanh

nghiép.

« Cung cip QoS cho dong tng dung cu thé.

Mot s6 giai phap khac nhau cho nhitng van dé ton tai. Phuong phap pho bién
nhat st dung framework 12 mot hinh thirc cit It o cta bing thong sin co. Cach
nay co thé tiét kiém tai nguyén, trong d6 mdi ludng dugc gan mot phan cua dung
lugng truyén tai téng thé. Nguoc lai viéc dinh tuyén dong theo luéng da duoc dé
xudt nhu mot giai phap thay thé kha thi ma khong truc tiép phan bo bat ky tai
nguyén nao cho ludng. Hon nita cac phuong phép tiép can tip trung cu thé vao gbi
tin hang doi va framework cho chinh sach cling dugc thao luan. Nhiéu framework
hd tro SDN ciing yéu cau mot khuon 1dy mau dé lién tuc giam sat mang. Néu tat ca
cac node dugc giam sat, thong tin thu thip cé thé dugc ngoai suy cho toan bd mang,
do d6 tao ra mot cai nhin tong quan vé trang thai mang. Cach tiép can nay tao ra chi

phi cao va can dugc ap dung theo cach co6 ki€ém soat.

2.3.1 Framework luu tri tai nguyén

Pay la giai phap pho bién nhat cung cip QoS, do d6 sb lugng 16n céac
framework déu thudc thé loai nay. Thong thudng, cac framework cho loai nay bao
g@)m hai m6-dun chinh: mot bd phan loai luu luong luéng va SDN dua trén rate
shapper. Cac phan 16p doc cac truong cua géi tin va cb ging gan mot mic do wu
tién nhat dinh cho cac luéng khéc nhau dua trén cac chinh sach dugc dinh nghia

trong bo diéu khién.
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Mit khac, cac rate shaper cai dit cac quy tic du phong tai nguyén trong mot
Openflow kich hoat chuyén ddi dua trén sy phan 16p nay. Hién tai, viéc trién khai
OpenFlow cho pham vi mit phang dit liéu (gidng nhu OpenvSwitch) khong hd tro

r0 rang cho moi toc do ludng.
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Mot vi du cho framework nhu vy 1a FlowQoS. Nguyén mau nay sir dung
cho cic mang quy md nho va sit dung SDN dé céu hinh lai cac bo dinh tuyén gia
dinh theo mdt loat cac chinh sach rate shaping dugc dinh nghia bdi1 nguoi st dung.
Vi¢c phan loai cac dong chay khac nhau dugc thyc hi¢n boi hai mo-dun riéng biét.
Mb dun dau tién thuc hién phan loai luu lugng web (HTTP va HTTPS), duoc xéc
dinh bai sd cong twong tmg (80 va 443). Sau d6 phan loai thém luu lugng truy cap
web nay dua trén phan hoi DNS, so khép ban ghi A va CNAME véi mot danh sach
céc biéu thirc thong thuong duge xac dinh trude. Mo-dun thir hai xir Iy phan loai
céc ludng khac (khong phai 1a HTTP/HTTPS). Chiing dugc phan loai dya trén flow-
tuple, bon byte ddu tién duoc giri, nhan va cac kich thude tai giri va nhan. Sau khi
cac luéng da duoc phan loai thanh cong, thi viéc dinh dang tbc do duogc thuc hién.

Dé khic phuc tinh trang thiéu dinh dang Openflow cho mdi ludng dinh dang ti 18,
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framework gidi thiéu hai chuyén mach 4o bén trong bo dinh tuyén trong nha. Céc
két ndi chuyén mach bén trong khac nhau gitra hai thiét bj nay duoc céu hinh thong
qua tién ich tc ctia Linux va dugc gan céc tdc d6 khac nhau boi bo diéu khién (duoc
x4c dinh trude boi ngudi dung). Pay 14 hinh thirc don gian cua lat cit mang
(slicing). DAy 1a mot cach tiép cin con han ché vi n6 chi cho thiy QoS cé thé duoc
ap dung cho bo dinh tuyén gia dinh. FlowQoS 1 mdt phan nho cua dinh nghia
Framework chi ra cach SDN c¢6 thé duoc st dung cho phép QoS, tai cung mot thoi
diém don gian héa ciu hinh QoS cho ngudi dung don 16. N6 c6 thé thay thé su can
thiét ctia viée sir dung bang tay céc tién ich tc ctia Linux hay cac thé iptable, diéu
ndy c6 vé rat phic tap.

Pbi v6i giai phap quy mo 16n hon, mot framework tong quat hon 1a mot
phan ctia du an EuQoS. Trong tdm cua giai phap ndy cho phép QoS cho khach hang
doanh nghiép va uu tién cho khach hang nay theo yéu cau cua ho. Viéc phan loai
trong cach tiép can nay dua trén gia tri ciia trudng DS két hop véi IP dich ciia mot
g6i tin vi chi cin phan biét cac ludng cta cia cac khach hang khac nhau. Piéu nay
rat giéng vai cach tiép can chuan dugc ap dung trong DiffServ, nhung khac biét 1a
phan bi¢t khach hang dya vao dia chi [P nguén cua ho.

TAt ca cac bo dinh tuyén dugc tai cdu hinh boi bd didu khién. Doi v6i mdi
muc dinh tuyén trong mot router hai muc Openflow flow table dugc tao ra, khop
v6i dia chi IP dich trong muc dinh tuyén. Mot trong s6 ching phu hop véi cac goi
tin ¢6 TOS bi v6 hiéu hoa (mirc vu tién thip), mot sé khac phu hop véi géi tin c6
TOS dugc kich hoat (uu tién cao). Bang cach nay thi tuyén dudng co besteffort va
high-priority ctia khach hang doanh nghiép dugc phan biét. Vi vay, $6 lugng cac
muc flow gép hai 1an s6 luong cac muc dinh tuyén. Diéu nay la chép nhan duoc.

Déi v6i dinh dang téc do, hai hang doi véi tée do truyén duge cau hinh ¢
mdi router. Diéu ndy 1am cho mang phu hop véi su khac biét cia cac ludng dén tir
cdc may chu khac nhau. Tuy nhién, né khong bao gom ludng cia cac ng dung

khéc nhau. Ngoai viéc luu trir tai nguyén, EuQoS tap trung vao hai khia canh khac:
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e Inter-AS QoS — cho mdi hé ty tri, mot bo diéu khién SDN dang hoat
dong, nd tao ra mot muc flow & router bién thiét lap truong khac. Vi
viée stra d6i cac truong trong géi tin chi dién ra & bién cua AS va céac
quyét dinh chuyén tiép duoc dwa trén gia tri TOS, viéc chuyén tiép
DiffServ ciing c6 thé dién ra bén trong AS. P6 1a 1i do tai sao chuin
BGP hoic OSPF c6 thé dugc st dung tai ddy. Diéu nay cung cip mot
con duong dong dé uvu tién cac ludng nhat dinh di qua nhiéu AS.

e Failure recovery — mdi lan két nbi khong thanh cong, framework ty
dong dam bao tuyén dudng c6 wu tién cao khong bi anh hudng va duge
khoi phuc TOS dé cho phép ludng c6 wu tién cao dén tir mot AS dén toc
d6 truyén tai duoc xac dinh trude. Diéu nay ciling c6 nghia 1a néu khong
du bang thong mang (vi két ndi bi 16i), mot s6 gbi tin best-effort s&

khong duoc chuyén tiép ngay lap tirc.

2.3.2 Framework dinh tuyén theo luong

Khai niém nay phan biét cac ludong da phuong tién voi cac ludng dir lidu
thong thuong thong qua mdt trinh phan loai, tuong ty nhu ki thudt du phong tai
nguyén. Tuy nhién, thay vi duy trit ti nguyén (bing thong) tai mdi thiét bi chuyén
tiép, bo diéu khién tu dong dat cac ludng wu tién cao trén cac tuyén dam bao QoS.
Pong thoi ludng dit liéu thudng xuyén van con trén cac tuyén dudng thong thuong
ctia ching. Trong truong hop nay, dinh tuyén QoS dugc coi 1a mot van dé han ché
duong dan ngin nhat (CSP). Bé dam bao duodng di 13 tdi wu, van dé tic nghén mang
cling duge tinh dén. OpenQoS xem xét mot lién két bi tic nghén néu viée st dung
n6 vuot qua 70% biang thong lién két. Uu diém chinh cta phuong phap du trir tai
nguyén nay 1 giam thiéu do tré va mat goi cho ludng khong hd trg QoS.

Mot framework dai dién cho loai nay 1a OpenQoS. N6 dam bao dich vu
(duong truyén Gng dung) trén mot dudng din tdi wu va tip trung chu yéu vao céc
ludng da phuong tién, ching han nhu VoIP hodc video. Framework nay dua trén

Floodlight, bd diéu khién Java pho bién.
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Pé tao ra céc tuyén duong hi¢u qua cho cac luéng dich vu wu tién cao, bd
diéu khién can nim téng quan vé trang thai mang hién tai (mét 201, tré, cho mdi lién
két). Trang thai mang duogc thu thap tir cac yéu td chuyén tiép don gian bang cach
tich cuc gui ban tin Feature request cho mdi tinh nang quan tim (Iiy mau tich cyc).
Hiéu suét cua framework phu thude vao tinh chinh xac cua dir li¢u thu thap duoc,
do d6 framework truy van cac phan tir trong mdi gidy. Yéu ciu ndy c6 anh hudng
tiéu cuc dén kha nang m& rong, thu thap dir liéu chinh xac cho cadc mang 16n la
khong hiéu qua. Mot wu diém khac cua OpenQoS 14 nd luc xac dinh cac ludng chi

str dung cac trudng tir OSI mirc thap hon.

2.3.3 Framework véi td@p trung qudn li hang doi va lap lich goi

Phién ban Openflow 1.3 x4c dinh mot hang doi vao trude ra trudc (FIFO)
tiéu chudn cta tat ca cac goi tin dén. Diéu ndy co6 thé ngin cac ludng nhit dinh (vi
du nhu ludng da phuong tién) dép ung yéu cau QoS néu phan doan mang bi tic
nghén. Pé khic phuc han ché nay, mot khung goi 1a QoSFlow duoc dé xuét, cho
phép sép Xép lai cac goi tin trong mdt hang doi nhét dinh. Framework thuc hién mot
vai co ché 1ap lich goi khic nhau, dang luu y nhét 1a Stochastic Fairness Queuing
(SFQ). Thuit toan ndy nhim muc dich dua ra mdi ludng wu tién cao mot co hoi
cong bang duoc chuyén tiép, trai nguoc véi xép hang chuan FIFO. Mdi ludng dugc
gan vao mgt nhom, sau do lan luot theo vong, cac luéng s& duoc dua ra 1an luot tir
cac nhom tuong tmg dé dam bao cong bang.

Tuy nhién, c6 mot sd yéu t6 han ché, framework nay c6 giéi han trong 8
hang doi cho mdi cong chuyén mach. Han ché nay ton tai do co ché slicing duoc sir
dung trong Openflow 1.0. Mac du khong phai do ban than framework, nhung thuc
té nay van can duoc tinh dén. Mot bat lgi khac 1a nd doi hoi réng cac switch chay
mot ban phan phdi Linux thay vi mot phian mém cu thé cta nha cung cap. Do d6
giai phap nay khong tryc tiép ap dung cho Internet trong tinh trang hién tai.

2.3.4 Framework cho theec thi chinh sdch
VAan dé chinh véi cac SLA duoc xéc dinh trude, lién quan dén QoS, do la voi

kién trac Internet hién tai, khong c6 mot con duong tiéu chuan va linh hoat dé ap
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dung vao mang. Hau hét cac cong ngh¢ madi nhét duoc ap dung dé dat duoc céc
SLA ciling 1a s& hiru doc quyén. Do do théy duoc su can thiét cua cac nhiém vu
quan li linh hoat va khan ning mé rong. Thong qua cac API phia bic cua bo diéu
khién SDN, n6 ¢6 thé dinh nghia cac SLA va sau d6 thuc thi chung trén mit phang
chuyén tiép nam phia du6i API phia Nam.

Mot trong nhiing giai phap dé xuat trong SDN 1a PolicyCop, dya trén trén bo
diéu khién Floodlight. N6 khac véi cac phuwong phép tiép can DiffServ hién tai vi né
khong bi gidi han bai cac 16p traffic tinh. Framework nay c6 thé mé rong dé dang vi
n6 co6 kién trac 16p. Mbi 16p giao tiép vé6i cac 16p khac thong qua API RESTful
JSON, do d6 khan ning d& dang thém cac 16p méi hodc trao doi nhirng 16p cii. Giai
phap nay rat linh hoat vi né khong doi héi bt ki tai nguyén nao dic biét, ngoai trix
céc thiét bi chuyén mach OpenFlow.

Chinh sach quan li dugc thuc hién bdi hai thanh phﬁn: trinh xac nhan chinh
sach (PV) va nha thi hanh chinh sach (PE). PV theo ddi mang dé dam bao cac chinh
sach dang dugc 4p dung diing cach. Pé lam dugc dicu nay, bo diéu khién can thu
thap thong tin thudng xuyén tir cac ludng, bang cach dua cic goi tin do vao mang.
Trong khi d6, thong ké thu dong ciing duoc tip hop tir cac goi tin chuyén hudng
dén bo diéu khién. Thu thap cac thong tin chi s6 mo ta trang thai mang, nhu st dung
bang thong, dung luong du, sb goi tin bi giam, do tré, ti 1¢ 13i va jitter. PE dit ra cac
quy tic méi trong cac phan tir chuyén tiép dé tinh toan cac thay doi ¢ thé xay ra
hoac sai 1éch so vo1 cac chinh sach da xac dinh.

2.4 Két luan

Trong chuong nay ta cé thé thdy viéc dam bao chat lugng dich vu ngdy cang
khong nglmg nang cao va cai tién dic biét. Tir nhiing giai phap han ché ban dau nhu
InServ hay DiffServ 1a dong luc thuc day nghién ctru. Su ra doi ciia cac giai phap
trén mang dinh nghia bang phan mém (SDN) la diéu tat yéu. Nho kha ning diéu
khién linh hoat, c6 giao dién diéu khién don gian va lap trinh dugc gitp cho cac nha
cung cip dich vu dé dang trong quan Iy ciing nhu xdy dung cac mé hinh dich vu téi

khéch hang.
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CHUONG 3: TRIEN KHAI MO PHONG VA DANH GIA
HIEU NANG GIAI PHAP PAM BAO QoS

3.1 Giéi thiéu chung

Ngay nay cac tmg dung thuong duoc phét trién trong moi trudng mang hdn
hop ¢6 st dung nhiéu chung loai céng nghé rat khac nhau. Trong mdi trudng mang
nhu vay, mot dac diém ndi bat 1a chat lugng dich vu cua cac phén mang khac nhau
khong hoan toan gidng nhau. Mit khéc, cac ing dung da phuong tién phan tan chay
trén moi trudng mang nhu vay lai ¢ nhu cau khat khe vé chat luong dich vu. Mot
hé thong dau cubi c6 thé chay dong thoi nhiéu tmg dung va cic ing dung nay ciing
co y€u cau rat khac nhau vé mirc chat luong dich vu. Pé dam bao chat luong dich
vu cho nhiéu tmg dung cing chay dong thoi trén mot hé thong dau cudi, cing chia
s¢ va canh tranh tai nguyén hiru han cua hé théng va mang, van dé dat ra 1a can ¢
kién trac va co ché diéu khién thich nghi QoS theo timg dung dé co thé vira dap tmg
dugc yéu cau chung vé chat lugng dich vu ciia tat ca cac ung dung, vira c6 kha ning
diéu khién thich nghi QoS cho timng tng dung cu thé. K§¥ thuat QoS trong mang diéu
khién bang phan mém 1a giai phap tién loi giup hd tro giam nhitng tac dong bat loi
trong viéc truyén cac ludng dir liéu nhu mat géi tin, tré, tic nghén... nhung van dam
bao duoc chat luong day du, ting tinh tin cay cua cac ludng dir lidu.

Nham dap Gng cac yéu cau truyén dir liéu dam bao chat lugng cho cac ludng
dir liéu vu tién khac nhau qua mang, trong chuwong 3 cta luan vin nay cha yéu tap
trung nghién ciru, xay dung va trién khai kich ban dam bao QoS cho két ndi trong
mang SDN duoc thuc hién trén nén tang mang SDN voi bd diéu khién Ryu va cac
chuyén mach OVS. Trong hau hét cac trudong hop, bo diéu khién 1a mot may chu
luwu trir va xir Iy thong tin diéu khién chung. Mot thiét bi chuyén mach SDN don, vi
du OVS, co thé dugc “dinh nghia” dé hoat dong nhu bat ky phan tir mang nao ma
ngudi quan tri mong mudn né trd thanh, cho du néd 1a mot switch, mét router hodc

tham chi 12 mot middlebox hay firewall, NAT hoac bd can béng tai. Vo1 mot 1ot ich
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vO cung 16n cia mang SDN Ia thuén tién trong viéc c4u hinh cac thiét bi, dinh tuyén
QoS cho ludng dit liéu vu tién. Nha san xuat khong can phai cau hinh trén ting thiét
bi don 1é, do vay gidm bdt dugc ganh nang cho nha van hanh mang. Trong ndi dung
luan van nay, hoc vién thyc hién trién khai mé phong va danh gid hiéu ndng cta giai
phap dam bao QoS dua trén k¥ thuat DiffServ trén ha tAng mang truyén thong SDN-
loT.

3.2 Kich ban mé phéng QoS trong SDN-IoT

3.2.1 Gigi thiéu cdc cong cu mé phong
a) Mininet

Mininet 14 mot trinh gia 14p dé trién khai mang 16n trén cac ngudn tai nguyén
han ché ctia mot may tinh don gian hay may ao, 1a phan mém ma nguén md mién
phi ma gia lap thiét bi va bd diéu khién cho phép nghién ctru trong SDN va
OpenFlow. Mininet 12 mdt cong cu quan trong ddi véi cong dong ma ngudon mo
SDN bai n6 thuong duoc st dung nhu céng cu dé moé phong, kiém tra, xdc minh

cac ung dung mai cua SDN.

Mininet cho phép tao topo kich thudc quy mo rat 16n, tao ra mot mang ludi
céc host, switch, bo diéu khién va céc lién két 4o, va thuc hién cac mod phong trén

ching rat dé dang. Mot s6 chirc ning co ban ctia Mininet:

v' Cung cdp mot mod hinh mang mo phong don gian va ré (do khong ton kém
chi phi mua cac OpenFlow Switch) dé phat trién cac tmg dung mang. Do céc
OpenFlow Switch trong Mininet o tit c4 cac tinh chit ma OpenFlow Switch
that c6 duoc nén viée sir dung mang 4o hoa bang Mininet ¢6 ¥ nghia vé mit

thuc té.

v Cho phép céac nha phat trién ung dung lam viéc déng thot, mot cach doc 1ap

trén cung mot mo hinh mang.

v' Cho phép kiém thir cdc mé hinh phtc tap ma khéng can phai ndi day cho

mang vat ly.

v Cho phép debug va chay cac bai kiém tra cia cac mang 16n, st dung CLL
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v' HO tro thiét 1ap cac mé hinh tiy bién bat ky, gdm tap co ban cac thong sb cla

mo hinh.

v' C6 thé dem cac Gmg dung trén Mininet di trién khai trén mang that voi code

hoan toan khong can thay doi.
v' Cung cap Python API d& dang sir dung va c6 kha ning mé rong.

Uu diém cua Mininet so voi cic phuong phap 4o hoa khac nhu
OpenFlowVMS hay Noxrepo.org VM environment gdm c6: khéi dong nhanh hon
(chi tén vai gidy dé khai dong mot mang c6 nhiéu OpenFlow switch), tinh mo rong
16n hon (c6 thé chira hang ngan nit mang), cung cip nhiéu bing thong hon (tong 2

Gbps voi phan cing binh thuong), cai dat dé dang (c6 sin ban VMware dé tai vé).

Nhuoc diém hién tai cia Mininet 1a chi hd tro chay trén 1 may tinh Linux
nén han ché vé mat hiéu ning, tuy nhién trong twong lai gan, nhugc diém nay sé

sém duoc khic phuc.
Céc thanh phan co ban trong mininet:

- Lién két: cac lién két trong mang mininet 1a mot cap Ethernet a0 hoat dong
nhu mot duong dan két ndi hai giao dién d0. Cac géi tin duoc giri tir giao dién nay
t6i giao dién kia, cac giao dién nay hoan toan gidng nhu cac cong Ethernet cho hé

thong va cac phan mém ung dung.

- Host: Cac network namespaces chta trang thai ciia mang. Ching cung cap
céc tién trinh (hodc cic nhom tién trinh) v6i quyén diéu khién cac giao dién, cac
cong va bang dinh tuyén. Mdi host c6 cac giao dién Ethernet riéng (khoi tao va cai
dat boi 1énh ip link add/set) va mot duong két ndi toi tién trinh mininet, tién trinh

nay guri cac 1énh va hién thi thong tin ciia mang.

- Switch: Cac bo chuyén mach hd trg giao thirc OpenFlow cung cép clng
mot ngit nghia cho viée giri cac goi tin gidng nhu chuyén mach phan cing.

- BO diéu khién: Bo diéu khién co thé & bat ¢t nat nao trong mang that hodc

trong moi truong mo phong.
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b) Bé diéu khién Ryu (Ryu Controller)

Hién nay c6 nhiéu nha phat trién va cac cong dong nghién ctru SDN di dua
ra bo diéu khién SDN cua riéng ho. Hau hét cac bo diéu khién nay déu 1a ma ngudn
mo véi tinh da dang va kha ning mé rong rat cao theo nhiéu phién ban va hudng di
khac nhau cho cac phén mém diéu khién. Véi su da dang nhu vay, ta co thé lya
chon mot phan mém phu hop véi cac tinh hudng va tiéu chi khac nhau. Bo diéu
khién Ryu do cac nhoém nghién ctru cua Nhét cung nhau phat trién da duge lua chon
cho thiét ké mo phong. Mic du khong duoc sir dung nhiéu nhu OpenDaylight
nhung Ryu duoc coi 12 kha don gian va dé hoc cho ngudi méi bit dau. Ma ngudn
Ryu duge luu trir trén GitHub va quan 1i duy tri bdi cong dong Ryu mo. Kién tric

co ban ctia bo diéu khién Ryu dwoc mb ta trén hinh 3.1.

OF-REST va OpenStack-Neutron

Ung dung Ryu Nhiing img dung dwgc xéy
dung
Quin lz ﬁ dﬁ
Quain Nhan xir ly: quan ly sw kién,

quan ly trang thai,...

Quin ly OpenFlow

Thw vién
Giao thirc _

OpenFlow

OFCONFIG NETCONF

Hinh 3.1 Kién tric b) diéu khién Ryu

o Thwvién Ryu

B6 thu vién cia Ryu rat dd sd, hd trg cho nhiéu giao thuc cho phia giao dién
huéng nam dén cac hoat dong xtr 1y goi tin da dang. Di véi cac giao thic hd tro
giao dién phia nam, Ryu hod tro OF-config, giao thirc quan 1y co s& dit liéu Open
vSwitch (OVSDB), NETCONF, Xflow (Netflow va Sflow) va cac giao thirc ¢ cac
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bén thtr ba. Hai giao thirc Netflow va Sflow st dung dé do luu lugng mang bing
cach 1dy mau va tap hop géi tin. Cac thu vién ctia bén thir ba nhu Open vSwitch,
thu vién c4u hinh Oslo va thu vién Python cho NETCONF. Thu vién géi Ryu gitp
phan tich va xay dung cac géi giao thirc khac nhau, chang han nhu VLAN, MPLS,
GRE,...
e Giao thirc va bé diéu khién OpenFlow
Ryu hd trg giao thirc OpenFlow phién ban tir 1.0 dén phién ban 1.5. B diéu
khién nay bao gdm mét thu vién ma héa va giai mé giao thirc OpenFlow. Ngoai ra,
mot trong nhitng thanh phan chu chdt trong kién tric Ryu chinh 14 bo diéu khién
giao thirc OpenFlow, khoi nay dam nhén trach nhi¢ém quan ly viéc chuyén mach
OpenFlow va ciu hinh ting ludng tin, quan 1y su kién, ...
o Khéi quan 1y va nhan xir Iy
Khéi quan 1y Ryu thuc hién viéc lang nghe cac két néi trén dia chi IP (nhu
0.0.0.0) va s hiéu cong (nhu cong mic dinh 6633) tir nhitng b chuyén mach & 16p
mat béng dtr li€u nhu phén cung chuyén mach hoac bo chuyén mach Open vSwitch.
Trinh quan 1y Gng dung 13 thanh phan co ban cho tat ca cac tmg dung ciia bo dicu
khién Ryu. Tét ca cac tmg dung déu ké thira tir 16p quan 1y tng dung. Thanh phan
xur 1y 151 cia kién tric bao gom quan 1y su kién, guri thong diép, quan 1y trang thai
trong bd nhg,...
e Giao dién phia Bdc
Tai 16p API, Ryu bao gdm moét plug-in Neutron Openstack hd tro ca cau hinh
duong hdm bao mat GRE-Tunnel va cdu hinh VLAN. Ryu ciing h trg giao dién
REST cho cac hoat dong OpenFlow. Ngoai ra, st dung WSGI (mot framework dé
két ndi cac tmg dung web va cic may chit web bang Python), c6 thé d& dang ap
dung cac API REST md&i hon vao mot ing dung.
o Khoivmg dung
Ryu hd tro rit nhidu tng dung nhu chuyén mach, dinh tuyén, thiét lap tuong
lira, dwdng ham GRE, cau hinh topo mang, VLAN,... Nhitng ng dung nay st dung
don ludng voi nhiéu ham xir 1y khic nhau. Cac tmg dung giri cac sy kién khong

d6ng bo cho nhau.
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MBOi tng dung trong Ryu nam trong hang doi su kién, sir dung phuong thirc
vao trude ra trude dé xir Iy ting tng dung trong hang doi. Ngoai ra mdi tng dung
bao gdm mot ludng dé xtr Iy cac su kién tir hang doi. Ludng xir 1y chinh s& goi trinh
xtr 1y su kién dé chay su kién thich hop. Nhu vdy cac ing dung trong Ryu sé& chay

tudn tu va thir tu chay s€ do trinh quan ly su kién dam nhan.
3.2.2 Kich bdn mé phong

Hé théng mang ngay cang phat trién, cac thiét bi dau cudi voi nhu cau két
ndi vao hé théng mang ngdy cang ting, viéc quan li mot sé thiét bi khong doi hoi
trao d6i thong tin bang thong 16n nhung lai yéu cau tinh thoi gian thuc cao nhu diéu
khién 10 vi song, cac thiét bi c6 do nhay thoi gian cao nhu bao chay, bao khoi, ...
Bén canh d6, mot sé dich vu yéu cu bang thong cang 16n cang t6t dé dam bao chat
luong, vi du cic hé thong camera giam sat chéng trom c6 kha ning phan tich va
nhan dang hinh anh tir xa. Cac h¢ théng nay yéu cau loai luu lugng c6 thoa thuan
bang thong t6i thiéu. Nhiéu loai dich vu khac c6 thé yéu cau bang thong cb dinh
hodc khong yéu cau co thoa thuan chit luong dich vu. Véi ban chat best-effort (nd
luc t6i da), mang IP thong thuong s& kho c6 thé dam bao chét lwong dich vu da
dang theo cling két ndi trong mang.

—— Best-effort w Rmin Rmax
— — Constant bit rate [Mbps] | [Mbps]

....... High-speed | :

' None None

| L—————- 2.0 20
OF & OVSDB

I 4.0 None

Hinh 3.2 M6 hinh h¢ thong mé phéng QoS
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Dé mo phong xay dung ha tang thong tin dam bao QoS cho cac ludng dir liéu
uu tién, trong ndi dung luin van nay, cac dich vu moé phong dugc gia dinh chia
thanh 03 loai Iuvu lugng dién hinh nhu sau (Hinh 3.2):

» Luu lwong t6c @6 c6 dinh: danh cho céc dich vu yéu cau thoi gian thuc,
bang thong khong thay doi theo thoi gian .

> Luu lwong toc dé gidi han dudi: danh cho cac dich vuyéu cu bing
thong 16nvo1 dO tin cdy cao, do vay bang thong ludn phai 16n hon hodc
bang gia tri thiét lap trude.

> Luu lwong théng thuong: danh cho cac dich vukhdng co yéu cau dic
biét vébang thong. Bing thong cung cip cho cac dich vu nay s& duoc xir
Iy theo co ché best-effort ciia mang IP thong thuong.

Nhu mo ta trén hinh 3.2, trong hé théng mo phong nay, tong toc do két ndi
t6i da cua lién két cho ca ba dich vu 12 10 Mbps. K§¥ thuét cit 1at bang thong dugc
stt dung dé chia sé tai nguyén trong hé théng. Cac thiét bi chuyén mach SDN va
moi truong mang SDN dugc mo phong trong mininet.

Bang 3.1 thé hién thong tin thiét lap hang doi cho cac loai hinh dich vy mo
phong trong hé théng. Trong d6, 1an lugt 3 loai hinh Iuu luong duogc thiét 1ap cho 3
cong voi dinh danh twong tng 1a 9000 (1D =0), 9001 (1D =1) va 9002 (ID =2) cia
céc hé thong chuyén mach SDN. Cong 9000 dugc cau hinh luu lwong thong thudng,
cong 9001 duoc thiét 1ap QoS theo téc dd cb dinh 2 Mbps (+£5%) va cong 9002 thiét
1ap QoS theo luu lugng toc d6 gidi han dudi 1a 4 Mbps. Tong toc do két ndi toi da
ctia lién két cho ba cong ra 1a 10 Mbps.

Bang 3.1 Luu lwgng cho cac dich vu khac nhau

ID hang doi wu tién Toc do toida | Toc do toi thicu Lép wu tién

0 10 Mbps Khong co N& luec tbi da

1 2 Mbps 2 Mbps AF3
2 (10 Mbps) 4.0 Mbps AF4
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3.3. Panh gia hiéu nang giai phap dam bao QoS
3.3.1 Ciiu hinh hé thong

Kién trac hé thong demo bao gdm moét topo mang SDN don gian duoc xay
dung trong mininet v&i mot bo diéu khién. B9 diéu khién duoc st dung 1a bd diéu
khién tach roi Ryu. Dé bét dau kich ban, sir dung mininet xay dung méi trudng ta
tao ra topo mang don gian dé mo phong. Topo mang véi 2 thiét bi chuyén mach
OpenvSwitch va 2 host nhu hinh 3.3 véi cau 1énh stir dung sau:

$ sudo mn —topo linear,2 --mac --switch ovsk --controller remote —x

Béang 3.2 va hinh 3.3 thé hién mo ta cac tham sé sir dung trong mo phong
cling nhu két qua dau ra cua cau 1énh trén. Hé théng demo duoc tao ra s€ la mot
topo mang SDN ¢6 2 nut chuyén mach SDN duoc két ndi truc tiép voi nhau va
duoc diéu khién thong qua mdt bo diéu khién Ryu. Hinh 3.4 thé hién rd hon ciu

hinh mang mo phong.

Hinh 3.3 Méi trueong mé phéng trong mininet

Bang 3.2 Tham s6 kich bin mé phéng

Tham s Gia tri Giai thich
Topo Linear, 2 Topo v6i 2 switch dugc tao ra
mac None Thiét 1ap dja chi mac tu dong cho host
Switch ovsk St dung OpenvSwitch
controller remote Str dung mdt bo diéu khién tach roi
X None Mo ctra sO xterm
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Hinh 3.4 C4u hinh mang mé phéng

Hinh 3.5 thé hién cac thong sé phién ban cua Switch va cac thong sb trén
cong chuyén mach cua cac Switch dugc kiém tra bang cau Iénh ovs-vsctl show

thuc hién trong giao dién diéu khién mininet.

root@mininet-vm:™# ovs-vsctl show
918037ec-b307-45d7-a75a-f1acd337d135
Manager "ptcp:B632"
Bridge "s1"
Controller "ptcp:BES4"
Controller "tcp:192,168,60,100:6633"
fail_mode: secure
Port "s1"
Interface "s1"
type: internal
Port "sl-ethl"
Interface "sl-ethl"
Port "sl-eth2"
Interface "sl-eth2"
Bridge "s2"
Controller "ptcp:BESS"
Controller "tcp:192,168,60,100:6633"
fail_mode: secure
Port "s2"
Interface "s2"
type: internal
Port "s2-eth2"
Interface "s2-eth2"
Port "s2-ethl"
Interface "s2-ethl"
ovs_version: "2,0,2"
rootBmininet-vm:™#

Hinh 3.5 Show ciu hinh phién ban va cong chuyén mach cia OvS
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Két qua thé hién trén hinh 3.5 cho thiy hé thong chuyén mach dang trao ddi
v6i bd diéu khién thong qua giao thirc Openflow phién ban 1.3 va Openflow ling
nghe trén cb ng ptep: 6632 dé truy cap OVSDB. Phién ban OpenvSwitch sir dung
13 phién ban 2.0.2. Hinh 3.6 thé hién bd diéu khién Ryu d3 két ndi thanh cong va
diéu khién thiét bi chuyén mach.

0P . :‘~:-3t._q:-3 rvya.app. L'.{C‘S_S:.!’i'.}:':. =

Hinh 3.6 Két ndi thanh cong giira by diéu khién Ryu va thiét bi chuyén mach
3.3.2 Module diéu khién dinh tuyén dam bdo QoS

Trong hé thong md phong, dé thuc hién diéu khién dinh tuyén cho bo chuyén
mach & 16p co s6 ha ting, phan mém tng dung cho bo diéu khién dira trén ngdn ngir
Python d3 duoc xdy dung. Viéc st dung may tinh ¢& nho véi gia thanh ré két hop
v6i cac phan mém diéu khién ma ngudn mé cho phép giam thiéu gia thanh hé thong
1a ting tinh linh hoat trong viéc tmg dung hé thong. Thiét bi diéu khién SDN kich

thude nho da diéu khién chuyén mach qua giao thitc OpenFlow.

Pé xur Iy tac vu thém vao bang dinh tuyén, gia tri dia chi s& duoc kiém tra sy
trung lap dia chi. Loi xay ra khi (1) dia chi dich (dst_nw_addr) 1a default route
(0.0.0.0/0) va (2) dia chi dich trung véi dia chi ngudn cta ban tin, thong bao 15i s&
duoc hién thi trén man hinh diéu khién. Néu khong co6 15i xay ra, dia chi mdi s&
dugc gan thém vao bang véi gia tri dia chi dich (dst_ip), dinh danh ludng tin
(route_id), mit na dia chi (netmask) kém dia chi bo chuyén mach hang xém chuyén
tiép goi tin (gateway_ip). Mdi gia tri route_id dugc ting 1én dé dinh danh cho mot



62

lué)ng dir liéu khac. Poan code & Hinh 3.7 minh hoa cho qua trinh cdp nhat vao
bang dinh tuyén.

class RoutingTable(dict):

2 def add(self, dst nw _addr, gateway ip):

3 err msg = 'Invalid [%s] value.'

4

5 if dst_nw_addr == DEFAULT_ ROUTE:

6 dst ip = 0 #dst ip: dia chi dich cta géi tin dén
N netmask = 0 #netmask: subnet mask cta géi tin dén
8 else:

9 dst ip, netmask, dummy = nw addr aton(

10 dst nw addr, err msg=err msg * REST DESTINATION)
11 #gateway: dia chi next-hop

12 gateway ip = ip_addr aton(gateway ip, err msg=err msg %
REST_GATEWAY)

13 # Kiém tra trung lip dia chi

14 overlap route = None

15 if dst nw_addr == DEFAULT ROUTE:

£7 if DEFAULT ROUTE in self:

18 overlap route = self[DEFAULT ROUTE].route id

19 elif dst nw_addr in self:

20 overlap route = self[dst _nw_addr] .route_id

21 if overlap route is not None:

23 msg = 'Destination overlaps [route id=%d]' % overlap route
24 raise CommandFailure (msg=msg)

25 # Luu dia chi vao bang

26 routing data = Route(self.route id, dst_ip, netmask, gateway ip)
27 ip str = ip addr ntoa(dst_ip)

28 key = '%$s/%d' % (ip_str, netmask)

29 self[key] = routing data

30

31 self.route_id += 1

32 self.route_id &= UINT32 MAX

33 if self.route id == COOKIE DEFAULT ID:

34 self.route_id = 1

35

36 return routing data

Hinh 3.7 Poan chwong trinh cip nhit viao bang dinh tuyén
Thém ntra, hinh 3.8 mo6 ta cach xu 1y luéng dir liéu gui dén bod chuyén mach.
Cac dia chi hang x6m cua mot bo chuyén mach duoc léy ra tor bang dinh tuyén
thong qua bién routing_tbl. Sau d6, ludng tin di dén bochuyén mach s& dugc xir 1y
o ham packet_in_handler(). Cac goi tin dugc phan loai theo ban tin ARP, ban tin
ICMP, TCPhay UDP. Mbi loai ban tin s& dugc phan tich dia chi dich va guri dén
dung thiét bi dau cubi két ndi véi bd chuyén mach. Néu cac ban tin thudc loai khac

thi s& duoc xtr Iy dé chuyén dén mot nit chuyén mach khac.
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a 2 A -
© chuyen mach lién ké

1 # 1Ay address id(dpid) cBa céc b
2 def _chk_addr:relati:n_r:ute(self, address_id):
3 # Riém tra dit 1idu dinh tuyén 1ién quan
4 relate_list = []
S gateways = self.routing_tbl.get_gateways()
6 for gateway in gateways:
7 address = self.address_data.get_data(ip=gateway)
8 if address is not None:
9 if (address_id == REST_ALL
10 and address.address id not in relate list):
11 relate_list.append(addrgss.address_id) -
12 elif address.address_id = address_id:
13 relate_list = [address_id]
14 break
15 return relate list
16
B # Ham x@ 1Y ludng tin dén
8 def packet in handler(self, msg, header_ list):
19 § Phén tich loai géi tin
20 if ARP in header_ list:
2 self. packetin_arp(msg, header_list)
22 return
23
24 if IPV4 in header_list:
25 rt_ports = self.address_data.get_default gw()
26 if header_}ist[IPV4].d§t in rt_ports: -
27 $ Chuyén géi tin dén host két néi véi bé chuyén mach
28 if ICMP in header_list:
29 if header_ list[ICMP].type == icmp.ICMP_ECHO_REQUEST:
30 self. packetin_icmp_req(msg, header_list)
31 return
32 elif TCP in header_list or UDP in header_list:
33 self. packetin_tcp_udp(msg, header_list)
34 return
35 else:
36 $ Chuyén géi tin d&n bd chuyén mach khéc
37 self. packetin_to_node(msg, header_list)

return

w
w

Hinh 3.8 Poan chuong trinh xir Iy ludng dir li¢u dén
3.3.3 Pdnh gid va nhin xét két qud

Trong kich ban d& mod phong hoat dong cua hé théng va st dung cong cu
WireShark (phdn mém bat cac goi tin) khi thiét 1ap két ndi va truyén thong qua hé
théng chuyén mach dugc thiét ké. Hinh 3.9 thé hién két qua dat dugc trong d6 cho
thiy hé thong hoat dong dung theo thiét ké. Cac ban tin Openflow dugc str dung dé
trao ddi thong tin két ndi gitra bo diéu khién (192.168.60.100) va hé théng chuyén
mach trén mininet (192.168.60.20).



192.168.60.100 192.168.60.20 OpenFlow 76 Type: OFPT_HELLO

192.168.60.100 192.168.60.20 OpenFlow 76 Type: OFPT_FEATURES_REQUEST

192.168.60.20 192.168.60.100 OpenFlow 100 Type: OFPT_FEATURES_REPLY

192.168.60.100 192.168.60.20 OpenFlow 84 Type: OFPT_MULTIPART_REQUEST, OFPMP_PORT_DESC
192.168.60.100 192.168.60.20 OpenFlow 148 Type: OFPT_FLOW_MOD

192.168.60.20 192.168.60.100 OpenFlow 276 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT DESC
192.168.60.20 192.168.60.100 OpenFlow 170 Type: OFPT_PACKET_IN

192.168.60.100 192.168.60.20 OpenFlow 168 Type: OFPT_PACKET_OUT

192.168.60.20 192.168.60.100 OpenFlow 262 Type: OFPT_PACKET_IN

192.168.60.100 192.168.60.20 OpenFlow 259 Type: OFPT_PACKET_OUT

192.168.60.20 192.168.60.100 OpenFlow 170 Type: OFPT_PACKET_IN

192.168.60.100 192.168.60.20 OpenFlow 168 Type: OFPT_PACKET_OUT
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Hinh 3.9 Bit goi tin trao doi bang Wireshark

Chuyé&n mach Openflow
192.168.60.20

1 ]

Type: OFPT_HELLO

Bd diéu khién Ryu
192.168.60.100

6633 - 43924
o Type: OFPT_FEATURES REQUEST ~ 43924
o= = Type: OFPT_FEATURES_REPLY 43924
= EType: OFPT_MULTIPART_REQUEST, OFPMP_PORT, # 43924
et Type: OFPT_FLOW MOD N 43924
— lm OFPT_MULTIPART _REPLY, OFPMP_PORT osscg 43924
e Type: OFPT_PACKET_IN 43924
— Type: OFPT_PACKET OUT ~ 43924
s _ Type: OFPT_PACKET_IN 546

e Type: OFPT_PACKET OUT N 547

o Type: OFPT_PACKET_IN 43924
= Type: OFPT_PACKET OUT 43924

Hinh 3.10 Trao d6i bén tin giira bd diéu khién Ryu va hé théng chuyén mach
OpenvSwitch

Hoat dong ctia hé théng ¢6 thé duoc tom tit nhu sau: khi mai két ndi, bo diéu
khién va hé thong chuyén mach s& trao d6i ban tin Hello v6i nhau (xem Hinh 3.10)
dé thiét lap két nbi dam phan phién ban. Néu dam phan that bai chiing s& gui ban tin
Error. Sau khi thiét 1ap két ndi xong, b diéu khién s& gtri ban tin Feature Request
dé x4c dinh dic tinh va chuc nang cua OVS. OVS sé tra 1oi bé‘mg ban tin
Feature Respond. Tiép theo bo diéu khién guri ban tin Multipath Request dé truy
van thong tin theo ting ludng dir liéu (port, interface, ...). OVS tra 1oi bang
Multipath Respond chira cac thong tin trén. Tiép dén bo diéu khién giri ban tin
Flow_Mod (nhu trinh bay trén Hinh 3.11) khi mudn thay di trang thai ctia OVS.
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Khi céc ban tin co ban dugc trao doi xong thi 2 thiét bi s& trao doi ban tin Echo dé
trao doi thong tin vé do tré, bang théng va tinh linh hoat. Ban tin Packet In va
Packet Out dung dé trao ddi dir lidu.

Frame 984: 76 bytes on wire (608 bits), 76 bytes captured (608 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.60.100, Dst: 192.168.60.20
Transmission Control Protocol, Src Port: 6633, Dst Port: 43924, Seq: 1, Ack: 9, Len: 8
v OpenFlow 1.3
Version: 1.3 (@xe4)
Type: OFPT_HELLO (@)
Length: 8
Transaction ID: 699898483

Hinh 3.11 Ban tin Openflow OFPT_FLOW_MOD

Trong kich ban nay da thuc hi¢n khao sat tbc do tdi da cua céng Ethernet
trén hé théng chuyén mach duoc thiét ké. Bé thuc hién diéu nay, chung ta co thé sur
dung ca 2 cach 1a: 1 1 do kiém bang lénh hién thi ciu hinh (ovs-ofctrl show) va 2 1a
tao luu lugng ting dan va truyén qua hé thong chuyén mach.

Pé xac thuc kha ning hoat dong cua hé thdng, luu lwong ngiu nhién theo cac
tdc do tang dan duoc tao ra va truyén qua cac luéng dit liéu duoc thiét 1ap QoS khac
nhau cua hé théng chuyén mach. Trong kich ban nay, luu luong tai céng 9000 duoc
yéu cau truyén véi toc do tdi da cua lién két 1a 4 Mbps. Luu lugng trén cong 9001
truyén voi toc do ¢d dinh 1a 2 Mbps trong khi téc d6 truyén trén céng 9002 duoc
tang dan sau mdi khoang thoi gian 30 gidy. Luu lugng trén hai céng 9001 va 9002
dugc khoi phat bat dau cham 30 gidy so voi luu lugng trén cong 9000. Két qua cho
thay, Iuu lugng trén cong 9000 bi giam dan nhuong lai bang thong cho cac cong co
dugc thiét 1ap QoS. Téng luu luong trén ca 3 cong ludn dam bao 1a khoang 10
Mbps (bang toc do t6i da cho phép). Hai cong 9001 va 9002 co toc do luu luong
theo dtng yéu cau QoS duoc thiét 1ap.

bé xac dinh kha nang hoat dong cua hé théng, ta tao luéng luu lugng ngéu
nhién ting dan va truyén qua cac cong duogc thiét 1ap QoS khac nhau cua hé thong
chuyén mach. Str dung phdn mém iperf, day 1a mot cong cu don gian dé sir dung dé
kiém tra bing thong qua hé théng mang, ban luu luong qua cac cong v6i mot host
dong vai tro lam may chu va mot host dong vai tro 1a may khach.

Hinh 3.12, 3.13 va 3.14 thé hién két qua vé bang thong dau ra tai cic cong
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ctia hé théng chuyén mach Openflow. Két qua cho thay di voi cong 9000 va 9002,
do Iuu lugng khong gidm sat hodc chi gidi han tdc d0 t6i thiéu, tde do luu luong dau
ra cua cong van nhu tde do truyén vao hé théng. Tuy nhién, d6i v6i cong 9001, do
tdc do bi gidi han cb dinh 1a 2 Mbps, nén khi truyén dit liéu c6 toc do cao thi déu bi
gidi han khong 16n hon 2 Mbps. Khi téc do qua cao, vi du tir 4 Mbps tai gidy thir
100 thi cong bi ngat két ndi do ti 1¢ mat goi qua 16n.

Non-QoS BW in port 9000
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QoS BW in port 9002
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Hinh 3.15 Kich ban dam bao QoS cho cac cong theo ciu hinh thiét 1ap truéc

Ngoai ra, hinh 3.15 thé hién kich ban dam bao QoS cho luu lugng tai cac
cong ctia hé thong chuyén mach theo cau hinh di thiét 1ap. Trong kich ban nay, luu
luong tai cong 9000 dugc yéu cau truyén véi toc do ti da cia lién két 1a 10 Mbps.
Luu luong trén cong 9001 truyén voi toc d6 ¢d dinh 1a 2 Mbps trong khi téc do

truyén trén cong 9002 duogc ting dan sau mdi khoang thoi gian nhat dinh. Luu
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lwong trén hai céng 9001 va 9002 dugc khoi phat bt dau cham 30 gidy so voi luu
luong trén cong 9000. Két qua cho thay, luu lugng trén cong 9000 bi giam dan dé
vu tién cho cac cong c¢6 QoS duoc thiét 1ap. Tong luu luong trén ca 3 cong ludn
dam bao 1a khoang 10 Mbps (bang toc do tong cho phép). Hai cong 9001 va 9002
¢6 tbe do luu luong theo dung yéu cau QoS duoc thiét 1ap.

3.4 Két luan chwong

Noi dung chuong 3 trinh bay trién khai mé phong ky thuit dam bao QoS
trong hé théng mang SDN-IoT sir dung cong cu md phong mininet va bo diéu khién
SDN Ryu. Cac m6 phong dugc trién khai cho ba loai hinh chat luong dich vu co
ban 1a best-effort, tbc do cb dinh va tdc d6 cao. Cac két qua dat duoc thé hién kha
nang dam bao chét lugng dich vu linh hoat cua hé théng dua trén nén tang cong

nghé mang dinh nghia bang phan mém.
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KET LUAN

Trong thoi dai bung nd cong nghé thong tin, IoT dd va dang phat trién ngay
cang manh vé s6 lugng thiét bi két néi, s6 lugng két ndi va loai hinh két ndi,... Qua
d6 doi hoi yéu cau cang cao cua chit luvong cac két ndi nhu vé biang thong, do tré va
céc tham s khéac. Do d6 cac giai phap va cong nghé mang dang huéng dén viéc giai
quyét cac thach thirc trén nham hd tro s6 luong két ndi Ién ciing nhu thiét bi va sy
da dang cua chung loai thiét bi két ndi.Viéc xay dung cac giai phap dé dam bao chat
luong ma khong anh hudng toi cac ludng dit lidu khac trén mang ngdy cang thuc su
can thiét.

Trong luan vin nay, hoc vién da thyc hién nghién ctru khai quat vé cong
nghé ToT va cong nghé mang dinh nghia bang phan mém ciing nhu kha ning ng
dung ciia SDN trong IoT (IoT dinh nghia bang phan mém). Noi dung luan vian da
tap trung khao sat cac giai phap dam bao chét luong dich vu (QoS) trong mang IP
va trong mang IoT dinh nghia bang phan mém. Trén co s do, ludn vin ciing trinh
bay trién khai mé phong tng dung giai phap dam bao QoS trong mang IoT dinh
nghia bang phan mém va danh gia hiéu ning cua hé thong. Viéc danh gia hiéu ning
cua giai phap dam bao chit luong dich vu duoc thuc hién theo ba loai hinh dich vu
co ban tiéu biéu bao gom dich vu luu luong Best-effort (dich vu truyén thdng cua
mang IP), dich vu téc d6 khong ddi va dich vu luu luong tée d6 cao. Cac két qua
dat duoc cho thay su thanh cong cua giai phap DiffServ trong ha ting mang SDN-
loT.

Trén co sé cac két qua da dat duoc trong noi dung luan vin nay, mot trong
cac hudng phat trién nghién ctu tiép theo ciia dé tai luan van 1a nghién ctu trién
khai (ing dung cong nghé IoT dinh nghia bang phan mém va k¥ thuat dam bao QoS
trong thuc té mang ludi cua VNPT Bac Ninh trong tuong lai gan nham cung cap cac

giai phap cho ha tang truyén thong thanh phd théng minh.
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