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MỞ ĐẦU 

 

1. Tính cấp thiết của đề tài 

Cùng với sự phát triển của công nghệ thông tin và truyền thông, mạng máy 

tính đang trở thành một phương tiện điều hành thiết yếu trong mọi lĩnh vực hoạt 

động của xã hội. Việc trao đổi thông tin và dữ liệu trong môi trường mạng ngày 

càng trở lên phổ biến và đang dần thay thế các phương thức truyền tin trực tiếp. Khi 

ngày càng nhiều thông tin được trao đổi thì nhu cầu về bảo mật thông tin được đặt 

ra trong nhiều ngành và nhiều lĩnh vực. Các tài liệu, văn bản đều được mã hóa và 

xử lý trên máy tính truyền đi trong môi trường mạng internet là không an toàn. Do 

đó yêu cầu có một cơ chế, giải pháp để bảo vệ sự an toàn và bí mật của thông tin 

ngày càng cần thiết và không thể thiếu. Mật mã học chính là ngành khoa học để giải 

quyết vấn đề này. Hầu như mọi ứng dụng đều sử dụng các thuật toán mã hóa thông 

tin. 

Hệ mật mã ra đời nhằm đảm bảo các dịch vụ an toàn cơ bản trên như: hệ mật 

mã với khóa sở hữu riêng (Private Key Cryptosystems), hệ mã với khóa bí mật 

(Secret Key Cryptosystem), hệ mã hóa truyền thống (Conventional Cryptosystem) 

đều là những hệ mật mã sử dụng mã hóa khóa đối xứng, hệ mật mã hóa khóa công 

khai. Hệ mật mã khóa công khai cho phép người sử dụng trao đổi các thông tin mà 

không cần trao đổi khóa chung bí mật. Hệ mã hóa khóa công khai thiết kế sao cho 

khóa giải mã khác với khóa mã hóa và ngược lại. Tức là hai khóa này có quan hệ 

với nhau về toán học nhưng không thể suy diễn được ra nhau. Một trong những 

thuật toán mã hóa khóa công khai được phát triển dựa trên Hệ mật mã ElGamal cho 

phép giải quyết các yêu cầu bảo mật thông tin, đồng thời việc xác thực về nguồn 

gốc và tính toàn vẹn của thông tin. Luận văn sẽ trình bày về hệ mật ElGamal trên 

trường đa thức. Giải quyết bài toán hệ ElGamal trên vành đa thức với hai lũy đẳng 

nguyên thủy.  

Bài toán Logarit rời rạc trong Zp là đối tượng trong nhiều công trình nghiên 

cứu và được xem là bài toán khó nếu p được chọn cẩn thận. Bài toán này có nhiều 
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ứng dụng sâu sắc trong nhiều hướng khác nhau của toán học, vật lý học,…đặc biệt 

bài toán Logarit rời rạc là cơ sở để xây dựng hệ mã khóa công khai. Đây là dạng bài 

toán một chiều: bài toán lấy lũy thừa có thể tính toán hiệu quả theo thuật toán bình 

phương và nhân, song bài toán ngược tìm số mũ thì lại không dễ như vậy. 

Đề tài nhằm nghiên cứu về bài toán Logarit rời rạc và ứng dụng giải quyết bài 

toán hệ mật ElGamal trên vành đa thức với hai lũy đẳng nguyên thủy. 

2. Mục tiêu, đối tượng, phạm vi và phương pháp nghiên cứu 

Mục tiêu nghiên cứu: Tìm hiều bài toán Logarit rời rạc và hoạt động của hệ 

mật ElGamal. Tìm hiểu hệ mật ElGamal trên trường đa thức 

Đối tượng và phạm vi nghiên cứu: Hệ mật ElGamal là đối tượng nghiên cứu 

của đề tài. Từ đó sẽ xây dựng hệ mật ElGamal trên vành đa thức với hai lũy đẳng 

nguyên thủy 

Phương pháp nghiên cứu 

*  Phương pháp lý thuyết 

- Tìm hiểu nghiên cứu về mật mã, cơ sở toán học  

- Tìm hiểu bài bài toán Logarit rời rạc và hệ mật ElGamal, thủ tục trao đổi 

khóa Diffie-Hellman, phương pháp che dấu dữ liệu  

- Lý thuyết chung về hệ mật khóa công khai từ đó đưa ra phương pháp che 

dấu dữ liệu mới của hệ mật ElGamal 

* Phương pháp thực nghiệm  

- Hệ mật vẫn giữ nguyên cấu trúc trao đổi khóa Diffie-Hellman.  

- Trình bày kiểu che dấu dữ liệu theo phương pháp nhân và phương pháp 

cộng của hệ mật ElGamal.   

3. Cấu trúc luận văn 

Luận văn được tác giả trình bày 3 chương  có phần mở đầu, danh mục từ viết 

tắt, phần kết luận, mục lục, phần tài liệu tham khảo. Các nội dung cơ bản của luận 

văn được trình bày theo cấu trúc như sau:  
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Chương 1: Kiến thức cơ sở  

Trong chương này, luận văn trình bày khái quát về mật mã học, các khái 

niệm trong toán học mà các hệ mã hóa thường sử dụng như modulo, nhóm, vành , 

trường. 

Chương 2: Bài toán Logarit rời rạc 

Tập trung nghiên cứu về bài toán Logarit rời rạc như bài toán Logarit trên 

trường hữu hạn , trường số thực, các phương pháp giải bài toán Logarit rời rạc .  

Chương 3: Hệ mật ElGamal trên trường đa thức 

Tập trung nghiên cứu hệ mật ElGamal cổ điển và đưa ra đánh giá của hệ mật, 

xây dựng hệ mật ElGamal trên trường đa thức, giải bài toán hệ mật ElGamal trên 

vành đa thức với hai lũy đẳng nguyên thủy.  
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CHƯƠNG 1. KIẾN THỨC CƠ SỞ 

1.1. Khái quát về mật mã học 

1.1.1. Giới thiệu về mật mã học 

Mật mã học là ngành khoa học ứng dụng toán học vào việc biến đổi thông 

tin thành một dạng khác với mục đích che dấu nội dung, ý nghĩa thông tin cần mã 

hóa. Đây là một ngành quan trọng và có nhiều ứng dụng trong đời sống xã hội. 

Ngày nay, các ứng dụng mã hóa và bảo mật thông tin đang được sử dụng ngày 

càng phổ biến hơn trong các lĩnh vực khác nhau trên thế giới, từ các lĩnh vực an 

ninh, quân sự, quốc phòng…, cho đến các lĩnh vực dân sự như thương mại điện tử, 

ngân hàng… 

Cùng với sự phát triển của khoa học máy tính và Internet, các nghiên cứu và 

ứng dụng của khoa học mật mã ngày càng trở nên đa dạng hơn, mở ra nhiều hướng 

nghiên cứu chuyên sâu vào từng lĩnh vực ứng dụng đặc thù với những đặc trưng 

riêng. Ứng dụng của khoa học mật mã không chỉ đơn thuần là mã hóa và giải mã 

thông tin mà còn bao gồm nhiều vấn đề khác nhau cần được nghiên cứu và giải 

quyết: chứng thực nguồn gốc nội dung thông tin (kỹ thuật chữ ký điện tử), chứng 

nhận tính xác thực về người sở hữu mã khóa (chứng nhận khóa công cộng), các 

quy  trình  giúp  trao  đổi  thông  tin  và  thực  hiện  giao  dịch  điện  tử  an  toàn  trên 

mạng... Những kết quả nghiên cứu về mật mã cũng đã được đưa vào trong các hệ 

thống phức tạp hơn, kết hợp với những kỹ thuật khác để đáp ứng yêu cầu đa dạng 

của các hệ thống ứng dụng khác nhau trong thực tế, ví dụ như hệ thống bỏ phiếu 

bầu cử qua mạng, hệ thống đào tạo từ xa, hệ thống quản lý an ninh của các đơn vị 

với  hướng  tiếp  cận  sinh  trắc  học,  hệ  thống  cung  cấp  dịch  vụ  multimedia  trên 

mạng với yêu cầu cung cấp dịch vụ và bảo vệ bản quyền sở hữu trí tuệ đối với 

thông tin số... 

1.1.2. Vấn đề về mã hóa 

Mật mã học là một lĩnh vực liên quan với các kỹ thuật ngôn ngữ và toán học để 
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đảm bảo an toàn thông tin, cụ thể là trong thông tin liên lạc. 

Hiện nay có nhiều kĩ thuật mật mã khác nhau, mỗi kĩ thuật có ưu và nhược điểm 

riêng. Tùy theo yêu cầu của môi trường ứng dụng ta dùng kĩ thuật này hay kĩ thuật 

khác.  

Mật mã cổ điển chủ yếu dùng để che dấu dữ liệu. Với mật mã hiện đại ngoài 

khả năng che dấu dữ liệu, còn dùng để thực hiện: Ký số, tạo giao diện thông điệp, 

giao thức bảo toàn dữ liệu, xác thực thực tế…. 

Theo nghĩa hẹp, mật mã dùng để bảo mật dữ liệu, người ta quan niệm: Mật mã 

học là môn khoa học nghiên cứu mật mã: tạo mã và phân tích mã (thám mã). 

Mật mã đảm bảo những tính chất sau: 

 Tính bí mật (Bảo mật): Thông tin không bị lộ đối với người không 

được phép nhận 

 Tính toàn vẹn (Bảo toàn): Ngăn chặn hay hạn chế việc bổ sung, loại bỏ 

và sửa chữa dữ liệu không được phép. 

 Tính xác thực (Chứng thực): Xác thực đúng thực thể cần kết nối, giao 

dịch. Xác thực đúng thực thể có trách nhiệm về nội dung thông tin. 

 Tính sẵn sàng: Thông tin sẵn sàng cho người dùng hợp pháp. 

Thám mã (phá mã) là tìm những điểm yếu hoặc không an toàn trong phương 

thức mật mã hóa. Thám mã có thể được thực hiện bởi những kẻ tấn công, nhằm làm 

hỏng hệ thống, hoặc bởi những người thiết kế ra hệ thống (hoặc những người khác) 

với ý định đánh giá độ an toàn của hệ thống. 

Hệ mã hóa là dùng một quy tắc nhất định để mã hóa thông tin. Hệ mã hóa được 

định nghĩa là một bộ năm thành phần (P,C,K,E,D) thỏa mãn các tính chất sau: 

 P (Plaintext) là tập hợp hữu hạn các bản rõ có thể. 

 C (Ciphertext) là tập hợp hữu hạn các bản mã có thể. 

 K (Key) là tập hợp các bản khóa có thể. 

 E (Encrytion) là tập hợp các quy tắc mã hóa có thể. 



6 

 

 

 D (Decrytion) là tập hợp các quy tắc giải mã có thể. 

Quá trình mã hóa được tiến hành bằng cách áp dụng hàm toán học E lên thông tin P   

( được biểu diễn dưới dạng số ) để trở thành thông tin đã mã hóa C.  

Quá trình giải mã được tiến hành ngược lại: áp dụng hàm D lên thông tin C để được  

thông tin đã giải mã. 

 

Hình 1. Quá trình mã hóa và giải mã 

Có hai loại mã hóa: Mã hóa khóa đối xứng và mã hóa khóa bất đối xứng 

Hệ mật mã đối xứng (hay còn gọi là mật mã khóa bí mật): là những hệ mật 

dùng chung một khóa cả trong quá trình mã hóa dữ liệu và giải mã dữ liệu. Do đó 

khóa phải được giữ bí mật tuyệt đối. Một số thuật toán nổi tiếng trong mã hóa đối 

xứng là DES, Triple DES (3DES), AES … 

Hệ mật mã bất đối xứng (hay còn gọi là mật mã khóa công khai): Các hệ mật 

này dụng chung một khóa để mã hóa sau đó dùng một khóa khác để giải mã, nghĩa là 

khóa để mã hóa và giải mã là khác nhau. Các khóa này tạo nên từng cặp chuyển đổi 

ngược nhau và không có khóa nào có thể suy được từ khóa kia. Khóa dùng để mã hóa 

có thể công khai nhưng khóa dùng để giải mã phải giữ bí mật. Do đó trong thuật toán 

này có hai loại khóa: Khóa để mã hóa được gọi là khóa công khai – Public Key, khóa 

để giải mã được gọi là khóa bí mật – Private Key. Một số thuật toán mã hóa công 

khai nổi tiếng: Diffle-Hellman, RSA, ElGamal,… 

Trong mô hình mật mã cổ điển mà cho tới nay vẫn còn được nghiên cứu Alice 

(người gửi ) và Bob (người nhận) bằng cách chọn một khóa bí mật K. Sau đó Alice 

dùng khóa K để mã hóa theo luật ek và Bod dùng chung khóa K đó để giải mã theo 
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luật giải dk. Trong hệ mật này dk hoặc ek dễ dàng nhận được vì quá trình giải mã 

tương tự như quá trình mã hóa nhưng thủ tục khóa thì ngược lại. Nhược điểm lớn của 

hệ mật này là nếu để lộ ek thì làm cho hệ thống mất an toàn, chính vì vậy chúng ta cần 

tạo ra cho hệ mật này một kênh an toàn. Ý tưởng xây dựng một hệ mật khóa công 

khai là tìm ra một hệ mật có khả năng tính toán được dk khi biết được ek. Khi Alice 

(người gửi) chuyển bản tin cho Bob (người nhận) thì chỉ có duy nhất Bob mới có thể 

giải được bản tin này bằng cách sử dụng luật giải mã bí mật dk. 

Để giải quyết vấn đề phân phối và thỏa thuận khóa, năm 1976 Diffie và 

Hellman đã đưa ra khái niệm về hệ mật mã khóa công khai và phương pháp trao đổi 

công khai để tạo ra một khóa bí mật chung. Tính an toàn của hệ mật được đảm bảo 

bởi độ khó một bài toán học cụ thể (bài toán Logarit rời rạc). Hệ mật mã khóa công 

khai còn được gọi là hệ mật mã phi đối xứng sử dụng một cặp khóa: khóa công 

khai(public key) và khóa bí mật(private key). Khóa công khai dùng để mã hóa còn 

khóa bí mật dùng để giải mã. 

Mật mã hóa khóa công khai là một dạng mật mã hóa cho phép người sử dụng 

trao đổi các thông tin mật mà không cần phải trao đổi các khóa chung bí mật trước 

đó, được thực hiện bằng cách sử dụng một cặp khóa có quan hệ toán học với nhau là 

khóa công khai và khóa cá nhân (hay khóa bí mật). Trong mật mã hóa khóa công 

khai, khóa cá nhân phải được giữ bí mật trong khi khóa công khai được phổ biến 

công khai. Trong hai khóa, một dùng để mã hóa và khóa còn lại dùng để giải mã. 

Điều quan trọng đối với hệ thống là không thể tìm ra khóa bí mật nếu chỉ biết khóa 

công khai. Hệ thống mật mã hóa khóa công khai có thể sử dụng với các mục đích: Mã 

hóa, tạo Chữ ký số, Thỏa thuận khóa, cho phép thiết lập khóa dùng để trao đổi thông 

tin mật giữa hai bên. Các kỹ thuật mật mã hóa khóa công khai đòi hỏi khối lượng tính 

toán nhiều hơn các kỹ thuật mã hóa khóa đối xứng nhưng có nhiều ưu điểm nên được 

áp dụng trong nhiều ứng dụng. 
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1.2. Cơ sở toán học 

1.2.1. Modulo số học 

Modulo số học đã và đang dần trở lên quan trọng trong lĩnh vực mật mã. Lý 

thuyết modulo số học được sử dụng trong các thuật toán mã hóa khóa công khai 

như thuật toán RSA và Diffie-Hellman, các thuật toán khóa đối xứng như AES, 

DES. Ưu điểm chính của việc sử dụng modulo số học là nó cho phép chúng ta thực 

hiện phép nhân nhanh hơn. Ví dụ với phép toán phức tạp, việc tính toán đa thức đó 

(nhân đa thức) với một lượng số nguyên lớn thì việc sử dụng modulo số học sẽ làm 

giảm thời gian tính toán của phép toán lớn này. Áp dụng vào ứng dụng sửa mã lỗi, 

bằng việc sử dụng lý thuyết modulo số học mỗi chữ số của mã được liên kết đến các 

phần tử của trường hữu hạn. 

Toán tử modulo (mod n) ánh xạ tới tất cả các số nguyên trong tập {0, 1, 2, 

….,(n-1)} và tất cả các phép toán số học được thực thi trong tập hợp này. Kỹ thuật 

này được gọi là modulo số học. 

Tập các số nguyên và các số nguyên khác 0 của mod n được ký hiệu bởi Zn 

và Z*
n. 

Ví dụ: Cộng và nhân modulo trên modulo 23 

Giả sử, 12 + 20 = (12 + 20) mod 23 = 32 mod 23 = 9 vì 32 chia cho 23 dư 9 

Tương tự phép nhân, 8x9 = 72 mod 23 = 3, vì 72 chia cho 23 dư 3 

1.2.2. Nhóm, vành và trường 

Trong đại số trừu tượng, chúng ta làm việc với các tập mà các phần tử được 

thao tác một cách đại số. Ví dụ, chúng ta có thể nói rằng bằng cách kết hợp hai phần 

tử của một tập theo nhiều cách khác nhau, ta có thể tạo ra được phần tử thứ ba của 

tập hợp. Tất cả các phép toán sẽ tuân theo một số quy tắc cụ thể được định nghĩa 

trong tập. Một số định nghĩa: 
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Nhóm: 

Một nhóm ký hiệu là {G, •}, là một tập G các phần tử và một phép kết hợp 2 

ngôi • thỏa mãn các điều kiện sau: 

 Tính đóng: ∀a,b ∈ G: a • b ∈ G 

 Tính kết hợp: ∀a,b ∈ G:  (a • b) • c = a • (b • c) 

 Phần tử đơn vị: ∃e ∈ G:  a • e = e • a = a, ∀a ∈ G 

 Phần tử nghịch đảo: ∀a ∈ G, ∃! a' ∈ G: a • a' = a' • a = e 

Ví dụ: Tập số nguyên Z và phép cộng số nguyên là một nhóm. Phần tử đơn 

vị là 0. Với a ∈ Z thì nghịch đảo của a là –a. Tập Z có vô hạn phần tử nên nhóm này 

được gọi là nhóm vô hạn. 

 Tính giao hoán : ∀a,b ∈ G : a • b = b • a 

Một nhóm được gọi là cyclic nếu có 1 hoặc nhiều phần tử mà có thể sinh ra 

tất cả các phần tử trong nhóm, hay có nói cách khác: ∃g ∈ G, ∀a ∈ G, ∃k, a=gk 

Ví dụ: p là số nguyên tố và (Z*
p, x) là nhóm cyclic. 

Nhóm cyclic (Z*
7, x) với p = 7, số phần tử của nhóm là 6. Ta có, phần tử 3 và 

5 là phần tử sinh của nhóm Z*
7 = {1,2,3,4,5,6} các lũy thừa của 3 modulo 7 là : 

1 = 36, 2 = 32, 3 = 31, 4 = 34, 5 = 35, 6  = 33 

Vành : 

Một vành R, ký hiệu {R, + , x} là một tập các phần tử và hai phép kết hợp 2 

ngôi, gọi là phép cộng và phép nhân, nếu các tính chấy sau được thỏa mãn:  

 R là một nhóm giao hoán theo phép cộng 

 Tính đóng đối với phép nhân: ∀a,b ∈ R : ab ∈ R (viết tắt thay cho dấu x) 

 Tính kết hợp đối với phép nhân: ∀a,b,c ∈ R (ab)c  = a(bc) 

 Tính phân phối giữa phép cộng và phép nhân: ∀a,b,c ∈ R 

(a + b)c = ac + bc 

a(b + c) = ab + ac 
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Tóm lại, trong một vành, chúng ta có thể thực hiện các phép cộng trừ, nhân 

mà không ra khỏi vành (kết quả các phép toán cộng, trừ, nhân thuộc R) 

Một vành được gọi là vành giao hoán nếu có thêm tính giao hoán đối với 

phép nhân: 

 Tính giao hoán với phép nhân: ∀a,b ∈ R: ab = ba 

Một vành được gọi là miền nguyên(integral domain) nếu đó là vành giao 

hoán và có thêm hai tính chất sau: 

 Tồn tại phần tử đơn vị phép nhân: a1 = 1a = a 

 Liên quan giữa phép nhân và phần tử đơn vị phép cộng: 

Nếu ab = 0 thì a = 0 hay b = 0 

Trường: 

Một trường, ký hiệu {F, + , x} là một tập các phần tử và hai phép kết hợp 2 

ngôi, gọi là phép cộng và phép nhân, nếu các tính chất sau được thỏa mãn: 

 F là một miền nguyên (thỏa mãn các tính chất trên của nhóm và vành) 

 Tồn tại phần tử nghịch đảo của phép nhân: 

∀a ∈ F a ≠ 0 ∃a-1 ∈ F: aa-1 = 1 

Ngắn gọn, trong một trường, chúng ta có thể thực hiện các phép cộng, trừ 

nhân chia mà không ra khỏi trường. Định nghĩa phép chia là a/b = a(b-1) 

1.2.3. Trường hữu hạn GF(p) 

Dựa vào phép toán modulo, chúng ta xây dựng một tập Zn như sau: 

Cho một số nguyên n: Zn = {0,1,2 ……, n -1} 

Tương tự tập số nguyên Z, trên tập Zn ta định nghĩa các phép cộng và nhân như sau:  

∀a,b,c ∈ Zn  

 Phép cộng: c = a + b => phép cộng trong số học thường 

Nếu c ≡ (a + b) mod n => phép cộng trong Zn 
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 Phép nhân: c = a.b nếu c ≡ (a.b) mod n 

Dễ thấy  rằng tập Zn cùng với phép cộng trên thõa mãn các tính chất của một 

nhóm giao hoán với phần tử đơn vị của phép cộng là 0  

Bên cạnh đó, tập Zn cùng với phép cộng và phép nhân trên thỏa mãn các tính chất 

của một miền nguyên với phần tử đơn vị của phép nhân là 1 

Ví dụ: Với n = 7 thì phép nhân và phép cộng là như sau: 

Bảng 1: Bảng  phép cộng  và phép nhân trên Z7 

 

+ 0 1 2 3 4 5 6   x 0 1 2 3 4 5 6 

0 0 1 2 3 4 5 6   0 0 0 0 0 0 0 0 

1 1 2 3 4 5 6 0   1 0 1 2 3 4 5 6 

2 2 3 4 5 6 0 1   2 0 2 4 6 1 3 5 

3 3 4 5 6 0 1 2   3 0 3 6 2 5 1 4 

4 4 5 6 0 1 2 3   4 0 4 1 5 2 6 3 

5 5 6 0 1 2 3 4   5 0 5 3 1 6 4 2 

6 6 0 1 2 3 4 5   6 0 6 5 4 3 2 1 

 

Tuy nhiên không phải tập Zn nào cũng thỏa mãn tính chất mọi phần tử khác 0 

của Zn phải có phần tử nghịch đảo của phép nhân. Chỉ có với những n là số nguyên 

tố thì Zn mới thỏa mãn tính chất phần tử nghịch đảo. Ví dụ với n = 8 thì không thỏa 

mãn và n = 7 thì thỏa mãn.  

Ta dùng thuật toán Euclid mở rộng để tìm phần tử nghịch đảo phép nhân 

trong tập Zn. 
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Như vậy với n là số nguyên tố thì tập Zn trở thành một trường hữu hạn mà ta 

gọi là trường Galois. Ký hiệu Zn thành Zp với p là số nguyên tố. Ký hiệu trường hữu 

hạn trên là GF(p). 

1.2.4. Số học đa thức và trường hữu hạn GF(2n) 

1.2.4.1. Phép toán đa thức thông thường 

Trong đại số, chúng ta định nghĩa một đa thức bậc n (n ≥ 0) dưới dạng 

𝑓(𝑥) =  𝑎𝑛𝑥𝑛 +  𝑎𝑛−1𝑥𝑛−1 + ⋯ +  𝑎1𝑥 + 𝑎0  = ∑ 𝑎𝑖𝑥𝑖

𝑛

𝑖=0

 

Trong đó ai ∈ R, an ≠ 0 được gọi là các hệ số. và ta cũng định nghĩa các phép cộng, 

trừ nhân đa thức như sau: 

Cho 𝑓(𝑥) =  ∑ 𝑎𝑖𝑥𝑖𝑛
𝑖=0                      𝑔(𝑥) =  ∑ 𝑏𝑖𝑥𝑖𝑛

𝑖=0   

 Phép cộng: 𝑓(𝑥) + 𝑔(𝑥) =  ∑ (𝑎𝑖 +  𝑏𝑖)𝑥𝑖max(𝑚,𝑛)
𝑖=0  

 Phép nhân : 𝑓(𝑥)  × 𝑔(𝑥) =  ∑ 𝑐𝑖𝑥𝑖  với  𝑐𝑘 = 𝑎0𝑏𝑘 +  𝑎1𝑏𝑘−1 +𝑚+𝑛
𝑖=0

⋯ +  𝑎𝑘𝑏𝑘    

 Phép trừ 𝑓(𝑥) − 𝑔(𝑥) = ∑ (𝑎𝑖 −  𝑏𝑖)𝑥𝑖  𝑚+𝑛
𝑖=0   

Trong 3 phép toán trên ta giả định 𝑎𝑖 = 0 𝑛ế𝑢 𝑖 > 𝑛 𝑣à 𝑏𝑖 = 0 𝑛ế𝑢 𝑖 > 𝑚 

Phép chia đa thức f(x) cho g(x) cũng tương tự như phép chia số nguyên gồm một đa 

thức thương q(x) và một đa thức dư r(x). r(x) có bậc nhỏ hơn g(x) 

𝑓(𝑥)

𝑔(𝑥)
= 𝑞(𝑥) +  

𝑟(𝑥)

𝑔(𝑥)
 

𝑓(𝑥) = 𝑞(𝑥) × 𝑔(𝑥) + 𝑟(𝑥) 

Ví dụ : 𝑓(𝑥) =  𝑥3 + 𝑥2 + 2 ,       𝑔(𝑥) =  𝑥2 − 2𝑥 + 2 

 𝑓(𝑥) + 𝑔(𝑥) =  𝑥3 + 2𝑥2 − 𝑥 + 3 

 𝑓(𝑥) − 𝑔(𝑥) =  𝑥3 + 𝑥 + 1 

 𝑓(𝑥) × 𝑔(𝑥) =  𝑥5 + 3𝑥2 − 2𝑥 + 2 
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 𝑓(𝑥)/𝑔(𝑥) : đa thức phần thương 𝑞(𝑥) = 𝑥 + 2 và đa thức phần dư 

𝑟(𝑥) = 𝑥 

Với các phép toán cộng và nhân như trên thì tập các đa thức ( mỗi đa thức là 

một phần tử của tập) tạo thành một vành, với phần tử đơn vị của phép cộng là đa 

thức e(x) = 0 và phần tử đơn vị của phép nhân là đa thức d(x) = 1 

Tuy nhiên tập các đa thức trên không tạo thành một trường vì không tồn tại phần 

nghịch đảo của phép nhân. 

 Đa thức trên tập Zp 

Xem xét tập các đa thức Wp có hệ số thuộc trường Zp. 

      

𝑊𝑝 =  {𝑓(𝑥) =  ∑ 𝑎𝑖𝑥𝑖        𝑣ớ𝑖 𝑛 ≥ 0, 𝑎𝑖 ∈  𝑍𝑝, 𝑎𝑛 ≠ 0

𝑛

𝑖=0

} 

Trên tập 𝑊𝑝 ta định nghĩa các phép cộng trừ, nhân, chia như sau : 

𝑓(𝑥) =  ∑ 𝑎𝑖𝑥𝑖

𝑛

𝑖=0

               𝑔(𝑥) =  ∑ 𝑏𝑖𝑥𝑖

𝑚

𝑖=0

 

 Phép cộng : 𝑓(𝑥) + 𝑔(𝑥) =  ∑ (𝑎𝑖 + 𝑏𝑖)𝑥𝑖max (𝑚,𝑛)
𝑖=0  

 Phép nhân : 𝑓(𝑥)  × 𝑔(𝑥) =  ∑ 𝑐𝑖𝑥𝑖  với  𝑐𝑘 = 𝑎0𝑏𝑘 +  𝑎1𝑏𝑘−1 + ⋯ +𝑚+𝑛
𝑖=0

 𝑎𝑘𝑏𝑘    

 Phép trừ :  𝑓(𝑥) − 𝑔(𝑥) = ∑ (𝑎𝑖 −  𝑏𝑖)𝑥𝑖  𝑚+𝑛
𝑖=0   

 Phép chia : 𝑓(𝑥) / 𝑔(𝑥)  có đa thức thương là q(x) và đa thức dư là r(x)  

Trong đó các phép toán 𝑎𝑖 +  𝑏𝑖 , 𝑎𝑖𝑏𝑖 , 𝑎𝑖 −  𝑏𝑖 , 𝑎𝑖/ 𝑏𝑖 được định nghĩa trong tập  𝑍𝑝 

Ví dụ : Xét trường  𝑍2 = {0,1} 

𝑓(𝑥) =  𝑥7 + 𝑥5 + 𝑥4 + 𝑥3 + 𝑥 + 1 ,   𝑔(𝑥) =  𝑥3 + 𝑥 + 1 

 𝑓(𝑥) + 𝑔(𝑥) =  𝑥7 + 𝑥5 + 𝑥4 

 𝑓(𝑥) − 𝑔(𝑥) =  𝑥7 + 𝑥5 + 𝑥4 
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 𝑓(𝑥) × 𝑔(𝑥) =  𝑥10 + 𝑥4 + 𝑥2 + 1 

 𝑓(𝑥)/𝑔(𝑥) = 𝑞(𝑥) =  𝑥4 + 1 và 𝑟(𝑥) = 0 

Trong ví dụ trên có thể xem g(x) và q(x) là đa thức ước số của đa thức f(x). 

f(x)= g(x).q(x). Những đa thức f(x) như vậy được gọi là đa thức không tối giản. Đa 

thức tối giản là đa thức chỉ có ước số là đa thức 1 và chính nó ( khái niệm tối giản 

tương tự như khái niệm số nguyên tố trong tập số tự nhiên) 

Ví dụ (Xét trường Z2) 

 𝑥3 + 𝑥 + 1 là đa thức tối giản 

 𝑥4 + 1 không phải là đa thức tối giản vì 𝑥4 + 1 = (𝑥 + 1)(𝑥3 + 𝑥2 +

𝑥 + 1) 

Tương tự như khái niệm ước số chung lớn nhất của 2 số tự nhiên, chúng ta 

cũng có khái niệm ước số chung lớn nhất của 2 đa thức. Khái niệm lớn ở đây là bậc 

lớn, ví dụ 𝑥3 + 1 lớn hơn 𝑥2 + 𝑥 + 1 

Ví dụ : Xét trong trường Z2, USCLN của hai đa thức 𝑎(𝑥) =  𝑥6 + 𝑥5 + 𝑥4 + 𝑥3 +

𝑥2 + 𝑥 + 1 và 𝑏(𝑥) = 𝑥4 + 𝑥2 + 𝑥 + 1 là 𝑐(𝑥) = 𝑥3 + 𝑥2 + 1 

Tương tự như để tìm USCLN của hai số nguyên, chúng ta có thể sửa đổi 

thuật toán Euclid để tìm USCLN của hai đa thức 

/**Thuật toán Euclid tính gcd (a(x), b(x))**/ 

EUCLID (a(x), b(x)) 

A(x) = a(x); B(x) = b(x); 

While B(x) <> 0 do 

R(x) = A(x) mod B(x) 

A(x) = B(x); 

B(x) = R(x); 

End while 

Return A(x); 
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1.2.4.2. Trường hữu hạn GF(2n) 

Tương tự như việc xây dựng tập Zp dùng phép modulo p với p là số nguyên 

tố, trong phần này ta sẽ xây dựng một tập Wpm các đa thức dùng phép modulo đa 

thức. 

Chọn một đa thức m(x) là đa thức tối giản trên Zp có bậc là n. Tập Wpm bao gồm các 

đa thức trên Zp có bậc nhỏ hơn n. Như vậy các đa thức thuộc Wpm có dạng. 

𝑓(𝑥) =  ∑ 𝑎𝑖𝑥𝑖  𝑣ớ𝑖 𝑎𝑖 ∈ 𝑍𝑝 = {0,1,2 … . , 𝑝 − 1}

𝑛−1

𝑖=0

 

Tập Wpm có pn phần tử 

Ví dụ:  

p =3, n = 2 tập Wpm có 9 phần tử: {0,1,2,x,x+1,x+2,2x, 2x+1,2x+2} 

p =2, n = 3 tập Wpm có 8 phần tử: {0,1, x,x+1,x2,x2 + 1, x2+x,x2+x+1} 

Ta định nghĩa lại phép cộng và phép nhân đa thức như sau: 

 phép cộng, tương tự như phép cộng trên Wp 

 phép nhân, cũng tương tự như phép nhân trên Wp và kết quả cuối cùng được 

modulo với m(x) để bậc của kết quả nhỏ hơn n. 

Vì m(x) là đa thức tối giản nên tương tự như số học modulo, các phần tử trong Wpm 

tồn tại phần tử nghịch đảo của phép nhân: 

∀𝑓(𝑥) ∈ 𝑊𝑝𝑚, ∃𝑓−1(𝑥) ∈ 𝑊𝑝𝑚: 𝑓(𝑥)𝑓−1(𝑥) = 1 

Do tồn tại phần tử nghịch đảo , nên ta có thể thực hiện được phép chia trong tập 

𝑊𝑝𝑚 như sau: 𝑓(𝑥)/𝑔(𝑥) = 𝑓(𝑥)𝑔−1(𝑥) 

Lúc này Wpm thỏa mãn các tính chất của một trường hữu hạn và ta ký hiệu trường 

hữu hạn này là GF(pn). Trong mã hóa, chúng ta chỉ quan tâm đến p = 2 tức trường 

đa thức hữu hạn GF(2n) trên Z2. 

Ví dụ xét GF(23) chọn đa thức bất khả quy 𝑚(𝑥) =  𝑥2 + 𝑥 + 1, bảng dưới thể hiện 

phép cộng và phép nhân. 
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Bảng 2: Phép cộng và phép nhân trên trường hữu hạn với đa thức 𝒙𝟐 + 𝒙 + 𝟏 

 

+ 0 1 x x + 1 x2 x2 + 1 x2 + x x2+x+1 

0 0 1 x x + 1 x2 x2 + 1 x2 + x x2+x+1 

1 1 0 x + 1 x x2 + 1 x2 x2+x+1 x2 + x 

x x x + 1 0 1 x2 + x x2+x+1 x2 x2 + 1 

x + 1 x + 1 x 1 0 x2+x+1 x2 + x x2 + 1 x2 

x2 x2 x2 + 1 x2 + x x2+x+1 0 1 x x + 1 

x2 + 1 x2 + 1 x2 x2+x+1 x2 + x 1 0 x + 1 x 

x2 + x x2 + x x2+x+1 x2 x2 + 1 x x + 1 0 1 

x2+x+1 x2+x+1 x2 + x x2 + 1 x2 x + 1 x 1 0 

 

 

x 0 1 x x + 1 x2 x2 + 1 x2 + x x2+x+1 

0 0 0 0 0 0 0 0 0 

1 0 1 x x + 1 x2 x2 + 1 x2 + x x2+x+1 

x 0 x x2 x2 + x x + 1 1 x2+x+1 x2 + 1 

x + 1 0 x + 1 x2 + x x2 + 1 x2+x+1 x2 1 x 

x2 0 x2 x + 1 x2+x+1 x2 + x x x2 + 1 1 

x2 + 1 0 x2 + 1 1 x2 x x2+x+1 x + 1 x2 + x 

x2 + x 0 x2 + x x2+x+1 1 x2 + 1 x + 1 x x2 

x2+x+1 0 x2+x+1 x2 + 1 x 1 x2 + x x2 x + 1 

 

 

Để tìm phần tử nghịch đảo của phép nhân đa thức, ta cũng sử dụng thuật toán 

/*Euclid mở rộng tương tự như tìm nghịch đảo trong tập Zp */ 

Thuật toán Euclid mở rộng trả về 2 giá trị 

Gcd (m(x), b(x)) 
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Nếu gcd(m(x), b(x)) = 1; trả về b-1(x) mod m(x) 

Extended_euclid(m(x),b(x)) 

A1(x) = 1; A2(x) = 0; A3(x) = m(x); 

B1(x) = 0; B2(x) = 1; B3(x) = b(x) 

while (B3(x) <>0) AND (B3(x)<> 1) do  

Q(x) = phần thương của A3(x) /B3(x); 

T1(x) = A1(x) – Q(x)B1(x) 

T2(x) = A2(x) – Q(x)B2(x) 

T3(x) = A3(x) – Q(x)B3(x) 

A1(x) = B1(x) ; A2(x) = B2(x) ; A3(x) = B3(x) ; 

B1(x) = T1(x); B2(x) = T2(x); B3(x) = T3(x); 

End while 

If B3(x) = 0 then return A3(x) ; no inverse; 

If B3(x) = 1 then return 1; B2(x); 

1.2.4.3. GF(2n) trong mã hóa 

Khi thực hiện mã hóa đối xứng hay công khai, bản rõ và bản mã là các con 

số, việc mã hóa và giải mã có thể quy về việc thực hiện các phép cộng, trừ, nhân, 

chia. Do đó bản rõ và bản mã phải thuộc một trường nào đó để việc tính toán không 

ra khỏi trường. Việc quy bản rõ và bản mã về trường số thực không phải là phương 

án hiệu quả vì tính toán trên số thực tốn kém nhiều thời gian. Máy tính chỉ hiệu quả 

khi tính toán trên các số nguyên dưới dạng byte hay bit. Do đó trường Zp là một 

phương án được tính đến. Tuy nhiên trường Zp đòi hỏi p phải là một số nguyên tố, 

trong khi đó nếu biểu diễn bản rõ bản mã theo bít thì số lượng phần tử có dạng 2n lại 

không phải là số nguyên tố. Ví dụ, xét tập các phần tử được biểu diễn bởi các số 

nguyên 8 bit, như vậy có 256 phần tử. Tuy nhiên Z256 lại không phải là một trường. 

Nếu ta chọn trường Z251 thì chỉ sử dụng được các số từ 0 đến 250, các số từ 251 đến 

255 không tính toán được. 
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Trong bối cảnh đó, việc sử dụng trường GF(2n) là một phương án phù hợp vì 

trường GF(2n) cũng có 2n phần tử. Ta có thể ánh xạ giữa một hàm đa thức trong 

GF(2n) thành một số nhị phân tương ứng bằng cách lấy các hệ số của đa thức tạo 

thành dãy bít an-1an-2…..a1a0. 

Ví dụ xét trường GF(23) với đa thức bất khả quy m(x) = x3 + x + 1 tương ứng với số 

nguyên 3 bít như sau: 

 

Đa thức trong GF(23) Số nguyên tương ứng Thập lục phân 

0 000 0 

1 001 1 

x 010 2 

x + 1 011 3 

x2 100 4 

x2 + 1 101 5 

x2 + x 110 6 

x2+x+1 111 7 

 

Bảng phép cộng và bảng phép nhân tương ứng là: 

 

+ 0 1 2 3 4 5 6 7    x 0 1 2 3 4 5 6 7 

0 0 1 2 3 4 5 6 7    0 0 0 0 0 0 0 0 0 

1 1 0 3 2 5 4 7 6    1 0 1 2 3 4 5 6 7 

2 2 3 0 1 6 7 4 5    2 0 2 4 6 3 1 7 5 

3 3 2 1 0 7 6 5 4    3 0 3 6 5 7 4 1 2 

4 4 5 6 7 0 1 2 3    4 0 4 3 7 6 2 5 1 

5 5 4 7 6 1 0 3 2    5 0 5 1 4 2 7 3 6 

6 6 7 4 5 2 3 0 1    6 0 6 7 1 5 3 2 4 
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7 7 6 5 4 3 2 1 0    7 0 7 5 2 1 6 4 3 

 

Bảng nghịch đảo của phép cộng và phép nhân: 

a -a a-1 

Dạng đa 

thức 
Dạng số 

Dạng đa 

thức 
Dạng số 

Dạng đa 

thức 
Dạng số 

0 0 0 0 - - 

1 1 1 1 1 1 

x 2 x 2 x2 + 1 5 

x + 1 3 x + 1 3 x2 + x 6 

x2 4 x2 4 x2+x+1 7 

x2 + 1 5 x2 + 1 5 x 2 

x2 + x 6 x2 + x 6 x + 1 3 

x2+x+1 7 x2+x+1 7 x2 4 

 

Ngoài ra nếu xét bảng phép nhân của Z8 

x 0 1 2 3 4 5 6 7 

0 0 0 0 0 0 0 0 0 

1 0 1 2 3 4 5 6 7 

2 0 2 4 6 0 2 4 6 

3 0 3 6 1 4 7 2 5 

4 0 4 0 4 0 4 0 4 

5 0 5 2 7 4 1 6 3 

6 0 6 4 2 0 6 4 2 

7 0 7 6 5 4 3 2 1 

 

Thì phân bố tần xuất các số không đều. Ta có bảng so sánh sau: 
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Số nguyên 1 2 3 4 5 6 7 

Xuất hiện trong Z8 4 8 4 12 4 8 4 

Xuất hiện trong GF(23) 7 7 7 7 7 7 7 

Vì vậy nếu dùng GF(23) thì sẽ thuận lợi hơn cho mã hóa, tránh việc sử dụng tần suất 

để phá mã. 
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CHƯƠNG 2: BÀI TOÁN LOGARIT RỜI RẠC 

2.1. Tổng quan về bài toán Logarit rời rạc  

Bài toán Logarit rời rạc là sự tiếp nối của phép tính Logarit trên trường số 

thực vào các nhóm hữu hạn. Với hai số thực x,y và cơ số a>0, a#0, nếu ax – y = 0 thì 

x được gọi là Logarit cơ số a của y, ký hiệu x = logay.  

Logarit rời rạc là bài toán khó (chưa biết một thuật toán hiệu quả nào), trong 

khi bài toán ngược lũy thừa rời rạc lại không khó (có thể sử dụng thuật toán bình 

phương và nhân). Tình trạng này giống như tình hình giữa bài toán thừa số nguyên 

và phép nhân các số nguyên. Chúng đều có thể dùng để xây dựng cấu trúc cho một 

hệ mật mã. 

Người ta thường chọn nhóm G trong mật mã Logarit rời rạc là nhóm cyclic 

(𝑍∗
𝑝) chẳng hạn như mật mã ElGamal, trao đổi khóa Diffie – Hellman và chữ kí số 

ElGamal. 

Ngoài ra còn có mật mã sử dụng Logarit rời rạc trong nhóm con cyclic của 

các đường elliptic trên trường hữu hạn gọi là mật mã đường cong elliptic 

2.2. Bài toán Logarit trên trường số thực R 

+ Bài toán thuận: Hàm số y = ax với a,x ∈ R việc tính toán hàm mũ này có thể được 

thực hiện dễ dàng bằng thuật toán nhân và bình phương. 

+ Bài toán ngược: Phép tính ngược của hàm mũ chính là hàm Logarit y = logax, 

việc tính toán hàm ngược Logarit này khó khăn hơn nhiều so với hàm thuận. Tuy 

nhiên, cả hai phép mũ và Logarit đều là các hàm đồng biến cho nên có thể xác định 

giá trị tương đối của hàm Logarit như hình dưới đây: 
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Hình 2. Logarit trên trường số thực 

Một số tính chất của hàm Logarit. 

+ y = logabc =  logab + logac 

+ y = loga
𝑏

𝑐
 = logab - logac 

+ loga1 = 0 

+ y = logax-1 = - logax 

2.3. Bài toán Logarit trên trường hữu hạn 

Xét với vành đa thức Zp
* với p là số nguyên tố thì theo định lý nếu p là số 

nguyên tố thì Z là một trường (Zp = GF(2)). 

Tập tất cả các phần tử khác không của trường sẽ tạo nên một nhóm nhân cyclic Zp
* 

Zp
* = Z p / {0} = {1,2,...,p-1} 

+ Bài toán thuận : y = axmod p, (a,x ∈ Zp
*) 

Ví dụ : Xét p = 19, a = 2 ta có các giá trị y = ax như trong bảng dưới đây 
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Bảng 3: Các giá trị của y = 2x mod 19 trên Z*
19 

x 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 

2x 2 4 8 16 13 7 14 9 18 17 15 11 3 6 12 5 10 1 

 

 

Chú ý : 

+ Nếu a là một phần tử nguyên thủy thì ax sẽ đi qua tất cả các phần tử của nhóm. 

+ Nếu a là phần tử nguyên thủy thì ai cũng là nguyên thủy với (i,p-1) = 1 (p là số 

nguyên tố). 

Trong ví dụ trên, các giá trị của i thỏa mãn (i,18) = 1 là i = (1,5,7,11,13,17). Số 

lượng các giá trị của i bằng giá trị hàm 𝜑(p-1). 

Ni = 𝜑(p-1)= 𝜑(18)=6 

Cách tính hàm Phi-Eulet 𝜑 như sau: 

𝜑(1) = 1 và 𝜑(n) = (p-1)pk-1 với n là lũy thừa bậc k của số nguyên tố p. Nếu 

m và n là hai số nguyên tố cùng nhau thì 𝜑(mn) = 𝜑(m) . 𝜑(n) 

Nếu n = p1
k1

 . p2
k2…….pr

kr trong đó các pj là các số nguyên tố phân biệt thì  

𝜑(n) = n ∏ (1- 1/p) với p|n 

Như vậy trong Z*19 có 6 phần tử nguyên thủy: 

2 = 2i ; 13 = 25; 14 = 27; 15 = 211; 3 = 213; 10 = 217 

Các phần tử nguyên thủy này tạo thành các cặp nghịch đảo như sau: 

(2,10)↔2 = 10-1 

(13,3)↔13 = 3-1 

(14,15)↔14 = 15-1 

+ Bài toán ngược: y = log2x, (a,x ∈ Z*
p) 

Từ bảng trên ta tính được giá trị hàm log2x như sau : 
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Bảng 4: Các giá trị log2x(mod 19) trên Z*
19 

 

x 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 

2x 2 4 8 16 13 7 14 9 18 17 15 11 3 6 12 5 10 1 

log2x 18 1 13 2 16 14 6 3 8 17 12 15 5 7 11 4 10 9 

 

Vì 218 = 1 nên log21 = 18 

Một số tính chất của hàm Logarit rời rạc a-1 

+ y = logabc = (logab + logac) mod p – 1 

+ y = loga
𝑏

𝑐
 = (logab - logac) mod p – 1 

+ loga
-1x = -logax = p -1 - logax 

+ loga1 = 0 = p -1 (vì coi 0 = p -1) 

Nhận xét : Từ hai bảng trên ta thấy hai hàm thuận và ngược đều không phải là hàm 

đồng biến, khi biết bài toán thuận thì mới tìm được bài toán ngược. Do đó việc giải 

bài toán ngược giống bài toán vét cạn, phải thử lần lượt các trường hợp. 

Việc xác định Logarit của một phần tử bất ký trong trường hợp là bài toán khó giải. 

Bài toán thuận : 

Cho Z*
p với p là số nguyên tố, a là một phần tử nguyên thủy (a 𝜖 Z*

p) 

Yêu cầu tìm y = logax với a,x 𝜖 Z*
p. 

Nhận xét: ∀x 𝜖 Z*
p thì :  

- Bài toán có nghiệm khi a là một phần tử nguyên thủy 

- Bài toán có thể không có nghiệm khi a là phần tử bất kỳ 

Ví dụ :Với trường hợp p = 19 ta đã tính được 6 phần tử nguyên thủy như trong bảng 

trên. Ta sẽ đi tìm bài toán Logarit rời rạc với cơ số 6 phần tử nguyên thủy này.  

Tuy nhiên ta có thể áp dụng tính chất của hàm Logarit rời rạc để tính Logarit với cơ 

số là các cặp số nghịch đảo. 
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loga
-1x = - logax = p – 1 – logax hay loga

-1x + logax = p -1 

Tức là (2,10) là cặp số nghịch đảo, khi đó log10x = p - 1 – log2x = 18 – log2x 

Tương tự (13,3) và (14,15) là các cặp nghịch đảo nên log3x = 18 – log13x và log15x 

= 18 – log14x 

Với quy tắc như trên có thể tính được các giá trị lograrit như trong bảng dưới đây : 

Bảng 5: Bài toán Logarit rời rạc trên Z*
19 

x 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 

2x 2 4 8 16 13 7 14 9 18 17 15 11 3 6 12 5 10 1 

log2x 18 1 13 2 16 14 6 3 8 17 12 15 5 7 11 4 10 9 

log10x 18 17 5 16 2 4 12 15 10 1 6 3 13 11 7 14 8 9 

13x 13 17 12 4 14 11 10 16 18 6 2 7 15 5 8 9 3 1 

log13x 18 11 17 4 14 10 12 15 16 7 6 3 1 5 13 8 2 9 

log3x 18 7 1 14 4 8 6 3 2 11 12 15 17 13 5 10 16 9 

14x 14 6 8 17 10 7 3 4 18 5 13 11 2 9 12 16 15 1 

log14x 18 13 7 8 10 2 6 3 14 5 12 15 11 1 17 16 4 9 

log15x 18 5 11 10 8 16 12 15 4 13 6 3 7 17 1 2 14 9 

 

Có thể tính 13x thông qua 2x như sau : 

Ta thấy 13 = 25 do đó 13x = 25x (mod 19). Tương tự có thể tính được 14x = 27x 

2.4. Logarit rời rạc trong trường Galois 

Cố định số nguyên tố p, số tự nhiên n > 1, đặt q = pn. Giả sử a là phần tử sinh 

của nhóm cyclic F(q)*. Ta muốn giải phương trình ax = b trong trường F(q). Để làm 

điều này ta sử dụng các thuật toán với một cơ sở nhân tử. Ta xem thuật toán index-

caculus sau : 
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Ý tưởng của thuật toán này là từ đẳng thức : 

∏ 𝑥𝑖

𝑚

𝑖=1

=  ∏ 𝑦𝑗

𝑛

𝑗 =1

  

Các phần tử xi, yj  nằm trong trường hữu hạn Zp thì  

∑ 𝑙𝑜𝑔𝑎𝑥𝑖  ≡  ∑ 𝑙𝑜𝑔𝑎𝑦𝑗(𝑚𝑜𝑑 𝑝 − 1)

𝑛

𝑗

𝑚

𝑖=1

 

Phương pháp đơn giản để tạo ra biểu thức trên – chọn phần tử bất kỳ g 𝜖 Zp, 

tính u = ag (mod p) và bằng cách lựa chọn chúng ta thử tìm số thỏa mãn điều kiện 

sau : 

𝑢 =  ∏ 𝑝𝑖 

Từ trên ta có thuật toán sau : 

Thuật toán index – calculus 

Input: cho hai số a và b. 

Output: Tìm logab 

Bước 1. (Tính toán ban đầu). Trường F(q) đồng cấu với 𝐹𝑝[𝑥] 𝑓(𝑦)⁄ , với 

𝑓(𝑦) ∈  𝐹𝑝[𝑥]  là đa thức đa thức bất khả quy bậc n. Cho nên bất kỳ thành phần của 

trường Fq được biểu diễn dưới dạng đa thức bậc không vượt quá n-1. Và nhân các 

đa thức như vậy sẽ rút gọn theo modulo f(y), điều này chúng ta đã tìm hiểu ở trường 

số. Phần tử a1 = a(q -1)(p-1) có bậc là p -1 và tạo thành Fq* 

Bước 2. (Lựa chon cơ sở nhân tử). Cơ sở nhân tử B ∈ Fq thành lập từ tất cả 

các đa thức g bất khả quy bậc không lớn hơn t, t là một số tham số, t < n 

Bước 3. (Tìm biểu thức) Lựa chọn ngẫu nhiên m ≤ 1  ,  m ≤  q-2 , ta tìm các 

giá trị sao cho thỏa mãn biểu thức  

𝑎𝑚  ≡  𝑐0 ∏ 𝑔𝑎𝑔(𝑚) (𝑚𝑜𝑑 𝑓(𝑦))

𝑔 ∈𝐵

 

Với c0 ∈ Fp từ đây tìm ra được biểu thức  
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𝑚 =  𝑙𝑜𝑔𝑎𝑐0 +  ∑ 𝛼𝑎(𝑚)𝑙𝑜𝑔𝑎𝑔(𝑚𝑜𝑑 𝑞 − 1)
𝑔∈𝐵 

 

ở đây logac0 ta đã biết, logag ta chưa biết độ lớn. 

Bước 4. (Tìm thuật toán cho các phần tử của cơ sở nhân tử). Khi tìm ở bước 

3 số lượng đủ lớn của biểu thức, ta giải hệ phương trình tuyến tính trong vành Zp-1 

và tìm ra logag 

Bước 5. (Tìm Logarit riêng.) Ta tìm một giá trị của m sao cho:  

𝑏 ×  𝑎𝑚  ≡  𝑐1 ∏ 𝑔𝛽𝑔(𝑚𝑜𝑑 𝑓(𝑥))𝑔 ∈𝐵   c1 ∈ Fq 

Từ đây tìm ra giá trị cần tìm 

𝑙𝑜𝑔𝑎𝑏 ≡  −𝑚 +  𝑙𝑜𝑔𝑎𝑐1 +  ∑ 𝛽𝑞𝑙𝑜𝑔𝑎𝑔

𝑔 ∈𝐵

(𝑚𝑜𝑑 𝑞 − 1) 

 

2.5. Các phương pháp giải bài toán Logarit rời rạc 

2.5.1.  Thuật toán vét cạn 

Đây là thuật toán tự nhiên nhất và kém hiệu quả nhất để tính Logarit rời rạc. 

Người ta cứ thử tính  0,  1,  2, … cho đến khi nào đạt được   thì thôi. Phương 

pháp này đòi hỏi O(n) phép toán nhân với n là cấp của   và do đó không hiệu quả 

khi n lớn và rõ ràng là hàm mũ thực sự theo logn. 

2.5.2.  Thuật toán bước đi lớn bước đi nhỏ ( Baby-step giant-step ) 

 Giả sử m = [ n ] với n là cấp của  . 

Thuật toán bước đi lớn bước đi nhỏ là sự thoả hiệp giữa thời gian và bộ nhớ 

của phương pháp vét cạn và dựa trên quan sát sau là nếu   x  thì chúng có thể 

viết x = im + j với 0   i,j < m. Từ đó  x= im j hay  ( -m)i =  j. Vậy nên 

người ta có thể lập bảng (j, j) với 0   j < m. 

Sau đó lần lượt tính  ( -m)-i với i lần lượt chạy từ 0 đến m – 1 và tra trong 

bảng (j,  j) chừng nào có được đẳng thức  ( -m)i =  j thì dừng lại. 
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 Thuật toán này đòi hỏi không gian lưu trữ là O( n ) phần tử nhóm và đòi hỏi 

O( n ) phép nhân để xây dựng và O( n logn) phép so sánh để sắp xếp. Ngoài ra 

nó cũng cần O( n ) phép toán nhân và O( n ) phép toán tra bảng. Tựu chung là 

nó có thời gian chạy O( n ) phép toán nhóm. 

2.5.3.  Thuật toán Pohlig – Hellman  

Thuật toán này tận dụng lợi thế của phân rã của cấp n của nhóm G. Giả sử 

phân rã của n = p1 1
e p2 2

e …pr r
e  là phân rã nguyên tố của n. Nếu x = log   thì 

cách tiếp cận này xác định xi = x mod pi i
e  với 1   i   r và sau đó sử dụng thuật 

toán Gauss làm việc với định lý phần dư Trung Hoa để tìm ra x mod n. 

Mỗi số xi được tính theo các chữ số lo, l1, …, l 1
i

e   trong biểu diễn pi phân rã 

của xi = l0 + l1p1 + … + l 1
i

e   p 1
i

e 
 với 0   lj   pi – 1. Giả sử bước thứ j chúng ta 

đã tính được l0, l1, …, lj-1. Do đó chúng ta tính được   = 
1

0 1 1
...

j

i j i
l l p l p




    và   

=  n/
i

p . Do đó   = ( /  )n/
1j

i
p



 = (  ) j
l  . Từ đây lj được tính Logarit rời rạc theo 

cơ số   của  . 

Khi biết trước phân rã của n thì thời gian chạy của thuật toán Pohlig – 

Hellman sẽ là O(
1

(log )
r

i ii
e n p


  các phép toán nhóm. Thuật toán này chỉ thực 

sự hiệu quả khi ước lượng nguyên tố pi của n tương đối nhỏ hay n là số nguyên mịn. 

Các thuật toán trên đây cho thấy một điều là chúng đều chạy trong thời gian 

hàm mũ thực sự theo số bit đầu vào. Chính vì vậy mà chúng là không hiệu quả khi 

tấn công bài toán Logarit rời rạc. 

2.5.4.  Thuật toán tính chỉ số ( Index-Calculus) 

 Thuật toán tính chỉ số là thuật toán mạnh nhất được biết đến khi đem tấn 

công bài toán Logarit rời rạc. Không phải nhóm nào cũng có thể áp dụng thuật toán 

tính chỉ số nhưng nếu áp dụng được thì nó cho chúng ta thời gian chạy là hàm tiểu 

mũ. 
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Thuật toán tính Logarit rời rạc đối với nhóm cyclic: 

Đầu vào: Phần tử sinh   của nhóm cyclic G có cấp n và phần tử     G. 

Đầu ra: Logarit rời rạc y = log  .      

Chọn cơ sở phân tích S: Chọn tập con S = {p1, p2, …, pt } của G sao cho 

“một tỷ lệ đáng kể” của tất cả các phần tử của G có thể được biểu diễn hiệu quả như 

là tích của các phần tử của S. 

1. Chọn các quan hệ tuyến tính liên quan đến Logarit của các phần tử của S. 

1.1 Chọn số ngẫu nhiên k, 0   k   n – 1 và tính  k . 

1.2 Thử biểu diễn  k thành tích các phần tử trong S: 

               
1

i

t

ck

i

i

p


 , ci   0                   

Nếu thành công thì lấy Logarit cả hai vế của đẳng thức trên để đạt 

được quan hệ tuyến tính: 

𝑘 =  ∑ 𝑐𝑖𝑙𝑜𝑔𝛼𝑝𝑖   (𝑚𝑜𝑑 𝑛)

𝑡

𝑖=1

 

                          

2.3 Lặp lại các bước 2.1 và 2.2 chừng nào t + c các quan hệ như trên đạt 

được ( c là số tự nhiên nhỏ chẳng hạn c = 10 sao cho hệ phương trình đã cho 

với t + c phương trình sẽ có nghiệm duy nhất với xác xuất cao ). 

2. Tìm các Logarit của các phương trình trong S: Tính theo mod n giải hệ 

phương trình có t + c phương trình  với t ẩn số giống như trên tại bước 2 để 

đạt được log
i

p


, với 1   i   t. 

3. Tính y: 

3.1 Chọn số nguyên ngẫu nhiên k, 0 1i k n     và tính .
k

  . 

3.2 Cố gắng biểu diễn  .
k

   thàn tích của các phần tử trong S:  
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1

. i

t

dk

i

i

p 


                                         

Nếu cố gắng không đạt kết quả thì lặp lại bước 4.1. Ngược lại, lấy Logarit cả 

hai vế của đẳng thức thu được để đạt được : 

 1
log log m od

t

i ii
d p k n

 



                             

Và do đó chúng ta có được kết quả của thuật toán là: 

 1
log m od

t

i ii
y d p k n


  .                        

2.5.4.1. Tính chỉ số trên GF(p) 

 Đối với trường GF(p) với số nguyên tố thì cơ sở phân tích được chọn sẽ là t 

số nguyên tố đầu tiên. Quan hệ phân rã trên cơ sở phân tích được sinh ra bằng cách 

tính k
  mod p và sử dụng phép chia thông thường để kiểm tra xem số nguyên này 

có là tích của các số nguyên tố trong S hay không. 

 Ví dụ: Thuật toán tính Logarit rời rạc trên Z*
229  với p = 229. Phần tử sinh   

= 6 có cấp n = 228. Xét trường hợp   = 13. Khi log613 được tính như sau đây sử 

dụng kỹ thuật tính chỉ số: 

1. Cơ sở phân tích được chọn là 5 số nguyên tố đầu tiên S = {2, 3, 5, 7, 11}. 

2. Sáu quan hệ sau đây liên quan đến các phần tử của cơ sở phân tích đã đạt 

được: 

6100mod 229 = 180 = 22.32.5 

618mod 229 = 176=24.11 

612mod 229 = 165 = 3.5.11 

662mod 229 = 154 = 2.7.11 

6143mod 229 = 198 = 2.32.11 

6206mod 229 = 210 = 2.3.5.7 

 Các quan hệ này mang lại 6 phương trình sau đây liên quan đến các phần tử  
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trong cơ sở phân tích: 

100 = 2log62 + 2log63 + log65 (mod 228) 

18 = 4log62 + log611 (mod 228) 

12 = log63 + log65 + log611 (mod 228) 

62 = log62 + log67 + log611 (mod 228) 

143 = log62 + 2log63 + log611 (mod 228) 

206 = log62 + log63 + log65 + log67 (mod 228) 

3. Giải hệ phương trình tuyến tính có sáu phương trình với năm ẩn số chúng  

ta thu được lời giải log62 = 21, log63 = 208, log65 = 98, log67 = 107 và 

log611 = 162. 

4.Giả sử số nguyên k = 77 được chọn thì vì rằng   β.αk = 13.677 mod 229 = 

147 = 3.72 

và suy ra rằng:        log613 = ( log63 + 2log67 – 77 ) mod 228 = 117. 

2.5.4.2. Tính chỉ số trên GF(2n) 

Các phần tử của trường hữu hạn 𝐹2𝑛
∗  được biểu diễn thành các đa thức trên 

Z2[x] có bậc cao nhất là n – 1 với phép nhân được thực hiện modulo một đa thức bất 

khả quy f(x) có bậc n trên Z2[x]. Cơ sở phân tích S được chọn là tập các đa thức bất 

khả quy trên  Z2[x] có bậc cao nhất là một cận b nào đó. Quan hệ phân tích được 

sinh bằng cách tính k
  mod f(x) và sử dụng phép chia thông thường để kiểm tra 

xem đa thức này có là tích của các đa thức trong S không. 

Ví dụ: Thuật toán tính Logarit trên 𝐹27
∗ . Đa thức f(x) = x7 + x + 1 bất khả quy 

trên Z2. Từ đó các phần tử của trường hữu hạn GF(27) có cấp 128 được biểu diễn là 

một tập của tất cả các đa thức trên Z2[x] có bậc cao nhất là 6 với các phép nhân 

được thực hiện modulo f(x). Cấp của 𝐹27
∗ là n = 27 – 1 = 127 và   = x là phần tử 

sinh của 𝐹27
∗ . Giả sử   = x4 + x3 + x2 + x + 1. Khi đó y = log   có thể được tính 

như sau sử dụng kỹ thuật tính chỉ số:  
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1. Cơ sở phân tích được chọn là tập tất cả các đa thức bất khả quy trên Z2[x]   

có bậc cao nhất là 3: S = {x, x + 1, x2 + x + 1, x3 + x + 1, x3 + x2 + 1 } 

2. Năm quan hệ sau đây liên quan đến các phần tử của cơ sở phân tích đã 

đạt được: 

x18  mod f(x) = x6 + x4 = x4(x+1)2 

x103  mod f(x) = x6 + x5 + x4 + x = x(x+1)2(x3 + x2 + 1 ) 

x72  mod f(x) = x6 + x5 + x3 + x2 = x2(x+1)2( x2 + x + 1 ) 

x45  mod f(x) = x5 + x2 + x + 1 = (x+1)2( x3 + x + 1 ) 

x121 mod f(x) = x6 + x5 +x4 + x3 + x2 + x + 1 = ( x3 + x + 1 )(x3 + x2 + 1) 

Để cho thuận tiện chúng ta kí hiệu p1 = logxx, p2 = logx(x+1), p3 = logx(x2 

+ x +1), p4 =  logx(x3 + x +1), p5 = logx(x3 + x2 +1). Sau đó chúng ta có 

các phương trình: 

 18 = 4p1 + 2p2 (mod 127 ) 

 103 = p1 + 2p2 + p3 (mod 127 ) 

       72 = 2p1 + 2p2 + p3 (mod 127 ) 

                  45 = 2p2 + 2p4 (mod 127 ) 

                  121 = p4 + p3 (mod 127 ) 

3. Giải hệ phương trình tuyến tính gồm năm phương trình và năm ẩn số 

chúng ta thu được p1 = 1, p2 = 7, p3 = 56, p4 = 34 và p5 = 90. 

4.  Giả sử k = 66 được chọn thì vì rằng: 

      4 3 2 66 5 3 2 2
( 1) mod ( ) ( 1)

k
x x x x x f x x x x x x x             

Và từ đây suy ra rằng: 

4 3 2

1 3
log ( 1) ( 2 66) mod 127 47

x
x x x x p p         

 Nếu chúng ta biểu diễn hàm thời gian chạy của thuật toán A với đầu vào là 

các phần tử của trường hữu hạn GF(q) như sau đây: 

 
1

, (exp(( (1))(ln ) (ln ln ) )
q

q
L c c q q


  


   
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Với c là hằng số dương và   là hằng số thoả mãn 0 <   < 1 thì A khi đó là 

thuật toán thời gian tiểu hàm mũ. Khi   = 0 thì Lq[0,c] là đa thức theo lnq còn khi 

 = 1 thì Lq[1,c] là đa thức q và như vậy nó là mũ thực sự theo lnq. 

 Thuật toán chỉ số trên GF(q) trong cả hai trường hợp q = p với p nguyên tố 

và q = 2n  đều có thời gian chạy kỳ vọng là Lq[
1

2
,c]  với c>0 là hằng số. Thời gian 

chạy kỳ vọng của thuật toán tính chỉ số là tiểu hàm mũ tốt hơn so với các thuật toán 

thời gian chạy là hàm mũ thực sự trước đây nhưng chưa phải là tốt nhất cả về lý 

thuyết và thực hành hiện nay. 

 Người ta tìm ra những thuật toán là biến thể của thuật toán tính chỉ số theo 

nghĩa sử dụng những kỹ thuật toán học và môi trường tính toán đặc biệt để thiết kế 

thành các thuật toán có thời gian chạy tốt hơn về lý thuyết và thực hành. Một loại 

thuật toán như vậy chính là thuật toán sàng trường số với thời gian chạy là Lq[
1

3
,c] 

với q = p nguyên tố và c = 1.923. 

 

 

 

 

 

  



34 

 

 

CHƯƠNG 3: HỆ MẬT ELGAMAL TRÊN TRƯỜNG ĐA 

THỨC 

3.1. Trao đổi khóa Diffie Hellman 

Trao đổi khoá Diffie Hellman là sơ đồ khoá công khai đầu tiên được đề xuất 

bởi Diffie và Hellman năm 1976 cùng với khái niệm khoá công khai. Sau này được 

biết đến bởi James Ellis (Anh), người đã đề xuất bí mật năm 1970 mô hình tương 

tự. Đây là phương pháp thực tế trao đổi công khai các khoá mật. Sự ra đời của giao 

thức trao đổi khoá Diffie – Hellman được xem là bước mở đầu cho lĩnh vực mã 

khoá công khai. Nó thúc đẩy việc nghiên cứu đề xuất các mã khoá công khai. 

 

 

 

Hình 3. Trao đổi khóa Diffie-Hellman 
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3.1.1. Bài toán Diffie Hellman:  

 Cho một nhóm các Cyclic hữu hạn G và các phần  tử  

o Không thể dùng để trao đổi mẩu tin bất kỳ. 

o Tuy nhiên nó có thể thiết lập khoá chung. 

o Chỉ có hai đối tác biết đến. 

o Giá trị khoá phụ thuộc vào các đối tác (và các thông tin về khoá công 

khai và khoá riêng của họ). 

o Dựa trên phép toán lũy thừa trong trường hữu hạn (modulo theo số 

nguyên tố hoặc đa thức) là bài toán dễ. 

o Độ an toàn dựa trên độ khó của bài toán tính Logarit rời rạc là bài toán 

khó. 

3.1.2. Khởi tạo Diffie Hellman 

 Mọi người dùng thỏa thuận dùng tham số chung: 

o Số nguyên tố rất lớn q hoặc đa thức. 

o α là căn nguyên tố của mod q. 

 Mỗi người dùng (A chẳng hạn) tạo khoá của mình: 

o Chọn một khoá mật (số) của A:  xA < q  

o Tính khoá công khai của A: 𝑌𝐴 =  𝛼𝑥𝐴  mod q    

o Mỗi người dùng thông báo công khai khoá của mình  𝑌𝐴 . 

3.1.3. Trao đổi khoá Diffie Hellman 

 Khoá phiên dùng chung cho hai người sử dụng A, B là  𝐾𝐴𝐵 

 𝐾𝐴𝐵  = 𝛼𝑥𝐴𝑥𝐵 mod q   

 = 𝑌𝐴
𝑥𝐵 mod q (mà B có thể tính)   

 = 𝑌𝐵
𝑥𝐴 mod q  (mà A có thể tính) 

 𝐾𝐴𝐵  được sử dụng như khoá phiên trong sơ đồ khoá riêng giữa A và B  
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 A và B lần lượt trao đổi với nhau, họ có khoá chung KAB cho đến khi họ chọn 

khoá mới. 

 Kẻ thám mã cần  x, do đó phải giải tính Logarit rời rạc. 

Ví dụ:    

Hai người sử dụng  Alice & Bob muốn trao đổi khoá phiên: 

      - Đồng ý chọn số nguyên tố  q = 353 và  α = 3 

      - Chọn các khoá mật ngẫu nhiên: 

  A chọn  𝑥𝐴 = 97, B chọn  𝑥𝐵 =233 

       - Tính các khoá công khai: 

 𝑌𝐴  = 397 mod 353 = 40 (Alice) 

 𝑌𝐵= 3233 mod 353 = 248 (Bob) 

        - Tính khoá phiên chung: 

 KAB= 𝑌𝐵
𝑥𝐴 mod 353 = 24897 = 160 (Alice) 

 KAB= 𝑌𝐴
𝑥𝐵 mod 353 =  40233= 160 (Bob) 

3.2.  Hệ mật ElGamal [3,Tr 294] 

3.2.1. Giới thiệu 

Hệ mã ElGamal là một hệ mật mã công khai. Hệ mã này dựa trên bài toán 

Logarit rời rạc. Tính an toàn của hệ mã này dựa vào độ phức tạp của bài toán 

loogarit. 

Hệ ElGamal là một biến thể của sơ đồ phân phối khóa Diffie Hellman, được 

đưa ra năm 1985. So với hệ mã RSA , hệ ElGamal không có nhiều rắc rối về vấn đề 

bản quyền sử dụng. 
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Hình 4. Hệ mật ElGamal 

3.2.2. Thủ tục tạo khóa  

Mỗi bên liên lạc A, B tạo cho mình một cặp khóa công khai và khóa bí mật 

như sau: 

1. Chọn số nguyên tố đủ lớn p sao cho sao cho bài toán logarit rời rạc trong 

Zp là khó giải. 

2. Cho g 𝜖 Zp* là phần tử nguyên thủy 

3. Chọn khóa bí mật x là số ngẫu nhiên sao cho 1< x < p - 1. Tính khóa 

công khai y theo công thức: y = gx (mod p) 

4. Sử dụng ba giá trị (p, g, y) làm khóa công khai của người nhận và gửi 

chúng cho người sử dụng cần mã hóa thông tin bí mật gửi cho mình. 

3.2.3. Mã hóa hệ ElGamal 

 Giả sử B cần gửi bản tin M cho A, B sẽ thực hiện các bước sau: 

1. B nhận khóa công khai của A: ( p, g, y) 

2. B chọn số nguyên k ngẫu nhiên với 1 < k < p – 1 và tính giá trị theo công 

thức : 

{
𝛾 =  𝑔𝑘 𝑚𝑜𝑑 𝑝

𝛿 = 𝑀(𝑔𝑎)𝑘 𝑚𝑜𝑑 𝑝
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Giả sử bản tin đã được biểu thị dưới dạng một số nguyên M trong dải 

(1,…,p-1) Phép tính mũ được tính bằng thuật toán nhân và bình phương theo 

modulo 

3. B gửi bản mã C = ( γ , δ ) cho A 

Ta nhận thấy bản mã C được ghép từ γ , δ nên nó có độ dài bit bằng 2 lần độ 

dài của M, đây là nhược điểm của hệ mật này. 

3.2.4. Giải mã hệ ElGamal  

 A nhận bản mã C từ B và tiến hành giải mã theo các bước sau: 

1. A sử dụng khóa bí mật a để tính: 

γp-1-a mod p = g-ak mod p (Vì γp-1-a = (gk)-a ) 

2. A khôi phục bản rõ bằng cách tính: 

                                δ γp-1-a mod p = M gak g-ak = M 

3.2.5. Tính đúng đắn của thuật toán mật mã hệ ElGamal  

Thuật toán mật mã ElGamal hoàn toàn là đúng đắn. Với cách khôi phục bản 

tin ban đầu M bằng cách : 

δ γp-1-a mod p = M gak g-ak = M 

Như vậy, bản rõ nhận được sau giải mã chính là bản rõ ban đầu M. 

3.2.6. Ví dụ 

Cho hệ mã ElGamal có p = 347, g = 23, a = 67. 

Ta tính y = ga mod p = 2367 mod 347 = 77, từ đó suy ra khóa công khai là 

(p, g, y) = (347, 23, 77) và khóa bí mật là: a = 67. 

Để mã hóa thông điệp ký tự “o”, ta chuyển nó thành số, chẳng hạn có thể 

lấy tương ứng các chữ cái “a” đến “z” với các số từ 0 đến 25 thì  “o” ứng với 14. 

Với M = 14 ta chọn số ngẫu nhiên k, chẳng hạn k = 54 rồi tính 

 γ = gk mod p = 2354 mod 347 = 278. 
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Tiếp tục tính δ = M.yk mod p = 14.7754 mod 347 = 59. 

Vậy bản mã gửi đi sẽ là (278, 59). 

Khi người nhận nhận được bản mã (278, 59) sẽ tiến hành tính như sau: Tính 

γa mod p = 27867 mod 347 = 29 rồi tính Z-1 = 29-1 mod 347 = 12 Tiếp tục 

tính δ .y-a mod p = (59. 12) mod 347 = 14. 

Do đã thỏa thuận trước về việc chuyển đổi ký tự nên người nhận đọc lại 

được ký tự ‟o” là bản rõ ban đầu. 

Ta có nhận xét là khi giải mã, người nhận không hề biết số ngẫu nhiên k 

mà người gửi dùng để mã hóa. Điều đó cũng có nghĩa là với cùng một khóa, 

cùng một bản rõ có thể có nhiều bản mã khác nhau mà người nhận vẫn giải 

mã đúng. 

3.2.7.  Thám mã hệ ElGamal 

Hệ mật ElGamal sẽ bị phá vỡ nếu khóa mật x hoặc k có thể tính được. Để 

tính được x hoặc k, cần phải giải một trong hai bài toán logarit rời rạc, tuy nhiên 

việc giải bài toán logarit rời rạc này là việc khó.  

Chúng ta có hai thuật toán để giải bài toán Logarit rời rạc 

- Thuật toán Shanks 

- Thuật toán Pohlig – Hellman 

 

Thuật toán Shanks  

Thuật toán này có tên gọi khác là thuật toán thời gian – bộ nhớ. Tư tưởng 

của thuật toán là nếu ta có đủ bộ nhớ thì có thể sử dụng bộ nhớ đó để giảm thời 

gian thực hiện của thuật toán. 

Input: Số nguyên tố p, phần tử nguyên thủy a của Z*
p, số nguyên tùy ý 

Output: Cần tìm a sao cho y =  a mod p 

Thuật toán: 

Gọi m = [ (p-1)1/2 ] (lấy phần nguyên) 

1.Tính amj mod p với 0 ≤ j ≤ m-1. 
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2.Sắp xếp các cặp (j, amj mod p) theo amj mod p và lưu vào danh sách L1. 

3.Tính ya-i mod p, 0 ≤ i ≤ m-1. 

4.Sắp xếp các cặp (i, ya-i mod p ) theo ya-i mod p và lưu vào danh sách L2. 

5.Tìm trong hai danh sách L1 và L2  xem có tồn tại cặp (j, amj mod p) và 

(i, ya-i mod p ) mà  amj mod p = ya-i mod p .  

6.  Tính x = (mj + i) mod (p -1) 

3.3. Hệ mật ElGamal trên trường đa thức 

Dựa trên các hệ thống an toàn và cấu trúc có sẵn để xây dựng hệ mật 

ElGamal với hai lũy đẳng nguyên thủy. Chúng ta sửa đổi kiểu che giấu dữ liệu đó là 

theo phương pháp nhân và phương pháp cộng. Cũng giống như hệ mật ElGamal 

trong trường nguyên tố Zp nhưng chúng đơn giản hơn về mặt tính toán.  

 Kiểu che dấu dữ liệu có nhiều cách, kiểu che giấu gốc của hệ mật là che giấu 

kiểu nhân. Vậy chúng ta có thể thêm kiểu che giấu dữ liệu theo kiểu cộng. Cộng sẽ 

dễ hơn về tính toán nhưng về mặt an toàn sẽ kém hơn.  

 Vành đa thức với hai lũy đẳng nguyên thủy bất khả quy có dạng 

Z2[x]/(1+x)g(x) với g(x) là đa thức bất khả quy nguyên thủy với bậc m 

 Các nhóm nhân của vành bao gồm:  

 {xi mod (1+x)g(x)} i = 1, 2m – 1 

 {(x+g(x))i mod (1+x)g(x) 

 g(x) 

 0 

3.3.1 . Hệ mã ElGamal theo phương pháp cộng trên vành đa thức với hai 

lũy đẳng 

3.3.1.1. Tạo khóa 

Trong hệ mã hóa ElGamal này, các khóa công khai và khóa bí mật được tạo 

ra như sau: 
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Bước 1: A chọn vành đa thức với hai lũy đẳng nguyên thủy bất khả quy 

Z2[x]/(1+x)g(x) 

Bước 2:  A chọn α(x) là đa thức bất nguyên thủy khả quy 

Bước 3: A chọn khóa bí mật a là số ngẫu nhiên sao cho 1< a < 2m – 1. Tính khóa 

công khai A(x) theo công thức αa(x) mod (1+x)g(x) 

4. A sử dụng ba giá trị (Z2[x]/(1+x)g(x), α(x), A(x)) làm khóa công khai của người 

nhận và gửi chúng cho người sử dụng cần mã hóa thông tin bí mật gửi cho mình. 

3.3.1.2.  Mã hóa 

Giả sử B có đoạn thông tin M(x) cần gửi cho A.  

Khi đó để gửi bản tin M(x) cho A, sẽ thực hiện các bước như sau: 

Bước 1: B chọn số ngẫu nhiên b thỏa mãn 1< a < 2m – 1, sau đó B tính giá trị γ(x)  

theo công thức:  

γ(x) = αb(x) mod (1+x)g(x). 

Sử dụng khóa công khai của A để tính:   

δ(x) = (M(x) + Ab(x)) mod (1+x)g(x). 

Bước 2: B gửi bản mã gồm (γ(x), δ(x)) đến A 

3.3.1.3.  Giải mã 

Để khôi phục bản rõ ban đầu M(x) từ bản mã (γ(x), δ(x))  nhận được, A sử 

dụng khóa bí mật a của mình để tính toán và thực hiện các bước như sau: 

M(x) = δ(x) + γa(x) mod (1+x)g(x) 

         = [M(x) + Ab(x) + γa(x) ] mod (1+x)g(x) 

          = [M(x) + αab(x)  + αab(x)  ] mod (1+x)g(x) 

          = M(x) 

3.3.1.4.  Ví dụ 

Tạo khóa 

Bước 1: A chọn trường đa thức Z2[x]/(1+x).(x4+x+1)    
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Bước 2: A chọn đa thức bất khả quy nguyên thủy α(x) = x3+x+1  

Bước 3: A chọn khóa bí mật a = 4 là số ngẫu nhiên. Tính khóa công khai  

                    A(x) = (x3+x+1)4  mod (1+x).(x4+x+1)   = x3 + x2 + 1 

Bước 4: A sử dụng ba giá trị (Z2[x]/(1+x).(x4+x+1), x3+x+1, x3+x2+1) làm khóa 

công khai của người nhận và gửi chúng cho B 

Mã hóa 

Giả sử B muốn gửi bản tin M(x) = x4 + x2 + 1 cho A  

Bước 1: B chọn b = 5 và tính γ(x)  = (x3+x+1)5 = x4+x2+1 

B sử dụng khóa công khai của A để tính: δ(x) = (x4 + x2 + 1) + (x3 + x2 + 1)5 = 0 

Bước 2: B gửi bản mã c = [γ(x),δ(x)] cho A 

Giải mã 

A nhận bản mã c và tính M(x)  = γa(x) + δ(x)  

                                        = (x4+x2+1)4 + 0 = x4+x2+1 

3.3.2.  Hệ mã ElGamal theo phương pháp nhân trên vành đa thức với hai 

lũy đẳng 

3.3.2.1. Tạo khóa 

Trong hệ mã hóa ElGamal này, các khóa công khai và khóa bí mật được tạo 

ra như sau: 

Bước 1: A chọn vành đa thức với hai lũy đẳng nguyên thủy bất khả quy 

Z2[x]/(1+x)g(x) 

Bước 2: A chọn α(x) là đa thức bất nguyên thủy khả quy 

Bước 3: A chọn khóa bí mật a là số ngẫu nhiên sao cho 1< a < 2m – 1. Tính khóa 

công khai A(x) = αa(x) mod (1+x)g(x) 

Bước 4: A sử dụng ba giá trị (Z2[x]/(1+x)g(x), α(x), A(x)) làm khóa công khai của 

người nhận và gửi chúng cho người sử dụng cần mã hóa thông tin bí mật gửi cho 

mình. 
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3.3.2.2. Mã hóa 

Giả sử B có đoạn thông tin M(x) cần gửi cho A.  

Khi đó để gửi bản tin M(x) cho A, sẽ thực hiện các bước như sau: 

Bước 1: B chọn số ngẫu nhiên b thỏa mãn 1< a < 2m – 1, sau đó B tính giá trị γ(x)  

theo công thức:  

γ(x) = αb(x) mod (1+x)g(x). 

Sử dụng khóa công khai của A để tính:   

δ(x) = M(x).Ab(x) mod (1+x)g(x). 

Bước 2: B gửi bản mã gồm (γ(x), δ(x)) đến A 

3.3.2.3. Giải mã 

Để khôi phục bản rõ ban đầu M(x) từ bản mã (γ(x), δ(x))  nhận được, A sử 

dụng khóa bí mật a của mình để tính toán và thực hiện các bước như sau: 

  M(x) = δ(x) .( γa(x))-1   mod (1+x)g(x) 

= (M(x).Ab(x).γa(x)) mod (1+x)g(x) 

= M(x).αab(x).α-ab(x)  mod (1+x)g(x) 

= M(x) 

3.3.2.4. Ví dụ 

Tạo khóa 

Bước 1: A chọn trường đa thức Z2[x]/(1+x).(x4+x+1)  

Bước 2: A chọn đa thức bất khả quy nguyên thủy: α(x) = x3+x+1 

Bước 3: A chọn khóa bí mật a =4. Tính khóa công khai  

A(x) = (x3+x+1)4  mod (1+x).(x4+x+1)   = x3 + x2 + 1 

Bước 4: A sử dụng ba giá trị (Z2[x]/(1+x).(x4+x+1), x3+x+1, x3+x2+1) làm khóa 

công khai và gửi chúng cho B 

Mã hóa 

Giả sử B muốn gửi bản tin M(x) = x4 + x2 + 1 cho A  
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Bước 1: B chọn b = 5 và tính  γ(x) = α5(x)  =(x3+x+1)5 = x4+x2+1 

Sử dụng khóa công khai của A và tính: 

δ(x) = M(x).Ab(x) = M(x).αab(x)  = (x4+x2+1)(x3+x2+1)20 = x2+x+1 

Bước 2: B gửi bản mã c = [γ(x),δ(x)] = [x4+x2+1, x2+x+1] cho A 

Giải mã 

A nhận bản mã c và tính:  

M(x)  = δ(x). γ-a(x) = (x2 + x + 1)( x2 + x + 1) = (x4+x2+1) 

3.3.3.  Độ an toàn 

Hệ thống ElGamal dựa trên bài toán Logarit rời rạc. Tính an toàn của nó tùy 

thuộc vào độ phức tạp của bài toán Logarit rời rạc 

Trong bài toán về hệ ElGamal 

+ p là số nguyên tố, a là phần tử nguyên thủy của Z*p (p và a là cố định) 

+ Bài toán Logarit rời rạc có thể được phát biểu như sau: Tìm 1 số mũ x duy nhất 

(0< x < p -1) sao cho ax = y mod p, với y thuộc Z*
p cho trước. 

+ Bài toán có thể giải được bằng phương pháp vét cạn (tức duyệt tất cả phần tử x để 

tìm x thỏa mãn. Bài toán có độ phức tạp là O(p). Vấn đề đặt ra là nếu p rất lớn thì để 

thực hiện phương pháp này phải cần thời gian rất lớn, do đó không khả thi để tìm ra 

x. Hệ mật an toàn, khó bị thám mã giải mã. 
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KẾT LUẬN 

 

Luận văn nghiên cứu giải quyết bài toán về mã hóa, giải quyết bài toán ElGamal 

trên trường đa thức. Từ việc giải quyết bài toán là nền tảng cho nhiều ứng dụng 

trong thực tế như dịch vụ thương mại điện tử, chữ ký số, cá thể hóa thẻ trong ngân 

hàng, bầu cử … 

Luận văn đã đạt được một số kết quả chính sau: 

 Tìm hiểu về bài toán Logarit rời rạc, một số thuật toán giải bài toán Logarit 

rời rạc. 

 Tìm hiểu các phương pháp che dấu dữ liệu trên vành Zp, Zp
*, từ đó ứng dụng 

vào hệ mật ElGamal trên trường đa thức 

 Nghiên cứu về hệ mật ElGamal trên trường đa thức với hai lũy đẳng nguyên 

thủy và lấy ví dụ minh họa cụ thể  

1. Hạn chế 

 Dung lượng bộ nhớ dành cho việc lưu trữ khóa lớn 

 Tốc độ mã hóa chậm do phải xử lý và tính toán giá trị lớn, để hệ mật được an 

toàn thì tham số bậc của đa thức phải đủ lớn. Do bậc đa thức càng lớn thì độ 

phức tạp của bài toán logarit càng lớn.  

2. Hướng phát triển 

 Ứng dụng chữ ký số, dịch vụ thương mại. 

 Kết hợp kiểu che dấu dữ liệu khác an toàn hơn và tốc độ nhanh hợn 

 Tìm hiểu hệ mật ElGamal trên vành đa thức với nhiều hơn 2 lũy đẳng 

nguyên thủy 
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