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LOI CAM POAN

To6i cam doan day 1a cong trinh nghién ctru cua riéng toi. Noi dung cuia luan
van c¢6 tham khao va sir dung cac tai liéu, thong tin dugc dang tai trén nhiing tap
chi va céc trang web theo danh muc tai liéu tham khao. Tat ca céc tai liéu tham

khao déu cd xuat xu rd rang va duoc trich dan hop phép.

T6i xin hoan toan chiu trach nhiém va chiu moi hinh thac ky luat theo quy

dinh cho loi cam doan cta minh.

Ha noi, ngay thang nam 2020

Nguwoi cam doan

Phan Hiru Thang



LOI CAM ON
Loi dau tién, em xin bay té su cam on chan thanh d6i voi thdy gido PGS.TS Pham
Vin Cuodng - Gido vién huéng dan tryc tiép ctia t6i. Thay di gitip t6i tiép can nhiing
kién thirc vé img dung hoc may vao bai toan phat hién hoat dong bat thudng sir
dung IoT trong sudt qué trinh nghién ctru va hoan thién luan vin thac si k§y thuét.

Em xin giri 10i cam on ti cac thay c6 trong khoa Cong nghé Thong tin Hoc vién
Buu chinh vién thong da hudng dan, chi bao va tao diéu kién cho ching t61 hoc tap
va nghién ctru tai trudng trong sudt thoi gian qua.

Em xin gti 10i cam on su hd tro tir dé tai nghién ciru doc 1ap cap quéc gia
“Nghién ctru thiét ké, ché tao hé thdng tw dong tro givip theo déi hd hap va van dong
bat thwomg dwa trén nén tiang Internet van vat (IoT-Internet of Things) ” ma sO
DTDLCN-16/18.

Mic du di cd gang dé hoan thanh luan vin nhung chic chin s& khong thé tranh
khoi nhirng thiéu sot. Kinh mong nhan dugc sy thong cam va chi bao cua cac quy
thay co.

Ha Noi, Ngay 15/05/2020

Hoc vién
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. MO PAU
1. Ly do chon deé tai

Dan sb thé gii dang gia di nhanh chong. Theo thoi gian, ty 16 ngudi gia trén
t6ng dan s ting 1én, va tiép tuc ting, dic biét 1a & cac nudc phat trién. Vi vay, gilp
ngudi cao tudi séng mot cude sdng tot hon 1a rat quan trong va co loi ich xa hoi
tuyét voi. Mic di mot sé nguoi 16n tudi co lya chon di nha dudng 130, nhung hau
hét trong s6 ho muén & trong nha riéng caa minh, noi ho cam thay quen thudc va
thoai mai hon. Van dé kinh phi han ché cho cac dich vy y té cong cong va su thiéu
hut cac y ta ciing 13 yéu t6 thuc day viéc &p dung mo hinh ngudi cao tudi song va
duoc hd tro tai nha minh. Do d6, van dé& dudng 130 & nha da tré thanh mot trong
nhitng van dé duoc nghién ciu nhiéu, dac biét 1a van dé phét hién hoat dong bat
thuong. Nguoi cao tudi séng mot minh trong nha riéng caa minh can duoc cham
s6c khan cap nhanh chéng, va trong nhiing truong hop xau nhat, mot s6 nguoi da
dugc tim thay da chét trong nha cua ho khi bi truot ngd. Néu nhu c6 mét hé théng
gilip phét hién mot cach chinh xac va canh béo nhitng hoat dong bat thuong cua ho
(nhu 1 truot ngd, nga tir trén giwdng xudng...) cho ngudi than hoac nhitng nguoi

dan xung quanh, thi c6 thé ho di dugc ctu chira mot cach kip thoi.

M6t van dé khac ciing rat duoc x& hoi quan tdm d6 1a viéc cham soc suc khoe,
theo ddi cho nhiing ngudi bénh dic biét 1a nhitng bénh nhan bj réi loan nhan thic,
nhitng bénh nhan mic cac ching nhu bénh Parkinson hoic bénh Alzheimer. Nhitng
ngudi ndy thuong cd nhiing hoat dong bat thuong gay nguy hiém dén tinh mang
nhu nhitng bénh nhan mac bénh Parkinson — day 1a chiing bénh gay gay thoai hoa
hé than kinh trung wong gy anh huéng dén tinh trang hoat dong, thang bang va
Kiém soat co cua bénh nhan. Néu nhu ngdi nha noi ho séng ¢ nhiing thiét bi théng
minh gitp phat hién va canh b4o nhitng hoat dong bat thuong caa ho thi ho s& ¢6 co

hoi séng tét hon va an toan hon trong chinh ngdi nha caa minh.



Theo truyén thdng, cac phuong phap phat hién hoat dong bat thudng caa con
ngudi s dung camera dé c6 duoc dir liu vé chuyén dong toan than cuaa con
ngudi. Tuy nhién, ¢6 nhitng van dé thach thirc trong cac phuong phap dua trén thi
gidc may tinh, chang han nhu tinh phtic tap vé tinh toan trong xt ly hinh anh, tinh
théng nhat di liéu trong cac diéu kién chiéu sang khac nhau va sy xam pham quyén
riéng tu cua con nguoi. Nhitng van dé nay lam cho viéc trién khai thyc té cac hé
théng dwa trén xu Iy anh tré nén kho khan.

Mot phuong phap tt duoc thay thé cho phuong phap xtr Iy anh d6 1a phuong
phap sir dung cac cam bién gan trén céc vat dung tién loi deo trén co thé con ngudi
nhu 13 vong deo tay hay ddy that lung dé phat hién cac hoat dong bat thuong cua
con ngudi. Dit liéu chuyén dong cua con nguoi dugc cac cam bién thu thap it hon
rat nhiéu so véi phuong phap sir dung camera thu thap hinh anh chuyén dong. Mot
van dé nita d6 1a sir dung cam bién thu thap di liéu chuyén dong cia con ngudi dam

bao quyén riéng tu.

Poéng hanh ciing sy bung nd cong nghé thong tin, cach mang cong nghé 4.0
trong nhirg nim gan ddy 1a su ra doi ctia nhitng giai phap cong nghé 4p dung vao
linh vuc y té xa hoi. Nhan thay dugc nhitng lgi ich ma hé thong nhan dang hoat
dong bat thudng cua con ngudi mang lai, luan vin da chon dé tai: “Nghién ciu

nhdn dang hoat dgng bt thuwong ciia con nguwéi bang 10T,

B4 cuc luan van bao géom phan mo dau, phan két luan va cac chuong ndi

dung duoc t6 chic nhu sau:

- Chuong 1: Tong quan vé cac hoat dong bat thuong. Noi dung chinh cua
chuong nay 14 trinh bay téng quan vé cac hoat dong bt thuong; trinh bay
ngan gon maot sé cdng trinh nghién ctu lién quan vé cong nghé cam bién
tro gilp nhan dang va theo ddi hoat dong ctia con nguoi . Tur d6 dua ra bai
toan can giai quyét trong luan van.

- Chuong 2: Nghién ctu thiét ké cac vat dung tién loi gan cam bién.

Chuong nay trinh bay vé thiét ké vong deo tay thong minh, day thit lung



thdng minh cé gin cam bién gia toc; Phuong phap phan tich va tién xir ly
dit lieu cam bién, va phuong phap phat hién tan suat hoat dong bat
thuong cua con nguoi;

- Chuong 3: Thuc nghiém va danh gia. Noi dung chuong 3 bao gom céc
budéc: thu thap dit liu vé van dong cua con ngudi, cac hoat dong binh
thuong va bat thuong; danh gia phuong phap phat hién hoat dong bat
thuong cua con nguoi.

2. Tong quan vé van dé nghién ciu

- Nghién ctu caa Jie Yin, Qiang Yang la “Sensor-Based Abnormal Human-
Activity Detectio” [5]. Tac gia da dé xuat phuong phap hai giai doan dé phat hién
cac hoat dong bat thuong, duoc xay dung dua trén dit liéu c6 sin cua cac hoat dong
binh thuong. Trong giai doan dau tién, tac gia xay dung mot mo hinh hoc may SVM
chi dya trén cac hoat dong binh thuong, c6 thé loc ra cac hoat dong c6 xac suét rat
cao binh thudng. Sau do, cac hoat dong déang ngd duoc chuyén sang giai doan thu
hai dé phat hién thém. Trong giai doan th hai, tac gia thuc hién phan tich héi quy
phi tuyén hat nhan (KNLR) dé Iy duoc cac md hinh hoat dong bat thuong.

- Nghién ctu cua Nadezhda Sazonova, Raymond C. Browning, va Edward
Sazonov[1]. Bo6 1a nghién ctu “Accurate Prediction of Energy Expenditure Using a
Shoe-Based Activity Monitor” cua Nadezhda Sazonova, Raymond C. Browning, va
Edward Sazonov. Nghién ctu ndy phat trién mot thiét bi gén trén giay duoc nhing
mét gia toc ké va mot cam bién &p suat o dé giay cho viéc du doan ning luong calo
tiéu thu. Viéc dau tién, dir liéu thu duoc tir cam bién gia toc va cam bién &p suat
dung dé nhan dang céc hoat dong cu thé nhu Sitting, Walking, Cycle. Nghién ctu
sir dung thuat toan phan nhanh dé udc lugng calo tiéu thy va nhan dang chinh xac
cac tu thé va hoat dong. Nghién ctru con ning luong calo tiéu thu qua nhiét lwong
gian tiép trén 16 ngudi voi tap 4 hoat dong néu trén, dé so sanh véi két qua wdc
lwong thu thap duoc mé hinh st dung cam bién gia toc va cam bién ap suat. Két qua
cho thay, néu c6 cac dir liéu ap luc dan dén do chinh xac tét hon du doan cia ning

lwong trong tu thé tinh nhu ngdi va dung. Cac hoat dong dya trén mo hinh phan



nhanh trong d6 ¢ nhitng du bao tir gia toc va cam bién &p luc (BACC-PS) dat muc
15i thap nhat (vi du, gdc c6 nghia 14 161 binh phuong (RMSE) = 0,69 METS) so véi
mé hinh phan nhanh gia téc chi dua trén BACC(RMSE = 0,77 METS) va mé hinh
khong phan nhanh (RMSE = 0,94-0,99 METS). So sanh c&c md hinh du bao nang
luong st dung dir liu tir ca hai chan so vai moé hinh sir dung dit liéu tir mot chéan
duy nhat cho thay chi c6 mét chiéc giay can phai dugc trang bi cam bién Cam bién
gia tbc duoc dat & mit sau cua chiéc gidy cung véi pin va bo doi nang lugng. Cam
bién &p suat dugc dat ¢ 5 vi tri khac nhua ¢ dudi dé giay. Dir liéu cam bién duoc lay
Vi tan s6 25Hz va dugc chuyén qua may tinh thdng qua mang khéng day WISAN

(Wireless Intelligent Sensor and Actuator Network).



11.NOI DUNG

CHUONG 1:.TONG QUAN VE PHAT HIEN VAN PONG BAT
THUONG

Gi6i thiéu chuong: Chwong ndy trinh bay sy can thiét cua viéc nhan dang hoat
dong bat thuong cua con ngudi ndi chung va cac hoat dong bat thuong caa con
ngudi noi riéng. Cac giai phap cong nghé, cac cach tiép can da duoc st dung trong
cac nghién cau cua cac nha khoa hoc trude day. Tir d6 co duoc céi nhin tong quan

vé céac hé thdng phat hién van dong bat thuong cua con ngudi.

1.1Gi6i thigu

Nhan dang cac hoat dong cua con nguoi mot cach tu dong dang trd thanh hién
thuc. Cong nghé duwa trén cam bién ngay cang dé tiép can. Bang cach gan cac loai
cam bién khéac nhau trén cac vi tri va co thé con ngudi, hoat dong caa con ngudi ¢6
thé theo ddi va nhan dang mot cach chinh xac. Mot tng dung quan trong cua Vviéc
nhan dang hoat dong bat thudong cua con nguoi 1a gidam st an ninh, xac dinh cac
hoat dong khing bé trong khu vuc can an ninh cao, & ¢6 mdi c& nhan vao khu vuc
an ninh duoc cap cac trang bi bao mat ¢ gin cam bién. Thong qua mot hoac nhiéu
cam bién gan lién véi céc trang bi bao mat cap cho mdi nguoi ding, hoat dong cua
mdi c& nhan c6 thé duoc theo dbi lién tuc nham ngan chin cac hanh vi khing bd.
Khi mét hoat dong bét thuong dugc phat hién, hé théng s& phat bao dong cho nhan
vién an ninh chl y ngay lap tac. Mot s6 phuong phap dé nhan dang cac hoat dong
bit thuong cua con ngudi da duoc dé& xuét trong quéa khir. Mot (ng dung khéc cua
viéc nhan dién cac hoat dong bat thuong 1a ap dung vao hd trg chim soc suc khoe
con ngudi, dic biét 1a gitp cac bénh nhan bj réi loan nhan thicc. Néu mot ngdi nha
c6 thé dugc thiét ké trang bi mot mang cac cam bién, nhitng ngudi séng trong ngoi
nha s& c6 co ho sdng tot hon, an toan va doc 1ap, dic biét khi ho bi cac bénh de doa
tinh mang nhu bénh Parkinson hoic bénh Alzheimer. Do tinh chat quan trong va

thach thirc cia van dé nhan dang hoat dong bat thudong cua con ngudi, mot sb



phuong phap da duoc dé& xuat dé tim hiéu cac hoat dong hang ngay cua con ngudi
dua trén céc loai cam bién; dir liéu tir cAc cam bién thu thap vé s& duoc phan tich va
xir ly duya trén mé hinh Markov 4n (HMM) va mang Bayesian dong (DBN).
Nhitng mé hinh nay c6 thé du doan, nhan dang cac loai hoat dong cip cao cua con
ngudi dung duya trén bo dit lidu cac hoat dong bt thuong da duoc thu thap va huan
luyén.

Mic du viéc phat hién hoat dong binh thuong cia ngudi dung 12 tha vi va day
thir thach, van dé nguoc lai 1a phat hién hoat dong bat thuong cua ngudi ding tir
thiét bi deo c6 gan cam bién con nhiéu th vi va thach thirc hon nita. Van dé phat
hién cac hoat dong bat thuong thl vi vi né ¢6 nhiéu ang dung tir bao mat giam sat
cho dén cham soc sic khoe cho ngudi cao tudi. Trong Gng dung vao viéc giam séat
an ninh, gia sir rang nhiém vy cua chdng ta 1a theo d6i chuyén dong cia nhan vién
trong mot khu vuc an ninh cao nhu mot toa nha van phong chinh phu, cac khu
nghién ctu bi mat caa qudc gia, hodc trong cac tda nha to chic hoi nghi quéc gia
hoac québc té. Mot céach tiép can 1a phat hanh thé duoc trang bi cam bién cho mdi
ngudi di vao khu vuc. Sau dé, cac thuat toan phét hién hoat dong bat thuong co thé
dugc ap dung dé theo di lién tuc chuyén dong cua ting ca nhan dé kiém tra xem
hoat dong cua ngudi d6 c6 vuot qué tidu chuan. Trong nhitng trudng hop nhu vay,
n6 s& co loi cho phat hién néu moét hoat dong bat thudng bat ngd xay ra dua trén
cam bién va phéat ra bao dong néu can thiét. Phét hién hoat dong bat thuong ciing 1a
rat quan trong ddi véi viéc tng dung vao cac linh vuc khéc. Vi du nhu 13 trong linh
vyc Y té cham soc sirc khoe cho con ngudi, xem xét mot ¢ng dung trong cham séc
sirc khoe, thay vao viéc cha y dén céc hoat dong binh thudng cua bénh nhan, cac
bac si hoic y ta c6 thé can quan tdm nhiéu hon dén ngudi gia hoic bénh nhan khi
thiy nhirng dau hiéu dau tién caa mot can bénh nghiém trong nhu 1a lang thang
xung quanh khéng muc dich, bo 16m ngom trén san nha hoic don gian roi xudng.

Vian @ 1a thach thic boi vi, khong gidng nhu cac hoat dong binh thudng, trong
viéc phét hién hoat dong bat thuong, dir liéu cuc ky khan hiém va it khi xay ra trong

thuc té so véi cac hoat dong binh thuong ciia con ngudi. Trong mot tng dung dé



dam bao an ninh, vi du nhu 1a mét hé théng giam sat c6 thé dugc huan luyén dé
nhan ra chi cac hoat dong binh thuong vi su san cé cua dir liéu hoat dong binh
thuong, trong khi cac hoat dong bét thuong 1a méi ddi véi hé thong. Hon nita, sau
khi tap dit liéu hoat dong duoc thu thap va huan luyén, mot nguoi dung duoc theo
ddi cd thé thay doi cac hoat dong ma khdng cé théng béo cho hé théng biét dé hoc
tap. Trong truong hop ndy, hé thong phét hién hoat dong bat thuong cé thé cho két
qua nhan dang sai nhiing hoat dong bat thudng va bao dong sai. Vi vay, day la mot
nhiém vu kho khan dé c6 thé thiét ké mot hé théng phat hién hoat dong bat thuong
c6 thé giam thiéu ca ty 18 nhan dang sai. Trong bai luan van nay, cac hoat dong bat
thuong dugc xem xét nhu la mot hoat dong véi cac thudc tinh sau:
Cac hoat dong hiém khi xay ra nhu ngi, dot quy, bo 16m ngém.
Céc hoat dong khong duoc dy kién trude nhu co giat, dang di vap ngd, ngoi ngi. ..
Trudc day, mot so cach tiép can da duoc dé xuat giai quyét van dé phat hién hoat
dong bat thuong. Nhitng cach tiép can nay pham vi tir 4p dung thi gidc may tinh,
noi cac bién thé ciia mé hinh Markov duoc thiét ké dé phét hién hanh dong ngoai
dinh muc binh thuong caa con ngudi, dén khu vire khai thac thu thap di liéu tir cac
loai cam bién, noi cac phuong phap dua trén md hinh hoc may duoc sir dung dé
phét hién cac hoat dong bat thuong. Tuy nhién, trong viéc sir dung dit liéu cam bién,
c6 kha it cong viéc cd thé sir dung thiét bi deo duoc c6 gan cam bién dé phét hién
cac hoat dong bat thuong. So véi dir liéu vé hinh anh, dix liéu thu duoc tir cam bién
cling cung cap mot sé loi thé, va thach thuc. V& loi thé caa viéc sir dung dit lidu
cam bién so v&i viéc st dung dit liéu hinh anh tir cac camera, dir liéu cam bién cho
phép chuyén dong ctia mot ngudi duoc theo di lién tuc, it bi anh hudéng bai cac yéu
t6 moi trudng. Nguoc lai, dir liéu hinh anh c6 thé bi anh huong 16n tir méi trudng
nhu 13 : khu vuc chiéu sang va su che phu va hinh anh c6 thé bi nhiu hoic khi
nhiéu ddi teong xuat hién trong mot hinh anh. Di liéu hinh anh cé thé xam pham
Va0 quyén riéng tu cia mdi c& nhan (vi du: bénh nhan cé thé phan di viéc st dung
video trong nha minh, hoic mét sé khu vuc nhay cam khong dwgc dit cac thiét bi

thu thap hinh anh). Tuy nhién, viéc sir dung cam bién ciing gap nhiing thach thic



dbi vai viéc trién khai. Vi dy, cam bién can duogc thiét ké dé c6 thé dé dang gan 1én
c4c vat dung cua con ngudi dé ho cam thay thoai mai va thuan tién nhat. Mot thach
thirc nita trong viéc st dung cam bién d6 1a ning luong dé cam bién c6 thé hoat
dong va kénh truyén tin hiéu tir cam bién vé hé théng xu ly. TUy thudc vao loai
khac nhau, cam bién cd thé phét hién cac loai tin hiéu khéc nhau, chang han nhu cac
tin hiéu anh sang, am thanh, nhiét do, gia téc va tir truong. Cac cam bién can co
trong luong nhe dé ching cé thé dé dang gén vao co thé ngudi. Trong bai luan van
nay t6i sir dung cam bién WAX dé thu thap dit liéu gia toc, dung dé phét hién hoat

d6ng bt thuong cia con ngudi.

1.2 C4c nghién ciu truée diy vé phat hién hoat dong bat thwong

a. Nhan dién hoat déng bét thirong bang cam bién cia Jie Yin [5]
Trong bai b4o caa minh, Jie Yin [5] dé xuat mot céch tiép can phét hién hoat
dong bat thuong duwa trén di liéu thu thap duoc tir cam bién. Céach tiép can cua Jie
Yin duogc ldy cam hing tir quan st rang, mac du cac hoat dong bat thuang trén thuc
té 1a rat it, va rat kho dé c6 duoc mot lwgng 16n dix liéu huan luyén dé nhan dang cac
hoat dong bat thudng, nhung nguoc lai dir liéu vé cac hoat dong binh thudng thi c6
thé thu thap duoc rat nhiéu. Biéu nay cho phép tao ra cac md hinh tét cho cac hoat
dong binh thuong, tir d6 c6 thé nhan dang duoc céc hoat dong binh thuong. Do do,
Jie Yin d& xuit mot phuong phap duoc chia thanh hai giai doan dé phat hién hoat
dong bat thudng, duoc xay dung dua trén dir liéu tir cac hoat dong binh thuong.
Trong giai doan dau tién, Jie Yin xay dung mot one-class SVM (SVM) [15] dua
trén dir liéu thu thap tir cac hoat dong binh thudng, md hinh nay co thé loc ra céc
hoat dong binh thuong véi do chinh x&c cao. Sau do, cac hoat dong dang ngo dugc
chuyén sang giai doan thi hai dé phat hién thém. Trong giai doan thir hai, Jie Yin
thuc hién kernel nonlinear regression (KNLR) [3] dé thu dugc cac md hinh hoat
dong bat thuong tir dit liéu hoat dong binh thuong. Diém manh cach tiép can caa Jie
Yin 14 n6 c6 thé dat duoc mot ty 1¢ tot gitra phat hién hoat dong bat thuong va ty 18

bao dong gia (tec 1a nhan dién sai hoat dong bat thuong) ma khdng can thu thap di



lieu vé cac hoat dong bat thuong va gan nhan ché ching. Jie Yin thu thap dir liéu tir
cac cam bién cd thé deo gin lién véi ngudi ding va chirng minh tinh hiéu qua cua
céch tiép can bang cach sir dung nhiing dir liéu da thu thap dugc trong mot moi

trudng thuc té.

Hinh 1-1. Logi cam bién va vi tri gan cam bién [5]

Nhu trén Hinh 1, Tac gia Jie Yin da st dung mot thiét bi cam bién MICA2 gén trén

3 vi tri 1a vai, that lung va dau goi ciia nguoi ding. Mdi thiét bi MICA2 duoc trang
bi 5 loai cam bién khac nhau bao gdm : cam bién anh sang, cam bién nhiét do,
microphone, cam bién gia téc 2 chiéu va cam bién tir 2 chiéu. Dix liéu thu thap tur
cac cam bién duoc truyén téi may tinh dé xu 1y. Jie Yin da thu thap cac dit liéu vé
hoat dong cuia ngudi dung trong moi treong trong nha. Va tac gia cting thu thap mot

vai dir lidu vé hoat dong bat thuong nhu 13 “bo 16m ngdm trén san nha”, “ngi trén
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san nha”,... MA3i mot bd dit liéu 1a mot vector 7 chiéu thu duoc tir cac loai cam bién

gan trén thiét bi.

Sau khi thu thap dugc dir liéu tir nhitng nguoi dung hd trg, Jie Yin ¢ mot bo
diru liéu dé thyuc hién huan luyén mé hinh hoc may, tir d6 xay dung hé thong nhan

dang hoat dong bat thuong theo nhuw mé hinh :

3| MO HINH HOAT . , PHAT HIEN
b - x \
APONG BINH THUGNG | ADAPTATION [ BAT
THUONG
HOAT
PONG )
BINH
THUONG
)] TRICH CHON ) One-class
DAC TRUNG
| T SVM [

Hinh 1-2. M6 hinh nhdn dang hoat dong bdt thieong ciia Jie Yin [5]
Nhu trén hinh mé ta ludng xir ly di lidu caa Jie Yin dé nhan dang cac hoat dong bt
thuong. Sau khi thu thap duoc bo dir liéu cdc hoat dong binh thuong
{Y1,Y2,....Yn} thuat toan cua ta gia chia lam 2 pha. Trong pha dau tién, tt ca di
liéu vé hoat dong binh thudng duoc tién xir Iy va trich chon cac dic trung. Sau do
thong qua thuat toan One-Class SVM [15] dé huan luyén, dung dé loai bo cac hoat
dong cd xac suat cao la hoat dong binh thuong. Véi nhiing dit liéu nghi ngo 1a hoat
dong bat thuong sé& duoc dua qua pha thir hai dé nhan dang xem né 1a hoat dong

binh thudng hay bat thuong.
Giai dogn xay dung mo hinh phan logi One-Class SVM [15]

Muc tiéu cua tac gia la tu dong phat hién cac hoat dong bat thuong cua con
ngudi khi ma tac gia chi c6 mot bo dix liéu cac hoat dong binh thuong dé huan
luyén. Do d6, cach tiép can truc tiép 1a tim hiéu ranh gisi quyét dinh xung quanh di

liéu binh thuong va sau d6 sir dung ranh gigi d6 dé phan loai cac hoat dong nhu
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binh thuong hoic bat thuong. Dé lam diéu nay, tac gia sir dung thuat toan One-
Class SVM dé phan loai.

Dé huan luyén mot One-Class SVM, trudce tién tac gia da tién xir ly dir liéu dé
chuyén d6i céc dit liéu huan luyén cé6 @6 dai bién doi thanh mot tap hop céac vecto
dic trung d6 dai ¢ dinh. Gia st rang, bo dit liéu huan luyén c6 M loai hoat dong
binh thudng khac nhau (di bo, chay, nhay,...). Véi mdi mot loai hoat dong, tac gia
st dung thuat todn Baum-Welch dé huan luyén ra M md hinh Markov an (HMM),
mdi md hinh hoc may tudng wng l1a Ai véi 1 <i < M. Gia sir trong tap dit liéu huan
luyén c6 N bo dit liéu cho cac hoat dong, vai mdi bo dir liéu tac gia tinh todn gia tri

log-likelihood tir cAc m6 hinh hoc may Ai. Cong thuc tinh:
L(Yi; &) =log P (Yi[A), 1<i<N,1<j<M. (1.1)

Bang cach tinh toan nhu vay, voi mdi bo dir liéu dung dé huan luyén, Jie Yin da thu
duogc vector dac trung Xi = (L(Yi; A1), . .., L(Yi; Am) ).

Sau khi chuyén ddi N bo dir liéu trong tap dit liéu huan luyén thanh mét tap céc
vector dac trung x1,x2,....xn. Tt tdp cac vector dac trung thu dugc Jie Yin sur dung
dé huan luyén bang thuat todn One-Class SVM dé huan luyén ra mé hinh ding dé
phén loai c&c hoat dong binh thuong. Véi nhitng bo dir liéu sau khi qua One-Class
SVM phan loai véi xac suat cao thi ¢ thé coi d6 1a hoat dong binh thuong. Chi
nhitng hoat dong c6 xac suat thap, dugc coi la hoat dong déang ngd s& dugc chuyén
qua budc tiép theo dé nhan dang d6 ¢ phai hoat dong bat thuong. Nhu vay c6 thé

coi One-Class SVM gibéng nhu mét bo loc c4c dir liéu binh thuong lan 1.

Giai doan xay dung md hinh cac hoat dong bat thuong:
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O MO HINH HOAT PONG BINH THUOGNG

O MO HINH HOAT PONG BAT THUONG

O

(a) (b) (c)

Hinh 1-3. Xdy dwng mé hinh hoat déng bat thuong [5]
Jie Yin di tao ra md hinh nhan dang cac hoat dong bat thuong tir md hinh nhan
dang hoat dong binh thuong. Nhu trén hinh 3.a, bat dau véi mot mé hinh cho hoat
dong binh thuong, tac gia tinh toan gia tri likelihood cho mdi bo dir ligu thu thap
dugc. Sau d6 so sanh véi mot gid tri ngudng 0, néu gié tri likelihood nhoé hon gia tri
ngudng 0 thi Jie Yin xac dinh d6 1a mét bo dir liéu dang ngo. Cac bo dir liéu dang
ngd co thé coi 1a dai dién cho mot loai hanh dong bat thuong cu thé va do do6 c6 thé
dung dé huan luyén tao ra md hinh cho cac hoat dong bat thuong. Tuy nhién chi voi
cac bo dir liéu dang ngd 1a chua du dé tao ra mot md hinh hoat dong bat thuong tét.
Vi vay tac gia da st dung thém thuat todn kernel nonlinear regression (KNLR) [4]
dé phan tich va diéu chinh tir mé hinh hoat dong binh thuong thanh mé hinh hoat
dong bat thuong sir dung nhitng bo dir liéu dang ngd nhu hinh 3.b. Sau d6 khi mét
bo dit liéu test dén, tac gia tinh toan gia tri 16n nhat likelihood cho bo dir liéu nay tur
nhitng md hinh hién c6. Néu gia tri 16n nhat likelihood nay duoc tao ra tir mé hinh
hoat dong binh thuong thi tac gia du doan day 1a hoat dong binh thuong. Nguoc lai
tac gia xac dinh d6 1a hoat dong bat thudng, trong truong hop nay tac gia xem xét
dé tao ra mot md hinh hoat dong bat thuong mai. Néu gia tri 16n nhat likelihood
I6n hon gia tri ngudng 0, tac gia coi day 1a bo dit lidu thudc vé mot mo hinh hoat
dong bat thuong hién co, nguoc lai tdc gia can nhic viéc tao ra md hinh hoat dong

bit thudong mai.
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Phuong phdp danh gid va két qua thuc nghiém:

Két qua cua thuat todn nhan dang c&c hoat dong bat thuong cua tac gia Jie Yin
dugc danh gia qua hai d6 do: ty 1€ phat hién (detection rate) va ty 1é canh bao sai
(false alarm rate). Gia tri ty Ié phat hién duoc xac dinh tinh toan bang ty ¢ phat
hién cac hoat dong bat thuong trén tong sé cac hoat dong bat thuong. Gia tri ty 16
canh béo sai dugc xac dinh bang ty 18 sé luong cac hoat dong binh thudng bi xac

dinh sai thanh hoat dong bat thuong trén tong sé cac hoat dong binh thuong.
Detection Rate = TN / (TN + FN) (1.2)
False Alarm Rate = FP / (FP + TP) (1.3)

Thuat todn nhan dang hoat dong bat thudng duge danh gia 1a tot néu co ty 1¢ phét

hién cao va ty 1é canh béo sai 1a thap.

Actual Label

Normal Abnormal

True  Positive )
Normal False Negative (FN)
(TP)

Predicted Label

False  Positive )
Abnormal () True Negative (TN)

Bing 1-1 - Bing ma trin l6i.

Téc gia Jie Yin d4 sir dung phuong phép duong cong ROC dé danh gia hiéu qua cia
thuat toan.




14

LT P OneSVM
y — SUM+KNLR
% — — —suymsMLLR H
£
_'q_..'l f &
r |
EE 0.6 4
=
B [
pi
8 ﬂd II -
|
02t J |
|
U - - ~ 1 Il 'l 3
0 0.2 0.4 0.6 0.8 1

False Alarm Rate

Hinh 1- 4 - Két qua thuc nghiém Jie Yin
Trén hinh 1 vi du vé& dudng cong ROC thé hién két qua thuc nghiém cua 3 thuat
toan phét hién hoat dong bat thuong cua tac gia Jie Yin. Tir két qua cho thay thuat
toan phat hién hoat dong bat thuong SVM+KNLR cho két qua tét nhat.

b. Phat hién hoat dong bat thwong sir dung SVM cia Ms. Apurva Landge
[12]

Téc gia da gioi thiéu mot cach tiép can méi dé ting cuong tinh chinh xac cua
viéc phat hién hoat dong bt thuong caa con ngudi. Tac gia di phan loai cac hoat
d6ng cua con nguoi bang cach str dung cac thuat toan K-Means, Random Forest va
SVM nhiéu Iép [13]. SVM gilp phan loai dit liéu vi n6 duoc st dung dé phan loai
hinh anh va dir liéu cia nd. K-mean la mot trong nhitng thuat toan hoc tap khéng
giam sat don gian nhat dé giai quyét van dé phan cum noi tiéng. N6 tao thanh cac
cum hoat dong twong tu. NG tinh khoang cach giita mdi thuoc tinh cua dir liéu va
hinh thanh cum céc hoat dong khac nhau. Thuat toan Random Forest la thuat toan

dé sir dung cho céc nhiém vu phan loai phuc tap. Vi vay tac gia da st dung K-
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Means va Random Forest cuing nhau dé phan loai va phat hién cac hoat dong bat

thuong mot cach hiéu qua.

Téc gia dé xuat phuong phap phat hién hoat dong bat thudng cia con ngudi dua
trén cac hoat dong lién tiép cia con nguoi, dugc thiét ké dua trén céc thuat toan
SVM, K-Means va Random Forest. So d6 kién trac mé hinh phat hién hoat dong bat

thuong cua tac gia:

)

K-Means Random PHAT HIEN HOAT
Forest . (‘ DONG BAT
Multi Class THUONG
SVM

!l

Parameter
Detection
HUAN LUYEN

Hinh 1-5 : M6 hinh phdt hién hoat déng bt thuwong ciia Apurva Landge [12]

DU LIEU
CAM BIEN

—

Dir liéu tir cc cam bién s& duoc thu thap, sau d6 lién tuc duoc truyén dén tng
dung c6 mat tai bénh vién hodc bat ky noi ndo dé giup d néu cd hoat dong bat
thuong dién ra. Dit liéu thu dugc theo ddi lién tuc va so sanh véi cac thong sé,
thudc tinh va mau khéac nhau. D liéu duoc thu thap bang cam bién, no duoc loc
bang b loc High Pass va Low Pass. Dit lidu sau khi duoc loc s& duoc st dung dé

trich chon cac dic trung dé huan luyén mé hinh hoc may.

Céc dic trung dugc tac gia sir dung 1a : do léch chuan dung dé do mtc do phan
tan cua dir licu. RMS (Root mean square) hay con goi la gia tri hiéu dung la can bac
hai cua trung binh binh phuong cua cac gia tri dir liéu cam bién duogc do tac thoi
trong mot khoang thoi gian nhat dinh [14]. Ty 18-pNN50, sé luong chénh léch gitra
cac khoang thoi gian NN lién tiép 16n hon 50ms (NN50) duogc tinh toan [15]. N6

duogc sir dung cho ty 1& xuat phat bang cach chia NN50 cho tong sb caa céc khoang
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NN (pNN50) [12]. Tat c4c céc gia tri dic trung dugc tinh toan va st dung dé dao

tao mo hinh hoc may dé phat hién cac hoat dong bat thuong.

SVM Ia mé hinh hoc may c6 giam sat, dé phan tich di liéu va nhan dang céc
mau, dugc sir dung cho phan loai va phan tich héi quy. SVM phan loai hoat dong
thanh cac nhan don, vi viy dé phan loai dugc nhiéu hoat dong phai can nhiéu thoi
gian dé thu thap dix lidu nhiéu hoat dong, gan nhan, mat nhiéu thoi gian dé tinh toan

xu ly.

K-mean 1a mot trong nhitng thuat toan hoc tap khong giam sat don gian nhat giai
quyét tot van dé phan cum. Thuat toan tao ra c4c cum hoat dong tuong tu. N6 duoc
st dung dé gom nhém phan cum cac nhom hoat dong tuwong ty vao véi nhau, tir d6
nhanh chéng cd thé tim ra cac hoat dong bat thuong. Thuat toan dé dang dé phan

loai mét tap di liéu nhat dinh théng qua mot sé cum nhat dinh.

Random Forest 13 mot phuong phap xay dung mot s6 cay quyét dinh tir tap di
lieu tir cac cam bién di dwoc gan nhdn cho cac hoat dong. Thuat toan Random

Forest 1a mot thuat toan tét dé st dung cho nhiém vu phan loai.

Téc gia sir dung cac thuat toan trén dé phan loai cac hoat dong ciia con ngudi, va
tim ra duoc hoat dong bat thuong. Hoat dong bat thudng c6 thé dugc phat hién bang
cach phan loai cac hoat dong duoc xac dinh. Néu bat ky hanh dong xay ra ngoai

pham vi phan loai cta cac thuat toan, hanh dong dugc danh dau 1a bat thuong.
1.3Pham vi va céac gia dinh

Luan vin nghién ctu nhan dang cic hoat dong bat thuong cua con ngudi gidi
han trong 17 hoat dong trong danh sach. Véi gia dinh cac hoat dong bat thuong 1a
cac hoat dong nga cua con nguoi, con lai la cac hoat dong binh thuong.

Pham vi va gia dinh céc hoat dong bat thuong :
+ Nga vé phia truéc

+ Nga vé phia sau
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+ Nga vé bén tréi
+ Nga vé bén phai
+ Ngdi trén ghé va nga vé bén tréi
+ Ngdi trén ghé va nga vé bén phai
Nguoi st dung phai duoc deo cam bién gia téc dé gui dir liéu gia toc vé tng
dung.
Céc hoat dong dién ra da ngan va trong pham vi mot phong gidi han, vi khoang

c4c truyén dix liéu tir cam bién vé ang dung c6 giéi han vé khoang cach.
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CHUONG 2: PHAT HIEN HOAT PONG BAT THUONG CUA
CON NGUOI
Chuong 2 bit dau bang thiét ké va ché tao vong deo tay thong minh, day thit
lung théng minh ¢6 gan cam bién gia toc; phuong phap phan tich va xu ly dit liéu
cam bién; va phuong phap phat hién hoat dong bat thuong.
2.1.Thiét ké vong deo tay thong minh, day thit lung thong minh
2.1.1.Cam bién gia toc WAX3

WAX3 1a cam bién gia téc theo ba truc x,y,z ¢ kich thuéc rat nho. Cam bién
nay co thoi gian thu thap va xa ly dir liéu ngan phl hop vai viéc thu thap va xu ly
dir liéu thoi gian thuc. Mot s6 hinh anh vé cam bién WAX3 :

TN scvssnes AN 2020 KN

2N

N

Hinh 2-1 Kich thuéc cam bién WAX3
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o 5,() —eter— 6,0 —

Hinh 2-2 hinh dang cam bién WAX3

Mot s6 thdng sé caa cam bién WAX3 :

+/- 169 3-axis accelerometer.

4 mg resolution.

25m range indoors.

USB 2.0 enabled.

Rechargeable Li-Polymer battery.
Fully re-configurable functionality.
Expansion port for other sensors.

Accelerometer rate up to 2 ks.sec-1.

Dir lieu ma WAX3 gui vé theo ting goi (Packet). Dé nhan biét két thic mbi goi
la ky ty END (END = 0xC0). Vi dic diém nay ma khi thuc hién chuong trinh, s&
cho mét tién trinh chuyén bt dir liéu tr WAX3 guri vé, khi gap ky tu END thi c6

nghia 1a da da mdt Packet, chuong trinh s€ xtr 1y Packet do.

CAu tric cua mot Packet ¢ dang nhu sau
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Bytes Bit dau Do dai Tén M6 ta

0 1 bytes reportType 0x12 (User)

. 1 bytes reportld 0x78 ASCII

, 2 bytes deviceld Ma thiét bi

. 1 bytes Status 0 pin yéu

: 2 bytes sample Dir liéu cam bién
1 bytes format binh dang dir

! liéu

: 2 bytes sequenceld So6 thu ty

0 1 bytes Outstanding bic diém thiét bi

" 1 bytes SampleCount S6 lugng sample

sampleData
12

Bing 2-1 : Ciu triic ciia mét Packet

8 bit cua bytes Format co6 dang : rreeffff.

Néu ee = 2 thi 1 sampleData c6 6 bytes dir liéu tuéng tng :

Bytes bat dau Do dai Name

0 2 bytes X Axis
, 2 bytes Y Axis
A 2 bytes Z Axis

Bing 2-2 : Ciu triic mét SampleData

Néu ee = 0 thi 1 sampleData c6 4 bytes dit liéu, v6i cdu trac nhu sau :
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€eZ77777 ZZZZYYYY YYYYYYXX XXXXXXXX

Thiét bi WAX3 duoc cdu hinh day du bang cach sir dung phan mém OM (ty
16 mau, do nhay, tc do truyén tai, pham vi hoat dong). Thiét bj c6 thé duoc dua
vao ché do ngu dé van chuyén an toan. Trong ché do binh thuong céc thiét bi duoc
ciu hinh dé bat dau truyén tai bat ctr khi nao cam bién gia toc phat hién chuyén

dong.

2.1.2.Thiét ké vong deo tay thong minh

Cam bién WAX3 duoc Iap vao mat trudc cua vong deo tay nhu hinh :

Hinh 2-3: Vong deo tay thong minh

Vong deo tay dugc ngudi sir dung deo vao tay bén phai va thuc hién cic hoat dong
dé thu thap dir liéu cam bién tir cac hoat dong khac nhau trong phong.

2.1.2.Thiét ké day thit lung théng minh

Cam bién WAX3 duoc gan vao day thit lung cua ngudi sir dung va & vi tri eo

bén phai cta nguoi deo.
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2.2.Phan tich va xir Iy dit liéu cam bién

2.2.1.Tién xir Iy div liéu

Nhu phan md ta vé cam bién WAX3 & trén thi dit liéu cam bién guri vé dudi
dang cac Packet, trong mdi Packet thi c6 nhiéu Sample, mdi Sample chtira mot bo ba
gia tri gia toc theo 3 truc 1a x , y , z. Chinh vi vy déu tién ta can 2 16p dung dé md

ta va dong goi dir liéu nay lai la 16p WaxPacket va WaxSample

Sau khi da c6 duoc 2 16p md ta dit liéu, chuong trinh s& tién hanh thu nhan di
liu tr cong COM duoc két ndi voi thiét bi nhan. Lop ListenFromPort s& dam
nhiém nhiém vu nay bang cach tao ra mot tién trinh lién tuc doc di liéu tirng bytes
mét tir cong COM luu trir vao mot mang cho dén khi gap bytes két thic Packet. Khi
d6 mang chtra di liéu cac bytes nhan vé chinh 1 di liéu cua mot Packet.

Sau khi c6 duoc mot mang cac bytes 1a mot Packet nhan vé, ta tién hanh xir ly
doan bytes d6 dé dugc mot Packet nhu trong mé ta caa I6p. Lép dam nhan trach
nhiém nay la 16p WaxPacketConverter. Dit liéu dau vao 1a mang cac bytes cua
Packet va dir liéu dau ra 1a dir liéu duwoc md ta nhu trong 16p WaxPacket. Dé thyuc
hién dugce diéu nay, ta can dya vao cau tric dinh dang cia mot Packet nhu trong

phan mé ta vé cam bién WAX3 ¢ trén.

Sau khi xir Iy dwoc dir liéu tir cam bién giri vé dudi dang céac bytes lién tiép
nhau, ta da thu duoc dir li¢u twong minh dugc dong goi trong 16p WaxPacket. Tur
day ta s& sir dung dir liéu 1 cac WaxPacket nay dé 1am cac cong viéc tiép theo nhu

ghi dix liéu xudng file, phan tich dix liéu, tinh toan cac dic trung. ..
2.2.2.Phan doan va trich cdc dac trung

Sau khi c6 dit liéu nhan vé, viéc tiép theo hét stic quan trong, quyét dinh dén kha
ning nhan dang duoc cac hoat dong bat thuong cua con ngudi. D6 chinh 1a viéc
trich chon ra cac dic trung phu hop. Sau khi tham khao nhiéu tai liéu lién quan toi

thiy cd nhiéu dic trung c6 thé chon, tuy nhién dé phu hop véi dé tai cia minh la



23

"Nhan dang hoat dong bt thuong caa con ngudi”, tdi quyét dinh sir dung 4 dic
trung sau:

e Trung binh cong (Mean Value)

e Do léch chuan (Standard Deviation)

e Entropy thong tin

e Su tuong quan (Corelation)
a. Trung binh cong (Mean Value):

Mean Value hay con goi la trung binh cong la tir ma thuong dung dé chi trung
binh theo diing nghia den thong dung. Gia trj trung binh cong duoc tinh bang céach
cong tat ca cac phan tir trong tap hop dang xét lai roi chia déu cho sé luong phan ti.

Gia tri trung binh cong dugc tinh theo cong thuc :

1
b(t) =~ Yr—ia(t) 2.1)

Trong do :

- N 1 s6 luong phan tir trong mang a

- a(t) 1a gia tri phan tar tha t trong mang a

Pai luong nay rat hitu ich cho viéc phan biét cac hoat dong c6 cudng do van
dong cao véi cac hoat dong co cudng do van dong thap.

b. Po léch chuan (Standard Deviation):

Do léch chuan (Standard Deviation) 1a mot dai luong st dung kha phé bién
trong thdng ké. Do léch chuan 1a mét dai luong théng ké mé ta dung dé do mirc do
phan tan cua maot tap dit liéu da duoc lap thanh bang tan sd. C6 thé tinh ra do léch
chuan bang cach liy can bac hai cua phuong sai.

Khi hai tap dix liéu c6 clng gié tri trung binh cong, tap nao c6 do léch chuan Ion
hon 14 tap c6 dit liéu bién thién nhiéu hon. Trong truong hop hai tap dit lidu cé gia
tri trung binh cong khong bang nhau, thi viéc so sanh do léch chuan cua ching
khong c6 ¥ nghia. Do léch chuan con duoc sir dung khi tinh sai s6 chuan. Khi lay do
léch chuan chia cho cin bac hai cua sb luong quan sét trong tap dix liéu, s& c6 gia tri

cua sai s6 chuan.
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Phuong phap tinh d6 léch chuan tir mot ddy n gid tri cho trude x1, X2,..xn

e Tim mean cua ddy sb x1, x2,....xn.

e Vé6i mdi x trong da sb da cho, tinh do léch caa né so voi mean bang phép
tinh (x - mean).

e Tinh binh phuong cua cac gié tri thu duoc & budc 2.

e Tinh mean cua cac binh phuong d6 Iéch tim dugc ¢ budc 3. Gia tri nay dugc
biét dén nhu 14 phuong sai.

e Tinh cin bac hai cua phuong sai ta duoc gia tri do léch chuan.

Cong thie tinh do léch chuan

- (2.2)

N(x(i) — mean(x))?

Std:]zl(() ()

Pai lwong nay gilp ching ta phan biét duoc cac hoat dong co gia tri mean bang
nhau, tip nao c6 d6 léch chuan 16n hon thi tdp d6 co dit liéu bién thién nhiéu hon.

Chung to tap do gia tri gia téc bién thién nhiéu hon va da dang vé gia tri hon..

c. Entropy Thong tin:

Entropy théng tin 1a mot khai niém ma trong cuaa entropy trong nhiét dong luc
hoc va co hoc thng ké sang cho Iy thuyét thdng tin.

Entropy thong tin md ta mic d6 hdn loan trong mot tin hiéu lay tir mot su kién
ngau nhién. Né6i cach khac, entropy ciing chi ra c6 bao nhiéu thong tin trong tin
hiéu, vai thdng tin 1 cc phan khéng hdn loan ngau nhién caa tin hiéu.

Vi du, nhin vao mét dong chir tiéng viét, dwgc ma hoa boi cac chir cai, khoang
cach, va dau cau, tong quét 1a cac ky tu. DONng chir c¢6 ¥ nghia s& khong hién ra mot
cach hoan toan hdn loan ngau nhién. Vi du nhu tan sé xuat hién chir cai x s& khong
giong voi tan sé xuat hién chir cai pho bién hon 1a t. Bong thoi, néu dong chix van
dang duoc viét hay dang duoc truyén tai, kho cé thé doan trude dugc ky tu tiép
theo s& 1a gi, do d6 nd co6 muc d6 ngau nhién nhat dinh. Entropy thdng tin 1a mot

thang do mirc 6 ngau nhién nay.
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Claude E. Shannon di xay dung dinh nghia vé entropy dé théa mén céc gia dinh
sau

e Entropy phai ty 1& thuan lién tuc vai cac xac suat xuat hién cua cac phan tir

ngau nhién trong tin hiéu.

e Thay d6i nho trong xac sut phai dan dén thay doi nho trong entropy.

e Néu cac phan tir ngiu nhién déu c6 x4c suat xuat hién bang nhau, viéc ting

s6 lwong phan tir ngau nhién phai lam ting entropy.

e C0 thé tao céc chudi tin hiéu theo nhiéu budc, va entropy tong cong phai

bang tong co trong s6 cua entropy cua timg budc.
Cong thuc tinh entropy :
e=—kXL pDlogp() (2.3)
Trong do :

e K lahang sd, chi phu thudc vao don vi do

e N Iatdng sé cac gia tri co thé nhan caa tin hiéu.

e ilagiatriroiracthai.

e p(i) 1a xac suat xuat hién cua gia tri .

d. D¢ twong quan (Correlation):

Trong dé tai nay, dir liéu nhan vé 1a bo ba gié tri 1a gia toc theo ba truc X, v, z.
Chinh vi vay chlng ta can biét do twong quan giita cac bién x, y, z dé thuan loi
trong qué trinh nhan dang hoat dong cua con nguoi.

Trong dé tai, st dung hé sé twong quan Pearson. Hé s6 twong quan Pearson
(Pearson correlation coeficient, ki hiéu r) do luong mirc d6 twong quan tuyén tinh
giita hai bién. VVé nguyén tic, twong quan Pearson s& tim ra mot duong thang phu
hop nhét véi méi quan hé tuyén tinh cua 2 bién.

Hé sb twong quan Pearson (r) s& nhan gia tri tir -1 dén +1. r > 0 cho biét mot su
tuong quan thuan giita hai bién, nghia 12 néu gia tri cta bién nay ting thi s& lam
tang gia tri cua bién kia va nguoc lai. r < 0 cho biét mét su twong quan nghich gitra
hai bién, nghia 14 néu gia tri cua bién nay tang thi s& lam giam gia tri cua bién kia va

nguoc lai. Gia tri tuyét dbi cua r cang cao thi mic do twong quan gitta hai bién cang
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I6n hozc dit liéu cang phu véi quan hé tuyén tinh gitra hai bién. Gié tri r bang +1
hoic bang -1 cho thay dit liéu hoan toan phd hop véi mé hinh tuyén tinh.
Cong thirc dé tinh d6 twong quan gitta hai bién x, y:

) (24)

1 al(i)—al. ,a2(i)—a2
M2= EZ{\I:l( s1 )( 52

Trong do
e al(i), a2(i) 1a cac gia tri gia téc thu duoc trén hai truc x,y.
e al, a2 lagia tri mean.
e N Iasb tin hiéu doc duoc.
e sl,s2lagiatri do léch chuan.
Pai lwong nay gilp hé thong phan biét cac hoat dong c6 cuong dd va hudng

khac nhau.
2.3.Phat hién hoat dong bat thuong
2.3.1 Huén luyén md hinh hoc may

Thuat toan duoc st dung dé huin luyén mé hinh hoc mdy cho dé tai 13 One
Class SVM. One Class SVM cd thé dugc coi nhur 13 mot thuat toan SVM 2 16p
thong thuong, trong do tat ca dit liéu dugc sir dung dé huan luyén md hinh hoc may
déu nam trong mot 16p. Vi vay thuat toan ban chat tim mot siéu phang (hyperplane)

chtra hau hét céc dix liéu dugc huan luyén.
fX)=<W,X>+b (2.5

Trong d6 W : cac vector dit liéu binh thudng duge mang di huan luyén.
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learned frontier

training observations

new regular observations
new abnormal cbservations

Hinh 2-4 : Vi dy hinh anh phat hién diém bét thuong bang One Class SVM
Dit liéu cam bién gia téc WAX3 thu thap duoc tir cac hoat dong binh thudng duoc

mang di huan luyén md hinh hoc may :

Dit liéu Huan luyén Trich chon dic trung »  One Class SVM

Hinh 2-5 : M6 hinh hudn luyén mé hinh hoc mdy
Giai phap thi nhat : chia diz liéu ra thanh cac cita so :

Dit liéu thu duogc tir cam bién WAX3 lac dau 1a céc vector ¢ dang (x1, y1, z1,
X2, y2, z2). Dit liéu duoc chia thanh cac ctra s6, mdi ctra s6 50 mau twong tng Voi
50 bo vector. Mdi bo vector s& dugc tinh todn cac cac gia tri dic trung : Mean
Value, Standard Deviation, Entropy Thong tin, Correlation. Cac bo gia tri dac trung
cua cac hoat dong gan nhén la hoat dong binh thuong duoc tinh toan dugc lam bo
dir liéu @& huan luyén cho thuét toan One Class SVM. Dau ra cua thuat toan thu

duoc Model cho céc hoat dong binh thuong.

Gia str mot cira s6 gom 50 bo vector nhu sau :
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[[x11,y11,2z11,x12,y12,2z12]
[x21,y21,2z21,x22,y22,222]

[x31,y31,2z31,x32,y32, z32]

[XN1, yN, zN1, xN2, yN2, zN2] ]
Trong d6 N = 50.

Tinh gia tri trung binh cong cua tieng x1, y1, z1, X2, y2, z2

ThX1 = El N x (D)1 (2.6)
TbY1==3N,y(6)1 (2.7)
ThZ1==¥, z(t)1 (2.8)
ThX2 = 51 N x ()2 (2.9)
TbY2=~3,y (£)2 (2.10)
ThZ2 = ~¥I, 7 (t)2 (2.11)

Tinh gié tri do 1énh chuan cua ting x1, y1, z1, X2, y2, 22

S \/ZN(x(t)l — ThX1)?

(2.12)
Stdy1 = j 10 (t)l BELLE
Stdx1 = \/ZN(Z@1 —ThZLT 1

N —
Stdx1 = 121(’6@12\, ThXD" (215
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StdY2 = \/1 YNy (t)2 — ThY2)?

~ (2.16)
Stdz2 = \/ ! lev(z(t)lzv_ ThZ2Y a7
Tinh gi4 tri Entropy cua ting x1, y1, z1, X2, y2, z2

EntX1 = —kYN p(x1(i))logp(i) (2.18)
EntY1 = —k XL, p(y1(i))logp (i) (2.19)
EntZ1 = —k YN, p(z1(i))logp(i) (2.20)
EntX2 = -k YN p(x2(i))logp(i) (2.21)
EntY2 = —k ¥iL, p(y2(i))logp (i) (2.22)
EntZ2 = =k YN, p(z2(i))logp (i) (2.23)

Tinh céac gia tri d6 twong quan cua cac cap (x1, yl1), (y1, z1), (z1, x1) , (x2, y2) ,
(y2, z2) , (22, X2)

1 x1(i)-ThX1 ,y1(i)~-ThY1

Rxiy1= N i1 ( Stdx1 )( Stdy1 ) (2.24)
1wy Y1(D)-TbY1, ,z1(i)-TbhZ1

Rytz1= N i=1( Stdy1 )( stdz1 ) (2.25)

1 21())-ThZ1. x1(i))-ThX1

Ra1a= Ezﬁl( Stdz1 )( Stdx1 ) (2.26)
1 x2())=ThX2 ,y2(i)~ThY2

Rxayo= Ezﬁl( Stdx1 )( Stdy1 ) (2.27)
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y2(i)-TbY2. ,z2(i)-ThZ2

1

Ryzz2= ﬁzlivﬂ( Stdy?2 )( Stdz2 ) (2.28)
_ 1len 22(0)-Tbz2 x2(i)-TbX2

Reze= NZi:l( seazz O staxz ) (2.29)

Sau khi tinh toan cac gia tri dac trung cta bo 50 vector dir liéu, ta c6 dugc mot
vector dic trung 24 chiéu cho bo dir liéu d6 :

(TbX1, ThY1, TbZI1 ,....... Rxay2, Ryzz2, Rz2x2)
Tap dir liéu cac hoat dong binh thuong dugc chia thanh M khung, méi khung sé tinh
toan ra dugc 1 vector dic trung dung dé huan luyén cho mé hinh hoc ma One Class
SVM.

Gidi phap thi# hai : Sir dung Hidden Markov Models dé trich chon ddc trung

Huén luyén HMM
Model

Dit liéu Huan luyén

Dit liéu Huén luyén One Class SVM

Hinh 2-6 : M6 hinh huin luyén md hinh hoc may
Toan b dir hiéu cua cac hoat dong binh thuong duoc gan nhan. V&i mdi bo dir
liu cua mot hoat dong binh thudng dugc st dung 1am di liéu huan luyén cho mot
model HMM. Gia st toan b dir liéu hoat dong binh thuong thu thap dugc cd M céc
hoat dong binh thuong. Sau khi huan luyén ta thu dwgc M model HMM cho céc
hoat dong binh thuong.

Mot s6 md hinh HMM cua cé&c hoat dong binh thuong nhu sau :
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10

- observations

Hinh 2- 7 : M6 hinh HMM cho hoat dong di bd cac hudng.

4 1 —o— gbservations

Hinh 2-8 : M6 hinh HMM cho hoat dong Chay cham.
Sau khi c6 duoc M m6 hinh HMM cho M loai hoat dong binh thudng. Vi mdi mot
bo dir lidu tir cam bién WAX3 (x1, y1, z1, x2, y2, z2), tinh toan gia tri log-
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likelihood tir cac mé hinh HMM cua cac hoat dong binh thuong ¢ trén. Cong thic
tinh:

L(Yi; %) =log P (Yii), 1<i<N,1<j<M. (2.30)
Trong d6 : M 14 s6 md hinh HMM cua hoat dong binh thuong
N : 1a s6 lwong cac bo s6 dit lieu (x1, y1, z1, X2, y2, z2)

Bang cach tinh toan nhu vay, véi mdi bo dir liéu dung dé huan luyén, thu duoc
vector dac trung Xi = ( L(Yi; A1), . .., L(Yi; Am) ). Tr cac vector dac trung nay, ta sur
dung thuat toan One Class SMV dé huan luyén mé hinh phat hién cac hoat dong bat
thuong.

2.3.2 Phat hién va theo ddi van dong

Dir liéu WAX3 »  Trich chon dic trung

Model Phan loai hoat dong

Hinh 2-8 : M6 hinh nhdn dang hoat dong bat thuong
Sau khi c6 dugc Model cac hoat dong binh thuong 13 két qua dau ra cua qué
trinh huan luyén. Dix liéu nhan vé tir cam bién WAX3 nhan vé duoc trich chon dic
trung. Tu cac dac trung nay duoc phan loai la hoat dong binh thuong hay hoat dong
bat thuong tir Model céc hoat dong binh thuong.

Véi giai phap thir nhat, trich chon dic trung bing cach chia dit liéu cam bién

nhan duoc (x1, y1, z1, X2, y2, z2) ra thanh cé&c cua s6. Mdi ctra s6 gdm 50 bo dir
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liu dé tinh toan cac gia tri dic trung dé tao thanh vector dic trung. Tir vector dic
trung thu duoc, st dung md hinh hoc may One Class SMV dé phan loai hoat dong
bit thuong hay binh thuong.

Véi giai phap tha 2, trich chon dic trung bang cach st dung cac mé hinh HMM
cua c4c hoat dong binh thuong. V6i mdi mot bo dit liéu tir cam bién WAX3 (x1, y1,
z1, X2, y2, z2), tinh toan gié tri log-likelihood tir cac mé hinh HMM cua cac hoat
dong binh thuong. Sau khi tinh todn thu dugc vector dac trung Xi = ( L(x1; A1), . . .,
L(z2; Am) ). Tl cac vector dic trung nay, ta stir dung thuat toan One Class SMV dé
phan loai hoat dong bat thudng hay binh thudng.
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CHUONG 3:THUC NGHIEM VA PANH GIA

Chuong nay trinh bay vé qua trinh thu thap dit liéu vé mot sé hoat dong dé tao
tap dir lieu mau. Tiép theo chwong trinh bay vé danh gia phuong phap phat hién
hoat dong bat thudng & chuong 2.

3.1.Thu thap dit liéu

Luan van sir dung bo dir liscu CMDFALL. Pay 1a mot tap dir lidu da thé thuc
nham dén muc dich phan tich nga, phat hién nguoi ngd, 12 mot nghién ctu chung
dén tir hai truong Hoc vién Cong nghé Buu chinh Vién théng va Dai hoc Béch
Khoa Ha Noi. Trong qua trinh thu dit liéu, hai cam bién gia tbc WAX3 duoc sir
dung dé thu dir liéu tir 50 nguoi. CAc thiét bi ghi hinh Kinect dwgc dit tai nhiéu vi
tri khac nhau xung quanh phong, trong khi hai cam bién gia téc dugc deo trén co tay

trai va héng tréi cua nguoi thu di liéu.

Kinect4

Bed

~  Accelerometers

. ; y
3.6m Kinect7

Kinectb
6.8m

Kinect1
= Kinect6

Hinh 3-1: B6 tri, ldp dét méi truong va thiét bi thu dir liéu trong b6 CMDFALL
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Dé phuc vu cho muc dich sir dung da thé thuc, dit liéu tir tat ca thiét bi déu duoc
gan kém nhan thoi gian véi @6 chia nho nhat 12 1 mili gidy, tao su thuan tién cho
viéc dong bo theo thoi gian cac ludng dir liéu véi nhau. Cé tong cong 17 hoat dong
dugc chia thanh 2 nhém hoat dong binh thuong va nhém hoat dong bat thuong, chi

tiét nhu trong dudi day

2 nhom ID 17 hoat dong

1 b1 bd theo cac hudng

2 Chay cham

3 Nhay tai chd

4 | Ctr dong tay va dau gbi

5 | Cui xudng nhat d0 bang tay trai

Khong ngé (Hoat dong — — ,

6 Cui xudng nhat do bang tay phai
binh thuong)
7 Di loang choang
8 | Ngodi lén ghé rdi dimg 1én
9 Di chuyén ghé sang vi tri khac
10 | Ngoi 1én giudng rdi dung 1én
11 | Nam lén giuvong rdi ngdi day
12 | Ngi vé phia trude
13 | Ngi vé phia sau
thuong) 15 | Ngi vé bén phai

16 Ngi vé bén trai khi dang ngdi trén ghé

17 | Ngi vé bén phai khi dang ngdi trén ghé

Bdng 3-1 : Danh sdach cdc hoat dong
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3.2.Thir nghiém va danh gia

Céc thude do danh gia bao gom:

e Confusion matrix: hay con goi la ma tran 16i, 12 mot khai niém trong hoc
may cho phép mo phong vé hoat dong caa mot thuat toan dudi dang bang.
Mdi cot cua ma tran dai dién cho céc instance cua 1 16p du doan, trong khi

mdi hang dai dién cho cac vector dic trung trong mot 16p thuc té.

NO co dang:
Laop Ci Lop du doan
Lop thuc té Lép = YES Lép = NO

Lép = YES True positive(TP) | False positive(FP)

Lop = NO False negative(FN) | True negative(TN)

Bdng 3-2 : Bang ma trdn confusion

+ TP : s lugng céc vi du thudc 16p hoat dong binh thuong dugc phan loai dung

vao 16p hoat dong binh thuong.

+ FP : s6 luong céc vi du khdng thuoc 16p hoat dong binh thudng dugc phan vao

I6p hoat dong binh thuong.

+ TN : s6 luong cac vi du thudc 16p hoat dong bat thuong duoc phan vao 16p
hoat dong bat thuong.

+ FN : sb luong céc vi du khéng thudc 16p hoat dong bat thuong duoc phan vao

l6p hoat d6ng bat thuong.

e Tilé lop duoc nhan dang chinh xac (true positive + true negative): Ty I¢ theo
phan trim sd vector dic trung duoc géan 16p dung trén tong sb vector dic

trung duoc kiém thi
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e Tilé lop duoc nhan danh khéng chinh xac(false positive + false negative):
Ty lé theo phan tram s6 vector dic trung dugc gan 1op sai trén tong sb vector
dic trung duogc kiém thir.

e accuracy : B¢ 1a ty 18 cua cac dbi twong dugc dan nhan chinh xéac cho toan
bo nhém déi tuong.

TP + TN
TP + FP+ FN + TN

accuracy = (3.1)

e Precision va recall hay con goi la d6 chinh xac va do bao phu.

Precision - d¢ chinh xé4c : xac dinh cac phan cua ho so ma thyc sy hoa ra la tich
cuc trong cac nhom phan loai. Tinh bang téng sé cac vi du thudc 16p Ci phan loai
chinh xac chia cho tong sé cac vi du dugc phan loai vao 16p ci.

. TP
Precision = —— (3.2)
TP + FP

Recall - d6 bao phu : phan tram cac trudng hop tich cuc 1a TP rate, duogc tinh
bang téng s6 cac vi du thudc 16p Ci duoc phan loai chinh xé&c chia cho tong sé cac
vi du thuoc 16p Ci.

TP

Recall = —— (3.3)
TP + FN

Recall cling duoc goi 1a True Positive Rate hay Sensitivity (dd nhay), va Precision
cling dugc goi la Positive Predictive Value (PPV); Ngoai ra ta c6 cac do do khac
nhu True Negative Rate va Accuracy. True Negative Rate cling dugc goi la

Specificity.

e DodoFl1:
Tiéu chi danh gia F1 1a sy két hop cia 2 tiéu chi danh gia Precision va Recall
Precision * Recall

F=2x (3.4)

Precision + Recall

F1 12 mot trung binh diéu hoa (harmonic mean) ciia c4c tiéu chi Precision va
Recall.
- F1 c6 xu huéng ldy gié tri gan véi gi tri ndo nho hon giira 2 gia tri Precision

va Recall.
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- F1 c6 gia tri 16n néu ca 2 gi4 tri Precision va Recall déu Ion.

3.3. Két qua

Phwong phdp thir nhdt, cac dic trung duoc trich chon bang cach chia b dit liéu
ra thanh cac ctra s6. Mdi ctra s6 50 bo dit liéu cam bién trong tap di liéu. Tinh toan
cac dic trung : Trung binh cong, d6 léch chuan, Entropy thong tin, do twrong quan
cua dit liéu. Bo dir liéu céc hoat dong binh thudng gém 400.000 bé dir liéu cho cac
hoat dong binh thuong. Chia thanh cac ctra s6, mdi cira s6 50 bo dir liéu. Tong sé
ctra s6 cua hoat dong binh thuong 12 8000. Dit liéu hoat dong bat thuong duoc sir
dung dé kiém tra géom 15.000 bo dix liéu, tong sb cira sé cua hoat dong bat thuong 1a

300. Két qua ciia phuong phap nay cho bai bang sau :
Ma tran 16i :

Vi :

1 : Ngé vé phia trudc

2 :Nga vé phia sau

3 : Nga vé bén trai

4 : Nga vé bén phai

5 : Nga vé bén trai khi dang ngdi trén ghé

6 : Nga vé bén phai khi dang ngdi trén ghé

7 . Cac hoat @dong khac (Hoat dong binh thuong)

1 2 3 4 S) 6 7

1 204 0 0 0 0 0 96

2 0 210 0 0 0 0 90
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3 0 0 211 |0 0 0 89
4 0 0 0 213 |0 0 87
5 0 0 0 0 190 0 110
6 0 0 0 0 0 202 98
7 109 109 109 |109 |109 109 191

Bing 3-3: M trdn 16i gidi phdp thir nhit

Bang két qua tinh toan cac do do :

Precision Recall F11
1 0.68 0.65 0.66
2 0.70 0.66 0.68
3 0.70 0.66 0.68
4 0.71 0.68 0.68
5 0.63 0.64 0.63
6 0.67 0.65 0.66

Bing 3-4 : Két qua gidi phdp thir nhit
Phwong phdp thir hai, St dung HMM dé trich chon dic trung. Véi bo dit lidu
kiém tra gdm 3000 bo dit liéu bat thuong va 3000 bo dir liéu hoat dong binh thuong
dé kiém tra. Két qua phuong phap :

Ma tran 16i :
Vi :

1 : Ngé vé phia trudc
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2 :Nga vé phia sau
3 : Nga vé bén trai
4 : Nga vé bén phai
5 : Nga vé bén trai khi dang ngdi trén ghé
6 : Nga vé bén phai khi dang ngbi trén ghé
7 . Cac hoat dong khac (Hoat dong binh thuong)
1 2 3 4 5 6 7
1 2590 |0 0 0 0 0 410
2 0 2550 |0 0 0 0 450
3 0 0 2597 |0 0 0 403
4 0 0 0 2696 |0 0 304
5 0 0 0 0 2135 |0 865
6 0 0 0 0 0 2493 | 507
7 1491 | 1491 | 1491 | 1491 | 1491 |1491 | 1509
Bing 3-5 : Ma trén 16i gidi phdp thir nhit
Bang két qua tinh toan cac do do :
Precision Recall F11
1 0.86 0.63 0.73
2 0.85 0.63 0.72
3 0.87 0.63 0.73
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4 0.90 0.64 0.75
5 0.71 0.59 0.64
6 0.83 0.62 0.71

Bing 3-6 : Két qua gidi phdp thir 2
Tir két qua thuc nghiém cho thdy, Phuong phap trich chon dic trung sir dung
HMM cho két qua tot hon. Két qua cac do do cua phuong phap trich chon dic trung
bang HMM c6 d6 chinh xac cao hon. Phan loai dugc cac hoat dong binh thudng va

bat thuong tét hon.

Trong c4 hai phuong phéap thuc nghiém cho thay, hoat dong bét thuong “Ngi vé
bén phai” cho diém sb cao nhat. Phuong phép trich chon dic trung bang chia ctra s6
cho do do F1 14 0.68, phuong phap trich cho dic trung bang mé hinh HMM cho d6
do F1 12 0.75. biéu nay ly giai 1a do cac cam bién gan & vong deo tay thong minh
va day that lung thong minh déu & phia bén phai nén khi nga ¢ tu thé dang dung vé

phia bén phai cho dit liéu cam bién gia téc dé nhan biét nhat.

Tuy nhién ciing 13 ngd vé bén phai nhung tu thé dang ngdi ghé cho diém sé thap
nhat. Phuong phap trich chon dic trung bang chia cira so6 cho do do F1 1a 0.63,
phuong phap trich chon dic trung bang HMM cho d6 do F1 13 0.64. Tai vi khi ngdi
trén ghé nga vé bén phai, ca hai cam bién trén vong deo tay thong minh va day that
lung théng minh déu ¢ gan nhau, va khi nga vé bén phai, dir liéu cam bién nhan vé

dé bi nham Ian sang cac hoat dong binh thudng khac nhu di bo cham ...
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I1l. KET LUAN

Luén van nay tap trung nghién ciru vé cac phuong phap nhan dang hoat dong
cua con ngudi, ddong thoi &p dung vao viéc nghién ctru cac hoat dong phan tay va

phan eo co thé con ngudi. Dy kién, luan van dat dugc mot s6 két qua sau:

e Thur nghiém va danh gia cac phuong phap nhan dang hoat dong ciua nguoi va
trén co s d6 lwa chon phuong phap nhan dang hoat dong phan tay va eo co
thé ciia con ngudi dé phét hién hoat dong bét thuong.

e Xay dung tng dung demo nhan dang mét sb hoat dong bat thuong cu thé cua
con nguoi.

Trong twong lai, luan vin cé thé duoc tiép tuc nghién ciu dé c6 thé nhan
dang duoc nhiéu hoat dong va hoat dong bat thuong hon nira. Bong thoi, lua chon

phuong phap t6t hon dé mang lai tinh chinh xac cao hon.
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