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I. MỞ ĐẦU 

1. Lý do chọn đề tài 

Dân số thế giới đang già đi nhanh chóng. Theo thời gian, tỷ lệ người già trên 

tổng dân số tăng lên, và tiếp tục tăng, đặc biệt là ở các nước phát triển. Vì vậy, giúp 

người cao tuổi sống một cuộc sống tốt hơn là rất quan trọng và có lợi ích xã hội 

tuyệt vời. Mặc dù một số người lớn tuổi có lựa chọn đi nhà dưỡng lão, nhưng hầu 

hết trong số họ muốn ở trong nhà riêng của mình, nơi họ cảm thấy quen thuộc và 

thoải mái hơn. Vấn đề kinh phí hạn chế cho các dịch vụ y tế công cộng và sự thiếu 

hụt các y tá cũng là yếu tố thúc đẩy việc áp dụng mô hình người cao tuổi sống và 

được hỗ trợ tại nhà mình. Do đó, vấn đề dưỡng lão ở nhà đã trở thành một trong 

những vấn đề được nghiên cứu nhiều, đặc biệt là vấn đề phát hiện hoạt động bất 

thường. Người cao tuổi sống một mình trong nhà riêng của mình cần được chăm 

sóc khẩn cấp nhanh chóng, và trong những trường hợp xấu nhất, một số người đã 

được tìm thấy đã chết trong nhà của họ khi bị trượt ngã. Nếu như có một hệ thống 

giúp phát hiện một cách chính xác và cảnh báo những hoạt động bất thường của họ 

(như là trượt ngã, ngã từ trên giường xuống…) cho người thân hoặc những người 

dân xung quanh, thì có thể họ đã được cứu chữa một cách kịp thời.  

Một vấn đề khác cũng rất được xã hội quan tâm đó là việc chăm sóc sức khỏe, 

theo dõi cho những người bệnh đặc biệt là những bệnh nhân bị rối loạn nhận thức, 

những bệnh nhân mắc các chứng như bệnh Parkinson hoặc bệnh Alzheimer. Những 

người này thường có những hoạt động bất thường gây nguy hiểm đến tính mạng 

như những bệnh nhân mắc bệnh Parkinson – đây là chứng bệnh gây gây thoái hóa 

hệ thần kinh trung ương gây ảnh hưởng đến tình trạng hoạt động, thăng bằng và 

kiểm soát cơ của bệnh nhận. Nếu như ngôi nhà nơi họ sống có những thiết bị thông 

minh giúp phát hiện và cảnh báo những hoạt động bất thường của họ thì họ sẽ có cơ 

hội sống tốt hơn và an toàn hơn trong chính ngôi nhà của mình. 
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Theo truyền thống, các phương pháp phát hiện hoạt động bất thường của con 

người sử dụng camera để có được dữ liệu về chuyển động toàn thân của con 

người. Tuy nhiên, có những vấn đề thách thức trong các phương pháp dựa trên thị 

giác máy tính, chẳng hạn như tính phức tạp về tính toán trong xử lý hình ảnh, tính 

thống nhất dữ liệu trong các điều kiện chiếu sáng khác nhau và sự xâm phạm quyền 

riêng tư của con người. Những vấn đề này làm cho việc triển khai thực tế các hệ 

thống dựa trên xử lý ảnh trở nên khó khăn. 

Một phương pháp tốt được thay thế cho phương pháp xử lý ảnh đó là phương 

pháp sử dụng các cảm biến gắn trên các vật dụng tiện lợi đeo trên cơ thể con người 

như là vòng đeo tay hay dây thắt lưng để phát hiện các hoạt động bất thường của 

con người. Dữ liệu chuyển động của con người được các cảm biến thu thập ít hơn 

rất nhiều so với phương pháp sử dụng camera thu thập hình ảnh chuyển động. Một 

vấn đề nữa đó là sử dụng cảm biến thu thập dữ liệu chuyển động của con người đảm 

bảo quyền riêng tư. 

Đồng hành cũng sự bùng nổ công nghệ thông tin, cách mạng công nghệ 4.0 

trong những năm gần đây là sự ra đời của những giải pháp công nghệ áp dụng vào 

lĩnh vực y tế xã hội. Nhận thấy được những lợi ích mà hệ thống nhận dạng hoạt 

động bất thường của con người mang lại, luận văn đã chọn đề tài: “Nghiên cứu 

nhận dạng hoạt động bất thường của con người bằng IoT”. 

Bố cục luận văn bao gồm phần mở đầu, phần kết luận và các chương nội 

dung được tổ chức như sau: 

- Chương 1: Tổng quan về các hoạt động bất thường. Nội dung chính của 

chương này là trình bày tổng quan về các hoạt động bất thường; trình bày 

ngắn gọn một số công trình nghiên cứu liên quan về công nghệ cảm biến 

trợ giúp nhận dạng và theo dõi hoạt động của con người .Từ đó đưa ra bài 

toán cần giải quyết trong luận văn. 

- Chương 2: Nghiên cứu thiết kế các vật dụng tiện lợi gắn cảm biến. 

Chương này trình bày về thiết kế vòng đeo tay thông minh, dây thắt lưng 
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thông minh có gắn cảm biến gia tốc; Phương pháp phân tích và tiền xử lý 

dữ liệu cảm biến, và phương pháp phát hiện tần suất hoạt động bất 

thường của con người;  

- Chương 3: Thực nghiệm và đánh giá. Nội dung chương 3 bao gồm các 

bước: thu thập dữ liệu về vận động của con người, các hoạt động bình 

thường và bất thường; đánh giá phương pháp phát hiện hoạt động bất 

thường của con người. 

2. Tổng quan về vấn đề nghiên cứu 

-    Nghiên cứu của  Jie Yin, Qiang Yang là “Sensor-Based Abnormal Human-

Activity Detectio” [5]. Tác giả đã đề xuất phương pháp hai giai đoạn để phát hiện 

các hoạt động bất thường, được xây dựng dựa trên dữ liệu có sẵn của các hoạt động 

bình thường. Trong giai đoạn đầu tiên, tác giả xây dựng một mô hình học máy SVM 

chỉ dựa trên các hoạt động bình thường, có thể lọc ra các hoạt động có xác suất rất 

cao bình thường. Sau đó, các hoạt động đáng ngờ được chuyển sang giai đoạn thứ 

hai để phát hiện thêm. Trong giai đoạn thứ hai, tác giả thực hiện phân tích hồi quy 

phi tuyến hạt nhân (KNLR) để lấy được các mô hình hoạt động bất thường.  

-  Nghiên cứu của Nadezhda Sazonova, Raymond C. Browning, và Edward 

Sazonov[1]. Đó là nghiên cứu “Accurate Prediction of Energy Expenditure Using a 

Shoe-Based Activity Monitor” của Nadezhda Sazonova, Raymond C. Browning, và 

Edward Sazonov. Nghiên cứu này phát triển một thiết bị gắn trên giày được nhúng 

một gia tốc kế và một cảm biến áp suất ở đế giày cho việc dự đoán năng lượng calo 

tiêu thụ. Việc đầu tiên, dữ liệu thu được từ cảm biến gia tốc và cảm biến áp suất 

dùng để nhận dạng các hoạt động cụ thể như Sitting, Walking, Cycle. Nghiên cứu 

sử dụng thuật toán phân nhánh để ước lượng calo tiêu thụ và nhận dạng chính xác 

các tư thế và hoạt động. Nghiên cứu còn năng lượng calo tiêu thụ qua nhiệt lượng 

gián tiếp trên 16 người với tập 4 hoạt động nêu trên, để so sánh với kết quả ước 

lượng thu thập được mô hình sử dụng cảm biến gia tốc và cảm biến áp suất. Kết quả 

cho thấy, nếu có các dữ liệu áp lực dẫn đến độ chính xác tốt hơn dự đoán của năng 

lượng trong tư thế tĩnh như ngồi và đứng. Các hoạt động dựa trên mô hình phân 
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nhánh trong đó có những dự báo từ gia tốc và cảm biến áp lực (BACC-PS) đạt mức 

lỗi thấp nhất (ví dụ, gốc có nghĩa là lỗi bình phương (RMSE) = 0,69 METS) so với 

mô hình phân nhánh gia tốc chỉ dựa trên BACC(RMSE = 0,77 METS) và mô hình 

không phân nhánh (RMSE = 0,94-0,99 METS). So sánh các mô hình dự báo năng 

lượng sử dụng dữ liệu từ cả hai chân so với mô hình sử dụng dữ liệu từ một chân 

duy nhất cho thấy chỉ có một chiếc giày cần phải được trang bị cảm biến Cảm biến 

gia tốc được đặt ở mặt sau của chiếc giầy cùng với pin và bộ đổi năng lượng. Cảm 

biến áp suất được đặt ở 5 vị trí khác nhua ở dưới đế giầy. Dữ liệu cảm biến được lấy 

với tần số 25Hz và được chuyển qua máy tính thông qua mạng không dây WISAN 

(Wireless Intelligent Sensor and Actuator Network). 
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II. NỘI DUNG 

CHƯƠNG 1:TỔNG QUAN VỀ PHÁT HIỆN VẬN ĐỘNG BẤT 

THƯỜNG 

 Giới thiệu chương: Chương này trình bày sự cần thiết của việc nhận dạng hoạt 

động bất thường của con người nói chung và các hoạt động bất thường của con 

người nói riêng. Các giải pháp công nghệ, các cách tiếp cận đã được sử dụng trong 

các nghiên cứu của các nhà khoa học trước đây. Từ đó có được cái nhìn tổng quan 

về các hệ thống phát hiện vận động bất thường của con người. 

1.1 Giới thiệu 

  Nhận dạng các hoạt động của con người một cách tự động đang trở thành hiện 

thực. Công nghệ dựa trên cảm biến ngày càng dễ tiếp cận. Bằng cách gắn các loại 

cảm biến khác nhau trên các vị trí và cơ thể con người, hoạt động của con người có 

thể theo dõi và nhận dạng một cách chính xác. Một ứng dụng quan trọng của việc 

nhận dạng hoạt động bất thường của con người là giám sát an ninh, xác định các 

hoạt động khủng bố trong khu vực cần an ninh cao, ở đó mỗi cá nhân vào khu vực 

an ninh được cấp các trang bị bảo mật có gắn cảm biến. Thông qua một hoặc nhiều 

cảm biến gắn liền với các trang bị bảo mật cấp cho mỗi người dùng, hoạt động của 

mỗi cá nhân có thể được theo dõi liên tục nhằm ngăn chặn các hành vi khủng bố. 

Khi một hoạt động bất thường được phát hiện, hệ thống sẽ phát báo động cho nhân 

viên an ninh chú ý ngay lập tức. Một số phương pháp để nhận dạng các hoạt động 

bất thường của con người đã được đề xuất trong quá khứ. Một ứng dụng khác của 

việc nhận diện các hoạt động bất thường là ap dụng vào hỗ trợ chăm sóc sức khỏe 

con người, đặc biệt là giúp các bệnh nhân bị rối loạn nhận thức. Nếu một ngôi nhà 

có thể được thiết kế trang bị một mạng các cảm biến, những người sống trong ngôi 

nhà sẽ có cơ hộ sông tốt hơn, an toàn và độc lập, đặc biệt khi họ bị các bệnh đe dọa 

tính mạng như bệnh Parkinson hoặc bệnh Alzheimer. Do tính chất quan trọng và 

thách thức của vấn đề nhận dạng hoạt động bất thường của con người, một số 
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phương pháp đã được đề xuất để tìm hiểu các hoạt động hàng ngày của con người 

dựa trên các loại cảm biến; dữ liệu từ các cảm biến thu thập về sẽ được phân tích và 

xử lý dựa trên  mô hình Markov ẩn (HMM) và mạng Bayesian động (DBN).  

Những mô hình này có thể dự đoán, nhận dạng các loại hoạt động cấp cao của con 

người dùng dựa trên bộ dữ liệu các hoạt động bất thường đã được thu thập và huấn 

luyện. 

  Mặc dù việc phát hiện hoạt động bình thường của người dùng là thú vị và đầy 

thử thách, vấn đề ngược lại là phát hiện hoạt động bất thường của người dùng từ 

thiết bị đeo có gắn cảm biến còn nhiều thú vị và thách thức hơn nữa. Vấn đề phát 

hiện các hoạt động bất thường thú vị vì nó có nhiều ứng dụng từ bảo mật giám sát 

cho đến chăm sóc sức khỏe cho người cao tuổi. Trong úng dụng vào việc giám sát 

an ninh, giả sử rằng nhiệm vụ của chúng ta là theo dõi chuyển động của nhân viên 

trong một khu vực an ninh cao như một tòa nhà văn phòng chính phủ, các khu 

nghiên cứu bí mật của quốc gia, hoặc trong các tòa nhà tổ chức hội nghị quốc gia 

hoặc quốc tế. Một cách tiếp cận là phát hành thẻ được trang bị cảm biến cho mỗi 

người đi vào khu vực. Sau đó, các thuật toán phát hiện hoạt động bất thường có thể 

được áp dụng để theo dõi liên tục chuyển động của từng cá nhân để kiểm tra xem 

hoạt động của người đó có vượt quá tiêu chuẩn. Trong những trường hợp như vậy, 

nó sẽ có lợi cho phát hiện nếu một hoạt động bất thường bất ngờ xảy ra dựa trên 

cảm biến và phát ra báo động nếu cần thiết. Phát hiện hoạt động bất thường cũng là 

rất quan trọng đối với việc ứng dụng vào các lĩnh vực khác. Ví dụ như là trong linh 

vực y tế chăm sóc sức khỏe cho con người, xem xét một ứng dụng trong chăm sóc 

sức khỏe, thay vào việc chú ý đến các hoạt động bình thường của bệnh nhân, các 

bác sĩ hoặc y tá có thể cần quan tâm nhiều hơn đến người già hoặc bệnh nhân khi 

thấy những dấu hiệu đầu tiên của một căn bệnh nghiêm trọng như là lang thang 

xung quanh không mục đích, bò lổm ngổm trên sàn nhà hoặc đơn giản rơi xuống. 

  Vấn đề là thách thức bởi vì, không giống như các hoạt động bình thường, trong 

việc phát hiện hoạt động bất thường, dữ liệu cực kỳ khan hiếm và ít khi xảy ra trong 

thực tế so với các hoạt động bình thường của con người. Trong một ứng dụng để 
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đảm bảo an ninh, ví dụ như là một hệ thống giám sát có thể được huấn luyện để 

nhận ra chỉ các hoạt động bình thường vì sự sẵn có của dữ liệu hoạt động bình 

thường, trong khi các hoạt động bất thường là mới đối với hệ thống. Hơn nữa, sau 

khi tập dữ liệu hoạt động được thu thập và huấn luyện, một người dùng được theo 

dõi có thể thay đổi các hoạt động mà không có thông báo cho hệ thống biết để học 

tập. Trong trường hợp này, hệ thống phát hiện hoạt động bất thường có thể cho kết 

quả nhận dạng sai những hoạt động bất thường và báo động sai. Vì vậy, đây là một 

nhiệm vụ khó khăn để có thể thiết kế một hệ thống phát hiện hoạt động bất thường 

có thể giảm thiểu cả tỷ lệ nhận dạng sai. Trong bài luận văn này, các hoạt động bất 

thường được xem xét như là một hoạt động với các thuộc tính sau: 

Các hoạt động hiếm khi xảy ra như ngã, đột quỵ, bò lổm ngổm. 

Các hoạt động không được dự kiến trước như co giật, đang đi vấp ngã, ngồi ngã… 

 Trước đây, một số cách tiếp cận đã được đề xuất giải quyết vấn đề phát hiện hoạt 

động bất thường. Những cách tiếp cận này phạm vi từ áp dụng thị giác máy tính, 

nơi các biến thể của mô hình Markov được thiết kế để phát hiện hành động ngoài 

định mức bình thường của con người, đến khu vực khai thác thu thập dữ liệu từ các 

loại cảm biến, nơi các phương pháp dựa trên mô hình học máy được sử dụng để 

phát hiện các hoạt động bất thường. Tuy nhiên, trong việc sử dụng dữ liệu cảm biến, 

có khá ít công việc có thể sử dụng thiết bị đeo được có gắn cảm biến để phát hiện 

các hoạt động bất thường. So với dữ liệu về hình ảnh, dữ liệu thu được từ cảm biến 

cũng cung cấp một số lợi thế, và thách thức. Về lợi thế của việc sử dụng dữ liệu 

cảm biến so với việc sử dụng dữ liệu hình ảnh từ các camera, dữ liêu cảm biến cho 

phép chuyển động của một người được theo dõi liên tục, ít bị ảnh hưởng bởi các yếu 

tố môi trường. Ngược lại, dữ liệu hình ảnh có thể bị ảnh hưởng lớn từ môi trường 

như là : khu vực chiếu sáng và sự che phủ và hình ảnh có thể bị nhiễu hoặc khi 

nhiều đối tượng xuất hiện trong một hình ảnh. Dữ liệu hình ảnh có thể xâm phạm  

vào quyền riêng tư của mỗi cá nhân (ví dụ: bệnh nhân có thể phản đối việc sử dụng 

video trong nhà mình, hoặc một số khu vực nhạy cảm không được đặt các thiết bị 

thu thập hình ảnh). Tuy nhiên, việc sử dụng cảm biến cũng gặp những thách thức 
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đối với việc triển khai. Ví dụ, cảm biến cần được thiết kế để có thể dễ dàng gắn lên 

các vật dụng của con người để họ cảm thấy thoải mái và thuận tiện nhất. Một thách 

thức nữa trong việc sử dụng cảm biến đó là năng lượng để cảm biến có thể hoạt 

động và kênh truyền tín hiệu từ cảm biến về hệ thống xử lý. Tùy thuộc vào loại 

khác nhau, cảm biến có thể phát hiện các loại tín hiệu khác nhau, chẳng hạn như các 

tín hiệu ánh sáng, âm thanh, nhiệt độ, gia tốc và từ trường. Các cảm biến cần có 

trọng lượng nhẹ để chúng có thể dễ dàng gắn vào cơ thể người. Trong bài luận văn 

này tôi sử dụng cảm biến WAX để thu thập dữ liệu gia tốc, dùng để phát hiện hoạt 

động bất thường của con người. 

 

1.2 Các nghiên cứu trước đây về phát hiện hoạt động bất thường 

a. Nhận diện hoạt động bất thường bằng cảm biến của Jie Yin [5] 

 Trong bài báo của mình, Jie Yin [5] đề xuất một cách tiếp cận phát hiện hoạt 

động bất thường dựa trên dữ liệu thu thập được từ cảm biến. Cách tiếp cận của Jie 

Yin được lấy cảm hứng từ quan sát rằng, mặc dù các hoạt động bất thường trên thực 

tế là rất ít, và rất khó để có được một lượng lớn dữ liệu huấn luyện để nhận dạng các 

hoạt động bất thường, nhưng ngược lại dữ liệu về các hoạt động bình thường thì có 

thể thu thập được rất nhiều. Điều này cho phép tạo ra các mô hình tốt cho các hoạt 

động bình thường, từ đó có thể nhận dạng được các hoạt động bình thường. Do đó, 

Jie Yin đề xuất một phương pháp được chia thành hai giai đoạn để phát hiện hoạt 

động bất thường, được xây dựng dựa trên dữ liệu từ các hoạt động bình thường. 

 Trong giai đoạn đầu tiên, Jie Yin xây dựng một one-class SVM (SVM)  [15] dựa 

trên dữ liệu thu thập từ các hoạt động bình thường, mô hinh này có thể lọc ra các 

hoạt động bình thường với độ chính xác cao. Sau đó, các hoạt động đáng ngờ được 

chuyển sang giai đoạn thứ hai để phát hiện thêm. Trong giai đoạn thứ hai, Jie Yin 

thực hiện kernel nonlinear regression (KNLR) [3] để thu được các mô hình hoạt 

động bất thường từ dữ liệu hoạt động bình thường. Điểm mạnh cách tiếp cận của Jie 

Yin là nó có thể đạt được một tỷ lệ tốt giữa phát hiện hoạt động bất thường và tỷ lệ 

báo động giả (tức là nhận diện sai hoạt động bất thường) mà không cần thu thập dữ 
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liệu về các hoạt động bất thường và gán nhãn chó chúng. Jie Yin thu thập dữ liệu từ 

các cảm biến có thể đeo gắn liền với người dùng và chứng minh tính hiệu quả của 

cách tiếp cận bằng cách sử dụng những dữ liệu đã thu thập được trong một môi 

trường thực tế. 

 

Hình 1-1. Loại cảm biến và vị trí gắn cảm biến [5] 

Như trên Hình 1, Tác giả Jie Yin đã sử dụng một thiết bị cảm biến MICA2 gắn trên 

3 vị trí là vai, thắt lưng và đầu gối của người dùng. Mỗi thiết bị MICA2 được trang 

bị 5 loại cảm biến khác nhau bao gồm : cảm biến ánh sáng, cảm biến nhiệt độ, 

microphone, cảm biến gia tốc 2 chiều và cảm biến từ 2 chiều. Dữ liệu thu thập từ 

các cảm biến được truyền tới máy tính để xử lý. Jie Yin đã thu thập các dữ liệu về 

hoạt động của người dùng trong môi trường trong nhà. Và tác giả cũng thu thập một 

vài dữ liệu về hoạt động bất thường như là “bò lổm ngổm trên sàn nhà”, “ngã trên 
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sàn nhà”,…  Mỗi một bộ dữ liệu là một vector 7 chiều thu được từ các loại cảm biến 

gắn trên thiết bị. 

 Sau khi thu thập được dữ liệu từ những người dùng hỗ trợ, Jie Yin có một bộ 

dữu liệu để thực hiện huấn luyện mô hình học máy, từ đó xây dựng hệ thống nhận 

dạng hoạt động bất thường theo như mô hình : 

 

Hình 1-2. Mô hình nhận dạng hoạt động bất thường của Jie Yin [5] 

Như trên hình mô tả luồng xử lý dữ liệu của Jie Yin để nhận dạng các hoạt động bất 

thường. Sau khi thu thập được bộ dữ liệu các hoạt động bình thường 

{Y1,Y2,….Yn} thuật toán của tả giả chia làm 2 pha. Trong pha đầu tiên, tất cả dữ 

liệu về hoạt động bình thường được tiền xử lý và trích chọn các đặc trưng. Sau đó 

thông qua thuật toán One-Class SVM [15] để huấn luyện, dùng để loại bỏ các hoạt 

động có xác suất cao là hoạt động bình thường. Với những dữ liệu nghi ngờ là hoạt 

động bất thường sẽ được đưa qua pha thứ hai để nhận dạng xem nó là hoạt động 

bình thường hay bất thường. 

Giai đoạn xây dựng mô hình phân loại One-Class SVM [15] 

 Mục tiêu của tác giả là tự động phát hiện các hoạt động bất thường của con 

người khi mà tác giả chỉ có một bộ dữ liệu các hoạt động bình thường để huấn 

luyện. Do đó, cách tiếp cận trực tiếp là tìm hiểu ranh giới quyết định xung quanh dữ 

liệu bình thường và sau đó sử dụng ranh giới đó để phân loại các hoạt động như 
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bình thường hoặc bất thường. Để làm điều này, tác giả sử dụng thuật toán One-

Class SVM để phân loại.  

 Để huấn luyện một One-Class SVM, trước tiên tác giả đã tiền xử lý dữ liệu để 

chuyển đổi các dữ liệu huấn luyện có độ dài biến đổi thành một tập hợp các vectơ 

đặc trưng độ dài cố định. Giả sử rằng, bộ dữ liệu huấn luyện có M loại hoạt động 

bình thường khác nhau (đi bộ, chạy, nhảy,…). Với mỗi một loại hoạt động, tác giả 

sử dụng thuật toán Baum-Welch để huấn luyện ra M mô hình Markov ẩn (HMM), 

mỗi mô hình học máy tướng ứng là λi với 1 ≤ i ≤ M. Giả sử trong tập dữ liệu huấn 

luyện có N bộ dữ liệu cho các hoạt động, với mỗi bộ dữ liệu tác giả tính toán giá trị 

log-likelihood từ các mô hình học máy λi. Công thức tính: 

L(Yi; λj) = log P (Yi|λj), 1 ≤ i ≤ N, 1 ≤ j ≤ M.    (1.1) 

Bằng cách tính toán như vậy, với mỗi bộ dữ liệu dùng để huấn luyện, Jie Yin đã thu 

được vector đặc trưng xi  = ( L(Yi; λ1), . . . , L(Yi; λM) ). 

 Sau khi chuyển đổi N bộ dữ liệu trong tập dữ liệu huấn luyện thành một tập các 

vector đặc trưng x1,x2,….xn. Từ tập các vector đặc trưng thu được Jie Yin sử dụng 

để huấn luyện bằng thuật toán One-Class SVM để huấn luyện ra mô hình dùng để 

phân loại các hoạt động bình thường. Với những bộ dữ liệu sau khi qua One-Class 

SVM phân loại với xác suất cao thì có thể coi đó là hoạt động bình thường. Chỉ 

những hoạt động có xác suất thấp, được coi là hoạt động đáng ngờ sẽ được chuyển 

qua bước tiếp theo để nhận dạng đó có phải hoạt động bất thường. Như vậy có thể 

coi One-Class SVM giống như một bộ lọc các dữ liệu bình thường lần 1. 

Giai đoạn xây dựng mô hình các hoạt động bất thường: 
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Hình 1-3. Xây dựng mô hình hoạt động bất thường [5] 

Jie Yin đã tạo ra mô hình nhận dạng các hoạt động bất thường từ mô hình nhận 

dạng hoạt động bình thường. Như trên hình 3.a, bắt đầu với một mô hình cho hoạt 

động bình thường, tác giả tính toán giá trị likelihood cho mỗi bộ dữ liệu thu thập 

được. Sau đó so sánh với một giá trị ngưỡng θ, nếu giá trị likelihood nhỏ hơn giá trị 

ngưỡng θ thì Jie Yin xác định đó là một bộ dữ liệu đáng ngờ. Các bộ dữ liệu đáng 

ngờ có thể coi là đại diện cho một loại hành động bất thường cụ thể và do đó có thể 

dùng để huấn luyện tạo ra mô hình cho các hoạt động bất thường. Tuy nhiên chỉ với 

các bộ dữ liệu đáng ngờ là chưa đủ để tạo ra một mô hình hoạt động bất thường tốt. 

Vì vậy tác giả đã sử dụng thêm thuật toán kernel nonlinear regression (KNLR) [4] 

để phân tích và điều chỉnh từ mô hình hoạt động bình thường thành mô hình hoạt 

động bất thường sử dụng những bộ dữ liệu đáng ngờ như hình 3.b. Sau đó khi một 

bộ dữ liệu test đến, tác giả tính toán giá trị lớn nhất likelihood cho bộ dữ liệu này từ 

những mô hình hiện có. Nếu giá trị lớn nhất likelihood này đươc tạo ra từ mô hình 

hoạt động bình thường thì tác giả dự đoán đây là hoạt động bình thường. Ngược lại 

tác giả xác định đó là hoạt động bất thường, trong trường hợp này tác giả xem xét 

để tạo ra một mô hình hoạt động bất thường mới. Nếu giá trị  lớn nhất likelihood 

lớn hơn giá trị ngưỡng θ, tác giả coi đây là bộ dữ liệu thuộc về một mô hình hoạt 

động bất thường hiện có, ngược lại tác giả cân nhắc việc tạo ra mô hình hoạt động 

bất thường mới. 
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Phương pháp đánh giá và kết quả thực nghiệm: 

 Kết quả của thuật toán nhận dạng các hoạt động bất thường của tác giả Jie Yin 

được đánh giá qua hai độ đo: tỷ lệ phát hiện (detection rate) và tỷ lệ cảnh báo sai 

(false alarm rate).  Giá trị tỷ lệ phát hiện được xác định tính toán bằng tỷ lệ phát 

hiện các hoạt động bất thường trên tổng số các hoạt động bất thường. Giá trị tỷ lệ 

cảnh báo sai được xác định bằng tỷ lệ số lượng các hoạt động bình thường bị xác 

định sai thành hoạt động bất thường trên tổng số các hoạt động bình thường. 

Detection Rate = TN / (TN + FN)         (1.2) 

False Alarm Rate = FP / (FP + TP)       (1.3) 

Thuật toán nhận dạng hoạt động bất thường được đánh giá là tốt nếu có tỷ lệ phát 

hiện cao và tỷ lệ cảnh báo sai là thấp.  

 

Actual Label 

Normal Abnormal 

Predicted Label 

Normal 
True Positive 

(TP) 
False Negative (FN) 

Abnormal 
False Positive 

(FP) 
True Negative (TN) 

Bảng 1-1 - Bảng ma trận lỗi. 

Tác giả Jie Yin đã sử dụng phương pháp đường cong ROC để đánh giá hiệu quả của 

thuật toán. 
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Hình 1- 4 - Kết quả thực nghiệm Jie Yin 

Trên hình là ví dụ về đường cong ROC thể hiện kết quả thực nghiệm của 3 thuật 

toán phát hiện hoạt động bất thường của tác giả Jie Yin. Từ kết quả cho thấy thuật 

toán phát hiện hoạt động bất thường SVM+KNLR cho kết quả tốt nhất. 

b. Phát hiện hoạt động bất thường sử dụng SVM của Ms. Apurva Landge 

[12] 

Tác giả đã giới thiệu một cách tiếp cận mới để tăng cường tính chính xác của 

việc phát hiện hoạt động bất thường của con người. Tác giả đã phân loại các hoạt 

động của con người bằng cách sử dụng các thuật toán K-Means, Random Forest và 

SVM nhiều lớp [13]. SVM giúp phân loại dữ liệu vì nó được sử dụng để phân loại 

hình ảnh và dữ liệu của nó. K-mean là một trong những thuật toán học tập không 

giám sát đơn giản nhất để giải quyết vấn đề phân cụm nổi tiếng. Nó tạo thành các 

cụm hoạt động tương tự. Nó tính khoảng cách giữa mỗi thuộc tính của dữ liệu và 

hình thành cụm các hoạt động khác nhau. Thuật toán Random Forest là thuật toán 

để sử dụng cho các nhiệm vụ phân loại phức tạp. Vì vậy tác giả đã sử dụng K-
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Means và Random Forest cùng nhau để phân loại và phát hiện các hoạt động bất 

thường một cách hiệu quả. 

 Tác giả đề xuất phương pháp phát hiện hoạt động bất thường của con người dựa 

trên các hoạt động liên tiếp của con người, được thiết kế dựa trên các thuật toán 

SVM, K-Means và Random Forest. Sơ đồ kiến trúc mô hình phát hiện hoạt động bất 

thường của tác giả: 

 

Hình 1-5 : Mô hình phát hiện hoạt động bất thường của Apurva Landge [12] 

Dữ liệu từ các cảm biến sẽ được thu thập, sau đó liên tục được truyền đến ứng 

dụng có mặt tại bệnh viện hoặc bất kỳ nơi nào để giúp đỡ nếu có hoạt động bất 

thường diễn ra. Dữ liệu thu được theo dõi liên tục và so sánh với các thông số, 

thuộc tính và mẫu khác nhau. Dữ liệu được thu thập bằng cảm biến, nó được lọc 

bằng bộ lọc High Pass và Low Pass. Dữ liệu sau khi được lọc sẽ được sử dụng để 

trích chọn các đặc trưng để huấn luyện mô hình học máy. 

 Các đặc trưng được tác giả sử dụng là : độ lệch chuẩn dùng để đo mức độ phân 

tán của dữ liệu. RMS (Root mean square) hay còn gọi là giá trị hiệu dụng là căn bậc 

hai của trung bình bình phương của các giá trị dữ liệu cảm biến được đo tức thời 

trong một khoảng thời gian nhất định [14]. Tỷ lệ-pNN50, số lượng chênh lệch giữa 

các khoảng thời gian NN liên tiếp lớn hơn 50ms (NN50) được tính toán [15]. Nó 

được sử dụng cho tỷ lệ xuất phát bằng cách chia NN50 cho tổng số của các khoảng 
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NN (pNN50) [12]. Tất các các giá trị đặc trưng được tính toán và sử dụng để đào 

tạo mô hình học máy để phát hiện các hoạt động bất thường. 

 SVM là mô hình học máy có giám sát, để phân tích dữ liệu và nhận dạng các 

mẫu, được sử dụng cho phân loại và phân tích hồi quy. SVM phân loại hoạt động 

thành các nhãn đơn, vì vậy để phân loại được nhiều hoạt động phải cần nhiều thời 

gian để thu thập dữ liệu nhiều hoạt động, gán nhãn, mất nhiều thời gian để tính toán 

xử lý. 

 K-mean là một trong những thuật toán học tập không giám sát đơn giản nhất giải 

quyết tốt vấn đề phân cụm. Thuật toán tạo ra các cụm hoạt động tương tự. Nó được 

sử dụng để gom nhóm phân cụm các nhóm hoạt động tương tự vào với nhau, từ đó 

nhanh chóng có thể tìm ra các hoạt động bất thường. Thuật toán dễ dàng để phân 

loại một tập dữ liệu nhất định thông qua một số cụm nhất định. 

 Random Forest là một phương pháp xây dựng một số cây quyết định từ tập dữ 

liệu từ các cảm biến đã được gán nhãn cho các hoạt động. Thuật toán Random 

Forest là một thuật toán tốt để sử dụng cho nhiệm vụ phân loại.  

 Tác giả sử dụng các thuật toán trên để phân loại các hoạt động của con người, và 

tìm ra được hoạt động bất thường. Hoạt động bất thường có thể được phát hiện bằng 

cách phân loại các hoạt động được xác định. Nếu bất kỳ hành động xảy ra ngoài 

phạm vi phân loại của các thuật toán, hành động được đánh dấu là bất thường. 

1.3 Phạm vi và các giả định 

 Luân văn nghiên cứu nhận dạng các hoạt động bất thường của con người giới 

hạn trong 17 hoạt động trong danh sách. Với giả định các hoạt động bất thường là 

các hoạt động ngã của con người, còn lại là các hoạt động bình thường. 

Phạm vi và giả định các hoạt động bất thường : 

+ Ngã về phía trước 

+ Ngã về phía sau 
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+ Ngã về bên trái 

+ Ngã về bên phải 

+ Ngồi trên ghế và ngã về bên trái 

+ Ngồi trên ghế và ngã về bên phải 

 Người sử dụng phải được đeo cảm biến gia tốc để gửi dữ liệu gia tốc về ứng 

dụng. 

 Các hoạt động diễn ra đủ ngắn và trong phạm vị một phòng giới hạn, vì khoảng 

các truyền dữ liệu từ cảm biến về ứng dụng có giới hạn về khoảng cách. 
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CHƯƠNG 2: PHÁT HIỆN HOẠT ĐỘNG BẤT THƯỜNG CỦA 

CON NGƯỜI  

 Chương 2 bắt đầu bằng  thiết kế và chế tạo vòng đeo tay thông minh, dây thắt 

lưng thông minh có gắn cảm biến gia tốc; phương pháp phân tích và xử lý dữ liệu 

cảm biến; và phương pháp phát hiện hoạt động bất thường. 

2.1.Thiết kế vòng đeo tay thông minh, dây thắt lưng thông minh 

2.1.1.Cảm biến gia tốc WAX3 

 WAX3 là cảm biến gia tốc theo ba trục x,y,z có kích thước rất nhỏ. Cảm biến 

này có thời gian thu thập và xử lý dữ liệu ngắn phù hợp với việc thu thập và xử lý 

dữ liệu thời gian thực. Một số hình ảnh về cảm biến WAX3 : 

 

Hình 2-1 Kích thước cảm biển WAX3 
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Hình 2-2 hình dạng cảm biến WAX3 

Một số thông số của cảm biến WAX3 : 

 +/- 16g 3-axis accelerometer. 

 4 mg resolution. 

 25m range indoors. 

 USB 2.0 enabled. 

 Rechargeable Li-Polymer battery. 

 Fully re-configurable functionality. 

 Expansion port for other sensors. 

 Accelerometer rate up to 2 ks.sec-1. 

 Dữ liệu mà WAX3 gửi về theo từng gói (Packet). Để nhận biết kết thúc mỗi gói 

là ký tự END (END = 0xC0). Vì đặc điểm này mà khi thực hiện chương trình, sẽ 

cho một tiến trình chuyên bắt dữ liệu từ WAX3 gửi về, khi gặp ký tự END thì có 

nghĩa là đã đủ một Packet, chương trình sẽ xử lý Packet đó. 

 Cấu trúc của một Packet có dạng như sau : 
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Bytes Bắt đầu Độ dài Tên Mô tả 

0 
1 bytes reportType 0x12 (User) 

1 
1 bytes reportId 0x78 ASCII 

2 
2 bytes deviceId Mã thiết bị 

4 
1 bytes Status 0 pin yếu 

5 
2 bytes sample Dữ liệu cảm biến 

7 
1 bytes format Định dạng dữ 

liệu 

8 
2 bytes sequenceId Số thứ tự 

10 
1 bytes Outstanding Đặc điểm thiết bị 

11` 
1 bytes SampleCount Số lượng sample 

12 
 sampleData  

Bảng 2-1 : Cấu trúc của một Packet 

8 bit của bytes Format có dạng : rreeffff. 

Nếu ee = 2 thì 1 sampleData có 6 bytes dữ liệu tướng ứng :            

Bytes bắt đầu Độ dài Name 

0 
2 bytes X Axis 

2 
2 bytes Y Axis 

4 
2 bytes Z Axis 

Bảng 2-2 : Cấu trúc một SampleData 

Nếu ee = 0 thì 1 sampleData có 4 bytes dữ liệu, với cấu trúc như sau : 
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eezzzzzz zzzzyyyy yyyyyyxx xxxxxxxx 

          Thiết bị WAX3 được cấu hình đầy đủ bằng cách sử dụng phần mêm OM (tỷ 

lệ mẫu, độ nhạy, tốc độ truyền tải,  phạm vi hoạt động). Thiết bị có thể được đưa 

vào chế độ ngủ để vận chuyển an toàn. Trong chế độ bình thường các thiết bị được 

cấu hình để bắt đầu truyền tải bất cứ khi nào cảm biến gia tốc phát hiện chuyển 

động. 

2.1.2.Thiết kế vòng  đeo tay thông minh 

Cảm biến WAX3 được lắp vào mặt trước của vòng đeo tay như hình : 

 

Hình 2-3: Vòng đeo tay thông minh 

Vòng đeo tay được người sử dụng đeo vào tay bên phải và thực hiện các hoạt động 

để thu thập dữ liệu cảm biến từ các hoạt động khác nhau trong phòng. 

 2.1.2.Thiết kế dây thắt lưng thông minh  

Cảm biến WAX3 được gắn vào dây thắt lưng của người sử dụng và ở vị trí eo 

bên phải của người đeo. 
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2.2.Phân tích và xử lý dữ liệu cảm biến 

2.2.1.Tiền xử lý dữ liệu 

 Như phần mô tả về cảm biến WAX3 ở trên thì dữ liệu cảm biến gửi về dưới 

dạng các Packet, trong mỗi Packet thì có nhiều Sample, mỗi Sample chứa một bộ ba 

giá trị gia tốc theo 3 trục là x , y , z. Chính vì vậy đầu tiên ta cần 2 lớp dùng để mô 

tả và đóng gói dữ liệu này lại là lớp WaxPacket và WaxSample                                                   

 Sau khi đã có được 2 lớp mô tả dữ liệu, chương trình sẽ tiến hành thu nhận dữ 

liệu từ cổng COM được kết nối với thiết bị nhận. Lớp ListenFromPort sẽ đảm 

nhiệm nhiệm vụ này bằng cách tạo ra một tiến trình liên tục đọc dữ liệu từng bytes 

một từ cổng COM lưu trữ vào một mảng cho đến khi gặp bytes kết thúc Packet. Khi 

đó mảng chứa dữ liệu các bytes nhận về chính là dữ liệu của một Packet. 

 Sau khi có được một mảng các bytes là một Packet nhận về, ta tiến hành xử lý 

đoạn bytes đó để được một Packet như trong mô tả của lớp. Lớp đảm nhận trách 

nhiệm này là lớp WaxPacketConverter. Dữ liệu đầu vào là mảng các bytes của 

Packet và dữ liệu đầu ra là dữ liệu được mô tả như trong lớp WaxPacket. Để thực 

hiện được điều này, ta cần dựa vào cấu trúc định dạng của một Packet như trong 

phần mô tả về cảm biến WAX3 ở trên. 

 Sau khi xử lý được dữ liệu từ cảm biến gửi về dưới dạng các bytes liên tiếp 

nhau, ta đã thu được dữ liệu tường minh được đóng gói trong lớp WaxPacket. Từ 

đây ta sẽ sử dụng dữ liệu là các WaxPacket này để làm các công việc tiếp theo như 

ghi dữ liệu xuống file, phân tích dữ liệu, tính toán các đặc trưng… 

2.2.2.Phân đoạn và trích các đặc trưng 

 Sau khi có dữ liệu nhận về, việc tiếp theo hết sức quan trọng, quyết định đến khả 

năng nhận dạng được các hoạt động bất thường của con người. Đó chính là việc 

trích chọn ra các đặc trưng phù hợp. Sau khi tham khảo nhiều tài liệu liên quan tôi 

thấy có nhiều đặc trưng có thể chọn, tuy nhiên để phù hợp với đề tài của mình là 
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"Nhận dạng hoạt động bất thường của con người", tôi quyết định sử dụng 4 đặc 

trưng sau: 

 Trung bình cộng (Mean Value) 

 Độ lệch chuẩn (Standard Deviation) 

 Entropy thông tin 

 Sự tương quan (Corelation) 

a. Trung bình cộng (Mean Value): 

 Mean Value hay còn gọi là trung bình cộng là từ mà thường dùng để chỉ trung 

bình theo đúng nghĩa đen thông dụng. Giá trị trung bình cộng được tính bằng cách 

cộng tất cả các phần tử trong tập hợp đang xét lại rồi chia đều cho số lượng phần tử. 

Giá trị trung bình cộng được tính theo công thức : 

b(t) = 
 1

𝑁
∑ 𝑎𝑛

𝑡=1 (𝑡)           (2.1) 

Trong đó : 

 - N là số lượng phần tử trong mảng a 

 - a(t) là giá trị phần tử thứ t trong mảng a 

 Đại lượng này rất hữu ích cho việc phân biệt các hoạt động có cường độ vận 

động cao với các hoạt động có cường độ vận động thấp. 

b. Độ lệch chuẩn (Standard Deviation): 

 Độ lệch chuẩn (Standard Deviation) là một đại lượng sử dụng khá phổ biến 

trong thống kê. Độ lệch chuẩn là một đại lượng thống kế mô tả dùng để đo mức độ 

phân tán của một tập dữ liệu đã được lập thành bảng tần số. Có thể tính ra độ lệch 

chuẩn bằng cách lấy căn bậc hai của phương sai. 

 Khi hai tập dữ liệu có cùng giá trị trung bình cộng, tập nào có độ lệch chuẩn lớn 

hơn là tập có dữ liệu biến thiên nhiều hơn. Trong trường hợp hai tập dữ liệu có giá 

trị trung bình cộng không bằng nhau, thì việc so sánh độ lệch chuẩn của chúng 

không có ý nghĩa. Độ lệch chuẩn còn được sử dụng khi tính sai số chuẩn. Khi lấy độ 

lệch chuẩn chia cho căn bậc hai của số lượng quan sát trong tập dữ liệu, sẽ có giá trị 

của sai số chuẩn. 
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 Phương pháp tính độ lệch chuẩn từ một dãy n giá trị cho trước x1, x2,...xn : 

 Tìm mean của dãy số x1, x2,....xn. 

 Với mỗi x trong dã số đã cho, tính độ lệch  của nó so với mean bằng phép 

tính (x - mean). 

 Tính bình phương của các giá trị thu được ở bước 2. 

 Tính mean của các bình phương độ lệch tìm được ở bước 3. Giá trị này được 

biết đến như là phương sai. 

 Tính căn bậc hai của phương sai ta đươc giá trị độ lệch chuẩn. 

 Công thức tính độ lệch chuẩn           

𝑆𝑡𝑑 = √
∑ (𝑥(𝑖) − 𝑚𝑒𝑎𝑛(𝑥))2𝑁

1

𝑁
       (2.2) 

 Đại lượng này giúp chúng ta phân biệt được các hoạt động có giá trị mean bằng 

nhau, tập nào có độ lệch chuẩn lớn hơn thì tập đó có dữ liệu biến thiên nhiều hơn. 

Chứng tỏ tập đó giá trị gia tốc biến thiên nhiều hơn và đa dạng về giá trị hơn.. 

 

c. Entropy Thông tin: 

 Entropy thông tin là một khái niệm mở trộng của entropy trong nhiệt động lực 

học và cơ học thống kê sang cho lý thuyết thông tin. 

 Entropy thông tin mô tả mức độ hỗn loạn trong một tín hiệu lấy từ một sự kiện 

ngẫu nhiên. Nói cách khác, entropy cũng chỉ ra có bao nhiêu thông tin trong tín 

hiệu, với thông tin là các phần không hỗn loạn ngẫu nhiên của tín hiệu. 

 Ví dụ, nhìn vào một dòng chữ tiếng việt, được mã hóa bởi các chữ cái, khoảng 

cách, và dấu câu, tổng quát là các ký tự. Dòng chữ có ý nghĩa sẽ không hiện ra một 

cách hoàn toàn hỗn loạn ngẫu nhiên. Ví dụ như tần số xuất hiện chữ cái x sẽ không 

giống với tần số xuất hiện chữ cái phổ biến hơn là t. Đồng thời, nếu dòng chữ vẫn 

đang được viết hay đang  được truyền tải, khó có thể đoán trước được ký tự tiếp 

theo sẽ là gì, do đó nó có mức độ ngẫu nhiên nhất định. Entropy thông tin là một 

thang đo mức độ ngẫu nhiên này. 
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 Claude E. Shannon đã xây dựng định nghĩa về entropy để thỏa mãn các giả định 

sau : 

 Entropy phải tỷ lệ thuận liên tục với các xác suất xuất hiện của các phần tử 

ngẫu nhiên trong tín hiệu. 

 Thay đổi nhỏ trong xác suất phải dẫn đến thay đổi nhỏ trong entropy. 

 Nếu các phần tử ngẫu nhiên đều có xác suất xuất hiện bằng nhau, việc tăng 

số lượng phần tử ngẫu nhiên phải làm tăng entropy. 

 Có thể tạo các chuỗi tín hiệu theo nhiều bước, và entropy tổng cộng phải 

bằng tổng có trọng số của entropy của từng bước. 

Công thức tính entropy : 

𝜀 = −𝑘 ∑ 𝑝(𝑖)𝑙𝑜𝑔𝑝(𝑖)𝑁
𝑖=1                 (2.3) 

Trong đó : 

 K là hằng số, chỉ phụ thuộc vào đơn vị đo 

 N là tổng số các giá trị có thể nhận của tín hiệu. 

 i là giá trị rời rạc thứ i. 

 p(i) là xác suất xuất hiện của giá trị i. 

d. Độ tương quan (Correlation): 

 Trong đề tài này, dữ liệu nhận về là bộ ba giá trị là gia tốc theo ba trục x, y, z. 

Chính vì vậy chúng ta cần biết độ tương quan giữa các biến x, y, z để thuận lợi 

trong quá trình nhận dạng hoạt động của con người. 

 Trong đề tài, sử dụng hệ số tương quan Pearson. Hệ số tương quan Pearson 

(Pearson correlation coeficient, kí hiệu r) đo lường mức độ tương quan tuyến tính 

giữa hai biến. Về nguyên tắc, tương quan Pearson sẽ tìm ra một đường thẳng phù 

hợp nhất với mối quan hệ tuyến tính của 2 biến. 

 Hệ số tương quan Pearson (r) sẽ nhận giá trị từ -1 đến +1. r > 0 cho biết một sự 

tương quan thuận giữa hai biến, nghĩa là nếu giá trị của biến này tăng thì sẽ làm 

tăng giá trị của biến kia và ngược lại. r < 0 cho biết một sự tương quan nghịch giữa 

hai biến, nghĩa là nếu giá trị của biến này tăng thì sẽ làm giảm giá trị của biến kia và 

ngược lại. Giá trị tuyệt đối của r càng cao thì mức độ tương quan giữa hai biến càng 
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lớn hoặc dữ liệu càng phù với quan hệ tuyến tính giữa hai biến. Giá trị r băng +1 

hoặc băng -1 cho thấy dữ liệu hoàn toàn phù hợp với mô hình tuyến tính. 

 Công thức để tính độ tương quan giữa hai biến x, y: 

r12=   
1

𝑁
∑ (

𝑎1(𝑖)−𝑎1

𝑠1
)(

𝑎2(𝑖)−𝑎2

𝑠2

𝑁
𝑖=1 )         (2.4) 

Trong đó  

 a1(i) , a2(i) là các giá trị gia tốc thu được trên hai trục x,y. 

 a1, a2 là giá trị mean. 

 N là số tín hiệu đọc được. 

 s1, s2 là giá trị độ lệch chuẩn.       

 Đại lượng này giúp hệ thống phân biệt các hoạt động có cường độ và hướng 

khác nhau. 

2.3.Phát hiện hoạt động bất thường 

 2.3.1 Huấn luyện mô hình học máy  

 Thuật toán được sử dụng để huấn luyện mô hình học máy cho đề tài là One 

Class SVM. One Class SVM có thể được coi như là một thuật toán SVM 2 lớp 

thông thường, trong đó tất cả dữ liệu được sử dụng để huấn luyện mô hình học máy 

đều nằm trong một lớp. Vì vậy thuật toán bản chất tìm một siêu phẳng (hyperplane) 

chứa hầu hết các dữ liệu được huấn luyện. 

𝑓(𝑥) = < 𝑊, 𝑋 >  + 𝑏      (2.5) 

Trong đó W : các vector dữ liệu bình thường được mang đi huấn luyện. 
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Hình 2-4  : Ví dụ hình ảnh phát hiện điểm bất thường bằng One Class SVM 

Dữ liệu cảm biến gia tốc WAX3 thu thập được từ các hoạt động bình thường được 

mang đi huấn luyện mô hình học máy : 

Dữ liệu Huấn luyện Trích chọn đặc trưng One Class SVM Model

 

Hình 2-5 : Mô hình huấn luyện mô hình học máy 

Giải pháp thứ nhất : chia dữ liệu ra thành các cửa sổ : 

 Dữ liệu thu được từ cảm biến WAX3 lúc đầu là các vector có dạng (x1, y1, z1, 

x2, y2, z2). Dữ liệu được chia thành các cửa sổ, mỗi cửa số 50 mẫu tương ứng với 

50 bộ vector. Mỗi bộ vector sẽ được tính toán các các giá trị đặc trưng : Mean 

Value, Standard Deviation, Entropy Thông tin, Correlation. Các bộ giá trị đặc trưng 

của các hoạt động gán nhãn là hoạt động bình thường được tính toán được làm bộ 

dữ liệu để huấn luyện cho thuật toán One Class SVM. Đầu ra của thuật toán thu 

được Model cho các hoạt động bình thường. 

 Giả sử một cửa sổ gồm 50 bộ vector như sau : 
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[ [x11 , y11 , z11 , x12 , y12 , z12] 

  [x21 , y21 , z21 , x22 , y22 , z22] 

 [x31 , y31 , z31 , x32 , y32 , z32] 

…. 

  [xN1, yN, zN1, xN2, yN2, zN2] ] 

Trong đó N = 50. 

Tính giá trị trung bình cộng của từng x1, y1, z1, x2, y2, z2 

TbX1 = 
 1

𝑁
∑ 𝑥𝑁

𝑡=1 (𝑡)1           (2.6) 

TbY1 = 
 1

𝑁
∑ 𝑦𝑁

𝑡=1 (𝑡)1           (2.7) 

TbZ1 = 
 1

𝑁
∑ 𝑧𝑁

𝑡=1 (𝑡)1           (2.8) 

TbX2 = 
 1

𝑁
∑ 𝑥𝑁

𝑡=1 (𝑡)2           (2.9) 

TbY2 = 
 1

𝑁
∑ 𝑦𝑁

𝑡=1 (𝑡)2           (2.10) 

TbZ2 = 
 1

𝑁
∑ 𝑧𝑁

𝑡=1 (𝑡)2           (2.11) 

Tính giá trị độ lệnh chuẩn của từng x1, y1, z1, x2, y2, z2 

𝑆𝑡𝑑𝑋1 = √
∑ (𝑥(𝑡)1 − 𝑇𝑏𝑋1)2𝑁

1

𝑁
       (2.12) 

𝑆𝑡𝑑𝑌1 = √
∑ (𝑦(𝑡)1 − 𝑇𝑏𝑌1)2𝑁

1

𝑁
       (2.13) 

𝑆𝑡𝑑𝑋1 = √
∑ (𝑧(𝑡)1 − 𝑇𝑏𝑍1)2𝑁

1

𝑁
       (2.14) 

𝑆𝑡𝑑𝑋1 = √
1 ∑ (𝑥(𝑡)2 − 𝑇𝑏𝑋2)2𝑁

1

𝑁
       (2.15) 
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𝑆𝑡𝑑𝑌2 = √
1 ∑ (𝑦(𝑡)2 − 𝑇𝑏𝑌2)2𝑁

1

𝑁
       (2.16) 

𝑆𝑡𝑑𝑍2 = √
1 ∑ (𝑧(𝑡)2 − 𝑇𝑏𝑍2)2𝑁

1

𝑁
       (2.17) 

 

Tính giá trị Entropy của từng x1, y1, z1, x2, y2, z2 

𝐸𝑛𝑡𝑋1 = −𝑘 ∑ 𝑝(𝑥1(𝑖))𝑙𝑜𝑔𝑝(𝑖)𝑁
𝑖=1                 (2.18) 

 

𝐸𝑛𝑡𝑌1 = −𝑘 ∑ 𝑝(𝑦1(𝑖))𝑙𝑜𝑔𝑝(𝑖)𝑁
𝑖=1                 (2.19) 

 

𝐸𝑛𝑡𝑍1 = −𝑘 ∑ 𝑝(𝑧1(𝑖))𝑙𝑜𝑔𝑝(𝑖)𝑁
𝑖=1                 (2.20) 

 

𝐸𝑛𝑡𝑋2 = −𝑘 ∑ 𝑝(𝑥2(𝑖))𝑙𝑜𝑔𝑝(𝑖)𝑁
𝑖=1                 (2.21) 

 

𝐸𝑛𝑡𝑌2 = −𝑘 ∑ 𝑝(𝑦2(𝑖))𝑙𝑜𝑔𝑝(𝑖)𝑁
𝑖=1                 (2.22) 

 

𝐸𝑛𝑡𝑍2 = −𝑘 ∑ 𝑝(𝑧2(𝑖))𝑙𝑜𝑔𝑝(𝑖)𝑁
𝑖=1                 (2.23) 

Tính các giá trị độ tương quan của các cặp (x1, y1) , (y1, z1) , (z1, x1) , (x2, y2) , 

(y2, z2) , (z2, x2)  

Rx1y1=   
1

𝑁
∑ (

𝑥1(𝑖)−𝑇𝑏𝑋1

𝑆𝑡𝑑𝑋1
)(

𝑦1(𝑖)−𝑇𝑏𝑌1

𝑆𝑡𝑑𝑌1

𝑁
𝑖=1 )               (2.24) 

 

Ry1z1=   
1

𝑁
∑ (

𝑦1(𝑖)−𝑇𝑏𝑌1

𝑆𝑡𝑑𝑌1
)(

𝑧1(𝑖)−𝑇𝑏𝑍1

𝑆𝑡𝑑𝑍1

𝑁
𝑖=1 )               (2.25) 

 

Rz1x1=   
1

𝑁
∑ (

𝑧1(𝑖)−𝑇𝑏𝑍1

𝑆𝑡𝑑𝑍1
)(

𝑥1(𝑖)−𝑇𝑏𝑋1

𝑆𝑡𝑑𝑋1

𝑁
𝑖=1 )               (2.26) 

 

Rx2y2=   
1

𝑁
∑ (

𝑥2(𝑖)−𝑇𝑏𝑋2

𝑆𝑡𝑑𝑋1
)(

𝑦2(𝑖)−𝑇𝑏𝑌2

𝑆𝑡𝑑𝑌1

𝑁
𝑖=1 )               (2.27) 
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Ry2z2=   
1

𝑁
∑ (

𝑦2(𝑖)−𝑇𝑏𝑌2

𝑆𝑡𝑑𝑌2
)(

𝑧2(𝑖)−𝑇𝑏𝑍2

𝑆𝑡𝑑𝑍2

𝑁
𝑖=1 )               (2.28) 

 

Rz2x2=   
1

𝑁
∑ (

𝑧2(𝑖)−𝑇𝑏𝑍2

𝑆𝑡𝑑𝑍2
)(

𝑥2(𝑖)−𝑇𝑏𝑋2

𝑆𝑡𝑑𝑋2

𝑁
𝑖=1 )               (2.29) 

 

Sau khi tính toán các gia trị đặc trưng của bộ 50 vector dữ liệu, ta có được một 

vector đặc trưng 24 chiều cho bộ dữ liệu đó : 

(TbX1, TbY1, TbZ1 ,……. Rx2y2, Ry2z2, Rz2x2) 

Tập dữ liệu các hoạt động bình thường được chia thành M khung, mỗi khung sẽ tính 

toán ra được 1 vector đặc trưng dùng để huấn luyện cho mô hình học má One Class 

SVM. 

Giải pháp thứ hai : Sử dụng Hidden Markov Models để trích chọn đặc trưng 

Dữ liệu Huấn luyện
Huấn luyện HMM 

Model

One Class SVM ModelDữ liệu Huấn luyện
HMM 

Model

 

Hình 2-6 : Mô hình huấn luyện mô hình học máy 

 Toàn bộ dữ hiệu của các hoạt động bình thường được gán nhãn. Với mỗi bộ dữ 

liệu của một hoạt động bình thường được sử dụng làm dữ liệu huấn luyện cho một 

model HMM. Giả sử toàn bộ dữ liệu hoạt động bình thường thu thập được có M các 

hoạt động bình thường. Sau khi huấn luyện ta thu được M model HMM cho các 

hoạt động bình thường. 

Một số mô hình HMM của các hoạt động bình thường như sau : 
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Hình 2- 7 : Mô hình HMM cho hoạt động đi bộ các hướng. 

 

Hình 2-8 : Mô hình HMM cho hoạt động Chạy chậm. 

Sau khi có được M mô hình HMM cho M loại hoạt động bình thường. Với mỗi một 

bộ dữ liệu từ cảm biến WAX3 (x1, y1, z1, x2, y2, z2), tính toán giá trị log-
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likelihood từ các mô hình HMM của các hoạt động bình thường ở trên. Công thức 

tính: 

L(Yi; λj) = log P (Yi|λj), 1 ≤ i ≤ N, 1 ≤ j ≤ M.      (2.30) 

Trong đó : M là số mô hình HMM của hoạt động bình thường 

     N : là số lượng các bộ số dữ liệu (x1, y1, z1, x2, y2, z2) 

Bằng cách tính toán như vậy, với mỗi bộ dữ liệu dùng để huấn luyện, thu được 

vector đặc trưng xi  = ( L(Yi; λ1), . . . , L(Yi; λM) ). Từ các vector đặc trưng này, ta sử 

dụng thuật toán One Class SMV để huấn luyện mô hình phát hiện các hoạt động bất 

thường. 

    2.3.2 Phát hiện và theo dõi vận động  

Dữ liệu WAX3 Trích chọn đặc trưng

Model Phân loại hoạt động

 

Hình 2-8 : Mô hình nhận dạng hoạt động bất thường 

 Sau khi có được Model các hoạt động bình thường là kết quả đầu ra của quá 

trình huấn luyên. Dữ liệu nhận về từ cảm biến WAX3 nhận về được trích chọn đặc 

trưng. Từ các đặc trưng này được phân loại là hoạt động bình thương hay hoạt động 

bất thường từ Model các hoạt động bình thường. 

 Với giải pháp thứ nhất, trích chọn đặc trưng bằng cách chia dữ liệu cảm biến 

nhận được (x1, y1, z1, x2, y2, z2) ra thành các cửa sổ. Mỗi cửa sổ gồm 50 bộ dữ 
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liệu để tính toán các giá trị đặc trưng để tạo thành vector đặc trưng. Từ vector đặc 

trưng thu được, sử dụng mô hinh học máy One Class SMV để phân loại hoạt động 

bất thường hay bình thường. 

 Với giải pháp thứ 2,  trích chọn đặc trưng bằng cách sử dụng các mô hình HMM 

của các hoạt động bình thường. Với mỗi một bộ dữ liệu từ cảm biến WAX3 (x1, y1, 

z1, x2, y2, z2), tính toán giá trị log-likelihood từ các mô hình HMM của các hoạt 

động bình thường. Sau khi tính toán thu được vector đặc trưng xi  = ( L(x1; λ1), . . . , 

L(z2; λM) ). Từ các vector đặc trưng này, ta sử dụng thuật toán One Class SMV để 

phân loại hoạt động bất thường hay bình thường. 
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CHƯƠNG 3:THỰC NGHIỆM VÀ ĐÁNH GIÁ 

 Chương này trình bày về quá trình thu thập dữ liệu về một số hoạt động để tạo 

tập dữ liệu mẫu. Tiếp theo chương trình bày về đánh giá phương pháp phát hiện 

hoạt động bất thường ở chương 2.  

3.1.Thu thập dữ liệu 

 Luận văn sử dụng bộ dữ liệu CMDFALL. Đây là một tập dữ liệu đa thể thức 

nhắm đến mục đích phân tích ngã, phát hiện người ngã, là một nghiên cứu chung 

đến từ hai trường Học viên Công nghệ Bưu chính Viễn thông và Đại học Bách 

Khoa Hà Nội. Trong quá trình thu dữ liệu, hai cảm biến gia tốc WAX3 được sử 

dụng để thu dữ liệu từ 50 người. Các thiết bị ghi hình Kinect được đặt tại nhiều vị 

trí khác nhau xung quanh phòng, trong khi hai cảm biến gia tốc được đeo trên cổ tay 

trái và hông trái của người thu dữ liệu. 

 

Hình 3-1:  Bố trí, lắp đặt môi trường và thiết bị thu dữ liệu trong bộ CMDFALL 
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 Để phục vụ cho mục đích sử dụng đa thể thức, dữ liệu từ tất cả thiết bị đều được 

gắn kèm nhãn thời gian với độ chia nhỏ nhất là 1 mili giây, tạo sự thuận tiện cho 

việc đồng bộ theo thời gian các luồng dữ liệu với nhau. Có tổng cộng 17 hoạt động 

được chia thành 2 nhóm hoạt động bình thường và nhóm hoạt động bất thường, chi 

tiết như trong dưới đây 

2 nhóm ID 17 hoạt động 

Không ngã (Hoạt động 

bình thường) 

1 Đi bộ theo các hướng 

2 Chạy chậm 

3 Nhảy tại chỗ 

4 Cử động tay và đầu gối 

5 Cúi xuống nhặt đồ bằng tay trái 

6 Cúi xuống nhặt đồ bằng tay phải 

7 Đi loạng choạng 

8 Ngồi lên ghế rồi đứng lên 

9 Di chuyển ghế sang vị trí khác 

10 Ngồi lên giường rồi đứng lên 

11 Nằm lên giường rồi ngồi dậy 

Ngã (Hoạt động bất 

thường) 

12 Ngã về phía trước 

13 Ngã về phía sau 

14 Ngã về bên trái 

15 Ngã về bên phải 

16 Ngã về bên trái khi đang ngồi trên ghế 

17 Ngã về bên phải khi đang ngồi trên ghế 

Bảng 3-1 : Danh sách các hoạt động 



36 

 

 

 

3.2.Thử nghiệm và đánh giá 

Các thước đo đánh giá bao gồm: 

 Confusion matrix: hay còn gọi là ma trận lỗi, là một khái niệm trong học 

máy cho phép mô phỏng về hoạt động của một thuật toán dưới dạng bảng. 

Mỗi cột của ma trận đại diện cho các instance của 1 lớp dự đoán, trong khi 

mỗi hàng đại diện cho các vector đặc trưng trong một lớp thực tế. 

Nó có dạng: 

Lớp Ci Lớp dự đoán 

Lớp thực tế 
 Lớp = YES Lớp = NO 

Lớp = YES True positive(TP) False positive(FP)  

Lớp = NO False negative(FN) True negative(TN) 

Bảng 3-2 : Bảng ma trận confusion 

 + TP : số lượng các ví dụ thuộc lớp hoạt động bình thường được phân loại đúng 

vào lớp hoạt động bình thường. 

 + FP : số lượng các ví dụ không thuộc lớp hoạt động bình thường được phân vào 

lớp hoạt động bình thường. 

 + TN : số lượng các ví dụ thuộc lớp hoạt động bất thường được phân vào lớp 

hoạt động bất thường. 

 + FN : số lượng các vị dụ không thuộc lớp hoạt động bất thường được phân vào 

lớp hoạt động bất thường. 

 Tỉ lệ lớp được nhận dạng chính xác (true positive + true negative): Tỷ lệ theo 

phần trăm số vector đặc trưng được gán lớp đúng trên tổng số vector đặc 

trưng được kiểm thử 
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 Tỉ lệ lớp được nhận dạnh không chính xác(false positive + false negative): 

Tỷ lệ theo phần trăm số vector đặc trưng được gán lớp sai trên tổng số vector 

đặc trưng được kiểm thử. 

 accuracy : Đó là tỷ lệ của các đối tượng được dán nhãn chính xác cho toàn 

bộ nhóm đối tượng. 

accuracy = 
TP + TN

TP + FP + FN + TN
                     (3.1) 

 Precision và recall  hay còn gọi là độ chính xác và độ bao phủ. 

 Precision - độ chính xác : xác định các phần của hồ sơ mà thực sự hóa ra là tích 

cực trong các nhóm phân loại. Tính bằng tổng số các ví dụ thuộc lớp Ci phân loại 

chính xác chia cho tổng số các ví dụ được phân loại vào lớp ci. 

Precision = 
TP

TP + FP
                    (3.2) 

 Recall - độ bao phủ : phần trăm các trường hợp tích cực là TP rate, được tính 

bằng tổng số các ví dụ thuộc lớp Ci được phân loại chính xác chia cho tổng số các 

ví dụ thuộc lớp Ci. 

Recall = 
TP

TP + FN
                                  (3.3) 

Recall cũng được gọi là True Positive Rate hay Sensitivity (độ nhạy), và Precision 

cũng được gọi là Positive Predictive Value (PPV); Ngoài ra ta có các độ đo khác 

như True Negative Rate và Accuracy. True Negative Rate cũng được gọi là 

Specificity. 

 

 Độ đo F1 : 

 Tiêu chí đánh giá F1 là sự kết hợp của 2 tiêu chí đánh giá Precision và Recall 

F = 2 ∗   
Precision ∗  Recall

Precision + Recall
                               (3.4) 

           F1 là một trung bình điều hòa (harmonic mean) của các tiêu chí Precision và 

Recall. 

 - F1 có xu hướng lấy giá trị gần với giá trị nào nhở hơn giữa 2 giá trị Precision 

và Recall. 
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 - F1 có giá trị lớn nếu cả 2 giá trị Precision và Recall đều lớn. 

3.3. Kết quả 

Phương pháp thứ nhất, các đặc trưng được trích chọn bằng cách chia bộ dữ liệu 

ra thành các cửa sổ. Mỗi cửa sổ 50 bộ dữ liệu cảm biến trong tập dữ liệu. Tính toán 

các đặc trưng : Trung bình cộng, độ lệch chuẩn, Entropy thông tin, độ tương quan 

của dữ liệu. Bộ dữ liệu các hoạt động bình thường gồm 400.000 bộ dữ liệu cho các 

hoạt động bình thường. Chia thành các cửa sổ, mỗi cửa sổ 50 bộ dữ liệu. Tổng số 

cửa số của hoạt động bình thường là 8000. Dữ liệu hoạt động bất thường được sử 

dụng để kiểm tra gồm 15.000 bộ dữ liệu, tổng số cửa sổ của hoạt động bất thường là 

300. Kết quả của phương pháp này cho bởi bảng sau : 

Ma trận lỗi : 

Với :  

1 : Ngã về phía trước 

2 :Ngã về phía sau 

3 : Ngã về bên trái 

4 : Ngã về bên phải 

5 : Ngã về bên trái khi đang ngồi trên ghế 

6 : Ngã về bên phải khi đang ngồi trên ghế 

7 : Các hoạt động khác (Hoạt động bình thường) 

 1 2 3 4 5 6 7 

1 204 0 0 0 0 0 96 

2 0 210 0 0 0 0 90 
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3 0 0 211 0 0 0 89 

4 0 0 0 213 0 0 87 

5 0 0 0 0 190 0 110 

6 0 0 0 0 0 202 98 

7 109 109 109 109 109 109 191 

Bảng 3-3: Mã trận lỗi giải pháp thứ nhất 

Bảng kết quả tính toán các độ đo : 

 Precision Recall F11 

1 0.68 0.65       0.66 

2 0.70 0.66 0.68 

3 0.70 0.66 0.68 

4 0.71 0.68 0.68 

5 0.63 0.64 0.63 

6 0.67 0.65 0.66 

Bảng 3-4 : Kết quả giải pháp thứ nhất 

Phương pháp thứ hai, Sử dụng HMM để trích chọn đặc trưng. Với bộ dữ liệu 

kiểm tra gồm 3000 bộ dữ liệu bất thường và 3000 bộ dữ liệu hoạt động bình thường 

để kiểm tra. Kết quả phương pháp : 

Ma trận lỗi : 

Với :  

1 : Ngã về phía trước 
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2 :Ngã về phía sau 

3 : Ngã về bên trái 

4 : Ngã về bên phải 

5 : Ngã về bên trái khi đang ngồi trên ghế 

6 : Ngã về bên phải khi đang ngồi trên ghế 

7 : Các hoạt động khác (Hoạt động bình thường) 

 1 2 3 4 5 6 7 

1 2590 0 0 0 0 0 410 

2 0 2550 0 0 0 0 450 

3 0 0 2597 0 0 0 403 

4 0 0 0 2696 0 0 304 

5 0 0 0 0 2135 0 865 

6 0 0 0 0 0 2493 507 

7 1491 1491 1491 1491 1491 1491 1509 

Bảng 3-5 : Mã trận lỗi giải pháp thứ nhất 

Bảng kết quả tính toán các độ đo : 

 Precision Recall F11 

1 0.86 0.63              0.73 

2 0.85 0.63 0.72 

3 0.87 0.63 0.73 
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4 0.90 0.64 0.75 

5 0.71 0.59 0.64 

6 0.83 0.62 0.71 

Bảng 3-6 : Kết quả giải pháp thứ 2 

Từ kết quả thực nghiệm cho thấy, Phương pháp trích chọn đặc trưng sử dụng 

HMM cho kết quả tốt hơn. Kết quả các độ đo của phương pháp trích chọn đặc trưng 

bằng HMM có độ chính xác cao hơn. Phân loại được các hoạt động bình thường và 

bất thường tốt hơn. 

Trong cả hai phương pháp thực nghiệm cho thấy, hoạt động bất thường “Ngã về 

bên phải” cho điểm số cao nhất. Phương pháp trích chọn đặc trưng bằng chia cửa sổ 

cho độ đo F1 là 0.68, phương pháp trích chọ đặc trưng bằng mô hình HMM cho độ 

đo F1 là 0.75. Điều này lý giải là do các cảm biến gắn ở vòng đeo tay thông minh 

và dây thắt lưng thông minh đều ở phía bên phải nên  khi ngã ở tư thế đang đứng về 

phía bên phải cho dữ liệu cảm biến gia tốc dễ nhận biết nhất. 

Tuy nhiên cũng là ngã về bên phải nhưng tư thế đang ngồi ghế cho điểm số thấp 

nhất. Phương pháp trích chọn đặc trưng bằng chia cửa sổ cho độ đo F1 là 0.63, 

phương pháp trích chọn đặc trưng bằng HMM cho độ đo F1 là 0.64. Tại vì khi ngồi 

trên ghế ngã về bên phải, cả hai cảm biến trên vòng đeo tay thông minh và dây thắt 

lưng thông mình đều ở gần nhau, và khi ngã về bên phải, dữ liệu cảm biến nhận về 

dễ bị nhầm lẫn sang các hoạt động bình thường khác như đi bộ chậm … 
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III. KẾT LUẬN 

Luận văn này tập trung nghiên cứu về các phương pháp nhận dạng hoạt động 

của con người, đồng thời áp dụng vào việc nghiên cứu các hoạt động phần tay và 

phần eo cơ thể con người. Dự kiến, luận văn đạt được một số kết quả sau: 

 Thử nghiệm và đánh giá các phương pháp nhận dạng hoạt động của người và 

trên cơ sở đó lựa chọn phương pháp nhận dạng hoạt động phần tay và eo cơ 

thể của con người để phát hiện hoạt động bất thường. 

 Xây dựng ứng dụng demo nhận dạng một số hoạt động bất thường cụ thể của 

con người. 

Trong tương lai, luận văn có thể được tiếp tục nghiên cứu để có thể nhận 

dạng được nhiều hoạt động và hoạt động bất thường hơn nữa. Đồng thời, lựa chọn 

phương pháp tốt hơn để mang lại tính chính xác cao hơn.  
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