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MO DAU
1. Ly do chon d@ tai

Ky nguyén IoT (Internet of Things) dang bung nd6 manh mé. Trén thé gidi
hién c6 18 ty thiét bi két ndi va du bao dén nam 2030 s& c6 trén 40 ty thiét bi két
ndi. Song hanh cung sy bung nd cua IoT 1a xu thé phat trién nhu vii bio cua y té
thong minh, toa nha thong minh, giao thong thong minh. .. tai nhiéu Qudc gia trén
thé gi6i va tai Viét Nam. Cac thiét bi IoT thudng cé thé can thiép truc tiép vao hoat
dong, moi trudng song cua con, vi vdy trong truong hop bi tin tic tin cong, kiém
soat va cai dit cac phan mém doc hai, thi cac thiét bi IoT c6 thé tré thanh cong cu
dé tin tac can thiép, tan cong truc tiép c6 chi dich vao con ngudi. Ngoai ra cac cong
nghé mai sir dung trong cac thiét bi IoT thudng phat trién nhanh hon kha nang kiém
soat vé bao mat hién nay.

Cong nghé Blockchain (BC) 1a mot cong nghé méi, co thé hiéu BC 1a céac
khoi dir lieu dugc lién két véi nhau. Nhitng khéi dir liéu (block) nay duoc ghi va
xac nhan baoi mdi chu thé tham gia vao blockchain. Vi thé, cang c6 nhiéu ddi twong
tham gia, thi hé thong blockchain cang manh, tinh bao mat cang cao.

Nén tang an ninh mang dua trén BC c6 thé bao mat cac thiét bi két ndi bang
cach str dung chit ky dién tir dé nhan dién va xac thuc cac thiét bi nay. Sau dé cac
thiét bi s& dong vai tro 1a nhitng ddi twong tham gia dwgc uy quyén trong mang
blockchain. Mdi thiét bi dugc xac thuc tham gia mang loT bao mat dua trén
blockchain s& dugc coi 1a mot thyc thé tham gia, giong nhu trong mang blockchain
thong thuong. Tat ca thong tin lién lac gitra cac thiét bi 10T s& dugc bao mat bang
mat ma va luu trit trong nhat ky chong gia mao. Moi thiét bi méi dugce thém vao
mang déu dugc ding ky bing cach gan ID k¥ thuat sé duy nhit trén hé thdng
Blockchain. Nén tang nay s& cung cip cac kénh bao mat dé lién lac giita cac thiét bi
va dong thoi tat ca cac thiét bi két ndi s& c6 quyén truy cap an toan vao hé théng chi
hay co so ha tang. Day ciing chinh 1a Iy do em d chon luan vian cta minh 13 “Ung
dung Blockchain trong bao mat IoT”.

2. Tong quan vé van dé nghién ciru



Luén vin tip trung nghién ctu Kién trac, mé hinh két ndi, khao sat cac giai
phap bao mat trong IoT, thach thic khi ing dung BC trong bao mat IoT. Nghién
ctru xdy dung mé hinh @ng dung BC trong viéc bao mat thiét bi 10T trong gia dinh.

Trong qué trinh nghién ctru, xdy dung dé cuong vé “Ung dung Blockchain
trong bao mat 10T”, hoc vién d3 tim doc va nghién ciru mot sd cac bai bao khoa
hoc cung huéng véi Luan van cu thé nhu sau:

Nghién ctu vé tong quan 10T, khao sat mot s6 moé hinh bao mat 10T, cac
kiéu tdn cong vao thiét b 10T [2]

Phan tich cac uu diém ciing nhu thach thic cia BC khi dua vao ung dung
bao mat cho thiét bi 10T [3],[5],[6].

Nghién ciru ung dung trién khai BC trong bao mat 10T smart city [8], bao
mat 10T smarthome [4] .Tuy nhién tit ca cac cong trinh nghién cttu Van chua co
duoc danh gia toan dién vé cac tham sb hiéu niang cai thién cua tng dung BC vao
bao mat thiét bi loT,

Muc dich cua luan van Ia tap trung lam r6 cac ndi dung chinh nhu sau:

1. Nghién ctru tong quan vé IoT va mé hinh trién khai tng dung loT

2. Nghién cuu cac mo hinh bao mat cho cac thiét bi ToT, cac kiéu tin cong vao
thiét bi loT smart home

3. Nghién ctru bao mat caa BC va tng dung BC trong bao mat cac thiét bi loT,
phan tich rd wu diém va nhing thach thic khi ung dung BC.

4. Xay dung md hinh kién trac bao mat ung dung BC cho cac thiét bj loT
smart home

3. Muc dich nghién ctru

Muc dich chinh cua luan vin nham x4y dung giai phap bao mat cho céc thiét
bi IoT trong gia dinh (SmartHome) tng dung BC. Giai phap d& xuat nham dap tng
céc yéu cau nhu sau:

DPé xuat kién trac 10T smart home bao gom 4 16p: Lép smart home, Lép

mang BC, Ldp cloud computing va 16p dich vu.



Mo hinh dé xuét tng dung BC phai c6 tinh hiéu qua, kha ning mé& rong va
tinh sin sang cao cua dich vy, bao vé va chéng lai tin cong DoS/DDoS vao IoT
smart home .

X4y dung thuat toan phan tich phat hién va chéng lai tin cong DoS/DDoS
trong loT smart home.

Dénh gia hiéu ning cic tham sb bao mat cua mé hinh IoT smart home tng
dung BC qua d6 cho thiy wu viét ciia mo hinh dé xuat.

4. Péi twong va pham vi nghién ciu

Dbi twong nghién ciru cua dé tai:

- Céc giai phap bao mat cho thiét bj loT,

- Kién trtc hé théng 10T,

- Céc cong cu hd tro bao mat cho thiét bi loT,

Pham vi nghién ctru cua dé tai:

Nghién ciru cac kiéu tan cong va bao mat cho thiét bi IoT trong gia dinh.

Nghién ciru cac md hinh két néi IoT trong gia dinh va tiém niang cua BC khi
ung dung vao bao mat SmartHome
5. Phuwong phap nghién ctru

a. Phuong phap nghién ctru 1y thuyét

- Co so 1y thuyét vé 10T,

- Co s6 1y thuyét vé cac mo hinh bao mat cho loT,
- Co s6 1y thuyét bao mat BC .

b. Phuong phap thyc nghi¢m

- Trién khai chinh sach bao mat BC cho thiét bi 10T trong gia dinh

- X4y duyng mo hinh két ndi va thir nghiém tan cong DoS/DDoS trong loT
smarthome

Noi dung d6 an gém 3 chuong:

Chuong I: Tong quan vé Internet of Things

Chuong II: Bao mat thiét b loT.

Chuong III: Xay dung mo hinh bao mat BC cho IoT Smart Home.



CHUONG 1. NGHIEN CUU TONG QUAN VE INTERNET

OF THINGS
1.1 Internet of things

Internet of Things (IoT) dé& cap dén mang ludi cac ddi twong vat 1y, no dang
phat trién nhanh va di c6 hang ty thiét bi duoc két ndi. Bidu nay khac véi internet
hién tai, n6 phan Ién 13 mot mang mdy tinh, bao gdom ca dién thoai va may tinh
bang. “Things” trong IoT c6 thé 1a bat ct thir gi, tir thiét bi gia dung, may moc,
hang hoa, tda nha va phuong tién cho dén con nguoi, dong vat va thuc vat. Véi loT,
tat ca cac d6i tuong vat 1y duoc két ndi voi nhau, c6 kha niang trao doi dit liéu Voi
nhau ma khong can sy can thiép cia con nguoi. Ho co thé duoc truy cap va kiém
soat tir xa. Piéu nay s& thay d6i hoan toan cudc séng cia chung ta.

Khai niém céc thiét bi két ndi voi nhau khong phai 1a méi. Nam 1982, mot
may Coke tai Pai hoc Carnegie Mellon d3 tré thanh thiét bi dau tién duoc két ndi
V6i Internet. N6 c6 thé theo doi hang ton kho va cho biét liéu dd udng con lanh ko.
Ké tir d6, tinh két ndi da dugc mo rong dang ké, trong cac linh vuc dién toan c6 mat
khip noi, truyén thong tir may dén may (M2M) va lién lac tir thiét bi dén thiét bi
(D2D). Nhung thuat ngr IoT duwoc dua ra boi doanh nhan nguoi Anh - Kevin
Ashton vao nam 1999, trong mot bai thuyét trinh ma éng da thuc hién cho Procter
& Gamble. Vao thoi diém d6, ong 1a nguoi dong sang lap va giam doc diéu hanh
cta trung tdm Auto-ID tai MIT va tdm nhin cta 0T dya trén nhan dang bang tan sb
v6 tuyén RFID (radio-frequency identification). IoT da phat trién ké tir d6 va ngay
cang trd nén phod bién trong nhirg nam gan day, do sy hoi tu ciia mot sé cong nghé
nhu vi diéu khién, cam bién, truyén thong khong ddy, hé thong nhing va hé thong
co dién tu (MEMS).

Ngay nay, loT dugc xem nhu 1a cong ngh¢ ctua tuong lai, 1a tuong lai cua
internet. Theo Internet Society, s& c6 khoang 100 ty thiét bi IoT va thi trudong toan
cau hon 11 nghin ty d6 la vao nam 2025. IoT s& phat trién theo cip s6 nhan giéng

nhu nhirng gi Internet da lam cach day khoang hai thap ky [1-9-10].
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Hinh 1.1: Téng quan vé loT

1.2 Céc yéu cau truyén thong IoT

C6 mot s6 bude dé lam cho Internet van vat (1oT) hoat dong:

Pau tién, mdi phan tir trong mang phai c6 mot dinh danh duy nhat. Nho dia
chi IPv6 (Internet Protocol Version 6), dia chi IP thé hé tiép theo véi chiéu dai 128
bit s& cung cap mot lugng dia chi khong 16 cho hoat dong Internet. Chung ta c6 thé
chi dinh mot ID duy nhat cho mot déi twong vat 1y trén hanh tinh.

Tha hai, mdi d6i tuong trong IoT déu phai co kha ning giao tiép. C6 mot s6
cong nghé khong day hién dai gitp truyén thong cé thé thuc hién dugc, chiang han
nhu WiFi, Bluetooth ndng lugng thép, NFC, RFID, cling nhu ZigBee, Z-Wave va
6LOWPAN (str dung giao thirc IPv6 trong cic mang PAN khong day cong suat
thap).

Thi ba, mdi ddi twong trong 10T can phai co cam bién dé chung ta co thé lay
thong tin vé& n6. Cac cam bién co thé 1a nhiét 4o, do am, anh sang, chuyén dong, ap
suat, hong ngoai, cam bién siéu am, v.v... Cac cam bién méi dang ngdy cang nho
hon, ré hon va bén hon.

Thi tu, mdi dbi twong trong 10T can c6 mot bo vi didu khién (hoic bo vi xir
ly) dé quan 1y cac cam bién va lién lac, va dé thuc hiéc cac tac vu. C6 nhiéu bo vi
diéu khién c6 thé duoc sir dung trong 10T, nhung bd vi diéu khién dua trén ARM

chac chan 1a mot trong nhiing bo vi diéu khién c6 anh huang nhiéu nhét.



Cubi cung, chiing ta s& hé thbng may tinh swong mu (Fog Computing) dé luu
trit, phan tich va hién thi dir liéu dé chung ta c6 thé thay nhimg gi dang dién ra va
tuong tac qua trng dung dién thoai.

1.3 Mb hinh kién tric ciia loT

Kién trac hé thdng phai cung cip dam bao hoat dong cho IoT, né 1a cau ndi
khoang cach giira cac thiét bi vat Iy va thé gisi a0. Khi thiét ké, kién trac IoT can
xem xét cac yéu té sau: (1) Cac yéu té ky thuat, nhu k¥ thuat cam bién, phuong
thire truyén thong, cong nghé mang, v.v.; (2) Dam bao an ninh, nhu bao mat théng
tin, bao mat truyén dan, bao vé quyén riéng tu, v.v.; (3) Cac van dé kinh doanh,
chang han nhu mé hinh kinh doanh, quy trinh kinh doanh, v.v. ... Hién tai, SoA
(Service Oriented Architecture - Kién trac huéng dich vu) da duoc ap dung thanh
cong cho thiét ké ToT, noi cac ung dung dang hudng téi cac cong nghé tich hop
hudng dich vu. Trong linh vuc kinh doanh, cac tng dung phuc tap gitra cac dich vu
da dang d3 xuat hién. Cac dich vu nam trong cac 16p khac nhau cua IoT nhu: 16p
cam bién, 16p mang, 16p dich vu va 16p giao dién tng dung. Ung dung dya trén dich
vu s& phu thudc nhiéu vao kién triic cia IoT. Hinh 1.2 duéi ddy mé ta mot mo hinh
Kién trtic cho IoT, bao gom 4 16p:

Lép cam bién duoc tich hop véi cac thanh phan cudi cua IoT dé cam nhan va
thu thap thong tin ciia cac thiét bi.

Lop mang 1a co s& ha tang dé hd tro cac két ndi khong day hodc co day gitra
cac dbi twong trong 1oT.

Lép dich vu cung cap va quan 1y cac dich vu theo yéu cau cia nguoi dung
hoac trng dung.

Lép ung dung — giao dién bao géom cac phuong thirc twong tic voi ngudi

dung hoac wng dung.
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Network Layer

Sensing Layer

1.3.1 Lép cam bién

Pay la nguon gdc thong tin va 1a 16p ¢t 161 cua 10T, Tét ca cac loai thong tin
cua thé gigi vat 1y duoc sir dung trong IoT déu duoc nhan biét va thu thap qua lép
nay. Cac cam bién dugc sir dung dé xac dinh cac dbi tuong ciing nhu truyén tai di
licu duoc cung cap toi 16p tiép theo. Cac thiét bi thu thap va tai dir lidu 1én 16p
mang truc tiép hodc gian tiép. Du kién tit ca cac thiét bi s& st dung IPv6 trong
tuong lai. Cac cong nghé duoc su dung trong lép nay nhu mang cam bién Khong
day (WSN), cac cong nghé cam bién, cac thé doc va ghi dir liéu, hé thong RFID,
camera, hé théng dinh vi toan cau (GPS), thiét bi dau cudi théng minh, trao d6i dix
licu dién tir (EDI), v.v...Khi xay dung I6p cam bién cho IoT, cic mbi quan tdm
chinh nhu:

Chi phi, kich thuée, tai nguyén va mikc tiéu thu ndng lwong: Nhimng doi
tuong co thé duoc trang bi cac thiét bi cam bién nhu thé RFID, cam bién, bo truyén
dong, v.v., can duogc thiét ké dé giam thiéu cac ngudn tai nguyén can thiét cling nhur

chi phi.



Trién khai: Cac nut cudi cua IoT (nhu dau doc RFID, thé, cam bién, v.v.) co
thé duogc trien khai mot 1an hoic theo cach ting dan hoic ngiu nhién tuy theo yéu
cau cua tng dung.

Tinh bat dong bg: Mot loat cac dbi twong hoic mang lai lam cho IoT rat
khong dong nhat.

Giao tiép: Cac nut cudi 10T phai dugc thiét ké c6 kha ning giao tiép V6i
nhau.

Mang: IoT lién quan dén cac mang lai, chiang han nhu mang cam bién khong
day, mang lu6i khong diy va hé théng kiém soat va thu thap dit liéu giam sat.
1.3.1.1 Hé théng nhan dang qua tan sé vo tuyén (RFID)

Céac hé théng RFID bao gom 3 thanh phan chinh: thé RFID, dau doc, thé

thng tng dung.

Master Q::} Slave

Command Command
——— "
Application Reader Tag
- e
Response Response

Master <I:D Slave

; Data flow

Hinh 1.3: Hé théng nhan dang vo tuyén (RFID)

Thé RFID: con duoc goi 1a bo tiép song duoc gan vao cac d6i tugng dé dém
hodc nhan dang. Cac thé c6 thé 1a cha dong hoic thu dong. Thé chi dong 1a nhiing
thé c6 nang lugng pin mot phan hoic day, co kha ning giao tiép Vi cac thé khac va
c6 thé bat ddu mot phién trao ddi cua riéng ching véi trinh doc thé. Mit khac, the
thu dong khong can bat ky ngudn niang lugng nio ma dugc cung cap bagi trinh doc
thé. Thé bao gom chu yéu 1a ang-ten cudén va mét vi mach, maéi muc dich chinh 1a
luu trir dir ligu.

Pau doc: con duoc goi 1a b thu phat (may phat/may thu) duoc tao thanh tir

mo-dun va bo diéu khién giao dién tan sé vo tuyén (RFI). Chirc nang chinh ciia n6



1a kich hoat cac thé, ciu tric chudi giao tiép véi thé va truyén dir liéu gitra phan
mém ung dung va thé.

Hé thong g dung: Con goi 1a hé théng xur 1y dir lidu, c6 thé 13 mot ¢ng
dung hoic co sé dit liéu, tuy thudc vao ung dung. Phan mém ¢ng dung khoi tao tat
ca cac hoat dong doc thé. RFID cung Cép Mot cach nhanh chong, linh hoat va dang
tin cay dé phat hién, theo ddi va kiém soat nhiéu thiét bj dién tir. Cac hé théng RFID
st dung truyén phat vo tuyén dé giri nang lugng dén thé RFID trong khi thé phat ra
mi nhan dang duy nhat tro lai dau doc thu thap di liéu dugce lién két véi hé théng
quan 1y thong tin. Dit liéu duoc thu thap tir thé sau do6 c6 thé duoc guri tryc tiép dén
may chu hoac dugc luu trir trong mét trinh doc di dong va duoc tai 1én sau do dén
may chu.
1.3.1.2 Mang cam bién khéng day (WSN)

Thong thuong cac mang cam bién khong day (WSN) bao gdm mét nhom céc
thiét bi cam bién, nam rai rac trong mot khu vic nhat dinh thu thap va bao cao di
licu cho mot thiét bi thu phat trung tam (sink), sau d6 giri dit liéu dén kho luu trir dit
liu dé xir Iy. Cac thiét bi trung tdm nay thudng manh hon cac thiét bi cam bién vi
chung duoc yéu cau xur 1y tit ca cac thong tin dén, co thé thuc hién mot sé xir Iy
thong tin va giri thong tin dén hé théng bach-end. Y tudng nay duoc mo ta nhu hinh
1.4 dudi day.

Sensing node

Sensor nodes can be
data originators and
data routers

A

I Sink

Manager Node
- /‘ Sensor nodes

Sensor field
Hinh 1.4 M6 hinh mang WSN don gian
Do cac thiét bi cam bién c6 pham vi giao tiép han ché, ching c6 thé khong

phai lac ndo ciing c6 thé gui/bao cac thong tin truc tiép dén sink. Do d6, cac mang
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WSN thuong chuyén tiép thong tin qua cac nit cam bién khac cho dén khi dén duoc
sink.
1.3.2 Lép mang

Lép nay con duoc goi 1a 16p giao van, bao gdom mang truy nhap va mang 15i,
cung cap kha ning truyén dir liéu thu dugc tir 16p dudi 1én 16p trén. Lép mang
truyén thong tin bang cic phuong thirc lién lac lién c6 bao gdm mang co diy va
khong day nhu: mang truy nhap vo tuyén, mang cam bién khong day (WSN) va cac
thiét bi lién lac khac, hé thbng mang GSM, GPRS, WiMax, WiFi, Ethernet, v.v. loT
yéu cau kha ning md rong trong viéc két ndi mot sé luong 16n cac thiét bi. Hon mot
ty thiét bi s& dugc thém vao hé théng hang nim. Vi 1y do nay, IPv6 s& dong vai trd
chinh trong viéc xur Iy kha nang mo rong lop mang.
1.3.2.1 Giao thirc 6LoWPAN

6LOoWPAN ( IPv6 protocol over low-power wireless PANs) c6 nghia la st
dung giao thic IPv6 trong cac mang PAN khong day cong suét thap duoc phat trién
boi IEFT cho phép truyén di lidu qua giao thirc IPv6 va IPv4 trong cdc mang khong
day cong suat thap véi cac cdu tric mang diém-diém (P2P) va dang lugi (mesh).
6LoWPAN cho phép cac goi tin dugC nhan cling nhu giri qua cac mang dua trén
tiéu chuan IEEE 802.15.4. Ngoai ra, né str dung céc co ché dong goi va nén tiéu dé
dé giam tai cho kénh truyén (t6i da 127 bytes cho IEEE 802.15.4). V&i IPv6 1a sy ké
thira cua IPv4 s& cung cap khoang 2128 dia chi cho tat ca moi dbi tuong trén thé
gidi, cho phép mdi ddi twong co6 mot dia chi IP duy nhat dé két ndi véi Internet. Tuy
nhién, giao thirc nay khong dam bao an toan duéi bat ky hinh thirc nio ma dya vao
cac giao thuc khac cho viéc nay, vi du nhu giao thuc IPsec va DTLS.
1.3.2.2 Giao thitc RPL

RPL (Routing Protocol for Low Power and Lossy Network) la mot giao thuc
dugc phat trién boi IEFT dé dinh tuyén trong moi truong IoT va st dung co ché
vecto khoang cach dé dinh tuyén qua méi truong IPv6. Giao thirc nay dugc phat
trién cho cac mang tiéu thu va ton that nang lwong thip (LLNs). Cac yéu té cai tién

duogc sir dung trong RPL bao gom:
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Str dung thuét toan “trickle” dé quang ba thong tin dinh tuyén. Nguyén 1y co
ban cua thuat toan nay la dua vao trang thai cua mang hién tai va nang luc xi ly cua
céc node dé diéu chinh tan suat guri thong tin quang ba phu hop.

Phin tip theo khong gian (spatial diversity): Viéc truyén tin trong moi
truong vo tuyén thudng xuyén phai chiu cac yéu té gy nhiéu, suy hao, v.v... Viéc
bu ton hao yéu cau phai phat tin hiéu véi cong sudt 16n. Khi do, c6 node s& dé& roi
vao trang thai mat két nbi khi gia tri ning luong cung cap cham dén ngudng suy
hao. Pic diém phan tap trong khong gian cho phép mdi node c6 mét tap cac nut
mang cha dé sin sang thay thé Ian nhau khi can thiét.

Str dung giai phap udc luong s6 budc truyén ETX (Estimated number of
Transmission) dé tinh toan thong sé (metric) dong. Metric dong duoc st dung vi 1a
dai luong lién tyc thay d6i gid tri tai mdi thoi diém va phan anh dwoc trang thai cia
mang.

1.3.3 Lép dich vu

Lép dich vu bao gdm céc chiic nang xtr 1y dit liéu thu thap duge va cung cap
céc lién két dén bo luu trir cho dir liéu thu duoc tir 16p phan tir. Lép nay dong vai
tro 1a giao dién gitta cac thiét bi khac nhau cua IoT va cung cdp cac phuong thic
giao tiép giita cac thanh phan. Ngoai ra, 16p dich vu trén ciing cua l6p mang cung
cap két ndi gitra cac cam bién va 16p tng dung. Hinh duéi day cho thay di diéu di

qua I6p dich vu dudi dang moét 16p tich hop.

ERP, CRM
SCE, WMS, etc

RFID

System Company II
network/Intranet, ﬁ
etc
P

TN

RFID Storage A "}

|_—L> 0:0 E> Service E:> <:>(~ el )

Secure — G« L ;
communication link SN~—A

Hinh 1.5: Duong dan dit liéu qua lop dich vu
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Diéu quan trong nhat 1a thiét ké mot chién lugc bao mat hiéu qua dé bao vé
cac dich vu chdng lai cac cudc tin cong trong 16p dich vu. Cac yéu cau bao mat
trong 16p dich vu bao gém:

Yéu cau bao mat tong thé, bao gdm bao mat, tinh toan ven, bao vé quyén
riéng tu, xac thuc, bao vé khoa, tinh kha dung, v.v.

RO ri quyén riéng tu. Do mot s6 thiét bi IoT duoc dit & nhimmg noi khong
dang tin cay, diéu nay gy ra rui ro tién tang cho nhitng ké tin cong tim thay thong
tin riéng tu nhu nhan dang nguoi dung, v.v.

Dich vu trai phép, trong IoT, cudc tan cong lam dung dich vu bao gom: (1)
lam dung dich vu bat hop phép; (2) lam dung dich vu chua dang ky.

Nut xac thuc gia danh

Tan cong DoS

Tan cong phat lai, ké tin cong giri lai dit liéu

T chdi trong 16p dich vu bao gom tir chdi truyén thong va tir chdi dich vu
1.3.4 Lép @wng dung

Lép ung dung — 16p twong tac véi ngudi ding cudi — bao gdm céc tng dung.
Lép ang dung chiu trach nhiém cung cap dich vu va xac dinh mot bo cac giao thuc
cho thong tin truyén & I6p nay. Mdi ung dung sir dung cac giao thic 16p ting dung
riéng. Lop ung dung su dung mot loat cac giao thirc khac nhau nhu: CoAP
(Constrained Application Protocol), MQTT (Message Queuing Telemetry
Transport), XMPP (Extensible Messaging and Presence Protocol), AMQP
(Advance Message Queuing Protocol).
1.3.3.1 Giao thwrc wng dung rang bu¢c CoAP

CoAP 1a mét giao thirc truyén tai dir liéu theo mo hinh client/server dua trén
internet twong tu nhu giao thirc HTTP nhung duoc thiét ké cho cac thiét bi rang
budc. Giao thirc nay duogc sir dung trong méi truong bi han ché nhu: cac nat bi han
ché vé RAM, ROM hoic CPU; mang bi han ché chang han mang sir dung ning
lwong thap nhu mang ca nhan khong diy (WPAN). Mo6i trudng han ché nay dan dén
viéc mat cac géi dir liéu trong khi truyén. CoAP duoc phat trién bai IEFT, cha yéu

duoc tng dung trong md hinh machine-to-machine (M2M) va tu dong hoa cac hé
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théng dé giam ti 16 mat goi, ting hiéu qua cho viéc truyén di liéu. Tinh ning qua
trong nhat ciia CoAP 1a don gian va dang tin cdy, vi nd hd tro yéu cau unicast va
multicast bang cach dir dung UDP va cung cap kha ning trao d6i tin nhan khong
ddng bo. UDP c6 thé d& dang trién khai trén cac vi didu khién hon TCP nhung cac
cong cu bao mat nhu SSL/TSL khong sin c6, tuy nhién c6 thé s dung DTLS dé
thay thé. CoAP 1a mét giao thirc don c6 2 16p, 16p dau tién 13 16p ban tin va 16p thi
hai 13 16p yéu cau/phan hdi. Lép ban tin nham tao d6 tin ciy dya trén UDP, trong
khi 16p yéu cau/phan hdi nham thuc hién cac twong tac va giao tiép.

1.3.3.2 Tin nhin hang dei truyén tai tir xa (MQTT)

MQTT la mét giao thirc 16p tng dung theo md hinh publisher/subcriber (xuat
ban/theo doi). N6 twong ty nhu nhu mo6 hinh clinet-server. Tuy nhién, tinh don gian
va mi ngudn mé cta nd 1am cho giao thirc nay chi pht hop Véi cac méi truong bi
han ché, chang han nhu trong mdi trudng st dung cong suat thap, kha ning tinh
toan, bd NhG va bang thong han ché. N6 thich hop cho cac tng dung IoT va mé hinh
tuong tac gitta may véi may (M2M). Giao thic MQTT c6 thé chay trén TCP/IP.
MQTT duoc phat trién béi IBM vao nam 2013, n6 da duoc chuan hoa boi OASIS,
n6 nham muc dich giam yéu cau bang thong. Ngoai viéc dam bao do tin cay cua
viéc truyén tai goi, MQTT cung cap mot b cac tinh ning bao gdm: hd tro truyén
thong da diém va kha ning thiét lap lién lac giita cac thiét bi tir xa. Ngoai ra, nd
cung cap mot co ché thong bao khi xay ra tinh hudng bat thuong. MQTT cung cap
ba tiry chon dé dap wng chét luong dich vu nhan tin: gui dit liéu nhiéu nhat mot lan,
guri dit liéu it nhat mot 1an va gui dir liéu dam bao bén giri chi nhan ding mat lan.
1.3.3.3 Giao thic hién dién va nhin tin mé réng (XMPP)

Giao thuc hién dién va nhan tin mo rong (XMPP) 1a mot trong nhitng giao
thirc nhian tin va lién lac pho bién nhat trong 10T, n6 da duoc IEFT chuan héa. Giao
thirc nay 1a mot giao thic ndi tiéng duoc str dung rong rii trong tat ca cac mang.
Mot s6 Van dé han ché cua IoT c6 thé dugc giai quyét bang giao thize XMPP vi no
hd tro cac ban tin dung lwong nho va do tré thip. Nhitng dic diém nay 1am cho giao
thire XMPP tré thanh mot lya chon tét cho truyén thong va nhan tin 10T, Giao thic

XMPP hd trg cac md hinh Request/Response (yéu cau/phan hdi) cho phép truyén
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thong hai chiéu va mo hinh Publish/Subcribe (xuit ban/ding ky) cho phép truyén
thong da huéng. Kha nang ma rong cao trong XMPP dugc cung cap bai kiém trac
phi tap trung. Nhung mit khac, né c6 mot s6 diém yéu. Vi giao thirc nay can muc
tiéu thu bang thong cao va st dung CPU cao, khong dam bao QoS va né bi han ché
& kiéu dir liéu don gian.

1.3.3.4 Giao thire hang dgi tin nhin tién tién (AMQP)

Giao thirc hang doi va nhén tin tién tién (AMQP) la mét giao thirc 1am trung
gian cho cac goi tin trén 16p tng dung véi muc dich thay thé cac hé thdng truyén
thong tin doc quyén va khong tuong thich. Céac tinh ning chinh cia AMQP 1a dinh
huéng tin nhan, hang doi, dinh tuyén. Cac hoat dong s& duogc thuc hién théng qua
broker, n cung cap kha nang diéu khién luéng (Flow Control). N6 duoc chuan héa
boi OASIS. Ngay nay, AMQP duoc sir dung rong rii trong cac nén tang kinh doanh
va thuong mai. Viéc st dung mo hinh publish/subscribe 1am cho giao thic nay co
kha nang mé rong cao. AMQP hd tro truyén thong dic tinh bat ddng bo va kha ning
tuong tac giita cac thiét bi khac nhau hd tro cac ngon ngit khac nhau. Giao thuc
AMQP tap trung vao viéc thiét 1ap mot tap cac thong sb ky thuat cua tin nhan dé dat
duoc do tin cdy, bao mat va hiéu suét.

Giao thizc AMQP duoc st dung trong mdi trudng 10T tap trung vao trao doi
thong tin va lién lac. AMQP sir dung cac ché do guri tin nhan khac nhau: nhiéu nhat
1 lan, it nhat 1 1an va chinh xac 1 1an dé dam bao d¢ tin cay. Giao thirc nay ciing sir
dung TCP dé dam bao do tin cdy. Cach tiép can publish/subcribe caa AMQP bao
gom hai thanh phan: Hang doi trao d6i va hang doi tin nhian. Hang doi trao doi c6
trach nhiém dinh tuyén tin nhin theo thir tu phu hop trong hang doi. Hang doi tin
nhin Iuu trit tin nhin cho dén khi chung dwoc guri dén ngudi nhan. Co6 mot quy trinh
cu thé véi mot bo quy tic dé trao doi giita cac thanh phan trao doi va hang doi tin
nhan.

1.4 Bao mattrong loT
An toan thong tin trong IoT hudng téi hai khia canh cua sy an toan la ngan

chan sy truy cap bat hop phap va thong tin bi 1o ri dua trén sy phan loai dia trén thu
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tuc va pham vi dé bao vé cac thanh phan cua hé thdng va chinh sach an toan theo
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Hinh 1.6: Yéu cAu bao mat cho loT

1.5 Két luan chwong |

Noi dung chuong | phan tich mot cach téng quat vé Internet of Things (10T).
Bao gom dinh nghia vé 10T, kién tric, mo hinh truyén thong IoT, mé hinh két ndi
I0T, so luge cac van dé bao mat trong 10T. Qua phan tich cho thay 16 hong bao mat
ctia cac thiét bi IoT ciing nhu mot s6 cac van dé can quan tam nhu tinh riéng tu, tiéu

tén nang lwong, mao dau diéu khién, ....vv
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CHUONG 2: BAO MAT THIET BI loT

2.1 Ung dung cia loT
2.1.1 Ung dung trong Smart Home

Nha thong minh c6 1& 14 ¢ng dung 0T phé bién nhat. Bang cach két ndi tat
ca cac thiét bi gia dung, ching ta c6 thé ty dong hoa nhiéu thoi quen hang ngay,
chang han nhu tu dong bat va tat dén, tu dong sudi am, bit dau hoic ngirng bat bép
ga, v.v... Voi ludi dién thong minh va dong hd dién thong minh, ching ta ¢ thé
giam muc sir dung ning luong va hoa don dich vu va véi hé thong an ninh, ching ta
¢6 thé lam cho ngdi nha an toan hon béng cach ty dong phat hién va ngan chan xam
nhap bang nhiéu cam bién hong ngoai, chuyén dong, am thanh, rung ciing nhu hé
théng bao dong. Nha thong minh cling ¢6 thé lam cho nguoi gia va ngudi tan tat
thoai mai hon khi & nha. Véi IoT, chiing ta ¢6 thé thu thap va phan tich dir liéu tur
nguoi gia va ngudi tan tat dé chan doan bénh, du doan rui ro tiém an, xac dinh hoac
ngin ngua tai Nan nhu té ngd, md khoa cira hoic cira s6 tir xa dé cac thanh vién
trong gia dinh giam sat tir xa. Vi 10T, ciing c6 thé khién nguoi gia va nguoi tan tat
két ndi nhiéu hon vé6i bén ngoai va giam cam giac c6 don. Thi trudng nha thong
minh su doadn s€ c6 gia tri thi truong vao khoang hon 137 ty USD vao nam 2023
(theo Markets and Market, July 2017) [website 2].
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2.1.2 Ung dung trong theo dai sirc khoe

I0T cho phép hé thdng thong bao khan cip va theo ddi sirc khoe tir xa. Mot
cach tiép can rat pho bién 1a thong qua céc thiét bi cong nghé co thé deo nhu vong
deo tay thong minh, d6ng ho thong minh, v.v... Cac thiét bi deo nay c6 thé thu thap
mét loat cac dir liéu vé sic khoe nhu nhip tim, nhiét do co thé va huyét ap, sau d6
c6 thé duoc luu trit vao co sé dit liéu dé phan tich va chan doan céc chi s6 vé stc
khoe cho ngudi ding. Nguoi ding cé thé twong tac véi thiét bi thong minh qua cac

rng dung trén dién thoai do nha san suat thiét bi cung cap.

Hinh 2. 2: Pong hé théng minh theo doi sirc khoe Apple Watch2.1.3

2.1.3 Ung dung trong giao thong théng minh

[0T c6 thé cai thién dang ké cac hé théng giao thong. Vai viéc tit ca cac xe
duoc két ndi, viéc 1én ké hoach cho hanh trinh s& d& dang hon rat nhiéu, tranh un tac
giao thong, tim chd dd xe dé dang hon va giam tai nan giao théng. Nhirng chiéc xe
khong nguoi 1ai chic chan sé& co tac dong rat 16n. Nhiéu cong ty, nhu Tesla, Google,
Uber, Volvo, Volkswagen, Audi va General Motors dang tich cuc phat trién va
quang ba ching. Nhitng chiéc xe khong ngudi 1ai ¢6 thé 1am cho cudc hanh trinh di
chuyén tha vi hon ca ¢6 thé an toan hon nhiéu. Bang cach két ndi tat ca cac bang
thong tin va bang quang cdo tai cac nha ga va san bay, né giup hanh khach cé duogc
cap nhat thudng xuyén va trong truong hop xay ra tai nan dé phat hién nhanh cac su
¢ va giam chi phi phat sinh. Bang cach cai thién kha ning quan 1y dau cudi, quan

Iy kho va quan Iy tau, IoT ciing sé& c6 loi cho nganh céng nghiép hau can.
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Hinh 2. 3: Giao thong thong minh

2.1.4 Ung dung trong quan ly ning hrong

Bang cach tich hop cac cam bién va bo truyén dong, IoT c6 kha ning giam
murc tiéu thu ning luong cua tat ca cac thiét bi tiéu thu nang luong. IoT ciing sé& hién
dai hoa co so ha t?mg nganh dién, dé nang cao hiéu qua va nang Suét.
2.1.5 Ung dung trong hoat ddng san xuat

Ung dung cua 10T trong thoi ky cong nghiép 4.0, hay cudc cach mang cong
nghiép lan tha tu 13 rat 16n. Cudc cach mang cong nghiép dau tién dién ra vao thé
ky tha muoi tdm, khi dong co hoi nuéc duge dp dung chinh trong san xuat cong
nghiép. Cudc cach mang cong nghiép 1an tht hai dién ra vao cudi thé ky thtr mudi
chin. D6 1a giai doan tang trudng cia cac nganh cong nghiép da co tu trudc va mé
rong cac nganh mai nhu thép, dau, dién va st dung dién dé san xuét hang loat. Cugc
cach mang cong nghiép lan tht ba, hay cudc cach mang ky thuat s6, dién ra vao
cudi thé ky 20, khi cong nghé thong tin va ty dong hoa dugc tng dung manh mé.
Cong nghiép 4.0 xay dung trén cac hé thong vat 1y khong gian mang tich hop chat
ché may méc, phan mém, cam bién, Internet va nguoi ding véi nhau. N6 s& tao ra
cac nha may thong minh, trong d6 may moc ¢ thé tu tdi uu hoa, tw cdu hinh va
tham tri str dung tri tué nhan tao dé hoan thanh cac nhiém vu phuc tap nham mang

lai chi phi vuot troi, hiéu qua va chat lugng hang hoa hodc dich vu tét hon.
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2.1.6 Ung dung trong viéc bao vé mdi truwong

Bang cach trién khai cic cam bién trong méi trudng, ching ta c6 thé do
ludng va giam sat chat luong khong khi, chat lugng nudc, diéu kién dat, birc xa va
hoa chat nguy hiém hiéu qua hon. Chung ta c6 thé du doan dong dit va song than
t6t hon va phat hién chay rung, tuyét 1o, sat 16 dat nhanh hon. Tét ca nhiing diéu
nay s& gitp con ngudi bao vé méi trudng tét hon. Bang cach gin thé dong vat
hoang da, dac biét 1a cac loai co nguy co tuyét chung, chung ta ¢ thé nghién ctru va
hiéu r5 hon hanh vi cua dong vat, va do d6 cung cip su bao vé tét hon va moi
truong song an toan hon. IoT ciing cho phép canh tic thong minh, cung cap kha
nang hién thi 24/7 vé tinh trang cta dat va cay trdng, tir d6 giup nong dan tdi wu hoa
viéc sir dung phan bon va cac san pham bao vé thuc vat. Diéu nay mot lan nira s& ¢
tac dong tich cuc dén moi trudng.
2.2 Cac van dé bao mat trong loT
2.2.1 Sy gia ting ciia cac cudc tin cong mang

Véi mot d6 thi chira hang triéu thiét bi két ndi v6i nhau, hacker c6 pham vi
tan cong rat 16n. Khi d6 viéc dam bao an toan cho toan bo hé théng 1a mot thach
thizc 16n. Ngay nay, cac cudc tan cong mang dang gia ting va trd nén mang mé hon.
Theo bao cao mbi de doa (Threat Report) CenturyLink 2018, Singapore di phai tam
thoi ngimg céc sang kién qudc gia thong minh (Smart Nation) do vy Viéc xAm pham
di liéu y té cua to chuc y té SingHealth. Nhiéu cong ty tai cic Qudc gia 1a nhiing
nan nhan cua ma doc téng tién (Ransomware). Mot cudc tin cong vao cac hé thong
cham soc stuc khoe cua Hong Kong da dién ra trong khoang thoi gian hai tuan, trong
khi WannaCry tan cong thanh cong nha san xuat chip theo hop dong Ion nhat Pai
Loan. Viét Nam ciing khong ngoai I¢, tinh dén 16/5, khoang 800 may tinh ca nhan
va may chu tai Viét Nam bi 1ay nhiém Ransomeware WannaCry, chii yéu tap trung
0 cac tinh thanh phé I6n. Vi du nhu & Ha No6i ¢6 khoang 400 may bi tan cong, con
thanh phé6 HCM 1a hon 200 may, chi yéu 1a hé thong server. Viét Nam nam trong
top 20 quéc gia, ving lanh thd bi anh huéng nhat, bén canh Ukraina, An D, Trung

Qudc, Pai Loan, v.v... IoT cang phat trién thi cac mdi de doa cang gia tang theo.
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Theo bao céo ciia Telecom, xu hudng két ndi va trién khai IoT vuot xa bat
ky hé théng ndi mang nao khac. Gartner ude tinh dén nim 2020. S& c6 khoang 50 ty
thiét bi s& duoc két néi véi internet. Pidu nay dong nghia véi viéc s& co 50 ty muc
tiéu mai cho nhiing ké tan cong véi muc dich danh sip cac may chi quan trong dbi
véi mot mang internet dang hoat dong.

loT Security Spending compared to Device Growth

By 2020

20%

of loT implementations
will use Cloud security

Hinh 2. 4: Sy phat trién caa IoT va van dé bao mat

2.2.2 Swr thiéu ddng b vé chinh sach dam bao an ninh

Trong khi cac to chirc khai thac loi ich cua viéc co rat nhiéu dir liéu, thi
chinh diéu nay lai dat ra nguy co mat an toan thong tin 1én cao hon. Nhiéu cong ty
da qudc gia hoat dong va dat tru s¢ trai dai trén nhiéu ving dia 1y khac nhau nén cac
hé thdng ciia ho s& phai twong tac trén nhiéu khu vuc dia Iy khac nhau. Hon nita,
chuyén doi s6 da thu hep khoang cach giira khach hang, cong ty va cac mang ludi
ctia bén thir ba, khién viéc theo ddi dit liéu duoc luu trit, sir dung tré thanh mot rao
can kho trong dam bao an ninh thong tin chia sé. Cac cong ty cling ngay cang cd xu
hudng chuyén sang cac nha cung cap dich vu bén thtr ba. Do d6, cac cong ty mudn
str dung dich vu CNTT hoic nha cung cap dich vu vién thong dé sb héa, diéu nay c6
nghia 13 dit liéu duoc trai rong trén nhiéu qudc gia, ving lanh thd va phai tuén theo
céc quy dinh khac nhau cia mdi qudc gia khac nhau. Cac quy dinh chinh quan trong
hién nay bao gdom: Luat bao vé dit liéu chung ciia Chau Au, dao luat bao vé dit liéu
c4 nhan va bao cdo kiém toan cac nha cung cip dich vu thué ngoai cua Singapo
cling nhu Phap 1énh bao mat dit liéu ca nhan ciia Hong Kong, v.v... Cac quy dinh

nay diéu tiét viéc sir dung dir liéu mang tinh c4 nhan hodc tai chinh.



21

2.2.3 Thiéu hut nhan lyc an ninh mang

Con ngudi ludn 1 yéu té cdt 15i trong sy phat trién cia IoT, ludn phai c6 doi
ngil nghién ctu, van hanh, nang cap, bao tri va phat trién nd. Pén nam 2020, su
thiéu hut tai ning trong linh vuc an ninh khéng gian mang trén toan cau cé thé 1én
téi 1,5 triéu nhan luc. Su thiéu hut cac tai nang trong linh vuc nay s€ tao nén nhiing
hau qua nghiém trong cho cac sang kién s cua khu vuc. O ASEAN, 1.000 cong y
hang dau c6 thé mat dén 750 ty USD vén héa thi truong va mdi quan tim vé an
ninh mang c6 thé anh huéng dén su chuyén doi sé caa khu vuc. Tai Viét Nam, theo
su bao dén nam 2020, ngudn nhan lyc cong nghé thong tin co trinh d6 cao cua Viét
Nam c6 thé thiéu hut hon 1,2 triéu nguoi.
2.2.4 Thach thirc bao mat dén tir cac thiét bi loT

Dic trung ciia cc thiét bi IoT 1a rat nho, ¢ nhiéu thiét bi khong c6 hé dicu
hanh day du nén rat kho khan trong viéc trién khai phan mém diét virus hay bao
mat. Vi mot s6 lugng thiét bi 0T khong 16, khi mot thiét bi 10T gan vao mang luéi
nay thi rat kho nhan biét. Chinh diéu nay khién cho cong tac kiém soat hé thong
cang trd nén kho khian. Hon nira, cac thiét bi IoT thuong st dung cac giao thirc
mang khong day pho bién nhu WiFi va Bluetooth dé két ndi. Méi giao thirc nay déu
¢ cac 16 hong riéng va dé bi tan cong bang cach sir dung cac cong cu nhu Wifite
hodc Aircracking Suite c6 thé khién viéc Iuu trir dit liéu va bao vé quyén riéng tu rat
kho.

Developer Concerns on loT Products
10 20 30 40 50

loT Security Concerns

o

R Security h
Open Source Hacker Tools Interoperability
Devices Insecurely Delivered fo.. Connectivity n———
Devices Recruited to Botnets Integration with Hardware e —
Devices Used as Ingress Points — Cost ——
Privacy - Employee mmmm—m—m Performance jme—
Vulnerable Firmware/API of loT _ mmmmm—m CD:;::% __
Ownership of Data e Maintenance
Vulnerable Business Process — Data Analytics |
Regulatory Controls  —— Certification/Conformance E
Expanded Attack Surface to loT — Other
Privacy - Customers _ I Don't Know

o

0.5 1 1.5

Hinh 2. 5: Cac mdi quan ngai bao mat tir thiét bi loT



22

Céc 16 hong trén thiét bj IoT ciing c6 thé 1a 15i tir nha san xuit. Vi du, ban
phim Swiftkey trong cac thiét bi Android ciia Samsung da duoc phat hién rat dé bi
tan cong nghe 1én. Hay hé diéu hanh iOS cua Apple ciing duoc phat hién nhiéu 15
hong, trong d6 1a “No i0S Zone” — 16 hong nay cho phép ké tin cong 1am treo céc
thiét bi iPhone, iPad va iPod Touch bang song WiFi. S6 lugng phan mém doc hai
tan cong vao cac thiét bi IoT ciing 16n theo timg ngay, ting gid véi mac do nguy
hiém ngay cang ting. Nam 2017, loai ma doc CopyRAT di tan cong hon 14 triéu
thiét bi Android trén toan cu va di root thanh cong khoang 8 triéu thiét bi di dong.
Pau nam 2018, Trojan CrossRAT truy cap tir xa trén nhidu nén tang, co thé tan
cong 4 hé diéu hanh phé bién 14 Window, Solaris, Linux va macOS, cho phép ké
tan cong diéu khién thiét bi tir xa nhu sir dung hé théng dir liéu, chup man hinh,
chay cac tap tin thuc thi tuy y va chiém quyén quan 1y hé théng. Vi mot mang
Internet két néi trén dién rong, mot 16 hong bao mat nao d6 xuat hién trén hé théng
déu c6 thé anh hudng dén toan bo hé théng an ninh cua loT.

Theo théng ké cua Cuyc an toan thong tin trén thi truong Viét Nam ciing nhu
thé gidi c6 nhiéu thiét bi tréi ndi khong dam bao an toan thong tin, cac 16 hong bi
khai thac, tin cong. C6 t6i 70% thiét bi IoT c6 nguy co bi tin cong mang. Trong
316.00 camera giam sat duoc két ndi va cong khai trén mang Internet thi ¢6 hon
147.000 thiét bi c6 16 hdng, chiém 65%:; Thiét bi Router & Viét Nam c6 khoang
28.000 dia chi bi tin cong bang ma doc Mirai va cac bién thé Mirai va 1a nguy co
mat an toan rat Ién. Mot nghién ctru cua Bkav cho thiy co6 tGi 76% camera IP tai
Viét Nam van dung tai khoan va mat khau dugc nha san xuat cai dat san. Viéc cap
nhat ban va cho 16 hong trén thiét bi IoT cling kho khin hon viéc cap nhat cho phan
mém, doi hoi su can thiép truc tiép tir phia con nguoi véi kién thirc vé an toan mang

may tinh.



+ Operational Security

+loT Bases services require continuity and high
availability

*Many loT devices lack human users who can

install security updates

1 Identity of Things

«In the absence of universal standards, each

implementation requires unique approach to
manage authentication and access

1 Logging

+Logging system must identify events without
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OWASP Top 10 for loT
Insecure Web Interface

Insufficient Authentication/

: Authorization
1 Privacy
-Valuable data require protection 13 Insecure Network Services
14 Lack of Transport Encryption/
i Software Patching Integrity Verification

Privacy Concerns

Insecure Cloud Interface

Insecure Mobile Interface
Insufficient Security Configurability
Insecure Software/Firmware

Poor Physical Security

Source: OWASP loT Project

relying in time of day data

Hinh 2. 6: Cac 15 héng bao mat vai cac thiét bj loT
2.3 Cac yéu cau bao mat trong méi truong loT
2.3.1 Yéu cau bao mat cho Iép cam bién
Bao mat 1a mdi quan tdm hang dau trong 16p cam bién. IoT c¢6 thé duoc két
ndi voi mang cong nghiép dé cung cap cho ngudi dung cac dich vu thong minh.
Tuy nhién, diéu nay c6 thé giy ra méi lo ngai méi trong viéc kiém soét céc thiét
bi, chang han nhu ai d6 ¢ thé xam nhép théng tin xac thuc hoic quyét dinh xem
ung dung c6 dang tin cay hay khong. M6 hinh bao mat trong 1oT phai c6 kha
nang dua ra phan quyét va quyét dinh ciia riéng minh vé viéc c6 nén chap nhan
Iénh hay thuc thi mot nhiém vu hay khong. O l6p cam bién, cac thiét bi duoc
thiét ké dé tiéu thu dién ning thap véi cac tai nguyén han ché va thuong co su
két ndi han ché. Su da dang khong ngiing cua cac ung dung IoT dat ra mot loat
cac thach thirc bao mat nhu:
e Xac thuc thiét bi
e Thiét bi dang tin cay
e Tan dung cac kiém soat bao mat va tinh san c6 cua co so ha tang trong
I6p cam bién
e Thuat toan ma héa c6 vong doi ngin hon so véi cac thiét bi 10T
e Bao matvatly

e Ky thuat phat hién gia mao
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Trong 16p nay, cac mbi quan tim bao mat c6 thé duge phan ra thanh 2 loai chinh
e Cic yéu cau bao mat tai nat cudi 10T: bao mat an ninh vat 1y, kiém soat
truy nhap, xac thuc, khong tir chdi, bao mat, tinh toan ven, tinh sin sang
va quyén riéng tu
e Cic yéu cau bao mat trong 16p cam bién: bao mat, xac thuc ngudon dir
liéu, xac thuc thiét bi, tinh toan ven va tinh sin co.

Bang 2.1 tom tit cac mdi de doa bao mat tiém an va cac 16 hong bao
mat tai nat cudi IoT. Nhu da dé cap ¢ trén, trong 16p nay, hau hét cac thiét bi
thudng co6 kich thudc nho, ré tién va tinh bao mat vat Iy khong cao. Cac thiét bi
nay co thé khong hd tro cac thuat toan bao mat phuc tap va dang duoc phat trién
do tai nguyén han ché. Tai cac niit nay, cac phuong thirc bao mat phai duoc thyuc
hién dé dam bao tinh xac thuc cua dit liéu hoic ngudi dung, kiém soét truy cap
cua céac thiét bi va cac tham sé xac thuc két ndi giita cau hinh ban dau va trong

sudt thoi gian chay trong méi truong IoT khong thé bi tac dong.

Bang 2.1 Cdc moi de doa bao mat tai nit cudi 10T

Méi de doa bio

A

mat

Truy nhip trai phép Do bi tan cong vat 1y hodc tan cong logic, thong tin

nhay cam & cac nat cudi bj ké tan cong thu duoc

Tinh kha dung Nut cudi ding hoat dong khi bi lay cap thong tin vat
1y hodc tan cong logic.

TAn cong gia mao Vi nit chira phan mém doc hai, ké tan cong da gia
mao thanh cong nhu mot thiét bi dau cudi IoT, nut
cudi hodc cng cudi bang cach 1am sai léch dit liéu.

Méi de doa chi quan Mot sb nut cudi 10T ngirng hoat dong dé tiét kiém tai
nguyén hoic bing thong gay ra 16i mang.
Ma dgc Virus, Trojan va tin nhin réc c6 thé gay ra 15i phan
mém

Tén cong DoS Mot nd luc dé 1am cho tai nguyén nit cudi IoT khong
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c6 san cho nguodi dung no

Céc moéi de doa truyén tai  Céac mdi de doa trong truyén tai, chang han nhu gian

doan, chan, diéu khién dit liéu, gia mao, v.v.

Tan cong dinh tuyén  Tan cong vao mot duong dan dinh tuyén

Dé bao mat cac thiét bj trong 16p nay truéc khi nguoi dung gip rai ro, can

thuc hién cac yéu cau sau:

(@)

(@)

Thuec thi céc tiéu chuan bao mat cho ToT va dam bao tat ca cac thiét bj
duoc san xuat bang cach dap ung céc tiéu chuan bao mat cu thé

Xay dung hé théng cam bién dit liéu dang tin cay va xem xét tinh bao
mat cua tat ca cac thiét bi/thanh phan.

Xac dinh va theo ddi ngudn goc ciia ngudi ding

2.3.2 Yéu cau bao mat cho 16p mang

loT két ndi nhiéu mang khac nhau, c6 thé gy ra nhiéu khé khin vé cac van

dé mang, van dé bao mat va cac van dé giao tiép. Viéc trién khai, quan 1y va lap lich

cho cac mang 1a diéu can thiét cho I6p mang trong IoT. Piéu nay cho phép cac thiét

bi thuc hién cac nhiém vu cong tac. Trong 16p mang, can giai quyét cac van dé sau:

o

o

o

Cong nghé quan 1y mang bao gom quan 1y mang ¢ dinh, khong day,
di dong.

Str dung tai nguyén mang hi¢u qua

Yéu cau QoS

Cong nghé khai thac va tim kiém

Bao mat va quyén riéng tu

Bao mat thong tin

Trong sé cac van dé nay, bao mat thong tin va bao mat quyén riéng tu cua

con ngudi 14 rat quan trong vi tinh trién khai, tinh di dong va do phac tap cua né.

Céc cong nghé bao mat hién tai co thé cung cap co s¢ cho bao vé quyén riéng tu va

bao mat trong IoT, nhung van con nhiéu van dé can giai quyét. Cac yéu cau bao mat

trong 16p mang lién quan dén:

o Yéu cau bao mdt tong thé, bao gom bao mat, tinh toan ven, bao vé quyén

riéng tu, xac thuc, tinh kha dung, v.v...
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o RO ri quyén riéng . Vi mot sb thiét bi IoT duoc dit ¢ nhimg noi khong

dang tin cay, diéu nay gy ra rui ro tiém an cho nhung ké tin cong tim

thdy thong tin riéng tu nhu nhan dang nguoi dung, v.v...

o An ninh truyén théng. N6 lién quan dén tinh toan ven va bao mat cua tin

hiéu trong truyén thong IoT.

o Qud tdi két néi. IoT duoc két ndi mot cach qua murc c6 thé co nguy co

méat quyén kiém soat cua nguoi dung. Hai méi lo ngai vé bao mat 1a:

> Tan cong DoS, bang théng duoc yéu cau bing cach xac thyc tin hiéu
c6 thé gy tic nghén mang

> Bao mat khoa, doi voi mang dugc két ndi qua muec, cac thao tac khoa
c6 thé gy ra tiéu thu tai nguyén mang Ion.

o Tan cong MITM, ké tan cong tao ra cac két ndi doc 1ap véi cac nan nhan

va chuyén tiép tin nhan gitra ho, khién ho tin rang ho dang noéi chuyén

truc tiép véi nhau qua mot két ndi riéng tu, trong khi thyc té, ké tin cong

kiém soat toan b cudc trd chuyén

Tin nhan mang gid, ké tan cong c6 thé tao ra cac tin hiéu gia dé cach

ly/xtr 1y sai cac thiét bi khoi loT

Théa hiép bi mat, dit lidu trong mang dang dugc chuyén tiép va c6 thé bi

ké tin cong thay doi

Tdn céng chuyén tiép, du lidu hop 1 co thé duoc truyén lai hodc tri hodn

boi ké tin cong dé c6 quyén truy cap vao mot két ndi da duoc thiét lap

bang cach mao danh danh tinh cta chinh ho.

Bang 2.2 Cdc méi de doa bdao mdt trong I6p mang

Cic mdi de doa bao M5 ta
mat
Vi pham dit liéu Phét hanh thong tin bao mat dén mot moi

trrong khong tin cay

DoS Mot nd luc dé 1am cho tai nguyén nat cudi

IoT khong c6 san cho nguoi ding cia no
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Khoa cong khai va Su thoa hiép cua cac khoa trong mang
khoa bi mat
Ma doc Virus, Trojan va tin nhén rac c6 thé gy 10i
phan mém
Truyén tai khong an Chang han nhu gian doan, chin, diéu khién
toan di liéu, gia mao, v.v.
Tan cong dinh tuyén Tan cong vao mot dudng dan dinh tuyén

Co so ha tang mang va cac giao thitc dugc phét trién cho IoT khac véi mang IP

hién c6. Can c6 nhitng nd hrc can thiét cho cac mdi quan tAm bao mat sau:

Xac thuc/Uy quyén, lién quan dén céc 16 hong nhu mat khau, kiém soat
truy cap, v.v.
M3 hoéa cho viéc truyén tai an toan, diéu quan trong 1a phai ma hoa duong

truyén cho I6p nay.

2.3.3 Yéu cau bao mat cho l6p dich vu

Céc yéu cau bao mat trong lép dich vy bao gom:

o

Yéu cau bao mat téng thé, bao géom bao mat, tinh toan ven, bao vé quyén
riéng tu, xac thuc, bao vé khoa, tinh kha dung, v.v.

RO ri quyén riéng tu. Do mdt sd thiét bi IoT duoc dit ¢ nhitng noi khong
dang tin cdy, diéu nay giy ra rui ro tién tang cho nhirng ké tin cong tim
thay thong tin riéng tu nhu nhan dang ngudi dung, v.v.

Dich vu trai phép, trong IoT, cudc tin coéng lam dung dich vu bao gom:
(1) lam dung dich vu bét hop phap; (2) lam dung dich vu chua ding ky.
Nut xac thuc gia danh

Tan cong DoS

Tan cong phat lai, ké tin cong gui lai dit lidu

Tur chdi trong 16p dich vu bao gom tir chéi truyén thong va tir chéi dich

vu
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Giai phap bao mat s& co6 thé bao vé cac hoat dong trén 16p nay khoi cac mdi de

doa tiém an. Bao mat dix liéu trong 16p dich vu 14 rat quan trong va phuc tap. N6

lién quan dén phan manh, day du cac tiéu chuan canh tranh va giai phap doc quyén.

SOA rat hitu ich dé cai thién tinh bao mat cho 16p nay, nhung van phai di mit véi

nhitng thach thirc khi xay dung mét dich vu hoic ang dung 1oT: (1) bao mat truyén

dir liéu gitra dich vu va cac 16p; (2) quan 1y dich vu an toan, nhu nhan dang dich vu,

Kiém soat truy cap, dich vu tong hop, V.v.

Bdng 2.3 Cdc moi de doa bao mdt trong Iép dich vu

Cac mbi de doa bao

A

mat

Mo ta

Cac mdi de doa quyén

riéng tu

RO ri quyén riéng tu hodc theo ddi vi tri bat

hop phap

Dich vu trai phép

Nguoi dung trai phép truy cap dich vu hoac
nguoi dung dugc ty quyén truy cap dich vu chua

dang ky

Nhan dang gia mao

Thiét bi cudi, nat hoac cong 10T bi ké tan

cong gia mao

bicéu khién thong tin

Thong tin cua cac dich vu bj ké tan cong

dich vu diéu khién
Tu choi T choi cac hoat dong da duoc thuc hién
DoS Mot nd lyc dé 1am cho nat cudi IoT khong
c6 san cho nguoi ding
Tan cong phat lai Cudc tan cong giri lai thong tin dé gia danh

nguoi nhan

Tan cong dinh tuyén

Tan cong trén mot duong dan dinh tuyén

2.3.4 Cac yéu cau bao mat Iép wng dung — giao dién

Céc yéu cau bao mat trong 16p ang dung — giao dién phu thudc rat nhiéu vao céc

ing dung. Di vai viéc bao tri tng dung, cac yéu cau bao mat s& bao gom:
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e CAu hinh an toan tir xa, tai xudng va cap nhat phan mém, ban va bao mat,
xéc thuc quan tri vién, nén tang bao mat hop nhit, v.v.

e Tinh toan ven va bao mat dé truyén gitta cac 16p, xac thuc va ay quyén
l6p chéo, cach ly thong tin nhay cam, v.v. Trong thiét ké IoT cho cac giai
phap bao mat, cac quy tic sau nén duoc thuc hién:

v' Do hau hét cac nat cudi 10T bi rang budc hoat dong theo cach
khong giam sat, ngudi thiét ké nén cht y nhidu hon dén sy an toan
Cua cac nut nay

v' Do IoT lién quan dén hang ti cac nat phan cum, cac giai phap bao
mat nén duoc thiét ké dua trén cac so dd str dung nang luong hiéu
qua

v' So db bao mat tai cac nat cudi IoT c6 thé khac véi cac giai phap
bao mat mang hién c6; tuy nhién, ching ta nén thiét ké cac giai
phap bao mat trong pham vi di I6n cho tat ca cac thanh phan trong
loT.

Bang 2.4 Cdc moi de doa bao mdt lép iing dung — giao dién

Cac mdi de doa bao mat M5 ta

Cau hinh tir xa Khong thé cau hinh tai cac giao
dién

Cau hinh sai Cau hinh sai ¢ ntt cuoi loT tir xa,

thiét bi cudi hoac cong cudi két ndi tir xa

Quan 1y bao mat Thong tin dang nhap va khoa bi

10 11

Hé thong quan 1y Loi hé thong quan 1y

Lép tng dung — giao dién két ndi hé théng 10T véi cac ung dung nguoi
dung, c6 thé dam bao rang su tuong tac cia cac hé thong IoT véi cac tng dung hoic

ngudi dung khéc 13 hop phap va c6 thé tin cay duoc.



30

2.4 Khao sat mdt sé giai phap bao mat trong méi truong loT
2.4.1 B40 mat dwa trén DTLS va xac thuc hai chiéu

TLS 1a giao thirc duogc trién khai rong ri nhat dé dam bao luu luong mang.
N6 duoc sir dung rong rai dé bao vé luu luong truy nhap Web va cho cac giao thic
email nhu IMAP va POP. Uu diém chinh cua TLS 1a né cung cidp mot kénh dinh
huéng két ndt trong sudt. Vi vdy, né dé dang dé bao mat giao thirc ung dung bang
cach chén TLS giita 16p Gng dung va 16p van chuyén. Tuy nhién TLS phai chay trén
kénh truyén tai dang tin cdy — thuong 1a TCP. Do d6, n6 khong thé duoc st dung dé
bao mat Iuu lugng datagram khong dang tin cay.

Ngay cang c6 nhiéu giao thuc 16p tng dung duoc thiét ké sir dung truyén tai
UDP. bac biét, cac giao thirc nhu giao thirc khoi tao phién SIP va giao thirc tro choi
dién tur truc tuyén ngay cang pho bién. Hién tai, cac nha thiét ké cua cac tng dung
nay phai doi mat véi mot sb lya chon khong thich hop. Pau tién, ho ¢6 thé sir dung
IPsec. Tuy nhién, vi méot s6 1y do IPsec chi phut hop véi mot sé ang dung. Thi hai,
ho c6 thé thiét ké mot giao thirc bao mat 16p tng dung tiy bién. That khong may,
miac du cac giao thirc bao mat 16p tng dung thudng cung cap cac thudc tinh bao mat
vu viét, chung thuong doi hoi mot nd luc 1on dé thiét ké - nguoc lai s& dé dang hon
khi str dung giao thurc TLS.

Trong nhiéu trudng hop, cich nhanh nhat dé bao mat cac tng dung may
khach/may chii 14 sir dung TLS. Tuy nhién, TLS c¢6 mét s6 han ché. Bao mat Iop
van chuyén dir liéu (DTLS) duoc thiét ké c6 cha y gidng véi TLS nhat ¢é thé, vira
giam thiét ké phuong phap bao mat méi vira dé vira dé toi da hoa luong ma va tai sir
dung co s& ha tang.

Van chuyén datagram khong yéu cau dit liéu dang tin cay hoic theo thir ty.
Giao thirc DTLS bao t6n thudc tinh nay cho dit lidu tai trong. Cac ung dung nhu
truyén phat phuong tién, dién thoai internet va choi game truc tuyén sir dung truyén
tai datagram dé truyén thong do tinh chat nhay cam cua di liéu duoc van chuyén.
Céc tinh chit cua cac tng dung nhu vay khong thay d6i khi giao thirc DTLS duoc
sir dung dé bao mat truyén thong, vi giao thitc DTLS khong bu cho lugng dir lidu da

mat hoac truyén lai.
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Ly do TLS khéng thé duoc st dung trong méi truong datagram chi don gian
1a cac goi co thé bi mat hodc sap xép lai. TLS khong c6 kha niang xir 1y loai khong
dang tin cdy nay; do do, viéc trién khai TLS gap kho khin.

Khong dang tin cdy tao ra van dé cho TLS & hai cap do:

e TLS khong cho phép giai ma doc lap cac ban ghi riéng 1¢. Boi vi kiém tra
tinh toan ven phu thudc vao sb thir ty, néu khong nhan duoc ban ghi N,
thi kiém tra tinh toan ven trén ban ghi N+1 s& dya trén sé th tu sai va do
do6 sé bi 16i.

e Lop bit tay TLS gia dinh riang cac tin nhan bét tay dwoc giri mot cach

dang tin cay va pha v& néu nhing tin nhin dé bi mat.
2.4.1.1 CAu tric ciia DTLS

DTLS bao gdm 4 giao thitc con: bét tay (Handshake), dit liéu tng dung
(Application Data), thong bao (Alert) va thay d6i thong s6 mat ma (Change Cipher
Spec).

Change Application
Cipher Spec Data
Protocol Protocol

gy g

Record Layer

Handshake Alert
Protocol Protocol

Hinh 2. 7: Céc giao thtrc con cua DTLS
Lop ban ghi 1a mot phan caa DTLS, phan doan, nén va ma hoa cac ban tin,
dinh kém chung trong cac ban ghi va chuyén ching xudng dudi ngan xép truyen
thong dé truyén. Céac giao thirc bat tay, thong bdo, thay d6i mat ma va dir liéu ung
dung tao ra cac ban tin va chuyén chang dén 16p ban ghi. Cau trac 16p ban ghi nhu

trong Hinh 2.8
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struct {
ContentType type;
ProtocolVersion version;
uint1l6 epoch;
uint48 sequence_number ;
uintl6 length ;

opaque fragment [DTLSPlaintext.length |;

} DTLSPlaintext ;

Hinh 2. 8: Cau trc 16p ban ghi DTLS

ished Client Certificate ServerkKey ServerHello . Certificate
Fini Request Exchange Done Certificate Verify
Hello . HelloVerify ClientKey
Request ClientHello Request ServerHello Exchange
Handshake Handshake
Header Payload

o Pve uop
Preamble | 802.15.4 MAC Header [&| I1Pv6 Header  |Extension

Headers Header

UDP Payload

FCS

Hinh 2. 9: B4 cuc cia gbi dugc bao mat bang DTLS

2.4.1.2 Giao thirc bat tay DTLS

Client
Flight 1 ClientHello*

Server

<« ClientHelloVerify*

Flight 3 ClientHello

ServerHello, Ceritifcate,

[Certificate Request], ServerHello Done

[Certificate], ClientKeyExchange,

Flight 5 [CertificateVerify], ChangeCipherSpec
&—Finished

ChangeCipherSpec
&—Finished

Flight 2

Flight 4

Flight 6

[...] omitted message during server authenticated handshake
& encrypted * optional message

Hinh 2. 10: Giao thtc bat tay DTLS duoc xac thuc diy du
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Hinh 2.10 cho thdy bat tay DTLS duoc xac thuc day du. Céc tin nhin riéng
Ié¢ duoc nhéom lai thanh “céc chuyén bay tin nhin” theo hudéng va thir ty xuat hién
ctia chung. Chuyén bay 1 va 2 1a mot tinh ning tiy chon dé bao vé may chu chdng
lai cac cudc tan cong tir chdi dich vu (DoS). May khach phai chirng minh riang n6
c¢6 thé nhan dir lidu cling nhu gui dit liéu bang cach giri lai ban tin ClientHello cua
minh v&i cookie dugc gui trong ban tin ClientHelloVerify cua may chu. Ban tin
ClientHello chira phién ban giao thic duoc hd tg béi may khach ciing nhu cac bo
mat ma ma né hd tro. May chu tra loi véi thong bao ServerHello chira bo mat ma
dugc chon tir danh sach do may khach cung cip. May chu ciing guri chang chi
X.509 dé sac thyc chinh né theo sau 1a ban tin CertificateRequest néu may chu
mong muén may khach xac thuc. Ban tin ServerHelloDone chi cho biét két thic
chuyén bay 4. Néu dugc yéu cau va hd trg, may khach s& gui ban tin chung chi caa
riéng minh vao dau chuyén bay 5. Ban tin ClientKeyExchange chira mot nira chudi
byte ngau nhién dugc ma hoa bang khéa cong khai RSA ctia may chu tir chiing chi
may cht. Nira con lai cia chudi byte ngau nhién dugc truyén khong duoc bao vé
trong ban tin ServerHello. Cac khéa sau d6 duoc lay tir chudi byte ngau nhién nay.
Vi mot nira chudi byte ngau nhién duoc ma hoa bing khéa cong khai cia may chuy,
n6 chi c6 thé hoan thanh bat tay néu n6 sé hiru hoa riéng khop véi khoa cong khai
trong chiing chi may cha. Theo d6, trong ban tin CertificateVerify, may khach tu
xac thuc bang cach chiing minh rang no dang sé hiru khoa riéng khép véi khoa
cong khai ctia may khach. N6 thuc hién diéu nay bang cach ky mot ban tom tit
dugce bam cua tat ca cac ban tin bat tay trude dé voi khoa tiéng cta nd. May chit ¢6
thé xdc minh diéu nay thong qua khoa cong khai cua may khach. Ban tin
ChangeCodesSpec chi ra rang tat cac cac ban tin sau d6 cta khach hang s& duoc ma
hoa véi b mat ma va bo khoa da duge dam phan. Ban tin Finish chra ban tin ma
hoa tit ca cac ban tin bét tay trude d6 dé dam bao ca hai bén thuc su hoat dong dua
trén ciing mot dit lidu bat tay. May chu tra 10i véi thong biao ChangeCiperSpec va

Finish cta riéng minh dé hoan thanh bat tay.
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2.4.1.3 Lép ban ghi
Lép ban ghi DTLS rat giéng véi TLS. Sy thay d6i duy nhat 13 né c6 bao gobm

Sequence number trong ban ghi. Sequence number cho phép bén nhan xac thuc
chinh xac khung MAC TLS. Khu6n dang ban ghi DTLS dugc mé ta nhu sau:

struct {

ContentType type;
ProtocolVersion version;
uintlé epoch; // New field
uint48 sequence_number; // New field
uintl6 length;
opaque fragment[DTLSPlaintext.length];

} DTLSPlaintext;

Hinh 2. 11:Céu trac 16p ban ghi DTLS
Type: twong duong véi kiéu thudc tinh trong TLS
Version: phién ban giao thirc dang dugc sir dung
Epoch: mot gia tri bién dém ting 1én mdi khi trang thai mat ma duoc thay
doi
Sequence number: sequence number cua ban ghi nay

Fragment: gidng véi ban ghi TLS

DTLS sir dung sequence number tudng minh thay vi ngdm dinh. Pugc gin

trong truong sequence numer cua ban ghi. Sequence number dugc duy tri riéng cho

tirng epoch, véi mdi sequence number dugc khoi tao ban dau bang 0 cho mdi epoch.

Chang han, néu mét ban tin bét tay tir epoch 0 duoc truyén lai, nd c6 sequence

number ngay sau mot ban tin tir epoch 1, ngay ca khi ban tin tir epoch 1 dugc truyén

truéc. Néu mot sb bit tay duoc thuc hién lién tiép, c6 thé co nhiéu ban ghi duoc

truyén co cing sequence number nhung cd cic trang thai mat ma khac nhau.

Truong epoch cho phép ngudi nhan phan biét cac goi nhu vay. S6 epoch ban dau

bang 0 va dugc ting 1én mdi khi ban tin ChangeCodesSpec dugc gui. Pé dam bao

rang bat ky cap sequence-epoch 1a duy nhét, qua trinh thuc hién khong cho phép gia

tri epoch gidng nhau dugc s dung hai lan trong thoi gian ton tai cia mot phan

doan.
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2.4.1.4 Chéng tan cong DoS

Céc giao thirc bao mat datagram cuc ky dé bi tin cong DoS. Hai cudc tin
cong dugc dac biét quan tam:

e Tan cong c6 thé tiéu thu tai nguyén qua muc trén may chu bang cach
truyén mot loat cac yéu cau bt tay, khién may cha phan bo trang thai va
c6 kha nang thuc hién cac hoat dong ma hoa ton kém.

e K¢ tin cong c6 thé s dung may cha 1am bo khuéch dai bang cach giri
ban tin khai tao két ndi véi nguon gia mao cia nan nhan. Sau do, may
chu s& guri ban tin tiép theo (trong DTLS, ban tin chiing thuc c6 thé kha
I6n) dén may nan nhén, do d6 1am qua tai no.

Pé chdng lai ca hai cach tin cong nay, DTLS muon k¥ thuat cookie khong
trang thai duoc sur dung la Photuris va IKE. Khi may khach guri ban tin ClientHello
ciia minh dén may chu, may chi co thé tra 10i bang tin nhan HelloVerifyRequest.
Ban tin nay chta cookie khong trang thai duoc tao bang ky thuat Photuris. May
khach phai truyén lai ClientHello véi cookie duoc thém vao. Sau d6 may chu s& xac
minh cookie va chi tién hanh bat tay néu né hop lé. Co ché nay budc ké tan cong/
may chi nhan cookie, diéu nay khién cho cac cudc tin cong DoS véi dia chi IP gia
mao tré nén kho khian. Co ché nay khong cung cap bat ky sy bao vé nao chéng lai

cac cudc tin cong DoS tir cac dia chai IP hop Ié.

Client Server

{==m- HelloverifyRequest
(contains cookie)

ClientHello = ------ >
(with cookie)

[Rest of handshake]

Hinh 2. 12: Trao dbi cookie gitra client va server

DTLS sé stra d6i thong diép ClientHello dé thém gia tri cookie
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struct {
ProtocolVersion client_version;
Random random;
SessionID session_id;
opaque cookie<@..2"8-1>; // New field
CipherSuite cipher_suites<2..2"16-1>;
CompressionMethod compression_methods<l..278-1>;
} ClientHello;

Hinh 2. 13: Cau truc ban tin ClientHello

Khi gui ClientHello dau tién, may khach chwa co cookie; trong trudng hop

nay, trudng cookie dugc dé tréng.

struct {
ProtocolVersion server_version;
opaque cookie<®..2"8-1>;

} HelloVerifyRequest;

The HelloVerifyRequest message type is hello_verify_request(3).
Hinh 2. 14: Cu tric ctia ban tin HelloVerifyRequest

Khi tra 101 HelloVerifyRequest, may khach phai st dung cung cac gia tri
tham sd (phién ban, session_id, Codes suites, compression menthod) nhu trong
ClientHello ban dau. May cha nén st dung cac gia tri d6 dé tao cookie cua no va
x4c minh rang chung 13 chinh xac khi nhan cookie. May chu phai st dung cing s
phién ban trong HelloVerifyRequest ma no s€ su dung khi gui ServerHello. Khi
nhan duoc ServerHello, may khach phai xac minh rang cac gid tri phién ban may
cha khép véi nhau. Pé tranh sy trung 1ap sé tha tu trong truong hop co nhiéu
HelloVerifyRequest, may chu phai sir dung sb tha tu ban ghi trong ClientHello 1am
s6 thir tw ban ghi trong HelloVerifyRequest.

May chu DTLS nén tao cookie theo cach ma chung c6 thé duoc x4c minh ma
khong giir lai bat ky trang thai trén méi may khach nao trén may chii. Mot Ky thuat
duoc sir dung 13 tao mot gia tri bi mat va tao cookie ngau nhién nhu sau:

Cookie = HMAC (Secrect, Client-IP, Client-Paremeters)

M6t cudc tan cong co thé xay ra 1a ké tan cong thu thap mot sé cookie tir cac

dia chi khac nhau va sau dé st dung lai ching dé tin cong may chu. My chu c6 thé

bao vé chong lai cudc tan cong ndy bang cach thay doi gia tri bi mat thudong xuyén,
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do d6 1am mat hiéu luc cua cac cookie d6. Néu may chit mudn cac may khach hop
phap c6 thé bét tay trong qua trinh chuyén doi (vi du: ho da nhan dugc cookie voi
gai tri bi mat 1 va sau d6 guri ClientHello thtr hai sau khi may chii d6i thanh gia tri
bi mat 2), may chi c6 thé c6 mot ctra $6 gidi han trong d6 chdp nhan ca hai gia trj bi
mat. IKEv2 d& nghi thém s6 phién ban vao cookie dé phat hién truong hop nay. Mot
cach tiép can khac chi don gian 1a thir xcas minh bang ca hai gia ti bi mat.

May chi DTLS nén thuc hién trao doi cookie bat ctr khi nao bat tay méi
duoc thuc hién. Néu may chu dang dugc van hanh trong méi trudng ma sy khuéch
dai khong phai 1a van d¢, thi may chu c¢6 thé dugc cau hinh dé khong thyc hién trao
d6i cookie. Tuy nhién, nén mic dinh 14 viéc trao ddi duoc thuc hién. Ngoai ra, may
chu ¢ thé chon khong thuc hién trao doi cookie khi phién dugc néi lai. May khach
phai duoc chuan bi dé thuc hién trao d6i cookie véi mbi phién bit tay.
2.4.1.5 Pinh dang ban tin bit tay

Dé hd tro mat ban tin, sip xép lai va phan manh ban tin, DTLS sta
doi tiéu dé bat tay TLS v1.2.

struct {
HandshakeType msg_type;
uint24 length;

uintlé message_seq; // New field
uint24 fragment_offset; // New field
uint24 fragment_length; // New field

select (HandshakeType) {
case hello_request: HelloRequest;
case client_hello: ClientHello;
case hello_verify_request: HelloVerifyRequest; // New type
case server_hello: ServerHello;
case certificate:Certificate;
case server_key_exchange: ServerKeyExchange;
case certificate_request: CertificateRequest;
case server_hello_done:ServerHelloDone;
case certificate_verify: CertificateVerify;
case client_key_exchange: ClientKeyExchange;
case finished: Finished;

} body;

} Handshake;

Hinh 2. 15:Cau truc tiéu dé bét tay
Thong diép dau tién ma mdi bén truyén trong mdi lan bat tay ludn co
message_seq=0. M&i khi ban tin mé&i duoc tao, gia tri message-seq duoc ting thém

mét. Luu ¥ rang trong truong hop bt tay lai, HelloRequest s& c6 message seq = 0
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va ServerHello s& c6 message seq = 1. Khi mot ban tin dwgc truyén lai, cung mét
gia ti message seq duoc st dung. Vi du:
Client Server

X<-- HelloVerifyRequest (seq=8©)

(lost)
[Timer Expires]
ClientHello (seg=8) ------ >
(retransmit)
{====== HelloVerifyRequest (seq=8)
ClientHello (seg=1) ------ >
(with cookie)
{====== ServerHello (seqg=1)
<=====- Certificate (seq=2)
{------ ServerHelloDone (seqg=3)

[Rest of handshake]

Hinh 2. 16: Str dung SEQ trong bat tay DTLS

Viéc trién khai DTLS duy tri mot bo dém next_receive_seq. Bo dém nay ban
dau dugc dat thanh khong. Khi nhan duoc tin nhan, néu sé thir ty caa nd khép voi
next_receive_seq, next_receive_seq s& tang 1én va tin nhan dugc xu 1y. Néu sé thir
tu nho hon next receive seq, ban tin phai bi loai bo. Néu s tht tu Ién hon
next_receive_seq, Viéc trién khai nén xép hang ban tin nhung c6 thé loai bo no.
2.4.1.6 Phan chia ban tin bit tay va tai tao

MJi ban tin DTLS phai vira trong mot datagram 16p van chuyén duy nhat.
Tuy nhién, ban tin bat tay c6 kha nang 16n hon kich thuée ban ghi téi da. Do do,
DTLS cung cip mot co ché dé phan doan maot ban tin bat tay qua mot sé ban ghi,
mdi ban ghi c6 thé duoc truyén riéng, do d6 tranh phan manh IP.

Khi guri ban tin bat tay, nguoi gui chia ban tin thanh mot chudi N pham vi dix
li¢u lién ké. Cac pham vi nay phai khong 16n hon kich thudc phan doan bat tay toi
da va phai cting chtra toan bo ban tin bat tay. Cac pham vi khong nén chong chéo.

Nguoi giri sau d6 tao N ban tin bat tay, tat ca déu c6 cung gia tri message seq nhu
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ban tin bt tay ban dau. Mdi ban tin méi duoc gén nhin voi Fragment_offet ( sb
byte duocC chira trong cac fragment trudc d6) va Fragment length (d¢ dai ctia doan
nay). Truong d6 dai trong tit ca cac ban tin gidng truong d6 dai cua ban tin géc.
Mot ban tin khong phan manh 1a mét treong hop dac biét vai Fragment offet =0 va
Fragment_length = length.

Nhu vé6i TLS, nhiéu tin nhin bt tay c6 thé duoc dit trong cuing mot ban ghi
DTLS, mién 1a c6 chd va chung 1a mot phan cia cing mot chuyén bay. Do dé, co
hai cach c6 thé chap nhan dé déng gbi hai théng diép DTLS vao dung mét
datagram: trong cung mot ban ghi hodc trong cac ban ghi riéng biét
2.4.1.7 Kién triic bao mat dau cudi dya trén tiéu chuan.

Tuong tu nhu nhu cau bao mat trong mang truyén théng nhu internet,
ching ta xem xét ba muc ti€éu bao mat:

e Tinh xé4c thuc: Nguoi nhan ban tin c¢6 thé xac dinh ddi tac lién lac caa ho

va c6 thé phat hién néu thong tin ngudi giri da bi gia mao

e Tinh toan ven: Pbi tac truyén thong c6 thé phat hién cac thay d6i d6i Voi

ban tin trong khi truyén

e Bao mat: Ké tin cong khong thé c6 duoc thong tin vé ndi dung cua ban

tin duoc bao mat

Application CoAP, XML,
Security DTLS
UDP
B BLIP, RPL
IPv6
Medium Access IEEE
802.15.4

Physical

Hinh 2. 17: Giao thirc ngan xép duoc st dung trong kién trac bao mat dé
xuat
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Béng cach chon DTLS lam giao thirc bao mat, chung ta co6 thé dat dugc cac
muc tiéu nay. DTLS 13 mot phién ban stra d6i cua TLS cho UDP khong dang tin cay
va ké thira cac thudc tinh bao mat caa né. Sir dung giao thirc bao mat 16p wng dung
nhu DTLS trai nguoC Voi cac giao thic bao mat 16p mang hay 16p lién két nhu
MiniSec c6 mot s6 wu diém nhung ciing c6 mot s nhuge diém. Cac giao thic bao
mat 16p thap hon khong cung cap bao mat thong tin dau cudi. Trén mbi hop trong
mot mang multi-hop, dit liéu duoc giai méd khi nhan va ma hoéa lai dé chuyén tiép.
Do d6, ké tin cong c6 thé co quyen truy cap vao tat ca dir liéu van ban rd rang di
qua mot nit bj xAm nhap. Kha niang mo rong ciing thudng 1a mot van dé ddi véi cac
giao thirc nay vi chiing can thiét 1ap két ndi bao mat véi mdi hang x6m cua chung
dé tao thanh mot mang ludi va chi phi ma hoa xay ra trén mdi bude nhay. Mat khéc,
trong mot giao thirc bao mat dau cudi, chi co phi ma hoa xay ra d6i voi nguoi gui va
ngudi nhan. Cac nut thoa hiép cung cap cho ké tan cong quyén truy cap vao dit lidu
do ludng tir cac nit cuc bd. Cac thuét toan dinh tuyén ciing khong rd rang vé bao vé
tai trong, do d6, ngay ca cac nut chua thiét 1ap két not an toan ciing c¢6 thé duoc st
dung dé chuyén tiép cac goi dén mot thué bao/dich. Mot kich ban nhu vay c6 thé 1a
trong mot toa nha vin phong duoc chia sé boi nhiéu nguoi (nhiéu bén): mdi bén chi
dang ky mot phan caa cam bién va mudn gitr liéu ho dang ky riéng tu tir cac bén
khac, nhung ho Van c6 thé chia sé mot lién lac chung mang dé giam chi phi.

Tuy nhién, mdt giao thirc bao mat 16p tng dung khong bao vé thong tin dinh
tuyén. Do d6, ddi thu co thé phan tich cac miu luu luong cia mot mang bang vin
ban rd rang. Ho tham chi co thé khoi chay mot DoS hoic tan cong tiéu thu tai
nguyén lam giam tinh kha dung ctia mang.

Céc tinh huéng nhu ¢ trén néu 1én nhu cau xac thuc hop 1é cac thiét bi xuat
ban dir liéu va kiém soét truy cap trén toan mang. Do d6, chung toi gidi thidu may
cha Kiém soat truy cip (AC) vao kién tric cia chung t6i. AC 1a mét thuc thé dang
tin cay va mot may chu giau tai nguyén hon, trén d6 cac quyeén truy cap cho cac nha
Xuat ban cta mang duoc bao mat duoc luu trir. Danh tinh ctia mot thué bao mic
dinh thuong duoc ciu hinh sin trén mot nha xuat ban trude khi né dugc trién khai.

Néu bat ky thué bao bd sung nao mudn khoi tao két ndi véi nha xuét ban, trude tién
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ho phai c6 duogc vé truy cap tir AC. AC xac minh rang thué bao c6 quyén truy cap
thong tin ¢ san tir nha xuat ban. Nha xuét ban sau d6 chi phai danh gia danh tinh
ctia nguoi ding ky va xac minh vé ma ho da nhan duoc tir AC. Diéu nay doi hoi
mot danh tinh duy nhat cho mot nha xuat ban trong mang. Trong Internet, cac danh
tinh thuong dugc thiét 1ap thong qua PKC va cac danh tinh duoc cung cip thong
qua cac chung chi X.509. Chang chi X.509 chta, trong s cac thong tin khac, khoa
cong khai caa mot thuc thé va tén chung ctia nd (vi du: mybank.com). Ching chi
dugce ky boi mot bén thtr ba dang tin cdy, duoc goi 1a T6 chirc chitng nhan (CA),
phuc vu hai muc dich: Tha nhét, chit ky cho phép ngudi nhan phat hién cac sira doi
d6i véi ching chi. Tht hai, nd ciing néi rang CA dd xac minh danh tinh cua thuc
thé yéu cau chung chi. Mot CA c6 thé duge diéu hanh béi quan tri vién caa mang
hodc maot trong nhitng co quan chirng nhan Internet duoc thiét 1ap c6 thé duoc sir
dung. Thuat toan khoa cong khai RSA dugc sir dung pho bién nhat trén Internet, c6
thé duoc st dung trong cac mang cam bién véi sy hd trg cia Mo-dun nén tang dang
tin cay (TPM). TPM 1a mot con chip nhung cung cap kha ning tao va luu trit bang
chang gia mao cac khoa RSA ciing nhu hd tro phan cang cho thuat toan RSA.
Chung chi ctia nha xuat ban duoc trang bi TPM va chang chi ciia CA déang tin cay
phai duoc luu trir trén nha xuat ban trudc khi trién khai. D6i véi cac nha xuét ban
khong duoc trang bi chip TPM, chung toi dé& xuat xac thuc théng qua bd mat ma
khoa chia sé trudc (PSK) DTLS, yéu cau mot sé luong nho byte ngau nhién, tir d6
khoa thyc té dugc lay, dugc tai trude cho nha xuat ban truge khi trién khai. Bi mat
nay ciing phai dugc cung cap cho may chit AC s& tiét 16 khoa cho cac thiét bi c6 du

quyén. Hinh 2.18 cung cap tong quan vé kién trac duoc dé xuat.
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Hinh 2. 18: Tong quan Kién triic hé théng
Thiét Iap truyén thong

Cac nha xuat ban dir liéu mudn tham gia vao mang trudc tién két ndi an toan
Vi mot thué bao duoc cau hinh sin. Tuy thudce vao kha ning coia nat, nd cd thé
chon bd mat ma DTLS thich hop:

Céc nha xuat ban hd tro TPM c6 thé thyuc hién bat tay duoc xac thuc diy du
Vi thué bao, dong vai tro 1a may chu DTLS trong phién bt tay nay. Ca nguoi ding
ky va nha xuat ban déu truyén ching chi RSA ¢ dinh dang X.509. Céac chang chi
nay di dugc ky boi 1 CA dang tin cdy bang khoa riéng ctia no, dam bao rang ching
chi khong bi thay d6i. Mién 13 ca hai bén giir bi mat khoa riéng RSA cua minh, ho
c¢6 thé chic chan vé danh tinh cua nhau. Cac nha xuét ban ( tirc cac nat cam bién)
dugc coi 1a dé bi gia mao vat 1y trong d6 ngudi ta cho rang ké tan cong cé thé cd
quyén truy cap vao tat ca thong tin dugc luu trit trén cac nat cam bién. N6 s& 1a
tham hoa trong trudng hop khoéa riéng RSA vi né s& cho phép ké tin cong mao danh
bat ky niit bi xdm pham nao. Do d6, khéa riéng RSA can duoc luu trir bén trong
chip TPM chéng gia mao va khong bao git duoc chuyén ra bén ngoai. Do do, tat ca
cac hoat dong ma hoa khoa riéng phai dugc thyc hién trong TPM. Vi TPM dugc coi
1a chdng lai su gia mao vat 1y, kich ban noi trén rat kho ddi véi ké tin cong va tinh

xéac thyC manh trong qua trinh bat tay dugc dam bao. Nha xuét ban Kiém tra thong
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tin nhan dang cua chiing chi thué bao d6i véi nhan dang duoc ciu hinh sin. Thué
bao ¢6 thé tiiy chon kiém tra véi may chu AC néu nha xuat ban dugc phép thiét lap
két ndi, dua trén thong tin nhan dang trong chang chi cia nha xuét ban.

Céc nha xuat ban bi rang budc thuc hién mot bién thé cua bo mat ma khoa
chia s¢ trugc TLS (PSK). Nha xuét ban c6 mot sé byte ngau nhién duoc cai dit san
treéc khi trién khai. Ching duoc goi 1a protokey va dwgc su dung dé lay PSK cho
mot phién. Nha xuét ban giri danh tinh cia minh (vi du: dia chi IPv6) trong ban tin
ClientKeyExchange cua phién bat tay. N6 ciing ndi thém mét vai byte duoc tao
ngiu nhién vao danh tinh PSK cta né dé tao thanh nhan dang phién. Sau dé, nha
xuat ban lay PSK bang cach ap dung ham HMAC cho danh tinh phién véi khéa
protokey 1am khoa. Thué bao xac thuc v4i may chu AC va yéu cau PSK cho danh
tinh phién cua nha xuat ban. May cha AC 1a thuc thé dang tin cay duy nhat trong
Kién trac, vi vy protokey c6 thé duoc luu trit an toan & d6. May chit AC tao PSK
cho thué bao tir danh tinh phién va protokey va giri né dén thué bao thong qua két
ndi an toan. Kich ban nay sir dung mot chudi tin cdy. PSK van 1a co so dé xéac thuc
nhu v6i bo mat ma TLS PSK truyén théng, nhung bang cach st dung protokey va
danh tinh phién twong tng cta nha xuét ban,

Giao tiép ngang hang chi co thé bat dau sau khi thué bao (S) dugc xac thuc
v6i may chit AC. Khi S mubn bat dau lién lac v6i nha xuat ban (P) trong mang,
trude ti€n, nod phai c6 dugc mot vé truy cap tu may chi AC. S chi dinh ngang hang
ma né dy dinh két néi va loai két ndi (doc, ghi, doc/ghi) ma né mudn thiét lap. May
cha AC kiém tra quyén truy cap cia thué bao cung cap cho nha xuét ban va néu du,
s& guri yéu cau két ndi t6i P. Bay gio, P c6 thé quyét dinh liéu nd c6 du tai nguyén
dé chap nhan két ndi méi hay khong. Néu co, P sé bat dau bat tay DTLS véi S dé

thiét 1ap két ndi an toan. Qua trinh nay duogc hién thi trong Hinh 2.19
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Hinh 2. 19: Thiét 1ap két ndi ngang hang
Truyén dir liéu

Khi két ndi an toan véi khoa ddi xting da duoc thiét 1ap, 16p bao mat s& trong
sudt doi véi moi ung dung trén nha xuat ban. Tuy nhién, bat ky (ng dung nao trudc
tién phai cho bt tay hoan thanh truéc khi dir liéu c6 thé duge trao doi, diéu nay
khong xay ra thuong xuyén. N6 xay ra khi mot nat nha xuat ban ban dau tham gia
vao mang va sau d6 trong qua trinh re-keying. Re-keying thuong xay ra dinh ky va
c¢6 thé dugc thuc hién bang mot phién bat tay hoan chinh hodc mét cai bat tay rat
gon str dung lai cac khoa bi mat da trao doi trude do.
2.4.2 Ung dung bio mat bing Blockchain
2.4.2.1 Cong nghé Blockchain

Gan ddy, van dé dong tién ky thuat sé Bitcoin duoc rat nhidu ngudi quan
tam. Bitcoin 1a mot loai tién dién to thuong duwoc s dung cho giaodich trén
internet, dugc Satoshi Nakamoto sang tao ra. Pic diém cua dong tién Bitcoin 1a tinh
an danh, thanh toan khong can bén trung gian, khi d6 ngudi giri va ngudi nhan
khong biét danh tinh ciia nhau. Diéu nay khién Bitcoin c6 thé duoc st dung dé
thanh toan qudc t& ma khong bi kiém soat boi hé thong ngan hang, cac chinh phi.
Cong nghé nén tang ding sau dong tién 4o bitcoin chinh 1a céng nghé Blockchain.

Ho thdng cong nghé hd tro tién 4o Bitcoin duoc cho riang c6 kha ning tng dung cho
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cac muyc dich khac nhau, khéng chi trong linh vuc tién té, 1am cho Blockchain tré
thanh mot cong nghé chuyén di sé tiém ning (transformational technology).

Blockchain (Chudi khéi) 1a mot co so dit liéu phan cap luu trit thong tin

trong cac khdi thong tin (block) dugc lién két véi nhau biang ma hoa va mé rong
theo thoi gian. Mdi khéi thong tin déu chia thong tin vé thoi gian khai tao va duoc
lién két t6i khdi trude do, kém mot ma thoi gian va dir liéu giao dich. Blockchain
duoc thiét ké dé chdng lai viéc thay doi dir ligu: Mot khi dir liéu da dugc mang luéi
chap nhan thi s& khong ¢ cach nao thay déi duoc no

Theo khia canh chirc ning c6 thé coi Blockchain 1a mot so cai k¥ thuat sb

(digital ledger) phan tan: s6 cai nay 1a mot “chudi” (chain) cta cac “khdi” (block)
theo thoi gian, trong d6 mdi “kh6i” chira mot ban ghi vé hoat dong mang hop Ié ké
tir khi “khéi” cuois ciing duoc thém vao chudi.

Theo Marr Bernard, cong nghé Blockchain su dung co s¢ dir li¢u phan tan

(cac thiét bi khong két ndi dén mot bo xir Iy chung) ma né té chic di lidu thanh cac
khdi c6 xac thue ma hoa, duoc danh dau thoi gian va duogc lién két véi cac ban ghi
trudc d6 dé chang chi co thé duoc thay d6i boi nhitng nguoi s¢ hitu khoa ma hoa dé
ghi tép. Mai khdi (block) bao gdm dit liéu (data), bam (hash) va bam cua khdi trudc
do (hash of previous block).

e Data: dir lieu dugc luu trir trong block, n6é phu thudc vao loai block. Vi
du: trong Bitcoin thi dir liéu luu trir 13 thong tin chi tiét vé mot giao dich
nhu: ngudi giri, ngudi nhan va tién (coin).

e Hash (bam): Mdi block c6 mot hash. Hash ¢6 thé duoc so sanh nhu van
tay. N6 gitp cho viéc xac thuc mot block va tat ca cac ndi dung cua block
d6. Mot hash 1a duy nhét ciing nhu van tay ctia mdi ngudi 1a duy nhat.
Khi mot block dugc tao ra thi hash bit dau duoc tinh toan. Bat ky thay
d6i nao bén trong block s& dan dén su thay ddi cua hash. Néi cach khac,
né6 gitip phat hién sy thay doi cua block.

e Hash of previous block (bam cua khdi dang trude): Gitp tao ra chudi cac

khdi (chain of block) va d6 chinh 14 cong nghé tao ra mot Blockchain.
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Hinh 2. 20: Chubdi cac Block ma Blockchain Iuu trit
Vé khai quat, c6 thé hinh dung nhitng buéc co ban cua céng nghé
Blockchain bao gom cac budc:

e Khoi tao giao dich/Giri yéu cau: Nguoi dung giri di/tao ra mét giao dich
va chuyén né 1én mang (thong diép giaodich bao géom chi tiét dia chi
cong khai ctia nguoi nhan, gia tri cua giao dich va chir ky sb dé chang
minh tinh xac thyc cua giao dich);

e Xac thyc giao dich: Cac nut mang (may tinh/nguodi dung) nhan thong
diép; xac thuc tinh dung dan cua thong diép bang cach giai ma chi ky sb.
Giao dich duoc xac thuc dugc dat vao cung chira cac giao dich cho.

e Tao khéi (Block): Cac giao dich chd nay duoc dua vao cung véi nhau
trong mot phién ban cap nhat ca s6 cai, dugc goi 1a khéi (block) boi mot
trong nhitng nit trong mang. Tai mot thoi diém xac dinh, nat mang sé gui
khéi nay vao mang dé xac minh.

e Xac minh khdi: Nhitng nit xac minh cta mang nhan duoc khdi gui dén
can xac minh va thyc hién viéc xac minh thong qua mot quy trinh lip ma

yéu cau tinh déng thuan cau da sb trén mang.
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e K&t chudi khéi: Néu tit ca cac giaodich dugc xac minh, khdi méi duoc
xau chudi vao Blockchain va trang thai hién thoi cua s6 cai dugc phat

(broadcast) guri vao mang
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Hinh 2. 21: So db cac budc co ban cia cong nghé Blockchain

Vé tong thé, cong nghé Blockchain 1a su két hop giira 3 loai cong nghé va

thuat toan: (i) Mat ma hoc (st dung Khoa cong khai (Public key) va ham bam (Hash

function)) dé dam bao tinh minh bach, toan ven va riéng tu; (ii) mang ngang hang

(peer-to-peer): mdi nut mang duoc coi 1a mot client dong thoi 1a mot server dé luu

trir ban sao ung dung; (iii) Ly thuyét tro choi: moi nut tham gia vao hé thong phai

tuan tha luat choi trén nguyén tac dong thuan va duoc thac day bai dong luc kinh
té. Pic trung co ban cua cong nghé Blockchain bao gom:

e Co s6 dit liéu phan tan: Mdi bén trén mot Blockchain co quyén truy cap

vao toan by co so dir liéu toan bo lich sir ctia no; khong mdt bén duy nhat

kiém soat dit liéu hodc thong tin. Mdi bén c6 thé xac minh truc tiép hd so

ctia dbi tac giao dich ciia minh ma khong cé bén trung gian.
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e Truyén tai ngang hang: Truyén thong giao tiép xay ra truc tiép gitta cac
hé thong ngang hang hay qua diém nut trung tim. Mdi diém nut luu trix
va chuyén tiép thong tin dén tat ca cac nut khéc.

e Minh bach: Mai giao dich va gia tri lién quan duoc hién thi cho bt cu ai
c6 quyén truy cip vao hé théng. Mdi diém nat hodc ngudi dung trén mot
Blockchain c6 mét dia chi 30 ky tu chir s6 dac biét duy nhat nhan dang
n6. Ngudi dung c6 thé chon an anh cung cap bang ching nhan dang cua
ho cho nguoi khac. Giao dich xay ra gitra cac dia chi Blockchain.

e Tinh khéng thé dao nguoc: Khi mot giao dich dwoc nhip vao co so dit
licu va cac tai khoan dugc cap nhat, hd so khong thé bi thay d6i boi vi
chung duoc lién két dén tat ca cac ban ghi giao dich da xuét hién truéc
d6. Cac thuat toan phuong phap tiép can tinh toan khac nhau duoc trién
khai dé dam bao viéc ghi vao co so dit liéu 1a vinh vién, theo thr tu thoi
gian, va c6 san cho tat ca cac ngudi dung trén mang.

e Logic tinh toan: Ban chat k¥ thuat sé cua so cai (ledger) co nghia 1a céac
giao dich Blockchain ¢ thé duoc gan voi logic tinh toan va trong ban
chat duoc lap trinh. Vi vy, ngudi dung c6 thé thiét 1ap cac thuat toan va
quy tic tu dong kich hoat cac giao dich gitra cac diém nut

Nhin tir goc d6 kinh doanh, Blockchain c6 thé dugc coi nhu 1a mot s6 cai ké

toan, hay mot co so dit liéu chira dung tai san, hay mot cau trac dit liéu, ma dung dé
ghi chép lai lich sir cua tai san gitta cic thanh vién trong hé thdng mang ngang
hang. Theo khia canh k§y thuat, day 1a mot phuong thirc dé luu trix lich st cac giao
dich tai san ma khong thay d6i duoc. Néu xét trén goc do xa hoi dé 1a mot hién
tuong, niém tin duoc thiét 1ap bang quy tic dong thuan giita cac thanh vién trong
mot hé thong phén cap.
2.4.2.2 BlockChanin trong bao mat loT

Cong nghé Blockchain 12 mot cong nghé méi ndi cung véi 10T s& mang lai
nhiéu htra hen trong viée gitp céac thiét bi dugc két ndi an toan [1-2-5-6]. Trong khi
cong nghé Blockchain di trd nén noi bat trong thé gisi tai chinh cong nghé bang

cach mé ra mot cude cach mang thanh toan dién tir, nén tang cong nghé co ban nay
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13 nhan t6 ding ding sau su thanh cong va gia ting cua tién dién tir. N6 co thé dong
mot vai tro quan trong trong an ninh mang, dac biét la trong khong gian IoT. Nén
tang an ninh mang dya trén Blockchain ¢ thé bao mat céc thiét bi két ndi bang cach
sir dung chir ky dién tir dé nhan dién va xac thuc cac thiét bi nay. Sau d6 céc thiét bi
s& dong vai tro 12 nhitng ddi tuong tham gia dugc uy quyén trong mang Blockchain.
Mai thiét bj duoc xac thuc tham gia mang 10T bao mat dua trén Blockchain s& duoc
coi 1a mét thuc thé tham gia, giéng nhu trong mang Blockchain thong thuong. Tat
ca thong tin lién lac giita nhitng ngudi tham gia d3 dwgce xac minh (thiét bi 10T) s&
dugc bao mat bang mat ma va luu trir trong nhat ky chéng gia mao. Moi thiét bi
méi duoc thém vao mang déu dugc dang ky bang cach gan ID k§ thuat s6 duy nhat
trén hé thong Blockchain. Nén tang nay s& cung cap cac kénh bao mat dé lién lac
gita cac thiét bi va dong thoi tat ca cac thiét bi két ndi s& co quyén truy cip an toan
vao hé thong cha hay co so ha tang.

Giai phap an ninh mang dya trén Blockchain ciing c6 thé tan dung kién trac
Software-defined perimeter (SDP) va sir dung mé hinh Zero-Trust dé 1am cho tét ca
cac thiét bi di dugc xac thuc vo hinh truéc ké tan cong [5]. Pidu niy c6 nghia 1a chi
nhitng thiét bi dugc xac minh méi c6 thé “nhin thay” hodc biét vé sy ton tai cua cac
thiét bi két néi khac va tir d6 tao thém mot 16p bao mat bd sung cho co sé ha tang
loT. Mot nén tang duoc van hanh bai Blockchain sir dung mot mé hinh mang phan
tan va phan cap (decentralized), khién hacker gan nhu khong thé tan cong vao hé
théng bang cach danh guc mot muc tiéu. Kiém soat dya trén sy ddng thuan phan bd
trach nhiém bao mat trén cac nat trong mang Blockchain khién cac hackers khong
thé gia mao vao mang d6 va ciing dong thoi bao vé mang IoT khong bi pha hiy boi
cac cudc tan cong DDoS.

Viéc phan cip ciing lam cho mét giai phap nhu vay c6 kha nang mo rong cao
hon. D6 1a mét trong nhitng méi quan tdm 16n nhat cua viéc trién khai hé théng an
ninh mang trén mot mang ludi ngay cang phat trién nhu trong trudng hop céc thiét
bi duoc két ndi. V&i moi thiét bi méi duoc thém vao hay xoa di, thay ddi s& duoc
thong bao ngay 1ap tirc cho tat ca ngudi tham gia. Diéu nay sé cho phép hé thong co

thé thich Gmg va linh hoat d¢ mo rong va phat trién theo thoi gian ma khong can
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nang cp toan bo nén tang. Mot hé thong nhu vay c6 thé duogc sir dung dé bao dam
nha thong minh, phuong ti¢n ty van hanh duoc két ndi, co so ha tﬁng IIoT va tham
chi ca mot thanh phd thong minh. Giai phap an ninh mang dya trén cong nghé
Blockchain duoc ting cudng bang kién trac SDP c6 thé cung cép cho céac thé hé sau
mét cach thirc vé bao mat cac thiét bi, mang va truyén thong IoT. Giai phap nay
khong chi giup bao vé doanh nghiép trude cac 16 hong va rai ro mang hién nay ma
con hiéu qua trong viéc du doan cac 16 hdng méi. Ca Blockchain va IoT déu 1a
nhitng cong nghé dang phat trién véi hau hét cac ddi méi trong linh vuc nay déu &
giai doan khoi dau. Tuy nhién, viéc két hop cac thé manh cia cong nghé
Blockchain véi tiém nang cua IoT c6 thé nhanh chong va hiéu qua thuc ddy toan bo
cac nganh cong nghiép, thanh phd va qudc gia vao khong gian “thong minh” bang
cach giam bét ganh nang trong viéc bao vé vanh dai dang ngay mét 16n dan cua co
s& ha tang va céc thiét bi khac voi thong thuong ma khong can tré toc do doi mai.

Mgt s6 mé hinh 1y thuyét bao mat két hop IoT va BC [7]

10T — 10T : phuong phép nay cé thé 1a phuong phap nhanh nhat vé do tré va
bao mat vi né c6 thé hoat dong ngoai tuyén. Cac thiét bi 10T phai c¢6 kha ning giao
tiép v6i nhau, thuong lién quan dén cac co ché kham pha va dinh tuyén. Chi mot
phan dit liéu IoT duoc luu trit trong Blockchain trong khi cac giao dich 10T dién ra
ma khong str dung Blockchain. Cach tiép can nay s& hitu ich trong cac tinh hudng
Vv6i dir liéu ToT dang tin cdy noi cac tuong tac IoT dang dién ra véi do tré thap (
hinh 2.22a)

loT — Blockchain : theo cach tiép can nay, tat ca cac tuong tac déu di qua
Blockchain, cho phép mét ban ghi bat bién vé cac twong tac. Cach tiép can nay dam
bao rang tat ca cac hanh dong tuong tac duoc chon déu co thé theo ddi dugc vi cac
chi tiét ciia chung c6 thé truy van trong Blockchain, va hon nira n6 1am tang tinh tu
chua caa céac thiét bi IoT. Cac ung dung IoT ¢6 ¥ dinh giao dich hoic cho thué nhu
Slock.it c6 thé tan dung phuong phap nay dé cung cap dich vu caa ho. Tuy nhién,
ghi lai tat ca cac twong tac trong Blockchain s& lién quan dén viéc ting bing thong

va dit liéu. Pay 1a mot trong céac thach thuc I6n cia Blockchain. Mit khac, tat ca di
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licu IoT duoc lién két véi cac giao dich nay ciing nén duoc luu trir trong Blockchain
( hinh 2.22b).

Cic tiép can két hop : thiét ké két hop trong d6 chi mot phan céac tuong tac
va dit liéu dién ra trong Blockchain va phan con lai dwoc chia sé truc tiép gitra cac
thiét bi 10T. Mot trong nhitng thach thiic trong cach tiép can nay chon nhiing twong
tac nao s& di qua Blockchain va cung cip cach dé quyét dinh diéu nay trong qué
trinh van hanh. M6t su phdi hop hoan hao cia phuong phap nay sé 1a cach tét nhat
dé tich hop ca hai cong nghé IoT va Blockchain vi n6 tdn dung loi ich cua
Blockchain va 1¢i ich cua cac tuwong tac IoT thoi gian thuc (hinh 2.22¢). Theo cach
tiép can nay dién toan swong mu s& phat trién manh mé dé bd sung cho nhirng han
ché cua Blockchain va IoT

Céc thiét bi bién va dam mdy luu trit tao thanh hé thong mang swong mu.
Trong mang suong mu, cac edge device s& phéi hop véi nhau va véi dich vu cloud
dé quan 1y, cau hinh va diéu khién tai chd mot sé luong 16n end device. Hé thng
mang suong mu ¢6 cac wu diém sau:

Giam su phu thudc vao dich vu bén ngoai: Pién toan swong mu cho phép giai
phap IoT cua ngudi dung kiém soat va quan tri nat bién tai chd ma khong phu thudc
vao nha cung cap dich vy dién toan dam may

Céc nut bién va IoT gateway s€ hinh thanh mang ludi dién toan phan tan
(distributed networks) c6 kha nang luu trit dir liéu tam thoi va ra quyét dinh tai chd.
Vi vay, ngay ca khi khong c6 dich vu dam may hoac dich vu bi gian doan, tng dung
l0T van c6 thé hoat dong du c6 thé gap mot vai han ché.

Ti vu sir dung bing thong mang: trong mang suong mu, cac nit bién s& xir
1i dir liéu tho thu duoc tir thiét bi cudi va dinh ki gai dir liéu dd qua xu 1i 1én cac
may chu hoic dich vu ddm may dé luu trir hodc thuc hién cac xir 1i khac. Do d6
bang thong mang duoc st dung hiéu qua hon.

Vin hanh theo thoi gian thuc va do tré thap: mang swong mu dam bao céc di
licu quan trong ludn duoc xu 1i tai chd ma khong can su can thiép ctia may chi. Do
d6 do tré tinh toan thap va dam bao dugc cic yéu cau vé thoi gian trong cic hé

thdng thoi gian thyc.
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Toi wu st dung tai nguyén cua cac nut bién: cac nit bién duoc thiét ké va
tinh toan cdu hinh vira du dé giai quyét bai toan cu thé trong tng dung IoT nén han

ché duoc su lang phi tai nguyén va tdi vu bang théng mang.

data

interactions

c] ¥
x J
e
(a) loT-IoT. (b) IoT-Blockchain. (c) Hybrid approach.

Hinh 2. 22: Mé hinh Iy thuyét bao mdt két hop IoT va BC [7]

2.5 Két luan chwong II

Sy thanh cong cua cac ung dung IoT va co sé ha tang 10T phu thudc déang ké
vao su dam bao vé tinh bao mat va 16 hong trong 1oT. Noi dung chuong 2 dua ra
mét s6 cac ung dung cua 10T va cac yéu cau bao mat trong méi truong 10T. Véan dé
bao mat 1a mot thach thirc 16n voi mang 10T do khéi luong dit liéu, thiét bi 16n cung
s6 luong thanh phan vat Iy khong 10. Trong chuong con khao sat hai giai phap bao
mat trong mdi truong IoT d6 1a DTLS va xac thuc hai chiéu, két hop BC va IoT.
Qua phan tich cac md hinh két hop IoT va BC cho thay nhiing vu diém vuot troi
cua giai phap bao mat BC va IoT.
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CHUONG 3: XAY DUNG MO HINH BAO MAT BC CHO

THIET BI loT SMARTHOME
3.1 Thach thirc trong bao mat loT.

Theo bao céo cia Juniper Research, c6 t&i 83 ty thiét bi c6 két ndi internet
(10T devices) du kién s& duoc két ndi vao nam 2024 [1-11]. Trong khi dé, chi phi
tich liiy cua cac vu vi pham di liéu tir nam 2017 dén 2022 dy kién s& cham méc 8
nghin ty d6 la. Dudi ap luc caa toi pham mang tang cao, bao mat 10T sé 1a mot
thach thirc 16n ddi vé6i bat ki doanh nghiép phat hanh va sir dung thiét bi IoT nao.
Tir nha va van phong thong minh cho dén 6 to6 dugc két ndi, may bay khong nguoi
141, xe tai tw 1ai va tham chi dén co s¢ ha tang quan trong nhu hé thong diéu khién
cong nghiép. Hé théng nay dang 1a mot phan cua Internet cong nghiép (110T). Tat ca
cac mang 10T hién tai va mang loT mai déu phai doi mat véi nguy co de doa mang
rat cao.
3.2 Ung dung Blockchain bao mat thiét bi loT Smarthome
3.2.1 Tong quan Smarthome

Nhu cau ngay cang cao cua ngudi tiéu dung dbi véi van dé gidam sat an ninh
tu dong tir xa, tiét kiém nang luong thong qua hé thdng bat tat dén thong minh, nang
cao chat luong cudc sdng bang viéc s dung cong nghé diéu khién bang cu chi,
bang giong noi... chinh la don bay cho sy phat trién cia thi trudng nha thong minh.
"Smarthome", hiéu don gian, 1a mot ngdi nha c6 cac thiét bi gia dung nhu: hé
théng chiéu sang, sudi 4m, may lanh, TV, may tinh, Am thanh, camera an ninh,... c¢6
kha ning tu dong hoa va “giao tiép” voi nhau theo mét lich trinh dinh sin. Ching
6 thé dugc diéu khién ¢ bat cir dau, tir trong chinh ngdi nha thong minh d6 dén bat

ky noi nao trén thé gidi thong qua dién thoai hoic internet.


http://securitydaily.net/internet-of-things-iot-la-gi/
https://www.thegioididong.com/tim-kiem-tin-tuc?key=%C4%91i%E1%BB%81u%20khi%E1%BB%83n
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Hinh 3. 1 Dy bdo nguén tdi chinh dau tw vao Smarthome [11]

Cong nghé tién tién da cho phép tit ca cac thiét bi nhu dén chiéu sang,
camera giam sat, smart TV, may giat, ta lanh... c6 thé duoc két ndi va diéu khién
chi bai mot thiét bi nhu smartphone hay may tinh bang tham chi bang giong néi cua
gia chu va hoan toan c6 thé diéu khién tir xa qua Internet. Cac cht nha c6 thé huong
thu su tién nghi, an toan va hién dai tir nhitng giai phap giam sat an ninh toan dién,
béo chdy, tu dong diéu khién manh rém, diéu khién tir xa cac thiét bi gia dung, cac
hé thong dén chiéu sang, diéu hoa nhiét do, hé thng tudi cdy, hé thong giai tri. ..
trong ngd1 nha thong minh.

Trudc day nhiéu nguoi hinh dung nha thong minh 13 cai gi dé cao siéu, so
cong nghé phuc tap nén khong dam trang bi, nhung trén thuc té SmartHome cuc ky
dé sir dung ngay ca véi ngudi gia va tré em, hon nita hau nhu céc thao tic da hoan
toan tw dong, ngudi dung khong can phai can thiép gi ca. C6 thé don cr mot vai tién
ich cia nha thong minh: Nha c6 ngudi gia, tré nho c6 thé di lai trong dém tdi vi khi
c¢6 hoat dong di chuyén thi hé théng dén s& ty bat sang, tré tu nhién di lai khong can
bd me dan di vi so bong tdi, nguoi gia khong so bi nga. Khi di vang vé téi trudc cira
nha, hé thong dén tu sang, khong phai mo khod. Mot sé nha 1ap cong tu dong rat

tién cho viéc khi vé toi nha hé théng cira ty ma ra, troi mua khong phai xudng xe dé
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mé& cira. Diéu hoa nhiét do c6 thé duogc bat tir trudc qua smartphone, khi vé dén nha

thi phong da mat.

1970 2010 2017 2025
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Hinh 3. 2 Dy bdo phat trién smarthome [8]

3.2.2 Thach thirc bao mat 1oT Smarthome

Bdo mdt va tinh riéng tw: Truyén thong thuc té gitra cac d6i twong tao ra
nhitng thach thuac I6n vé do tin cy, an ninh va riéng tu. IoT di phai d6i mat véi
nhiéu mdi de doa bao mat va cac cudc tin cong. Do truyén dir lieu khong 16, viéc
truyén dix liéu quan trong trong mang cé thé bi tan cong boi mot s6 déi thu nhu
MitM va DoS / DDoS. IoT giy ra nhiéu thach thirc doc dao ddi vai quyén riéng tu
Chéng han nhu cac van dé riéng tu dir liéu va thiét bi theo ddi cho dién thoai va xe
hoi. Ngoai ra, nhan dang giong noi dang duoc dugc tich hop dé lang nghe cudc trd
chuyén dé chu dong truyén dit liéu 1én bo luu trir ddm may dé xu 1y.

Khd ning mé réng va kiém sodt truy cap: Vi IoT hd trg s6 lugng 16n cac
thiét bi két ndi va giao tiép véi nhau, kha ning mé rong duoc coi 1a mét trong
nhitng thach thirc 16n ma phan mém trung gian phai déi mat tiép can. Do d6, mot
phan mém trung gian dang tin cay 1a can thiét dé quan 1y sé luong thiét bi xir 1y
hiéu qua cac van dé vé kha ning md rong dé hoat dong tét trong méi truong loT
I6n. Biéu khién truy cap cho phép ngudi dung truy cép tai nguyén cia hé thong 1oT.
Do ting sb lwong thiét bi ciing nhu nhu cau tai nguyén va biang thong thap giita cac

thiét bi va Internet, hé thong phai d6i mit véi nhitng thach thirc kiém soét truy cap.
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Tinh san sang va dé tin cdy: Tinh dong va thich Gtng dugc yéu cau dé quan
Iy va giam sat co sé ha ting 10T trong ché do6 tu quan 1y. Diéu nay s& cho phép mot
giai phap bén viing cho tinh kha dung va do tin cay cho két ndi dong va manh mé.

Tinh toan ven va bao mdt: Bao mat 1a bao vé thong tin dac biét 1a khi chia sé
trong mang cong cong. N6 dam bao quyén riéng tu cia ngudi ding va giit an toan
thong tin c4 nhan cta ngudi ding. Bao mat yéu cau mot mat ma hiéu qua va quan 1y
khoa theo thtr tu dé dat dugc tinh an danh cao. Mic di c6 mot s giai phap, van co
nhitng cudc tan cong chdng lai sy bi mat 16 thong tin dinh tuyén va trao doi di liéu.
Tinh toan ven dam bao rang khéng c6 stra d6i dit liéu trong mot moi trudng nha
thong minh phai d6i mat véi van dé toan ven. Ké tin cong c6 thé sira doi dir liu
dugc cam nhan s& duoc luu trir trong nat hodc trong khi n6 di chuyén trong mang.
3.2.3 Phén loai Blockchain

Hé théng Blockchain chia thanh 3 loai chinh:

Public: Bat ky ai ciing ¢ quyén doc va ghi dit liéu trén Blockchain. Qua
trinh xac thuc giao dich trén Blockchain nay doi hoi phai c6 hang nghin hay hang
van nut tham gia. Do d6 dé tan cong vao hé thong Blockchain nay 1a diéu bat kha
thi vi chi phi khé cao. Vi du: Bitcoin, Ethereum...

Private: Nguoi dung chi dugc quyén doc dir lidu, khong co quyén ghi vi
diéu nay thudc vé bén to chic thu ba tuyét ddi tin cay. T chirc nay co thé hoic
khong cho phép nguoi dung doc dit lidu trong mot s6 truong hop. Bén thtr ba toan
quyén quyét dinh moi thay d6i trén Blockchain. Vi ddy 1a mot Private Blockchain,
cho nén thdi gian xac nhan giao dich kha nhanh vi chi can mot luong nho thiét bi
tham gia xac thuc giao dich. Vi du: Ripple la mot dang Private Blockchain, hé
théng nay cho phép 20% cac nut 1a gian dbi va chi can 80% con lai hoat dong on
dinh la duoc.

Permissioned: Hay con goi 1a Consortium, mot dang cta Private nhung bo
sung thém mot sb tinh nang nhat dinh, két hop gilta “niém tin” khi tham gia vao
Public va “niém tin tuyét d6i” khi tham gia vao Private. Vi du: Cac ngan hang hay

t6 chirc tai chinh lién doanh sé& str dung Blockchain cho riéng minh.
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3.2.4 Blockchain &wng dung Smarthome [4]

Cong nghé chudi khdi dang nhanh chong dinh hinh hé sinh thai nha théng minh
vi né ¢6 tinh linh hoat va kha ning thich tng dé dang tich hop véi cac thiét bi loT
nha théng minh khong déng nhat. Nén tang hé sinh thai ngdi nha thong minh dwa
trén Blockchain bao gom 4 16p: Lép ngudn dix lidu 10T, 16p Blockchain, 16p ¢ng
dung nha thong minh va 16p khach hang.

Lép nguén diz ligu 10T tao dit liéu tir cac thiét bi dong vai trd quan trong
trong viéc danh gia trang thai, méi truong va con ngudi cia ngdi nha thong minh.
Céc thiét bi nay duoc phan thanh ba loai chinh: cam bién, da phuong tién va cham
soc suc khoe.

Céng nghé Blockchain nam trén dinh cua hé sinh thai IoT va bao gom hai
thanh phan chinh: cu tric dir liéu Blockchain va hop dong thong minh. Gié tri bam
mat ma két ndi cac khdi. Mot mdy tinh ¢ nha c6 thé dugc coi 1a mot cong cu khai
thac chiu trach nhiém xac minh va thém céac giao dich méi vao cac khdi méi, trong
khi hop dong thong minh tuan theo cac quy tic duoc xac dinh trude va tao diéu kién
cho céc giao dich phi tap trung. C6 nhiéu cach khac nhau dé trién khai Blockchain
bao gom Blockchain cong khai, Blockchain riéng tu va Blockchain lién két, nhung
ndi chung Blockchain riéng tu (Private) dugc su dung trong mang gia dinh thong
minh dé giam chi phi mao dau.

Lép s#ng dung duoc tao diéu kién cho cac ung dung nha théng minh khac
nhau va su tich hop cta chung voi nén tang Blockchain hién c6. Lép nay bao gom
cac ung dung nha thong minh nhu thi truong di liéu, quan 1y truy cap, kha nang
tuong tac tai nha, cham soc suc khoe, thanh toan tién ich tu dong va dich vu thanh
phd thong minh. Qua khao sat nghién ctrtu mot trong s6 cac ung dung dang sir dung
nén tang Blockchain va mot s van dang duoc nghién ciu [6].

Lép may khdch, cho phép cac bén lién quan cua bén thir ba dugc hudong loi
tu cac tng dung nha thong minh dya trén Blockchain nhu microgrid, ctra hang ban

lé, nha cung cap dich vu, ngudi cham soc, v.v.
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Hinh 3. 3: M6 hinh phan lop Blockchain —Smarthome [6]

3.3 Xay dwng moé hinh bao mat Blockchain - Smarthome

3.3.1 M6 hinh bao mat Blockchain - Smarthome

M0 hinh nha thoéng minh két hop Blockchain thiét ké bao gom gém ba tang
cot 16i 1a: nha théng minh, luu trir ddm mAay va 16p pha. Cac thiét bj thong minh
dugc dit bén trong ting nha thong minh va dugc quan ly tap trung bai mot nguoi
khai thac. Nha thong minh tao thanh mang lép phu cung véi nha cung cap dich vu ,

dam may kho luu trit va nguoi dung dién thoai thong minh hodac may tinh ca nhan

nhu hinh 3.4
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Hinh 3. 4: M6 hinh kién tric ing dung Blockchain co bdn trong smarthome

Mang Ié6p phii 13 mang ngang hang P2P phan cap. Dé giam chi phi va tré
mang, cac nit trong 16p phi duge nhom thanh cac cum va mdi cum bau ra mot nut
cha cum (CH). Cac 16p phia CHs duy tri Blockchain public két hop véi hai danh
sach chinh. Nhitng danh sach chinh la: danh sach khoa ctia nguoi yéu cau 1a danh
sach khoa cong khai PK (public key) ctua nguoi dung 16p mang P2P dugc phép truy
cap dir liéu trong cac ngdi nha théng minh duoc két ndi voi cum nay; danh sach
khoa yéu cau 1a danh sach PK cta nha thong minh két ndi voi cum nay dugce phép
truy cap.

Thuat toan chon nat chit cum gom ba pha:

Pha 1: Hinh thanh cdc cum ban dau véi ngwoi dirng dau va cdc thanh
vién trong cum.

Trong giai doan dau tién, tap hop cac cum ban dau duoc hinh thanh dua trén
tham sé muc d6 (degree ) D; theo thuat toan:

o Tim kiem cdc nut hang xom
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o Tinh toan Dy
o Quang ba D; cho cac nut khac.
o Thu thd@p D;; tir tdt ca cdc niit hang xém.
o Chon nit Hy, mit ¢é gid tri 16n nhat trong khi so sanh (Di;,Di)
o Néu nut i la la nit dau ciia nhém khong cé thanh vién thi mit sé
tham gia vao cum cua Cum hang xom co gia tri dau k, Dy
Nut dau khong phai 1 nat thanh vién cta bat ky cum nao khac va mdi thanh
vién chi duoc phan bd cho mét dau / cum. Mbi nat thanh vién luu trit mic do va ID
cua dau cua no, trong khi nguoi dung dau biét so lwong nut thanh vién cdu thanh
cum va ID cua ho. Khi két thiic giai doan ndy, cdc cum ban dau duoc hinh thanh,
bao gom nguoi ding dau va cac thanh vién.
Pha 2: Mé réng cdc cum cé hé sé phén cum cao
Muc tiéu cua pha hai 1a mo rong cac cum c6 hé ) phan cum cao. Do do, cac
khu vuc cia dd thi véi mo-dun cao s& duoc xac dinh. Poi véi bude nay, nut dau
cum va cac nuat thanh vién tham gia, thuc hién cac nhiém vu khac nhau,
Dau tién, mdi nut dau cum Hy tinh toan sé luong cac nut thanh vién hién c6
cta nd, ky hiéu 1a My, va quang ba thong tin di h budc nhay. Gid tri ban dau ca h 13
mot (h = 1). Sau do, nut chu cho mot khoang thoi gian Ty dé hoan thanh pha chuyén
tiép cua gbi tin quang ba va phan bo lai cac nut thanh vién thanh cum. Giai doan
phan bo lai dién ra nhu sau: Mdi thanh vién nhan duoc mot thong diép quang ba va
chuyén tiép n6 dén mot nat 1an can néu thoa man cac diéu kién sau:
o h-1£0
o No thudc cung mot cum véi nat dau tao thong diép quang cao. Nt
dau khong chuyén tiép cac thong diép quang ba cua nat dau khac.
Muc tiéu cta nhirg diéu kién nay 1a dé tranh tao cac khu vuc cum
bi ngt két noi.
Mbi nat thanh vién thu thap tit ca cac thong diép quang céo trong h budc
nhay téi da. Str dung nhitng thong diép ndy, mdi thanh vién tinh toan hé sé anh
hudng ciia mdi ngudi dimg dau. Anh hudng IF clia dau Hy dén nat thanh vién i,

duoc tinh nhu sau:
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k JM Néu TTL=1 (1)
1S i Néu TTL >1

Trong d6 My 1a sb luong thanh vién cta nut dau k. Sjx biéu thi s lwong tin
nhin quang ba ma thanh vién nut i di nhan dwogc tir Hy thong qua cac duong dan
khac nhau két néi nat k va nat j. Mdi nat thanh vién chon dau (tac 13 cum dé tham
gia) voi gia tri IF 16n nhat. Do dé, cac nat thanh vién, theo mé hinh wu tién, tham
gia cum gan nhit véi anh huéng 16n hon vao né.

Pha 3: Sdp nhdp cdc cum cé hé sé két ndi cao

Sau khi hoan thanh giai doan quang ba, sb lwvong cac cum da hinh thanh va
do d6 s6 lugng cum dau c6 di dugc giam. Phép do lién két néi Ry duogc tinh boi
moi nut dau k 1a ty 1& canh lién cum va ndi cum cia no:

p @
I

1 biéu thi tong s6 canh trong cum cta cum k, Néu R, > R, thi cum k kich
hoat viéc hop nhat véi cum 14n can c6 gia tri DF t6i da. Ly do cua giai doan hop
nhéat nay 1a dé tranh hinh thanh cac cum khong phai 1a mo-dun va cac nut thanh vién
khong doc lap rd rang vé mit twong tac tir cac cum 1an can. Viéc hop nhét s& dan
dén viéc giam cac cum (tic 13, cac nat cum cha dwgc bau) va do d6 1am ting cac
nut thanh vién duoc phan bd trén moi cum. Sau khi két thuc pha sap nhép, cac cum
da dugc hinh thanh va nguoi ding dau cua mdi cum da duoc bau. Cubi cing, moi
nat chi cum nhan thire dugc cac nut thanh vién tao thanh cum cua no, trong khi moi
nat thanh vién nhan thirc dugc cum chi dugc gan va khoang cach cua no theo cac
budc nhay.

Luwu trit dam may duoc sir dung boi cac thiét bj nha thong minh dé luu trit
va chia sé dir liéu.

Mo hinh smarthome tich hop véi Blockchain noi bo va private dé cung cap
kiém soat truy cdp an toan cho IoT va dir lieu cua ho. Bén canh do, Blockchain 1a
mot co s& dit liéu phan cap luu trit thong tin trong cac khoi thong tin (block) dugc
lién két véi nhau bang ma hoa va mé rong theo thoi gian. Mdi khéi thong tin déu

chura thong tin vé thoi gian khai tao va dugc lién két toi khdi trude d6, kém mot ma
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thoi gian va dir liéu giao dich. Blockchain duoc thiét ké dé chéng lai viéc thay doi
cua dit liéu: Mot khi dix liéu da dugc mang ludi chap nhén thi s& khong c6 cach nao
thay d6i dugc no. Thiét ké bao mat dén tir cac tinh nang da dang bao gom: (1) cac
thiét bi co thé truy cap gian tiép; va (2) cac céu trac giao dich khac nhau trong nha
thong minh va 16p phu. Bé dat dugc bao mat , ma hoa déi xang duoc sir dung cho
cac thiét bj nha thong minh. Trong chuong 3 hoc vién phan tich dinh tinh dé chiing
minh réng |6p nha thong minh dat dugc tinh bao mat, tinh toan ven, tinh sin sang va
phong ngtra cac cudc tin cong bao mat quan trong nhu tdn cong lién két, tin cong tir
chéi dich vu phan tan (DDOS). Phan két qua mé phong chi ra chi phi dé dat duoc
céc két qua bao mat 1a tuong ddi nho.

3.3.2 Cac thanh phan c6t 16i cia md hinh Blockchain-Smarthome bao mat

Struciune of Transachons.
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Hinh 3. 5: M6 hinh nha théng minh tich hop Blockchain
Giao dich: Truyén thong giita cac thiét bi cuc bo hoic cac nut trong 16p phu
duoc goi 13 giao dich (transactions). C6 nhiéu giao dich khac nhau trong nha thong
minh dya trén BC thiét ké cho mot chire nang cu thé. Giao dich heu triv duoc tao ra
boi cac thiét bi dé luu trir dit liéu. Giao dich truy cdp duoc tao boi nha cung cap
dich vu hogc chu s¢ hiru nha dé truy cap vao luu trit ddm may. Mét giao dich gidm
sdt duoc tao ra boi chu so hitu nha hoic nha cung cap dich vu dé theo dai dinh ky

thong tin thiét bi. Thém mot thiét bi mai vao nha thong minh thong qua mot giao
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dich genesis va mot thiét bi duoc loai bo théng qua mot giao dick xda. Tat ca cac
giao dich noi trén str dung khoa cong khai dé bao mat thong tin lién lac. Him bam
dugc sir dung dé phat hién bat ky thay d6i nao cta noi dung giao dich trong qua
trinh truyén tai. Tat ca cac giao dich dén hoic tir nha thong minh duoc luu trir trong
mot BC private.

BC riéng (Private Blockchains) : La mang Blockchain duoc kiém soat, mot
ngudi chi co thé tham gia néu duoc mai/cho phép tham gia, Viéc truy cap cia ngudi
tham gia va ngudi tham dinh 1a c6 nhitng han ché. Day 1a loai Blockchain cho cac
cong ty mudn tng dung cong nghé Blockchain nhung khéng mudn c6 sy kiém soat
long 1éo Kiéu cong cong nhu v6i mang cong cong. Ho co thé ap dung Blockchain
vao tha tuc ké toan va luu trir hé so mavan dugce tinh ty chi, khong lo bi 16 thong
tin nhay cam cho Internet cong cong. Trong moi ngdi nha thong minh, c6 mot BC
private luu giir theo ddi cac giao dich va c6 mot tiéu dé chinh sach dé thuc thi chinh
sach nguoi dung cho cac giao dich dén va di. Bat dau tir giao dich genesis, mdi giao
dich cua thiét bi trén mang duoc két ndi chudi voi nhau nhu mot so cai bat bién
trong BC. S6 cai nay 1a mot "chudi" (chain) cua cac "khéi" (block) theo thai gian,
trong d6 mdi "khdi" chra mot ban ghi vé hoat dong mang hop 1é ké tir khi “khéi”
cudi cung duoc thém vao chudi. To chic dir lidu thanh cac ban ghi (goi 12 khdi -
Block) c6 ¢ xac thue ma hoa, duge danh dau thoi gian va duoc lién két voi cac ban
ghi trugc (Chudi - Chain) d6 dé chiing chi c6 thé duoc thay doi bai nhitng nguoi s¢
hitu khoa ma hoa dé ghi tép. Mdi khéi trong BC chira hai tiéu dé: tiéu dé khdi va
tiéu dé chinh sach khéi. Tiéu dé khdi co gia tri bam cua khéi trude dé gitt cho BC
bat bién. Cac tiéu d& chinh sach dwoc st dung dé xac thuc cac thiét bi va thi hanh

chinh sach kiém so4t cua chu so hitu trong nha ctia minh.

Structure of Transactions

e T C T Structure of policy header
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T Nflov{e 23 of requester). Block1 Block 2 2 Al Al 5 Deny
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Hinh 3. 6: Cdu tric Block trong mo hinh tich hop Smarthome va BC

Theo dao (Home miner): Tho dao la mot nit trong nha thong minh Xur 1y tap
trung giao dich dén va di tir hodc dén nha thong minh. Home miner co thé tich hop
Vvéi cong Gateway Internet gia dinh hodc 1a mot thiét bi hoat dong doc lap. Ngoai ra
Home miner ciing thuc hién cac chirc ning bd sung sau: tao giao dich genesis

, phan phdi va cap nhat khoa, thay doi cau triic giao dich, hinh thanh va quan
Iy cum. Nut nguoi dao nhan duge va xac thuc cac giao dich thém ching vao vung
bo nhé va va bat dau xap xép chung thanh mot khdi nhiéu giao dich.

Luwu trit cuc bd: Bo nhé cuc bd 1a mot thiét bi luu trir, vi du: 6 dia sao luu
duogc st dung boi cac thiét bi dé luu trir dix liéu cuc bd. Bo luu trit nay c6 thé dugc
tich hop Véi cong cu khai thac hodc né c6 thé 1a mot thiét bi riéng biét. Bo luu trix
sir 1am viéc theo nguyén tic FIFO dé luu trit dit liéu va luu trix dit liéu cua ting thiét
bi, cling nhu mot 6 cai dugc ndi vao diém bat dau cua thiét bi.

3.3.3 Hoat dong ciia moé hinh Smarthome tich hgp BC bao mat

(1)Khéi tao: Qua trinh thém thiét bi va tiéu dé& chinh sach cho Blockchain
Private . Bé thém mot thiét bi vao nha théng minh, tho dao tao ra mot giao dich
genesis bang cach chia s¢é mot khoa véi thiét bi st dung Diffie-Hellman. Céac khoa
duogc chia sé giita tho dao va thiét bi duoc luu trir trong giao dich genesis. Di véi
viéc xac dinh tiéu dé chinh sach, chi s& hitu nha tao chinh sach riéng ctia minh va
thém tiéu dé chinh sach vao khoi dau tién. Tho dao su dung tiéu dé chinh sach trong
khdi mai nhét cia BC; do d6, dé cap nhat chinh sach, chi s¢ hitu cap nhat tiéu dé
chinh sach cua khdi mai nhat.

(2)Xir 1y giao dich: Cac thiét bi thong minh c6 thé giao tiép truc tiép voi
nhau hoic véi cac thuc thé bén ngoai nha thong minh. Mdi thiét bi trong nha co thé
yéu cau dir lidu tir mot thiét bi ndi bo khac dé cung cap mot sé dich vu nhat dinh, vi
du: bong deén yéu cau dit liéu tir cam bién Chuyén dong dé bat dén tu dong khi co
ngudi vao nha. Bé dat duoc su kiém soat ciia ngudi dung dbi véi giao dich nha
thong minh, mot khoa cong khai dugc phan bo bai thg dao dén cac thiét bi can lién
lac tryc tiép v&i nhau. Dé phan bo khoa, thg dao kiém tra tidu dé chinh sach hoic

xin phép chu 6 hitu va sau d6 phan phéi khoa giira cac thiét bi. Sau khi nhan duoc
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khoa, thiét bi giao tiép truc tiép mién 1a khoa cua ho hop 18. Dé tir chdi cap phép,
tho dao danh dau phan phdi khoa 1a khong hop 1é bang cach gui tin nhan diéu khién
dén cac thiét bi. Loi ich ctia phwong phap nay la: Tho dio c6 mot danh sach cac
thiét bi chia sé dir liéu, thong tin lién lac giita cac thiét bi dugc bao mat véi mot
khoa duogc chia sé.

Thuat toan xac minh giao dich:

1. Input: Overlay transaction ( X )

2. Output: True or False

3. Requester verification

4. If (hash (X.Requester — PK) = X _ .output[2]) Then

5. Return False;

6. Else

7. If (X.Requester — PK redeem x. requester-signature) Then
8. Return True;

9. End if

10.End if

11.Output validation

12.1f (X.output[0] - X _,.output[0]+ (X .output[1]- X _.output[1]) >1) Then

13.Return False;

14.End if

15.Requester verification

16.1f (X.Requester — PK redeem X. requester-signature) Then

17.Return True;

(3)Lwu trir dir liéu trén bd nhé cuc bd cia thiét bi 1a giao dich c6 thé ¢o
trong nha. Luu trir dit liéu cuc bo mdi thiét bi can duoc xac thuc voi bo luu trir thuc
hién bang cach sir dung khoa chia sé. Dé cap khoa, thiét bi can phai giri yéu cau cho
tho dio va néu nod co quyén luu trir, tho dio tao khoa chia sé va giri khoa cho thiét
bi va luu trit. Bang cdch nhan khéa, bo nhé cuc bo tao mot diém bat dau co chira
khoa chia sé. Pang c6 khoa dung chung, thiét bi ¢6 thé luu trir dir liéu tryuc tiép tai
luwu trit cuc bo. Cac thiét bi ¢ thé yéu cau luu trir dit ligu trén b luu trir dam may

duoc goi 1a giao dich heu triv. Luu trit dir liéu trén dam may 1a mot qua trinh an
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danh. Bé luu trit dit liéu nguoi yéu cau can mot diém bat dau co chira mot sé khéi
va ham bam duoc sir dung dé xac thuc an danh.

Khi mot thiét bi can luu trir dix liéu trén bo luu trir ddm mAy, n6 s& gui dir
liéu va yéu cau dén tho dao. Bing cach nhan yéu cau, thg dao uy quyén cho thiét bi
lwu trit dit liéu trén luu trir dam may. Néu thiét bi da duoc uy quyeén, tho dao trich
xuit s6 khéi va ham bam cubi cung tir BC cuc bd va tao mot giao dich luu trix va
gui n6 cung voi dit liéu téi luu trix. Sau khi Ivu trir dix liéu, bo luu trlr ddm may tra
vé s6 khbi mai cho the dao duogc sir dung dé luu triv thém giao dich. Céac giao dich
khac c6 thé 1a truy cdp va theo ddi giao dich. Céc giao dich nay chu yéu duoc tao ra
boi chi nha dé giam sat nha khi anh ta ¢ ngoai hodc bai nha cung cap dich vu dé xir
ly dix liéu thiét bi cua cac dich vu duoc ca nhan st dung. Bang viéc nhan mot giao
dich truy cap tir cac nut trong 16p phi, tho dao kiém tra xem di liéu duoc yéu cau
¢4 & noi luu trir cuc bo hay luu trit ddm may. Néu dit liéu duoc luu trix trong bo nhé
cuc bo, tho dao yéu cau di liéu tir bo nhé cuc bo va giri né dén ngudi yéu cau. Mit
khac, néu dit liéu dugc luu trit trong ddm mAy, ngudi khai thac yéu cau dir liu tur
bo luu trir ddm may va giri n6 cho ngudi yéu cau, hoic giri chi s khéi cudi cing va
bam cho nguoi yéu cau. Ngudi yéu cau doc toan bo dit liéu dugc luu trir boi thiét bi
trén dam may va 1a nguoi duy nhat. Néu khong, quyén riéng tu cta ngudi dung co
thé bi de doa boi cudc tan cong lién két. Bing cach nhan mot giao dich giam sat, tho
dao s& gui dir liéu hién tai cua thiét bi dugc yéu cau cho nguoi yéu cau. Néu mot
ngudi yéu cau dugc phép nhan dir liéu trong mot khoang thoi gian sau d6 thi tho
dao giri dit lidu dinh ky cho dén khi nguoi yéu cau guri két thuc yéu cau dén tho dao
va x0a giao dich. Giao dich giam sat cho phép chi so hitu nha dé xem camera hoic
cac thiét bi khac trong qué trinh gri dit liéu dinh ky. Dé tranh chi phi hoic céc cudc
tan cong c6 thé xay ra, chu s hitu nén xac dinh ngudng thoi gian cho qua trinh giri
dir liéu dinh ky. Néu thoi gian tho dao dang gui dit liéu cho nguoi yéu cau dat dén
ngudng, két ndi bi cham dut bai tho dao.

(4) Lép phu chia sé : Khi mot ca nhan c¢6 nhidu hon mot nha, anh ta can
khai thac riéng va luu trit cho mdi ngdi nha. Giam chi phi va quan Iy mao dau trong

truong hop nay, mang phu chia sé dugc xac dinh. Lép phu duoc chia sé bao gom it



67

nhét hai ngdi nha thong minh duoc quan 1y tip trung nhu mot nha cia mot tho mé
chia sé. Lép phu duoc chia sé twong tu nhu nha thong minh, tuy nhién, cau trac cua
BC dugc chia sé 1a khac voi nha thong minh. Trong BC duoc chia s¢é mdi nha cé
mét giao dich genesis va giao dich genesis cua tat ca cac thiét bi dugc két ndi véi
giao dich genesis nha cua ho bai su chia sé thg dao 16p phu. Mot su khac biét trong
l6p phu chia sé lién quan dén thong tin lién lac giita cac ngdi nha véi tho dao. Céac
thiét bi ¢ ciing nha véi tho dao khong thay d6i, trong khi ddi véi cac thiét bi ¢ nha
khac két ni mang riéng ao (VPN) duoc thiét 1ap gitta cong Internet & mdi nha va
tho dao ctia mang phu chia sé dinh tuyén cac goi dén tho dao chia sé.

Quan ly diéu khién truy nhap cho Smarthome tich hop BC:

(1) Khach truy cap duoc yéu cau liét ké cap do truy cap cua minh va khoi
tao yéu cau dén may tinh phuc vu tai nha. Vi du, nguoi quan ly duoc su cho phép &
Cap cao nhat (quan tri vién) trong khi thanh thiéu nién, tré em, thim gia dinh va
ngudi git tré & muic trung binh. Hang x6m hodc ngudi la ¢6 quyén truy cap cap
thap (mac zezo).

(2) Khi nhan dugc yéu cau cua khach truy cap, may chu gia dinh s& xac minh
danh sach kiém soét truy cap (ACL). Sau d6, may chii chuyén tiép yéu cau nay dén
Blockchain dé xac minh chinh sach cta ngudi dung cu thé do.

(3) Tiéu dé chinh sach ciia mot Blockchain luu trir ACL cho nhitng nguoi
dung va thiét bj khac nhau. Tiéu dé chinh sach 1a mot phan cua dit liéu khéi duoc st
dung dé thuc hién chinh sach kiém soat va xac thuc cac thiét bj .

(4) Yéu cau nhan duoc tir nguoi dung méi dugc chuyén dén quan trj vién co
thé xac thuc hoic tir chbi moi yéu cau truy cap.

(5) Sau khi quan tri vién cip quyén truy cap, nat dio Blockchain s& chén
thong tin vao tiéu dé chinh sach va thuc hién cac hanh dong.

(6) Khach truy cap dugc phép truy cap va thuc hién cac hanh dong theo cac
quy tic dugc trién khai trong ACL.
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Hinh 3. 7: M6 hinh co ban cho truy cdp nguoi dung BC
3.3.4 Yéu cau bao mat d6i véi mé hinh Blockchain-Smarthome

Yéu cau ddi voi mot hé thong an toan 1 phai nhan dang, xac thuc chinh xéac
ngudi st dung. Xac thuc 1a mot trong ba yéu cau bao vé: 3A (Authentication -
Authorization - Authentication). Cac phuong thirc xac thyc chinh gdm: mat khau
(Password), CHAP, Kerberos, 2 yéu t6 (2FA- Two factor Authentication), mat khau
dung mot lan (OTP-One Time Password), thé tir (Tokens), sinh tric hoc
(Biometrics), xac thuc da nhan t6 (MultiFactor Authentication), xac thuc 1an nhau
(Mutual Authentication).

Tinh bao mat (Confidentiality): Tinh bao mat la dac tinh thong tin khong bi
tiét 16 cho cac thyc thé hay qua trinh khong duoc ay quyén biét hoic khong dé cho
cac doi twong do 1oi dung. Dir liéu duogc phan thanh cac cép d6 bao mat khac nhau
dé bao dam rang chi nguoi dung dugc cip phép méi co thé truy cip vao thong tin
nham ngan chan truy nhap bat hop phap va thong tin duoc tiét 16 dya trén su phan
loai, ma hoa thong tin. M6 hinh dé xuat st dung mat ma d6i xiung dé dat dugc yéu
cau nay.

Tinh toan ven (Integrity): Dit liéu va thong tin can dugc dam bao khéng bi
stra chira boi nhitng nguoi dung trai phép khi chua dwoc ay quyén. Dir liéu phai
dam bao tinh nhat quan, xac thuc va khong bi gia mao. Mdi nguoi dung chi thay

duoc su thay d6i cua minh va nhitng cam két cua nhirg ngudi dung khac thong qua
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xac thuc cac dit liéu cam bién. M6 hinh dé& xuét sir dung ham bam dé dat duoc yéu
cau nay.

Tinh xac thuc (Authentication/Authorization): Kiém tra tinh xac thuc cua
mét thuc thé giao tiép trong thanh phd thong minh. Mot thuc thé co thé 1a mot
ngudi ding, mot chuwong trinh mdy tinh, hodc mat thiét bi phan cimg. Cac hoat dong
Kiém tra tinh xac thyc dwgc danh gid 1a quan trong nhit trong cac hoat dong cua
moét phuong thic bao mat. Hé thong ludn san sang st dung cho ngudi dugc uy
quyén va chirng thyc. M6 hinh d& xuat sir dung tiéu dé chinh sach va khoa chia sé
dé dat duoc yéu cau nay.

Bang 3.1: Hiéu nang ctia mo hinh dé xuat

e e

Bao mat Pat duoc bang cach sir dung ma hoa doi

xung
Do kha dung Han ché thanh cong cac giao dich dugc

chap nhan boi cac thiét bi va ngudi khai thac

Tinh toan ven Xéc thuc phan manh dé kiém tra tinh toan
ven
Kiém soat Pat duoc bang cach giao dich trong BC noi
nguoi dung bo
Uy quyén Pat duoc bang cach sir dung khoa chia sé

va tiéu dé chinh sach.

Trong md hinh dé xuat dé ting tinh san sang cua thiét bi nha thong minh
duoc bao vé khoi cac yéu cau doc hai, diéu nay dat duogc béng cach gigi han cac
giao dich dwoc chap nhan cho nhitng giao dich dé cac thuc thé ma mdi thiét bi da
thiét 1ap mot khoa chung. Giao dich nhan dwgc tir 16p pha duoc xac thuc boi tho
dao trudc khi chuyén tiép chung vao thiét bi. Hon nira, qua két qua mé phong cho
thiy nén tang smarthome dwa trén BC dé xuat chi ting mot khoang delay nho do
qua trinh xir 1y giao dich va qua trinh khai tao dé tao va phan phdi khoa chia sé.

Ngoai ra md hinh d& xuit con giam thiéu tdn cong DDOS va tin cong lién

két. Tan cong tir chdi dich vu (DoS) 13 mdt hanh dong doc hai khién may chu hoac
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tai nguyén mang khong kha dung véi ngudi dung, théng thuong bang cach gian
doan tam thoi dich vy caa mot tram két ndi Internet. Tan cong tir chdi dich vy phan
tan (DDoS), str dung rat nhiéu thiét bi va két ndi Internet, thuong phan tan toan cau.
Do d6 tan cong DDoS thuong khé ddi pho hon, nan nhan s& bi tan cong boi yéu cau
tir hang tram dén hang ngan ngudn khac nhau. Chdng tan cong tir chéi dich vu:
Nhanh chéng phat hién va ¢ng ctru c6 thé ngin chin tan céng DoS. Thach thuc dau
tién danh cho co ché bao vé DoS 1a phat hién hiéu qua va nhanh chong nhirng luu
lwong dau vao doc hai. Khi luu luong tan céng DoS di duge xac dinh, viéc ang ctu
hiéu qua thudng lién quan dén thiét 1ap mot co s ha ting ma rong xir Iy cudc tan
cong, dén khi ngudn tan cong duoc xac dinh va ngin chan. Tan cong DDoS khong
thé dé phong tir trude, nhung c6 rat nhiéu cong cu tuyét voi va hiéu qua giap giam
thiéu téi da anh huong cua nhitng cudc tin cong nhu vay.

Mo hinh dé& xuat c6 hé thong phan cép phong thii chéng lai cudc tan cong
nay. Cap do phong thu dau tién co thé dugc quy cho thuc té 1a khong thé c6 keé tan
cong truc tiép cai dit phan mém doc hai trén cac thiét bi nha thong minh vi cac thiét
bi nay 1a khong thé truy cap truc tiép. Tat ca cac giao dich phai dugc kiém tra boi
tho ddo. Chiing ta hay gia sir rang ké tan cong bang cach nao d6 van quan ly dé lay
nhiém cac thiét bi. Cap do thir hai xuat phat tir thuc té 1a tat ca luu luong di duoc
xéac thuc boi tho dao bang cach kiém tra tiéu dé chinh sach. Vi vay cac yéu cau ciu
thanh luu luong tan cong DDoS sé khong dugc xac thuc, ndé s€ bi chan. Hai 16p
phong thu tiép theo duoc thiét ké dic biét va duoc quan 1y boi muc tiéu tin cong
DDOS c6 thé 1a bat ky ngudi dung nao trong 16p phu. Céc 16p phong thi, dugc cap
phép bang cach sir dung danh sach khéa CH va thay doi PK trong danh sach khoa
CH.

Tan cong lién két: Dé bao vé chong lai cudc tin cong nay, mdi dit lidu cua
thiét bi duoc chia sé va luu trir bai mot khoa duy nhat. Tho dao tao ra s6 cai duy
nhat caa dit liéu trong bo luu trit ddm may cho mdi thiét bi sir dung PK khac. Tur

quan diém 16p phu, tho dao st dung mot khoa duy nhat cho mdi giao dich.
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3.4 M6 phéng danh gia hiéu ning moé hinh bao mat Blockchain-
Smarthome
3.4.1 Lwa chon ngoén ngir mo phéng

Hoc vién dung phan mém mé phong Cooja chay trén hé diéu hanh Contiki
2.7 dé danh gia hiéu ning ciia md hinh Blockchain két hop Smarthome.

Hé diéu hanh contiki 1a hé diéu hanh ma ngudn mo, dugce nghién cau, thiét
ké va phat trién bai mot nhém cac nha phat trién tir vién khoa hoc may tinh Thuy
Dién, nguoi ding dau 14 Adam Dunkels. Nhom phat trién Contiki gom nhiéu thanh
vién dén tir SICS, CISCO, cung nhiéu to chirc va cac truong dai hoc khéac trén thé
giéi. Hé diéu hanh Contiki duoc thiét ké cho cac vi diéu khién c6 b nhd nho, véi
thong s6 2KB RAM va 40KB ROM. Nh¢& d6, Contiki duoc sir dung cho cac hé
théng nhiing va cac ung dung trong mang cam bién khong day. Phién ban hién nay
cua Contiki 14 2.4, v&i nhiéu thay ddi, bd sung va phat trién vuot bac. Trong thuc té,
Contiki da duoc ¢tng dung trong nhiéu dy an nhu gidm sat duong ham xe lira, theo
ddi nudc trong bién Baltic... Nhiéu co ché, y tuong trong Contiki da duoc tng dung
rong rii trong cong nghiép. Pién hinh nhu mé hinh ulP dugc phat hanh nim 2001
da duoc sir dung trong hé théng wng dung cua hang traim cong ty trong cac linh vuc
hang hai, thong tin vé tinh, khai thac dau mo,...; md hinh Protothreads duogc cong
b lan dau tién ndm 2005, dén nay di dugc st dung trong nhiéu tng dung nhu bo
giai ma k¥ thuat sb va thiét bi cam bién rung khong day. Hé diéu hanh Contiki duoc
lap trinh bang ngdn ngit C, hoat dong dya trén co ché event - driven va c6 nhitng
dic diém phu hop Véi cac hé théng nhung va mang cam bién khong day:

e Contiki dugc chia thanh nhiéu modul hoat dong doc 1ap. Nho do cac
g dung co thé st dung cac modul mot cach linh dong va chi load
nhitng modul can thiét.

e Co ché hoat dong diéu khién sy kién lam giam nang luong tiéu hao va
han ché dung lugng bo nhd can st dung.

e (C6 thé sir dung IP trong mang cam bién thong qua ulP stack dugc xay

dung dua trén nén TCP/IP.
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e (o nhirng modul cho phép udc lugng va quan ly nang luong mot cach
hiéu qua.

e Céc giao thuc tuong tac gitra cac 16p va cic node trong mang dé dang
hon.

e Su dung RIME stack phuc vu cac giao thitc danh cho mang nang
lwgng thap mot cach hiéu qua.

Bén canh do, Contiki con cung cip nhimg cong cu hd trg mé phong véi giao
dién don gian, dé sir dung va hd trg tot nhitng thiét bi trong thuc té, phuc vu nhiing
muc dich nghién ctru, md phong va trién khai nhitng giao thirc méi.

Cooja 1a phan mém moé phong hé thong mang dugc tich hop trong hé diéu
hanh Contiki. Cong cu nay cho phép ngudi s dung thay doi cac thong sé nhu vi tri,
pham vi két ndi, ti & truyén goi thanh cong... Nho d6 nguoi sir dung c6 thé mo
phong va danh gia két qua mot cach hiéu qua hon. Giao dién cta chuong trinh than
thién va dé& sir dung, véi mot man hinh cho phép hién thi cac qua trinh hoat dong
cua nat, co kha niang thay doi vi tri, pham vi phu séng cua mdi nut. Bén canh d6
Cooja cung cap mot so céac cira so theo ddi sy kién nhu Log listener, Radio listener
cho phép ngudi sir dung tim kiém nhitng sy kién theo mot s6 thong sé nhat dinh,
theo ddi sy giao tiép gitta mot s node cu thé, ....Co thé ndi, day 1a mot cong cu mod
phong khé truc quan va d& st dung, phuc vu tét cho qua trinh nghién ctru, mé

phong, danh gia.
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Hinh 3. 8: sir dung Cooja mé phong hé thong véi 3 miit cam bién
3.4.2 Kich ban mé phéng

Qua phan tich 1y thuyét cho thay mé hinh dé xuat cai thién bao mat va tinh
riéng tu tuy nhién chi phi tinh toan va mao dau goi tin trén céac thiét bi nha thong
minh va nat dao ciing 13 vn dé can quan tdm. Tuy nhién qua méd phong sir dung
Cooja cho thay chi phi ciing khong dang ké so véi cac hé théng Smarthome dang
trién khai. Dé so sanh chi phi hoat dong cua kién tric két hop Blockchain, hoc vién
d3 mo phong mot kich ban khac xir 1y cac giao dich ma khong can mi hoa, bim
(base method) va BC. M6 phong str dung IPv6 LoOWPAN 1a giao thirc truyén thong
co ban.

M6 phong ba cam bién z1 (bat chudce thiét bi thong minh gia dinh) gui di
lieu truc tiép dén nut dao tai nha ctr sau 10 gidy, mdi mo phong kéo dai trong 3
phat. Luu trir ddm may duogc két ndi truc tiép voi nat dao dé luu trix dir liéu va tra
vé s6 khdi. Bé cung cap mot cach toan dién danh gia hoc vién mé phong giao dich
truy cdp va giao dich lwu triv. P6i véi giao dich lweu triv mod phong hai luu luong
khéc nhau:

o Dinh ky: Trong cai dit nay, cac thiét bi dinh ky guri dit liéu vao bo luu

trir ddm may.
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o Dua trén truy van: O day, thiét bi s& giri dit liéu theo yéu cau va dé dap

lai mot truy Van nhan duoc tir nguoi khai thac.
Cic tham sb danh gia:

o Tiéu dé goi tin: D& cap dén do dai goi truyen.

o Chi phi thoi gian: D& cap dén thoi gian xu 1y cho mdi giao dich tai nat
dao va duoc do tir khi nhan giao dich tai ntt dao cho dén khi phan hoi
thich hop duoc gui dén nguoi yéu cau.

o Tiéu thu nang luong: D& cip dén ning lugng tiéu thu boi nit dao dé xu
Iy cac giao dich. Nut dao 1a thiét bi tiéu thu nang luong cao nhat trong
nha théng minh ké tir khi nd xir 1y tit ca cac giao dich va thyuc hién
ham bam va ma hoéa. Ti€u thu nang lugng cua céac thiét bi khac duoc
gidi han ma hoa cho cac giao dich cua riéng ho.

3.4.3 Panh gia két qua
Két qua mo phong cho thay chi phi phai tra cho phan tiéu dé& géi tir thiét bi
dén tho dao, tir tho dao dén dam may va tir ddm may dén tho dao ting khong dang

ké so v&i mo hinh Base

Bang 3.2 Tiéu dé goi tin mo hinh dua trén BC - Smart home

Tir thiét bi dén the dao 5 16
Tir the dao dén dam 5 36
may

16

O

Tir dam may dén the

dao
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B Base

B BC-based

Lwu trik giao dich  Truy van giaodich  Truy cdp giao dich
Hinh 3. 9: Thoi gian xu Iy cdc giao dich mé hinh BC — Smart home
Két qua hinh 3.9 cho thay chi phi thdi gian xir 1y cac giao dich luu trit va truy

nhap ctia BC so véi mé hinh Base ting twong ddi nho.

2652

565

5648

wow
o
BB
IS

M Base Idea

M EC-based

Chart AE

u thu nang lwong

1) -
= 56.36

Truy cip Truy van Iy trik Thoi gian Iwu triF
CcPU Tx Lx CcPU Tx Lx CPU Tx Lx

Base Idea| 0.0103| 0.0102| 56.3489| 0.0117| 0.0357| 56.3393| 0.0121| 0.0549| 56.3645
BC-based 0.0127| 0.0834| 56.3496| 0.0132| 0.1106| 56.3379| 0.0133| 0.1166| 56.3657

Hinh 3. 10: DPanh gia do tiéu thu nang lwong mé hinh BC — Smart home

Két qua hinh 3.10 cho thdy tiéu thu ning lwong ctia mé hinh dya trén BC
tang rét it, phuong phap BC 1am ting tiéu thu ning luong bing 0,07 (mj).
3.5 Két luan chwong ITI

Noi dung chuong 3 dé xuét kién trac IoT smart home két hop BC bao gom 4

I6p: Lop smart home, Lép mang BC, Lép cloud computing va 16p dich vyu. M6 hinh
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dé xuit han ché thanh coéng cac giao dich duoc chip nhan boi cac thiét bi va nguoi
khai thac dé tang d6 kha dung cta hé thdng. Ngoai ra mé hinh st dung mi hoa doi
xang, ham bam, chir ky sé dé dat duoc tinh ning bao mat. Bé mo rong hé thong mo
hinh d& xuat da dua vao giai thuat bau chon chu cum cho mang ngang hang phan
cap. Chi phi phai tra 1a tré, ning luong tiéu thu, mao dau goi tin cling dugc phan
tich chi tiét qua phan mém gia 1ap Cooja, tuy nhién chi phi phai tra ciing khong

dang ké so voi mo hinh Smarthome hién dang trién khai.

KET LUAN

Két qua dat dwoc

Luan Vian nghién ciu vé cong nghé IoT thong qua cac khai niém, cac ¢ng
dung cta IoT cung véi Viée phan tich cu trac ting 16p trong [oT dé dua ra mot cai
nhin toan di¢n nhét vé IoT.

Bén canh do6 luan van ciing phan tich va chi ra cac thach thirc trong bao mat
10T, cac 16 hong bao mat cua ting 16p trong céu trac phan 16p 10T va cac cach thic
tan cong bao mat cu thé. Thong qua d6 dua ra cac giai phap bao mat hiéu qua.

Luan van da ang dung 1y thuyét vé ToT va Blockchain xay dung mé hinh
phan 16p ung dung BC trong bao mat loT smart home, nha thong minh trong mo
hinh dé xuat dat duoc tinh bao mat, tinh toan ven, tinh sin sang va phong ngtra cac
cudc tin cong bao mat quan trong nhu tin cong lién két, tin cong tir chdi dich vu
phan tan (DDOS). Phan két qua mé phong chi ra chi phi dé dat duoc cac két qua
bao mat 1a tuong doi nho.

Huwéng phat trién cia dé tai

Tuy nhién khi két hop BC vao IoT con c6 mdt s6 cac van dé can quan tdm
nghién ciru: mao dau géi tin khi két ndi mot khdi vao chudi khdi, thoi gian tré khi

xur Iy cua cac giai thuat dong thuan, ma hoa, ham bam, nang lugng tiéu tén cia cac



77

nut. Py ciing 14 cac hudng nghién ctu tiép theo dé cai thién hiéu ning ctia mé hinh

bao mat lién két BC va [oT smarthome.
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