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MO DAU
1. Ly do chon d@ tai

Ky nguyén IoT (Internet of Things) dang bung nd6 manh mé. Trén thé gidi
hién c6 18 ty thiét bi két ndi va du bao dén nam 2030 s& co trén 40 ty thiét bi két
ndi. Song hanh cung sy bung nd cua IoT 1a xu thé phat trién nhu vii bio cua y té
thong minh, toa nha thong minh, giao thong thong minh. .. tai nhiéu Qudc gia trén
thé gi6i va tai Viét Nam. Cac thiét bi IoT thudng c6 thé can thiép truc tiép vao hoat
dong, moi trudng song cua con, vi vdy trong truong hop bi tin tic tin cong, kiém
soat va cai dit cac phan mém doc hai, thi cac thiét bi IoT c6 thé tré thanh cong cu
dé tin tac can thiép, tan cong truc tiép c6 chi dich vao con ngudi. Ngoai ra cac cong
nghé mai sir dung trong cac thiét bi IoT thudng phat trién nhanh hon kha nang kiém
soat vé bao mat hién nay.

Cong nghé Blockchain (BC) 1a mot cong nghé méi, co thé hiéu BC 1a céac
khoi dir liéu dugc lién két véi nhau. Nhitng khéi dir liéu (block) nay duoc ghi va
xac nhan baoi mdi chu thé tham gia vao blockchain. Vi thé, cang c6 nhiéu ddi twong
tham gia, thi hé thong blockchain cang manh, tinh bao mat cang cao.

Nén tang an ninh mang dua trén BC c6 thé bao mat cac thiét bi két ndi bang
cach str dung chit ky dién tir dé nhan dién va xac thuc cac thiét bi nay. Sau dé cac
thiét bi s& dong vai tro 1a nhitng ddi twong tham gia dwgc uy quyén trong mang
blockchain. Mdi thiét bi duogc xac thuc tham gia mang loT bao mat dua trén
blockchain s& dugc coi 1a mot thyc thé tham gia, giong nhu trong mang blockchain
thong thuong. Tat ca thong tin lién lac gitra cac thiét bi 10T s& dugc bao mat bang
mat ma va luu trit trong nhat ky chong gia mao. Moi thiét bi méi dugce thém vao
mang déu dugc ding ky bing cach gan ID k¥ thuat sé duy nhit trén hé thdng
Blockchain. Nén tang nay s& cung cip cac kénh bao mat dé lién lac giita cac thiét bi
va dong thoi tat ca cac thiét bi két ndi s& c6 quyén truy cap an toan vao hé théng chi
hay co so ha tang. Day ciing chinh 1a Iy do em di chon luan vian ctua minh 13 “Ung
dung Blockchain trong bao mat IoT”.

2. Tong quan vé van dé nghién ciru



Luén vin tip trung nghién ctu Kién trac, mé hinh két ndi, khao sat cac giai
phap bao mat trong IoT, thach thic khi ing dung BC trong bao mat 10T. Nghién
ctru x4y dung mé hinh @ng dung BC trong viéc bao mat thiét bi loT trong gia dinh

Trong qué trinh nghién ctru, xdy dung dé cuong vé “Ung dung Blockchain
trong bao mat 10T”, hoc vién d3 tim doc va nghién ciru mot sd cac bai bao khoa
hoc cung huéng véi Luan van cu thé nhu sau:

Nghién ctu vé tong quan 10T, khao sat mot s6 moé hinh bao mat 10T, cac
kiéu tdn cong vao thiét b 10T [2]

Phan tich cac uu diém ciing nhu thach thic cia BC khi dua vao ung dung
bao mat cho thiét bi 10T [3],[5],[6].

Nghién ciru ung dung trién khai BC trong bao mat 10T smart city [8], bao
mat 10T smarthome [4] .Tuy nhién tit ca cac cong trinh nghién cttu Van chua co
duoc danh gia toan dién vé cac tham sb hiéu niang cai thién cua tng dung BC vao
bao mat thiét bi loT,

Muc dich cua luan van Ia tap trung lam r6 cac ndi dung chinh nhu sau:

1. Nghién ciru tong quan vé 10T va mé hinh trién khai tng dung loT

2. Nghién cuu cac mo hinh bao mat cho cac thiét bi ToT, cac kiéu tin cong vao
thiét bi loT smart home

3. Nghién ctru bao mat caa BC va tng dung BC trong bao mat cac thiét bi loT,
phan tich rd wu diém va nhing thach thic khi ung dung BC.

4. Xay dung md hinh kién trac bao mat ung dung BC cho cac thiét bj loT
smart home

3. Muc dich nghién ctru

Muc dich chinh cua luan vin nham x4y dung giai phap bao mat cho céc thiét
bi IoT trong gia dinh (SmartHome) tng dung BC. Giai phap d& xuat nham dap tng
céc yéu cau nhu sau:

Dé xuat kién trac IoT smart home bao gdm 4 16p: Lép smart home, Lép

mang BC, Ldp cloud computing va 16p dich vu.



Mo hinh dé xuét tng dung BC phai c6 tinh hiéu qua, kha ning mé& rong va
tinh sin sang cao cua dich vy, bao vé va chéng lai tin cong DoS/DDoS vao IoT
smart home .

X4y dung thuat toan phan tich phat hién va chéng lai tin cong DoS/DDoS
trong loT smart home.

Dénh gia hiéu ning cic tham sb bao mat cua mé hinh IoT smart home tng
dung BC qua d6 cho thiy wu viét ciia mé hinh dé xuat.

4. Péi twong va pham vi nghién ciu

Dbi twong nghién ciru cua dé tai:

- Céc giai phap bao mat cho thiét bj loT,

- Kién trtc hé théng 10T,

- Céc cong cu hd tro bao mat cho thiét bi loT,

Pham vi nghién ctru cua dé tai:

Nghién ciru cac kiéu tan cong va bao mat cho thiét bi IoT trong gia dinh.

Nghién ciru cac md hinh két néi IoT trong gia dinh va tiém niang cua BC khi
ung dung vao bao mat SmartHome
5.Phwong phap nghién ctru

a. Phuong phap nghién ctru 1y thuyét

- Co so 1y thuyét vé 10T,

- Co s6 1y thuyét vé cac mo hinh bao mat cho loT,
- Co s6 1y thuyét bao mat BC .

b. Phuong phap thyc nghi¢m

- Trién khai chinh sach bao mat BC cho thiét bi 10T trong gia dinh

- Xay dung md hinh két ndi va thtr nghiém tan cong DoS/DDoS trong loT
smarthome

Noi dung d6 an gém 3 chuong:

Chuong I: Tong quan vé Internet of Things

Chuong II: Bao mat thiét b loT.

Chuong III: Xay dung mo hinh bao mat BC cho IoT Smart Home.



CHUONG 1. NGHIEN CUU TONG QUAN VE INTERNET

OF THINGS
1.1 Internet of things

Internet of Things (IoT) dé cap dén mang luéi cac ddi twong vat 1y, no dang
phat trién nhanh va di c6 hang ty thiét bi duoc két ndi. Bidu nay khac véi internet
hién tai, n6 phan Ién 13 mot mang mdy tinh, bao gdm ca dién thoai va may tinh
bang. “Things” trong IoT c6 thé 1a bat ct thir gi, tir thiét bi gia dung, may moc,
hang hoa, tda nha va phuong tién cho dén con nguoi, dong vat va thuc vat. Véi loT,
tat ca cac d6i tuong vat 1y duoc két ndi voi nhau, c6 kha niang trao doi dit liéu Voi
nhau ma khong can sy can thiép cia con nguoi. Ho co thé duoc truy cap va kiém
soat tir xa. Piéu nay s& thay d6i hoan toan cudc séng cia chung ta.

1.2 Cac yéu cau truyén thong IoT

C6 mot s6 budce dé lam cho Internet van vat (1oT) hoat dong:

Dau tién, mdi phan tir trong mang phai c6 mot dinh danh duy nhat. Nho dia
chi IPv6 (Internet Protocol Version 6), dia chi IP thé hé tiép theo véi chiéu dai 128
bit s& cung cap mot lugng dia chi khong 16 cho hoat dong Internet. Chung ta c6 thé
chi dinh mot ID duy nhat cho mét dbi twong vat 1y trén hanh tinh.

Thi hai, mdi d6i tuong trong IoT déu phai co kha ning giao tiép. C6 mot sb
cong nghé khong day hién dai gitp truyén thong cé thé thuc hién dugc, chang han
nhu WiFi, Bluetooth ndng lugng thép, NFC, RFID, cling nhu ZigBee, Z-Wave va
6LOWPAN (str dung giao thirc IPv6 trong cic mang PAN khong day cong suat
thap).

Thi ba, mdi ddi twong trong 10T can phai co cam bién dé chung ta co thé lay
thong tin vé& n6. Cac cam bién co thé 1a nhiét 6, do am, anh sang, chuyén dong, ap
suat, hong ngoai, cam bién siéu am, v.v... Cac cam bién méi dang ngdy cang nho
hon, ré hon va bén hon.

Thi tu, mdi dbi twong trong 10T can c6 mot bo vi didu khién (hoic bo vi xir

1y) dé quan 1y cac cam bién va lién lac, va dé thuc hiéc cac tac vu. C6 nhiéu bo vi



diéu khién c6 thé duoc sir dung trong 10T, nhung bd vi diéu khién dwa trén ARM
chic chin 1a mot trong nhitng bo vi diéu khién c6 anh huong nhiéu nhat.

Cubi cung, ching ta s& can cac dich vu ddm mdy dé luu trit, phan tich va
hién thi dit liéu dé chung ta co thé thiy nhiing gi dang dién ra va twong tac qua tng
dung dién thoai. Pa co rat nhiéu cong ty 16n lam viéc vé van dé nay, chang han nhu
IBM Watson cua IBM, Nén tang Google Cloud cua Google, Azure va Oracle Cloud
Oracle, v.v...ARM Mbed ciing dang phat trién dam may cua riéng minh, nhung
hién tai n6 chi danh cho d6i twong 1a cac nhém céc cong ty cong nghiép di dau duoc
chon.

1.3 M6 hinh kién tric cia loT

Kién trac hé théng phai cung cip dam bao hoat dong cho IoT, né 1a cau ndi
khoang cach gitta cac thiét bi vat Iy va thé gisi ao. Khi thiét ké, kién trac IoT can
xem xét cac yéu to sau: (1) Cac yéu to k¥ thuat, nhu k§ thuat cam bién, phuong
thire truyén thong, cong nghé mang, v.v.; (2) Pam bao an ninh, nhu bao mat thong
tin, bao mat truyén dan, bao vé quyén riéng tu, v.v.; (3) Cac van dé kinh doanh,
Chéng han nhu mo hinh kinh doanh, quy trinh kinh doanh, v.v. ... Hién tai, SOA
(Service Oriented Architecture - Kién trac huéng dich vu) da dugce ap dung thanh
cong cho thiét ké IoT, noi cac ung dung dang huéng téi cac cong nghé tich hop
hudng dich vu. Trong linh vuc kinh doanh, cac tng dung phuec tap gitra cac dich vu
da dang di xuat hién. Cac dich vu nam trong cac 16p khac nhau cua IoT nhu: 16p
cam bién, 16p mang, 16p dich vu va 16p giao dién ¢ng dung. Ung dung dua trén dich
vu s& phu thudc nhiéu vao kién tric cua IoT. Hinh 1.2 dudi ddy mo ta mot mo hinh
kién trc cho IoT, bao gom 4 16p:

Lép cam bién dugce tich hop véi cac thanh phan cudi cia IoT dé cam nhan va
thu thap thong tin cta cac thiét bi.

Lop mang 1a co s& ha tang dé hd tro cac két ndi khong day hodc co day gitra
cac dbi twong trong 10T.

Lép dich vu cung cdp va quan 1y cac dich vu theo yéu cau cia nguoi dung

hoac trng dung.



Lép tng dung — giao dién bao gdm cac phuong thirc twong tac voi nguoi
dung hoac ung dung.
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1.4 Bao mattrong loT

An toan thong tin trong IoT hudng téi hai khia canh cua sy an toan la ngan
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1.5 Két luan chwong I

Noi dung chuong | phan tich mot cach téng quat vé Internet of Things (10T).
Bao gom dinh nghia vé 0T, kién trac, mé hinh truyén thong IoT, mé hinh két ndi
I0T, so luge cac van dé bao mat trong 10T. Qua phan tich cho thay 16 hong bao mat
cta cac thiét bj IoT ciing nhu mét s6 cac van dé can quan tdm nhu tinh riéng tu, tiéu

tén nang lwong, mao dau diéu khién, ....vv



CHUONG 2: BAO MAT THIET BI loT

2.1 Ung dung ciia loT
2.1.1 Ung dung trong Smart Home

Nha thong minh c6 1& 1a ¢ng dung loT phé bién nhit. Bing cach két ndi tat
ca cac thiét bi gia dung, ching ta c6 thé ty dong hoa nhiéu théi quen hang ngay,
chang han nhu tu dong bat va tat dén, tu dong sudi am, bit dau hoic ngirng bat bép
ga, v.v... Voi ludi dién thong minh va dong hd dién thong minh, ching ta ¢ thé
giam muc sir dung ning luong va hoa don dich vu va véi hé thong an ninh, ching ta
¢6 thé 1am cho ngdi nha an toan hon bang cach ty dong phat hién va ngan chin xam
nhap bang nhiéu cam bién hong ngoai, chuyén dong, am thanh, rung ciing nhu hé
thng bao dong.
2.1.2 Ung dung trong theo déi strc khoe

IoT cho phép hé thong thong bao khan cip va theo ddi sirc khoe tir xa. Mot
cach tiép can rat pho bién 1a thong qua cac thiét bi cong nghé co thé deo nhu vong
deo tay thong minh, dong hd thong minh, v.v... Cac thiét bj deo nay c6 thé thu thap
mot loat cac dir liéu vé sic khoe nhu nhip tim, nhiét 6 co thé va huyét ap, sau do
6 thé dugc luu trit vao co so dit liéu dé phan tich va chian doan cac chi s6 vé sic
khoe cho nguoi dung.
2.1.3 Ung dung trong giao thong théng minh

IoT c6 thé cai thién dang ké cac hé thong giao thong. Vai viéc tat ca cac xe
duoc két ndi, viéc 1én ké hoach cho hanh trinh sé& dé dang hon rat nhiéu, tranh un tac
giao thong, tim chd dd xe d& dang hon va giam tai nan giao thong. Nhitng chiéc xe
khong nguoi 14i chiac chan sé& co tac dong rat 16n. Nhiéu cong ty, nhu Tesla, Google,
Uber, Volvo, Volkswagen, Audi va General Motors dang tich cuc phat trién va
quang ba ching. Nhitng chiéc xe khong ngudi 13i ¢6 thé 1am cho cudc hanh trinh di

chuyén tht vi hon ca c6 thé an toan hon nhiéu.



2.1.4 Ung dung trong quan 1y ning lugng

Bang cach tich hop cic cam bién va bo truyén dong, IoT c6 kha ning giam
mtc tiéu thu nang luong cua tat ca cac thiét bi tiéu thy ning luong. IoT ciing s& hién
dai hoa co so ha ting nganh dién, dé nang cao hiéu qua va ning suit.
2.2 Cac van dé bao mat trong loT
2.2.1 Swr gia ting ciia cac cudc tAn cong mang

V&i mot d6 thi chira hang tridu thiét bi két ndi véi nhau, hacker c6 pham vi
tan cong rat 16n. Khi d6 viéc dam bao an toan cho toan bo hé théng la mot thach
thirc 16n. Ngay nay, cic cudc tn cong mang dang gia ting va trd nén mang mé hon.
2.2.2 Swr thiéu ddng b vé chinh sach dam bao an ninh

Trong khi cac t6 chirc khai thac loi ich cua viée co rat nhiéu di liéu, thi
chinh diéu nay lai dat ra nguy co mat an toan thong tin 1én cao hon. Nhiéu cong ty
da qudc gia hoat dong va dat tru s trai dai trén nhicu ving dia 1y khac nhau nén cac
hé thdng cua ho s& phai twrong tac trén nhiéu khu vuc dia Iy khac nhau.
2.2.3 Thiéu hut nhan luc an ninh mang

Con ngudi ludn 1a yéu té cdt 161 trong sy phat trién cua IoT, ludn phai c6 doi
ngil nghién ctru, van hanh, ning cip, bao tri va phat trién noé. Pén nam 2020, sy
thiéu hut tai nang trong linh vuc an ninh khong gian mang trén toan cau c6 thé 1én
to1 1,5 triéu nhan luc.
2.2.4 Thach thirc bao mat dén tir cac thiét bi loT

Pic trung cua cac thiét bi IoT 1a rat nho, c6 nhiéu thiét bj khong co hé diéu
hanh day du nén rat kho khan trong viéc trién khai phan mém diét virus hay bao
mat. Vi mot s6 luogng thiét bi 10T khong 16, khi mot thiét bi 10T gan vao mang luéi
nay thi rat kho nhan biét.
2.4 Khao sat mdt sé giai phap bao mat trong méi truong loT
2.4.1 Bao mit dwa trén DTLS va xac thuc hai chiéu

Ly do TLS khong thé duoc st dung trong méi truong datagram chi don gian
1a cac goi co thé bi mat hodc sap xép lai. TLS khong c6 kha niang xir 1y loai khong
dang tin cdy nay; do do, viéc trién khai TLS gap kho khin.

Khong dang tin cdy tao ra van dé cho TLS & hai cap do:
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e TLS khong cho phép giai ma doc lap cac ban ghi riéng 1&. Boi vi kiém tra
tinh toan ven phu thudc vao sb thir ty, néu khong nhan duoc ban ghi N,
thi kiém tra tinh toan ven trén ban ghi N+1 s& dya trén sé th tu sai va do
do6 sé bi 16i.
e Lop bat tay TLS gia dinh rang cac tin nhan bét tay dwoc giri mot cach
dang tin cdy va pha v& néu nhing tin nhin dé bi mat.
2.4.1.1 CAu tric cia DTLS
DTLS bao gdm 4 giao thitc con: bét tay (Handshake), dir liéu tng dung
(Application Data), théng bao (Alert) va thay d6i thong s6 mat ma (Change Cipher
Spec).

Change Application
Cipher Spec Data
Protocol Protocol

gy g g

Record Layer

Handshake Alert
Protocol Protocol

Hinh 2. 1: Céc giao thtc con cua DTLS
Lép ban ghi 1a mot phan caa DTLS, phan doan, nén va ma hoa cac ban tin,
dinh kém chiing trong cic ban ghi va chuyén chung xudng dudi ngin xép truyén
thong dé truyén. Céac giao thic bit tay, théng béo, thay d6i mat ma va dir liéu ung
dung tao ra cac ban tin va chuyén chang dén 16p ban ghi. Cau trac 16p ban ghi nhu
trong Hinh 2.8

struct {

ContentType type;

ProtocolVersion version;

uintl1l6 epoch;

uint48 sequence_number ;

uint16 length

opaque fragment [DTLSPlaintext.length |;
} DTLSPlaintext ;

Hinh 2. 2: Cu trac 16p ban ghi DTLS
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2.4.1.2 Giao thirc bat tay DTLS

Client Server
Flight 1 ClientHello*
« ClientHelloVerify* Flight 2
Flight 3 ClientHello >
g ServerHello, Ceritifcate, Fliaht 4
i [Certificate Request], ServerHello Done g
[Certificate], ClientKeyExchange,
Flight 5 [CertificateVerify], ChangeCipherSpec
&—Finished .
- ChangeCipherSpec Flight 6
&—Finished
[...] omitted message during server authenticated handshake
& encrypted * optional message

Hinh 2. 3: Giao thtic bat tay DTLS duoc xac thuc day du

Hinh 2.10 cho thay bat tay DTLS duoc xac thuc dy du
2.4.1.3 Lop ban ghi
Lép ban ghi DTLS rat giéng véi TLS. Sy thay d6i duy nhat 13 né c6 bao gom
Sequence number trong ban ghi. Sequence number cho phép bén nhan xac thuc
chinh xac khung MAC TLS. Khuon dang ban ghi DTLS dugc mé ta nhu sau:
struct {
ContentType type;
ProtocolVersion version;
uintl6 epoch; // New field
uint48 sequence_number; // New field
uintlé length;

opaque fragment[DTLSPlaintext.length];
} DTLSPlaintext;

Hinh 2. 4:Cu trac 16p ban ghi DTLS
e Type: tuong duong véi Kiéu thudc tinh trong TLS
e Version: phién ban giao thirc dang duoc sir dung
e Epoch: mot gi tri bién dém tang 1én mdi khi trang thai mat ma duoc thay
doi

e Sequence number: sequence number cta ban ghi nay



12

e Fragment: gidng véi ban ghi TLS
2.4.1.4 Chéng tan cong DoS

Céc giao thirc bao mat datagram cuc ky dé bi tdn cong DoS. Hai cudc tin
cong dugc dac biét quan tam:

e Tan cong c6 thé tiéu thu tai nguyén qua muc trén mdy chu bang cach
truyén mot loat cac yéu cau bit tay, khién may cha phan bo trang thai va
c6 kha nang thuc hién cac hoat dong ma hoa ton kém.

e K¢ tin cong c6 thé s dung may cha 1am bo khuéch dai bang cach giri
ban tin khai tao két ndi v6i ngudn gia mao cua nan nhan. Sau do, may
chu s& gui ban tin tiép theo (trong DTLS, ban tin chiing thuc c6 thé kha
I6n) dén may nan nhén, do d6 1am qua tai no.

Dé chdng lai ca hai cach tan cong nay, DTLS muon ky thuat cookie khong
trang thai duoc sur dung la Photuris va IKE. Khi may khach guri ban tin ClientHello
ciia minh dén may chu, may chu co thé tra 10i bang tin nhan HelloVerifyRequest.
Ban tin nay chta cookie khong trang thai duoc tao bang ky thuat Photuris. May
khach phai truyén lai ClientHello véi cookie duoc thém vao. Sau d6 may chi s& xac
minh cookie va chi tién hanh bat tay néu né hop 1é. Co ché nay budc ké tan cong/
may chii nhan cookie, diéu nay khién cho cac cudc tan cong DoS véi dia chi IP gia
mao tré nén khé khin. Co ché nay khong cung cap bat ky su bao vé nao chéng lai

cac cudc tin cong DoS tir cac dia chai IP hop lé.

<----- HelloVerifyRequest
(contains cookie)

ClientHelle  ------ >
(with cookie)

[Rest of handshake]

Hinh 2. 5: Trao ddi cookie giita client va server

DTLS sé stra d6i thong diép ClientHello dé thém gia tri cookie
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struct {
ProtocolVersion client_version;
Random random;
SessionID session_id;
opaque cookie<@..2"8-1>; // New field
CipherSuite cipher_suites<2..2"16-1>;
CompressionMethod compression_methods<l..278-1>;
} ClientHello;

Hinh 2. 6: Céu trac ban tin ClientHello
Khi gui ClientHello dau tién, may khach chwa co cookie; trong trudng hop

nay, trudng cookie dugc dé tréng.

struct {
ProtocolVersion server_version;
opaque cookie<®..2"8-1>;

} HelloVerifyRequest;

The HelloVerifyRequest message type is hello_verify_request(3).
Hinh 2. 7: Cau triic cua ban tin HelloVerifyRequest
2.4.2 Ung dung bao mat biang Blockchain
2.4.2.1 Cong nghé Blockchain
Blockchain (Chudi khéi) 1a mot co so dit liéu phan cap luu trit thong tin
trong cac khdi thong tin (block) duogc lién két véi nhau bing ma hoa va mé rong
theo thoi gian. Mdi khéi thong tin déu chia thong tin vé thoi gian khai tao va duoc
lién két t6i khdi trude do, kém mot ma thoi gian va dir liéu giao dich. Blockchain
duoc thiét ké dé chéng lai viéc thay doi dit lieu: Mot khi dir liéu da duoc mang luéi
chap nhan thi s& khong ¢ cach nao thay doi duoc no
Theo khia canh chirc niang c6 thé coi Blockchain 1a mot so cai k¥ thuat sb
(digital ledger) phan tan: s6 cai nay 1a mot “chudi” (chain) cta cac “khdi” (block)
theo thoi gian, trong d6 mdi “khéi” chira mot ban ghi vé hoat dong mang hop 16 ké
tir khi “khdi” cuois cung duoc thém vao chudi.
2.4.2.2 BlockChanin trong bao mat loT
Cong nghé Blockchain 1a mot cong nghé méi noi cung véi 10T s& mang lai
nhiéu htra hen trong viée gitp cac thiét bi dugc két ndi an toan [1-2-5-6]. Trong khi

cong nghé Blockchain da tré nén ndi bat trong thé gidi tai chinh cong nghé bang
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cach mo ra mot cude cach mang thanh toan dién tir, nén tang cong nghé co ban nay
1a nhan t6 dung dang sau su thanh cong va gia tang cua tién dién tu.

Mgt s6 mé hinh 1y thuyét bdo mat két hgp IoT va BC [7]

10T — 10T : phuong phap nay cé thé 1a phuwong phap nhanh nhat vé do tré va
bao mat vi né c6 thé hoat dong ngoai tuyén. Cac thiét bi 10T phai c¢6 kha ning giao
tiép voi nhau, thuong lién quan dén cac co ché kham pha va dinh tuyén. Chi mét
phan dir liéu IoT duoc luu trit trong Blockchain trong khi cac giao dich 10T dién ra
ma khong st dung Blockchain. Cach tiép can nay s& hitu ich trong cac tinh hudng
véi dit lidu IoT dang tin ciy noi cac twong tac IoT dang dién ra véi do tré thap (
hinh 2.22a)

loT — Blockchain : theo cach tiép can nay, tat ca cac tuong tac déu di qua
Blockchain, cho phép mot ban ghi bat bién vé cac tuong tac. Cach tiép can nay dam
bao rang tat ca cac hanh dong tuong tac dugc chon déu cé thé theo ddi duoc vi cac
chi tiét ciia chung c6 thé truy van trong Blockchain, va hon nira n6 1am ting tinh tir
chu cua cac thiét bi IoT. Cac ung dung IoT c6 ¥ dinh giao dich hoic cho thué nhu
Slock.it ¢ thé tan dung phwong phap nay dé cung cap dich vu caa ho. Tuy nhién,
ghi lai tat ca cac tuong tac trong Blockchain s& lién quan dén viéc ting bing thong
va dir liéu. Pay 12 mot trong cac thach thuc 16n cua Blockchain. Mat khac, tat ca di
licu IoT duoc lién két véi cac giao dich ndy ciing nén duoc luu trir trong Blockchain
( hinh 2.22b).

Cic tiép can két hop : thiét ké két hop trong d6 chi mot phan cac tuong tac
va dit liéu dién ra trong Blockchain va phan con lai dugc chia sé truc tiép gitra cac
thiét bi 10T. Mot trong nhitng thach thiic trong cach tiép can nay chon nhimng twong
tac nao sé di qua Blockchain va cung cdp cach dé quyét dinh diéu nay trong qué
trinh van hanh. Mot su phdi hop hoan hao cia phuong phap nay sé 1a cach tét nhat
dé tich hop ca hai cong nghé IoT va Blockchain vi no tan dung lgi ich cua
Blockchain va loi ich cua cac tuong tac IoT thoi gian thuc. Theo cach tiép can nay
dién toan ddam may s& phat trién manh m& dé bd sung cho nhitng han ché cua
Blockchain va IoT ( hinh 2.22¢).
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(a)loT-ioT. (b)loT-Blockchain. (c) Hybrid approach.
Hinh 2. 8: M6 hinh Iy thuyét bao mat két hop IoT va BC [7]

2.5 Két luan chwong I1

Sy thanh cong cta cac ung dung IoT va co sé ha tang 10T phy thudc déang ké
vao su dam bao vé tinh bao mat va 15 hong trong 10T. Noi dung chuong 2 dua ra
mét s6 cac ung dung cua 10T va cac yéu cau bao mat trong méi truong 10T, Véan dé
bao mat 1a mot thach thirc 16n voi mang 10T do khéi luong dit liéu, thiét bi 16n cung
s6 luong thanh phan vat Iy khong 10. Trong chuong con khao sat hai giai phap bao
mat trong moi truong IoT d6 1a DTLS va xéc thuc hai chiéu, két hop BC va IoT.
Qua phan tich cac mé hinh két hop 10T va BC cho thiy nhiing vu diém vuot troi

cua giai phap bao mat BC va IoT.
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CHUONG 3: XAY DUNG MO HINH BAO MAT BC CHO

THIET BI loT SMARTHOME
3.1 Thach thirc trong bao mat loT.

Tat ca cac mang loT hién tai va mang loT méi déu phai d6i mat véi nguy co
de doa mang rét cao.

3.2 Ung dung Blockchain bao mat thiét bj IoT Smarthome
3.2.1 Tong quan Smarthome

"'Smarthome", hiéu don gian, 1a mot ngdi nha co cac thiét bi gia dung nhu:
hé théng chiéu sang, sudi am, may lanh, TV, may tinh, am thanh, camera an ninh,...
c6 kha nang ty dong hoa va “giao tiép” véi nhau theo mét lich trinh dinh sin.
Chung c6 thé duoc diéu khién ¢ bat cir dau, tir trong chinh ngdi nha théng minh d6
dén bat ky noi nao trén thé gisi thong qua dién thoai hoic internet.

3.2.2 Thach thirc bao mat 1oT Smarthome

Bdo mdt va tinh riéng tw: Truyén thong thuc té gitra cac d6i twong tao ra
nhitng thach thac Ion vé d6 tin cy, an ninh va riéng tu. IoT di phai d6i mat véi
nhiéu méi de doa bao mat va cac cudc tan cong. Do truyén dir liéu khong 16, viéc
truyén dix liéu quan trong trong mang cé thé bi tan cong boi mot s6 déi thu nhu
MitM va DoS / DDoS.

Khd ning mé réng va kiém sodt truy cdp: Vi IoT hd tro sé luong on céac
thiét bi két ndi va giao tiép véi nhau, kha ning mé rong duogc coi la mét trong
nhitng thach thirc 16n ma phan mém trung gian phai déi mat tiép can. Do d6, mot
phan mém trung gian dang tin cay 1a can thiét dé quan 1y sé luong thiét bi xir 1y
hiéu qua cac van dé vé kha ning md rong dé hoat dong tét trong moi truong loT
I6n. Biéu khién truy cap cho phép ngudi dung truy cap tai nguyén cia hé théng 10T,

Tinh sin sang va dé tin cdy: Tinh dong va thich tng dugc yéu cau dé quan
1y va giam sat co sé ha tang 10T trong ché do tu quan 1y. Diéu nay s& cho phép mot
giai phap bén viing cho tinh kha dung va do tin cay cho két ndi dong va manh mé.

Tinh toan ven va bao mat: Bao mat la bao vé thong tin dac biét 1a khi chia sé

trong mang cong cong. N6 dam bao quyén riéng tu cia ngudi dung va giit an toan


http://securitydaily.net/internet-of-things-iot-la-gi/
https://www.thegioididong.com/tim-kiem-tin-tuc?key=%C4%91i%E1%BB%81u%20khi%E1%BB%83n
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thong tin c4 nhan cta ngudi ding. Bao mat yéu cau mot mat ma hiéu qua va quan 1y
khoa theo tht ty dé dat dugc tinh an danh cao.
3.2.4 Blockchain wng dung Smarthome [4]

Cong nghé chudi khéi dang nhanh chéng dinh hinh hé sinh thai nha théng minh
vi né ¢6 tinh linh hoat va kha ning thich tng dé dang tich hop véi cac thiét bi loT
nha théng minh khong déng nhat. Nén tang hé sinh thai ngdi nha thong minh dwa
trén Blockchain bao gém 4 16p: Lép ngudn dix liéu 10T, 16p Blockchain, 16p tng
dung nha thong minh va 16p khach hang.

)

Layer weholders,

Access
Data Smart Cit
Control Homecare iy
Marketplace Management .

Aplication

~
1 I
I i
I 1
I lwn
Layer 1 18
! 15
I 12
I I
1 ' W — | =)
| % =."1!'|' = 12
) aw Waw — w
Blockchain : L{a};j 'y o 1]
Platform - !
1 &.9., Home Server e.g., Ethereurn Smart Contract 1
) o e e 1 ) e e i — s
Smart Home

IoT Ecosystem
(Blockchain Node)

BEETE

Smart TV Smart Lock Wearables Smart Phone CCTV ~ Smart Meter

Hinh 3. 1: M6 hinh phdn lop Blockchain —Smarthome [6]

3.3 Xay dung mé6 hinh bao mat Blockchain - Smarthome
3.3.1 M6 hinh bao mat Blockchain - Smarthome

Mo hinh nha théng minh két hop Blockchain thiét ké bao gom gom ba tang
cot 16i 1a: nha thong minh, luu trit ddm may va 16p pha. Cac thiét bj thong minh
dugc dit bén trong tang nha thong minh va duoc quan 1y tap trung bai mot nguoi
khai thac. Nha thong minh tao thanh mang lép pht cung véi nha cung cap dich vu ,
dam may kho luu trit va nguoi dung di¢n thoai thong minh hodc may tinh c4 nhan

nhu hinh 3.4
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‘ Lép phi chia zé ﬂ
! >\\‘ i; Luu trir dam may ﬁ
ﬁ - Nhi théng minh Q
Thidt bi thomg mink ! -\ !

& Két ndi tir thanh vién nhém dén nit chi cum +——+

Két ndi giia cac chii cum - -

Hinh 3. 2: M6 hinh kién tric ing dung Blockchain co bdn trong smarthome

Mang Ié6p phii 13 mang ngang hang P2P phan cap. Dé giam chi phi va tré
mang, cac nit trong 16p phi duge nhom thanh cac cum va mdi cum bau ra mot nut
cha cum (CH). Cac 16p phia CHs duy tri Blockchain public két hop véi hai danh
sach chinh. Nhitng danh sach chinh la: danh sach khoa ctia nguoi yéu cau 1a danh
sach khoa cong khai PK (public key) ctua nguoi dung 16p mang P2P dugc phép truy
cap dir liéu trong cac ngdi nha théng minh duoc két ndi voi cum nay; danh sach
khoa yéu cau 1a danh sach PK cta nha thong minh két ndi voi cum nay dugce phép
truy cap.

Thuat toan chon nat chit cum gom ba pha:

Pha 1: Hinh thanh cdc cum ban dau véi ngwoi dirng dau va cdc thanh
vién trong cum.

Trong giai doan dau tién, tap hop cac cum ban dau duoc hinh thanh dua trén
tham sé muc d6 (degree ) D; theo thuat toan:

o Tim kiem cdc nut hang xom



19

o Tinh toan Dy
o Quang ba D; cho cac nut khac.
o Thu thd@p D;; tir tdt ca cdc niit hang xém.
o Chon nit Hy, mit ¢é gid tri 16n nhat trong khi so sanh (Di;,Di)
o Néu nut i la la nit dau ciia nhém khong cé thanh vién thi mit sé
tham gia vao cum cua Cum hang xom co gia tri dau k, Dy
Nut dau khong phai 1 nat thanh vién cta bat ky cum nao khac va mdi thanh
vién chi duoc phan bd cho mét dau / cum. Mbi nat thanh vién luu trit mic do va ID
cua dau cua no, trong khi nguoi dung dau biét so lwong nut thanh vién cdu thanh
cum va ID cua ho. Khi két thiic giai doan ndy, cdc cum ban dau duoc hinh thanh,
bao gom nguoi ding dau va cac thanh vién.
Pha 2: Mé réng cdc cum cé hé sé phén cum cao
Muc tiéu cua pha hai 1a mo rong cac cum c6 hé ) phan cum cao. Do do, cac
khu vuc cia dd thi véi mo-dun cao s& duoc xac dinh. Poi véi bude nay, nut dau
cum va cac nuat thanh vién tham gia, thuc hién cac nhiém vu khac nhau,
Dau tién, mdi nut dau cum Hy tinh toan sé luong cac nut thanh vién hién c6
cta nd, ky hiéu 1a My, va quang ba thong tin di h budc nhay. Gid tri ban dau ca h 13
mot (h = 1). Sau do, nut chu cho mot khoang thoi gian Ty dé hoan thanh pha chuyén
tiép cua gbi tin quang ba va phan bo lai cac nut thanh vién thanh cum. Giai doan
phan bo lai dién ra nhu sau: Mdi thanh vién nhan duoc mot thong diép quang ba va
chuyén tiép n6 dén mot nat 1an can néu thoa man cac diéu kién sau:
o h-1£0
o No thudc cung mot cum véi nat dau tao thong diép quang cao. Nt
dau khong chuyén tiép cac thong diép quang ba cua nat dau khac.
Muc tiéu cta nhirg diéu kién nay 1a dé tranh tao cac khu vuc cum
bi ngt két noi.
Mbi nat thanh vién thu thap tit ca cac thong diép quang céo trong h budc
nhay téi da. Str dung nhitng thong diép ndy, mdi thanh vién tinh toan hé sé anh
hudng ciia mdi ngudi dimg dau. Anh huéng 1F clia dau Hy dén nut thanh vién i,

duoc tinh nhu sau:
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k JM Néu TTL=1 (1)
1S i Néu TTL >1

Trong d6 My 1a sb luong thanh vién cta nut dau k. Sjx biéu thi s lwong tin
nhin quang ba ma thanh vién nut i di nhan dwogc tir Hy thong qua cac duong dan
khac nhau két néi nat k va nat j. Mdi nat thanh vién chon dau (tac 13 cum dé tham
gia) voi gia tri IF 16n nhit. Do dé, cac nat thanh vién, theo mé hinh wu tién, tham
gia cum gan nhit véi anh huéng 16n hon vao né.

Pha 3: Sdp nhdp cdc cum cé hé sé két ndi cao

Sau khi hoan thanh giai doan quang ba, sb lwvong cac cum da hinh thanh va
do d6 s6 lugng cum dau c6 di dugc giam. Phép do lién két néi Ry duogc tinh boi
moi nut dau k 1a ty 1& canh lién cum va ndi cum cia no:

o I (2)
k= I

1¢ biéu thi tong sé canh trong cum cua cum k, Néu r, > r,. thi cum Kk kich
hoat viéc hop nhat véi cum 1an can co gia tri DF ti da. Ly do cua giai doan hop
nhat nay 1a dé tranh hinh thanh cac cum khong phai 1a mo-dun va cac nat thanh vién
khong doc lap rd rang vé mat twong tac tir cac cum 1an can. Viéc hop nhat s& dan
dén viéc giam cac cum (tuc 13, cac nat cum cha duoc bau) va do dé 1am ting cac
nat thanh vién duoc phan bo trén mdi cum. Sau khi két thic pha sap nhap, cac cum
da dugc hinh thanh va nguoi ding dau cua mdi cum da duoc bau. Cubi cing, moi
nat chi cum nhan thic duoc cac nat thanh vién tao thanh cum cua no, trong khi moi
nat thanh vién nhan thiec dugc cum cha dugc gan va khoang cach cta no theo cac

budc nhay.
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3.3.2 Cac thanh phan cot 16i cia md hinh Blockchain-Smarthome bao mat

Structure of Transachons
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Hinh 3. 3: M6 hinh nha thong minh tich hop Blockchain

Giao dich: Truyén thong gitta cac thiét bi cuc b hoic cac nat trong 16p phu
duoc goi 13 giao dich (transactions). C6 nhiéu giao dich khac nhau trong nha thong
minh dua trén BC thiét ké cho mét chirc ning cu thé.

BC riéng (Private Blockchains) : La mang Blockchain duoc kiém soat, mot
ngudi chi co thé tham gia néu duoc moi/cho phép tham gia, Viéc truy cap cia ngudi
tham gia va ngudi tham dinh 1a c6 nhiing han ché. Pay 1a loai Blockchain cho cac
cong ty mudn tng dung cong nghé Blockchain nhung khéng mudn c¢6 sy kiém soat
long Iéo kiéu cong cong nhu véi mang cong coNg.

) ¢6 ¢6 xac thyc ma hoa, dugc danh dau thoi gian va duoc lién két Vi céc
ban ghi trudc (Chudi - Chain) d6 dé ching chi c6 thé dugc thay d6i bai nhiing
ngudi sé hiru khoa ma hoa dé ghi tép. Mdi khoi trong BC chira hai tiéu dé: tiéu dé
khdi va tiéu dé chinh sach khéi. Tiéu dé khdi co gia tri bam cua khéi trude dé giir
cho BC bt bién. Céc tiéu dé chinh sach duoc st dung dé xac thuc céac thiét bi va thi

hanh chinh sach kiém soét cua chu s¢ hitu trong nha cua minh.
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Structure of Transactions

Previous PR C gmulisyg Structure of policy header
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Hinh 3. 4: Cdu triic Block trong mé hinh tich hop Smarthome va BC

Theo dao (Home miner): Thg dao la mot nit trong nha thong minh Xur 1y tap
trung giao dich dén va di tir hodc dén nha thong minh. Home miner co thé tich hop
véi cong Gateway Internet gia dinh hodc 1a mot thiét bi hoat dong doc lap. Ngoai ra
Home miner ciing thuc hién cac chirc ning bd sung sau: tao giao dich genesis

, phan phdi va cap nhat khoa, thay doi cau trac giao dich, hinh thanh va quan
Iy cum. Nut nguoi dao nhan dugce va xac thyc cac giao dich thém ching vao vung
bo nhé va va bat dau xap xép chung thanh mot khdi nhiéu giao dich.

Luwru trir cuc bd: Bo nhé cuc bo 1a mot thiét bi luu trit, vi du: 6 dia sao luu
duogc st dung boi cac thiét bi dé luu trir dix liéu cuc bd. Bo luu trit nay c6 thé dugc
tich hop voi cong cu khai thac hodc né co thé 1a mot thiét bi riéng biét. B luu trix
sir 1am viéc theo nguyén tic FIFO dé luu trit dit liéu va luu trir dit liéu cua ting thiét
bi, cling nhu mot 6 cai dugc ndi vao diém bat dau cua thiét bi.

3.3.3 Hoat dong ctia moé hinh Smarthome tich hgp BC bao mat

(1)Khéi tao: Qua trinh thém thiét bi va tiéu dé chinh sach cho Blockchain
Private . Dé thém mot thiét bi vao nha théng minh, tho dao tao ra mot giao dich
genesis bang cach chia sé mot khoa véi thiét bi st dung Diffie-Hellman. Céac khoa
duogc chia sé giita tho dao va thiét bi dugc luu trir trong giao dich genesis. Di voi
viéc xac dinh tiéu dé chinh sach, chu so hitu nha tao chinh sach riéng cta minh va
thém tiéu dé chinh sach vao khéi dau tién. Tho dao sir dung tiéu dé chinh sach trong
khdi méi nhat cia BC; do d6, dé cap nhat chinh sach, chu so hitu cap nhat tiéu dé
chinh sach cua khdi méi nhat.

(2)Xir 1y giao dich: Cac thiét bi thong minh c6 thé giao tiép truc tiép voi

nhau hoic véi cac thuc thé bén ngoai nha thong minh. Mdi thiét bi trong nha co thé
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yéu cau dir liéu tir mot thiét bi noi bo khac dé cung cap mot sé dich vu nhat dinh, vi
du: bong dén yéu cau dir liéu tir cam bién chuyén dong dé bat dén tu dong khi c6
ngudi vao nha. Pé dat dugc su Kiém soat ctia nguoi dung dbi véi giao dich nha
thong minh, mot khoa cong khai dugc phin bd bai tho dao dén cac thiét bi can lién
lac tryc tiép v6i nhau. Dé phan bo khoa, tho dao kiém tra tiéu dé chinh sach hoic
xin phép chu s& hitu va sau d6 phan phdi khoa giira cac thiét bi. Sau khi nhan dugc
khoa, thiét bj giao tiép truc tiép mién 1a khoa cua ho hop 18. Dé tir chdi cap phép,
tho dao danh ddu phan phdi khoa 1a khong hop 18 bang cach gui tin nhan diéu khién
dén cac thiét bi. Loi ich ctia phwong phap nay la: Tho dio c6 mot danh sach cac
thiét bi chia sé di liéu, thong tin lién lac giita cac thiét bi duoc bao mat véi mot
khoa duoc chia sé.

Thuét toan xac minh giao dich:

1. Input: Overlay transaction ( X))

2. Output: True or False

3. Requester verification

4. 1If (hash (X.Requester — PK) = X _ .output[2]) Then

5. Return False;

6. Else

7. If (X.Requester — PK redeem x. requester-signature) Then
8. Return True;

9. End if

10.End if

11. Output validation

12.1f (X.output[O] -X .output[0]+ (X .output[1]- X .output[1])>1) Then
13.Return False;

14.End if

15.Requester verification

16.1f (X.Requester — PK redeem Xx. requester-signature) Then

17.Return True;

(3)Lwu trir dir liéu trén bd nhé cuc bd cia thiét bi 1 giao dich c6 thé ¢o

trong nha. Luu trix dit liéu cuc bo mdi thiét bi can dugc xac thuc voi bo luu trir thyuc
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hién bang cach str dung khoa chia sé. Dé cap khoa, thiét bi can phai giri yéu cau cho
tho dio va néu nod co quyén luu trit, tho dio tao khoa chia sé va giri khoa cho thiét
bi va luu trit. Bang cdch nhan khoa, bo nhé cuc bo tao mot diém bat dau co chira
khoa chia sé. Pang c6 khoa dung chung, thiét bi c6 thé luu trir dir liéu truc tiép tai
luwu trit cuc bo. Cac thiét bi co thé yéu cau luu trit dit liéu trén bo luu trit ddm may
duoc goi 1a giao dich leu trir. Luu trit dir liéu trén dam may 1a mot qua trinh 4n
danh. B¢ luu trir dir liéu nguoi yéu cau can mot diém bat dau co chira mot sé khoi
va ham bam duoc sir dung dé xac thuc an danh.

3.3.4 Phan tich hi¢u nang

Bang 3.1: Hiéu ning ctia mo hinh dé xuat

Bao mat Pat duoc bang cach sir dung ma hoa doi xing

Do kha dung Han ché thanh cong cac giao dich dwoc chap
nhan boi cac thiét bi va nguoi khai thac
Tinh toan ven Xac thyc phan manh dé Kiém tra tinh toan ven
Kiém soat Pat duoc bang cach giao dich trong BC ni bo
nguoi dung
Uy quyén Pat duoc bang cach st dung khoa chia sé va tiéu
dé chinh sach.

Trong md hinh dé xuat dé ting tinh san sang cua thiét bi nha thong minh
duoc bao vé khoi cac yéu cau doc hai, diéu nay dat duogc béng cach gigi han cac
giao dich dwoc chap nhan cho nhitng giao dich dé cac thuc thé ma mdi thiét bi da
thiét 1ap mot khoa chung. Giao dich nhan dwogc tir 16p pha duoc xac thuc boi tho
dao truge khi chuyén tiép ching vao thiét bi. Hon nira, qua két qua mo phong cho
thay nén tang smarthome dua trén BC dé xuat chi ting mot khoang delay nho do
qua trinh xir 1y giao dich va qua trinh khai tao dé tao va phan phdi khoa chia sé.

Ngoai ra md hinh d& xuit con giam thiéu tdn cong DDOS va tin cong lién
két. Tan cong tu chéi dich vu (DoS) 1a mdt hanh dong doc hai khién may chu hoac
tai nguyén mang khong kha dung voi ngudi dung, théng thuong bang cach gian

doan tam thoi dich vy caa mot tram két ndi Internet. Tan cong tir chdi dich vy phan
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tan (DDoS), str dung rat nhiéu thiét bi va két ndi Internet, thuong phan tan toan cau.
Do d6 tan cong DDoS thuong kho d6i phé hon, nan nhan sé bi tin cong boi yéu cau
tir hang tram dén hang ngan ngudn khac nhau. Chdng tan cong tir chéi dich vu:
Nhanh chéng phat hién va ¢ng ctru c6 thé ngin chin tan céng DoS. Thach thuc dau
tién danh cho co ché bao vé DoS 1a phat hién hiéu qua va nhanh chong nhirng luu
lwong dau vao doc hai. Khi luu luong tan céng DoS di duge xac dinh, viéc ang ctu
hiéu qua thudng lién quan dén thiét 1ap mot co s ha ting ma rong xir Iy cudc tan
cong, dén khi ngudn tan cong duoc xac dinh va ngin chin. Tan cong DDoS khong
thé dé phong tir trude, nhung c6 rat nhiéu cong cu tuyét voi va hiéu qua giap giam
thiéu téi da anh huong cua nhitng cudc tin cong nhu vay.
3.4 Mo phéng danh gia hi€éu ning mé hinh bao mat Blockchain-
Smarthome
3.4.1 Lwa chon ngon ngir mo phéng

Hoc vién dung phan mém mé phong Cooja chay trén hé diéu hanh Contiki

2.7 dé dénh gia hiéu nang ciia mo hinh Blockchain két hop Smarthome.

@Applications Places ERen B 1ty o) 11:48AM L Instant Contiki %
@ — - BC-loT - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

) Network o)X | & Simulation control [SIEIE | [~ .. [ (D))

Wiew Zoom Run Speed limit

Pause Step Reload

Time: 03:01.366

Enter notes he

Speed: -
7235, 26.01 AN JTr

bl dodgee-4.7.0/libgec/fp-bit.c: 468 :
E] Mote output g@@
File Edit Wiew
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03:01.358 1ID:3 Battery: 48 (0.058 mV)
) 28.83,53.74 03:01,362 ID:2 Battery: 93 (0.113 mV)
:7.0flibgeeffpbit. c:841 72,56, 58.43 ©3:01.362 ID:1 Battery: 90 (0.109 mV)
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03:01.366 ID:2 Battery: 74 (0.090 mV)

wing 3 motes
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Hinh 3.5: sir dung Cooja mé phong hé thang véi 3 mit cam bién
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3.4.2 Kich ban mé phéng

Qua phan tich 1y thuyét cho thay mé hinh dé xuat cai thién bao mat va tinh
riéng tu tuy nhién chi phi tinh toan va mao dau goi tin trén cac thiét bi nha thong
minh va nit dao ciing 13 vn d& cin quan tdm. Tuy nhién qua mé phong sir dung
Cooja cho thiy chi phi ciing khong dang ké so véi cac hé théng Smarthome dang
trién khai. Dé so sanh chi phi hoat dong cua kién tric két hop Blockchain, hoc vién
d3 mo6 phong mot kich ban khac xir 1y cac giao dich ma khong can mi hoa, bim
(base method) va BC. M6 phong str dung 1Pv6 LOWPAN 1a giao thirc truyén thong
co ban.

M6 phong ba cam bién z1 (bit chudc thiét bi thong minh gia dinh) gui di
liéu truc tiép dén nut dao tai nha ctr sau 10 gidy, mdi mo phong kéo dai trong 3
phut. Luu trir ddm may duoc két ndi truc tiép véi nat dao dé luu trix dir lidu va tra
vé s6 khdi. Bé cung cap mot cach toan dién danh gia hoc vién mé phong giao dich
truy cdp va giao dich lwu triv. Pbi véi giao dich lwu trit md phong hai luu lwong
khac nhau:

o Dinh ky: Trong cai dit nay, cac thiét bi dinh ky giri dit liéu vao bo luu
trir dam may.

o Dua trén truy van: O day, thiét bi s& giri dir liéu theo yéu cau va dé dap
lai mot truy van nhan duoc tir nguoi khai thac.

Cic tham s6 danh gia:

o Tiéu dé goi tin: Dé cap dén do6 dai gbi truyén.

o Chi phi thoi gian: Dé cap dén thoi gian xir Iy cho mdi giao dich tai nat
dao va duoc do tir khi nhan giao dich tai ntt dao cho dén khi phan hoi
thich hop dwoc gui dén nguoi yéu cau.

o Tiéu thy ning luong: Pé cap dén ning luong tiéu thu boi nat dao dé xu
1y cac giao dich. Nut dao 1a thiét bi tiéu thu ning luong cao nhit trong
nha thong minh ké tir khi no xir 1y tat ca cac giao dich va thuc hién
ham bam va ma héa. Tiéu thy ning luong cua cac thiét bi khac duoc

gidi han ma hoa cho cac giao dich cua riéng ho.
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3.4.3 Panh gia két qua
Két qua mo phong cho thay chi phi phai tra cho phan tiéu dé géi tir thiét bi

dén tho dao, tir tho dao dén ddm may va tir ddm may dén tho dao ting khong dang

ké so v&i mo hinh Base
Bang 3.2 Tiéu dé goi tin mo hinh dwa trén BC - Smart home

Tir thiét bi dén the dao 5 16

Tir the dao dén dam 5 36
may

16

(S

Tir dam may dén the

dao

80

M Base

B BC-based

Luru trir giao dich  Truy vén giaodich  Truy cdp giao dich
Hinh 3. 6: Thoi gian xu Iy cdc giao dich mé hinh BC — Smart home
Két qua hinh 3.9 cho thay chi phi thdi gian xir 1y cac giao dich luu trit va truy

nhap ciia BC so véi mé hinh Base ting twong ddi nho.
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Hinh 3. 7: Danh gid do tiéu thu nang lwong mo hinh BC — Smart home

Két qua hinh 3.10 cho thiy tiéu thu ning lwong ciia mé hinh dua trén BC

tang rat it, phwong phap BC lam ting tiéu thu nang luong bang 0,07 (mj).
3.5 Két luan chwong ITI

Noi dung chuong 3 dé xuat kién trac IoT smart home két hop BC bao gom 4
I6p: Lop smart home, Léop mang BC, L6p cloud computing va 16p dich vu. M6 hinh
dé xuat han ché thanh cong cac giao dich dugc chap nhan boi cac thiét bi va nguoi
khai thac dé ting d6 kha dung cua hé théng. Ngoai ra mo hinh sir dung ma hoa doi
xang, ham bam, chir ky sé dé dat duoc tinh ning bao mat. D& ma rong hé théng mo
hinh d¢& xuat da dua vao giai thuat bau chon chu cum cho mang ngang hang phan
cap. Chi phi phai tra 1a tré, ning luong tiéu thu, mao dau goi tin cling dwgc phan

tich chi tiét qua phan mém gia lap Cooja, tuy nhién chi phi phai tra ciing khong

dang ké so voi mo hinh Smarthome hién dang trién khai.
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KET LUAN

Két qua dat dwoc

Luan Vian nghién ciu vé cong nghé IoT thong qua cac khai niém, cac ¢ng
dung cta IoT cung véi viée phan tich cu trac ting 16p trong [oT dé dua ra mot cai
nhin toan di¢n nhét vé IoT.

Bén canh do6 luan van ciing phan tich va chi ra cac thach thic trong bao mat
10T, cac 16 hdng bao mat cua ting 16p trong ciu trac phan 16p IoT va cac cach thirc
tan cong bao mat cu thé. Thong qua d6 dua ra cac giai phap bao mat hiéu qua.

Luan van da ang dung 1y thuyét vé IoT va Blockchain xay dung mé hinh
phan 16p tng dung BC trong bao mat loT smart home, nha thong minh trong mo
hinh dé xuat dat duoc tinh bao mat, tinh toan ven, tinh sin sang va phong ngtra cac
cudc tin cong bao mat quan trong nhu tan cong lién két, tin cong tir chdi dich vu
phan tan (DDOS). Phan két qua mo phong chi ra chi phi dé dat duoc cac két qua
bao mat 1a tuong ddi nho.

Hwéng phat trién caa dé tai

Tuy nhién khi két hop BC vao IoT con c6 mot s6 cac van dé can quan tdm
nghién ctru: mao dau géi tin khi két ndi mot khdi vao chudi khdi, thoi gian tré khi
xur Iy cua cac giai thuat dong thuan, ma hoa, ham bam, nang lugng tiéu tén cia cac
nut. Pay ciing 14 cac hudng nghién ctu tiép theo dé cai thién hiéu nang ctia mé hinh

bao mat lién két BC va [oT smarthome.
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