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LOI CAM DOAN

To1 xin cam doan, luan van nay la cong trinh nghién ctru khoa hoc thuc thu
cua ca nhan, dugc thuc hién dudi sy huong dan khoa hoc cta TS. Vi Vin Théa.
No6i dung cua luan van c6 tham khdo va st dung cac tai liéu, thong tin dugc dang
tai trén nhirng tap chi khoa hoc va céac trang web dugc liét ké trong danh muc tai
liéu tham khao. Tat ca cac tai liéu tham khao déu c6 xuét x rd rang va duoc trich
dan hop phap.

To1 xin hoan toan chiu trach nhi€ém va chiu moi hinh thic ky luat theo quy

dinh cho 161 cam doan ctia minh.

Hoc vién

Bui Quang Minh



LOI CAM ON

Loi dau tién, hoc vién xin chan thanh cam on TS. Vii Van Thoa — Hoc vién
Cong nghé Buu chinh Vién thong, ngudi da tryc tiép hudng dan ti thuc hién luan
van. V&i su hudng dan cung cip tai liéu, dong vién ctia Thay da gitip hoc vién vuot
qua nhiéu khé khan vé chuyén mon trong sudt qua trinh thyc hién luan van.

Hoc vién xin chan thanh cam on Ban Giam dbc, Lanh dao va can bo Khoa
Sau Pai hoc va Khoa Cong nghé Thong tin, cung cac Thay, C6 da giang day va
quan ly dao tao trong sudt 2 nam theo hoc tai Hoc vién Cong nghé Buu chinh
Vién théng.

Cubi cung, hoc vién xin cam on gia dinh, cac dong nghiép, ban bé tai Tong
cong ty vién thong MobiFone d dong vién, tao diéu kién cho hoc vién trong sudt 2
nam hoc tap va nghién curu.

Xin chan thanh cam on!
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MO PAU

Hién nay, cac hinh thtc thanh toan khéng ding tién mat, da va dang nhan
duoc sy quan tAm, huong tng tai Viét Nam. Hinh thtc thanh toan nay s& gop phan
giam tdi da luong tién mat trong luu thong, dem lai nhitng loi ich to 16n cho doanh
nghiép, khach hang, duoc nha nudc khuyén khich st dung. Ngoai ra, khi st dung
céc dich vy thanh toan khong ding tién mat giup cho nguoi st dung nhu: khong
phai mang theo tién mat ma cé thé chi tra cho cac giao dich mua ban, ting tinh an
toan cho ban than va tai san, rat dé s dung va kiém soét tai chinh trong tai khoan.

Cac hé thong thanh toan dién tir duoc trién khai da hd tro tich cuc cho hinh
thire thanh toan khong dung tién mat. Tuy nhién, cac giao dich dua trén cac phuong
tién dién tor dat ra cac doi hoi rat cao vé bao mat va an toan. Khi lam viéc véi thé
giéi cia may tinh két néi mang, ngudi ding phai d6i mat véi hiém hoa lién quan
dén viéc bao mat cac ludng thong tin trén d6. Mit khac, ngudi ding s& khdng sir
dung cac dich vy thanh toan dién ti khi con cd nhirng lo ngai vé rui ro c6 thé gap
phai nhu: khong thyuc hién duoc cac giao dich do 16i mang, mat tién trong tai khoan,
16 cac thong tin ca nhan, ... . Vi vay van dé bao mat thanh toan 13 mot trong nhirng
van dé trong yéu nhét ctua Thanh toan dién tur.

Trong thoi gian qua, cdc vu trom cap tai khoan va gian 1an thanh toan dang
ngiy cang gia ting trén cac nén tang giao dich online. Van d¢ an toan va bao mat da
tré thanh moéi quan tAm hang dau cua khach hang va yéu cau tit yéu ddi véi cac
doanh nghiép thuong mai dién tir va ban 1¢ khi sir dung hé thdng thanh toan dién ti.

Do yéu cau phét trién to 16n caa dich vy thanh toan nén can phai nang cao,
tang cudng bao mat hon cho hé thdng thanh toan dién ti.

Xuét phat tir thuc té va muc tiéu nhu trén, hoc vién chon thyuc hién dé tai luan
van tot nghiép chuong trinh dao tao thac si c6 tén: “Nghién ctru giai phap bao mat
cho h¢ thong thanh to4n dién tir”.

Muyc dich cua luan vin 1a nghién ctru c&c giai phap bao mat cho hé thdng

thanh toan dién tir. Trén co s¢ d6 dé xuit xay dung cac giai phap bao mat hé théng



thanh toan dién tir phu hop cho Téng cong ty Vién thong MobiFone cé thé trién
khai ing dung trong thuc té.

Péi twong nghién ciu cua luan vian 1a Hé thong thanh toan dién tir va cac van
dé lién quan dén an toan, bao mat hé théng.

Pham vi nghién ctu caa luan vin 13 cac giai phap bao mat hé thong thanh
toan dién tir ndi chung va dé xuat cac giai phap bao mat hé thong thanh toan dién tur
phu hop cho Téng cdng ty Vién thdng MobiFone.

Phuong phap nghién ctru:

- Vé mat Iy thuyét: Thu thép, khao sat, phan tich cac tai liéu va thong tin c6
lién quan dén bao mat hé thdng thanh toan dién ti.

- Vé mdt thwe nghiém: Khao sat thyc té vé hé théng thanh toan dién tir cua
Tong cong ty Vién thdng MobiFone va dé xuét cac giai phap bao mat phu hop.

B6 cuc caa luan vin gdm 3 chuong chinh vai cac ndi dung sau:

Chuwong 1: Tong quan vé hé thong thanh toan dién tir

Noi dung nghién ctru cia chuong 1 1a khao sat tong quan hé thong thanh
toan dién tir va cac van dé lién quan.

Chuwong 2: Giai phap bao mit cho hé thong thanh toan dién tir

Noi dung cua chuong 2 ludn vin tip trung nghién ctru mot sé giai phap bao
mat cho hé théng thanh toan dién tir nhim bao dam cac yéu cAu bao mat hé théng
va cac van dé lién quan.

Chuwong 3: Xay dung giai phap bio mét cho hé thong thanh toan dién tir
ciia Tong cong ty Vién thong MobiFone

Chuong 3 cua luan vin nghién ctru dé xuét giai phap bao mat hé théng thanh

toan dién tir phi hop cho Tong cong ty Vién thong MobiFone.



CHUONG 1: TONG QUAN VE HE THONG THANH TOAN PIEN TU

Churong 1 ludn van khdo sat tong quan vé hé thong thanh todn dién tir, cdc
yéu cau ky thudt céng nghé doi véi hé thong, mét so van dé vé bdo mdt trong hé
théng thanh todn dién tir va cdc van dé lién quan.

1.1  Gi6i thi¢u chung vé h¢ thong thanh toan dién tir
1.1.1 Thwong mai dién tw va thanh todn dién tu

Thuong mai dién tir (hay con goi la e-commerce, e-comm hay EC) hiéu mot
cach don gian 1a hoat dong mua ban san pham hay dich vy théng qua Internet va cac
phuong tién dién tir khac. Cac giao dich ndy gom tit ca hoat dong nhu: mua ban,
thanh toan, dat hang, quang céo va giao hang ... C6 nhiéu to chic 16n trén thé gigi
dua ra cac dinh nghia khac nhau cho khai niém ctia thuong mai di¢n ta.

Theo Uy ban Kinh té Lién Hiép Quéc chau Au (UNECE) [15]: "Thuong mai
dién tr noi dia bao gom cac giao dich trong nudc qua Internet hoic cac mang may
tinh trung gian, trong khi d6, thuong mai dién tir quéc té lién quan dén céc giao dich
xuyén bién gidi. Cac giao dich nay la giao dich mua/ban hang héa hodc dich vy, sau
d6, qua trinh chuyén giao hang héa c6 thé duoc thyc hién truc tuyén hoic thu cong”.

Theo T6 chiic Hop tac va Phat trién Kinh té (OECD) [15]: “Thwong mai dién
tir dugc dinh nghia 13 cac giao dich thuong mai, bao gom ca nhirng giao dich gitra cac
t6 chirc hozc c& nhan théng qua qua trinh thyc hién va chuyén giao dit liéu sb. Cac dir
liéu nay bao gébm chit, am thanh va hinh anh dwoc truyén qua cac mang ludi mé (nhu
Internet) hoic mang kin (nhu AOL hay Mintel) c6 cong két ndi véi mang mo™.

Theo Té chic Thuong mai Thé gigi (WTO)[15]: "Thuong mai dién tir bao
gom viéc san xuat, quang co, ban hang va phan phéi san pham dwgc mua ban va
thanh toan trén mang Internet, nhung dugc giao nhan mét cach hiru hinh, ca cac san
pham giao nhan ciing nhu nhing thdng tin sé hoa théng qua mang Internet".

Theo Uy ban Thuong mai dién tir cua Té chic Hop tac Kinh té Chau A —
Thai Binh Duong (APEC)[15]: "Thuong mai dién tir lién quan dén céc giao dich



thwong mai trao d6i hang hoa va dich vu gitra cac nhdm (c4 nhan) mang tinh dién tu
chu yéu théng qua céc hé thdng c6 nén tang dya trén Internet".

Tuy nhién, thuong mai dién tir khéng chi la kinh doanh sur dung c6ng nghé.
Thuong mai dién tir 1a todn bo qua trinh kinh doanh dugc thyuc hién bang dién tr va
duoc thiét ké dé gitp hoan thanh muc tiéu kinh doanh.

Hai cong nghé chu chdt dé xay dung va phat trién thuong mai dién tir 1a trao
d6i dit liéu dién tr (EDI) va chuyén tién dién tir (EFT). Ngay nay, cong nghé
chuyén tién dién tir duoc tng dung dé xay dung cac hé théng thanh toan dién ti.

Thanh todn dién tir hay thanh toan truc tuyén la mot mo hinh giao dich
khong str dung tien mat duoc thuc hién trén méi truong internet. Thong qua hé
théng thanh toan dién tr, nguoi st dung cé thé thuc hién cac hoat dong thanh toan,
chuyén, nap hay rut tién, ... [15]

Thong thuong, thanh toan dién tor dugc thuc hién qua cac céng thanh toan
tryc tuyén (gilt vai tro trung gian thuc hién cac giao dich luu chuyén tién té truc
tuyén, c6 su lién két véi cac ngan hang thuong mai) hodc cac tai khoan ngan hang
tryc tuyén ctia ngudi ding.

Mot s6 hinh thirc thanh toan dién tir duoc st dung rong rai trong cac hé
théng thanh toan dién tir duoc trinh bay dudi day [1].

Thanh toan bang thé

D4y 1a hinh thirc thanh toan dic trung nhat, chiém t6i 90% trong tong s cac
giao dich thanh toan dién tir. Thé thanh toan (thé chi trd) 1a mot loai thé c6 kha nang
thanh toan tién mua hang hoa, dich vu tai mét vai dia diém, ké ca website mua hang
tryc tuyén néu chdp nhan tidu ding bang thé d6. Thé co thé dung dé rat tién mit
tryc tiép tir cac ngan hang hay cac may rat tién tu dong.

Thanh toan qua cong thanh toin dién tir

Cong thanh toan dién tir vé ban chét 1a dich vu cho phép khach hang giao
dich tai cic website thuong mai dién tir. Cong thanh toan cung cp hé thong két ndi

an toan gitra tai khoan (thé, vi di¢n tur,...) ciia khach hang véi tai khoan cua website



ban hang. Cong thanh toan dién tir gitip ngudi tiéu dung va doanh nghiép thanh
toan, nhan tién trén internet don gian, nhanh chéng va an toan.

Thanh toan bang vi dién tir

Vi dién tir 1a mot tai khoan online c6 thé dung nhén, chuyén tién, mua thé
dién thoai, vé xem phim, thanh todn truc myén cac loai phi trén internet nhu tién
dién nudc, cudc vién thong, ciing c6 thé mua hang online tir cac trang thuong mai
dién tir. Nguoi ding phai s hitu thiét bi di dong thong minh tich hop vi dién tir va
lién két voi ngan hang thi mai c6 thé thanh toan tryc tuyén bang hinh thirc nay.

Hién nay, tai Viét Nam c6 khoang 20 vi dién tir duoc cp phép va theo Ngan
hang nha nuéc du bao dén nam 2020 s& dat ngudng 10 triéu ngudi dung.

Thanh toan bang thiét bi dién thoai thong minh

- Thanh toan qua Mobile Banking:

Hinh thirc ndy dang dan tré nén pho bién boi hau hét ngudi dung déu st hitu
mot chiéc dién thoai thong minh. Chinh vi vay, khi di mua sim, khach hang khong
can phai mang theo tién mat, thay vao do 1a thanh toan qua dién thoai véi dich vu
Mobile Banking. Hé thong thanh toan qua dién thoai duoc x4y dung trén mé hinh
lién két gitta ngan hang, cac nha cung cap vién thong, va ngudi ding.

- Thanh toan qua QR Code:

Tién bd cong nghé ciing 1a Iy do khién thanh toan bang QR Code ngay cang
duoc wa chudng. Phuong thirc thanh toan nay kha don gian, gon nhe, dé sir dung va
than thién cho nguoi dung. Tinh ning QR Code hién dang dugc tich hop san trén
tmg dung di dong clia cac ngan hang, cic san pham va dich vu cia Google nhu
Google Chart hay Google Map, trén bang hiéu, xe buyt, danh thiép, tap chi, website,
hang hoa tai siéu thi, cura hang tién 19i,... Tham chi 1a trén mot sb siéu ung dung
nhu VinID cua Tap doan Vingroup.

Nguoi dung st dung camera dién thoai quét ma QR dé thuc hién nhanh céc
giao dich chuyén khoan, thanh toan héa don, mua hang. Chi voi mét lan quét, sau

vai gidy, nguoi dung da thanh toan thanh cong tai cadc nha hang, siéu thi, ctra hang



tién loi, taxi, tham chi 1a cac website thuong mai dién tir hay trén bt ctr san phém
nao c6 gan mi QR ma khoéng can st dung tién mit, thé, khong lo 16 thong tin ca
nhén tai cic diém thanh toan.
1.1.2 M6 hinh hé théng thanh todn dién tir

Céc hé thong thanh toan dién tu trién khai trong thuc té rat da dang vé hinh
thac va cong nghé str dung. Hinh 1.1 dudi day trinh bay mo hinh chung cho mét hé

théng thanh toan dién tir.
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Hinh 1.1: M hinh h¢ thdng thanh toan dién tir

Trong md hinh trén, hé théng thanh toan dién tir Ia trung gian két néi gitra
ngudi mua, ngudi ban, thuc hién thanh toan cho cac giao dich dwa trén két ndi voi
ngéan hang cta ngudi mua va nguoi ban.
1.1.3 Lgi ich ciia thanh todn dién tir va nhu cdu thyec té

Thanh toan dién tir mang lai nhiéu loi ich cho ngudi sir dung.

- Thanh toan dién tir dwoc thuc hién nhanh chong, tién dung:

Ngudi tieu ding dé dang thuc hién thanh toan dién tir cho hoat dong mua
sam tai siéu thi, ctra hang tién loi, giao dich ca&c mén hang xa xi, c6 gia tri cao hay

cac dich vu giai tri, du lich, tra tién hoa don (dién, nudc, vién thong...). Qua trinh



thanh toan d& dang duoc thuc hién qua cac thiét bi di dong c6 két ndi mang. Nho
d6, ngudi dung c6 thé thuc hién chuyén tién nhanh chéng ¢ bat cir dau thong qua
dién thoai ma khéng can phai t6i ngan hang nira.

- D& dang theo dbi va kiém soat

Tat ca cac khoan tién thanh toan dién tir déu luu lai trong lich st giao dich va
cho phép ban tra ciru mot cach dé dang chi véi vai thao tac don gian. Tur do, ngudi
diing c6 thé quan Iy tai chinh va c6 nhiing can ddi chi tiéu hop ly.

Han ché ri ro:

Khi thuc hién thanh toan bang tién mat thuong c6 céc rui ro vé that thoat,
thiéu tién, quén vi, dic biét véi nhitng san pham/dich vu c6 gié tri 16n. Con véi
thanh toan dién tir, moi giao dich déu nhanh chong, chinh xéc téi ting con sb, minh
bach, rd rang va bao mat.

Hb tro kinh doanh truc tuyén:

Hau hét nguoi tiéu ding, nhat 1a cac khach hang tré déu dang st dung thanh
toan dién tir nhu internet banking, vi dién tir, ma QR, ... bai tinh tién dung. Do
vay, doanh nghiép hay ho kinh doanh khong c6 hé théng thanh toan dién tir s& gap
nhiéu bat loi so v&i ddi tha canh tranh.

Vé lau vé dai, khi di tao dugc niém tin cua nguoi tieu dung vé chét luong
hang hoa, viéc thanh toan tién mat khi mua hang truc tuyén s& khdng con nira. Cac
san thuong mai dién tor ngay nay ciing da da dang hoa hinh thic thanh toan, gidp
ngudi ding ¢6 nhiéu sy lya chon hon.

Nhitng loi ich ma céc hé théng thanh toan dién tir mang lai da lam gia ting
dang ké nhu cau thuc té cia ngudi dung ddi véi thanh toan dién tur.

Thanh toan dién tir dang phd bién rat nhiéu trén cac qudc gia phat trién trén
thé giéi cling nhu tai Viét Nam véi khdi luong giao dich khong 16 mdi ngay. Theo
Worldpay 2017, thanh toan dién tir da ting trudng cao nhét trong thap ky qua, voi
khdi lugng ting 11,2% trong sudt thoi gian 2014 - 2015 dat 433,1 ty USD. Thi

truong chau A véi tée do tang truong 43,4%. Hau hét cac nude di va dang trién



khai cong cudc cai cach hé théng thanh toan hién dai, dap (ng nhu cau thanh toan
ngay cang cao cua nguoi dan.

Tai Viét Nam, Theo Bo Thong tin va Truyén thdng (2017), Viét Nam Vi
dan sé hon 90 triéu dan, trong d6 52% ty 1& s6 nguoi sir dung internet, ty & phu
song di dong 1a 98% la nhitng diéu kién rat thuan loi cho phat trién céc hé théng
thanh toan dién tu.

Theo Worldpay, dén nam 2019, thanh toan qua di dong (hién chiém 27,6%
thi phan thanh toan ban l¢ toan cau) s& thay thé thé thanh toan nhu: Visa,
MasterCard va tro thanh phwong thirc thanh toan duoc wa chuong nhat khi tan dung
tét cac dic diém ndi bat.

Trén thé gidi, s6 lugng dich vy thanh toan di dong da tang 1én va cung cap
nhiéu chtrc nang hon. O cac nude dang phat trién, cac dich vu thanh toan di dong la
mét céng cu quan trong cho hoat déng giao dich, dic biét 1a cac dong tién xuyén bién
giéi nhu kiéu hdi. O cac nén kinh té phat trién, thé hé tré c6 kha niang ap dung va wa
thich st dung cac dich vu méi chiém ty 18 cao va c6 xu hudng gia ting manh mg.

Céc trang thwong mai dién tir 16n déu cung cap hinh thire thanh toan dién tu
va luén ludn wu ti€n viéc thanh toan dién tr. Amazon — Trang thuong mai dién ti
I6n nhat thé gigi ludn wu tién phat trién dich vu thanh toan khong tién mat, tham chi
ho con phat trién ca cira hang khong tién mat.

1.2 Cac yéu cau ky thuat ddi véi hé théng thanh toan dién tir

He thdng thanh toan dién tir phai dam bao céc tinh ning chinh nhu sau:

Tinh sén sang;

Hé théng thanh toan dién tir c6 thé thuc hién thanh toan vao bat ctr thoi diém nao
va bt ctr noi nao (moi lic, moi noi) cho moi giao dich hop phap.

Tinh chinh x&c:

Hé thong thanh toan dién ttr phai dam bao chinh xac tuyét dbi trong cac giao dich
giri tién, thanh toan va quan ly.



Tinh toan ven:

Cac thudc tinh cta cac thong tin giao dich van con nguyén ven trong qua
trinh truyén va khong thé duoc thay d6i. Pong thoi. trong thanh toan dién tir dam
bao tinh khong chdi bé cua giao dich. Do dé, cac cong nghé chit ky sb va ching chi
s6 thuong duoc ap dung.

Tinh bi mat:

Moi thong tin vé tai khoan va ndi dung céc giao dich cua khach hang phai
dugc gitr bi mat. Do do cac k¥ thuat ma hoa thuong dugc st dung trong cac hé
théng thanh toan dién ti.

Pé dam bao cac tinh ning trén cho hé thdng thanh toan dién tir can c6 cac yéu
cau k¥ thuét cho ha ting mang, hé théng phan mém st dung va co so dir lidu [2].
1.2.1 Yéu cau déi véi hg tang mang

Hé¢ théng thanh toan dién tir thuong duoc trién khai trén mang internet hodac
cac mang di dong. Do do ha téng mang dé trién khai hé théng thanh toan dién tur
phai dam béo céc yéu cau sau day.

- Ha tang mang phai duoc phan tach thanh cac phan viing mang dé dam bao
kiém soat duoc céc truy cap hé théng.

- Ha ting mang phai ¢ kha ning phat hién va phong chéng xam nhap trai
phép, phong chéng phat tain ma doc hai cho hé thdng va nguoi dung.

- Ha tang mang phai c6 kha ning du phong cho céc vi tri quan trong c6 mac
d6 anh huong cao téi hé théng mang hoac c6 kha ning gy té liét toan bo hé thong
mang caa nha cung cap dich vu khi xay ra sy cé.

- Ha tang mang phai dam bao cac két ndi khong day phai sir dung cac bién
phéap xac thuc dam bao an toan.

- Ha tang mang phai dam bao yéu cau vé bang thong ddi véi viéc cung cap

dich vu thanh toan dién tu.
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- Thudng xuyén cap nhat cac ban va 13i hé théng, cap nhat cdu hinh cho céc
thiét bi mang va céac thiét bj bao mat. Trong trudng hop phét hién 16i ha ting mang
phai thuc hién cap nhat ngay.

- Céc trang thiét bi mang, an ninh, bao mat, phan mém chdng vi rit, cong cu
phan tich, quan tri mang dugc cai dit trong mang cua don vi phai ¢ ban quyén va
nguon goc, Xuat X rd rang.

1.2.2 Y&u cdu déi véi phan cieng va phan mém hé thang

Trong hé thong thanh toan dién tir ha ting may chil va cac phan mém st
dung c6 vai tro hét sirc quan trong. Mot s6 yéu cau ki thuat d6i voi phan cing, phan
mém hé thong thanh toan dién tir nhu sau.

- Pam bao c6 ha ting may chu va cac thiét bi di kém phuc vu hé théng thanh
toan dién tir du cong suit, dat hiéu ning yéu cau, dam bao tdc do xur ly truy xuat dap
ing yéu cau ctia khach hang sir dung dich vu.

- P6i v6i may cha hé théng thanh toan dién tir phai c6 tinh ning sin sang
cao, co ché dy phong linh hoat dé dam bao tinh hoat dong lién tuc.

- Péi v6i phan mém hé thong thanh toan dién tir phai duoc ra soat, cap nhat
cac phién ban va 16i phan mém hé théng theo khuyén co cua nha cung cap.

- Céc phan mém tng dung trong hé thong thanh toan dién tr phai dam bao
Ccac yéu cau an toan, bao mat cua nghiép vu, phai duoc xac dinh trudc va to chuc,
trién khai vao toan bo chu trinh phat trién phan mém tir khau phan tich, thiét ké dén
trién khai van hanh va bao tri. C4c tai liéu vé an toan, bao mat cua phan mém phai
duoc hé thong hoa va luu trir.

- Trude khi trién khai phan mém ¢ng dung méi, phai danh gia nhirng rai ro
ctia qua trinh trién khai ddi véi hoat dong nghiép vu, cac hé thong cong nghé thdng
tin lién quan va Iap, trién khai cac phuwong an han ché, khic phuc rui ro.

- Thyc hién kiém tra thar nghiém phan mém @ng dung nham phat hién va loai
trir cac 16i, cac gian lan c6 thé xay ra khi nhap s liéu dau vao va céac 15 héng bao

mat trong qué trinh kiém tra thir nghiém hé théng. Bdng thoi, ghi lai cac 16i va qua
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trinh xu 1y 161, dic biét 1a céc 15i vé an toan, bao mat trong cac bao céo vé kiém tra
thar nghiém. Viéc sir dung dir liéu cho quéa trinh thir nghiém phai c6 bién phap
phong ngtra tranh bj loi dung hozc gay nham Ian.

- Quan ly va nang cap phién ban phan mém phai tuan tha céc yéu cau sau:

+ P4 véi mdi yéu cau thay doi phan mém, phai phan tich danh gia anh huong cua
viéc thay doi d6i véi cac hé théng hién tai cling nhu cac nghiép vu va cac hé thong
cdng nghé théng tin cé lién quan khac caa hé thong.

+ Cac phién ban phan mém bao gdém ca chuong trinh ngudn can duoc quan ly tap
trung, luu trit, bao mat va c6 co ché phan quyén cho tirng thanh vién trong viéc thao
tac vai cac tap tin.

+ MJdi phién ban dugc nang cap phai dugc kiém tra thir nghiém cac tinh niang an
toan, bao mat va tinh 6n dinh trudc khi trién khai chinh thic.

+ Cac phién ban phan mém sau khi thir nghiém thanh céng phai dugc quan ly chit
chg; tranh bi sira doi bat hop phép va san sang cho viéc trién khai.

- Can c6 co ché kiém soat chuong trinh nguon nham loai trir cac doan ma
doc hai, cac 16 hong bao mat (back-door).

1.2.3 Yéu cdu di véi co sé dir ligu

Co so dit liéu dam bao hoat dong caa hé thong thanh toan dién tir phai tuan
thil céc yéu cau nhu sau.

- Hé quan tri co s dit lidu sir dung cho hé théng thanh toan dién tir phai dap
tmg duoc yéu cau hoat dong on dinh; xt 1y, luu trir dwoc khéi lwong dit lidu Ién
theo yéu cau nghiép vu; c6 co ché bao vé va phan quyén truy cap dbi voi cac tai
nguyén co so dir ligu.

- Ra soat, cap nhat cac ban va, cac ban sta 15i hé quan tri co s¢ dit liéu dinh
ky hoidc ngay sau khi ¢ khuyén céo caa nha cung cap.

- Thuc hién phan quyén va co quy dinh chit ch& véi tirng ca nhan truy cip
dén co so dit liéu. Phai ghi nhat ky d6i véi cac truy cap co sé dir liéu, cac thao tac

doi véi cau hinh co so dir ligu.
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- C6 giai phap ngin chin cac hinh thuc tin cong co sé di liéu.

- Qué trinh m& hda dix liéu phai dam bao cac yéu cau:
+ Lwa chon thuat toan ma hoa dap (ng yéu cau dam bao tinh bi mat va kha ning xir
ly ciia hé théng thanh toan dién tir.
- Cac khoéa ma hoa phai duge khai tao, thay ddi, phan phéi, luu trit mot cach an toan
va bao dam khdi phuc duoc cac thong tin di ma hoa khi can thiét.
1.3 Mot s6 van dé bao mat trén thanh toan dién tir

Vin dé bao mat hé théng thanh toan dién tir ¢ vai trd cuc ky quan trong
trong trién khai va van hanh hé théng. Hién nay, cac van dé bao mat de doa hé
thdng thanh toan dién tir dang thay d6i lién tuc va dién ra cuc ky nhanh chéng. Cac
mbi de doa pho bién nhat bao gom tan cong mang va lan truyén virus.
1.3.1 Thuec trang tdn cong mang tai Viét nam

Cac tan cong mang tai Viét Nam thuong 1a cic tin cng vao céc trang web,
trong d6 c6 cac hé thdng thanh toan dién tir. Trong ndm 2017, Viét Nam dd hing
chiu rat nhiéu cac vu tan céng mang va dé lai rat nhiéu hau qua nang né. Chi riéng
quy 1 nam 2017, Viét Nam di ¢6 gan 7700 sy ¢6 tin cong mang tai Viét Nam. Bén
gitta thang 9 sé luong cac su cb tin céng mang da 1én dén gan 10000 (sb liéu cua
Trung tdm @ng ctu khan cap may tinh Viét Nam — VNCERT) [14]. Trong d6 ¢6
1762 su cb website lra dao, 4595 su cb phat tan md doc va 3607 su ¢ tin cong
thay d6i giao dién.

Theo béo céo an ninh website cua CyStack, chi trong quy 3 nam 2018 da c6
1.183 website ciia Viét Nam bi tin tac tan cong va kiém soat. Trong d6, cic website
gidi thiéu san pham va dich vu cua doanh nghiép 1a dbi twong bi tin tic tan cong
nhiéu nhat (chiém 71,51%). Vi tri thir hai 1 cac website thuong mai dién tur (chiém
13,86%).

Thang 11/2018, Dién dan RaidForums d3 ding tai thong tin dugc cho 14 dit
liu ctia hon 5 triéu khach hang cua chudi ban I¢é thiét bi Thé gisi di dong. Nhitng

thong tin bi ro ri bao gdm dija chi email, lich sir giao dich va tham chi 1a ca s thé
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ngan hang. Ngay sau d6, dit liéu duoc cho 1a cac hop dong trong chuong trinh
F.Friends cia FPT Shop ciing bi rd ri. Mot sé cong ty Viét Nam nhu: Céng ty cd
phan Con cung, Ngan hang hop tac xa Viét Nam, ... ciing tré thanh dich nhiam cho
tin tac.

Theo thdng ké tir Trung tdm Giam sat an toan khéng gian mang quéc gia truc
thuoc Cuc An toan théng tin (Bo Thdng tin va Truyén thdng), cd khoang 4,7 triéu
dia chi IP caa Viét Nam thuong xuyén nam trong cdc mang ma doc 16n (sb liéu
thang 11/2018).

Trong quy 1/2019, VNCERT ghi nhan cé 4.770 su ¢ tan cdng mang vao cac
trang web cua Viét Nam. Ciing trong thoi gian nay hé thong giam sat cia VNCERT
ghi nhan tong cong c6 hon 78,3 triéu sy kién mat an toan théng tin tai Viét Nam.

Céc thong tin va sb liéu trén cho thay mot thuc trang dang bao dong vé bao mat
mang ndi chung va bao mat cac hé théng thanh toan dién tir tai Viét Nam hién nay.
1.3.2 C4c yéu cau bdo mdt hé thong thanh todn dién ti

Cac hé thong thanh toan dién tir thudng duoc trién khai lién quan dén ngan
hang va céc to chuc tin dung va ha tang mang kém theo. Do d6, can xéac dinh céc
van d& va bién phap bao mat phu hop 4p dung cho tirng thanh phan trong md hinh
trién khai nhu sau:

- C4c van dé va bién phap bao mat ¢ng dung (Application security).

- C4c van d¢é va bién phap bao mat may chu (Host security)

- Cé4c van dé& va bién phap bao mat theo td pd hé thdng trién khai
(Deployment topologies), trong d6 c6 cac bién phap ap dung cho thanh phan tng
dung cuc bd (Local application tier) va cac bién phap ap dung cho thanh phan tng
dung & xa (Remote application tier).

- Céc van dé va bién phap bao mat ha tang mang (Network insfrastructure

security) dé chong dugc cac cudc tan cdng mang nhu DoS, DDoS, ...



14

- Cac chinh sach va thu tuc an toan (Security policies and procedures) cho
toan bo hé théng thanh toan dién tir duoc trién khai.

Theo quy dinh cta ngan hang nha nudc Viét Nam [2], cac hé thdng thanh
toan dién tir phai dam bao cac yéu cau vé an toan bao mat sau day.

Mét sé véu cau chung

1. Pam bao tinh bi mat

- Pam bao bi mat thong tin lién quan dén tai khoan, tién giri va cac giao dich
cta khach hang theo quy dinh cta phap luat.

- Mat khau khéach hang, kh6a ma hoa va cac ma khoa khac phai duoc ma hoa
trong qué trinh giao dich, trén dudng truyén va luu trix tai don vi cung cap dich vu.

2. Pam bao tinh sin sang

- Cam két kha niang hoat dong lién tuc cua hé thong thanh toan dién tir mot
cach cong khai, rd rang va duoc néu rd trong hop ddng cung cap dich vu vai khach
hang. Cam két nay téi thiéu phai bao gom cam két vé tong thoi gian dirng hé thong
trong nam, khoang thoi gian cung cip dich vu trong ngay, thoi gian phuc hdi hé
thong sau khi gap su cé.

- St dung cac cbng cu giam sat, theo ddi hiéu nang cua hé théng chinh va hé
théng du phong dam bao hé théng thanh toan dién tir hoat dong lién tuc.

3. Pam bao tinh toan ven

- Pam bao tinh toan ven caia thdng tin trong qua trinh xu 1y, Tuu trit va truyén
nhan gitta don vi cung cap dich vu va khach hang.

- Két hop cac bién phap an ninh vé mat hanh chinh va ky thuat trong: truy
cap vat ly; truy cap 16 gic va qua trinh nhap, xt ly, truyén dan, két xuat, luu tri,
khoi phuc dit liéu.

4. Xac thuc khach hang va xac thuc giao dich

- Bam bao xac thuc va nhan dang dugc khach hang khi khach hang truy cap

va str dung dich vu thanh toan dién tu.
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- Str dung xac thuc hai yéu to trén hé théng thanh toan dién tu khi thuc hién
giao dich thanh toan va céc giao dich quan trong nhu: tao két ndi gitra cac tai khoan,
dang ky thanh toan cho bén thtr ba, thay d6i han mtc giao dich trong ngay, thay doi
thong tin tai khoan lién quan dén dir liéu ca nhan cua khach hang (nhu dia chi co
quan hozc nha riéng, s dién thoai lién lac, dia chi thu dién tir va cac théng tin khac
nham xéc thuc khach hang).

5. Bao vé khach hang

- Cung cap day du thdng tin vé quyén loi va nghia vu caa khach hang truéc
khi ky két hop ddng cung cip dich vu véi khach hang. Trong hop ddng cung cap
dich vu phai néu rd viéc don vi cung cap dich vu dam bao cac khoan néu ra tai Biéu
nay ddi véi khach hang. Pon vi cung cap dich vu chiu trach nhiém thuc hién day da
cac diéu khoan thugc trach nhiém cua minh néu trong hop ddng cung cap dich vu
ky két voi khach hang.

- Trong hop dong cung cap dich vy, don vi cung cap dich vu phai néu rd
trach nhiém bao mat cac théng tin c& nhan cua khach hang khi st dung dich vu
Internet Banking; néu rd cdch thicc ngan hang thu thap; sir dung thong tin khach
hang, cam két khong ban, tiét 1, ro ri cac thong tin do.

- C6 bién phap dam bao an toan, bao mat trong trudng hop don vi cung cap
dich vu phan phdi phan mém cho khach hiang qua méi truong Internet.

- Chiu trach nhiém kiém tra, canh b&o va thuc hién cac bién phap phong,
chéng gia mao website cung cap dich vu thanh toan dién tr caa don vi cung cap
dich vu; dong thai c6 trach nhiém thong bao phuong thie xac dinh website that dén
khach hang.

1.4 Mot so giai phap xdy dung hé thong thanh toan dién tir

Hié¢n nay, rat nhiéu hé théng thanh toan dién tir duoc trién khai trong thyc té
clia cac ngan hang, cac to chirc tai chinh ciing nhu cic hing cung cip cac dich vu
cong nghé thong tin va truyén thong. Trong muc nay ludn vin s& khao sat mot sd hé

thong thanh toan dién tir tiéu biéu [4], [5].
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1.4.1 Hé théng thanh todn di¢n tir duwa trén thé thong minh (Smart-card)

Thé théng minh st dung thé plastic véi chip mach tich hop nhing cung cip
cho nguoi dung tinh di dong cua thé va ciing nhu tinh di dong cua dir liéu. N6 két
hop thé nhya va thé tir duoc sir dung cho cac muc dich nhan dang khac nhau trong
mét the, cd thé truy cap nhiéu dich vu, mang va Internet cho phép né duogc sir dung
cho nhiéu chirc ning va ung dung.

Hé thdng thanh toan thé théng minh cung cip co ché bao mat xac thuc ba
yéu té dé xac minh va xac thuc cia mot nguoi ding nhat dinh. D6 1a s6 nhan dang
ca nhan (PIN), chit ky s6 va sinh tric van tay. Co ché nay lam ting mirc d6 bao mat
cua hé thong thanh toan nay. Thé tin dung, thé ghi ng va thé tra trudc hién dai dién
cho hinh thirc thanh toan dién tir phd bién nhat.

1.4.2 H¢ théng thanh toan dién tir deea trén Internet Banking

Thanh toan dién tir dua trén Internet Banking va lién quan dén viéc chuyén
tién hoic mua hang truc tuyén qua Internet. Nguoi tieu dung co thé chuyén tién cho
bén thir ba tir tai khoan ngan hang cia ho hoic ho 6 thé sir dung thé tin dung, thé
ghi ng va thé tra trude dé mua hang truc tuyén.

Hé thng thanh toan dién tir cho phép khéch hang cua td chirc tai chinh thyc
hién cac giao dich tai chinh trén mot Website duoc bao mat, ¢ thé 1a ngan hang
ban 1¢, ngan hang 4o, lién minh tin dung hoic xay dung xa hoi. Bé truy cap co so
ngan hang truc tuyén cua té chuc tai chinh, mot khach hang sir dung két néi Internet
ctia minh phai c6 tai khoan dé xac minh. Piéu ndy cho phép khéach hang lién két cac
chi phi caa minh véi mot sé tai khoan ma anh ta kiém soat nhu hoa don, tiét kiém,
khoan vay, thé tin dung va céc tai khoan khac
1.4.3 Hé théng thanh todn dién tir dwa trén dign thoai di dgng

Hé thong nay cho phép nguoi dung st dung dién thoai di dong cua ho dé
thanh toan cho céc giao dich theo nhiéu cach. Nguoi tiéu ding cé thé giri tin nhan
SMS, truyén sé PIN, st dung WAP dé thanh toan truc tuyén hoic thuc hién céc

phan doan giao dich khéc cua ho vai dién thoai.
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Khi dién thoai phat trién hon, nguoi dung cd thé sa dung hong ngoai,
Bluetooth, NFC va céc thiét bi khac dé truyén dir liéu tai khoan day du dé thanh
toan an toan va d& dang tir dién thoai cua ho. Cac thiét bi di dong c6 thé bao gém
dién thoai di dong, PDA, may tinh bang khéng day va bat ky thiét bi nao khac thiét
bi két ndi v6i mang di dong va cho phép thanh toan dugc thyuc hién. Thanh toan di
dong co thé tro thanh maot lva chon thay thé cho tién gidy, séc, thé tin dung va thé
ghi ng. No ciing c6 thé duoc sir dung dé thanh todn héa don, chuyén tién dién tu,
thanh toan qua ngan hang Internet, ghi no truc tiép va xuat trinh héa don dién ti.
SMS bank Ia dich vu duoc cung cap tir ngan hang cho khach hang caa minh, cho
phép ho van hanh cac dich vu ngan hang dugc chon qua dién thoai di dong cua ho
bang tin nhan SMS.

1.4.4 H¢ théng thanh toan si dung vi dién tir

Vi dién tir (vi dién tir) cung cap tat ca cac chirc nang ciia vi hdm nay trén mot
thé thdng minh tién loi. Vi dién tir cling s& cung cap nhiéu tinh niang bao mat, khong
nhu cho cac cong ty cung cap vi thong thudng.

Vi du pho bién nhat vé vi dién tir Paypal. PayPal cho phép thanh toan va
chuyén tién duoc thyc hién thong qua Internet. D6 1a mot cach nhanh chong dé
thanh toan va dugc tra tién truc tuyén. Vi tién Paypal dugc gii ma khong chia sé
thong tin tai chinh. Moi nguoi cling c6 thé linh hoat thanh toan bang s6 du tai
khoan, tai khoan ngan hang va thé tin dung cua ho ..

Mot vi du phé bién khéac vé vi dién tir trén thi truong cd thé dugc sir dung
cho thanh toan vi mé 1a Vi dién thoai Windows dugc phét trién bai Microsoft. Vi
dién tir nay giup loai bo viéc nhap lai thong tin c& nhan trén cac biéu miu, din dén
téc d6 va hiéu qua cao hon cho nguoi mua hang truc tuyén.

Mot vi dién tar mai noi 1a Google Wallet, ¢6 chie niang twong ty PayPal
dé tao diéu kién thanh toan va chuyén tién truc tuyén. N6 bao dam tinh bao mat
chua bi bé khoa va kha nang gtri thanh toan dudi dang tép dinh kém qua email.

Google Wallet cho phép cach thanh toan dé dang hon trong cac cura hang, truc
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tuyén hoic cho bat ky ai & My c6 dia chi Gmail. N6 hoat dong vai bat ky thé
ghi ng hoac thé tin dung, trén moi nha mang di dong. Cac chirc nang nhu
"Cham va thanh toan" 1a cac yéu té chinh cho phép nguoi dung thanh todn &
ctra hang tai hang triéu dia diém khéc nhau.
1.4.5 Hé théng sir dung céng thanh todn dién tir

Céng thanh toan dién tir vé ban chat 13 dich vu ma khach hang co thé sir dung
thanh toan tai cdc website thuong mai dién tr. Theo d6, n6 cho phép két ndi an toan
gitta tai khoan khach hang str dung (thé, vi dién tir,...) véi tai khoan website ban hang,
gitp ngudi sir dung dich vu c6 thé chuyén - nhan tién mot cach an toan va nhanh chong.

Véi nhu ciu sir dung ngdy cang ting cao, cac cong thanh toan dién tir tai viét
nam dugc trién khai ngay cang nhiéu. Véi mdi nhu cau khac nhau, ngudi dung co
thé lya chon st dung cac cong thanh toan dién tir cung cp cac dich vu co nhiing
tinh ning twong tng dé théa min mong mudn cua minh.

Hi¢n nay, tai Vi¢t Nam dang trién khai chinh phu dién tu, trong dé cac dich
vu cong dugc trién khai truc tuyén. Do d6 hé théng thanh toan dién tur thuong dugc
trién khai trong cac cong thanh toan.

Hinh 1.2 1a giao dién céng thanh toan dién tir ctia Téng cuc thué Viét Nam.

Khéng bdo mit | nopthuegdigov.yn/epay_nat/LoginNTPage jsp

a THUE VIET NAM
L=

.
Téng Cuc Thud - B Ta: Chinh
Nutde Cing HOa X3 Hi Chd Nohla Vit Kam 0dng Ky 0dng nhip

Tén ding nhip
Mjt khiw

M3 xb¢ nhin
Deng nhyp)

E-Invoice

Hinh 1.2: Giao di¢n cong thanh to4n di¢n tir ciia Tong cuc thué Viét Nam
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Chéng han nhu, néu ngudi dung mudn ndp thué dién tir thi hoan toan c6 thé
st dung dich vu dich vu ndp thué dién tir ngay qua Céng thong tin dién tu cua Téng
cuc Thué tai website https:/nopthue.gdt.gov.vn/.

Viéc nop thué qua cong thanh toan dién tir ciia Tong cuc thué khong nhimng
gitp cic doanh nghiép tiét kiém tdi da thoi gian, chi phi ma con cha dong hon trong
viéc ndp thué dang han, tranh truong hop ndp thué qua han din dén tinh trang bj phat.
1.5 Két luan chwong 1

Chuong 1 luan vin di khao sat tong quan vé hé thong thanh toan dién tir, cac
yéu cau k¥ thuat cua hé thé)ng thanh toan dién tir va cac van dé bao mat cia hé
thng thanh toan dién tr hudng toi nham giam thiéu rui ro trong cac hé théng thanh
toan dién tir. Cac ndi dung nay 1a cac kién thirc co ban nén tang dé nghién ciru tiép
theo cua luédn van.

Trén co s& d6, chuong 2 luan vin sé khao sat vé bao mat ctia hé théng thanh

toan dién tir va cac giai phap bao mat trong hé thng thanh toan dién tir.
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CHUONG II: GIAI PHAP BAO MAT CHO HE THONG THANH
TOAN PIEN TU

Churong 2 ludn vin sé khdo sdt tong quan vé bdao mdt trong thanh todn dién
tir. Tir d6, ludn vin nghién ciru mot sé giai phdp bdo mdt cho hé thong thanh todn
dién tir va mot sé van dé lién quan.

2.1. Tong quan vé bao mat trong thanh toan dién tir

2.1.1. Giéi thiéu

Trong mua dich mua dich COVID-19, di kém v&i xu hudng “gian céch toan
xa ho1”, cac cong cu thanh toan dién tir cling dugc nguoi dan vu tién su dung, thay
cho phuong thirc thanh toan tién mit truyén thong.

Di kém véi viéc phuong thitc thanh toan dién tir “1én ngdi” thi rai ro vé bao
mat véi cac van dé vé 16 thong tin ca nhan, giao dich thanh toan cang c6 kha ning
Xay ra. An toan trudc cac cudc tan cong 1a mot van dé ma cac hé thong giao dich
tryc tuyén can giai quyét. Vi vay, cac hé thong thanh toan dién tir can phai c6 co
ché dam bao an toan trong qua trinh giao dich dién tir. Mot hé théng thong tin trao
d6i dit lidu an toan, trong d6 c6 hé théng thanh toan dién tir phai dap ung tdi thiéu
cac yéu cau sau:

- Hé théng phai dam bao dit liéu trong qué trinh truyén di 13 khong bi danh cap.

- Hé thdng phai c6 kha ning xac thuc, tranh truong hop gia danh, gia mao.

Do vay, hé théng thanh toan dién tir can can tap trung vao viéc bao v¢ céc tai
san ctia khach hang khi chung dugc chuyén tiép gitta may khach va may chu tir xa.
Dé thuc hién myc tiéu trén, trong cac hé thong thanh toan dién tir thuong sir dung
cac hé mat ma, cac chung chi sb va st dung chir ky $6 trong qua trinh thyc hi¢n
giao dich.

Bo Thong tin va Truyén thong ciing d ban hanh huéng din mot sé giai phéap
tang cudng bao mat an toan cho hé thong thong tin theo cong van s6 3024/BTTT-

VNCERT “V/v huéng dan mét sb giai phap ting cudng bao dam an toan cho hé théng
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thdng tin” da c6 giai phap cu thé 1a To chuc trién khai hoat dong téng kiém tra, ra soét,
danh gi4 bao dam an toan théng tin mang cho céc hé thdng thdng tin, may chu, may
tram... vi thé viéc dam bao an toan an ninh bao mat trén khong gian internet dic biét 1a
V6i hé thong thanh toan dién tir 1 cuc ky cap béch, hé trong.

Trong chuong 1 luan van da khao sat mét s6 van dé bao mat d6i véi hé thé)ng
thanh toan dién tu. Trong chuong nay, ludn van s€ nghién ctru cac giai phap bao
mat cho hé théng thanh toan dién tir.

Trudce hét, luan vin khao sat mot sé phuong thic tin cong dién hinh vao cac
hé thng thanh toan dién tir.

2.1.2 Mét s6 phwong thikc tin cong hé thong thanh todn dién tir dién hinh

Tén cong lam sai léch cac giao dich thanh toan dién tir

Ké xam nhap tin cong hé thong thanh toan dién tir véi muc tiéu 1am cho cac
giao dich thanh toan bi tur chdi hodc giam su kha dung cia h¢ théng. Vi dy, ké tin
cong c6 thé lam tran ngdp dich vu chuyén tiép cudc goi chuyén tién voi cac yéu cau
chuyén tiép cudc goi. biéu nay co thé gay ra su tu chdi dich vu.

Nghe trom s truyén din thong tin thanh toan dién tir

Ké tin cong xoay s& dé can thiép vao su truyén dan thong tin trong hé thong
thanh toan dién tir. Piéu nay co thé xay ra trong subt qua trinh nhan thuc, bao hi¢u
va chuyén tiép thong tin. Nghe trom thong tin co thé gay ra cac van dé vé 19, sai
1éch théng tin. Dit liéu nhan duoc nhd nghe trém cé thé duge sir dung dé thue hién
céc tan cong trén mang 3G. Vi duy, ké tin cong c6 thé xem s6 chuyén tiép cudc goi
va tim ra vi tri cia may di dong nan nhan.

Cic tan cong chong lai cac ban tin giao dich thanh toan dién tir

Ké xam nhép xoay s& dé diéu khién s truyén din thong tin giira hai thyc thé
trong thong thanh toan dién tir nham bién d6i cac ban tin. Sau d6, c6 thé lam ngimg
cac giao dich giita hai thuc thé hodc 1am thay doi noi dung cac géi tin trao doi.

Cac tan cong & giira
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Ké x4m nhdp & giita hai thuc thé truyén thong trong thong thanh toan dién
tir. Khong thuc thé nao canh giac vé su c6 mit cua ké xAm nhdp va ca hai thyc thé
van nghi rang ho thuc su dang truyén thong v6i nhau. Trong khi do, ké xdm nhap
dang giao tiép v61 ho va tao ra céac rui ro cho cac giao dich thanh toan dién tir.

Truy nhép bat hop phap dén cac dich vu ciia thong thanh toan dién tir

Ké tdn cong xoay s& dé co thé truy nhap bat hop phéap téi cac dich vu cua
thong thanh toan dién tir bang cach gia mao hodc sir dung sai 1éch quyén truy nhép.
2.1.3 Kién triic bio mit trong h¢ théng thanh todn di¢n ti

Trong hé théng thanh toan dién tir, vin dé bao mat la yéu cAu xem xét mot sd
khia canh va cac qua trinh nhu truy nhap vo tuyén, tinh di dong clia nguoi st dung dau
cudi, céac nguy co bao mat dac bi¢t, cac kiéu thong tin can phai dugc bao vé, va do
phirc tap cta kién trac mang. Trong do, truyén dan vo tuyén sé dé bi nghe trom va gia
mao hon so véi truyén dan hitu tuyén. Tinh di dong ctia ngudi sir dung va truy nhap
mang toan cau lam nay sinh cic nguy co bao mat tiém tang. Cac kiéu dir lidu khac
nhau nhu dit liéu nguoi st dung, dit li€u tinh cudc, dir liéu thong tin khach hang, va dir
liéu quan 1y mang s& yéu cau kiéu va mirc d6 bao mat khac nhau. Hon nita, cic topo
mang phiic tap va tinh khong dong nhat cua cac cong nghé lam ting thach thirc bao
mat. Hinh 2.1 duéi diy mo ta kién tric bao mat dién hinh trong hé thdng thanh toan

dién tir dya trén dién thoai di dong theo dé xuat cua tiéu chuan EMV [8].
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Hinh 2.1: Kién trdc bao mat trong hé thong thanh toan dién tir

Trong kién trac trén, hé théng thanh toan dién tir bao gom cac thyc thé sau
day: khach hang sir dung, nha phat hanh, nguoi mua va nguoi ban. Qué trinh bao
mat giao dich thanh toan dién tir 1a qua trinh ty quyén giam sét cc giao dich thanh
toan di dong dé phat hién viéc sir dung gian lan va dua ra quyét dinh lién quan dén
viéc chap thuan hay tir chéi giao dich bing cach xac nhan ma hoa dong.

Thong thuong, thiét bi di dong duoc st dung nhu 13 mot token thanh toan va
nd chira théng tin tuan tha tiéu chuan EMV va cac khoa ma hoéa dugc luu trit trén
thanh phan chéng gia mao cua thiét bi di dong dwoc goi tén 1a phan tir an ninh
(Secure Element).

Secure Element trong thiét bi di dong cung cip mai truong chong gia mao dé
luu trir dir liéu thanh toan, thuc hién cac chirc nang ma hoa va bao mat giao dich.
Secure Element ¢6 thé 1a mot vi mach chuyén dung dwoc nhiing vao thiét bi di dong
hd tro NFC.

Trong cac muc tiép theo, luan vén s& khao sat mét sb giai phap bao mat cho
hé thong thanh toan dién tir bao gdm: giai phap bao mat dua trén mat khau st dung

1 1an (One Time Password — OTP), giai phap dua trén cong nghé Tokenization, giai
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phap dua trén giao thirc SSL (Secure Sockets Layer) va gidi phdp bao mat dua trén
hé théng phat hién va ngan chin xam nhap mang IDS/IPS.

2.2 Giai phap bao mit dua trén mat khau sir dung 1 lan

2.2.1 Khdi nigm mdt khdu sir dung 1 lin

Mat khau st dung 1 1an (One Time Password - OTP) 1a mot mat khau chi co
gia tri trong mdt phién dang nhap lam viéc. OTP co thé dugc str dung mot lan cho
viéc xac thyc nguoi dung hodc cho nguoi dung xac thuyc mét giao dich. OTP thuong
dugc st dung trong cac giao dich thanh toan di¢n tir hodc cac hé¢ théng xac thuc
chat ché.

Mot vi du pho bién xay ra trong cac két noi dial-up tir xa. Nguoi dung tir xa,
chang han nhu nhitng nguoi di du lich nhung van lam viéc tai cong ty, ho phai két
nbi téi hé thong modem cua cong ty dé truy nhap mang va tai nguyén dir liéu. Dé
xéac dinh va xac nhdn céc truy nhap ddy véi may chi quan 1y, ho phai nhap mot tén
dang nhap va mat khau. Boi vi chinh sy trao doi giita ngudi dung va mat khau c6
thé bi theo ddi boi nhitng ké xam nhap, diéu quan trong 12 n6 khong thé st dung lai.
Néi cach khéc, ké xam nhap khong thé tai sit dung mat khau dé gia mao truy cip
clia mot ngudi ding hop phap ma ké xam nhap di bat duge mat khau.

2.2.2 Nguyén ly hoat dong ciia OTP

Sau khi di dang ky dich vy, mdi lan muén dang nhap (log in), ngudi ding sé
dugc cung cap mot mat khau tao ra boi dau doc va thé thdng minh hay thiét bi tao
mat khau dang cam tay (token) nho vao két néi internet voi may chu cung cap dich
vu OTP; hoic ciing c6 thé thdng qua thé OTP duoc tao san hay dién thoai di dong.
Mat khau nay s& tu mat hiéu luc sau mot khoang thoi gian nhat dinh. Nhu vay, néu
bi 16 mat khau thi ngudi co duge mat khau d6 ciing khong thé dung dugc, va do d6
giai phap OTP cé tinh bao mat cao.

Qua trinh tao mat khau méi s& 1ap lai mdi lan nguoi dung dang nhap vao hé
théng dwoc bao mat bang OTP. Cong nghé OTP duoc dung nhiéu trong chang thuc

tryc tuyén (thwong mai truc tuyén). Hién nay nguoi ding cac thiét bi cam tay nhu
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iPhone, Blackberry ciing c6 thé tu cai dit co ché bao mat OTP bang cac chuong
trinh nhu VeriSign, RSA SecurelD hay SafeNet MobilePASS.
2.2.3 Cac mo hinh sinh OTP

C6 hai md hinh thudng duogc sir dung dé sinh ma OTP 1a: sinh m& OTP theo
thoi gian va sinh ma OTP theo su kién.

Mo hinh sinh ma OTP theo thoi gian

Theo co ché nay, nguoi dung s€ dugc cép mdt thiét bi sinh ma duoc goi la
token (Hinh 2.2) [6]. Bén trong token gom c6 ba thanh phan la: mot ma seedcode,
mot déng hd dém thoi gian, va mot thuat todn ma hoa mat chiéu.

- M4 seedcode: 12 ma duoc nha san xuét cai dit sin trong token. Mdi token
cd mot ma seedcode khac nhau. Va mé seedcode nay ciing dugc Iuu lai trong hé
théng cia nha cung cip dich vu twong tng véi tén truy nhap ctia nguoi ding.

- Pong ho dém thoi gian: 1a dong ho cua token, n6 dugc dong bd voi dong
ho cua hé théng trude khi giao cho ngudi dung. Mdi khi ngudi dung bam n(t sinh
mé4, token sé& ldy bién thoi gian ciia dong ho. Bién thoi gian duoc ldy chi tiét dén
tung phtt, hoac 30 giay.

- Thuat toan ma hoa: sir dung thuat toan bam SHA.

Authenticate System

: OTP Token

Time

Seedeods Time
'
B o || <—> T
Seedcode I e B v e Seedcode
S— 00
Algorithy

Seedcode

Algorthm

Hinh 2.2: M6 hinh ciia co' ché sinh ma ngiu nhién dwa theo thai gian.
M6 hinh sinh ma OTP theo sy kién
Trong co ché nay ngudi ding ciing duoc cAp mot token nhu & trén, nhung

bén trong token s& c6 mot bé dém sy kién thay vi ddng hd dém thoi gian (Hinh 2.3)
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[6]. Su kién duoc nhic dén ¢ diy 1a sy kién ma nguoi dung bdm nut sinh mA trén
Token. Mdi token s& chira mdt sé6 ma hitu han, c6 thir tu va khong thay dbi. Sb
lurong cac mé hiru han d6 duoc goi la ctra s6. Kich thuéc cua ctra sO nay cang lon thi
do bao mat cua giai phap cang cao.

Authenticate System

OTP Token
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Hinh 2.3: M6 hinh ciia co' ché sinh ma ngau nhién dya theo s kién
2.2.4 Cdc khuyén nghi tiéu chuén ciia OTP
Thudt toan bam: Pd an toan cia ma OTP phu thudc tinh bao mat cia ham

bam. Tt ca cac hé thong sit dung OTP phai hd trg MDS5, nén hd tro SHA va c6 thé

hd trg MD4. Cac thuat toan bam chap nhan dau vao tiiy ¥ nhung dau ra cd dinh.

Khuén dang dau vaio:

Cau truc cua tur do:
otp-<tén thuat toan> <chudi s6 nguyén> <seed>

Khuén dang dau ra: OTP tao boi thu tuc trén cé 64 bit chiéu dai. Viéc nhap

Vvao 64 bit kho khian va dé gay 15i cho nguoi st dung khi nhip bang tay. Do vy
OTP c6 thé chuyén d6i thanh mot chudi 6 tir ngan (mdi tir bao gdm 4 ky ty) theo
chuan 1SO-646 TVCS. Mdi tir dugc chon tir mét tir dién gom 2048 tir, 11 bit cho
mdi tir, tat ca OTP 6 thé duge mé hda.

2.2.5 Uu diém ciia OTP

Giai phap bao mat duwa trén mat khau st dung 1 1an c6 cac vu diém nhu sau.
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An toan: Giai quyét tot cac van dé gia mao, danh cip, Key logger. Ddi véi hai
yéu td xéc thuc, thiét bi nay co thé duogc két hop véi mot ma PIN hoac mat khau.

Dé dang sir dung: Viéc nhan dang va xac thuc duoc thuc hién trong vai giay
tranh dugc nguy co bi 16i khi g8 cac ma OTP dai qua cac ma tir mét thiét bi ching
thuc vao mot may tinh (Vi du OTP Token s dung man hinh hién thi). N6 hoat
dong véi tai nguyén va ding nhap duoc trén tat ca cac nén tang may tinh, va trinh
duyét khdng can phan mém cai dit Client. Nhanh chéng va tich hop d& dang vao bat
ky trng dung web nao (Windows, Linux, Mac, Internet Explorer, Firefox,...).

Linh hoat: Nguoi dung dé dang sir dung cho cac may tinh khac nhau va dé
mang theo bén minh.

M4 ngudn mé: San sang tich hop véi nhiéu tng dung ma ngudn mé.

Cac giai phap co thé (tng dung OTP gém: Web mail server; CRM (Hé quan
ly khach hang); ERP (Hoach dinh nguén lyc doanh nghiép); Hé théng quan 1y tai
liéu; Thuong mai dién tu...

2.3 Gidi phap bao mat dua trén cong nghé Tokenization
2.3.1. Tong quan vé Tokenization

Tokenization (S6 hda the) 1a giai phap bao mat dit liéu dua trén cong nghé
thay thé nhirng dit liéu thanh toan “nhay cam” bang mé token, nhim nang cao kha
nang an toan bao Mat trong thanh toan di¢n tur.

Hién tai, Tokenization 1a phuong thirc cuc ky hap dan, do nhu cau ngay cang
tang d6i véi cac ing dung thanh toan di dong. V& co ban, Tokenization 1a ma hoa
thong tin nhay cam cua thé tin dung dé ting cudng muc d6 bao mat cho dir liéu.

Tokenization 1a qua trinh bao vé dit liéu nhay cam bang cach thay thé n6
bang mot s6 duoc tao bang thuat toan goi 1 token. Ma Token nay duoc sir dung
thay cho théng tin thé trong cac giao dich sau nay, dam bao an toan tuyét déi. Néu
xay ra 16 hong dir liéu, ké gian s& khong thé truy cap duoc vao dit liéu thé that su,
boi nhitng ma Token duoc luu trong hé thdng s& khong cé gié tri dbi vai tat ca moi

khach hang, ngoai trir véi nguoi dung thanh toan hop phap.
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Diy 1a mot giai phap ma nhirng té chuc tin dung, tai chinh l6n trén thé gigi
da ap dung khi phat hanh céac thé thanh todn cho khach hang caa minh,

Thong thudng, token duoc st dung dé ngin chin gian lan thé tin dung.
Trong token thi thé tin dung, sé tai khoan chinh cua khach hang (PAN) duoc thay
thé bang mét loat cac s6 duoc tao ngau nhién. Cac ma token ndy sau d6 c6 thé dugc
truyén qua internet hoic cac mang khong day khéac nhau can thiét ¢é xir ly thanh
toan ma khong bi 16 chi tiét thyc té cua ngan hang. Sé tai khoan ngan hang thyc té
dugc dam bao an toan.

2.3.2. Lich sir cud Tokenization

Token vat ly tir 1au da duoc sir dung dé thay thé tién that. Song bac 1a mot vi du
nhu tién gidy va tién xu, biéu thi quyén sé hitu hop phap d6i véi loai tién co ban.

Viéc st dung token trong thé gisi ki thuat s ra doi nhu mot phuong tién thay
thé dir lieu nhay cam bang mot ky thuat sé tuong dwong khong nhay cam.
Tokenization dugc TrustC Commerce gidi thiéu lan dau tién vao ndm 2001 nhu mot
phuong tién bao vé théng tin the tin dung. Trudc d6, nha cung cap s& luu trir di lidu
thé tin dung trén may chu caa ho, diéu d6 c6 nghia 1a bat ky ai ¢ quyén truy cap hé
thong déu c6 thé xem thong tin nhay cam.

Hé théng ma TrustC Commerce da phat trién di thay thé sb tai khoan chinh
(PAN) bang mot s6 ngau nhién, dugc goi 1a Token. Khi mot thuong gia can xir ly
thanh toan, ho c6 thé tham chiéu ma théng béo va TrustC Commerce sé& xir Iy khoan
thanh toan thay cho ho.

Hé thong nay di loai bo sy can thiét cia cac nha cung cap dé tu luu trix dir lidu
thé tin dung va do d6 lam ting dang ké tinh bao mat cua dit liéu chu thé. MA thong
bao 13 khong thé ma hoa nguoc - nd khong thanh van dé néu tin tac chan cac chi tiét
thanh toan vi khéng cé s tai khoan nao cé thé hiéu duoc tir token dugc ma hoa.
2.3.3. M0 hinh cua Tokenization trong thanh todn dién tir

Gan day, ngay cang nhiéu to chic chuyén tir ma hoa sang token héa nhu mot

phuong phap hiéu qua va an toan hon dé bao vé thdng tin nhay cam.
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M6t trong nhiing cach st dung méa thong bao phd bién nhét hién nay Ia trong
thanh toan dién tir. Tokenization cho phép nguoi dung luu trir théng tin thé tin dung
trong vi di d6ng, giai phap thuong mai dién tr va phan mém POS dé cho phép thé
duoc nap lai ma khdng 1am 16 théng tin thé géc.

Hinh 2.4 [13] dudi day mo ta phuong thirc hoat dong cua Tokenization.

Tokenization Simplified

A

1734 567 001 1E3

Hinh 2.4: Phwong thirc hoat dong caa Tokenization

Tokenization thay thé chi tiét chu thé nhay cam bang cac token doc lap. Piéu
nay gilp bao mat chi tiét tai khoan ngan hang cua khach hang trong céc giao dich
thé tin dung va thuong mai dién tu.

Tokenization s¢ ma hoa end-to-end théng tin dir liéu (hay con goi 1a ma hoa
treong di liéu), ma hoa dix liéu chu the & dau, sau d6 giai md né ¢ dich cudi.
2.4 Giai phap bao mat dwa trén SSL
2.4.1 Tong quan vé SSL

Pé hiéu rd hon vé& SSL, truéc hét cAn can tim hiéu Certificate Authority

(CA) 1a gi. CA 1a t6 chirc phat hanh cac chimg thuc cac loai chimg thu sé cho ngudi
dung, doanh nghiép, may chu (server), mi code, phan mém. Nha cung cdp ching
thuc sb dong vai tro 13 bén tht ba (dwgc ca hai bén tin twéng) dé hd tro cho qua

trinh trao d6i thong tin an toan.
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SSL (Secure Socket Layer) 1a giao thirc da muc dich duogc thiét ké dé tao ra
cac giao tiép gitra hai chuong trinh Gng dung trén mot cong dinh trude (socket 443)
nhim mé ho4 toan bo thong tin di/dén, ma ngdy nay duoc duoc st dung rong rii
cho giao dich thanh toan dién tir nhu truyén s6 hiéu thé tin dung, mat khau, sb bi
mat ca nhan (PIN) trén Internet. Giao thirc SSL duoc hinh thanh va phat trién dau
tién nam 1994 boi nhom nghién ciru Netscape dan dat boi Elgammal va ngay nay
da tré thanh chuin bao mat thuc hanh trén mang Internet. Phién ban SSL hi¢n nay
12 3.0 va van dang dugc hoan thién, bo sung. Tuong tu nhu SSL, mot giao thirc khac
c6 tén 1a PCT — Private Communication Technology duoc dé xudng boi Microsoft
hién nay ciing duoc sir dung rong rii trong cac mang mdy tinh chay trén hé diéu hanh
WindowNT. Ngoai ra, mot chuan ctia IETF (Internet Engineering Task Force) c0 tén
1a TLS (Transport Layer Security) dya trén SSL ciing duoc hinh thanh va xuét ban
dudi khudn kho nghién ctru ciia IETF Internet Draff dugc tich hop va hd trg trong san
pham ciia Netscape. Diém co ban cia SSL 1a dugc thiét ké doc 1ap véi ting ung
dung dé dam bao tinh bi mat, an toan va chong gia mao ludng thong tin qua Internet
giira hai Gmg dung bat ky, thi du nhu webserver va cac trinh duyét khach (browsers),
do d6 duoc sir dung rong rai trong nhiéu Gng dung khac nhau trén mdi trudng
Internet. Toan bd co ché va hé théng thuat toan ma hod st dung trong SSL duoc
phd bién cong khai, trir khod phién (session key) duogc sinh ra tai thoi diém trao doi
giita hai mg dung 1a ngiu nhién va bi mat d6i v6i nguoi quan sat trén mang may
tinh. Ngoai ra, giao thirc SSL con doi hoi ung dung chu phai dugc chung thuc boi
mot d6i tuong 16p tha ba (CA) théng qua gidy chung thuyc dién tir (digital
certificate) dua trén mat ma cong khai (vi du RSA).

Hinh 2.5 [11] duéi ddy mo ta vi tri cua SSL trong mo hinh OSI
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Hinh 2.5: Vi tri SSL trong mo hinh OSI

SSL cho phép mdt server co hé trg SSL tu xac thuc vai mot Client cling %)
trg SSL, cho phép client ty xac thuc véi server, va cho phép ca hai may thiét 1ap
mot két ndi duoc mi hoa. Kha ning nay di dinh ra cac mdi quan tdm cin ban vé
giao tiép trén mang Internet va trén cac mang su dung TCP/IP:

Chirng thuc SSL Server: cho phép nguoi sitr dung xac thuc dugc server
mudn két ndi. Luc ndy, phia trinh duyét sir dung cac k¥ thuat ma héa cong khai dé
chic chin rang ching chi va publicID cua server 13 ¢6 gia tri va dugc cip phat boi
mot CA (Certificate Authority) trong danh sach cac CA dang tin cdy cua client. Sy
xéac thuc ndy co thé quan trong néu ngudi sir dung giri s6 thé tin dung qua mang va
muén kiém tra dinh danh server nhan.

Chirng thue SSL Client : cho phép server xac thuc dugc nguoi st dung
mudn két ndi. Phia server ciing st dung cic k¥ thuat ma hoa khoa cong khai dé
kiém tra ching chi cta client va publicID 1a dung, dugc cip phat boi mot CA trong
danh sach cac CA déang tin cdy ciia Server hay khong. Diéu nay rat quan trong dbi
v6i cac nha cung cap. Vi du nhu khi mot ngan hang dinh giri cac thong tin tai chinh
mang tinh bao mat t&i khach hang thi ho rat mudn kiém tra dinh danh nguoi nhan.

Ma hoa két noi : tat ca cac thong tin trao doi giita client va server dugc ma
ho4 trén dudng truyén nhim ning cao kha ning bao mat. Diéu nay rat quan trong
d6i v6i ca hai bén khi c6 cac giao dich mang tinh riéng tu. Ngoai ra tat ca cac dir
liéu dugc gui di trén mot két ndi SSL da dugc ma hoa con duogc bao vé nhd co ché

tu dong phat hién cac xao tron, thay ddi trong dir li¢u.
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Cac thugc tinh co ban cua SSL

K&t ndi 1a bi mat: qué trinh ma hoa dit liéu dugc ap dung sau khi qua trinh
bat tay (handshake) ddu tién x4c dinh dugc mot khoa bi mat. Mat ma d6i xtmg duoc
st dung cho qua trinh ma hoa dir liéu (vi du DES, RC4...). bam bao thong tin
khong thé bi truy cap boi ddi tugng thir ba. Danh tinh ctia ngudi bén kia c6 thé duoc
xéc thuc bang mat ma phi ddi xang, hodc khoa cong khai (vi du RSA, DSS...). Xéc
thuc tirc 1a ddm bdo tinh x4&c thuc cua trang ma ching ta sé lam viéc & dau kia cua
két ndi. Cling nhu vy, cac trang Web ciing can phai kiém tra tinh xac thuc cia
nguodi st dung.

K¢ét néi 1a tin ciy: viéc van chuyén cac thong diép bao gdm mot qua trinh
kiém tra tinh toan ven cua thong diép sir dung mot ham kiém tra MAC c6 khoa. Céc
ham bam an toan (vi du SHA, MDS5...) dugc str dung cho qua trinh thuc hi¢n ham
MAC, nham dam bao thong tin khong bi sai léch va thé hién chinh xac thong tin
gbc gui dén.

2.4.2 Cac hé ma hoa swr dung SSL

Giao thttc SSL hd tro rit nhiéu hé ma hod st dung cho cac hoat dong chiing
thuc server va client, cho qua trinh truyén thong ching chi s6 va trong qué trinh
thanh 1ap khod phién. Bo ma hod mo ta sau day co lién quan t4i1 cac thuat toan :

* DES. Data Encryption Standard, thuat todn ma hoa st dung boi chinh phu M§.

* DSA. Digital Signature Algorithm, mét phan ciia chuan chimg thuc s dugc
st dung boi chinh phu My.

«KEA. Key Exchange Algorithm, mot thuat toan trao doi khoa cho chinh
phu My

* MD5. Message Digest, thuat todn bam dugc phat trién béi Rivest

*RC2-RC4. Hé ma hod cua Rivest dugc phat trién cho RSA Data Security

*RSA. H¢ ma hod khod cong khai cho cd ma hoéd va xac thuc, dugc phat

trién boi Rivest, Shamir va Adleman.
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* RSA key exchange: thuat toan trao ddi khoa cho SSL dua trén thuit toan RSA.

* SHA-1: Secure Hash Algorithm, thuat toan bam st dung cho chinh phu My.

« SKIPJACK. Thuat toan ma hoa dbi xtmg cb dién duoc cai dit trong phan
cung tuong thich FORTEZZA, cling sir dung bdi chinh phu My.

* Triple-DES.DES duoc cai dat 3 vong.

Céc thuat toan trao doi khod nhu KEA va RSA key exchange dugc sir dung
dé hai bén client va server xac 1ap khod ddi xtirng ma ho s& sir dung trong sudt phién
giao dich SSL, thuét toan duoc sir dung pho bién 1a RSA key exchange.

Céc phién ban SSL 2.0, 3.0 hd trg cho hau hét cic bo ma hod. Nguoi quan tri
6 thé tuy chon bo ma hoé s€ dung cho ca client va server. Khi moét client va server
trao d6i thong tin trong giai doan bat tay (handshake), ho sé xac dinh bd ma hoa
manh nhét ¢ thé va str dung chiing trong phién giao dich SSL.

Cac quyét dinh vé bd ma hoa tuy thudc vao quyét dinh cua to chirc dua trén
cac thoa hiép gitra dit liéu nhay cam, toc do ma hoa va viéc ap dung cac quy tic.
Mot vai to chic c6 thé khong ho tro cac hé ma hoa yéu nham loai bo cac két ndi
SSL vé1 hé ma hoa yéu. Nhim phuc vu mot khoi lugng nguoi dung 16n, nguodi quan
tri c6 thé mudn hd trg cang nhiéu hé ma hoa trong SSL cang t6t. Theo cach thirc nay,
khi mot client hay server trong ciing mot nudc két ndi toi client va server khac trong
cling nudc trong g, chung s& thoa hiép nham sir dung cic hé md hod manh nhat c6
thé. Va khi client, server trong nuéc két nbi téi client hay server trén thé giéi, chiing
s& thoa hiép dé sir dung cac hé mi hoa duoc cho phép boi chinh phu M. Tuy nhién
do hé mi hoa 40 bit c6 thé bi pha v& dé dang, cac nha quan tri c6 thé sur dung cac h¢
ma hoa hop phap manh hon va can loai bo viéc hd tro cic hé ma hoa 40 bit.

2.4.3 Bdo mdt cua SSL

Miic d bao mat cia SSL phu thude chinh vao do dai khoa hay phu thudc vao
viéc str dung phién ban ma hoa 40bit va 128bit. Phuong phap ma hoa 40bit dugc sur
dung rong rdi khong han ché ngoai nudc My va phién ban ma hoa 128bit chi duoc sir

dung trong nuéc My va Canada. Theo luat phap My, cdc mat ma “manh” dugc phan
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loai vao nhom “vii khi” (weapon) va do d6 khi sir dung ngoai My (coi nhu 14 xuét khau
vii khi) phai duoc phép cua chinh pha M§ hay phai duoc cap gidy phép cua B Qudc
phong My (DoD). Pay 1a mét loi diém cho qua trinh thuc hién cac dich vu thwong mai
va thanh toan dién tir trong My va cac nude dong minh phuwong Tay va la diém bét loi
cho vi€c str dung céc san phém can ¢ co ché bao mat va an toan trong giao dich dién
tr n61 chung va thuong mai dién tir néi riéng trong cac nudce khac.

Céc phuong thirc tin cong (hay bé khod) ctia cac thuat toan bao mat thudng
dung dua trén phuong phap “tdn cong vét can” (brute-force attack) bang cach thir-
sai mién khong gian cac gia tri co thé cua khoa. S6 phép thir-sai ting 1én khi do dai
khoa ting va din dén vuot qua kha ning va cong suit tinh toan, ké ca cac siéu may
tinh hién dai nhat. Thi du, v6i do dai khoa l1a 40bit, thi s6 phép thir s& la
2%0=1,099,511,627,776 t6 hop. Tuy nhién do dai khoa 16n kéo theo tdc do tinh toan
giam (theo luy thira nghich dao) va dan dén kho c6 kha ning ap dung trong thuc
tién. Mot khi khod bi pha, toan bo thong tin giao dich trén mang sé& bi kiém soat
toan bd. Tuy nhién do do dai khoa 16n (thi du 128, 256 bit), sb phép thir-sai tré nén
“khong thé thyc hién” vi phai mat hang nim hodc tham chi hang nghin nim véi
cong suit va ning luc tinh todn cia may tinh manh nhat hién nay.

Ngay tor nam 1995, ban ma hod 40bit da bi pha boi st dung thuat toan vét
can. Ngoai ra, mot s6 thuat toan bao mat (nhu DES 56bit, RC4, MD4,...) hién nay
cling bi coi 1a khong an toan khi ap dung mot s6 phuong phap va thuat toan tan
cong dic biét. Pa c6 mot sb dé nghi thay doi trong luat phap My nhim cho phép sir
dung rong rii cdc phan mém ma hod st dung mi hoa 56bit song hién nay van chua
dugc chap thuan.

Mot s6 thach thire va pha kho4 vé bao mat

Trong cong ddéng nhitng ngudi lam bao mat, mot trong cac phuong phap
kiém tra d6 dd bao mat/an toan cua céac thuit toan bao mat, ngoai co so 1y thuyét
cta thuat toan, 12 dua ra cac “thach thic” (challenge) véi sb tién thudng tuong

trung, nham kiém tra tinh thuc tién cua thuat toan. Sau day 1a mot sb thong tin tham
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khao:

= Ngay 14 thang 7 nim 1995, Hal Finney dat mot thach thire SSL dau tién
mot ban ghi phién lam viéc cua trinh duyé¢t Netscape st dung thuat toan RC4-128-
EXPORT-20. Ngay 16 thang 8 nam 1995, David Byers va Eric Young cung voi
Adam Back da pha thach thic nay trong vong 2 gid, chi phi uéc tinh 10,000 USD.

= Ngay 19 thang 8 ndm 1995, Hal Finney dat mdt thach thuc SSL thur hai
cho cong ddng nhitng nguoi 1am mat ma mot “key cracking ring” va ciing da bi pha
trong 32 gi0.

= Ngay 17 thang 9 nam 1995, Ian Goldberg va David Wagner da pha duoc
thuat toan sinh sb gia ngau nhién (co sé cho viéc sinh ra s6 nhan dang phién SSL -
session ID) cua phién ban Netscape 1.1 trong vong vai gid trén mdt may tram lam
viéc. Piéu nay din dén viéc Netscape sau d6 phai nhanh chong dua ra phién ban dé
stra “16 hong” ctia bao mat trong trinh duyét cia minh. Hién nay phién ban méi nhét
cua Netscape c6 kha ndng bao mat an toan cao nhung chi dugc phép dung trong
pham vi nuéc My.

2.4.4 Cac logi chirng thuc SSL

Domain Validation (DV SSL)

Chumng thu s6 SSL ching thuc cho Domain Name — Website. Khi 1 Website
st dung DV SSL thi s€ duogc xac thyc tén domain, website dd dugc ma hoa an toan
khi trao d6i dit liéu.

Organization Validation (OV SSL)

Chung thu s SSL chimg thyc cho Website va xac thuc doanh nghiép dang

sO hitu website do .

Extended Validation (EV SSL)

Cho khach hang cta ban thdy Website dang sir dung chimg thu SSL c¢6 do
bao mat cao nhét va dugc ra soat phap 1y k¥ cang.

Subject Alternative Names (SANs SSL)
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Nhiéu tén mién hop nhét trong 1 chimg thu s6:

e Mot chung thu s6 SSL tiéu chuén chi bao méat cho duy nhét mot tén mién
da duoc kiém dinh. Lya chon thém SANs chi véi chung thu duy nhét bao dam cho
nhiéu tén mién con. SANs mang lai su linh hoat cho nguoi st dung, dé dang hon
trong viéc cai dit, str dung va quan 1y ching thu s6 SSL. Ngoai ra, SANs ¢6 tinh bao
mat cao hon Wildcard SSL, dap tng chinh x4c yéu cau an toan d6i véi may chi va
lam giam tong chi phi trién khai SSL tdi tat ca cc tén mién va may chi can thiét.

« Ching thu s6 SSL SANSs c6 thé tich hop véi tit ca cac loai chimg thu s6
SSL cua GlobalSign bao gdm: Chitng thuc tén mién (DV SSL), Chitng thiee t6 chirc
doanh nghiép (OV SSL) va Chitng thirc mé réng cao cdp (EV SSL).

Wildcard SSL Certificate (Wildcard SSL)

San pham ly twong danh cho cic cong thuong mai dién tir. Mdi e-store l1a
mot sub-domain va duoc chia sé trén mot hodc nhiu dia chi IP. Khi d6, dé trién
khai giai phap bao bao mat giao dich truc tuyén (dat hang, thanh toan, ding ky &
dang nhap tai khoan,...) bang SSL, chung ta c6 thé dung duy nhit mot ching chi s6
Wildcard cho tén mién chinh ctia website va tat ca sub-domain.

2.4.5 Ung dung SSL bdo mdt hé thong thanh todn dién tiv

Khi thyc hi¢n céc giao dich thanh toan di¢n tir trén mang, thong tin/di liu trén
moi trudng mang internet c6 kha niang gip nhiéu rii ro. Do do, trong cac hé thong
thanh toan dién tir, ha ting mang can dugc bao dam boi co ché bao mat SSL thyc
hién trén tang van tai. Giai phap k¥ thudt bao mat nay co thé duoc st dung cac
phan doan mang cua ha téng mang phuc vu hé théng thanh toan dién tur.

U'u diém ciia SSL

Tinh ning manh nhat ciia SSL/TLS 14 chung xac dinh mdi quan hé véi cac
tang giao thirc khac nhu thé nao trong hé thong kién trac mang OSI. Tai mic cao
nhit 13 phdn mém tng dung hodc cac trinh duyét. Chay phia duéi cac tng dung ndy
1a giao thirc tang tng dung bao gébm Telnet, FTP, HTTP...Bén duéi nita 1a giao thirc
SSL va céc thuat toan md hoa dugc sir dung dé két ndi. Bén dudi SSL 1a ting giao

van. Hau hét cac truong hop d6 1a TCP/IP. Tuy nhién, giao thic SSL 1a duy nhat,
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khong phu thudc vao giao thirc mang. Béi vi SSL khong phu thudc vao cac ting giao
thirc cho nén SSL tré thanh mét nén tang doc 1ap hay 1a mot thuc thé mang doc lap.

Mot sttc manh khac ctia SSL do6 1a ngan chan céach thuc tan cong tur dién.
Céch thire nay sir dung tir dién dé pha khoa trong hé ma hoa. SSL khic phuc dugc
diéu nay boi cho phép khong gian khoa 1a rat 16n dbi v6i hé ma hoa duoc sir dung.
SSL cung cdp hai mirc do tin cdy : 40 bit va 128 bit tuy thudc kha ning cua
browser. SSL 128 bit va SSL 40 bit y n6i d6 dai ctia khod phién dung dé ma hoa dir
liu sau khi dd dinh danh va duoc thiét 1ap bang giai thuat khoa cong khai (RSA
hodc Diffie-Hellman). B dai cia khod phién cang 16n thi do bdo mat cang cao.
Hién nay SSL 128 bit c¢6 do tin cdy 16n nhat. Theo RSA phai mat hang ti nim méi
c6 thé giai md duoc bang cac k¥ thuat hién nay. Cach thirc tin cong tir dién c6 thé
bi ngan chan bai st dung phuong phap sé nonce (nonce number). S6 nay dugc sinh
ngﬁu nhién dugc server st dung, nonce number 1a mdt ) khong thé bi pha khoa.

Giao thirc SSL con bao vé chinh nd véi dbi tac thir 3. D6 1a cac client xAm
nhap bit hop phap dit liéu trén dudng truyén. Client xdAm nhdp nay c6 thé gia mao
client hodc server, SSL ngdn chin sy gia mao nay bang cach st dung khoa riéng ciia
server va st dung chimg chi sé.

Phuong thirc bat tay trong TLS ciing tuong tu. Tuy nhién, TLS ting cudng
su bao mat bang cach cho phép truyén phién ban giao thirc, s hiéu phién lam viéc,
hé ma hoa va cach thuc nén dugc st dung. TLS bd xung thém hai thudt todn bam
khong co trong SSL.

Han ché ciia SSL
Giao thuc SSL, ciing gidng nhu bat ky céng nghé ndo, ciing c6 nhirg han ché. Va
boi vi SSL cung cép cac dich vu bao mat, can quan tam dac biét tdi cac gidi han cia
n6. Giéi han ctua SSL thuong 13 trong ba trudng hop. Déu tién 14 do nhimng rang
budc co ban cta ban than giao thirc SSL. Pay 1a mot hé qua cua viéc thiét ké SSL
va tmg dung chiu tac dong cua no. Tiép theo, giao thirc SSL ciing thira ké mot vai

diém y€u tir cac cong cu ma nd su dung, cu thé 1a cac thuat toadn ky va ma hoa. Néu
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cac thuat toan nay c6 diém yéu, SSL thuong khong thé khic phuc ching. Cudi
cung, cac moi trudng trong d6 SSL duge trién khai c6 nhiing thiéu sot va gidi han.
2.5 Giai phap bao mit dua trén hé thong phat hién va ngin chin xam
nhip mang
2.5.1. H¢ théng phdt hign xam nhip IDS
Heé thdng phat hién xam nhap (Intrusion Detection System — IDS) 1a mot hé
thdng phan cimg hodc tng dung phin mém theo ddi, giam sat va thu thap thong tin tir
cac hoat dong ra vao cia mang. Sau d6 h¢ thé)ng s€ phan tich dé tim du hiéu cua su
xam nhap hoic tan cong hé thong trai phép va canh bao dén ngudi quan tri hé thong.
Do d6, IDS ¢6 kha ning tng dung phat hién tin céng hé théng thanh toan dién ti.
Cic thanh phan ciia IDS

Céc thanh phan cta hé thong IDS dugc mé ta trong hinh 2.6.

r -1
|
i Sensors Analysis ! ! Knowledge i
I 1
|
I N | 1 |
| | Hostsensors | Signature |, | I Signatures |
| Engine I H |
1 1 |
| [ Network sensors : | !
: | i I
|
! Profile | || User/system/Net | |
! | Application sensors | Engine - | 1 Profile :
1 |
| | | |
O O, [__ —_ e I
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Response

Passive
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Active

Response

Hinh 2.6: Céc thanh phan ciaa hé théng 1DS [10]
Hé théng IDS bao gdm cac thanh phan: Thanh phan thu goi tin (Sensors);
Thanh phan phén tich goi tin (Analysis); Thanh phan tri thirc (Knowledge) hd tro
qua trinh phan tich goi tin va Thanh phan phan hoi (Respontion) xuat cac thong tin

canh bao.
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Phén loai IDS:
Dua trén pham vi giam sat, IDS dugc chia thanh 2 loai:
(1) Network-based IDS (NIDS): La nhitng IDS giam sat trén toan bd mang. Ngudn
thong tin chu yéu ctiia NIDS 1a cic géi dit liéu dang luu thong trén mang. NIDS
thuong duoc lap dat tai ngd vao cia mang, c¢6 thé ding trudc hodc sau tudng lia.
Hinh 2.7 [10] mé ta md hinh hé théng NIDS.

Vb Emal
Sener senwr  ONS

Hinh 2.7: M6 hinh hé théng NIDS

(2) Host-based IDS (HIDS): La nhitng IDS phat hién xdm nhap may chu dugc cai
dit trén cac may tinh (host). Hinh 2.8 [10] m6 ta mé hinh hé théng HIDS.

=
Attacker ‘\l s
&=

Web server Mail server File server

QB % él
- -
Vung DMZ
Traff' ic allowed
é Traffic blocked . Internal network

Router Switch
HIDS HIDS

Hinh 2.8: M6 hinh hé théng HIDS
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HIDS tim kiém diu hiéu xam nhap vao host cuc bo. Chung tim kiém céc
hoat dong bat thuong, luu lugng da gui dén host duoc kiém tra va phan tich trong
file log luu lai rdi chuyén qua host néu cam thdy khong c6 ddu hiéu dang nghi ngo.

HIDS thuong dua trén cac tap luat (rule-based) dé phan tich cac hoat dong.
Nhiém vu chinh ctia HIDS 1a giam sat su thay ddi trén hé théng.

Dura trén k¥ thuat thuc hién, IDS ciing dugc chia thanh 2 loai:

- Signature-based I1DS: Signature-based IDS phét hién xam nhéap dua trén dau hiéu
ctia hanh vi xAm nhap, théng qua phan tich luu lwong mang va nhat ky hé théng. K¥
thuat nay doi hoi phai duy tri mot co sd dit liéu vé cac ddu hidu xAm nhép (signature
database), va co s& dit liéu nay phai dugc cdp nhat thuong xuyén mdi khi c6 mét
hinh thirc hoac k¥ thuat xdm nhap moi.

- Anomaly-based 1DS: phat hién xam nhap biang cach so sanh (mang tinh théng
ké) cac hanh vi hién tai voi hoat dong binh thuong ctia hé thong dé phat hién cac bat
thudng (anomaly) c6 thé 13 ddu hiéu cua xam nhap. Vi du, trong diéu kién binh
thudng, luu luong trén mot giao tiép mang ciia server 13 vao khoang 25% bang thong
cuc dai cua giao tiép. Néu tai mot thoi diém nao do, luu lugng nay dot ngdt tang 1én
dén 50% hodc hon nita, thi ¢ thé gia dinh rang server dang bi tan cong DoS.

Hé thdng IDS c6 kha ning ung dung phat hién tdn cong hé thong thanh toan
dién tir dya trén cac dit liéu thu thap duoc két hop véi cac k¥ thuat phat hién tin cong.

Snort

Mot trong nhitng phan mém IDS pho bién hién nay 1a Snort. Pay 1a mot san
pham NIDS mi ngudn mé véi hé thdng signature database (goi 13 rule database)
dugc cap nhat thuong xuyén boi nhidu thanh vién trong cong dong Internet.

Snort 1a mot g dung IDS hién dai véi ba chiic ndng chinh: chuc nang 1a
mot bo phan ling nghe goi tin, chirc ning luu lai thong tin goi tin hay chirc ning 1a
mot hé thong phat hién xam nhap mang (NIDS). Ngoai ra con c6 rat nhiéu chuong
trinh add-on cho Snort dé co6 thé quan 1y cac file log, cac tip ludt va canh bao cho

quan tri vién khi phat hién su xAm nhép hé théng. Tuy khong phai 14 phan 15i cua
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Snort, nhung nhitng thanh phan nay cung cip rat nhiéu tinh ning phong pha dé co

duge mot hé thong phat hién va phong chéng xam nhap tbt.

2.5.2. H¢ thong ngdn chén xam nhap |PS

Hé thong phong chdéng xam nhap (IPS) 12 mot ky thuat, két hop cac wu diém
ctia k¥ thuét tuong ltra v6i hé thdng phat hién xam nhap IDS, c6 kha ning phat hién
cac cudc tan cong va tu dong ngin chin cac cude tin cong nham vao diém yéu cua

hé théng. So d6 hoat dong cta hé théng IPS mé ta trong hinh 2.8 [10].

System activities are Incoming
observable | traffic/logs

Y

Data pre-processor

Activity data

=
\

Detection ’ _ Normal and intrusive
model(s) — Detection algorithm  ; ;vities have distinct
evidence
| Alerts
Decision . Action/Report
iy Alert filter =

Hinh 2.9: So' d6 hoat dong cia IPS

Y tudng cua cong nghé IPS 1a moi cudc tan cong chdng lai bat cir thanh phan
nao cua dich vu dugc bao vé s& bi lam chéch huéng bang cic giai phap ngin ngira
xam nhap. Vé6i “quyén tdi thuong”, cic hé théng phong chdng xam nhap co thé
“ndm” 14y bat cir luu lwong ndo cla cac goi tin mang va dua ra quyét dinh c6 chu y
— liéu day c6 phai 1a mot cudc tan cong hay mot sy sir dung hop phap — sau d6 thuc
hién hanh dong thich hop dé hoan thanh tac vu mot cach tron ven. Két qua cudi
cung 12 mot nhu cau ¢ han dinh cho cac giai phap phat hién hay giam sat xAm nhap

mot khi tit ca nhitng gi lién quan dén mbi de doa déu bi ngan chin.
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Céc kiéu trién khai IPS

C6 hai kiéu chinh khi trién khai IPS 14 out-of-band IPS va in-line IPS:
- Out-of-band IPS (OOB IPS): Vi hé thong nay ludng dit liéu vao hé thong mang
s& cung di qua dong thoi firewall va IPS. Hé théng IPS c6 thé kiém soat ludng di
liéu vao, phan tich va phat hién cac d4u hiéu cua sy xam nhap. Véi vi tri nay, OOB
IPS c6 thé quéan 1y firewall, chi dan n6 chin lai cac hanh dong nghi ngo.
- In-line IPS: Vi tri IPS nam trudc firewall, luong dir liéu phai di qua chung trudc
khi t6i firewall. Diém khac chinh so voi OOB IPS la c6 thém chirc ning
traffic-blocking. Picu d6 1am cho IPS c6 thé ngin chan luu lugng nguy hiém nhanh
hon so v4i OOB IPS. Tuy nhién vi tri nay s& lam cho téc do ludng thong tin qua ra
vao mang cham hon.

Chirc nang chinh va cac Modul trong IPS

IPS c6 hai chitc ning chinh 1 phat hién cac cudc tan cong va chdng lai cac
cudc tin cong d6. Hé théng IPS gdm 3 modul chinh: modul phan tich ludng dir liéu,
modul phat hién tin céng, modul phan tng.
- Modul phén tich ludng dir liéu: Modul ndy c6 nhiém vu lay tit cac géi tin di dén
mang dé phan tich. Thong thudng cac gbi tin co dia chi khong phai cia mot card
mang thi s& bi card mang d6 huy bo nhung card mang cta IPS duoc dit & ché do
thu nhan tit ca. Tat ca cac gbi tin qua ching déu duogc sao chup, xir Iy, phan tich
dén ting trudng thong tin. BO phan tich doc thong tin timg truong trong géi tin, xac
dinh chung thudc kiéu g61 tin nao, dich vu gi ... Cac thong tin nay duogc chuyén dén
modul phat hién tdn cong.
- Modul phat hi¢n tin cong: Day 1a modul quan trong nhat trong hé théng cé
nhiém vu phat hién céc cudc tin coéng. C6 hai phuwong phap dé phat hién cac cudc
tan cong: Misuse Detection (do su lam dung) va Anomaly Detection (do su khong
binh thuong).
- Modul phan t&ng: Khi c6 d4u hiéu cta sy tin cong hodc tham nhép, modul phat

hién tan cong s& gui tin hiéu bao hiéu c6 su tan cong hodc tham nhap dén modul
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phan tng. Lic d6 modul phan tng s€ kich hoat tudong ltra thuc hién chirc nang ngan
chin cudc tin cong hay canh bao téi ngudi quan tri. Tai modul nay, néu chi dua ra
cac canh bao t6i cac ngudi quan tri va dimg lai ¢ d6 thi hé thong nay duoc goi 1a hé
théng phong thu bi dong. Modul phan tmg nay tiy theo hé thong ma cé cac chirc
nang va phuong phap ngan chan khac nhau.
Hai k¥ thuat ngdn chan thuong duoc ap dung:
- Két thuc tién trinh (Terminate session): Co ché cta k¥ thuat nay 1a hé théng IPS
guri cac goi tin nham pha huy tién trinh bi nghi ngo.
- Huy b6 tan cong (Drop attack): K¥ thuat nay dung tuong lira dé hily bo géi tin
hodc chan duong mot goi tin don, mdt phién lam viéc hodc mdt luéng thong tin tAn
cong.
2.5.3 Ung dung hé thong IDS/IPS chong tin cong hé thong thanh todn dién tiv
Céc hé thong IDS/IPS c6 kha ning tng dung phat hién va chéng tin cong hé
théng thanh toan dién tir. Trong hinh 2.9 duéi ddy mo td mo hinh ung dung hé
théng IDS/IPS dya trén Snort chdng tan cong hé thdng thanh toan dién tu.

IDS/IPS-Snort

Internet

Modules

Packet Decoder
LM
25 — .
1 1
Loggng and : i
Detection __b Alerting — ] 1
Preprocessors » ™ Engne 2 L System : i
i ¥ 1 1
M I ™ : Output Alert or i
| Logtoafie |
1 1
Packet s i i
dropped
a Output oy i
,I
1

Hinh 2.10: M6 hinh hé théng IDS/IPS chéng tin cong hé théng thanh toan
dién tir sir dung Snort

Giai phap s dung hé thong IDS/IPS chong tin coéng ha ting mang cta hé
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théng thanh toan dién tir 1a giai phap kh4 hiru hiéu nhim phat hién va chéng tin

cong hé thong thanh toan dién tir dang hoat dong.

2.6 Két luan chwong 2

Chuong 2 luan vin d3 khao sat tong quan cac van dé vé bao mat cho hé
thong thanh toan dién tir. Tir d6, luan vin da khao sat mot s6 giai phap bao mat cho
hé thong thanh toan dién tu: giai phap dya trén mat khau sir dung 1 1an (One Time
Password — OTP), giai phap dua trén cong nghé Tokenization, giai phap dua trén
giao thire SSL (Secure Sockets Layer) va giai phap bao mat dua trén hé thong phat
hién va ngén chan xam nhap mang IDS/IPS.

Trén co sd d6, chuwong 3 luan vin s& dé xuat giai phap bao mat phu hop cho

hé théng thanh toan dién tir ctia Téng cong ty vién thong MobiFone.
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CHUONG 3 : XAY DUNG GIAI PHAP BAO MAT HE THONG
THANH TOAN PIEN TU CHO TONG CONG TY VIEN THONG
MOBILEFONE

Trong chuwong 3 ludn vin sé nghién ciu va dé xudt ing dung cdc gidi phdp
bdo mdt hé thong thanh todn dién tir dd nghién civu trong chwong 2 cho hé thong
thanh todn dién tir ciia Tong cong ty Vién théng MobiFone. Trén co sé do, ludn van
tién hanh thir nghiém mét sé gidi phdp bao mdt cho hé théng thanh todn dién tir ciia
Tong céng ty Vién théng MobiFone.

3.1. Tong quan vé hé thong thanh toin dién tir cia Tong cong ty Vién
thong MobiFone
3.1.1 Gidi thi¢u vé Tong cong ty Vién thong MobiFone

Téng cong ty Vién thong MobiFone (thuong goi tit 13 MobiFone) dugc
thanh 1ap ngay 16/04/1993 véi tén goi ban dau 1a Cong ty thong tin di dong (VMS).
Ngay 01/12/2014, Cong ty duoc chuyén doi thanh Téng cong ty Vién thong
MobiFone.

Hién nay, Tong cong ty Vién thong MobiFone c6 20 Phong, Ban chirc ning
va 20 don vi truc thudc khac bao gém 9 Cong ty Dich vu MobiFone tai 9 khu vuc,
Trung tdm Vién thong quéc té MobiFone, Trung tam Dich vu da phuong tién va gia
tri gia ting MobiFone, Trung tdm Cong nghé thong tin MobiFone, Trung tam Quén
Iy va diéu hanh mang (NOC), Trung tim Mang ludi MobiFone mién Béc, Trung,
Nam, Trung tdim Po kiém va stra chira thiét bi vién thong MobiFone, Trung tam
Tinh cudc va Thanh khoan, Trung tdm Nghién ciru va Phat trién, Trung tam Tu van
thiét ké MobiFone.

Ngoai ra, MobiFone c¢6 bén Cong ty con bao gdm Céng ty cd phan Dich vu
k¥ thuat MobiFone, Cong ty co phan Coéng nghé MobiFone toan cau, Cong ty cb

phan Dich vu gia ting MobiFone, va Cong ty c6 phan nghe nhin toan cau.
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Tai Viét Nam, MobiFone 1a mdt trong ba mang di dong 16n nhét v6i hon
30% thi phan. Tong doanh thu nim 2017 cta MobiFone dat x4p xi 2 ty d6 la M.
Céc linh vyc kinh doanh chu yéu ctia MobiFone gdm: dich vu vién théng truyén
théng, VAS, Data, Internet & truyén hinh IPTV/cable TV, san phém khach hang
doanh nghiép, dich vu cong nghé thong tin, ban 1é¢ va phan phdi va dau tu nudc
ngoai [16].

Ha tang mang di dong ciia MobiFone ciing khong ngimg phét trién rong
khdp trén ca nude. Vao dau nim 2020, MobiFone da chinh thtc thir nghiém thanh

cOng hé thong mang 5G.

3.1.2 Hé théng thanh todn dién tir Tong cong ty Vién thong MobiFone

Hi¢n nay, MobiFone cung cép kha nhiéu dich vu khac nhau trén nén tang
mang di dong ngoai dich vu thoai va nhan tin truyén thong [16].

Mobile Internet

Mobile Internet 13 dich vu truy cép Internet truc tiép tir may dién thoai di
dong thong qua cac cong nghé truyén dit litu GPRS/EDGE/3G/4G cuia mang
MobiFone. Khach hang c6 thé truy cap Internet tryc tiép tir may dién thoai di dong
thong qua cac cong nghé truyén dir liéu GPRS/EDGE/3G/4G ctia mang MobiFone.

Okara data

Okara data 1a dich vu cho phép khach hang xem, thu am hodc ghi hinh theo
cac giai di€u bai hat ua thich trén tng dung Okara Mobile moi lic, moi noi.

Véi s6 luong khach hang déng dao va dich vu da dang hé thong thanh toan
dién tir tai MobiFone luén dong vai tro quan trong. Tai MobiFone, hé théng thanh
todn di¢n tu thuong dugc goi tén la thanh toan tryc tuyén.

Céc khéach hang cia MobiFone dugc phan thanh hai nhom 1a thué bao tra

trude va thué bao tra sau. Thué bao trad trudc 1a thué bao phai c6 san tién trong tai
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khoan thi mo1 dugce st dung dich vu va bi trir cudc phi tire thoi. Thué bao tra sau s€
thanh toan cudc phi dich vu dinh ky trong thang hodc tuan.

Cic hinh thirc thanh toan trwc tuyén tai MobiFone

Thanh toan bing thé cao

Thanh toan bang thé co 1a cach thanh toan cudc MobiFone kha théng dung
hién nay.

Thanh toan va nap tién tw dong AutoPay

Thanh todn va nap tién tu dong 1a mot dich vu cung cép cho cac thué bao
MobiFone ti€n ich tu dong thanh toan cudc dinh ky cho thué bao tra sau va nap tién
cho thué bao tra trudc duge khach hang sir dung thé/tai khoan ngan hang dang ky
dich vu trén trang web Portal ctia MobiFone va iing dung My MobiFone.

M2U

M2U 1a dich vu gitip thué bao tra trudc ctia MobiFone (thué bao A) c6 thé
chuyén tién trong tai khoan chinh ctia minh sang tai khoan chinh ctia mét thué bao
tra truéc ciing mang (thué bao B). Thué bao tra truéc cia MobiFone c6 thé chuyén
tién trong tai khoan chinh cho nhau.

Fast Credit

Fast Credit 1a dich vu tng cho thué bao tra truéc cua MobiFone mot s6 tién
nhat dinh khi tai khoan chinh ctia thué bao khong con nhiéu tién (tir 5,000 dong tré
xudng) nhung van con thoi han sir dung (chua bi khoa 1 chiéu).

Pay for me (P4M)

Pay for me (P4M) la dich vu giup thué bao nhan cudc goi hodc nhan tin
nhan (Thué bao B) c6 thé tra tién cudc phat sinh cho thué bao goi/ giri tin nhan
(thué bao A).

FastPay

FastPay 1a dich vu thanh toan danh cho moi thué bao tra sau dang hoat dong

2 chiéu trén hé thong.
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Ngoai ra, MobiFone ciing két hop vé6i cac don vi khac cung cip cac hinh
thirc thanh toan dién tir khac nhu vi dién tu.

Do ¢6 nhiéu hinh thtrc thanh toan truc tuyén nhu trén nén van dé bao mat hé
théng Thanh toan dién tir cia Toéng cong ty Vién thong MobiFone c6 mot ¥ nghia
hét strc quan trong. Diéu d6 dam bao cho khach hang thuc hién cac giao dich thanh
toan dién tr moOt cach thuan tién va an toan.

Trong cac muc tiép theo, luan van s& dé xuét cac giai phap bao mat phu hop
cho hé thé)ng thanh toan dién tir cia MobiFone.

3.2 Pé xuit giai phap bio mat cho hé thong thanh toan dién tir ciia Tong
cong ty Vién thong MobiFone
3.2.1 Gidi phap sir dung ma OTP va cong nghé Tokenization

Giai phap st dung md OTP va cong nghé Tokenization cho hé théng thanh
toan dién tir cia MobiFone nhim bao dam an toan cac giao dich thanh toan cia
khéach hang va bao mat cac thoéng tin lién quan cua khach hang.

Céc thuat toan mi héa dugc lua chon phai dap tmg yéu cau dam bao tinh bi
mat va kha nang xir 1y cua hé thong. Thuan toan ma héa dang st dung phai duoc
dinh ky mdi nim mot lan kiém tra, danh gia lai mirc d6 an toan va xu 1y kip thoi
nhirng yéu diém néu co. Khong dé mot c4 nhan thue hién toan bod qua trinh tao khoa
mi hoa. Cac khéa ma hoa phai duoc khoi tao, thay doi, phan phdi, luu trir mot cach
an toan. Co nhirng quy dinh chat ché vé viée thu hdi cac khoa ma hoa, bao gém ca
viéc hay khoa va phuc hoi khoa.

Mit khéc, hé thong phai quan 1y nhat ky khach hang va ctia by phan quan 1y
v6i cac thong tin:

- Qua trinh truy cép hé thng.

- Cac thao tac cAu hinh hé thong.

- Cac su kién xac thuc.

- Cac su kién cfip, thu hoi quyén truy cap hé théng va st dung dich vu.
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- Xt ly giao dich.

- Céc truy cdp bat thuong.

Nhat ky giao dich cta khach hang va giam sat cac giao dich tai chinh trén h¢
théng va nhat ky ctua hé théng phai duogc luu trir, bao v€ an toan va truy xuét duoc
khi can thiét. Thoi gian lvu nhat ky téi thiéu 13 03 ndm.Kiém tra nhat ky truy cap dé
phat hién, phong ngira nhiing truy cip bat thuong, bat hop phap tbi thiéu mdi thang
mot lan.

Hinh 3.1 du6i day m6 t4& mo6 hinh dang ky dich vu thanh todn dién tur cua

khach hang str dung cong nghé Tokenization.
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Hinh 3.1: M0 hinh sir dung Tokenization trong thanh toan dién tir
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DPdng thoi, can c6 hudng dan cho khach hang cac ndi dung tir bao dam an
toan trong qua trinh str dung dich vu:

- Céch dat mat khau va bao vé mat khau.

- Khong chia sé cac thiét bi luu trir mat khau, chit ky so.

- Khong dit tuy chon cua trinh duyét web cho phép luu lai tén va mat khau
nguoi dung.

- Thoat khoi hé thong khi khong st dung.

- Than trong, han ché dung may tinh cong cong, mang khong diy cong cong
dé truy cap vao hé thong thanh toan dién tir.

- Cénh bdo céc rui ro khac.
3.2.2 Gidi phap sw dung SSL

Trong hé thdng thanh toan truc tuyén cua Tong cong ty MobiFone co st
dung hé théng web va cong thong tin dién tir nhu MobiFone Portal, My MobiFone.
Cac hé théng web can phai duogc cai dét sir dung SSL/TSL.

Mat khéc, dé qua trinh trao ddi dix liéu giao dich thanh toan dién tir dugc an
toan trén ha ting mang, ciing can phai cai dat SSL.

Trong muc 3.3.2, ludn van s€ thuc hién cai dat thir nghiém SSL cho hé théng
thanh toan truc tuyén cta Téng cong ty Vién thong MobiFone.
3.2.3 Gidi phdp xdy dwng hé théng IDS sir dung Snort

Luan vin dé xuat mo hinh h¢ thong IDS sir dung Snort dé phat hién tan cong

hé thong thanh toan dién tir dwoc trinh bay trong hinh 3.2.
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Hinh 3.2: M6 hinh thir nghiém hé théng 1DS sir dung Snort

Hé thong IDS sé& bao gom cac thanh phan chinh nhu sau: Module giai ma goi
tin (Packet Decoder); Module tién xir 1y (Preprocessors); Module phat hién
(Detection Engine); Module log va canh bdo (Logging and Alerting System) va
Module két xuét thong tin (Output Module).

Trong md hinh trén, néu tin tic st dung cac goi tin tdn cong vao hé théng
thanh toan dién tir thi trudc tién chung phai di qua hé théng IDS. Khi d6 Module
giai ma goi tin va Module tién xur 1y s& phan tich cac goi tin va gui két qua dén
Module phét hién. Module phat hién s& phan tich va dua trén tap ludt ctia hé thong
dé nhan dang va phan loai cac géi tin dau vao. Cac thong tin niy s& dugc Module
log va canh bao luu vao co s¢ dir liéu. Sau do, ching dugc Module két xuat thong
tin xtr Iy va dua ra cac phan hoi pht hop cua hé théng IDS.

Heé thong IDS cin sém dua ra canh bao vé “giao dich thanh toan dang ngd”
nham theo d&i va phat hién sém cac dau hiéu gian lan. Dé thyc hién duoc chirc
ning nay, cé thé xay dung tap luat dé st dung trong Module phat hién hoic st dung

cac k¥ thuat hoc may.
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3.3. Cai dit thir nghiém va két qua
3.3.1 Trién khai Tokenization

Khi khéch hang nhap thong tin ma s thé, tén chu thé, ngay hét han cing ma
bao mat cua thé, Token thé cua khach hang s& 1a chudi ky tu duoc ma hda tir cac
thong tin trén va dugc luu vao DB. Khéc véi 16 thé thong tin thé tin dung thi ké xau
st dung dé thanh toan ¢ bat ky dau, Token chi c6 tac dung duy nhat 1én mot
Merchant ID. Token duoc ma héa 2 chiéu bang giap khoa private + public key, do
d6 bat ké khi nao, 6 nghi van 19 thong tin déu trd nén vo téac dung rat khéc so voi 10
ma the tin dung.

Luan van d4 nghién ctu, thiét ké, xay dung cac API dé phuc vu trong viéc
trién khai Tokenization trén hé théng Thanh toan dién tir cia MoblFone

Dé dap ung bao gdm:

- Tinh méi: trién khai mot API hoan toan méi véi Cong thanh toan Napas,
thay vi khach hang trir thé trén trang cua Napas, thi MobiFone nhén uy thac cua
khach hang dé thanh toan/nap tién tu dong cho thué bao. Khi di c6 san API nay,
MobiFone c6 thé nhanh chéng md ra nhiéu dich vu Gy nhiém thanh toan khac nhu
mua dich vu VAS dinh ky, mua goéi cude dinh ky, tra gop mua may dau cudi, thiét
bi truyén hinh...

- Hé thong Thanh toan dién tir xdy dung va cung cip API cho hé théng
MobiFone Portal va My MobiFone dé khach hang tao Token lan dau khi dang ky
dich vu .

- Hé thong Thanh toan dién tir cung cdp API cho hé thong Payment Gateway
dé dinh ky thuc hién trir thé Ngan hang theo thong tin khach hang dang ky dich vu .

- Xay dyng co ché QueryDR cho giao dich trir thé khong thanh cong khi goi
sang Cong thanh toan.

- Dong b dit liéu thanh toan/nap tién tir hé théng Payment Gateway dé cung
cap dit liéu cho céc bao cao d6i soat vé giao dich .

Hinh 3.3 m6 ta qué trinh tao ra va hoat dong cua Tokenization.
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Merchant Fayment
Gateway

Hinh 3.3: M0 ta Tokenization dwoc tao ra va hoat dong
Cung cip API cho hé thong MobiFone Portal va My MobiFone dé khach
hang tao Token lan dau:
Hinh 3.4 trinh bay mé hinh giao tiép giita MobiFone Portal, My MobiFone

voi hé théng Thanh toan dién tir dé tao Token 1an dau:

MobiFone Portal %

| Thanh toén dién tie | » | Cong Napas

My MobiFone ‘

Hinh 3.4: M6 hinh giao tiép giita MobiFone Portal, My MobiFone vai hé
thdng Thanh toan dién tir

- Giao dién ding ky dich vu dugc thiét ké trén MobiFone Portal va My
MobiFone.

- Hé théng Thanh toan dién tir bo sung cic API sau cung cap cho hé thong
MobiFone Portal va My MobiFone:

o Ham getBanksAuto(): cung cdp danh sach thé Ngan hang c6 hd tro dich

vu . Hién nay, ddi tac Napas méi ho trg thé Quéc té c6 thé st dung dich vu .
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o Link tao token :

epayment.mobifone.vn/gateway/create token napas.jsp?cardtype=&from msisdn=

&environment=

Hé thong sé& redirect trang ciia khach hang sang Cong Napas dé dang ky
thong tin thé 1an dau.

- Khi chuyén tiép sang Cong thanh toan Napas, h¢ thong TTDT s& goi API
riéng ma Napas cung cdp dé tao Token ma khong thanh toan. Token ndy s& ding
riéng cho dich vu .

- Két qua Token dugc luu trit trong co s¢ dir liéu:

Row § | 10| FRoM MsTSDN | TOREN conE | ToREN 10 | TOKEN HakE | ToEN Tyer | BaNk copE | A TvPE | BANK OT |

1 382 0301018980  qPv/QRQFRVISETIyiknir AR03TERRapS4tIpFcDg= 382 412975mxxakx 7000 VISA VISh 1 0

2 400 0901018188  794Cva/n3RVZBNKiwGhSpNDORXE] 4L TRACFRAbTva= 400 §2210%xuxkx 1658 VIS VIsh 1 0

3 408 0308882545  KzBSqQRMirZsGHenR4DHE//Uci4enT91SECI4CICENE 408 48628 2Rnnx 48] VIS VIS 1 0

4 436 0907577511  cRYHUQZIcLavaf/N/uFpi4cpTOGERET/Sqilighzs= 43¢ 412975xxuxxx2008  VISA VIsA 1 0
Trong do:

ID: 1a dinh danh cua Token

From msidsn: 1a tai khodn MobiFone Portal da luu thong tin thé (Token).

Token code: 1a gia tr1 Token da dugc ma hoa, trude khi giri sang Napas
can giai ma.

Token name: la tén goi nh¢ ctia Token, tén nay dugc hién thi khi khach
hang chon loai thé khi thanh toan/nap tién.

- Sau khi d4 tao duoc Token, khach hang s& dang ky cac thong tin vé dich
vu nhu ngay thanh toan cho thué bao tra sau, ménh gia nap tién cho thué bao tra
trude khi tai khoan xudng duédi nguong quy dinh ...Cac thong tin nay sau dé dugc
Iuu trén hé thdng Thanh toan dién tu.

3.3.2 Cai dat SSL

Dé dap tng viéce thir nghiém, qua trinh cai dat SSL trong hé thdng thanh toan
dién tir st dung Platform Apache (Do Web server Apache dang la mdt trong nhiing
Web server thinh hanh nhat trén toan thé gigi). Cac platform khac co thé 4p dung


http://epayment.mobifone.vn/gateway/create_token_napas.jsp?cardtype=&from_msisdn=&environment=
http://epayment.mobifone.vn/gateway/create_token_napas.jsp?cardtype=&from_msisdn=&environment=
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tuong tu, nhung can thay d6i dudng dan (path) va tén tap tin cu hinh/thu muc (file
configuration/folder). Luan van dé xuat yéu cau vé phan ctng thir nghiém tdi thiéu
nhu sau

o Cai dat Certificate Authority
- Tao tap tin cAu hinh mic dinh cho CA
o Truy cap vao thu muc \apache\bin, tap tin openssl.cnf (Pay la tap tin

céu hinh gbc ciia OpenSSL), ¢6 thé chinh stra tity theo nhu cau sir dung

#

# Open®8L example configuration file.l

# This is mostly being used for generation of certificate requests.!l
1

A+

# This definition stops the following lines choking if HOME isn'tl
# defined. |
HOME
RANDFILE

4

# Extra OBJECT IDENTIFIER info:l

#oid_file = $ENV::HOME/.oidl

0id_section = new_oidsl

A

# To use this configuration file with the "-extfile” option of thel

A
SENV: : HOME/ . rndl

# "openssl x5059" utility, name here the section containing thel
# %.509%3 extensions to use:l

# extensions =4

# (alternatively, use a configuration file that has onlyl

# Z.509v3 extensions in its main [= default] section.) )
&

[ new_oids 14

i

# We can add new OIDs in here for use by "ca’ and "reg’.l
# add a simple OID like this:l)

# testoidl=1.2Z.3.41

# Or use config file substitution like this: !

# testoidZ=§{testoidl}.5.&l

4

a1t

o Luu y dong default_days 1a thoi han cua certificate. C6 thé chinh 1én
3650 (10 ndm) dé tranh bi hét han certificate.

- Tién hanh dang ky tré thanh CA

o Tao tap tin makecert.ca.bat : Truy cép vao thu muc \apache, tdp tin
makecert.ca.bat (Pay la tap tin tao chimg chi bao mat SSL cua Apache), co thé
chinh stra tiiy theo nhu cau st dung. Luu y tham sé -days 3650 nghia 1a CA ma
ching ta dang tao s& c6 quyén luc trong 10 nim. Ching ta c6 thé tai sit dung CA

nay dé cip ching chi cho v6 s6 tén mién trong vong 10 nam t4i.
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@acho off
set RANDFILE=.rnd
set OPENSSL_CONF=_/conf/openssl-ca.cnf

if not exist . “confissl.ca mkdir wconfussl.ca

if not exist “confussl key mkdir confhussl key
if not exist .“confissl.csr mkdir wconfhussl.csr
if not exist .“conf:ssl.pem mkdir _“conf:ssl.pem

binvopenssl req -x509 -newkey rsa:4@96 -shao256 -nodes -out cacert.pem -days 3650 -outform PEM
binvopenssl x589 -outform der -in cacert.pem -out cacert.crt
bintopenssl rsa -in cakey.pem -out ca.key

set OPENSSL_CONF=

move Sy cacert_pem _sconfiussl.oca
move Sy cacert_crt .sconfiussl.ca
move /vy cakey.pem _“confissl.ca
move /y ca.key _N\confissl.ca

del .rnd

echo.

echo Chung nhan CA cua ban da duoc tao - Your CA certificate was created.
echo.

echo Chung nhan CA cua ban da duoc cap phat - The certificate was provided.
echo.

- Thuc thi makecert.ca.bat: Chay bang Terminal ctia may chu

Generating a 4896 bit RSA private key
writing new private key to 'cakey. pem’

You are about to be asked to enter information that will be incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Mame or a DM.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Tao yéu ciu ky chirng chi : tuong tu bude 2.1, nhung thay tén tap tin 1a
openssl-localhost.cnf, muc dich 13 tao CSR cho mién localhost

- Tao tap tin cu hinh SSL mic dinh cho localhost

- Tao tép tin thuc thi makecert.localhost.bat

- Thuc thi makecert.localhost.bat

Cau hinh va cai dit SSL cho mdy chii

- Truy cdp thu muc\apache\conflextratim dén tip tin httpd-
vhosts.conf, d6i tén tap tin ndy va tao mot tap tin httpd-vhosts.conf méi. Muc dich
1a dé backup tap tin gdc, sau d6 chinh lai theo nhu cau st dung (IP, Port, dudong dan
file log,...)

ServerAlias waw.localhost
ErrorLog "logs/localhost-error.log”
CustomLog "logs/localhost-access.log” common
=WirtualHost=
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- Tuong tu, cling trong thu muc \xampp\apache\conflextra, tim dén tip
tin httpd-ssl.conf backup n6 va tao lai tap tin mégi. Sau d6 chinh stra lai n6i dung tuy
theo nhu cau st dung.

- Luén van da cai dat thanh cong SSL trén hé théng Thanh toan dién tur cua
MobiFone.

3.4 Két chwong 3

Chuong 3 cta luin vin dé xuat mot s6 giai phap bao mat cho hé théng thanh
toan truc tuyén ciia Tong cong ty Vién thong MobiFone.

Luan van da thyc hi¢n thyc hién thir nghiém trién khai Tokenization cho cac
thué bao thanh toan thé tin dung quéc té trong hé thong thanh toan dién tir ciia Tong
cong ty Vién thong MobiFone.

Luan vin da thir nghiém cai dit SSL cho cac hé théng web trong hé thong

thanh toan dién ttr cia Tong cong ty Vién théng MobiFone.
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KET LUAN

1. Céc két qua dat dwore ciia luin vin

Véi muc tiéu nghién ctru cac giai phap bao mat cho hé thdng thanh toan dién
tir va mg dung cho hé théng thanh toan truc tuyén ciia Tong cong ty Vién thong
MobiFone, luan vin da dat duge mot sd két qua sau day:

- Luén van di khao sat tong quan vé hé thong thanh toan dién tir, cic yéu cau
k¥ thuét cua hé théng thanh toan dién tir va cic vin dé bao mat caa hé théng thanh
toan dién tir nham giam thiéu rai ro trong cac hé thong thanh toan dién tir.

- Luan van da khao sat tong quan cac van dé vé bao mat cho hé théng thanh
toan dién tir.

- Luan van di khao sat bon giai phap bao mat cho hé thong thanh toan dién
tir: giai phap dua trén mat khau st dung 1 1an (One Time Password — OTP), giai
phép dua trén cong nghé Tokenization, giai phap dua trén giao thic SSL (Secure
Sockets Layer) va giai phap bao mat dua trén hé thdng phat hién va ngin chin xam
nhap mang IDS/IPS.

- Luén van dé xuit mot sb gidi phap bao mat cho hé théng thanh toan truc
tuyén ctua Tong cong ty Vién thong MobiFone.

- Luan van da thuc hién thyc hién thtr nghiém trién khai Tokenization cho
cac thué bao va tht nghiém cai dat cho hé théng thanh toan dién tir cua Téng cong
ty Vién thong MobiFone.

- Do thuan ti¢n va bao mat cao nén khach hang da tin tuéng str dung dich vy
va dat duoc két qua v6i hon 200.000 khach hang dang st dung Tokenization dé
thanh toan cudc thué bao hang thang, mang lai hang ty doanh thu cho MobiFone.

2. Huéng phit trién
Luan vin c6 thé dugc phét trién xay dung cac hé théng bao mat c6 kha ning

trién khai thuc té cho hé théng thanh toan truc tuyén ciia Téng Cong ty Vién thong
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MobiFone. Ttur d6, c6 thé nghién ctru trién khai cac giai phap bdo mat cho cac hé

théng cung cap dich vu ctia Tong cong ty vién théng MobiFone.
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