HOQC VIEN CONG NGHE BUU CHINH VIEN
THONG

Tran Dinh Tan

UNG DUNG THUAT TOAN ONE-CLASS SVM TRONG PHAT
HIEN BOTNET TREN CAC THIET BI IOT

Chuyén nganh: Hé thong thong tin

Mai s6: 8.48.01.04

TOM TAT LUAN VAN THAC Si

HA NOI - 2019




Luan van duoc hoan thanh tai:

HOQC VIEN CONG NGHE BUU CHINH VIEN THONG

Ngudi hudng dan khoa hoc: TS. Ngb Qubc Diing
(Ghi ro hoc ham, hoc vi)

Phan bién 1: PGS. TS Nguyén Ha Nam
Phén bién 2: PGS.TS Nguyén Manh Hung.

Luén van s€ duoc bao vé trude Hoi df”)ng chim luén van thac si tai
Hoc vién Cong nghé Buu chinh Vién thong
Vao luc: 9 gio 00 ngay 11 thang 01 .. nam 2020

C6 thé tim hiéu luan van tai:

- Thu vién ctia Hoc vién Cong nghé Buu chinh Vién

théng




MO PAU
1. Ly do chon dé tai

Trong cudc cach mang cong nghi¢p 4.0, Internet cua van vat
(Internet of Things - 1oT) la mdt xu hudng cong nghé madi dang duge
phat trién rit manh mé lam thay doi cach sdng va cach lam viéc cia
con ngudi. Tuy nhién, cang nhiéu thiét bi dugc két ndi voi nhau dé
chia sé thong tin thi ddng nghia véi viéc cang xuat hién thém nhiéu 1
héng bao mét de doa sy an toan cta chinh cac thiét bi IoT. Bén canh
d6, nhiéu chuyén gia an ninh mang danh gia cic cudc tan cong mang
vao cac thiét bi IoT s& dé lai hau qua nghiém trong hon so vdi cac cudc
tan cong vao hé théng may tinh thong thudng. Theo s lidu tinh dén
dau nam 2018 cua Kaspersky Lab cho biét tong sé mau phan mém doc
hai nhim dén cac thiét bj IoT dwoc ho phat hién d3 1én t6i hon 7.000,
trong d6 hon mét nira xuét hién chi trong nam 2017. Hau hét cac cude
tAn cong nhiam vao may ghi hinh k§ thuat s6 hodc may quay IP (chiém
63%), va 20% la vao cac thiét bi mang, gém router, modem ... Khoang
1% muc tiéu 1a cac thiét bi quen thudc nhét ciia nguoi dung nhu may

in va thiét bi gia dinh thong minh khac.

Céc ma doc ndi chung va ma doc trén cac thiét bi IoT noi riéng
déu c6 rat nhiéu bién thé vi vAy viéc phat hién rat kho khan. Viée thu
thap ma doc da va dang dugc thuc hién thong qua cac hé théng
HoneyPot cho cac thiét bi IoT nhu IoTPot, Detux... Tuy nhién, viéc
thu thap cac tép tin lanh tinh dé tir d6 ap dung cac thuat toan hoc may

nham phan biét, phat hi¢n cac t€p tin ma ddc lai chua co nhiéu. Dé thuc



hién viéc phan biét gitia cac t€p tin ma doc va lanh tinh trong diéu kién
s6 luong tép tin gitra hai 16p ma doc/lanh tinh chénh 1éch 16n thi viée
st dung cac thuat toan hoc may 1 16p tré nén can thiét. Thuat toan
One-class SVM da duoc tmg dung nhiéu vao cac bai toan phan 16p ma
ddc va cling da dugc chirng minh ¢6 hi¢u qua trong viéc phat hién cac
ma doc thong thuong. Tir Iy d6 va thuc tién dam bao an ninh mang cho
cac thiét bi IoT em dé xuét d& tai luan van: “Ung dung thuit toan

One-class SVM trong phat hién botnet trén cac thiét bi ToT”.
2. Tong quan vé vin dé nghién ciru

Hién nay, trén thé gidi di c6 nhiéu cong trinh nghién ctru vé
botnet trén cac thiét bi IoT, trong d6 dién hinh Ia cong trinh nghién ciru
ctia nhom tac gia Vitor Hugo Bezerra va céc thanh vién cong bd vao
nam 2018, véi tiéu dé: One-class Classification to Detect Botnets in
lot a devices. Trong cong trinh nghién clru nay nhom tac gia da xay
dung mo hinh phat hién botnet va chay thir nghiém trén thiét thi
Rasperrypi, cac budc tién hanh nhu sau: cai dit cong cu thu thap dir
liéu trén thiét bi [oT; thu thap dir liéu; chuén hoa dit liéu thu thap; trich
xuét dic trung; training model; van hanh thtr nghiém. Cac két qua dat
duogc rat kha quan, tuy nhién tap dataset ciia nhom tac gia chi c6 cac
mau ma doc, khong ¢ cac mau sach nén tap dataset bi léch dan dén
két qua nhéan dién khong dugc cao. Bén canh do6 tic gia chi méi thir

nghiém mo hinh trén thiét bi Raspberry pi.

Tai H6i thao quéc gia 1an thtr XX: Mot sb van dé chon loc cua

Cong nghé thong tin va truyén thong nam 2017 dién ra tai Quy Nhon,



nhom tac gia Lé Hai Viét va cac thanh vién da cong bd bai bao: Xay
dung mo hinh phat hién ma doc trén thiét bi dinh tuyén bang tac tu.
Trong bai bao niy, nhoém téc gia mdi chi dé xuat giai phap phat hién
botnet trong céac thiét bi router ma chwa dé cap dén cac thiét bi IoT
khac.

3. Muc dich nghién ciru

Xay dung va thur nghi€ém moé hinh phat hién botnet trén cac

thiét bi IoT bang thuit toan One-class SVM.
4. Pbi twong va pham vi nghién ctru
Poi twong nghién ciru:
- Thuét toan one-class, SVM, one-class SVM;
- Céc thiét bj IoT;
- Botnet trén cac thiét bi IoT.
Pham vi nghién ctru:

- Hién nay, c6 rat nhiéu chung loai thiét bi [oT, tuy nhién, trong
pham vi nghién ciru ciia dé tai nay chi tap trung vao cac thiét bj IoT
dan dung. Cac thuat toan hoc may s€ st dung dac trung System-call
Graph vé6i bo dir lidu tir bo IoTPot gdm 4000 mau loT botnet va thu

thap thém tir cac ngudn khac nhu: Virusshare, ...
5. Phwong phap nghién ctru

- Phuong phap nghién citu 1y thuyét: Poc va phén tich tai liéu

vé cac thudt toan hoc may;



- Phuong phép thuc nghiém: Xay dung va thtr nghiém mo hinh
ap dung thuat toan one-class SVM trong phat hién botnet trén céc thiét
bi IoT.

6. Noi dung
Cau truc cua luan van s€ bao gom 3 chuong, cu thé nhu sau:

CHUONG 1: TONG QUAN VE MA PQC IOT BOTNET
VA CAC BIEN PHAP PHAT HIEN

Chuong nay s& trinh bay kién thtrc tong quan vé cac thuét toan
hoc may: one-class; SVM,; one-class SVM va trinh bay vé phat hién
botnet trong cac thiét bi IoT.

CHUONG 2: XAY DUNG MO HINH PHAT HIEN IOT
BOTNET

Chuong nay trinh bay vé viéc ap dung thuat toan hoc may one-
class SVM vao trong viéc xay dung mo6 hinh phat hién botnet trong cac
thiét bi IoT.

CHUONG 3: THU NGHIEM VA PANH GIA

Chuong nay trinh bay vé cic budc cai dat mo hinh, thu

nghiém, tir két qua thu dugc dua ra nhitng nhan xét, danh gia.



CHUONG 1: TONG QUAN MA PQC 10T BOTNET VA
CAC BIEN PHAP PHAT HIEN

1.1. Téng quan vé mi déc loT Botnet
1.1.1. Téng quan vé thiét bj 10T dan dung

Céc thiét bj IoT dan dung hién nay phan 16n bao gdm céc thiét
bi dinh tuyén, IP Camera va cic thiét bi Smartbox-TV. Téc gia lya
chon trinh bay chi tiét vé kién trac cua thiét bi dinh tuyén. Thiét bi dinh
tuyén 1a thiét bi mang 16p 3 ctia md hinh OSI (Network Layer) vi ciu
tao cac phan cu thé bao gdom: CPU, ROM, RAM, FLASH, NVRAM.

CAu triic cua firmware rat da dang, phu thudc vao chirc nang
va thiét ké cua timg nha san xut. Cac firmware c6 thé duogc chia

thanh céc kiéu nhu sau:
- Integrated (apps + OS-as-a-lib);
- Partial updates (apps or libs or resources or support).

1.1.2. Téng quan vé ma déc Botnet trén thiét bi 10T
dan dung

Hién nay, ma ddc botnet trén cac thiét bi IoT dan dung c6 cac
loai sau day:

- Linux.Hydra: La mi dgc dau tién 1ay nhidm trén cac thiét bi

IoT (goi tat 1a ma doc [oT). Linux.Hydra xuat hién vao nam 2008.



- PsybOt: Tuong ty nhu ma doc Linux.Hydra, ma doc PsybOt
duogc phat hién 1y nhiém trén cac thiét bi dinh tuyén, modem DSL c6

vi xtr Iy MIPS litteendian chay firmware Mipsel Linux vao nam 2009.

- Chuck Norris: Ngay khi ma ddc botnet Psyb0t duoc tao ra,
mot miu ma doc méi da dwoc phat trién va tré thanh ddi thu canh tranh
trong nam 2010, duogc goi 1a ma doc Chuck Norris.

- Tsunami/Kaiten: Tsunami con c6 thé thyc hién tan cong

bang mot s6 ky thuat phuc tap nhu HTTP Layer 7 Flood, TCP
XMASS.

- Aidra/LightAidra/Zendran: Xuét hién trong khoang 2012,
day 1a 3 loai mi doc c6 nhiéu phan ma ngudn twong tu nhau.

- Spike/Dofloo/MrBlack/Wrkatk/Sotdas/AES.DdoS: nim
2014 mot dong ma doc moi da xuét hién v&i nhiéu loai ma doc nhu
Spike, Dofloo, nhung rat kho c6 thé phan biét giita cac ma doc do.

- Bashlite/Lizkebab/Torlus/Gafgyt: Xuat hién vao nim
2014, c6 nhiéu dic diém tuong tu nhur dong ma doc Spike.

- Elknot/BillGates Botnet: dugc phat hién vao nam 2015, day
1a mi doc duoc sir dung kha phd bién tai Trung qudc dé thyc hién tan
cong tir chéi dich vu phan tan (DRDOS).

- XOR.DdoS: Trong nam 2015, mét lan song ma doc khai thac

16 hong Shellshock c6 tén 1a XOR.DdoS di 4m thim iy nhiém nhiéu
thiét bi IoT.



- Remaiten/KTN-RM: Xuét hién trong nam 2015 va dugc
biét dén kha rong rdi nhu ma doc Mirai. Remaiten két hop cac dic

diém chinh cua hai loai ma doc 1a Tsunami va BASHLITE.

- NewAidra/IRCTelnet: dugc biét dén véi tén goi la
Linux.IRCTelnet, md doc nay duoc két hop dua trén mi ngudn gbc
Aidra, giao thuc ctia Kaiten IRC based, ma do quét/ma lay nhiém cua

BASHLITE va b6 tir dién tan cong ctia Mirai.

- Darlloz: Hang Symantec da phat hién ra mot sdu ma doc c6
tén goi 1a Darlloz, ndm 2013, ma ddc nay khai thac 16 hong PHP c6 ma
CVE-20121823.

- Mirai: La ma doc kha ndi bat trong nhitng nim qua, duoc st
dung dé thue hién cac vu tin cong tu chdi dich vu phan tan c6 tinh quy

md rat 16n.
1.2. Tong quan cac phwong phap phat hién ma déc
1.2.1. Phan tich tinh

Phuong phéap phan tich tinh ma ddc dua trén nhitng dac trung
clia céc tap tin ma khong can thyc thi chiing dé phat hién ma doc. Uu
diém: Cac phuong phép tinh ¢6 wu diém I6n nhat 1 c6 thé phan tich
mot cach chi tiét cac tap tin va dua ra duoc cai nhin téng quat vé tat ca
cac kha nang kich hoat ctia chung. Han ché: Han ché 16n nhét ctia phan
tich tinh 1a khi ma doc s dung cac ky thuat giy rdi phirc tap

(obfuscations) nhu sép xép lai cau 1énh, chén ma 1énh v nghia, khi d6



rat khé c6 thé thu thap duoc thong tin ngir nghia chinh xac cho viée

phén tich.
1.2.2. Phan tich dgng

K¥ thuat phan tich dong thong qua viéc thyuc thi cdc ma chuong
trinh va quan sat cdc hanh vi ctia no dé phat hién c6 hay khong ma doc.
Uu diém: Phuong phap phan tich dong c6 hiéu qua va d6 chinh xéc,
cho phép xac dinh nhanh chong va tong quat vé ma doc duoc phan tich
thong qua cac hanh vi boc 16 ciia chung. Han ché: Mic du ¢6 nhimng
wu diém nhu da néu, phén tich dong chi ¢6 thé giam sat don ludng thyc
thi. Ngoai ra phan tich dong ciing c6 thé gy nguy co mat an toan

cho mang va hé thong.
1.2.3. Phén tich lai

Ca phan tich tinh va phan tich dong déu c6 nhiing han ché nhat
dinh. Vi thé phan tich tinh va phan tich dong déu c6 thé b tro 13n nhau.
Vi vy, cac nghién ctru phuong phap lai hién nay tiép can theo hudng
phan tich tinh trudc sau d6 tién hanh do quét dong dé bd sung cac thong
tin nham xé4c dinh ma doc hoac st dung phéan tich dong dé thuc hién

boc tach mi doc rdi sir dung phan tich tinh.
1.3. Tong quan vé hec may

1.3.1. Céac khai ni¢gm co ban

1.3.1.1. Khai niém hoc may



Khai niém chinh thie vé hoc may va da dugc trich dan rong
rai trong linh vyc hoc may: “Mot chuong trinh may tinh dugc goi la
hoc tir kinh nghiém E dé hoan thanh nhiém vu T, v&i hiéu qua duoc do
bang phép danh gia P, néu hiéu qua ciia n6 khi thyc hién nhiém vu T,

khi dugc danh gia boi P, cai thién theo kinh nghiém E”.
1.3.1.2. Phén loai cac thuat toan hoc may

Viéc huin luyén cac mé hinh hoc may c6 thé xem 1a viée cho
chung trai nghiém trén cac tap dir li€u — tap huén luyén. Cac dir li€u
khac nhau thi s& cho ciac md hinh cic trai nghiém khac nhau. Chét
lugng cua cac tap dir li€u nay ciing anh huong toi hi€u nang cia mo
hinh. Dua trén tin chit cua céc tap dir liéu, cac thudt toan hoc may co

thé dugc phan thanh hai loai: hoc khong giam sat va hoc ¢ giam sat.
1.3.1.3. Him mat mat va tham s6 mo hinh

Quan hé gitra mot phép danh gia va cac tham s6 md hinh
thudng duoc mo ta thong qua mot ham sb duoc goi 13 ham mat mat
(loss function). Him mét mat nay thudng cé gia tri nho khi phép danh
gia cho két qua tét va nguoc lai. Viée di tim cac tham s6 md hinh sao
cho phép danh gia tra vé& két qua tot twong dwong voi viée tdi thiéu
ham mat mat. Nhu vay, viéc xay dung mdt md hinh hoc may chinh la
viée di giai mot bai toan tdi wu. Qua trinh d6 co thé dugc coi 1a qua
trinh hoc ctia may.

1.3.1.4. M0 hinh cac thuat toan hoc may
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Trong mdi bai todn ctia hoc méay s& c6 hai budc (phase) 16n 1a
budc huan luyén va budc ki€m thir. Dit ligu cling viy s€ dugc chia
thanh dit li€éu huan luyén va dir li€u kiém thir. Budc huan luyén chi sir

dung dir li¢u huén luyén, budc kiém thir chi st dung kiém thur.
1.3.2. Support vector machines

Support vector machines (SVM) 1a mot trong nhitng thuét toan

phan 16p phd bién va hiéu qua. SVM hoat dong duya trén 2 nguyén tic:

- SVM tim cach phan 16p bang mét siéu phang sao cho khoang
cach tir siéu phang tdi cac 10p 1a 16n nhat. Nguyén tic nay dugc goi la

nguyén tac 1€ cuc dai (max margin);

- Trong trudng hop, khong thé phan 16p bang mot siéu phang
thi SVM s& anh xa khong gian ban diu sang mot khong gian khac
(thuong 13 ¢6 s6 chiéu nhiéu hon), sau do6 tim 18 cuc dai trong khong

gian mdi nay.
1.4. Két luan chwong

Trong ndi dung chuong 1 tac gia da tap trung vao viéc trinh
bay: kién thirc tong quan vé IoT; mi doc IoT botnet; tong quan vé cac
phuong phap phat hién ma doc; tong quan vé hoc may va thuat toan
hoc SVM. Céc kién thirc niy s& 1a kién thirc nén tang dé tic gia van
dung dé xuit nén mé hinh phat hién ma doc IoT botnet s€ dugc trinh

bay trong chuong 2.
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CHUONG 2: XAY DUNG MO HINH PHAT HIEN
MA PQC IOT BOTNET

2.1. Mb hinh téng quan

Mo hinh téng quan ciia bai toan 4p dung hoc méy trong phat
hién mi doc IoT botnet s& ¢ hai pha: pha huén luyén (trainning) va

pha kiém thir (testing).

ELF dataset
(training data)

‘ EMULATOR J
(QEMU)

i

‘ SCG generation |

t

‘ Graph embedding ‘

Feature vector

s e
‘ Model generation

!

Hinh 2.1. Pha huén luyén trong hé hinh phat hién botnet
trong cac thiét bi IOT



12

ELF dataset
(testing data)

[ EMULATOR ]
(QEMU)

i

( SCG generation ]

[ Graph embedding ]

Feature vector

T T ST e

Result Yes/No

Hinh 2.1. Pha kiém thir trong mé hinh phat hién ma déc IoT
botnet
Hai pha huan luyén va kiém thtr s& c6 cac budc tién xir 1y dit
lidu gidng nhau do la:
e Thu thip dir li¢u be“mg Emulator (QEMU);
e Xay dung db thi SCG (SCG generation);
e Xay dung db thi nhung (graph embedding).
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Sau khi c6 vector ddc trung tir budc xay dung d6 thi nhing,
trong pha huin luyén s& str dung thém dit liéu nhin danh dau ma
ddc/lanh tinh cia tap dir licu huén luyén dé dua vao k¥ thuat hoc may
dé sinh model. Trong khi d6 pha huén luyén sé& sir dung model duoc
xdy dung trong pha huan luyén, cing véi dit liéu kiém thir dé dua ra
két qua phat hién. Trong phan tiép theo, tac gia s& mo ta chi tiét chirc

ning ciing nhu cau triic ciia timg thanh phan cy thé.
2.2. Thu thap dir ligu

Trong giai doan nay, md hinh s& str dung QEMU dé gia 1ap
kién trac chip ARM, MIPS kién tric duoc sir dung phd bién trén cac
thiét bj IOT dan dung, sau d6 chay ban anh QEMU Debian VM danh
riéng cho kién triic chip ARM, MIPS. Céng viéc tiép theo la sir dung
strace tool dé co thé trich xudt ra duoc cac 16i goi hé théng cua cac tép
tin ma doc. Pau vao cua giai doan nay 1a cac tép tin ma doc va két qua
dau ra 1a tap cac tép tin log luu trit chi tiét cac 101 goi hé thdng cua tép

tin ma doc.

Nhiéu giai phap Sandbox twong d6i hoan chinh cho phén tich
ma ddc da dugc xay dung nhu Cuckoo sandbox. Tuy nhién, dbi voi
cac kién trac chip ARM, MIPS Cuckoo sandbox cho két qua nhat ky
cac 101 goi hé thdng khong dugc day du va chi tiét. Vi vay, trong luin
van ndy tac gia st dung bod gia 1ap QEMU dé mé phong kién trac chip
ARM, MIPS sir dung ma ngudn mo Strace tool dé thu thap log va diéu
quan trong 13 str dung ban anh QEMU Debian VM danh cho kién trdc
ARM, MIPS do Aurel dang tai 1én.
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QEMU la mot phan mém ma ngudn mé duoc viét boi Fabrice
Bellard dung dé gia lap va ao hoa phan cimg. QEMU md phong bo vi
xtr Iy ctia may thong qua dich nhi phan dong va cung cip mot bo cac
mb hinh phan cimg va cac thiét bi khac nhau diéu d6 cho phép QEMU
c6 thé chay v6i nhiéu hé didu hanh khac nhau. Khi duoc sir dung nhu
mot trinh 40 hoa, QEMU c6 thé dat dugc hiéu nang gﬁn nhu may that
bang cach thuc thi mi khach truc tiép trén CPU ctia may chii. Bén canh
d6, QEMU c6 thé luu trit va khoi phuc lai trang thai 1am viéc cta hé

diéu hanh vai tit ca cac chuong trinh dang chay.

Strace la mét ti€n ich dugc stir dung dé chan doan, g0 15 trong
hé diéu hanh linux. Strace dugc viét bai Paul Kranenburg vao nim
1991 va danh cho SunOS. Né dugc sir dung dé giam sat va gia mao
céc tuong tic gitra cac quy trinh va nhan Linux, bao gdm cac 10i goi

hé thng, phan phdi tin hiéu va thay doi trang thai cua quy trinh.
2.3. Xay dung d6 thi SCG

Thuat toan xay dung d thi 11 goi hé thdng c6 thé dugc biéu

dién nhu sau:

1: function scg generation(S[], id)
Input:
- S[]: a list of system-calls log for each
process
- id: PID of the process
Output: system call graph (SCG)

2: s _log = S[id]
3: V=[], E=[]

4: SCG = (V,E)

5

: V=V U {s log[0]}
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6: for(i=1;i<|s log|;i++) do

7: if s log[i]<>s log[i-1] then

8 if s log[i] is "fork" then

9: child pid = Get PID of process
which is opened by "fork"

10: SCG = SCG U scg_generation(S,
child pid)

11: endif

12: if s log[i] not in V then

13: V=V U {s log[i]}

14: endif

15: E = E U {edge(s _log[i-1] connect to
s_log[il)}

16: endif

17: endfor

18: return SCG

2.4. P thi nhing

Do thi nhung la sy chuyén dd céc thudc tinh cta dd thi thanh
mot vector hoac mot tap vector. Viéc chuyén ddi nay van luu gitt duoc
cac thong tin ctia d6 thi nhu: cu tric lién két cta do thi, méi lién quan
gita cc dinh, so d6 con va cac thong tin lién quan dén do thi. Co 2
phuong phap chinh trong d6 thi nhing d6 1a: vertex embeddings va
graph embeddings.

e \ertex embeddings: phuong phap s& chuyén d6i mdi dinh
trong d6 thi thanh mot vector. Phuong phép nay thuong duoc
ap dung trong cac truong mudn truc quan hoa hodc du doan

cap do cta dinh. Vi dy nhu: tryc quan héa cac dinh trong mat
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phéng 2D; du doan lién két méi dua trén su tuong déng vé
dinh.

® Graph embeddings: phuong phép sé chuyén d6i do thi vé mot
vector duy nhat. Phuong phéap nay thuong duoc ap dung vao
viéc muén dy doan vé mirc do cta dd thi hodc can so sanh
va tryc quan hoa toan bo dd thi. Vi du nhu so sanh cac cau

tric hoa hoc.
3.5. Thiét 1ap mé hinh hec may

Bai toan phan 16p truyén thong khong thé hoat dong t6t trong
truong hop luc lugng gitra 2 16p chénh 1€ch qua lon hodc tham chi chi
c6 dit liéu ctia mot tap dit li€u. Vi du: bai toan phan loai trang thai hoat
d6ng binh thuong ctia nha may hat nhan, thi trong kich ban nay, cé rat
it cac trang thai hé thong bi 16i ma chi ¢6 s6 liéu théng ké hoat dong
binh thudng ctia nha may. Trong trudng hop nay, ngudi ta dé xuat mo
hinh phan loai mét 16p (One class classification — OCC).

Y tudng phan loai mot 16p dua trén SVM (OSVM) 1a viée xac
dinh mot siéu cau nho nhat (c6 tim ¢ va ban kinh r) c6 thé bao lay tat

ca cac diém dir liéu. OSVM ¢6 thé duogc xac dinh nhu sau:
min7r? sao cho ||®(x;) —c|| < r?Vi=1.2,..,n
r,c
Tuy nhién cong thirc trén s& rat han ché va nhay cam véi nhiéu.

Do d6 mét cong thie linh hoat hon dugc xay dung dé co thé giam

nhiéu va cé thé chap nhan duoc nhu sau:
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nin ¢ + —

If]clé + v Zf;

Sao cho

|®(x;) — el <+ ¢ Vi=1,2,...,n

Tir diéu kién t6i vu cia Karush-Kuhn-Tucker (KKT), ching

ta co duoc

= Zl ui@{ri}i
=

khi d6 a}sla giai phap cho van d¢ tdi uu hoa:
max E oG k(xs, x24) — E atajh: (25, 2;5)
i=1

Sao cho

1
Za? =land 0 < g; < —fc}ralla— 1,2,.
i=1

Mot s6 phuong phéap da duogc dé xuat dé giai quyét van dé phan
loai mdt 16p. Céc cach tiép can co thé duoc phan loai thanh ba loai

chinh: wéc tinh mat do, phuong phap bién va phuong phap tai thiét.
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3.6. Két luan chwong

Nbi dung chwong 2 cin ctt vao nghién ciru 1y thuyét tai chuong
1 dua ra md hinh d& xudt cho phuong phap phat hién mi doc IoT
botnet. M6 hinh phat hién bao gdm hai pha: Huan luyén va kiém thir.

Céc bién tién xur Iy cua hai pha giong nhau bao gom cac budc:

e Thu thap dir liéu bang Emulator (QEMU);
e Xay dung d6 thi SCG (SCG generation);
e Xay dung db thi nhung (graph embedding).

Pha huan luyén s& sir dung thém dir liéu nhan danh dau ma
doc/lanh tinh cua tap dit liéu huan luyén dé dua vao k¥ thuat hoc may
dé sinh model. Trong khi d6 pha huén luyén sé& sir dung model duoc
xdy dung trong pha huin luyén, cung véi dit liéu kiém thir dé dwa ra
két qua phat hién. Trong chuong 3, tac gia s& mo ta cac budc cai dat
mdi truong, ciing nhu cac cong cu sir dung dé xdy dung va kiém thir

md hinh hoc may nay.
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CHUONG 3: THU NGHIEM VA PANH GIA

Noi dung chuong 3 s& tién hanh ap dung mo hinh phat hién
botnet trén cac thiét bi IOT da duge dé xuit & chuong 2 vao tap dir liéu
mau. Sau d6 két qud s€ dugc dua ra nhat xét va danh gia chét lugng

cua mo hinh.
3.1. Thu thap va tién xi ly dir liéu
3.1.1. D# liéu méu

Luén van da thu thdp dugc 1,326 tép tin dit li€u mau, trong do
€6 1,248 tép tin c6 chira ma doc va 78 tép tin lanh tinh khong chua ma
doc. Tat ca cac dit liéu mau nay déu 1a img dung chay trén hé diéu hanh
linux. Cac tép tin ma doc duoc thu thap tir ngudn VirusShare va

loTPOT.
3.1.3. Thu thgp de ligu

Pé co thé thu thap duoc dir liéu mdt cach ty dong, tac gia da
sao chép cac tép tin mau ma doc vao may khach sau d6 chay doan mi
GetLog.sh dé co thé 1ay duoc log 101 goi ham hé théng. Vi mdi log

cua tép tin mau ma doc sé dugc luu trit trong mot tép tin text.
3.1.4. Xay dung dé thi SCG va do thi nhing

Budc tiép theo tac gia s& sir dung ma ngudn mé graph2vec dé
c6 thé chuyén d6i d6 thi 161 goi ham hé thdng thanh db thi nhing. Pau

vao cua budc nay la cac tép tin do thi *.gexf va dau s€ 1a mt ma trén



20

2 chiéu voi moi hang 1a mét vector ciia mot do thi. Ma tran vector ndy

s€ dugc luu trit trong mot t€p tin *.txt.
3.2. Thir nghiém

Trong budc nay tac gia sé cai dat thuat toan hoc may one-class
SVM bang thu vién scikit-learn. Chia dir liéu thanh 2 phan dir liéu huan

luyén va dir liéu kiém thu:

e Dit liéu huin luyén: 936 mau (chiém 75% sb luong
ma doc);
e Dit liéu kiém thir: 312 mau (chiém 25% s6 lwong mi

ddc) va 78 mau lanh tinh.
3.3. Nhan xét danh gia
Két qua chay dugc vdi b dir ligu mau thu dugc nhu sau:
Confusion matrix:

Bang 3.1. Két qua Confusion matrix

Dugc phén loai boi hé thong
Mai doc Lanh tinh
Ma doc 300 12
Lanh tinh 8 70

Dua vao Confusion matrix ta co thé thiy:

e V6i 312 mau ma doc dé kiém thir thi mo hinh phan
16p dung 300 mau ding vao 16p ma doc va 12 mau bi

phan 16p sai vao 16p lanh tinh;
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e V6i 78 mau lanh tinh mé hinh phan 16p dung 70 mau

vao 16p lanh tinh va 8 mau bi phan 16p sai vao 16p ma

doc.
Precision Recall F1- measure support
Lanh tinh 0.85 0.90 0.88 78
Ma doc 0.97 0.96 0.97 312

Accuracy: 0.949

ROC AUC: 0.929

Falase Positive rate: 0.103

Receiver Operating Characteristic

1.0 1

o =4 o
IS o o0
1 1 1

Sensitivity(True Positive Rate)

o
28]
1

0.0

—— OC-SVM ROC (area = 0.929)

T
0.2 0.4

1-Specificity(False Positive Rate)

T
0.6

0.8 1.0

Hinh 3.1. Pudmg ROC ciia md hinh dé xuit trong kiém thir

Dua vao két qua kiém thir mo6 hinh dé xuat, co thé dua ra mot

sO nhéan xét:



22

e Accuracy ciia mé hinh dé xuét 1a: 94.9%, ddi véi mot
bai toan phan loai mot 16p thi acc=94.9% 1a két qua
kha tbt;

e Dudng ROC véi gia tri AUC=0.929 c6 thé thay hiéu
qua cua thuat toan voi do chinh xac cao khi ma gié tri

AUC tién rat gan véi gid tri Iy tuong 1a 1;
3.4. Két luan chwong

Chuong 3 da trinh bay vé qué trinh thir nghiém mé hinh phat
hién ma doc IoT botnet, bao gém cac bude thuc hién, két qua thyc
nghiém, d4nh gia va nhan xét vé mé hinh. Véi 1,326 mau dit liéu duge
chia thanh 75% danh cho dit liéu huin luyén va 25% danh cho dir li¢u
kiém thir dua vao mo hinh huan luyén va kiém thtr. Két qua dat duoc

kha t6t d6 13 acc = 94.9%.
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KET LUAN
1. Nhirng dong gop cua luin van

Luan van dd nghién ctru vé& phuong phap phat hién ma doc
bonet trén céc thiét bi IoT dan dung vao thuat toan hoc may one-lass

SVM va di dat duge mot sd két qua nhu sau:

e Gioi thidu tong quan vé thiét bi IoT dan dung;

e Gidi thiéu tong quan vé ma doc IoT botnet va cac phuong
phap phat hién ma doc;

e Trinh bay co s Iy thuyét va dua ra mo hinh phat hién ma
doc ToT botnet bang k¥ thuat hoc may one-class SVM;

e Tién hanh thyc nghiém, danh gia két qua thu dugc.

Téng két lai, qué trinh thtr nghiém mo6 hinh duoc thuc hién
nhu sau: Sir dung QEMU dé gia 1ap kién truc chip MIPS, ARM va sit
dung cong cu Strace tool dé thu thap nhat ky 101 goi ham hé thong cua
tép dit liéu miu, sau d6 xay dung do thi 101 goi ham hé théng, budc
tiép 1a sir dung thu vién graph2vec dé trich chon dic trung tir dd thi 1oi
goi ham hé thdng va cudi cung 1a dy cac vector dic trung vao dé huin
luyén thuat toan hoc may one-class SVM duya vao thu vién ma ngué)n

mé Sklearn.
2. Hwémg phat trién tiép theo

Hién tai, luén van chi méi sit dung thuét todn hoc may one-
class SVM dé ap dung hoc méay va chi méi cac thiét bi IoT dan dung.

Hudng tiép theo s& 1a nghién ctru cac thuat toan hoc sau dé co thé ap
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dung vao bai toan phat hién ma doc botnet trén cac thiét bi IoT. Bén
canh do6 co thé mo rong pham vi nghién ctru thém cac loai thiét bi IoT
khéc tir d6 co thé xay dung duoc mot hé théng sandbox da nén tang
cho cac thiét bi IoT. Ngoai ra luan vin ciing s& thu thap thém tap dir
lidu mau dé co thé ting do chinh xac cho két qua phat hién, boi tap dit

liéu hién tai chi mdi c6 mdt so lugng nho cac t€p tin ma ddc botnet.



