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LOI MO PAU
1. Ly do chon dé tai
Bau ctr cdng khai 1a mét trong nhitng hoat dong nén tang dé xay dung nén mét quéc
gia, t6 chirc dan chi, ¢éng bang va minh bach. Tir trude dén nay, cac phuong phép bau cir
da va dang dugc ap dung tai hau hét cac quéc gia la bo phiéu dua trén 14 phiéu bang gidy

hay bau cir trén nén tang dién tu.

Hé thdng bau ctr bang gidy l1a hé théng duoc st dung rong réi trén toan thé gisi tur
trude dén nay, tuy nhién bau cir theo cach truyén thdng nay gap phai rat nhiéu han ché nhu:
lang phi tai nguyén gidy; viéc trién khai dén cac khu vuc viing sau ving xa la rat kho khan
va ton nhiéu chi phi; tinh an ninh caa nhitng la phiéu trong qua trinh van chuyén va kiém
phiéu chua thuc sy dugc dam bao; can sb lwgng 16n nhan lec phuc vu cho cudc bau cir. ..
Bang chung 1a trong cudc bau cir ngay 17/04/2019 tai Indonesia, da c6 it nhat 92 nhan vién
phuc vu bau cir tir vong do 1am viéc qua tai va 374 nguoi ngd bénh vi mét moi [1]. Nhiing

han ché trén 1a nhitng thach thirc vo ciing 16n cua hé thdng bau cir bang giay.

Bau ctr dién tir (e-voting) 1a mot khai niém khong con xa la véi cac nuéc phét trién,
dic biét 1a Bic My va Chau Au. Tuy nhién, day 1a mot khai niém tuong d6i méi o Viét
Nam. Bau cir dién tir da giai quyét duoc nhitng han ché cua phuong phap bau ctr bang gidy.
Bang viéc trién khai mot hé thong bau ctr dién tir, moi cur tri déu ¢ thé ty tay bo nhitng 14
phiéu ciia minh cho du ho dang & bat ky noi dau, tinh an ninh cua nhiing 14 phiéu duoc dam
bao hon do khéng mat qué trinh van chuyén thu cong, bau cir dién tir cling giam duoc sd
lwong nhan luc can thiét @& phuc vu cho cong tac bau cir xudng mic téi thiéu. Mic du c6
nhiéu tién bd hon hé théng bau ctr truyén théng, nhung bau cir dién tir van con ton tai mot
s6 han ché nhu: hé théng may chu c6 thé bi tin cong va cai ma doc pha hong két qua bau

ctr; két qua caa phiéu bau van c6 thé bi thay doi néu c6 ngudi ¢b tinh can thiép.

Vai nam tré lai day, cong nghé blockchain (khéi chudi) néi 1én nhu mét hién twong
cong nghé véi cac tinh ning wu viét duogc du doan c6 thé lam thay d6i cudc sdng cua ching
ta. P& tai “Nghién ctru va ng dung cong nghé blockchain cho bau cir dién ti” nham
giai quyét su sai léch dir liéu ciing nhu kha ning bi tan cong phéa hong két qua caa hé thong

bau ct dién tir cil.



2. Cau truc cia luan van

Lun vin gdm 3 chuong:

- Chuong 1: Tong quan vé bau cir va bau ct dién tir

- Chuong 2: Blockchain va bau ct dién tu

- Chuong 3: Thtr nghiém va két qua
Trong d6, luan van tap trung vao chuong 2 va chuong 3 v&i muc dich nghién citu mé hinh
rng dung c6ng nghé blockchain cho bau cir dién tir, sau d6 thuc hién cac thi nghiém nham

danh gid mo hinh nay.
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CHUONG 1: TONG QUAN VE BAU CU VA BAU CU DIEN TU
1.1. Gi6i thiéu chung vé bau cir va bau cir tai Viét Nam
1.1.1. Gidi thi¢u chung vé biu cir
a. Bau cir 1a gi
Bau cur 14 viéc lya chon mét hoic nhiéu ngudi cho mét chirc vu cdng hoic tu, tir
nhiéu tng cir vién khac nhau. Khdng chi lién quan dén bo may nha nuéc, bau cir con duoc
st dung trong t6 chuc, hoat dong cua céc to chuc x& hoi (vi du nhu trong mét 16p hoc, trong

mét t6 chac cong doan).

b. Vai trd cia bau cir
Bau cir 1a phuong tién dan chi dé cong dan lya chon trong sé cac ang cir vién cho vi tri nhat
dinh trong bo may nha nuéc va trao quyén cho ngudi dugc bau hanh dong nhan danh cong

ching trong nhiém ky duoc bau.

C. Chtic nang cta bau ctr

Bau cir c6 y nghia quan trong d6i véi nha nudc, xa hoi va cac thanh vién cua cong dong.

1.1.2. Thuc trang bau cir tai Vigt Nam
a. Bau cir & Viét Nam

Thuat ngir bau ctr ¢ Viét Nam duoc cho 13 gan két mat thiét véi khai niém dan chu,
trong d6 nhitng cudc bau cir ty do va céng bang 13 phuong thic bao dam cho viéc ton trong
cac quyén tu do, dan cha d6. Trong mot nén dan chu, quyén lyc ciia Nha nudc chi duoc
thuc thi khi ¢6 sy nhét tri cua ngudi dan (nguoi bi quan 1y). Co ché cin ban dé chuyén su
nhét tri d6 thanh quyén luc nha nudc 1a t6 chirc bau cir tu do va céng bang.
b. CAac nguyeén tic bau cu
O Viét Nam, cac nguyén tic bau ctr dan chu duogc ké thira, bo sung va phat trién dé 1am mot
can ctr thuc hién mot ché do bau cir mai thuc su dan chi. Cac nguyén tic bau cir theo quy
dinh cua phap luat gdm bbn nguyén tic
1.2. Gi6i thiéu vé bau cir truyén thong
1.2.1. M6 hinh trién khai

1.2.2. Uu nhwee diém ciia mo hinh bau ci truyén théong

a. Uu diém



b. Nhugc diém

1.3.  Giéi thiéu vé bau cir dién tir

1.3.1. M6 hinh trién khai

1.3.2. Uu nhwoc diém ciia md hinh bau ci dién tie

a. Uu diém
b. Nhuoc diém

1.4. Két luan chwong

Chuong nay di gi6i thiéu khai quéat vé bau cir ndi chung va bau cir tai Viét Nam.
Pong thoi, chuong ciing di trinh bay mé hinh, wu va nhuoc diém cua phuwong phap bau cir
truyén thong ciing nhu bau cir dién tr. Tir d6, 13 tién dé dé dua ra dé xuat ung dung cong
nghé blockchain cho bau cur dién tir. Phan nay s& dugc trinh bay chi tiét hon trong noi dung

cua chuong 2 va chuong 3.
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CHUONG 2: BLOCKCHAIN VA BAU CU PIEN TU

2.1.  Gié6i thiéu vé cong nghé blockchain
2.1.1. Khdi nigm
a. Khai niém

Blockchain (chudi khéi), tén ban dau block chain 1a mot co so dit liéu phan cap luu
trit théng tin trong cac khéi thong tin dugc lién két voi nhau bang ma bam (hash) va mo
rong theo thoi gian. Mdi khéi thong tin déu chtra théng tin vé thoi gian khoi tao va dugc
lien két t6i khéi trude do, kém mot ma thai gian va dix liéu giao dich. Blockchain dugc thiét
ké dé chdng lai viéc thay d6i cua dir liéu: Mot khi dir liéu dd duoc mang ludi chap nhan thi

s& khong c6 cach nao thay d6i dugc né hoic phai ton rat nhiéu tai nguyén tinh toan.

b. Cac loai blockchain
Céc loai blockchain cé thé chia thanh ba loai theo nguyén tic vé quyén doc ghi dir lidu va

tham gia vao hé thong: Public (cong khai); Private (riéng tu); va Consortium (duoc phép).

C. Dac diém chinh cuaa blockchain
- Khong thé 1am gia, khong thé pha hay cac chudi blockchain: Theo nhu 1y thuyét thi
chi ¢c6 may tinh lugng tr méi c6 thé giai ma blockchain va cong nghé blockchain
bién mat khi khdng con Internet trén toan cau.
- Bat bién: Dix liéu trong blockchain khdng thé stra (co thé sira nhung s& dé lai dau vét)
va s€ luu trir mai mai.
- Bao mat: Cac théng tin, dit liéu trong blockchain dugc phan tan va an toan tuyét doi.

- Minh bach

2.1.2. Co cé Iy thuyét va nguyén tic hoat dong ciia blockchain

a. Co so ly thuyét

e Ham bam (Hash function)

Ham bam (hash function) 1a mot giai thuat dung dé anh xa dit liéu tir mot kich thude bat ky
sang maot gia tri bam c6 kich thude ¢b dinh (TUy thudc vao thuat toan sir dung. Ham bam 1a
ham mét chiéu (one way function), theo d6 véi mdi gié tri dau vao cé thé dé dang tinh ra gia

tri bim nhung khong thé lam theo chiéu nguoc lai.

e Chir ky sé va Hé mat duong cong elliptic (ECDSA)



e Mang ngang hang (peer-to-peer)

Mang ngang hang, hay mang dong dang (P2P) bao gom mét nhém céac thiét bi cing

lwru trit va chia sé tap tin. Mdi nguoi tham gia (nt) hoat dong nhu mot dong dang riéng 1é.

Thong thudng, tat ca cac ndt ¢ sic manh nhu nhau va thyuc hién cac nhiém vu giéng nhau.

b.

2.2.
2.2.1.

Nguyén tic hoat dong
Giao dich (transaction) méi duoc théng bao (broadcast) téi tat ca cac nit.
M3i n(t s& tap hop nhitng giao dich mai vao 1 khéi (block).
MJi nut s& di tim gia tri “nonce” phil hop cho block dé c6 gié tri bam théa mén diéu
kién cua blockchain (s6 ky tu 0 ban dau 1a x (duoc goi 1a “difficulty”)). Cong viéc
nay duoc goi la bang chang cong viéc (proof-of-work).
Khi mét nut da tim duoc s6 “nonce” cho block, né s& thong bao téi tat ca cac nat con
lai.
Cac nut s& chap thuan mot block méi khi va chi khi tat ca cac giao dich trong block
la chinh xac va chua thuc hién.
Khdi mai duoc tao ra bang cach sir dung ma bam cua khéi lién trude va ma bam cua
cac giao dich trong block. Pong thdi ma bam ctia block méi nay ciing duoc st dung
block lién sau cua no.
Ung dung blockchain cho bau cir dién tir
Yéu cdu ciia hé thong bau civ dign tir, mé hinh an toan va cdc khd ning tin
cong vao hé thong bau cir dién tiv

Yéu cau cua hé théng bau ctr dién tur
Tinh sén sang: Hé thdng bau cu dién tar phai ludn sin sang hoat dong trong
khoang thoi gian dién ra bau ctr.
Tinh minh bach: Hé thdng phai dam bao rang tat ca cac 14 déu duoc ghi nhan
va kiém dém.
Tinh duy nhat: Hé thong phai dam bao rang mét cir tri chi dugc bo phiéu mot
lan duy nhat.
Tinh toan ven: Hé thong phai dam bao rang tat ca cac 14 phiéu da duoc ct tri

bau la khong thé thay dbi, stra chita hozc xda bo.
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Tinh riéng tu: Hé théng phai dam bao riang khéng ai (ngoai ban than cir tri) biét
ho d bau cho ai.
Tinh do dém: Hé théng phai cung cip chic ning cho viéc kiém dém va bao
cao.
Tinh xac thuc: Hé théng phai dam bao rang chi nhiing cir tri dugc cap quyén
méi co thé tham gia bo phiéu.
Tinh bao mat: Dit liéu bau ctr can duoc bao vé an toan, tranh viéc doc duoc tir
bén ngoai.
Tinh tin cay: Hé théng bau ct dién tir can dam bao hoat dong mot cach chinh
xé&c, khong 1am mat dix liéu phiéu bau.

M6 hinh an toan cta hé théng bau cu dién tur

Bau ctr dién tir rdt cha trong vao tinh an toan va bao mat dit liéu. Vi vay, hau hét cac

hé thdng bau ctr dién tir déu xay dung cho minh mot mé hinh an toan dya trén cac yéu té co

ban sau:

Dt liéu cua cur tri ludn dugc bao mat va dugc quan ly boi mot co quan thir 3
Ctr tri can phai dugc cap quyén va thuc hién xac thuc thong qua co quan quan Iy bau
cu
Trudc khi gui 14 phiéu ciia minh di, 14 phiéu can dugc ma hoa boi chit ky dién tir ciia
cu tri.
Dir liéu tai may chi dugc bao vé qua hé thong tuong lia.
Co quan bau ctr s& thuc hién giai ma la phiéu cua ctr tri truéc khi tong hop va dua ra
két qua.

Kha nang tan cong vao hé théng bau cir dién tir

Vé mit ly thuyét, cac hé thong bau cir dién tir ¢ thé bi tin cong boi viéc sir

dung cac thuat toan ma hoa chua du do manh, hoic do sai sét trong qué trinh thiét ké

giao thirc giao tiép.

2.2.2. Gidi thigu mé hinh ieng dung blockchain cho bau cir dién tir

C.
d.

Bai toan
M6 hinh wng dung blockchain cho bau cir dién ti
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Dua trén cac dic tinh cua blockchain ciing nhu cc yéu cau ddi véi mot hé thdng bau
ctr dién tir. Luan van dua ra mé hinh tng dung blockchain cho bau ctr dién tir sir dung mang

blockchain riéng tu (private blockchain) véi 3 giai doan nhu sau:

e Giai doan 1: Chuan bj

e Giai doan 2: B4 phiéu

e Giai doan 3: Tong hop két qua
e. Chung minh tinh ding dan
f. Chang minh tinh an toan

e Tinh riéng tu cua dir li¢u

e Tinh bao mat cho cu tri

e Gian lan trong hé thong
2.3.  Két luin chwong

Chuong nay di gidi thiéu vé cong nghé blockchain va mé hinh tng dung céng nghé

blockchain cho bau cir dién tir. Bong thoi, chuong ciing trinh bay chi tiét vé cac giai doan
ciia mod hinh bau cir dién tir tng dung blockchain va tinh ding din ciling nhu tinh an toan
cia md hinh. O chuong 3, luan van s& di vao chi tiét xay dung hé théng thir nghiém dé

chirng minh mo hinh.
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CHUONG 3: THU NGHIEM VA KET QUA
3.1. Phén tich thiét ké hé thong

Dé ctr tri ¢d thé bo phiéu thuan lgi nhat tai bat ky dau. Luén vin dua ra mé hinh thiét
ké hé thdng véi trinh duyét 1a kénh tuong tac véi cir tri cling nhu @ng Vién va quan trj vién.
Khi ngudi dung tuong tac véi trinh duyét, cac yéu cau sé dugc xir ly tai may chi ang dung
web. Tai day, may cha ng dung web sé thuc hién cac chirc nang khac nhau va tuong tac

Vo1 co so dir liéu blockchalin.

3.2.  Luwa chon cong ngh¢ va trién khai hé thong

Loi thé khi str dung Bitcoin 1am nén tang blockchain dé ung dung cho bau cir dién tur
13 co s& ha tang dd kha hoan thién va duoc thir nghiém rat Ién. Tuy nhién, do sy bién dong
gia dang ké cua bitcoin, chi phi hién tai va tuong lai cua loai tién dién tar nay va cac khoan
phi ma cac nha khai thac yéu cau dé nhanh chdng xéc thuc céc giao dich, sir dung chudi
khdi Bitcoin c6 1a rat ton kém va khong dam bao thoi gian cho qué trinh bo phiéu (Thoi gian
dé xac nhan 1 phiéu bau co thé 1én téi 10 phat). Vi vay, luan van dé xuat mot nén tang
blockchain khac d6 1a Multichain. V& nén tang cho viéc xay dung tng dung web, luan vin

dé xuat st dung JavaEE.

3.3. Xay dung mo6 hinh va kich ban thir nghiém
3.4. Mot so két qua, nhin xét va danh gia

Nhu vay, luan vin d3 dwa ra mo hinh Gng dung cdng nghé blockchain cho bau ct
dién tir, ddng thoi ciing da xay dung md hinh thuc nghiém st dung JavaEE va Multichain
lam nén tang. M6 hinh da chimg minh duoc tinh @ng dung dé co thé thay thé mé hinh bau
ctr bang gidy truyén thdng va ciing dua ra dugc cac diém mau chét dé dam bao an toan so

véi mo hinh bau cir dién tu hién tai (Client-Server).

Tuy nhién, luan van mai chi dung lai ¢ viéc thir nghiém 2 nat mang blockchain va 1
web server. Trong tuong lai, luan vin mong mudn c6 diéu kién dé cé thé mé rong hé thong

va dua vao (ng dung thuc té.
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KET LUAN
Luén vin tap trung nghién ciru vé bau cir va tng dung céng nghé blockchain cho bau

ctr dién tar. Cu thé, luan van da dat dugc mot sé két qua sau:

= Tim hiéu vé bau cu, bau cir truyén thong va bau cir dién tir theo mé hinh cii
(Client — Server)

= Tim hiéu, nghién ctu vé blockchain va kha ning tng dung blockchain cho bau ct
dien ta

= Pua ra md hinh thr nghiém véi nén tang Multichain va da dat duoc mot sb két
qua nhét dinh

Luan vin c6 thé tiép tuc phét trién theo hudng sau:

Tim hiéu thém céc nén tang blockchain khac, mé rong sb luong ndt trong mang ludi

blockchain va so luong web server dé cd thé dua vao tng dung trong thuc té.
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