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LỜI MỞ ĐẦU 

1. Lý do chọn đề tài 

Bầu cử công khai là một trong những hoạt động nền tảng để xây dựng nên một quốc 

gia, tổ chức dân chủ, công bằng và minh bạch. Từ trƣớc đến nay, các phƣơng pháp bầu cử 

đã và đang đƣợc áp dụng tại hầu hết các quốc gia là bỏ phiếu dựa trên lá phiếu bằng giấy 

hay bầu cử trên nền tảng điện tử. 

Hệ thống bầu cử bằng giấy là hệ thống đƣợc sử dụng rộng rãi trên toàn thế giới từ 

trƣớc đến nay, tuy nhiên bầu cử theo cách truyền thống này gặp phải rất nhiều hạn chế nhƣ: 

lãng phí tài nguyên giấy; việc triển khai đến các khu vực vùng sâu vùng xa là rất khó khăn 

và tốn nhiều chi phí; tính an ninh của những lá phiếu trong quá trình vận chuyển và kiểm 

phiếu chƣa thực sự đƣợc đảm bảo; cần số lƣợng lớn nhân lực phục vụ cho cuộc bầu cử… 

Bằng chứng là trong cuộc bầu cử ngày 17/04/2019 tại Indonesia, đã có ít nhất 92 nhân viên 

phục vụ bầu cử tử vong do làm việc quá tải và 374 ngƣời ngã bệnh vì mệt mỏi [1]. Những 

hạn chế trên là những thách thức vô cùng lớn của hệ thống bầu cử bằng giấy. 

Bầu cử điện tử (e-voting) là một khái niệm không còn xa lạ với các nƣớc phát triển, 

đặc biệt là Bắc Mỹ và Châu Âu. Tuy nhiên, đây là một khái niệm tƣơng đối mới ở Việt 

Nam. Bầu cử điện tử đã giải quyết đƣợc những hạn chế của phƣơng pháp bầu cử bằng giấy. 

Bằng việc triển khai một hệ thống bầu cử điện tử, mọi cử tri đều có thể tự tay bỏ những lá 

phiếu của mình cho dù họ đang ở bất kỳ nơi đâu,  tính an ninh của những lá phiếu đƣợc đảm 

bảo hơn do không mất quá trình vận chuyển thủ công, bầu cử điện tử cũng giảm đƣợc số 

lƣợng nhân lực cần thiết để phục vụ cho công tác bầu cử xuống mức tối thiểu. Mặc dù có 

nhiều tiến bộ hơn hệ thống bầu cử truyền thống, nhƣng bầu cử điện tử vẫn còn tồn tại một 

số hạn chế nhƣ: hệ thống máy chủ có thể bị tấn công và cài mã độc phá hỏng kết quả bầu 

cử; kết quả của phiếu bầu vẫn có thể bị thay đổi nếu có ngƣời cố tình can thiệp. 

Vài năm trở lại đây, công nghệ blockchain (khối chuỗi) nổi lên nhƣ một hiện tƣợng 

công nghệ với các tính năng ƣu việt đƣợc dự đoán có thể làm thay đổi cuộc sống của chúng 

ta. Đề tài “Nghiên cứu và ứng dụng công nghệ blockchain cho bầu cử điện tử” nhằm 

giải quyết sự sai lệch dữ liệu cũng nhƣ khả năng bị tấn công phá hỏng kết quả của hệ thống 

bầu cử điện tử cũ. 
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2. Cấu trúc của luận văn 

Luận văn gồm 3 chƣơng: 

- Chƣơng 1: Tổng quan về bầu cử và bầu cử điện tử 

- Chƣơng 2: Blockchain và bầu cử điện tử 

- Chƣơng 3: Thử nghiệm và kết quả 

Trong đó, luận văn tập trung vào chƣơng 2 và chƣơng 3 với mục đích nghiên cứu mô hình 

ứng dụng công nghệ blockchain cho bầu cử điện tử, sau đó thực hiện các thử nghiệm nhằm 

đánh giá mô hình này.  
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CHƢƠNG 1: TỔNG QUAN VỀ BẦU CỬ VÀ BẦU CỬ ĐIỆN TỬ 

1.1. Giới thiệu chung về bầu cử và bầu cử tại Việt Nam 

1.1.1. Giới thiệu chung về bầu cử 

a. Bầu cử là gì 

Bầu cử là việc lựa chọn một hoặc nhiều ngƣời cho một chức vụ công hoặc tƣ, từ 

nhiều ứng cử viên khác nhau. Không chỉ liên quan đến bộ máy nhà nƣớc, bầu cử còn đƣợc 

sử dụng trong tổ chức, hoạt động của các tổ chức xã hội (ví dụ nhƣ trong một lớp học, trong 

một tổ chức công đoàn). 

b. Vai trò của bầu cử 

Bầu cử là phƣơng tiện dân chủ để công dân lựa chọn trong số các ứng cử viên cho vị trí nhất 

định trong bộ máy nhà nƣớc và trao quyền cho ngƣời đƣợc bầu hành động nhân danh công 

chúng trong nhiệm kỳ đƣợc bầu. 

c. Chức năng của bầu cử 

Bầu cử có ý nghĩa quan trọng đối với nhà nƣớc, xã hội và các thành viên của cộng đồng. 

1.1.2. Thực trạng bầu cử tại Việt Nam 

a. Bầu cử ở Việt Nam 

Thuật ngữ bầu cử ở Việt Nam đƣợc cho là gắn kết mật thiết với khái niệm dân chủ, 

trong đó những cuộc bầu cử tự do và công bằng là phƣơng thức bảo đảm cho việc tôn trọng 

các quyền tự do, dân chủ đó. Trong một nền dân chủ, quyền lực của Nhà nƣớc chỉ đƣợc 

thực thi khi có sự nhất trí của ngƣời dân (ngƣời bị quản lý). Cơ chế căn bản để chuyển sự 

nhất trí đó thành quyền lực nhà nƣớc là tổ chức bầu cử tự do và công bằng. 

b. Các nguyên tắc bầu cử 

Ở Việt Nam, các nguyên tắc bầu cử dân chủ đƣợc kế thừa, bổ sung và phát triển để làm một 

căn cứ thực hiện một chế độ bầu cử mới thực sự dân chủ. Các nguyên tắc bầu cử theo quy 

định của pháp luật gồm bốn nguyên tắc 

1.2. Giới thiệu về bầu cử truyền thống 

1.2.1. Mô hình triển khai 

1.2.2. Ưu nhược điểm của mô hình bầu cử truyền thống 

a. Ƣu điểm 
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b. Nhƣợc điểm 

1.3. Giới thiệu về bầu cử điện tử 

1.3.1. Mô hình triển khai 

1.3.2. Ưu nhược điểm của mô hình bầu cử điện tử 

a. Ƣu điểm 

b. Nhƣợc điểm 

1.4. Kết luận chƣơng 

Chƣơng này đã giới thiệu khái quát về bầu cử nói chung và bầu cử tại Việt Nam. 

Đồng thời, chƣơng cũng đã trình bày mô hình, ƣu và nhƣợc điểm của phƣơng pháp bầu cử 

truyền thống cũng nhƣ bầu cử điện tử. Từ đó, là tiền đề để đƣa ra đề xuất ứng dụng công 

nghệ blockchain cho bầu cử điện tử. Phần này sẽ đƣợc trình bày chi tiết hơn trong nội dung 

của chƣơng 2 và chƣơng 3. 
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CHƢƠNG 2: BLOCKCHAIN VÀ BẦU CỬ ĐIỆN TỬ 

2.1. Giới thiệu về công nghệ blockchain 

2.1.1. Khái niệm 

a. Khái niệm 

Blockchain (chuỗi khối), tên ban đầu block chain là một cơ sở dữ liệu phân cấp lƣu 

trữ thông tin trong các khối thông tin đƣợc liên kết với nhau bằng mã băm (hash) và mở 

rộng theo thời gian. Mỗi khối thông tin đều chứa thông tin về thời gian khởi tạo và đƣợc 

liên kết tới khối trƣớc đó, kèm một mã thời gian và dữ liệu giao dịch. Blockchain đƣợc thiết 

kế để chống lại việc thay đổi của dữ liệu: Một khi dữ liệu đã đƣợc mạng lƣới chấp nhận thì 

sẽ không có cách nào thay đổi đƣợc nó hoặc phải tốn rất nhiều tài nguyên tính toán. 

b. Các loại blockchain 

Các loại blockchain có thể chia thành ba loại theo nguyên tắc về quyền đọc ghi dữ liệu và 

tham gia vào hệ thống: Public (công khai); Private (riêng tƣ); và Consortium (đuợc phép). 

c. Đặc điểm chính của blockchain 

- Không thế làm giả, không thế phá hủy các chuỗi blockchain: Theo nhƣ lý thuyết thì 

chỉ có máy tính luợng tử mới có thể giải mã blockchain và công nghệ blockchain 

biến mất khi không còn Internet trên toàn cầu. 

- Bất biến: Dữ liệu trong blockchain không thể sửa (có thể sửa nhƣng sẽ để lại dấu vết) 

và sẽ luu trữ mãi mãi. 

- Bảo mật: Các thông tin, dữ liệu trong blockchain đuợc phân tán và an toàn tuyệt đối. 

- Minh bạch 

2.1.2. Cơ cở lý thuyết và nguyên tắc hoạt động của blockchain 

a. Cơ sở lý thuyết 

 Hàm băm (Hash function) 

Hàm băm (hash function) là một giải thuật dùng để ánh xạ dữ liệu từ một kích thƣớc bất kỳ 

sang một giá trị băm có kích thƣớc cố định (Tùy thuộc vào thuật toán sử dụng. Hàm băm là 

hàm một chiều (one way function), theo đó với mỗi giá trị đầu vào có thể dễ dàng tính ra giá 

trị băm nhƣng không thể làm theo chiều ngƣợc lại. 

 Chữ ký số và Hệ mật đƣờng cong elliptic (ECDSA) 
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 Mạng ngang hang (peer-to-peer) 

Mạng ngang hàng, hay mạng đồng đẳng (P2P) bao gồm một nhóm các thiết bị cùng 

lƣu trữ và chia sẻ tập tin. Mỗi ngƣời tham gia (nút) hoạt động nhƣ một đồng đẳng riêng lẻ. 

Thông thƣờng, tất cả các nút có sức mạnh nhƣ nhau và thực hiện các nhiệm vụ giống nhau. 

b. Nguyên tắc hoạt động 

1. Giao dịch (transaction) mới đƣợc thông báo (broadcast) tới tất cả các nút. 

2. Mỗi nút sẽ tập hợp những giao dịch mới vào 1 khối (block). 

3. Mỗi nút sẽ đi tìm giá trị ―nonce‖ phù hợp cho block để có giá trị băm thỏa mãn điều 

kiện của blockchain (số ký tự 0 ban đầu là x (đƣợc gọi là ―difficulty‖)). Công việc 

này đƣợc gọi là bằng chứng công việc (proof-of-work). 

4. Khi một nút đã tìm đƣợc số ―nonce‖ cho block, nó sẽ thông báo tới tất cả các nút còn 

lại. 

5. Các nút sẽ chấp thuận một block mới khi và chỉ khi tất cả các giao dịch trong block 

là chính xác và chƣa thực hiện. 

6. Khối mới đƣợc tạo ra bằng cách sử dụng mã băm của khối liền trƣớc và mã băm của 

các giao dịch trong block. Đồng thời mã băm của block mới này cũng đƣợc sử dụng 

block liền sau của nó. 

2.2. Ứng dụng blockchain cho bầu cử điện tử 

2.2.1. Yêu cầu của hệ thống bầu cử điện tử, mô hình an toàn và các khả năng tấn 

công vào hệ thống bầu cử điện tử 

a. Yêu cầu của hệ thống bầu cử điện tử 

- Tính sẵn sàng: Hệ thống bầu cử điện tử phải luôn sẵn sàng hoạt động trong 

khoảng thời gian diễn ra bầu cử. 

- Tính minh bạch: Hệ thống phải đảm bảo rằng tất cả các lá đều đƣợc ghi nhận 

và kiểm đếm. 

- Tính duy nhất: Hệ thống phải đảm bảo rằng một cử tri chỉ đƣợc bỏ phiếu một 

lần duy nhất. 

- Tính toàn vẹn: Hệ thống phải đảm bảo rằng tất cả các lá phiếu đã đƣợc cử tri 

bầu là không thể thay đổi, sửa chữa hoặc xóa bỏ. 
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- Tính riêng tƣ: Hệ thống phải đảm bảo rằng không ai (ngoài bản thân cử tri) biết 

họ đã bầu cho ai. 

- Tính đo đếm: Hệ thống phải cung cấp chức năng cho việc kiểm đếm và báo 

cáo. 

- Tính xác thực: Hệ thống phải đảm bảo rằng chỉ những cử tri đƣợc cấp quyền 

mới có thể tham gia bỏ phiếu. 

- Tính bảo mật: Dữ liệu bầu cử cần đƣợc bảo vệ an toàn, tránh việc đọc đƣợc từ 

bên ngoài. 

- Tính tin cậy: Hệ thống bầu cử điện tử cần đảm bảo hoạt động một cách chính 

xác, không làm mất dữ liệu phiếu bầu. 

b. Mô hình an toàn của hệ thống bầu cử điện tử 

Bầu cử điện tử rất chú trọng vào tính an toàn và bảo mật dữ liệu. Vì vậy, hầu hết các 

hệ thống bầu cử điện tử đều xây dựng cho mình một mô hình an toàn dựa trên các yếu tố cơ 

bản sau: 

- Dữ liệu của cử tri luôn đƣợc bảo mật và đƣợc quản lý bởi một cơ quan thứ 3 

- Cử tri cần phải đƣợc cấp quyền và thực hiện xác thực thông qua cơ quan quản lý bầu 

cử 

- Trƣớc khi gửi lá phiếu của mình đi, lá phiếu cần đƣợc mã hóa bởi chữ ký điện tử của 

cử tri. 

- Dữ liệu tại máy chủ đƣợc bảo vệ qua hệ thống tƣờng lửa. 

- Cơ quan bầu cử sẽ thực hiện giải mã lá phiếu của cử tri trƣớc khi tổng hợp và đƣa ra 

kết quả. 

c. Khả năng tấn công vào hệ thống bầu cử điện tử 

Về mặt lý thuyết, các hệ thống bầu cử điện tử có thể bị tấn công bởi việc sử 

dụng các thuật toán mã hóa chƣa đủ độ mạnh, hoặc do sai sót trong quá trình thiết kế 

giao thức giao tiếp.  

2.2.2. Giới thiệu mô hình ứng dụng blockchain cho bầu cử điện tử 

c. Bài toán 

d. Mô hình ứng dụng blockchain cho bầu cử điện tử 
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Dựa trên các đặc tính của blockchain cũng nhƣ các yêu cầu đối với một hệ thống bầu 

cử điện tử. Luận văn đƣa ra mô hình ứng dụng blockchain cho bầu cử điện tử sử dụng mạng 

blockchain riêng tƣ (private blockchain) với 3 giai đoạn nhƣ sau: 

 Giai đoạn 1: Chuẩn bị 

 Giai đoạn 2: Bỏ phiếu 

 Giai đoạn 3: Tổng hợp kết quả 

e. Chứng minh tính đúng đắn 

f. Chứng minh tính an toàn 

 Tính riêng tƣ của dữ liệu 

 Tính bảo mật cho cử tri 

 Gian lận trong hệ thống 

2.3. Kết luận chƣơng 

Chƣơng này đã giới thiệu về công nghệ blockchain và mô hình ứng dụng công nghệ 

blockchain cho bầu cử điện tử. Đồng thời, chƣơng cũng trình bày chi tiết về các giai đoạn 

của mô hình bầu cử điện tử ứng dụng blockchain và tính đúng đắn cũng nhƣ tính an toàn 

của mô hình. Ở chƣơng 3, luận văn sẽ đi vào chi tiết xây dựng hệ thống thử nghiệm để 

chứng minh mô hình. 
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CHƢƠNG 3: THỬ NGHIỆM VÀ KẾT QUẢ 

3.1. Phân tích thiết kế hệ thống 

Để cử tri có thể bỏ phiếu thuận lợi nhất tại bất kỳ đâu. Luận văn đƣa ra mô hình thiết 

kế hệ thống với trình duyệt là kênh tƣơng tác với cử tri cũng nhƣ ứng viên và quản trị viên. 

Khi ngƣời dùng tƣơng tác với trình duyệt, các yêu cầu sẽ đƣợc xử lý tại máy chủ ứng dụng 

web. Tại đây, máy chủ ứng dụng web sẽ thực hiện các chức năng khác nhau và tƣơng tác 

với cơ sở dữ liệu blockchain. 

3.2. Lựa chọn công nghệ và triển khai hệ thống 

Lợi thế khi sử dụng Bitcoin làm nền tảng blockchain để ứng dụng cho bầu cử điện tử 

là cơ sở hạ tầng đã khá hoàn thiện và đƣợc thử nghiệm rất lớn. Tuy nhiên, do sự biến động 

giá đáng kể của bitcoin, chi phí hiện tại và tƣơng lai của loại tiền điện tử này và các khoản 

phí mà các nhà khai thác yêu cầu để nhanh chóng xác thực các giao dịch, sử dụng chuỗi 

khối Bitcoin có là rất tốn kém và không đảm bảo thời gian cho quá trình bỏ phiếu (Thời gian 

để xác nhận 1 phiếu bầu có thể lên tới 10 phút). Vì vậy, luận văn đề xuất một nền tảng 

blockchain khác đó là Multichain. Về nền tảng cho việc xây dụng ứng dụng web, luận văn 

đề xuất sử dụng JavaEE.  

3.3. Xây dựng mô hình và kịch bản thử nghiệm 

3.4. Một số kết quả, nhận xét và đánh giá 

Nhƣ vậy, luận văn đã đƣa ra mô hình ứng dụng công nghệ blockchain cho bầu cử 

điện tử, đồng thời cũng đã xây dựng mô hình thực nghiệm sử dụng JavaEE và Multichain 

làm nền tảng. Mô hình đã chứng minh đƣợc tính ứng dụng để có thể thay thế mô hình bầu 

cử bằng giấy truyền thống và cũng đƣa ra đƣợc các điểm mấu chốt để đảm bảo an toàn so 

với mô hình bầu cử điện tử hiện tại (Client-Server). 

Tuy nhiên, luận văn mới chỉ dừng lại ở việc thử nghiệm 2 nút mạng blockchain và 1 

web server. Trong tƣơng lai, luận văn mong muốn có điều kiện để có thể mở rộng hệ thống 

và đƣa vào ứng dụng thực tế. 
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KẾT LUẬN 

Luận văn tập trung nghiên cứu về bầu cử và ứng dụng công nghệ blockchain cho bầu 

cử điện tử. Cụ thể, luận văn đã đạt đƣợc một số kết quả sau: 

 Tìm hiểu về bầu cử, bầu cử truyền thống và bầu cử điện tử theo mô hình cũ 

(Client – Server) 

 Tìm hiểu, nghiên cứu về blockchain và khả năng ứng dụng blockchain cho bầu cử 

điện tử 

 Đƣa ra mô hình thử nghiệm với nền tảng Multichain và đã đạt đƣợc một số kết 

quả nhất định 

Luận văn có thể tiếp tục phát triển theo hƣớng sau: 

Tìm hiểu thêm các nền tảng blockchain khác, mở rộng số lƣợng nút trong mạng lƣới 

blockchain và số lƣợng web server để có thể đƣa vào ứng dụng trong thực tế. 
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