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MỞ ĐẦU 
1. Lý do chọn đề tài:  

Giám sát mạng là một nhu cầu thực tế của các nhà mạng nhằm mục đích theo 

dõi hoạt động của mạng, sớm phát hiện các lỗi, sự cố do tấn công mạng, suy giảm 

hoạt động của các thiết bị trên mạng, đưa ra cảnh báo nguy cơ và cung cấp thông tin 

hỗ trợ xử lý sự cố.  

Đã có khá nhiều hệ thống giám sát mạng được phát triển và ứng dụng trong 

thực tiễn. Trong một hệ thống giám sát mạng tập trung, các Agent (là các máy trinh 

sát) làm nhiệm vụ thu thập thông tin về tình trạng hoạt động của các thiết bị và 

mạng. Các thông tin thu thập được chuyển về trung tâm giám sát để xử lý, phân 

tích, đưa ra cảnh báo về các nguy cơ tấn công, sự cố, lỗi,…   

Một vấn đề thường đặt ra là các Agent có thực sự là thành viên của hệ thống 

giám sát hay không? Nếu không có cơ chế xác thực, một Agent có thể là một máy 

do kẻ tấn công cài vào mạng, thực hiện thu thập thông tin và chuyển về cho kẻ tấn 

công. Vấn đề xác thực Agent hợp pháp không phải luôn có trong mỗi hệ thống giám 

sát mạng hiện nay. Do vậy, một yêu cầu đặt ra là cần nghiên cứu giải pháp xác thực 

các Agent cho hệ thống giám sát mạng. Phương pháp xác thực dựa trên định danh 

đã được đề xuất áp dụng chủ yếu cho các mạng cảm biến không dây, mạng peer-to-

peer, hoặc cho điện toán đám mây.  

Yêu cầu đặt ra là cần nghiên cứu về giải pháp áp dụng phương pháp xác thực 

dựa trên định danh cho các Agent trong hệ thống giám sát mạng. Đó là chủ đề 

nghiên cứu của luận văn này. 

2. Tổng quan về vấn đề nghiên cứu:  

Vấn đề nghiên cứu đặt ra là nghiên cứu một giải pháp xác thực dựa trên định 

danh cho các Agent trong hệ thống giám sát mạng. Phạm vi hệ thống giám sát có 

thể là trong một phần mạng thuộc một tổ chức, doanh nghiệp hoặc cho nhiều phân 

vùng mạng trên diện rộng. Vị trí giám sát có thể đặt tại thiết bị đầu cuối, máy chủ, 

hoặc nút mạng trung gian (ví dụ Router, Gateway,…). Kiến trúc giám sát có thể 

phân tán hoặc tập trung, song mô hình giám sát mạng tập trung là phổ biến. Đối 
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tượng giám sát có thể là một máy trạm, máy chủ hoặc một nút mạng bất kỳ, hoặc 

một máy chủ Web. Các mô hình giám sát mạng tập trung điển hình đã được khảo 

sát và trình bày trong các tài liệu như [1], [2], [3]. 

Cho đến nay, đã có nhiều kiến trúc hệ thống giám sát mạng tập trung ra đời. 

Kiến trúc chung của các hệ thống này thường gồm hai phần chính: 1) Các bộ thu 

thập dữ liệu (còn gọi là máy trinh sát, thường gọi là Agent hay sensor ) thường được 

đặt tại vị trí giám sát hay tại đối tượng giám sát, 2) Bộ giám sát xử lý tập trung đặt 

tại trung tâm giám sát. Chi tiết về các công cụ giám sát đã được trình bày trong [1, 

2, 3]. Chi tiết về Agent (hay sensor) thu thập thông tin được trình bày trong [3].  

Các Agent có thể là một thiết bị đặt tại đối tượng cần giám sát, hoặc một 

phần mềm được cài đặt trên đối tượng giám sát. Phạm vi bài luận văn xem xét các 

Agent dưới dạng một nút mạng trinh sát (thiết bị).  

 

Hình 1. Kiến trúc hệ thống giám sát mạng tập trung 
 

Hình 1 là sơ đồ kiến trúc tổng quát của một hệ thống giám sát mạng với các 

Agent và trung tâm giám sát. Các Agent làm nhiệm vụ thu thập dữ liệu liên quan 

đến hoạt động của các đối tượng được giám sát (máy chủ Web, máy chủ, máy trạm, 

router), các sự kiện tấn công và truyền về trung tâm giám sát. Hệ thống giám sát ở 

trung tâm làm nhiệm vụ: phân tích, phát hiện, cảnh báo và thống kê sự cố. 

Hình 2 là ví dụ về một hệ thống giám sát tập trung cho ba phân vùng mạng. 

Phân vùng 1 (Cloud Computing) biểu thị hệ thống máy ảo của một cơ quan hoặc tổ 
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chức. Phân vùng 2 (Branch Office 1) và Phân vùng 3 (Branch Office 2) là hai miền 

mạng con (nghĩa là hai địa điểm làm việc) của một cơ quan hoặc tổ chức. Trung tâm 

điều hành của một cơ quan hoặc tổ chức đó đặt ở Headquarter. Các hệ thống mạng 

của 4 miền này được kết nối với nhau thông qua Internet (xem Hình 2). 

Hệ thống giám sát trung tâm được đặt tại miền Headquarter (có tên là IPHost 

Network Monitor như trên hình 2). Các Agent (remote Network Monitoring 

Agents) thu thập dữ liệu giám sát tại các miền mạng biểu thị bằng các máy tính có 

dấu màu đỏ). 

 
 

Hình 2. Kiến trúc hệ thống giám sát mạng tập trung cho nhiều phân vùng mạng 
 

Trong một hệ thống giám sát như vậy, tin tặc có thể đưa máy tính hoặc 

Agent tự tạo trà trộn vào hệ thống nhằm thu thập thông tin trái phép. 

Hệ thống giám sát cần có cơ chế xác định đúng Agent hợp pháp thuộc hệ 

thống và chỉ có các Agent này mới có thể truyền dữ liệu về trung tâm giám sát. 

Nguy cơ tấn công có thể phát sinh khi một kẻ tấn công xâm nhập và cài một giả 

danh Agent của hệ thống. Mặt khác, dữ liệu truyền từ các Agent về trung tâm cũng 

cần được bảo vệ thích đáng bằng mã hóa.  
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Hình 3. Ví dụ về một trường hợp tấn công giả danh nút mạng truy nhập 

 

Tài liệu [4] chỉ ra những khả năng tin tặc có thể sử dụng cài lén phần mềm để 

khai thác các lỗ hổng bảo mật trong hệ thống máy chủ Web trong hệ thống mạng 

của một tổ chức. Các tài liệu [5, 6] chỉ ra phương thức mã hóa cho truyền tin bảo 

mật giữa các nút mạng trong mạng IoT, sử dụng phương thức mã hóa đối xứng hoặc 

bất đối xứng. 

Phương pháp xác thực dựa trên định danh đã được đề xuất khoảng chục năm 

trở lại đây, chủ yếu cho các mạng cảm biến, kết nối mạng peer-to-peer, hoặc cho 

điện toán đám mây. Phương pháp xác thực dựa trên định danh sẽ là một giải pháp 

khả thi cho bài toán quản lý xác thực Agent trong hệ thống giám sát mạng nêu trên 

và đó là chủ đề nghiên cứu của luận văn này. 

Một số cơ chế xác thực dựa trên định danh có thể tham khảo trong các tài 

liệu [9 – 15]. 

Luận văn tập trung vào các trọng tâm nghiên cứu sau đây: 

 Nghiên cứu tổng quan về kiến trúc hệ thống giám sát tập trung và các Agent. 

 Nghiên cứu cơ sở lý thuyết cho phương pháp định danh và xác thực. 

 Nghiên cứu xây dựng giải pháp xác thực dựa trên định danh cho các Agent. 

 Vấn đề truyền tin bảo mật từ các Agent về trung tâm giám sát. 

 Kết quả thử nghiệm (dự kiến với môi trường mô phỏng Contiki) 
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3. Mục đích nghiên cứu:  

Xây dựng giải pháp xác thực dựa trên định danh cho các Agent trong hệ 

thống giám sát mạng tập trung. 

Các mục đích cụ thể gồm: 

 Xây dựng mô hình kiến trúc mạng giám sát phục vụ nghiên cứu giải pháp. 

 Nghiên cứu phương pháp định danh cho các Agent. 

 Nghiên cứu phương pháp xác thực cho các Agent. 

 Xây dựng giải pháp xác thực dựa trên mã hóa định danh cho các Agent. 

 Xây dựng cơ chế truyền tin bảo mật từ các Agent về trung tâm giám sát. 

4.  Đối tượng và phạm vi nghiên cứu: 

Bài toán xác thực dựa trên định danh cho các agent trong hệ thống giám sát 

mạng. Đối tượng nghiên cứu là phương pháp xác thực, định danh, xác thực dựa trên 

định danh. 

Phạm vi nghiên cứu: áp dụng cho xác thực các Agent trong một kiến trúc hệ 

thống giám sát tự xây dựng.  

5. Phương pháp nghiên cứu:  

Bài sử dụng các phương pháp nghiên cứu sau: 

 Nghiên cứu lý thuyết về hệ thống giám sát, vấn đề định danh, xác thực, mã 

hóa, các hệ mật mã phục vụ xác thực. 

 Nghiên cứu về các giải pháp, thuật toán, phương pháp liên quan đến định 

danh, xác thực qua thu thập, khảo sát các tài liệu và công trình nghiên cứu 

trên thế giới và Việt Nam. 

 Nghiên cứu về môi trường mô phỏng thử nghiệm.  

 Thực hiện mô phỏng thử nghiệm cho giải pháp đưa ra. 
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Chương 1 - CƠ SỞ LÝ THUYẾT 

1.1. Giới thiệu chương 

Chương này trình bày cơ sở lý thuyết về hệ thống giám sát mạng tập trung, 

các yêu cầu bảo mật, xác thực cho các Agent, phương pháp định danh, phương pháp 

xác thực, phương pháp mã hóa. 
 

1.2. Giới thiệu chung về hệ thống giám sát mạng tập trung  

 Như đã trình bày ở phần mở đầu, kiến trúc chung của các hệ thống theo dõi, 

giám sát mạng tập trung thường gồm hai phần chính: 1) Các bộ thu thập dữ liệu 

(còn gọi là máy trinh sát, thường gọi là Agent hay sensor) thường được đặt tại vị trí 

giám sát hay tại đối tượng giám sát, 2) Bộ giám sát xử lý tập trung đặt tại trung tâm 

giám sát [3]. 

 Nhiệm vụ chính của các hệ thống theo dõi, giám sát là bảo vệ cho một hệ 

thống máy tính dựa trên việc phát hiện các dấu hiệu tấn công và đưa ra cảnh báo.  

 Việc phát hiện các tấn công phụ thuộc vào số lượng và kiểu hành động 

thích hợp. Toàn bộ hệ thống cần phải được kiểm tra một cách liên tục. Dữ liệu được 

tạo ra từ các hệ thống phát hiện xâm nhập được kiểm tra một cách cẩn thận (đây là 

nhiệm vụ chính cho mỗi hệ thông theo dõi, giám sát) để phát hiện các dấu hiệu tấn 

công.  

 Khi một hành động xâm nhập được phát hiện, hệ thống theo dõi, giám sát 

đưa ra các cảnh báo đến các quản trị viên hệ thống về sự việc này. Bước tiếp theo 

được thực hiện bởi các quản trị viên hoặc có thể là bản thân hệ thống theo dõi, giám 

sát bằng cách lợi dụng các tham số đo bổ sung (các chức năng khóa để giới hạn các 

session, backup hệ thống, định tuyến các kết nối đến bẫy hệ thống, cơ sở hạ tầng 

hợp lệ,…).  

 Giữa các nhiệm vụ hệ thống theo dõi, giám sát khác nhau, việc nhận ra kẻ 

xâm nhập là một trong những nhiệm vụ cơ bản. Nó cũng hữu dụng trong việc 

nghiên cứu mang tính pháp lý các tình tiết và việc cài đặt các bản vá thích hợp để 
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cho phép phát hiện các tấn công trong tương lai nhằm vào các cá nhân cụ thể hoặc 

tài nguyên hệ thống. 

 

 

Hình 1.1. Mô hình hệ thống giám sát mạng cấp tỉnh 

 

 Các Agent có thể là một thiết bị đặt tại đối tượng cần giám sát, hoặc một 

phần mềm được cài đặt trên đối tượng giám sát.  

 

 

 

 

 

 

 

 

 

Hình 1.2. Kiến trúc hệ thống giám sát mạng tập trung 

 Hình 1.2 là sơ đồ kiến trúc tổng quát của một hệ thống giám sát mạng với 

các Agent và trung tâm giám sát. Các Agent làm nhiệm vụ thu thập dữ liệu liên 

Internet 

Gateway 

Trung 

tâm 

giám sát 

(Server) 

 

Agent 

 

Agent 

Agent 

Agent 

Agent 
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quan đến hoạt động của các đối tượng được giám sát (máy chủ Web, máy chủ, máy 

trạm, router), các sự kiện tấn công và truyền về trung tâm giám sát. Hệ thống giám 

sát ở trung tâm làm nhiệm vụ: phân tích, phát hiện, cảnh báo và thống kê sự cố. 

 

Hình 1.3. Kiến trúc hệ thống giám sát mạng tập trung cho nhiều phân vùng mạng 

 

 Hình 1.3. là một ví dụ về một hệ thống giám sát tập trung cho ba phân vùng 

mạng kết nối thông qua Internet với các bộ thu thập thông tin Sensor cài đặt tại các 

thiết bị (Phân vùng mạng 3), hoặc lấy dữ liệu trích xuất từ các cổng SPAN port của 

các bộ định tuyến (Phân vùng mạng 1 và 2).  
 

1.3. Yêu cầu bảo mật, xác thực cho các Agent. 

Giám sát mạng là một nhu cầu thực tế của các nhà mạng nhằm mục đích theo 

dõi hoạt động của mạng, sớm phát hiện các lỗi, sự cố do tấn công mạng, suy giảm 

hoạt động của các thiết bị trên mạng, đưa ra cảnh báo nguy cơ và cung cấp thông tin 

hỗ trợ xử lý sự cố.  

Đã có khá nhiều hệ thống giám sát mạng được phát triển và ứng dụng trong 

thực tiễn. Trong một hệ thống giám sát mạng tập trung, các Agent (là các máy trinh 
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sát) làm nhiệm vụ thu thập thông tin về tình trạng hoạt động của các thiết bị và 

mạng. Các thông tin thu thập được chuyển về trung tâm giám sát để xử lý, phân 

tích, đưa ra cảnh báo về các nguy cơ tấn công, sự cố, lỗi. 

Một vấn đề thường đặt ra là các Agent có thực sự là thành viên của hệ thống 

giám sát hay không? Nếu không có cơ chế xác thực, một Agent có thể là một máy 

do kẻ tấn công cài vào mạng, thực hiện thu thập thông tin và chuyển về cho kẻ tấn 

công. Vấn đề xác thực Agent hợp pháp không phải luôn có trong mỗi hệ thống giám 

sát mạng hiện nay. Do vậy, một yêu cầu đặt ra là cần nghiên cứu giải pháp xác thực 

các Agent cho hệ thống giám sát mạng. Phương pháp xác thực dựa trên định danh 

đã được đề xuất áp dụng chủ yếu cho các mạng cảm biến không dây, mạng peer-to-

peer, hoặc cho điện toán đám mây. 

Yêu cầu đặt ra là cần nghiên cứu về giải pháp áp dụng phương pháp xác thực 

dựa trên định danh cho các Agent trong hệ thống giám sát mạng.  

1.4. Phương pháp định danh (Identification) 

Khái niệm về định danh:  

 Người dùng cung cấp danh định của mình cho hệ thống. Định danh là một 

tên dùng để xác thực một đối tượng duy nhất hay một lớp duy nhất của đối tượng, 

trong đó “đối tượng” hay lớp có thể là một ý tưởng, một đối tượng vật lý, hay vật 

chất vật lý. Định danh dược sử dụng rộng rãi trong hầu hết các hệ thống thông tin. 

Trong khoa học máy tính, định danh có thể là các mã dùng để đặt tên cho các thực 

thể (ID). Về nguyên tắc, mỗi thuộc tính “duy nhất” cho một đối tượng đều có thể 

dùng làm định danh cho vật thể đó. Ví dụ: địa chỉ MAC (Medium Access Control) 

là duy nhất cho một vỉ mạch mạng, do đó có thể dùng làm định danh cho vỉ mạch 

liên kết mạng đó, và do đó cho cả máy tính đó. Hàm băm Hash là một giá trị duy 

nhất cho một tệp dữ liệu, một tệp văn bản, hay một ảnh. Do đó, hàm Hash tạo ra có 

thể dùng làm định danh cho tệp dữ liệu, tệp văn bản, hay ảnh gốc đó. 

Mục đích của việc định danh: 
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Xác định định danh cũng tương tự như việc xác định một “vật thể”, nghĩa là tìm 

kiếm sự tồn tại và quyền hạn của vật thể, hoặc quyền hạn của người dùng đối với 

vật thể đó. 

 

Về phương pháp xác định định danh: 

Có thể nêu hai phương pháp điển hình nhất [18], đó là: 

+ Phương pháp khai báo:  

Người dùng tự nhập thông tin về danh định tức khai báo định danh. Đây là phương 

pháp phổ biến nhất hiện nay. 

Ví dụ về thông tin định danh là tên người (username), số tài khoản hoặc tên tài 

khoản (account, account name). 

Để khai thác thông tin về định danh, kẻ tấn công có thể thực hiện như sau. Bước 

đầu tiên khi một hacker muốn xâm nhập vào một hệ thống là thu thập danh sách các 

người dùng hợp lệ của hệ thống sau đó dùng nó để tấn công hệ thống. 

+ Phương pháp sử dụng danh định số hóa: 

Phương pháp này khá phổ biến với việc sử dụng các dữ liệu số hóa thu được từ đối 

tượng. Ví dụ như dữ liệu sinh trắc, dữ liệu về máy tính, các dữ liệu đặc trưng cho 

đối tượng khác. 

  Danh định sinh trắc học (Biometric identity) có thể gồm:  

     + Dữ liệu nhận dạng khuôn mặt (Facial recognition) 

      + Dữ liệu Quét tròng mắt (Iris scanners) 

      + Dữ liệu hình học bàn tay (Hand geometry) 

      + Dữ liệu nhận dạng vân tay (Fingerprint) 

… 
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Dữ liệu sinh trắc còn có thể là bất kỳ dữ liệu nào khác của người dùng. 

 

  Danh định máy tính, thiết bị (Computer identity) bao gồm: 

+ Tên máy tính, tên thiết bị (ví dụ tên hãng, model, series,…) 

+  Địa chỉ MAC (địa chỉ vỉ mạch kết nối mạng Internet) 

+  Địa chỉ IP (địa chỉ giao thức Internet) 

…. 

 Danh định số (Digital identity) gồm: 

           + Chứng nhận số (Digital certificate) 

           + Thẻ thông minh (Smart card) 

 …. 

 

 

1.5.  Phương pháp xác thực 

Khái niệm về xác thực: 

 Người dùng cung cấp bằng chứng là danh định đó là đúng và phù hợp với 

mình. Xác thực là một hành động nhằm thiết lập hoặc chứng thực một cái gì đó 

(hoặc một người nào đó) đáng tin cậy. Trong an ninh máy tính, xác thực là một quy 

trình nhằm cố gắng xác minh nhận dạng số của phần truyền gửi thông tin trong giao 

thông liên lạc chẳng hạn như một yêu cầu đăng nhập. Phần gửi cần phải xác thực có 

thể là một người dùng sử dụng một máy tính, hay bản thân một máy tính hoặc một 

chương trình ứng dụng. 
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Mục đích của việc xác thực: 

 Chứng minh danh định là hợp lệ và phù hợp với người dùng. 

 Quyết định có cho phép người dùng truy cập vào tài nguyên của hệ thống 

hay không 

 

 

Các phương pháp xác thực: 

 Các phương pháp xác thực có thể được chia làm 3 loại chính, dữ trên cơ sở những 

dữ liệu sử dụng cho việc xác thực: 1) Những gì bạn biết, 2) Những gì bạn có, 3) 

Những gì thuộc về bạn. 

+ Những gì bạn biết (Something you know): 

 Ví dụ: 

Password 

Số PIN (Personal Identification Number) 

 Ưu điểm 

  Tiện lợi 

Chi phí thấp 

 Khuyết điểm 

  Mức độ bảo mật phụ thuộc vào độ phức tạp của password 

Những vấn đề của password: 

Password yếu: dễ đoán (tên người dùng, ngày sinh nhật ,…) 

 Xây dựng chính sách password: 

 Độ dài 

 Có các ký tự đặc biệt (non-letter), có ký viết hoa, viết thường 

 Khác với username, các từ dễ đoán 

 Thay đổi password định kỳ 
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Cần cân bằng giữa: hacker khó đoán và người dùng có thể nhớ 

Thu thập thông tin bất hợp pháp (Social engineering) 

Các phần mềm gián điệp (spyware), keystroke logging 

+ Những gì bạn có (Something you have) 

 Thẻ thông minh (smart card): có bộ nhớ nhỏ và có khả năng 

thực hiện một vài tính toán 

 Trong thẻ có lưu thông tin về người dùng và cả password. 

  Người dùng có thể chọn những password phức tạp và thay đổi khi cần 

 Địa chỉ MAC, địa chỉ IP 

   

   

+ Những gì là chính bạn (Something you are): 

 Sử dụng các yếu tố sinh trắc học để xác thực. 

Nhận dạng khuôn mặt 

Quét tròng mắt 

Hình học bàn tay 

Nhận dạng vân tay 

  

 

 Xác thực bằng sinh trắc học gồm 2 bước 

Đăng ký mẫu 

Nhận dạng 

 Các lỗi xảy ra khi xác thực bằng sinh trắc học 
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   Fraud rate:  Tỷ lệ giả mạo, gian lận 

   False accept  rate: Tỷ lệ chấp nhận sai sót 

 

Insult rate:  Tỉ lệ xúc phạm 

False reject rate: Tỷ lệ từ chối sai sót 

 

 

 Tỷ lệ lỗi sinh trắc học 

Fraud rate = Insult rate 

Vân tay (5%) 

Hình học bàn tay (0.1%) 

Tròng mắt (0.001%) 

 Ưu điểm: 

Khó tấn công 

 Khuyết điểm: 

 Tốn kém: lưu trữ, xử lý        

So sánh giữa các phương pháp xác thực, chúng ta có thể nhận thấy như sau: 

+ Phương pháp xác thực tốt thì tốn  kém 
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+ Phương pháp xác thực đơn giản thì có tốc độ nhanh hơn phương pháp phức tạp. 

Ví dụ, xác thực bằng mật khẩu nhanh hơn nhiều so với xác thực bằng sinh trắc học. 

+ Hiệu quả của một phương pháp xác thực phụ thuộc vào độ phức tạp tính toán, tốc 

độ xác thực, tỷ lệ xác thực đúng/sai, khả năng tấn công. 

Xét về khả năng bị tấn công, có thể thấy: 

Biometrics < Smartcard < Password 

 Xét về chi phí: 

 Password < Smartcard < Biometrics 

+  Có thể kế hợp các phương pháp xác thực với nhau (2/3 phương pháp trên. 

Một phương pháp xác thực tốt là phương pháp mà không dễ bị đoán hoặc bị làm giả 

1.6. Phương pháp mã hóa (bí mật, công khai), các hệ mật mã 

Để bảo mật thông tin trên đường truyền người ta sử dụng các phương pháp 

mã hoá. Dữ liệu bị biến đổi từ dạng nhận thức được sang dạng không nhận thức 

được theo một thuật toán nào đó và sẽ được biến đổi ngược lại ở trạm nhận (giải 

mã).  
 

1.6.1. Phương pháp mã hóa bí mật (đối xứng) 

- Mã hóa đối xứng là phương pháp mã hóa mà key mã hóa và key giải mã là 

như nhau (Sử dụng cùng một secret key để mã hóa và giải mã). Đây là phương pháp 

thông dụng nhất hiện nay dùng để mã hóa dữ liệu truyền nhận giữa hai bên. Vì chỉ 

cần có secret key là có thể giải mã được, nên bên gửi và bên nhận cần làm một cách 

nào đó để cùng thống nhất về secret key. 

- Để thực hiện mã hóa thông tin giữa hai bên thì: 

           +  Đầu tiên bên gửi và bên nhận bằng cách nào đó sẽ phải thóa thuận secret 

key (khóa bí mật) được dùng để mã hóa và giải mã. Vì chỉ cần biết được secret key 

này thì bên thứ ba có thể giải mã được thông tin, nên thông tin này cần được bí mật 

truyền đi (bảo vệ theo một cách nào đó). 

 Sau đó bên gửi sẽ dùng một thuật toán mã hóa với secret key tương ứng để 

mã hóa dữ liệu sắp được truyền đi. Khi bên nhận nhận được sẽ dùng chính secret 

key đó để giải mã dữ liệu. 
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- Vấn đề lớn nhất của phương pháp mã hóa đối xứng là làm sao để “thỏa 

thuận” secret key giữa bên gửi và bên nhận, vì nếu truyền secret key từ bên gửi sang 

bên nhận mà không dùng một phương pháp bảo vệ nào thì bên thứ ba cũng có thể 

dễ dàng lấy được secret key này. 

- Các thuật toán mã hóa đối xứng thường gặp: DES, AES… 
 

1.6.2. Phương pháp mã hóa công khai (Bất đối xứng)  

- Mã hóa bất đối xứng là phương pháp mã hóa mà trong đó key mã hóa và 

key giải mã khác nhau. Nghĩa là key ta sử dụng để mã hóa dữ liệu sẽ khác với key 

ta dùng để giải mã dữ liệu. Tất cả mọi người đều có thể biết được public key, và có 

thể dùng public key này để mã hóa thông tin. Nhưng chỉ có người nhận mới nắm 

giữ private key, nên chỉ có người nhận mới có thể giải mã được thông tin. 

- Để thực hiện mã hóa bất đối xứng thì: 

+  Bên nhận sẽ tạo ra một cặp khóa (public key và private key). Bên nhận sẽ 

dữ lại private key và truyền cho bên gửi public key. Vì public key này là công khai 

nên có thể truyền tự do mà không cần bảo mật. 

+  Bên gửi trước khi gửi dữ liệu sẽ mã hóa dữ liệu bằng thuật toán mã hóa bất 

đối xứng với key là public key từ bên nhận. 

+  Bên nhận sẽ giải mã dữ liệu nhận được bằng thuật toán được sử dụng ở bên 

gửi, với key giải mã là private key. 

- Điểm yếu lớn nhất của mã hóa bất đối xứng là tốc độ mã hóa và giải mã 

rất chậm so với mã hóa đối xứng, nếu dùng mã hóa bất đối xứng để mã hóa dữ liệu 

truyền – nhận giữa hai bên thì sẽ tốn rất nhiều chi phí. 

Do đó, ứng dụng chính của mã hóa bất đối xứng là dùng để bảo mật secret key 

cho mã hóa đối xứng: Ta sẽ dùng phương pháp mã hóa bất đối xứng để truyền 

secret key của bên gửi cho bên nhận. Và hai bên sẽ dùng secret key này để trao đổi 

thông tin bằng phương pháp mã hóa đối xứng. 

- Thuật toán mã hóa bất đối xứng thường thấy: RSA. 

1.6.3. Các hệ mật mã 
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- Có nhiều cách để phân loại hệ mật mã. Dựa vào cách truyền khóa có thể 

phân các hệ mật mã thành hai loại:  

          +  Hệ mật đối xứng (hay còn gọi là mật mã khóa bí mật): là những hệ mật 

dùng chung một khoá cả trong quá trình mã hoá dữ liệu và giải mã dữ liệu. 

Do đó khoá phải được giữ bí mật tuyệt đối. 

         +  Hệ mật mã bất đối xứng (hay còn gọi là mật mã khóa công khai) : Hay 

còn gọi là hệ mật mã công khai, các hệ mật này dùng một khoá để mã hoá sau đó 

dùng một khoá khác để giải mã, nghĩa là khoá để mã hoá và giải mã là khác nhau. 

Các khoá này tạo nên từng cặp chuyển đổi ngược nhau và không có khoá nào có thể 

suy được từ khoá kia. Khoá dùng để mã hoá có thể công khai nhưng khoá dùng để 

giải mã phải giữ bí mật.  

- Ngoài ra nếu dựa vào thời gian đưa ra hệ mật mã ta còn có thể phân làm 

hai loại: Mật mã cổ điển (là hệ mật mã ra đời trước năm 1970) và mật mã hiện đại 

(ra đời sau năm 1970). Còn nếu dựa vào cách thức tiến hành mã thì hệ mật mã còn 

được chia làm hai loại là mã dòng (tiến hành mã từng khối dữ liệu, mỗi khối lại dựa 

vào các khóa khác nhau, các khóa này được sinh ra từ hàm sinh khóa, được gọi là 

dòng khóa ) và mã khối (tiến hành mã từng khối dữ liệu với khóa như nhau). 

1.7.  Kết luận chương 

Bảo mật trong môi trường mạng vẫn đang là một thách thức lớn đối với các 

chuyên gia về bảo mật, nó quan trọng không kém gì vấn đề tối ưu năng lượng tiêu 

thụ, chi phí, cũng như khả năng kết nối không dây. Việc mã hóa, định danh và xác 

thực giúp hệ thống loại bỏ được các thiết bị giả mạo, đảm bảo các kết nối không bị 

hacker xâm nhập.  
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Chương 2 - GIẢI PHÁP XÁC THỰC DỰA TRÊN ĐỊNH 

DANH CHO CÁC AGENT 

2.1.  Giới thiệu chương 

 Dựa trên cơ sở lý thuyết về phương pháp định danh, phương pháp xác 

thực và phương pháp mã hóa đã trình bày trong chương 1, chương này đưa ra giải 

pháp xác thực dựa trên định danh cho các Agent trong hệ thống giám sát mạng tập 

trung. 
 

2.2.  Mô hình kiến trúc mạng giám sát tập trung sử dụng cho giải pháp 

 Hệ giám sát mạng thường để kiểm tra băng thông sử dụng, kiểm tra hiệu 

suất của thiết bị, trạng thái của chúng. Hệ giám sát sẽ giúp định hướng trong môi 

trường phức tạp, đưa ra các báo cáo, người quản lý có thể sử dụng các báo cáo này 

để: 

 Xác nhận việc tuân thủ quy định và chính sách 

 Tiết kiệm chi phí tiềm lực bằng cách tìm nguồn dữ liệu dư thừa 

 Xác định liên kết mạng diện rộng yếu và thắt cổ chai 

 Xác định độ trễ mạng hoặc việc chuyển tải dữ liệu bị trễ 

 Xác định sự bất thường  trong mạng nội bộ.  

 Mỗi báo cáo của hệ giám sát có thể giúp nhà quản lý trả lời những câu hỏi 

khó khăn như: 

 Giúp nhà thiết kế làm đơn giản hóa và đồng nhất hệ thống với chi phí 

thấp, giúp đưa ra quyết định thay thế các phân đoạn  mạng với chi phí chấp 

nhận được. 

 Hệ điều hành và các ứng dụng chạy trên server có cần thiết hay không? 

  Mỗi máy trạm do ai sử dụng và lưu lượng băng thông của chúng? 

 Làm thế nào để tăng hiệu suất của máy chủ? 

 Thành phần  nào trong mạng có dấu hiệu lỗi hoặc đang bị lỗi? 

 Hệ thống có đang tận dụng triệt để tài nguyên?  
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 Giám sát mạng cẩn thận cho phép nhà quản lý tất cả các thông tin họ cần 

để chứng minh việc nâng cấp mạng và mở rộng mạng là cần thiết để hỗ trợ doanh 

nghiệp thành công trong tương lai. Hệ giám sát mạng làm việc hiệu quả sẽ thông 

báo cho nhà quản lý 

Đã có khá nhiều hệ thống giám sát mạng được phát triển và ứng dụng trong 

thực tiễn. Trong một hệ thống giám sát mạng tập trung, các Agent (là các máy trinh 

sát) làm nhiệm vụ thu thập thông tin về tình trạng hoạt động của các thiết bị và 

mạng. Các thông tin thu thập được chuyển về trung tâm giám sát để xử lý, phân 

tích, đưa ra cảnh báo về các nguy cơ tấn công, sự cố, lỗi,… .  

Một vấn đề, một Agent có thể là một máy do kẻ tấn công cài vào mạng, thực 

hiện thu thập thông tin và chuyển về cho kẻ tấn công. Vấn đề xác thực Agent hợp 

pháp không đặt ra là các Agent có thực sự là thành viên của hệ thống giám sát hay 

không? Nếu không có cơ chế xác thực phải luôn có trong mỗi hệ thống giám sát 

mạng hiện nay. Do vậy, một yêu cầu đặt ra là cần nghiên cứu giải pháp xác thực các 

Agent cho hệ thống giám sát mạng.  

Ở luận văn này sẽ tập trung  nghiên cứu về giải pháp xác thực dựa trên định 

danh cho các Agent trong hệ thống giám sát mạng.  

Hình 2.1 và 2.2  là sơ đồ kiến trúc tổng quát của một hệ thống giám sát mạng 

với các Agent và trung tâm giám sát. Các Agent làm nhiệm vụ thu thập dữ liệu liên 

quan đến hoạt động của các đối tượng được giám sát (máy chủ Web, máy chủ, máy 

trạm, router), các sự kiện tấn công và truyền về trung tâm giám sát. Hệ thống giám 

sát ở trung tâm làm nhiệm vụ: phân tích, phát hiện, cảnh báo và thống kê sự cố. 

Trên hình 2.1 là sơ đồ hệ thống giám sát mạng tập trung với yêu cầu đăng 

nhập của Agent. Agent gia nhập vùng mạng giám sát (có thể được khai báo ban đầu, 

hoặc được cài đặt thêm vào mạng). Agent thực hiện gửi yêu cầu xác thực về trung 

tâm. Bước tiếp theo, trung tâm giám sát thực hiện việc xác thực Agent dựa trên 

thông tin về Agent có được. Nếu Agent là hợp lệ, trung tâm giám sát gửi xác thực 

tới Agent và lưu dữ liệu Agent đã xác thực tại trung tâm giám sát để quản lý. 
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Hình 2.1. Sơ đồ hệ thống giám sát mạng tập trung với yêu cầu đăng nhập của Agent 

 

Hình 2.2 là sơ đồ hệ thống giám sát mạng tập trung với Agent đã được xác thực sau 

khi gửi yêu cầu đăng nhập. Khi Agent thực hiện yêu cầu gửi dữ liệu thu thập được 

về trung tâm giám sát, bước xác thực Agent được diễn ra. Nếu quá trình xác thực 

thành công, trung tâm giám sát cho phép Agent gửi dữ liệu về. Nếu quá trình xác 

thực sai (Agent không phải là hợp pháp), Agent sẽ không được phép gửi dữ liệu. 

Khi đó Trung tâm giám sát sẽ phát hiện có một Agent giả mạo trên vùng mạng giám 

sát. 
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Hình 2.2. Sơ đồ hệ thống giám sát mạng tập trung giai đoạn xác thực Agent và 

cho phép Agent gửi dữ liệu về trung tâm 

2.3.  Định danh cho các Agent 

Với một số lượng lớn các thiết bị tham gia vào việc giám sát trong mạng thì 

các chuyên gia bảo mật khuyến cáo một cách tiếp cận rất khác để bảo mật. Chúng ta 

cần đặt trọng tâm hơn vào việc xác định danh tính hay nói cách khác là định danh 

người dùng, thiết bị nếu chúng ta hi vọng giữ an toàn cho hệ thống. 

Số lượng thiết bị và độ phức tạp của các tương tác: Khối lượng giao tiếp xảy 

ra giữa hàng ngàn thiết bị giám sát. Vì nó rất khác với bất kỳ thứ gì chúng ta đã thấy 

trước đây, nên rất khó lên kế hoạch trước. Các chuyên gia trong ngành và các quan 

chức chính phủ đang xem xét các tác động an ninh tiềm ẩn và đang nỗ lực để đảm 

bảo rằng các thiết bị được an toàn nhất có thể. Tuy nhiên, chúng ta sẽ thấy các tội 

phạm mạng nhắm mục tiêu và khai thác bất kỳ điểm yếu tiềm năng mới nào, điều 

này làm cho việc định danh trở nên thiết yếu. 
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 Các Agent muốn truy cập vào hệ thống cần phải có một danh định để 

chứng minh được mình là một Agent hợp pháp chứ không phải là Agent giả mạo 

thông qua ID (username, password).  

 Ví dụ, sử dụng phương thức “What you know”, ta có thể gán một tên 

(Machine Name) và một mật khẩu cho Agent như trong trường hợp trên. 

 Nếu sử dụng phương thức “What you have”, ta có thể bổ sung một thẻ từ 

gắn với thiết bị và dùng dữ liệu của thẻ từ này để xác thực. 

 Nếu sử dụng phương thức “What you are”, ta có thể sử dụng chính các dữ 

liệu có sẵn duy nhất của thiết bị (ví dụ như: mã hiệu, series sản xuất, địa chỉ MAC 

duy nhất,… của thiết bị) để xác thực. 

 Cả ba phương thức nêu trên đều có thể sử dụng để định danh Agent duy 

nhất trên mạng và sử dụng để xác thực. Tuy nhiên, với mục đích là để mô tả giải 

pháp xác thực dựa trên định danh, luận văn sẽ không đi sâu vào các phương thức 

trên, mà giả thiết chỉ sử dụng dữ liệu định danh duy nhất có được đơn giản là thông 

qua tên máy và mật khẩu truy nhập. 

 Trong luận văn này, ID để xác định Agent được sử dụng đơn giản là một 

tên định danh cho thiết bị trong mạng (Machine Name) có kèm theo mật khẩu truy 

nhập thiết bị. Trên cơ sở lý thuyết đã trình bày trong chương 1, bất kỳ dữ liệu nào 

của thiết bị cũng có thể được sử dụng để xác định định danh cho thiết bị. 
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2.4.   Xây dựng lược đồ mã hóa theo định danh 
 

Hình 2.3 là lược đồ mã hóa cho định danh và xác thực sử dụng trong luận văn.  

 

 

       

          

 

    

 

          

 

    Gửi dữ liệu (mã hóa) 

 

   Hình 2.3. Lược đồ mã hóa theo định danh 

 

Các Agen thu thập thông tin và gửi về hệ thống: 

- Agent gửi yêu cầu được xác thực về trung tâm 

- Trung tâm yêu cầu Agent gửi định danh chứng minh là thành phần hợp 

pháp của hệ thống giám sát. 

- Agent gửi về trung tâm ID đã được mã hóa  

- Trung tâm đối chiếu kiểm tra với các ID của hệ thống và trả lời Agent đó 

là hợp pháp nếu ID đó tồn tại trong hệ thống và cho phép truyền tin . 

- Agent gửi thông tin đã thu thập được dưới dạng mã hóa về trung tâm 

2.5.  Giải pháp xác thực dựa trên mã hóa định danh cho các Agent 

2.5.1. Xác thực dùng khóa đối xứng (bí mật) 

Trong phần sau đây, luận văn sẽ trình bày về giải pháp xác thực dựa trên việc 

sử dụng mã khóa đối xứng. Nguyên tắc chung là ID của thiết bị (bao gồm tên, mật 

Agent Center 
Yêu cầu   được xác thực 

Yêu cầu   gửi định danh 

Gửi ID dưới dạng được mã hóa 

        Xác thực hợp pháp 

        Gửi tin đã được mã hóa 
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khẩu truy nhập) sẽ được mã hóa với khóa bí mật chỉ có trung tâm giám sát biết phục 

vụ cho việc giải mã và xác thực. 

 Mô tả phương thức sử dụng mã khóa bí mật:  

Mô tả cho phương thức sử dụng mã khóa bí mật như sau: 

 C: ciphertext (bản mã hóa cho bản tin M) 

 M: plaintext (bản rõ của bản tin, nghĩa là dữ liệu ID của thiết bị) 

 KA:  khóa của Alice (Agent) 

C = {M}K 

 KAB: Khoá chung giữa Agent (Alice) và Centre (Bob) 

 

Hình 2.4. Lược đồ mã hóa bí mật chung 

- Nhược điểm của việc sử dụng khóa bí mật: 

 Chỉ có Bob  (Center)  xác thực được Alice (Agent) 

Alice (Agent) không biết có đúng là Bob (Center) không 

 Giao thức xác thực lẫn nhau (mutual) dùng khóa đối xứng 

 

Hình 2.5. Lược đồ mã hóa bí mật xác thực lẫn nhau 
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Thông điệp ở bước 3 lặp lại từ bước 2: không thể xác thực 

người gửi 

 Giao thức xác thực lẫn nhau cải tiến 

 

Hình 2.6. Lược đồ mã hóa bí mật cải tiến 

 

 Tấn công giao thức xác thực lẫn nhau cải tiến 

 

   Hình 2.7. Lược đồ tấn công mã hóa  

 Giao thức xác thực lẫn nhau cải tiến khác 

 

   Hình 2.8. Lược đồ giao thức xác thực cải tiến 
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 Phương thức sử dụng mã khóa bí mật kiểu cổ điển 

Mã hóa Caesa:[6] Nhà quân sự người La Mã Julius Ceasar đã nghĩ ra 

phương pháp mã hóa một bản tin từ thế kỷ thứ 3 trước công nguyên: thay thế  mỗi 

chữ  trong bản tin bằng chữ  đứng sau nó k vị trí trong bảng chữ cái. Giả sử chọn k 

= 3, ta có bảng chuyển đổi như sau: 

Chữ ban đầu: a b c d e f g h i j k l m n o p q r s t u v w x y z 

Chữ thay thế: D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

(sau Z sẽ vòng lại là A, do đó x -> A, y -> B và z -> C) 

Giả sử có bản tin gốc (bản rõ):   Thank you very much 

Như vậy bản tin mã hóa (bản mã) sẽ là:  WLDQ BSX YHUB PXFK 

Thay vì gửi trực tiếp bản rõ cho các cấp dưới, Ceasar  gửi bản mã. Khi cấp 

dưới nhận được bản mã, tiến hành giải mã theo quy trình ngược lại để  có được bản 

rõ. Như vậy nếu đối thủ của Ceasar có lấy được bản mã, thì cũng không hiểu được ý 

nghĩa của bản mã. 

Chúng ta hãy gán cho mỗi chữ cái một con số nguyên từ 0 đến 25: 

 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

 

Phương pháp  Ceasar  được biểu diễn như sau: với mỗi chữ  cái  p  thay bằng 

chữ  mã hóa C, trong đó: C = (p + k) mod 26  (trong đó mod là phép chia lấy số dư) 

Và quá trình giải mã đơn giản là: p = (C – k) mod 26  

k được gọi là khóa. Khóa này dùng chung cho cả mã hóa và giải mã. 

 

 Cơ sở của phương thức sử dụng mã khóa đối xứng cơ bản 

Mô hình mã hóa bất đối xứng cơ bản. 
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Hình 2.9. Mô hình mã hóa đối xứng 

 

Mô hình gồm 5 yếu tố: 

 Bản rõ P (plain text) 

 Thuật toán mã hóa E (encrypt algorithm) 

 Khóa bí mật K (secret key) 

 Bản mã C (cipher text) 

 Thuật toán giải mã D (decrypt algorithm) 

Trong đó:    C = E (P, K) và P = D (C, K)  

Thuật toán mã hóa và giải mã sử dụng chung một khóa, thuật toán giải mã là 

phép toán ngược của thuật toán mã hóa (trong mã hóa Ceasar, E là phép cộng còn D 

là phép trừ). Vì vậy mô hình trên được gọi là phương pháp mã hóa đối xứng.  

Bản mã C được gởi đi trên kênh truyền. Do bản mã C  đã được biến đổi so 

với bản rõ P, cho nên những người thứ  ba can thiệp vào kênh truyền để  lấy được 

bản mã C, thì  không hiểu được ý nghĩa của bản mã.  Đây chính là đặc điểm quan 

trọng của mã hóa, cho phép đảm bảo tính bảo mật (confidentiality) của một hệ 

truyền tin. 

Các đặc tính của mã hóa đối xứng: 

 Tính bí mật của khóa: Mã hóa đối xứng đòi hỏi khóa phải được giữ bí 

mật giữa người gửi và người nhận trong quá trình truyền tin. 

 Tính an toàn của hệ mã: Kẻ tấn công có thể dễ dàng suy ra được nếu 

tìm ra quy luật của hệ mã. Do đó một hệ  mã hóa đối xứng được gọi là 

an toàn khi mã không bị phá hoặc vượt quá thời gian có thể phá mã. 
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Các thuật toán mã hóa đỗi xứng được chia làm hai loại là mã hóa luồng và mã hóa 

khối. 

Mã hóa dòng: là loại mã hóa mà dữ liệu đầu vào sẽ được mã hóa từng đoạn bít có 

độ dài cố định  với một chuỗi số ngẫu nhiên. Các thuật toán mã hóa luồng có tốc độ 

nhanh,  thường  được sử dụng  trong các trường hợp  khi  khối lượng dữ liệu cần mã 

hóa không biết trước được.  

Đặc điểm của mã hóa dòng 

Kích thước một đơn vị mã hóa:  Gồm k bít. Bản rõ được chia thành các đơn vị mã 

hóa có độ dài bằng độ dài của khóa: 

 

Bộ sinh dãy số ngẫu nhiên: Dùng một khóa K ban đầu để sinh ra các số ngẫu nhiên 

có kích thước bằng kích thước của đơn vị mã hóa: 

 

Bản mã:  Gồm k bít. Mỗi đơn vị bản mã  được tính  bằng cách tính XOR  một  

đơn vị mã hóa của bản rõ với khóa s. 

 

 

Quá trình mã hóa để tính bản mã C = P   S  và  quá trình giải mã được thực hiện 

ngược lại, bản rõ P = C   S. Quá trình mã hóa và giải mã được mô  tả như hình 

sau: 

Quá trình mã hóa 
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P   …..  

 

 

⊕ 

 

 

⊕ 

 

 

 

 

 

⊕ 

 

C   …..  

 

Hình 2.10. Quá trình mã hóa 

Qúa trình giải mã 

C   …..  

 

 

⊕ 

 

 

⊕ 

 

 

 

 

 

⊕ 

 

p   …..  

 

Hình 2.11. Mô hình mã hóa và giải mã dòng  
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Ta có thể thấy độ an toàn và tốc độ của mã hóa dòng phụ thuộc vào bộ sinh 

số ngẫu nhiên, nếu si có chiều dài ngắn thì dễ đoán, dễ vét cạn không đảm bảo an 

toàn, nếu si có chiều dài dài và độ dài bằng độ dài của bản tin P thì không thực tế và 

khó có thể thực hiện được. Vì vậy bộ sinh số của mã hóa dòng phải chọn độ dài hợp 

lý và cân bằng giữa hai điểm này nhưng vẫn phải đảm bảo độ dài an toàn cũng như 

độ ngẫu nhiên của dãy số S. Một số thuật toán dòng được sử dụng rộng rãi  và phổ 

biến đó là: RC4, A5/1, A5/2, chameleon. 

Mã hóa khối: Mã hóa luồng sử dụng XOR nên có một hạn chế đó là chỉ cần biết 

một cặp khối bản rõ và khối bản mã thì có thể suy ra được khóa và dùng nó để giải 

mã các khối bản khác. Vì vậy để chống phá mã người ta tìm cách làm cho P và C 

không có mối liên hệ về mặt toán học. Điều này chỉ thực hiện được  khi  ta lập được 

một bảng tra cứu ngẫu nhiên  theo cặp  các khối bản rõ và bản mã  để mã hóa và 

giải mã 

Ví dụ: 

 

 

 

 

 

 

 

Hình 2.12. Ví dụ về mã hóa và giải mã khối 

 

Có thể thấy, khóa là toàn bộ bảng trên, Các bên gửi và nhận phải biết tất cả 

bảng trên để có thể mã hóa và giải mã. Người phá mật mã, nếu biết một số cặp bản 

rõ và bản mã thì cũng chỉ biết được một phần khóa của bảng tra cứu trên, cũng 

không suy luận ra được các khối bản mã còn lại. 

Tuy nhiên, mã khối an toàn lý tưởng là không thực tế và khả thi vì nếu kích 

thước khối lớn thì số dòng của bảng khóa cũng lớn và gây khó khăn cho việc lưu trữ 

cũng như trao đổi khóa giữa bên gửi và bên nhận. Giả sử kích thước khóa là 64 bít 

Bản rõ Bản mã 

1000 0011 

1001 1010 

1010 0110 

1011 1100 

1100 0101 

1101 1001 
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thì số dòng của bảng khóa sẽ là  64 dòng và có 264 bảng khóa có thể có. Một số 

thuật toán mã hóa khối trong hệ mã hóa đối xứng nổi tiếng và được  sử dụng  rộng 

rãi như: RC6, RC5, DES, 3-DES (Triple DES), AES, ECB, IDEA … 

 

2.5.2. Xác thực dùng khóa bất đối xứng (công khai) 
 

 Trong phần sau đây, luận văn sẽ trình bày về giải pháp xác thực dựa trên 

việc sử dụng mã khóa bất đối xứng. Nguyên tắc chung tương tự như ở 2.5.1, nghĩa 

là sử dụng ID của thiết bị (bao gồm tên, mật khẩu truy nhập), thực hiện mã hóa với 

khóa bất đối xứng sử dụng 2 cặp khóa cho trung tâm giám sát biết phục vụ cho việc 

giải mã và xác thực. 
 

 Mô tả phương thức sử dụng mã khóa bất đối xứng  

C: ciphertext (Bản mã hóa) 

 M: plaintex (Bản rõ) 

KA:  cặp khóa bí mật và công khai của Alice (Agent) 

C ={M}KA: mã hóa bằng khóa công khai của Alice (Agent) 

M = [C]KA: giải mã bằng khóa bí mật của Bob (Center) 

S = [M]KA: ký lên M bằng khóa bí mật  

[{M}KA]KA = M 

{[M]KA}KA = M 

 

Hình 2.13. Ví dụ về sử dụng mã hóa bất đối xứng 

 

Hệ mã hóa khóa bất đối xứng (hay còn gọi là  hệ mã hóa khóa công khai) [6] 

là hệ mã hóa sử  dụng một cặp khóa, được 2 nhà khoa học Diffie và Hellman đưa ra 
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vào năm 1976. Hệ  mã hóa này bao gồm một khóa dùng để  mã hóa, còn gọi là khóa 

công khai (public key) và một khóa dùng để giải mã, còn gọi là khóa riêng (private 

key). 

Vì vậy, hệ  mã hóa bất đối xứng ra đời để  giải quyết hai  điểm yếu  trên của 

mã hóa đối xứng. Trong hệ mã hóa này, hai khóa mã hóa và khóa giải mã là khác 

nhau, về  mặt toán học thì từ  khóa riêng có thể  tính được khóa công khai nhưng từ  

khóa công khai khó có thể tính được khóa riêng. Khoá giải mã được giữ bí mật 

trong khi khoá mã hoá được công bố  công khai. Một người bất kỳ  có thể  sử  dụng 

khoá công khai để  mã hoá tin tức, nhưng chỉ  có người nào có đúng khoá giải mã 

mới có khả năng xem được bản rõ. Và khi cần chứng thực thì bên nhận sẽ dùng 

khóa bí mật của mình để mã hóa và bên gửi sẽ dùng khóa công khai để giải mã. 

Giả  sử  khi A muốn gửi một thông điệp bí mật tới B, A sẽ  tìm khóa  công 

khai của B. A và B lần lượt có các cặp khóa bí mật và khóa công khai là  ���,  

���và ���,  ��� .  Sau  khi  kiểm  tra  chắc  chắc  là  chìa  khóa  công  khai  của  B  

(thông  qua chứng chỉ  số  của B), A sẽ  mã hoá thông điệp bằng khóa  ��� và gửi 
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cho B. Khi B nhận được thông điệp đã mã hóa, B dùng khóa ��� để giải mã thông 

điệp. Mô hình hoạt động được thể hiện ở hình sau: 

 

Hình 2.14. Mã hoá thông điệp sử dụng khoá công khai của B 

 

Mô hình gồm 6 thành phần: 

+  Bản rõ M. 

+  Thuật toán mã hóa E (encrypt algorithm). 

+  Khóa công khai ��� của B. 

+  Khóa bí mật ��� của B. 

+  Bản mã C (ciphertext). 

+  Thuật toán giải mã D (decrypt algorithm) 

Trong đó: 
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Khi mã hóa bảo mật: A sẽ tính C = E (M,  ���) để gửi cho B.  Khi nhận được bản 

mã C chỉ có B mới có khóa riêng ��� để giải  mã đọc thông điệp của A gửi cho B: 

M = D (C, ���). 

Khi mã hóa chứng thực: B sẽ tính C = E (M, ���) để gửi cho A. Khi nhận được bản 

mã C, A dùng khóa công khai  ��� của B để giải mã đọc thông điệp của  B gửi cho 

A: M = D (C, ���) 
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Như vậy, chỉ có B mới có khóa riêng  ���để  giải mã đọc thông điệp của A 

gửi cho B. Đảm bảo tính bí mật và nếu kẻ  tấn công có được khóa bí mật  ��� của B 

thì B không thể chối bỏ trách nhiệm làm lộ khóa. 

Tuy nhiên, với mô hình trên khi chỉ triển khai hệ mã hóa bất đối xứng cho 

mình B. Thì B không thể biết dữ liệu gửi đến có phải là A gửi hay không. Để giải 

quyết vấn đề trên, người ta kết hợp cả tính bảo mật và tính chứng thực bằng mô 

hình sau: 

 

Hình 2.15. A và B cùng sử dụng hệ mã hóa bất đối xứng  

 

Khi đó, nếu A gửi thông điệp M đến B sẽ tính: C = E (E (M, ���), ���) B 

nhận được bản mã C sẽ tính: M = D (D (C, ���), �U�) 
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Một số đặc điểm của mã hóa bất đối xứng: 

Do sử dụng hai khóa mã hóa và giải mã khác nhau nên giúp đơn giản việc 

phân phối khóa giữa bên nhận cho bên gửi và khóa mã hóa có thể  truyền trên kênh 

không an toàn mà không cần giữ  bí mật. Chỉ sử dụng duy nhất khóa công khai để 

mã hóa thông tin đối với các đối tượng khác nhau và số lượng đối tượng giao dịch 

không ảnh hưởng đến số lượng khóa. 

Các thuật toán  của hệ  mã hóa bất đối xứng sử  dụng khóa mã hóa là khóa 

công khai có độ  dài khóa  lớn, làm tăng khối lượng tính toán. Với cùng độ  bảo 

mật, các thuật toán  của hệ  mã hóa bất đối xứng có khối lượng tính toán lớn hơn rất 

nhiều so với các thuật toán  của hệ  mã hóa đối xứng.  Vì vậy,  các thuật toán của hệ  

mã hóa bất đối xứng khó áp dụng cho các hệ  thống  có tài  nguyên lưu trữ  và năng 

lực tính toán hạn chế. 

Một vấn đề  khác  nảy sinh  là khả  năng dễ  bị  tấn công dạng kẻ  tấn công 

người đứng giữa. Kẻ  tấn công lợi dụng việc phân phối khóa công khai để  giả  mạo,  

thay đổi khóa công khai. Sau khi đã giả  mạo được khóa công khai, kẻ  tấn công 

đứng ở  giữa 2 bên để  nhận các gói tin, giải mã  với cặp khóa công khai giả  rồi lại 

mã hóa với khóa công khai đúng của nơi nhận và gửi đến nơi nhận để tránh bị phát 

hiện.  

Việc phát  minh ra  hệ  mã hóa khóa bất đối xứng tạo ra một cuộc  cách mạng 

trong công nghệ an toàn thông tin điện tử. Các thuật toán  của hệ  mã hóa đối xứng 

giải quyết được 2 vấn đề  rất  quan trọng mà các  hệ  mã hóa khác không giải quyết 

được là trao đổi khóa và xác thực. Tuy nhiên,  các thuật toán  của hệ mã hóa bất đối 

xứng  có kích  thước khóa  mã  hóa  lớn  làm  tăng  khối  lượng  tính toán nên nó 

khó được sử dụng độc lập. Vì vậy  trong thực tế các  mô hình  bảo mật thường  kết 

hợp các loại thuật toán với nhau để tận dụng các ưu điểm và hạn chế các điểm yếu. 

Tuy hệ mã hóa đối xứng ra đời lâu và có nhiều phát triển để đáp ứng yêu cầu an 

toàn thông tin, tuy nhiên vẫn còn tồn tại hai điểm yếu sau: 



37 
 

 

 Phải giữ bí mật khóa: Do cả bên gửi và bên nhận cùng dùng chung một khóa 

để mã  hóa  và  giải  mã  nên  cần  phải  giữ  bí  mật  khóa  này.  Nếu  bị  lộ  khóa  

cũng không có cơ sở để quy trách nhiệm bên gửi hay bên nhận làm lộ khóa. 

 Quá trình trao đổi khóa giữa bên gửi và bên nhận: Cần phải có một kênh  an 

toàn để trao đổi khóa trước khi trao đổi dữ  liệu. Điều này khó có thể thực hiện được 

và tốn kém chi phí để xây dựng được một kênh truyền an toàn.  
 

2.6.  Kết luận chương 

Việc xác định xem các Agent  có được phép truyền tin  hay không bao gồm 

các bước định danh và xác thực riêng biệt. Nhận dạng liên quan đến cách thức mà 

Agent cung cấp danh tính duy nhất của mình cho hệ thống. Danh tính có thể là tên 

hoặc một số. Danh tính phải là duy nhất để hệ thống có thể phân biệt giữa những 

Agent khác nhau.  

Giải thuật mã hóa đối xứng hoặc bất đối xứng có khả năng chống được các 

cuộc tấn công trên Internet nói chung và tấn công nhằm vào các Agent nói riêng. 
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Chương 3 - KẾT QUẢ THỬ NGHIỆM 

3.1.  Giới thiệu chương 

Chương này trình bày kết quả thử nghiệm cho giải pháp xác thực dựa trên 

định danh cho các Agent trong một hệ thống giám sát mạng tập trung. Việc thử 

nghiệm được thực hiện trên cơ sở một công cụ mô phỏng hệ thống mạng có sẵn. 

Mạng giám sát được thiết lập bao gồm 1 nút mạng làm trung tâm giám sát, các nút 

mạng khác mô phỏng các Agent trong vùng mạng được giám sát. Quá trình xác 

thực được thực hiện trên cơ sở trao đổi thông tin định danh và sử dụng các phương 

thức mã hóa khóa bí mật và khóa công khai như đã trình bày trong chương 2. 

Hiện nay có rất nhiều công cụ mô phỏng mạng khác nhau trên nhiều phương 

diện, có thể kể đến như là Contiki/Cooja, OPNET, QualNet, NS-2, NS-3, 

OMNet++, REAL, SSFNet,…Trong khuôn khổ luận văn này, phần tiếp theo chỉ xin 

giới thiệu một số công cụ mô phỏng điển hình. 

3.1.1. Công cụ mô phỏng NS-2 

NS-2 (Network Solution 2) [6] là phần mềm mô phỏng mạng điều khiển sự 

kiện riêng rẽ hướng đối tượng, được phát triển tại UC Berkely, viết bằng ngôn ngữ 

C++ và OTcl. NS-2 mô phỏng các chức năng và giao thức mạng có dây cũng như 

không dây (ví dụ: các thuật toán định tuyến, TCP, UDP).  

Bốn lợi ích lớn nhất của NS-2 phải kể đến đầu tiên là:  

 Khả năng kiểm tra tính ổn định của các giao thức mạng đang tồn tại 

 Khả năng đánh giá các giao thức mạng mới trước khi đưa vào sử dụng 

 Khả năng thực thi những mô hình mạng lớn mà gần như ta không thể thực thi 

được trong thực tế 

 Khả năng mô phỏng nhiều loại mạng khác nhau 

NS-2 là phần mềm mã nguồn mở và chạy ổn định trong cả 2 môi trường 

Windowns và Linux. NS-2 sử dụng 2 ngôn ngữ lập trình: ngôn ngữ lập trình hệ 

thống C++ và Ngôn ngữ kịch bản (OTcl - Object oriented Tool Command 

Language). 
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NS-2 không chỉ hợp cho việc mô phỏng mà cho cả sự giả lập, điều này có 

nghĩa là nó có thể đưa chương trình mô phỏng vào trong mạng thực tế. Những đối 

tượng trong chương trình mô phỏng có khả năng đưa các lưu lượng thực vào trong 

chương trình mô phỏng và đưa một phần lưu lượng trong chương trình mô phỏng 

vào trong mạng thực tế. 

Hạn chế của NS-2 là thêm mới và chỉnh sửa các thành phần là không dễ dàng 

do cấu trúc của NS-2 đã được định hình sẵn. Việc này có nghĩa là về khả năng kiểm 

tra các thuật toán hoặc mô phỏng các thuật toán mới của NS-2 không bằng được so 

với các công cụ mô phỏng khác. Cũng theo báo cáo thì tốc độ tính toán của NS-2 

cũng khá chậm. Đối với người mới bắt đầu sử dụng thì cũng rất khó và mất rất 

nhiều thời gian để tiếp cận phần mềm. 

3.1.2. Công cụ mô phỏng OPNET 

OPNET [6]là một công cụ mô phỏng mạng sự kiện mức cao. OPNET hỗ trợ 

mô phỏng mạng WSN tốt (cụ thể là tốt hơn NS2). Một đặc điểm nữa là OPNET tuy 

là phần mềm thương mại, nhưng miễn phí cho các trường Đại học hay Học viện. Và 

kể từ phiên bản 14.5 trở đi OPNET có hỗ trợ thư viện cho Zigbee. Tuy thư viện này 

không đầy đủ như bản miêu tả kỹ thuật của Zigbee Alliance 2006, nhưng rất phù 

hợp với các sản phẩm bán ra của các hãng như TI, Freescale, Atmel, hay 

Microchip… là chỉ hỗ trợ phương thức giao tiếp CSMA/CA không chia khe. 

OPNET là chương trình mô phỏng trên nền Windows được sử dụng rộng rãi. 

Nó được xây dựng dựa trên ngôn ngữ C++ và cung cấp môi trường ảo cho việc mô 

hình hóa, phân tích và dự đoán hiệu năng mạng, giúp mô hình hóa chính xác các 

ứng dụng, các máy chủ và nhiều công nghệ mạng. Hạn chế của chương trình mô 

phỏng này là khó tiếp cận và cần có thời gian để tìm hiểu cũng như sử dụng thành 

thạo. 

3.1.3. Công cụ mô phỏng Contiki/Cooja 

Hệ điều hành contiki là hệ điều hành mã nguồn mở, được nghiên cứu, thiết 

kế và phát triển bởi một nhóm các nhà phát triển từ viện khoa học máy tính Thụy 

Điển, người đứng đầu là Adam Dunkels. Nhóm phát triển Contiki gồm nhiều thành 
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viên đến từ SICS, CISCO, cùng nhiều tổ chức và các trường đại học khác trên thế 

giới. Hệ điều hành Contiki được thiết kế cho các vi điều khiển có bộ nhớ nhỏ, với 

thông số 2KB RAM và 40KB ROM. Nhờ đó, Contiki được sử dụng cho các hệ 

thống nhúng và các ứng dụng trong mạng cảm biến không dây. Contiki bắt đầu 

được nghiên cứu từ năm 2001 và phát hành phiên bản đầu tiên Contiki 1.0 năm 

2003. Hình 3.1 cho thấy lịch sử phát triển của Contiki trong những năm qua. Phiên 

bản hiện nay của Contiki là 2.4, với nhiều thay đổi, bổ sung và phát triển vượt bậc. 

Trong thực tế, Contiki đã được ứng dụng trong nhiều dự án như giám sát đường 

hầm xe lửa, theo dõi nước trong biển Baltic,… Nhiều cơ chế, ý tưởng trong Contiki 

đã được ứng dụng rộng rãi trong công nghiệp. Điển hình như mô hình uIP được 

phát hành năm 2001 đã được sử dụng trong hệ thống ứng dụng của hàng trăm công 

ty trong các lĩnh vực hàng hải, thông tin vệ tinh, khai thác dầu mỏ,…; mô hình 

Protothreads được công bố lần đầu tiên năm 2005, đến nay đã được sử dụng trong 

nhiều ứng dụng như bộ giải mã kỹ thuật số và thiết bị cảm biến rung không dây. 

 

Hình 3.1. Lịch sử hệ điều hành Contiki 

Hệ điều hành Contiki được lập trình bằng ngôn ngữ C, hoạt động dựa trên cơ 

chế event - driven và có những đặc điểm phù hợp với các hệ thống nhúng và mạng 

cảm biến không dây: 
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 Contiki được chia thành nhiều modul hoạt động độc lập. Nhờ đó các ứng 

dụng có thể sử dụng các modul một cách linh động và chỉ load những 

modul cần thiết. 

 Cơ chế hoạt động điều khiển sự kiện làm giảm năng lượng tiêu hao và 

hạn chế dung lượng bộ nhớ cần sử dụng. 

 Có thể sử dụng IP trong mạng cảm biến thông qua uIP stack được xây 

dựng dựa trên nền TCP/IP. 

 Có những modul cho phép ước lượng và quản lý năng lượng một cách 

hiệu quả. 

 Các giao thức tương tác giữa các lớp và các node trong mạng dễ dàng 

hơn. 

 Sử dụng RIME stack phục vụ các giao thức dành cho mạng năng lượng 

thấp một cách hiệu quả. 

Bên cạnh đó, Contiki còn cung cấp những công cụ hỗ trợ mô phỏng với giao 

diện đơn giản, dễ sử dụng và hỗ trợ tốt những thiết bị trong thực tế, phục vụ những 

mục đích nghiên cứu, mô phỏng và triển khai những giao thức mới. 

3.2.  Giới thiệu tóm tắt về môi trường mô phỏng Contiki 

3.2.1. Kiến trúc hệ thống của Contiki. 

Kiến trúc hệ thống của contiki có dạng mô đun, với 4 thành phần cơ bản: 

Nhân, nạp chương trình, các thư viện và các quy trình, quy trình có thể là một dịch 

vụ hay chương trình ứng dụng. Một quy trình được định nghĩa bởi một hàm xử lý sự 

kiện và một tùy chọn hàm quản lý bầu chọn. Trong suốt quá trình biên dịch, hệ 

thống được phân thành hai phần: Chương trình lõi và nạp. 
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Hình 3.2. Phân vùng lõi và chương trình nạp 

 

Lõi được biên dịch thành ảnh nhị phân đơn và lưu trữ trong các thiết bị, và 

nó thường không được sửa đổi sau khi triển khai. Các chương trình được nạp bởi 

chương trình nạp có chứa chương trình nhị phân hoặc bằng cách sử dụng cụm giao 

thức, hoặc sử dụng bộ nhớ kèm trực tiếp. 

Nhân Contiki là một trình lập lịch sự kiện nhẹ gửi tới các tiến trình đang 

chạy và gọi các trình xử lý bầu chọn. Một quy trình chạy có thể được kích hoạt bởi 

các sự kiện gửi đi hoặc cơ chế bầu chọn. Nhân không chặn một xử lý sự kiện mà mà 

nó đã lập lịch. Do vậy các xử lý sự kiện phải chạy để hoàn thành hoặc sử dụng cơ 

chế nội bộ để đạt được sự ưu tiên.  

Hai sự kiện được nhân Contiki hỗ trợ là các sự kiện đồng bộ và các sự kiện 

không đồng bộ. Các sự kiện đồng bộ gửi ra ngay lập tức tới quy trình đích và đã 

được lên lịch trong khi các sự kiện không đồng bộ được sắp xếp và gưi đi sau đó. 

Cơ chế bầu chọn trong nhân của Contiki bao gồm các sự kiện ưu tiên cao mà 

đã được lập lịch ở giữa mỗi sự kiện không đồng bộ. Nó sử dụng bởi các quy trình 

hoạt động gần phần cứng để nhận các cập nhật trạng thái.  
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3.2.2. Các tính năng của Contiki 

Phân bổ và quản lý bộ nhớ: Contiki được thiết kế cho các hệ thống nhỏ có 

thể hoạt động chỉ với vài kb bộ nhớ khả dụng. Cấu hình Contiki tiêu chuẩn yêu cầu 

2 kb RAM, 40 kb ROM, do vậy nó có hiệu suất bộ nhớ cao và cung cấp một bộ các 

quy tắc cấp phát bộ nhớ. Contiki hỗ trợ quản lý bộ nhớ động và liên kết động các 

chương trình, sử dụng quản lý cấp phát bộ nhớ với nhiệm vụ chính là giữ giải phóng 

bộ nhớ cấp phát từ việc phân mảnh bằng cách phân cụm bộ nhớ khi các khối được 

giải phóng. 

Mạng IP đầy đủ: Contiki cung cấp cụm mạng IP đầy đủ, mỗi ứng dụng có thể 

sử dụng cả IPv4 và IPv6.  

Nhận biết năng lượng: Contiki được thiết kết cho hệ thống năng lượng cực 

thấp mà nó có thể chạy cả năm với một đôi phi AA. Nó không cung cấp bất kỳ chức 

năng tiết kiệm năng lượng nào. Việc tiết kiệm năng lượng bằng cách đưa thiết bị về 

chế độ ngủ hoặc khác phải được thực hiện bởi các ứng dụng. Tuy nhiên Contiki 

cung cấp một cơ chế ước tính năng lượng hệ thống để xem vị trí mà năng lượng bị 

tiêu hao. 

6LoWPAN, RPL, CoAP:  Contiki hỗ trợ các giao thức IETF chuẩn hiện nay 

cho mạng IPv6 công suất thấp: Giao thức định tuyến đa bước nhảy 6LoWPAN, 

RPL, và giao thức tầng ứng dụng an toàn CoAP. 

RPL là giao thức định tuyến được thiết kế cho các mạng tổn hao công suất 

thấp LLNs (Low Power And Lossy Networks) với các nút mạng có tài nguyên hạn 

chế và được kết nối với nhau bởi các liên kết tổn hao (dễ bị mất mát bản tin).  

Mô phỏng mạng Cooja: Cooja là mô phỏng mạng cung cấp bởi hệ điều hành 

Contiki. Có nhiều kiểu mote khác nhau có thể được mô phỏng ở mức phần cứng, 

cho phép ngươi dùng kiểm tra hành vi chính xác của mạng.  

3.2.3. Ứng dụng mô phỏng Cooja 

Cooja là phần mềm mô phỏng hệ thống mạng được tích hợp trong hệ điều 

hành Contiki. Công cụ này cho phép người sử dụng thay đổi các thông số như vị trí, 
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phạm vi kết nối, tỉ lệ truyền gói thành công,… Nhờ đó người sử dụng có thể mô 

phỏng và đánh giá kết quả một cách hiệu quả hơn. 

Dưới đây là giao diện của chương trình mô phỏng bằng Cooja: 

 
 

Hình 3.3. Giao diện chương trình Cooja 

 

Từ hình có thể nhận thấy giao diện của chương trình thân thiện và dễ sử 

dụng, với một màn hình cho phép hiển thịc các quá trình hoạt động của node, có 

khả năng thay đổi vị trí, phạm vi phủ sóng của mỗi node. Bên cạnh đó Cooja cung 

cấp một số các cửa sổ theo dõi sự kiện như Log listener, Radio listener cho phép 

người sử dụng tìm kiếm những sự kiện theo một số thông số nhất định, theo dõi sự 

giao tiếp giữa một số node cụ thể, ….Có thể nói, đây là một công cụ mô phỏng khá 

trực quan và dễ sử dụng, phục vụ tốt cho quá trình nghiên cứu, mô phỏng, đánh giá. 

3.3.  Mô hình kiến trúc mạng mô phỏng với Contiki – Cooja 
 

 

Truyền thông tin bảo mật đã phát triển từ rất sớm và có nhiều giải pháp khác 

nhau để bảo đảm bảo thông tin từ người gửi đến người cần nhận được an toàn bảo 

mật. Tuy nhiên các giải pháp bảo mật truyền thống nhiều khi khó áp dụng vào các 

nút mạng do các nút này được thiết kế nhỏ, bộ nhớ ít, pin có hạn và năng lực xử lý 

hạn chế.  
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Mô hình truyền tin bảo mật đối với các nút mạng cũng vì thế cần phải thiết 

kế gọn nhẹ nhưng vẫn đảm bảo bảo mật cơ bản của một hệ truyền tin truyền thống. 

Mã hóa đối xứng được lựa chọn trong mô hình này vì một số đặc tính sau:  

 Mã hóa đối xứng khá gọn nhẹ, tính toán nhanh. 

 Mã hóa đỗi xứng vẫn đảm bảo được tính bảo mật, chứng thực, toàn 

vẹn, tính không từ chối của một hệ truyền tin. 

Mô tả bài toán: Truyền bản tin từ nút mạng S(Agent) đến nút mạng R (Center: 

Trung tâm giám sát) sử dụng phương pháp bảo mật đối xứng để mã hóa bản tin (Mã 

hóa định danh,và bản tin ) 

Trong đó: 

 Bên gửi: Nút S (Agent) 

 Bên nhận: Nút R (Center) 

 Bản tin cần rõ: M (Message) 

 Bản tin mã hóa: S (Symmetric) 

 Khóa: K (Key) 

Trước khi có thể truyền tin thu thập được về trung tâm giám sát. Agent cần 

chứng minh được mình là một thành phần hợp pháp của hệ thống giám sát: 

Agent gửi yêu cầu xác thực về trung tâm, khi đó trung tâm sẽ yêu cầu Agent 

gửi ID (định danh) để xác thực. 

Agent muốn gửi ID đến (Center), nó sử dụng khóa bí mật K để mã hóa ID 

thành S và gửi qua Mạng truyền thông. Khi Đến phía server, nó sử dụng khóa bí 

mật K đã biết trước để giải mã S thành ID ban đầu sau đó kiểm tra xem ID đó có 

tồn tại trong hệ thống không 

Nếu có nó sẽ gửi tin báo cho Agent và cho phép truyền tin. Agent sẽ gửi tin  

thu thập được về trung tâm dưới dạng đã được mã hóa. 

 

 

 

 



46 
 

 

 

 

 

 

    

 

 

 

 

Hình 3.4.. Sơ đồ hệ thống mạng giám sát với nhiều Agent và một trung tâm 

 

Mô hình mô phỏng truyền tin bảo mật: Nút mạng S (Agent) muốn gửi bản tin 

M đến Nút mạng R (Centers), nó sử dụng khóa bí mật K để mã hóa bản tin M thành 

bản tin S và gửi qua Mạng truyền thông. Khi Đến phía nút mạng R, nó sử dụng 

khóa bí mật K đã biết trước để giải mã bản tin S thành bản tin M ban đầu. 

 

 

 

Hình 3.5. Mô hình truyền tin giữa Agent và Center 

 

Xây dựng các kịch bản mô phỏng thử nghiệm. 
 

Kịch bản mô phỏng thử nghiệm xác thưc dựa trên mã hóa định danh cho các 

Agent được hiện thông qua sơ đồ dưới đây: 

 

Agent 1 

Agent 2 

Agent 5 

Agent 3 

Agent 6 

Agent 4 

Trung 

tâm 

giám sát 

(Center) 
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Hình 3.6. Kịch bản thử nghiệm truyền tin bảo mật giữa Agent (Nút S ) và Center (Nút R) 

ơ 

Giai đoạn 1: Xác thực giữa một cặp Agent và Center 

 Sau khi Agent gửi yêu cầu được xác thực về trung tâm và trung tâm yêu cầu 

Agent gửi định danh chứng minh là thành phần hợp pháp của hệ thống giám sát. 

Agent  sẽ gửi về trung tâm ID đã được mã hóa. ID đã được mã hóa sẽ đi từ tầng ứng 

dụng tầng trên xuống tầng Mạng truyền đi qua lớp Mac, lớp RDC và lớp Radio về 

Center. Tại Center thông tin về ID mà Agent gứi sang sẽ đi từ tầng Mạng đến tầng 

ứng dụng qua lớp Mac, RDC và Radio để giải mã và đối chiếu với các ID có trong 
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hệ thống. Nếu tồn tại ID mà Agent vừa gửi sang thì Center sẽ trả lời xác thực và cho 

phép truyền tin 

Giai đoạn 2: Agent gửi các bản tin thu thập được về trung tâm 

 Agent gửi thông tin đã thu thập được dưới dạng mã hóa về trung tâm từ trình 

ứng dụng xuống tầng Mạng truyền đi qua lớp Mac, lớp RDC và lớp Radio về 

Center. Tại Center thông tin mà Agent gứi sang sẽ đi từ tầng Mạng đến tầnng ứng 

dụng qua lớp Mac, RDC và Radio để giải mã phân tích và xử lý. 
 

Các bước thực hiện: Thử nghiệm với một Agent và một server. 

Bước 1: thiết lập kênh truyền thông giữa Agent và trung tâm giám sát. 

Bước 2: Thiết lập Agent ID key 

Bước 3: Mã hóa bằng mã đối xứng  cho Agent ID key và gửi đến máy chủ 

Bước 4: Máy chủ giải mã “Agent ID key” bằng khóa đối xứng và kiểm tra 

“Agent ID key”có chính xác không 

Bước 5: Nếu xác thực thành công cho phép truyền tin từ Agent tới trung 

tâm. Nếu xác thực thất bại Agent không được phép truyền tin về trung tâm giám sát  

3.4.  Các kết quả thử nghiệm 
 

Thực hiện mô phỏng: Thử nghiệm với một Agent và một server. 

Công cụ thực hiện mô phỏng: Để mô phỏng  xác thực dựa trên mã hóa định 

danh cho các agent trong mạng giám sát tập trung, trong khuôn khổ luận văn này 

xin đề cập đến việc sử dụng công cụ Cooja trên hệ điều hành Contiki để mô phỏng. 

Quá trình thực hiện: Trong quá trình thực hiện mô phỏng sẽ sử dụng 1 Agent 

và một Server (Trung tâm giám sát) để truyền tin sử dụng mã hóa đối xứng phân 

tích và đánh giá kết quả, trong đó có một nút gửi là Agent và  nút nhận là Server  

Trong màn hình của Cooja ta tạo một chương trình mô phỏng bằng cách 

chọn File/ New khi đó xuất hiện cửa sổ Create new Simulation tại Simulation name 

ta đặt tên cho chương trình mô phỏng là Agent ID Authentication tiếp theo chọn 

Create để hoàn thành. 
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Hình 3.7. Tạo mới một chương trình mô phỏng 

 

  Tạo Agent: Trong cửa số Applications Places ta chọn Motes/ Add motes/ 

Create new mote type/ Sky mote. 

 
 

Hình 3.8. Tạo mote mới 
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Khi đó sẽ xuất hiện cửa số Create mote type: Contiki for sky. Tại đây ta đặt tên 

cho mote mới tại Description là Agent tiếp theo chọn  Browse khi đó xuất hiện cửa 

sổ để ta lựa chọn:Home/user/contiki -3.0/examples/ipv6/rpl-udp/IDAuhen-Send.c  

Tiếp theo chọn Compile để chạỵ; chọn Create để lựa chọn số Agent 

  
 

Hình 3.9. Tạo Agent 

Tiếp theo click View và lựa chọn cách hiển thị cho các Agent 

 

 

Hình 3.10. Chọn cách hiển thị các Agent 
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Tạo Server: Tương tự tạo Agent, Trong cửa số Applications Places ta chọn Motes/ 

Add motes/ Create new mote type/ Sky mote. 

 

Hình 3.11. Tạo mote mới 

 

    Khi đó sẽ xuất hiện cửa số Create mote type: Contiki for sky. Tại đây ta đặt 

tên cho mote mới tại Description là Server, tiếp theo chọn Browse khi đó xuất hiện 

cửa sổ để ta lựa chọn:Home/user/contiki -3.0/examples/ipv6/rpl-udp/IDAuhen-

recelver.c  

Tiếp theo chọn Compile để hoàn thành 

 

 

Hình 3.12. Tạo Server 
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Hình 3.13. Hai mote được tạo để thực hiện mô phỏng: 1= Agent, 2 = Server 
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Chương trình của nút gửi và nhận như sau:  
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Kết quả quả thực hiện từ bước 1 đến bước 5: Quá trình xác thực dựa trên định danh 

 

 

Hình 3.14. Quá trình xác thực dựa trên định danh 
 

 

Hình 3.15. Quá trình xác thực dựa trên định danh 
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Kết quả:  

 Mã hóa bằng mã đối xứng cho Agent ID key và gửi đến máy chủ 

 Máy chủ giải mã “Agent ID key” bằng khóa đối xứng và kiểm tra “Agent 

ID key”có chính xác không 

 Xác thực thành công cho phép truyền tin từ Agent tới trung tâm 

 Truyền tin bảo mật giữa Agent và Server 

3.5.  Kết luận chương. 

Giải pháp xác thực dựa trên định danh cho các Agent trong hệ thống giám sát 

mạng có thể góp phần đắc lực cho mục đích xác định đúng đối tượng hợp pháp thu 

thập thông tin, chuyển tiếp dữ liệu thu được về trung tâm xử lý. 
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 KẾT LUẬN 
 

Trong một hệ thống giám sát thường có rất nhiều Agent làm nhiệm vụ thu 

thập thông tin về tình trạng hoạt động của các thiết bị và mạng, đồng thời thu thập 

dữ liệu về các hành vi tấn công nhằm chuyển về trung tâm giám sát để xử lý, phân 

tích, đưa ra cảnh báo về các nguy cơ tấn công, sự cố, lỗi,… 

Một nhu cầu thực tế đặt ra là cần xác định xem các Agent đó có phải thực sự 

là thành viên hợp pháp của hệ thống giám sát hay không. Một khả năng để giải 

quyết vấn đề này là sử dụng xác thực dựa trên định danh cho các Agent trong hệ 

thống giám sát mạng. 

Một giải pháp xác thực dựa trên định danh cho các Agent trong hệ thống 

giám sát mạng sẽ đóng vai trò rất quan trọng trong việc phát hiện, cảnh báo tấn 

công xâm nhập bất hợp pháp vào hệ thống. Nhờ có cảnh báo sớm về Agent giả mạo, 

chúng ta có thể xác định được địa chỉ nơi cài đặt Agent, nguy cơ gây ra sự cố và cô 

lập Agent giả mạo đó để giảm thiểu tối đa những thiệt hại mà kẻ tấn công gây ra.  

Giải pháp xác thực dựa trên định danh cho các Agent trong hệ thống giám sát 

mạng có thể góp phần đắc lực cho mục đích xác định đúng đối tượng hợp pháp thu 

thập thông tin, chuyển tiếp dữ liệu thu được về trung tâm xử lý. 

Các kết quả đã đạt được trong bài luận văn gồm: 

- Nghiên cứu về hệ thống giám sát mạng tập trung và các Agent thu thập 

thông tin giám sát, cơ sở lý thuyết cho định danh và xác thực, các 

phương pháp mã hóa bí mật và công khai có thể sử dụng cho xác thực 

các Agent trong hệ thống. 

- Nghiên cứu xây dựng giải pháp xác thực dựa trên định danh cho các 

Agent trong hệ thống giám sát mạng tập trung với việc sử dụng ID 

(Machine Name, Password) cho các thiết bị Agent để định danh Agent, 

xây dựng các lược đồ mã hóa, thực hiện xác thực Agent dựa trên mã hóa 

ID theo phương thức sử dụng mã khóa bí mật và mã khóa công khai. 
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- Thực hiện thử nghiệm xác thực dựa trên định danh cho các Agent trong 

hệ thống giám sát mạng tập trung trên hệ thống mô phỏng Contiki-

Cooja. 

 

Hướng phát triển tiếp có thể là: 

- Thử nghiệm gán định danh cho các Agent với các phương thức khác 

như sử dụng thẻ từ, hoặc sử dụng các dữ liệu duy nhất của Agent như 

địa chỉ MAC. 

- Thử nghiệm mô phỏng quá trình xác thực và trao đổi thông tin giữa 

trung tâm giám sát với đồng thời nhiều Agent hơn. 
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PHỤ LỤC 

Hướng dẫn cài đặt và sử dụng hệ điều hành Contiki/ Cooja 

1. Tải hệ điều hành Contiki/Cooja và VMware Player 

Tải hệ điều hành Contiki/Cooja từ trang chủ: http://www.contiki-os.org/ 

Tải phiên bản VMware Player tại địa chỉ : 

https://my.vmware.com/web/vmware/free#desktop_end_user_computing/vmware_p

layer/6_0 

2. Cài đặt VMware Player: 

Sau khi tải tệp về máy tính, nháy đúp chuột vào file “VMware-player-6.0.7-

2844087.exe” để tiến hành cài đặt. 

 

Hình 1. Cửa sổ cài đặt 1 

Tiếp theo chọn “Next” 

http://www.contiki-os.org/
https://my.vmware.com/web/vmware/free
https://my.vmware.com/web/vmware/free
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Hình 2 . Cửa sổ cài đặt 2 

Bấm chọn “I accept the terms in the license agreement” và chọn “Next” 

 

Hình 3 . Cửa sổ cài đặt 3 
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Chọn “Next”, và bấm “Next” một số bước tiếp theo. 

 

Hình 4 . Cửa sổ cài đặt 4 

Bấm “Continue” để tiếp tục quá trình cài đặt và bấm “Finish” để kết thúc. 
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3. Chạy hệ điều hành Contiki/Cooja trên máy ảo VMware Player. 

Giải nén và mở file “Instant_Contiki_Ubuntu_12.04_32-bit.vmx” 

 

Hình 5. Mở tệp chạy Contiki/Cojja 

Màn hình Ubuntu xuất hiện như sau: 

 

Hình 6. Màn hình chào mừng của Ubuntu 14.04 LTS 

Nhập password là “user”, ta thấy cửa sổ hệ điều hành  
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Hình 7. Màn hình chính của Ubuntu 14.04 LTS 

Mở công cụ mô phỏng Cooja trên Contiki bằng cách nháy đúp vào biểu tượng 

Terminal trên màn hình và gõ các lệnh như trong hình để khởi động công cụ Cooja: 
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Màn hình của Cooja khi tạo mới một chương trình mô phỏng bằng cách bấm vào 

File/New 

 

Thêm các Mote: 

 

Một số lựa chọn hiển thị các Mote 
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