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MỞ ĐẦU 

1. Lý do chọn đề tài  

Sự phát triển nhanh của công nghệ thông tin và truyền 

thông dẫn đến nhiều yêu cầu và thách thức mới đặt ra đối với 

công tác đảm bảo an toàn thông tin và dữ liệu, hiện nay các biện 

pháp an toàn thông tin cho máy tính cá nhân cũng như các mạng 

nội bộ đã được nghiên cứu và triển khai. Tuy nhiên vẫn thường 

xuyên có các hệ thống mạng bị tấn công, có các tổ chức bị đánh 

cắp thông tin,…gây nên những hậu quả vô cùng nghiêm trọng. 

Những vụ tấn công  nhằm vào tất cả các máy tính của các công 

ty lớn như AT&T, IBM, các cơ quan nhà nước, các tổ chức, nhà 

băng,... Không chỉ các vụ tấn công tăng lên nhanh chóng mà các 

phương pháp tấn công cũng liên tục được hoàn thiện. Tại Việt 

Nam, các hệ thống mạng và Website bị tấn công theo chiều 

hướng gia tăng. Đặc biệt, hãng bảo mật Trend Micro gần đây 

công bố: Việt Nam đang dẫn đầu Đông Nam Á về tấn công 

mạng với hơn 86 triệu email có nội dung đe dọa được phát hiện 

trong nửa đầu năm 2018 và Việt Nam nằm trong số 20 nước bị 

nhiễm mã độc tống tiền nhiều nhất. 

Vì vậy, việc kết nối mạng nội bộ của cơ quan tổ chức 

mình vào mạng Internet mà không có các biện pháp đảm bảo an 

ninh sẽ dẫn đến nguy cơ mất an toàn thông tin và dữ liệu cao. 

Để đảm bảo hệ thống mạng nội bộ phục vụ cho nhu cầu công 

việc, giảng dạy học tập của trường Đại học Hà Nội. Học viên đã 

quyết định chọn đề tài: “GIẢI PHÁP BẢO MẬT THÔNG TIN 

MẠNG NỘI BỘ TRƯỜNG ĐẠI HỌC HÀ NỘI”. 

2. Tổng quan vấn đề nghiên cứu 
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Nội dung chính của luận văn này là quá trình nghiên cứu, 

tìm hiểu để từ đó đúc kết ra được những yếu tố đảm bảo tính bảo 

mật cho hệ thống mạng LAN: 

- Nắm bắt được một số phương pháp tấn công hệ thống 

mạng thường gặp và các giải pháp bảo mật để có được cách thức 

phòng chống, cách xử lý sự cố và khắc phục sau sự cố một cách 

nhanh nhất. 

- Đề xuất giải pháp bảo mật cho hệ thống mạng, cách 

thức triển khai giải pháp. 

3. Mục tiêu nghiên cứu của đề tài 

Mục tiêu nghiên cứu của luận văn “Nghiên cứu kỹ thuật 

tấn công mạng LAN và các giải pháp đảm bảo an toàn mạng 

LAN” và đề xuất giải pháp bảo mật cho mạng nội bộ tại trường 

Đại Học Đại Hà Nội triển khai áp dụng trong thực tế. 

4. Đối tượng và phạm vi nghiên cứu của đề tài 

 - Đối tượng nghiên cứu của luận văn là mạng LAN và 

các vấn đề liên quan đến bảo mật mạng LAN. 

 -  Phạm vi nghiên cứu của luận văn là các giải pháp bảo 

mật mạng LAN và ứng dụng cho mạng nội bộ tại trường Đại 

học Hà Nội. 

5. Phương pháp nghiên cứu của đề tài 

- Về mặt lý thuyết: Thu thập, khảo sát, nghiên cứu các tài 

liệu và thông tin có liên quan đến bảo mật mạng LAN. 

- Về mặt thực nghiệm: Khảo sát hệ thống mạng nội bộ 

Trường Đại học Hà Nội và đề xuất giải pháp bảo mật cho hệ 

thống mạng. 
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6. Bố cục luận văn 

 Luận văn được trình bày trong 3 chương: 

Chương 1: TỔNG QUAN VỀ CÁC MỐI ĐE DỌA VÀ 

PHƯƠNG THỨC TẤN CÔNG MẠNG LAN 

Trong chương đầu tiên này luận văn nghiên cứu các 

nguy cơ đe dọa bảo mật và phương thức tấn công mạng LAN, đề 

xuất các yêu cầu bảo mật đối với mạng LAN và các vấn đề bảo 

mật mạng LAN trong thực tế. 

Chương 2: NGHIÊN CỨU CÁC GIẢI PHÁP BẢO MẬT 

CHO MẠNG LAN 

Trong chương 2 luận văn nghiên cứu các giải pháp bảo 

mật mạng LAN nhằm đáp ứng các yêu cầu về bảo mật mạng, 

bảo mật dữ liệu và bảo mật người dùng.  

Chương 3: ĐỀ XUẤT CÁC GIẢI PHÁP BẢO MẬT CHO 

MẠNG NỘI BỘ TẠI TRƯỜNG ĐẠI HỌC HÀ NỘI. 

Chương này luận văn sẽ nghiên cứu về hệ thống mạng 

nội bộ của trường Đại Học Hà Nội và đề xuất ứng dụng các 

giải pháp bảo mật hệ thống mạng LAN đã nghiên cứu trong 

chương 2 cho hệ thống mạng nội bộ của trường Đại học Hà 

Nội. 



4 

 

Chương 1. TỔNG QUAN VỀ CÁC MỐI ĐE DỌA VÀ 

PHƯƠNG THỨC TẤN CÔNG MẠNG LAN 

1.1 Các yêu cầu bảo mật chung cho mạng LAN 

1.1.1 Yêu cầu bảo mật về mạng 

• Yêu cầu về tính sẵn sàng của mạng. 

• Yêu cầu về tính bền vững của mạng.  

• Yêu cầu về độ tin cậy mạng. 

1.1.2Yêu cầu về bảo mật dữ liệu 

 Yêu cầu về tính sẵn sàng của dữ liệu, yêu cầu về tính toàn 

vẹn dữ liệu, yêu cầu về bí mật dữ liệu:  

1.1.3 Yêu cầu về bảo mật người dùng 

Người dùng hợp pháp của mạng LAN là người sử dụng 

các dịch vụ nhưng đồng thời cũng là một tác nhân gây ra các rủi 

ro mạng. 

1.2 Tình hình triển khai mạng LAN tại Việt Nam và các vấn 

đề liên quan đến bảo mật mạng LAN trong thực tế. 

1.2.1 Tình hình triển khai mạng LAN tại Việt Nam 

1.2.2 Vấn đề liên quan đến bảo mật mạng LAN trong thực tế 

Việt Nam lọt vào top 20 quốc gia có số lượng website bị 

tấn công lớn nhất thế giới trong quý 3 năm 2018.  

1.3. Các mối đe dọa bảo mật và phương thức tấn công mạng 

LAN 

1.3.1.  Các mối đe dọa bảo mật mạng LAN 

Mối đe dọa không có cấu trúc  

Mối đe dọa có cấu trúc  
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1.3.2 Các phương thức tấn công mạng LAN 

- Phương thức ăn cắp thông tin bằng Packet Sniffers 

- Phương thức tấn công mật khẩu Password Attack 

- Phương thức tấn công bằng Mail Relay 

- Phương thức tấn công lớp ứng dụng 

  - Phương thức tấn công Virus và Trojan Horse 

1.4 Giải pháp phòng chống chung 

Để phòng chống tấn công mạng, người dùng cần thực 

hiện nhiều biện pháp phòng thủ, bảo vệ và đồng thời nâng cao 

hiểu biết về cách sử dụng internet an toàn. 

1.5 Kết luận chương 1 

Với xu hướng phát triển của các công nghệ mạng và 

Internet, tình hình mất an ninh mạng đang diễn biến phức tạp và 

xuất hiện nhiều nguy cơ đe dọa nghiêm trọng đến việc ứng dụng 

công nghệ thông tin phục vụ phát triển kinh tế xã hội và đảm 

bảo quốc phòng, an ninh. Số vụ tấn công trên mạng và các vụ 

xâm nhập hệ thống công nghệ thông tin nhằm do thám, trục lợi, 

phá hoại dữ liệu, ăn cắp tài sản, cạnh tranh không lành mạnh và 

một số vụ việc mất an toàn thông tin đang gia tăng ở mức báo 

động về số lượng, đa dạng về hình thức, tinh vi về công 

nghệ...Tấn công mạng đang dần trở nên phổ biến nhất là trong 

bối cảnh Việt Nam lọt vào top 20 quốc gia có số lượng website 

bị tấn công lớn nhất thế giới trong quý 3 năm 2018. Việc triển 

khai giải pháp bảo mật cho hệ thống mạng nội bộ mang tính cấp 

thiết. 

Trong chương 1, luận văn đã nghiên cứu tổng quan về 

các nguy cơ đe dọa bảo mật và tấn công mạng LAN. Từ đó đã 
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đưa ra các yêu cầu bảo mật cho mạng LAN, cũng như các vấn 

đề liên quan đến bảo mật mạng LAN trong thực tế. 

Trên cơ sở các nội dung đã trình bày trong chương 1, các 

giải pháp bảo mật mạng LAN đáp ứng các yêu cầu đề ra sẽ được 

nghiên cứu trong chương 2 của luận văn. 
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Chương II: NGHIÊN CỨU CÁC GIẢI PHÁP BẢO MẬT 

CHO MẠNG LAN 

 Trong chương 2 luận văn nghiên cứu các giải pháp bảo 

mật cho mạng LAN nhằm đáp ứng các yêu cầu về bảo mật 

mạng, bảo mật dữ liệu và bảo mật người dùng.  

2.1 Giải pháp sử dụng hệ thống tường lửa  

2.1.1 Giới thiệu chung 

Firewall là một công cụ hoạt động ở ranh giới giữa bên 

trong là mạng LAN với hệ thống Internet bên ngoài. 

2.1.2 Tường lửa Cisco 

2.1.2.1 Tổng quan về tường lửa của Cisco 

2.1.2.2 Nguyên tắc hoạt động của tường lửa Cisco 

2.1.2.3 Định tuyến lưu lượng qua tường lửa 

2.1.2.4 Truy cập thông qua tường lửa 

2.1.2.5  Truy cập ra ngoài thông qua tường lửa 

2.1.2.6  Truy cập vào trong thông qua tường lửa 

2.1.3 Công nghệ tích hợp trên tường lửa Cisco 

Công nghệ tưởng lửa Cisco dựa trên công nghệ Statefaul 

Inspection được tổng hợp từ các công nghệ Packet filtering(lọc 

gói), Proxy Server và Stateful packet filtering. 

2.1.3.1 Công nghệ Stateful Inspection 

2.1.3.2 Công nghệ Cut-Through Proxy 

2.1.3.3 Applicatin-Aware Inspection 

2.1.3.4 Virtual Private Network 

2.1.3.5 Security Context (Virtual Firewall)  

2.1.3.6 Khả năng dự phòng - Failover Capabilities 
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2.1.3.7 Chế độ trong suốt (Transparent Mode) 

2.1.3.8 Quản lý thiết bị qua giao diện web 

2.1.3.9 Dòng  sản  phẩm  thế  hệ  mới  Cisco ASA   

2.1.4 Tách hệ thống, tối ưu hóa tường lửa 

 Tuy nhiên, để có thể nâng cao khả năng của firewall, ở 

các doanh nghiệp hay trường học, nên phân hệ thống mạng ra 

thành 3 khu vực: LAN, WAN, DMZ. 

2.2 Giải pháp sử dụng hệ thống phát hiện và ngăn chặn xâm 

nhập mạng IDS/IPS. 

 Nếu không có hệ thống cảnh báo, kẻ xấu có thể xâm 

nhập vào hệ thống và đạt được mục tiêu xâm nhập. 

2.2.1 Hệ thống phát hiện xâm nhập IDS  

2.2.2 Hệ thống phòng chống xâm nhập (IPS) 

2.3 Giải pháp sử dụng công nghệ VLAN 

VLAN là một kỹ thuật cho phép tạo lập các mạng LAN 

độc lập một cách logic trên cùng một kiến trúc hạ tầng vật lý.  

2.3.1 Các miền quảng bá của mạng LAN ảo 

Về mặt kỹ thuật, một VLAN là một miền quảng bá được 

tạo nên bởi một hay nhiều Switch.  

2.3.2 Phân loại VLAN 

VLAN chia thành 5 loại: Data VLAN, Default VLAN, 

Native VLAN, VLAN quản lý, VLAN voice. 

2.4 Giải pháp áp dụng công nghệ mạng riêng ảo (VPN) 

VPN (Virtual Private Network) là một mạng riêng tạo ra 

các liên kết ảo được truyền qua Internet giữa mạng riêng của 

một tổ chức với địa điểm hoặc người sử dụng ở xa. 

http://iforum.vn/tags/vpn/
http://iforum.vn/tags/virtual+private+network/
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2.4.1 Các đặc tính của VPN 

2.4.2 Các loại VPN 

2.4.3 Các cách triển khai VPN trên thực tế 

2.5 Giải pháp phân quyền truy cập dữ liệu 

Việc xây dựng tài khoản người dùng của mỗi công ty, 

doanh nghiệp cho phép quản lý việc truy cập và phân phối các 

dữ liệu tùy vào từng mục đích cá nhân của những người sử 

dụng, tránh trường hợp rò rỉ các thông tin quan trọng hay các 

hoạt động phá hoại dữ liệu khác. 

2.6  Xây dựng chính sách an ninh cho hệ thống 

Một chính sách an ninh cho hệ thống (hay còn gọi là yếu 

tố con người) phải gồm nhiều các chính sách được kết hợp với 

nhau và được tuân thủ nghiêm ngặt để có thể tạo hiệu quả cao 

nhất.  

2.7 Kết luận chương 2 

Trong chương 2, luận văn đã nghiên cứu 6 giải pháp về 

bảo mật mạng LAN. Mỗi giải pháp đều có một mục đích riêng 

và tăng khả năng bảo mật cho mạng LAN. Để đạt hiệu quả cao 

nhất, trong thực tế cần kết hợp tất cả các giải pháp nhằm giúp 

cho mạng nội bộ có thể hoạt động an toàn, tránh được các cuộc 

tấn công từ bên ngoài hay bên trong cũng như có thể phát hiện, 

có các biện pháp xử lý nhanh chóng nhất có thể khi xảy ra sự cố 

ngoài ý muốn.  

Firewall luôn là mối quan tâm hàng đầu của các nhà 

quản trị mạng trong hệ thống bảo mật. Để có thể xây dựng được 

một mạng riêng mà có thể tránh khỏi mọi sự tấn công là không 

thể, nhưng chúng ta có thể xây dựng được những mạng có tính 

an toàn cao theo những yêu cầu cụ thể. 
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 Để có thể xây dựng được những mạng như vậy, người 

quản trị  mạng phải nắm rõ được những kiến thức cơ bản về 

Firewall, VLAN, Server... 
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Chương III: ĐỀ XUẤT GIẢI PHÁP BẢO MẬT CHO 

MẠNG NỘI BỘ TRƯỜNG ĐẠI HỌC HÀ NỘI 

Chương 3 của luận văn sẽ nghiên cứu đề xuất một số giải pháp 

bảo mật phù hợp cho mạng LAN tại trường Đại học Hà Nội.  

3.1 Khảo sát mạng nội bộ trường Đại Học Hà Nội  

3.1.1 Hiện trạng kiến trúc, các chức năng và trang thiết bị 

mạng hiện có trong mạng LAN trường Đại học Hà 

nội 

 

Bảng 3. 1: Mô hình kết nối mạng nội bộ của trường 

Đại học Hà Nội 

Hệ thống mạng máy tính tại trường Đại học Hà nội được 

xây dựng theo mô hình client server, đồng thời với kiến trúc 

mạng hình sao ở các tòa nhà, ta sẽ đạt được tốc độ nhanh nhất có 

thể và kiểm soát tốt khi xảy ra lỗi cũng như mở rộng tùy ý 

muốn. Hiện nay tại trường Đại học Hà nội đang sử dụng 3 máy 

chủ DHCP đặt tại 3 trung tâm là Nhà A , Nhà C, Thư viện của 
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trường và 1100 máy trạm. Tại khu vực mạng nội bộ, ở mỗi tòa 

nhà trong trường Đại học Hà Nội đều có các Switch được kết 

nối thẳng tới Switch tổng để đi ra ngoài mạng cũng như đi vào 

khu vực máy chủ nội bộ, các máy chủ được kết nối với nhau 

thông qua switch Cisco 48 port đường 1000Base LX và 1000 

Base TX, các máy trạm kết nối với máy chủ thông qua các 

Switch Cisco. 

Toàn bộ các máy tính trong trường đều được kết nối ra 

internet thông qua các máy chủ đặt tại nhà A, nhà C, và Thư 

viện các máy chủ này chạy hệ điều hành windown Server 2012, 

hệ điều hành Linux…. Các máy chủ nội bộ có chức năng chứa 

dịch vụ của nhà trường: Mail, Web, File,  cung cấp DHCP cho 

các máy trạm theo các Vlan đã định quản lý việc truy cập 

internet của các máy trạm. 

Máy chủ kết nối ra internet thông qua các modem cáp 

quang tốc độ cao của các nhà cung cấp dịch vụ internet như : 

FPT, VDC, VNPT… . Khoảng cách từ máy chủ của từng cơ sở 

tới máy xa nhất là 100m.   

Một số Switch được sử dụng tại trường đại học hà nội: 

Switch Cisco 6506, Switch Cisco 4506, Catalyst 2950, Catalyst 

2960. 

3.1.2. Ứng dụng mạng máy tính trong trường Đại học Hà 

nội. 

- Tra cứu tài liệu phục vụ công việc học tập của sinh viên 

và công việc của cán bộ trong toàn trường. 

- Sinh viên có thể theo dõi thông tin và tình hình học tập 

của mình trong thời gian học tại trường thông qua cổng thông tin 

của nhà trường (http://hanu.vn). 
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-  Việc trao đổi thông tin trong toàn trường dễ dàng hơn, 

khi có những thông báo, quyết định mới đều được phổ cập cho 

toàn bộ CB trong toàn trường thông qua trang tác nghiệp của 

trường ( http://tacnghiep.hanu.vn  ) 

3.1.3 Yêu cầu sử dụng 

- Hệ thống phải luôn kết nối được Internet. 

- Xây dựng hệ thống Firewall để bảo vệ hệ thống. 

- VPS, các dịch vụ File, Mail, Server luôn phải ổn định 

để học sinh cũng như các cán bộ trong trường có thể sử dụng. 

- Dữ liệu tại các phòng ban phải được tập trung, không 

phân tán, dễ quản lý, được phân quyền phù hợp với chức trách. 

- Khả năng cung ứng cao, đáp ứng được một lượng lớn 

kết nối vào trong hay ra ngoài mạng mà vẫn giữ được sự ổn 

định. 

- Có khả năng mở rộng trong tương lai. 

3.1.4 Hiện trạng các vấn đề liên quan đến bảo mật trong 

quá trình vận hành, khai thác mạng nội bộ tại trường Đại học 

Hà Nội 

Thực trạng : 

- Các máy chủ DHCP đặt ở 3 nơi.  

- Dù có ISA bảo vệ Mail và Web nhưng là firewall mềm 

nên khả năng cung cấp các phiên làm việc bị hạn chế, khả năng 

ngăn chặn các cuộc tấn công mạng rất thấp, ngoài ra toàn bộ hệ 

thống mạng còn lại chưa có firewall bảo vệ. 

- Các Switch tại các tầng chưa được quy hoạch, khó 

quản lý. 

- Sử dụng nhiều đường Internet riêng biệt nhưng chưa 

chuyên hóa mục đích sử dụng. 

Nguy cơ : 
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- Các nguy cơ đến từ bên ngoài: 

 + Các cuộc tấn công Dos, Ddos vào hệ thống nhà trường. 

 + Các virus, spam email được gửi từ bên ngoài vào. 

 + Các cuộc tấn công bằng social engineering. 

 - Các nguy cơ từ bên trong: 

+ Các lỗ hổng từ hệ điều hành, phần mềm cài đặt trên 

máy do chưa được update. 

+ Các spam, virus lây lan bên trong mạng. 

+ Các hành vi vô tình hay cố tình nhằm đánh cắp, phá 

hủy dữ liệu 

+ Các sự cố gây ảnh hưởng đến dữ liệu 

3.2 Đề xuất các giải pháp bảo mật cho mạng nội bộ tại 

trường đại học Hà Nội 

Để quản lý tập trung dữ liệu và các dịch vụ, đồng thời 

đảm bảo an toàn thông tin cho hệ thống mạng em đề xuất các 

giải pháp như sau:  

3.2.1 Giải pháp mạng 

Xây dựng phòng máy chủ tập trung tại nhà A. Sử dụng 

Firewall cứng Cisco 5520 để bảo vệ. Đồng thời tách hệ thống 

thành 3 khu vực: LAN, WAN, DMZ. Khu vực DMZ sẽ đặt các 

máy chủ: Web, Mail, File, phần mềm quản lý nhân sự, cách ly 

hoàn toàn với khu vực người dùng. Tránh lây nhiễm Virus và lỗi 

do phía máy Client của người dùng gây ra.  

Khu vực LAN sẽ sử dụng Switch layer 3 Cisco cấu hình 

VLAN, tách các khoa, phòng ban và các phòng máy ra riêng 

biệt.  

Đề xuất giải pháp thiết kế hệ thống mạng với tính dự 

phòng và tính sẵn sàng cao với Firewall Cisco ASA5520 

Tổng quan hệ thống: 
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Bảng 3. 2: Hệ thống mạng với ASA 5520 

• Hệ thống bao gồm các thành phần: 

- Vùng Internet sử dụng nhiều đường truyền qua bộ cân 

bằng tải nhằm đảm bảo tính sẵn sàng cao có thể đáp ứng 24/24 

các yêu cầu của người dùng bên trong cũng như các người dùng 

ở xa truy nhập vào hệ thống của trường. Với đề xuất trên em chủ 

yếu thiết kế dựa trên các công nghệ ưu việt của hãng Cisco. Với 

hệ thống nhiều đường truyền internet cùng với tính năng 

Failover được triển khai trên hai thiết bị ASA 5520 sẽ cung cấp 

cho hệ thống độ an toàn cao và khả năng dự phòng linh hoạt. Hệ 

thống firewall hỗ trợ bảo mật, mã hóa, antivirus, lọc web, 

IPS/IDS … 
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 - Vùng DMZ Zone chứa máy chủ hỗ trợ các dịch vụ mail, 

web, ftp .. có thể public ra ngoài cho người dùng ở ngoài và cả 

người dùng bên trong.  

- Vùng Ineternal Zone, với hai Switch layer 3 đảm nhiệm 

luôn vai trò vừa là Core layer và Distribution layer nhằm tiết 

kiệm chi phí cũng như việc cấu hình và vận hành hệ thống. Lớp 

Core chịu trách nhiệm vận chuyể khối lượng lớn dữ liệu mà vẫn 

đảm bảo độ tin cậy và sự sẵn sàng cao. Trên hai Switch lớp Core 

này ta có thể cấu hình tính năng cluster switch hay High 

Availability. 

Các giải pháp ứng dụng để xây dựng hệ thống : 

 Tính năng Failover : Ở đây ta sẽ sử dụng tính năng 

Failover theo mô hình Actvie/Active để tăng hiệu năng xử lý 

cũng như tận dụng tối đa hoạt động của thiết bị. Ở chế độ 

Active/Active thì hai thiết bị ASA/PIX hoạt động cùng lúc và 

theo kịch bản mà người quản trị định trước. 
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Bảng 3. 3: Mô hình Failover Active/Active trên hệ thống 

3.2.2 Giải pháp an toàn bảo mật dữ liệu 

Đối với vấn đề an toàn bảo mật dữ liệu em dùng các 

phương pháp sau: 

- Phân quyền truy cập. 

- Backup File Server. 

- Cài đặt phần mềm diệt virus bản quyền trên các máy 

tính client cũng như trên server để tránh virus tấn công gây hại 

đến dữ liệu. 
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3.2.3 Giải pháp về người sử dụng 

Cần phải xây dựng và tuân thủ nghiêm ngặt chính sách 

an ninh hệ thống, kết hợp với các hình thức kỉ luật trong nhà 

trường khi xảy ra các lỗi đến từ phía người dùng. 

3.3 Triển khai thử nghiệm và đánh giá một số giải pháp bảo 

mật đề xuất 

3.3.1 Nội dung thử nghiệm 

Luận văn thực hiện thử nghiệm một số nội dung sau đây 

- Cấu hình một số dịch vụ trên tường lửa Cisco ASA 

5520 

- Chia Vlan trên các Switch Cisco 

- Phân quyền truy cập dữ liệu trên File Server, Domain 

- Backup File Server 

- Xây dựng chính sách bảo mật cho hệ thống trường 

Từ đó có cơ sở đề xuất triển khai trong thực tế. 

3.3.2 Kết quả thử nghiệm và đánh giá 

Chi tiết kết quả thử nghiệm trình bày trong phần phụ lục. 

Tất cả các thử nghiệm trên đều cho kết quả khả quan cũng như 

vận hành tốt, ổn định, đáp ứng được các yêu cầu bảo mật mạng 

LAN. 

Các giải pháp đã thử nghiệm có thể ứng dụng cho mạng 

nội bộ tại trường Đại học Hà Nội và đáp ứng được các nhu cầu 

của quá trình đào tạo, quản lý trong nhà trường. 

3.4 Kết luận chương 3 

Chương 3 của luận văn đã khảo sát mạng nội bộ tại 

trường Đại học Hà Nội, các vấn đề nảy sinh trong quá trình sử 
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dụng và các yêu cầu bảo mật mạng nhằm đáp ứng nhu cầu đào 

tạo của nhà trường. 

Luận văn cũng đề xuất một số giải pháp bảo mật cho 

mạng nội bộ của trường Đại học Hà Nội. Qua thử nghiệm cho 

thấy Cisco ASA5520 có thể giúp bảo vệ một hoặc nhiều mạng 

từ những kẻ xâm nhập và tấn công. Kết nối giữa các mạng này 

có thể được kiểm soát và theo dõi bằng cách sử dụng các tính 

năng mạnh mẽ mà Cisco ASA cung cấp có thể đảm bảo rằng tất 

cả lưu lượng truy cập từ các mạng tin cậy cho dến mạng không 

tin cậy(và ngược lại). Các giải pháp bảo mật đề xuất có thể triển 

khai trong thực tế và phù hợp với các yêu cầu đề ra. 

Trên thực tế, không có một giải pháp toàn diện nào cho 

việc phòng chống các loại hình tấn công trên mạng. Các giải 

pháp cơ bản phòng chống: 

- Đào tạo nâng cao nhận thức và kỹ năng khai thác dịch 

vụ cho người sử dụng.  

- Thay đổi quan điểm phòng chống tấn công: phòng 

chống không chỉ từ bên ngoài mà ngay cả từ bên trong nội bộ. 

- Triển khai các hệ thống giám sát bảo vệ toàn mạng 

nhằm tự động phát hiện và cô lập các truy cập/hoạt động trái 

phép trên mạng nội. 

- Xây dựng chính sách phòng chống APT (Advanced 

persistent threat) ngay từ bên trong mạng nội bộ. 

Bảo mật mạng máy tính là một công việc khó và có tính 

chất nhạy cảm trong một tổ chức. Bên cạnh việc đầu tư các trang 

thiết bị phần cứng cho cơ sở hạ tầng mạng, còn phải có một đội 

ngũ quản trị viên có kiến thức sâu rộng trong việc vận hành, 

khai thác các dịch vụ trong mạng LAN cũng như trên mạng 

Internet có hiệu quả. 
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KẾT LUẬN 

Các kết quả đạt được của luận văn: 

Với mục tiêu nghiên cứu giải pháp bảo mật cho mạng 

LAN và ứng dụng tại Trường Đại học Hà nội, Luận văn đã đạt 

được một số kết quả sau đây: 

- Nghiên cứu các yêu cầu bảo mật cho mạng LAN. 

- Nghiên cứu các giải pháp bảo mật cho mạng LAN. 

- Về giải pháp luận văn đề xuất một số giải pháp bảo mật có 

thể triển khai cho mạng nội bộ tại Trường Đại học Hà nội gồm: 

+ Hiểu được tổng quan, các khái niệm và công nghệ cũng như 

kiến trúc xây dựng hệ thống firewall. 

+ Ứng dụng, triển khai các tính năng của Cisco Firewall.  

+ Đưa ra đề xuất giải pháp mô hình mạng sử dụng firewall  

ASA 5520 có tính bảo mật, sẵn sàng và độ dự phòng cao. 

+ Chia các VLAN trên các Switch. 

+ Phân quyền truy cập dữ liệu trên File Server. 

+ Backup dữ liệu Server. 

           - Kết quả của việc sử dụng Firewall, VLAN và kết hợp 

với phân quyền truy cập để bảo vệ mạng nội bộ. Cho phép người 

quản trị mạng xác định một điểm khống chế ngăn chặn để phòng 

ngừa tin tặc, kẻ phá hoại, xâm nhập mạng nội bộ. Cấm không 

cho các loại dịch vụ kém an toàn ra vào mạng, đồng thời chống 

trả sự công kích đến từ các đường khác. Tính an toàn mạng 

được củng cố trên hệ thống Firewall mà không phải phân bố trên 

tất cả máy chủ của mạng. Bảo vệ những dịch vụ yếu kém trong 

mạng.  

Hướng phát triển tiếp theo: 

Học viên sẽ tiếp tục nghiên cứu, hoàn thiện giải pháp bảo 

mật cho mạng LAN để có thể triển khai một cách hiệu quả trong 

thực tế. 
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